3

<.

UNIVERSIDADE FEDERAL DE ALAGOAS
INSTITUTO DE CIENCIAS HUMANAS, COMUNICAGAO E ARTES
PROGRAMA DE POS-GRADUAGAO EM CIENCIA DA INFORMAGAO
MESTRADO EM CIENCIA DA INFORMAGAO

KEISE INACIO SILVA DOS SANTOS

Normativas orientadoras sobre a Lei Geral de Protecdo de Dados no ambito da
Universidade Federal de Alagoas

MACEIO
2025



KEISE INACIO SILVA DOS SANTOS

Normativas orientadoras sobre a Lei Geral de Protecdo de Dados no ambito da
Universidade Federal de Alagoas

Dissertagcao apresentada ao Programa de Pds-
Graduacdo em Ciéncia da Informagdo da
Universidade Federal de Alagoas, como
requisitos para obtencao do Titulo de Mestra em
Ciéncia da Informacao.

Orientadora: Prof.2 Dr.2 Francisca Rosaline Leite
Mota

Linha de Pesquisa: Informagéao, Comunicagao e
Processos Tecnologicos.

MACEIO
2025



Catalogagao na fonte
Universidade Federal de Alagoas
Biblioteca Central

Divisao de Tratamento Técnico
Bibliotecaria: Girlaine da Silva Santos — CRB-4 — 1127

S237n Santos, Keise Inacio Silva dos.
Normativas orientadoras sobre a Lei geral de protecdo de dados no ambito da
Universidade Federal de Alagoas / Keise Inacio Silva dos Santos. — 2025.
167 f.: il.

Orientadora: Francisca Rosaline Leite Mota.

Dissertacao (Mestrado em Ciéncia da Informacédo.) — Universidade Federal de
Alagoas, Instituto de Ciéncias Humanas, Comunicag@o e Artes. Maceio, 2025.

Bibliografia: f. 149 - 167.

1. Gestdo da Informacdo. 2. Brasil. Lei geral de prote¢do de dados pessoais
(2018). 3. Politica de prote¢ao de dados. 4. Governanga Digital. 1. Titulo.

CDU: 02: 343.45(813.5)




FOLHA DE APROVAGAO

KEISE INACIO SILVA DOS SANTOS

Normativas orientadoras sobre a Lei Geral de Prote¢do de Dados no ambito da
Universidade Federal de Alagoas

Dissertacdo apresentada ao Programa de Pos-
Graduagdo em Ciéncia da Informagcdo da
Universidade Federal de Alagoas, como requisito
para obtencdo do Titulo de Mestra em Ciéncia da

Informagao, e aprovada em 17 de Junho 2025.

Documento assinado digitalmente

A/ b FRANCISCA ROSALINE LEITEMOTA
g Wel Data: 13/07/2025 12:41:54-0300

Verifique em https://validar.iti.gov.br

Profa. Dra. Francisca Rosaline Leite Mota — PPGCI/UFAL — (Orientadora)

Banca Examinadora:

govb

Documento assinado digitalmente

MARIA LUCELIA DA HORA SALES
Data: 13/07/2025 13:27:47-0300
Verifique em https://validar.iti.gov.br

Profa. Dra. Maria Lucélia da Hora Sales — RENASF-FIOCRUZ-UNCISAL-

govb

(Examinadora Externa)

Documento assinado digitalmente

NELMA CAMELO DEARAUJO
Data: 13/07/2025 21:30:24-0300
Verifique em https://validar.iti.gov.br

Profa. Dra. Nelma Camélo de Araujo — PPGCI/UFAL- (Examinadora Interna)



AGRADECIMENTOS

Dedico a DEUS, pois sem Ele, nada disso seria possivel. Sua eterna presenca
€ 0 que me motivou e motiva, dando o sentido a@ minha vida. Minha gratiddo a ti, meu
Deus, pela oportunidade que me deste, de viver um sonho e por estar comigo a cada
passo que dei nessa caminhada. Foram muitas as dificuldades, mas perseverei na fé,
no Deus do impossivel, e posso dizer como o Apdstolo Paulo: “combati o bom
combate, terminei a corrida, guardei a fé”. Te amo, Deus!

Agradeco & minha MAE, Lucinéa Pereira, por todo amor, dogura, dedicacéo,
renuncias, por ser quem ela é. Obrigada, por assumir essa responsabilidade, de me
ensinar tudo que podia para que eu tivesse carater, principios, e amasse a Deus sobre
todas as coisas. Nao se trata apenas, de cuidados de mae, se trata de um amor
genuino que nos une e nos faz ser e pensar como uma so. Vocé € luz em minha vida,
pura, amavel, afavel, alegre, generosa e tantos outros adjetivos que palavras nao
seriam suficientes para descrever. Tudo que sou, é porque vocé foi antes. Te amo
imensamente.

Gratidao, ao meu MARIDO, José Severino, por todo companheirismo, e por
estar comigo em tantos momentos significativos. Momentos felizes e tristes, mas
sempre segurando minha mao, e lembrando-me, que estaria sempre comigo, nao
importa a situagdo, eu ndo estaria so. Isso fez tanta diferenga, esses momentos em
que me lembrou que eu nao estava s6, quando eu falei que estava dificil e que nao
sabia se eu iria conseguir, foram suficientes as suas palavras, para que eu levantasse
mais uma vez, e simplesmente continuasse firme. Obrigada, pelo incentivo, e por
torcer pelo meu crescimento. Sou feliz, porque contigo a vida é melhor. Te amo, meu
amor!

Meus IRMAQOS, Flavio, Flavia, Keyla, Karine e Karina, que mesmo em minha
correria, entenderam minha auséncia, e assim, torceram por mim, me fortaleceram
em oracao, apesar de tantas situagdes ao longo dessa jornada. E como nossa mae
nos ensinou, Deus a deu seis filhos, para que sejam amigos e um ajude o outro. Assim
continuaremos tentamos ao longo de nossas vidas, sermos, e darmos o melhor uns
aos outros. Amo vocés!

A minha sogra, Josefa Maria, por todo amor, carinho, oracdo, admiracdo,
compreensao, minha gratiddo, vocé é presente de Deus e eu amo a sua vida. As

minhas cunhadas Maria José e Josefa, por todo apoio e oragcdo por minha vida.



Aos meu AMIGOS, Maria José, pelo amor, cuidado, paciéncia, incentivo e por
fazer parte da minha vida. Minha amiga e sdcia, sempre entendeu minha auséncia,
nao so no inicio do mestrado. Te amo minha amiga, vocé € bencédo do céu pra mim,
obrigada por tudo. A Filipe Torres, obrigada por toda parceria, amor e carinho. Além
de saber que era um sonho pra mim, vocé também viu de perto minhas dificuldades e
mesmo assim, me incentivou ao mestrado e acreditou que eu seria capaz. Saiba, que
todo pensamento positivo, é reciproco. Vocé é luz. A Priscila Duarte, minha gratidao
por dividir comigo essa jornada de muitas descobertas, que € o mestrado, sem duvida,
em muitos momentos foi leve porque dividiamos esse peso em conversas de incentivo
e parceria. Sucesso em sua jornada minha amiga, € o meu desejo a vocé.

Ao PPGCI, minha orientadora Profa. Dra. Francisca Rosaline Leite Mota, a
banca examinadora e a Fundacdo de Amparo a Pesquisa do Estado de Alagoas —
FAPEAL, obrigada a cada um (a) de vocés, por contribuir para que essa pesquisa
acontecesse. Suas orientagdes, foram extremamente necessarias para chegarmos

até aqui. Que Deus, abengoe grandemente a todos.



“‘Os que confiam no Senhor
serdo como o monte Sido, que
nao se abala, mas permanece
para sempre”.

Salmos 125.



RESUMO

Nos ultimos anos entre 2018 e 2024, marcados por avangos legais e tecnoldgicas, a
sociedade tem vivenciado uma Era revolucionaria marcada por grandes mudangas.
As organizagbes publicas e privadas passaram a ser monitoradas em sua gestéo
informacional, a exemplo, coleta, processamento, armazenamento e descarte de
dados pessoais. Destarte, observou-se ao longo da pesquisa, que essas organizacoes
tiveram dificuldades na insercdo e aceitagdo das novas exigéncias feitas pelo
legislador brasileiro. Nesse contexto, entende-se que uma mudanga no ambiente
externo influencia o contexto organizacional e acaba impactando toda estrutura,
técnica e social em seus diversos setores, de modo que, elas precisam receber uma
série de modificagdes que acabe por causar menor impacto negativo possivel. Diante
disso, viu-se a necessidade do uso da Gestdo da Informacado, pois, quando bem
gerenciada, possibilita diversos beneficios para a organizagao e para a prote¢cao dos
dados e das informacbes de pessoas, entidades e instituicbes das mais diversas
naturezas. Neste sentido, foi promulgada em 14 de agosto de 2028 a Lei Geral de
Protecdo de Dados no Brasil. Visto que, a Lei Geral de Protecdo de Dados deve ser
amplamente discutida e aplicada, esta dissertacdo estabeleceu como problema de
pesquisa a seguinte indagacao: Quais as normativas orientadoras disponibilizadas no
site da Universidade Federal de Alagoas sobre a protegdo de dados pessoais? Na
busca por respostas ao problema postulado, foi definido como objetivo geral estudar
a presenga de normativas orientadoras sobre a Lei Geral de Protecdo de Dados no
ambito da Universidade Federal de Alagoas. Partiu-se do pressuposto que a
informacgéao confiavel e precisa € fundamental para o progresso e o sucesso em muitos
setores, impulsionando o desenvolvimento econémico, social e cultural de uma
sociedade. A metodologia adotada utilizou abordagem qualitativa e definiu a pesquisa
documental como norteadora para o processo de coleta de dados. Tal coleta foi
realizada no site institucional da Universidade Federal de Alagoas e utilizou como
descritores os seguintes termos “LGPD”, “Lei Geral de Proteg¢do de Dados”,

”

“Governanca Digital”, “Politica de Protecao de Dados”. A busca retornou um total de
62 resultados. A partir dos critérios de inclusdo e exclusao adotados foi possivel
realizar o estudo avaliativo de 34 documentos que foram alocadas nas seguintes
categorias: Atas de Reunido, Comité de Governanga Digital e Seguranga da

Informacéo (CGDSI), Nucleo de Tecnologia da Informagao — NTl, Decretos, Lei Geral



de Proteg¢ao de Dados (LGPD), Nota Técnica, Plano diretor, Portarias, Resolucoes,
Relatérios de Auditorias, Relatério Anual e eventos sobre LGPD e 5 eventos
encontrados relacionados a LGPD. A partir disso, os resultados mostram que a
Universidade Federal de Alagoas vem aderindo aos moldes desta Lei, e
desenvolvendo estratégias para insergdo e controle na protecdo de dados pessoais.
A instituicdo, estabeleceu as diretrizes de privacidade e protecdo de dados em
conformidade com a legislag&o e indicou a Ouvidoria Geral como o encarregado de
dados, instituiu a Governanga de Tecnologia da Informagao, Comité de Governanga
Digital e Seguranca da Informacéao (CGDSI) e Nucleo de Tecnologia da Informacgao

(NTI), 6rgao que fornece o suporte na area de tecnologia da informacao.

Palavras-chave: Gestao da Informacgao; Lei Geral de Prote¢cdo de Dados; Politica de
Protecédo de dados; Governanga Digital; Normativas Orientadoras.



ABSTRACT

In recent years between 2018 and 2024, marked by legal and technological advances,
society has experienced a revolutionary era marked by major changes. Public and
private organizations began to be monitored in their information management, such as
the collection, processing, storage and disposal of personal data. Thus, it was
observed throughout the research that these organizations had difficulties in inserting
and accepting the new requirements made by the Brazilian legislator. In this context, it
is understood that a change in the external environment influences the organizational
context and ends up impacting the entire structure, technical and social in its various
sectors, so that they need to undergo a series of modifications that end up causing the
least possible negative impact. In view of this, the need for the use of Information
Management was seen, because, when well managed, it provides several benefits for
the organization and for the protection of data and information of people, entities and
institutions of the most diverse natures. In this sense, the General Data Protection Law
was enacted in Brazil on August 14, 2028. Since the General Data Protection Law
must be widely discussed and applied, this dissertation established the following
research problem as a research problem: What are the guiding regulations available
on the website of the Federal University of Alagoas regarding the protection of personal
data? In the search for answers to the postulated problem, the general objective was
to study the presence of guiding regulations on the General Data Protection Law within
the scope of the Federal University of Alagoas. It was assumed that reliable and
accurate information is essential for progress and success in many sectors, driving the
economic, social, and cultural development of a society. The methodology adopted
used a qualitative approach and defined documentary research as a guide for the data
collection process. Such collection was carried out on the institutional website of the
Federal University of Alagoas and used the following terms as descriptors: “LGPD”,
“General Data Protection Law”, “Digital Governance”, “Data Protection Policy”. The
search returned a total of 62 results. Based on the inclusion and exclusion criteria
adopted, it was possible to conduct an evaluative study of 34 documents that were
allocated in the following categories: Meeting Minutes, Digital Governance and
Information Security Committee (CGDSI), Information Technology Center - NTI,
Decrees, General Data Protection Law (LGPD), Technical Note, Master Plan,
Ordinances, Resolutions, Audit Reports, Annual Report and events on LGPD and 5
events found related to LGPD. From this, the results show that the Federal University
of Alagoas has been adhering to the molds of this Law, and developing strategies for
insertion and control in the protection of personal data. The institution established
privacy and data protection guidelines in accordance with the legislation and appointed
the General Ombudsman as the data manager, instituted the Information Technology
Governance, Digital Governance and Information Security Committee (CGDSI) and
Information Technology Center (NTI), a body that provides support in the area of
information technology.

Keywords: Information Management; General Data Protection Law; Data Protection
Policy; Digital Governance; Guiding Regulations.
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1 INTRODUGAO

Na Sociedade da Informacédo, regida por tecnologias que permitem maior
celeridade no processo de informar e ser informado, a informacéo passou a ser um
elemento fundamental para as relagdes sociais. Desde o inicio dos anos 1990, com o
processo de globalizagdo, a sociedade vivencia constantemente por intensas
transformacdes em seus diversos aspectos tecnologicos, politicos, econémicos e
culturais. Nas organizagdes, as informag¢des também sdo essenciais para a sua
sobrevivéncia e crescimento no mercado competitivo, pois, a partir delas, é possivel
desenvolver estratégias para tomadas de decisbes. Dessa forma, as informagdes
estdo cada vez mais presentes no dia-a-dia das organizagdes e fazem parte das
decisOes estratégicas.

Diante disso, é notorio que os mecanismos de analisar, processar e extrair o
conhecimento das informagdes organizacionais € fundamental para a tomada de
decisao correta e que tem passado por severas mudangcas em consequéncia do
avanco cientifico e da facilidade ao acesso a internet. Nesse sentido a protegcado dos
direitos fundamentais de privacidade e autodeterminacdo das pessoas € um dos
objetivos da Lei Geral de Protegdo de dados que impde novas regras para coleta,
armazenamento, processamento e compartilhamento de informacdées que possam
identificar um individuo.

Nesse contexto, a informacgao faz parte de todas as relagées humanas, seja no
processo de se comunicar e conhecer a sua propria realidade, seja nos objetos que
dela fazem parte. Nesse sentido, considerando a importancia da informagao, muitas
disciplinas tém envidado esforcos para compreender os fluxos e relagdes
informacionais em diversos contextos e, dentre elas, se encontra a Ciéncia da
Informacéo (ClI).

Destarte, muitos estudiosos da area da Ciéncia da Informacdo, tem se
debrugado para compreender e contribuir com os avangos e desenvolvimento de
maneira que possam garantir maior qualidade e confiabilidade “na representacao, no
armazenamento e na posterior disseminagao da informacgao, de forma a estudar os
conceitos, os procedimentos e os métodos de descricdo que garantam sua adequada
recuperacéo” (Cerrao; Castro, 2020, p. 1).

De acordo com Araujo (2018), a Cl surgiu na década de 1960, em um momento

em que o mundo passava por transformacdes e conflitos politicos, sociais e
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econdmicos em paises como Estados Unidos, Inglaterra e Unido Soviética, ou seja,
foi na convergéncia de muitos acontecimentos referente a operacionalizagdo e
tratamento da informac&o pds guerra Mundial. Durante esse periodo, ocorreu um
grande avango cientifico e tecnoldgico, gerando maior cuidado e atengdo em relagao
a registro e transmissao de informacao (Pinheiro, 2002).

Oliveira (2008), preconiza que a CI surgiu da unidao de duas disciplinas: a
Documentacao e a Recuperagao da Informagao. Importa salientar que, a primeira
reune técnicas fundamentais no que tange a representagdo do conteudo de
documentos, enquanto a segunda, de acordo com (Mooers, 1951, p. 25), “engloba os
aspectos intelectuais da descricdo de informacdes e suas especificidades para a
busca, além de quaisquer sistemas, técnicas ou maquinas empregados para o
desempenho da operacgao”.

Capurro e Hjorland (2007, p. 186), definem a Cl:

Se ocupa com a geragdo, coleta, organizagao, interpretagéo,
armazenamento, recuperagdo, disseminagdo, transformagdo e uso da
informacdo, com énfase particular, na aplicagdo de tecnologias modernas
nestas areas. Como uma disciplina, procura criar e estruturar um corpo de

conhecimentos cientifico, tecnolégico e de sistemas, relacionado a
transferéncia de informacgao (Capurro e Hjorland, 2007, p.186).

Dentre seus objetivos, a Cl trata de estudar o fendmeno da “exploséo
informacional” oriundo do avango técnico-cientifico, expansdo das redes de
comunicacgao por meio da internet, popularizagao dos computadores pessoais e dos
celulares nos Séculos XX e XXI.

Ponjuan (2004) e Tarapanoff (2006) compreendem que existem diferentes tipos
de informacgdes dentro de uma organizagéo, as quais sao obtidas por diversas fontes
(internas e externas), tais como legislagbes, dados estatisticos, de clientes e
provenientes das relagbes com seus stakeholders ', sendo estes ativos importantes
para o crescimento e desenvolvimento organizacional.

Nessa perspectiva, Choo (2006, p. 27-29) observou que as organizagdes usam
a informacao de modo estratégico para dar sentido as mudancgas dentro do ambiente
externo, gerando novos conhecimentos por meio do aprendizado para a tomada de

decisbes nos niveis tatico, operacional e estratégico.

'stakeholders significa partes interessadas. Disponivel em:
https://dictionary.cambridge.org/pt/translate/. Acesso em: 23 de jan. de 2025.
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Destarte, tendo em vista a explosdo de informagdes nas organizagdes como
um reflexo da globalizagdo, considera-se importante a realizagdo da gestdo desses
ativos valiosos, o que, no campo da Ciéncia da Informagéo, denomina-se Gestao da
Informacao (Gl). Diante disso, a Gl € um processo responsavel por atender as
necessidades e demandas dos sujeitos dentro das organizagdes no intuito de
dinamizar as informacgdes de forma continua. Segundo Valentim (2004, p. 01), “a Gl
busca apoiar o desenvolvimento das atividades e tarefas cotidianas e o processo
decisoério nesses ambientes”.

Também, Souza, Dias e Nassif (2011) entendem que a Gl esta relacionada a
uma teia de processos e subprocessos (pessoais, sociais, tecnolégicos, etc.) no
ambito organizacional que permitem a construgdo, disseminagdo, uso da informagao
para o alcance dos objetivos, e que ha uma vinculag&o entre a informacao e a gestéao
da informagao que envolve os estudos, praticas gerenciais e o comprometimento das
pessoas que compdem a organizacdo e a finalidade dela nas atividades
organizacionais.

O volume e o tipo dessas informagdes passaram a ter um destaque singular na
concepcgao dos orgaos publicos e privados pois, com ou sem o consentimento do
usuario da internet, titular dos dados, acabam por fazer uso das informacgdes fora das
finalidades reais, inclusive acabam por compartilhar com terceiros. Destarte, entende-
se que compreender o que seria informacao e seu papel fundamental no cotidiano é
imprescindivel, bem como, sua gestao e processamento dentro de organizagdes.

Nessa perspectiva, Pillania (2006, p. 120) destaca que “a gestdo do
conhecimento € um processo sistematico, organizado, explicito e deliberado que
direciona a criacdo, disseminacdo, aplicacdo, renovagao e atualizagdo do
conhecimento para atingir objetivos organizacionais”. Logo, a gestdo do conhecimento
€ a gestdo de praticas e processos orientados a construgdo e aplicacdo de
conhecimento no ambito das organizagdes (Paiva; Aragao; Pereira, 2005).

Diante disso, o uso adequado da gestao da informagéo servira como suporte a
gestdo do conhecimento, haja vista que ambas se apoiam mutuamente. Nesse
contexto, a propria necessidade dos processos organizacionais impde uma condi¢cao
em que exista “a conversao continua de conhecimento em informacéo e de informacéao
em conhecimento [...]" (Davenport; Marchand, 2004, p. 191). Sendo assim, nos fluxos
organizacionais, ha a necessidade da implantagao da gestado da informacéo e gestao

do conhecimento, e em caso de auséncia de uma dessas gestdes, 0 processo sera
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afetado, pois é fundamental o uso de fluxos formais e informais para assegurar as
acdes e proporcionar a melhor adaptagcéo de processos e atividades organizacionais.

Portanto, € evidente a interconexao entre ambas as gestdes no que tange a
sua fungéo e seu papel no ambiente organizacional. Capurro (2014, p. 82) defende
que a informacao seria a “eidos (ideia) mais a morphé (forma)”, sendo, assim, a
construgao do real significado de informagéao. Essa construgao parte da agado humana
sobre 0 mundo em monitoramento, producdo de registros fisicos - documentos,
producédo de trabalhos cientificos ou, até mesmo, exercer seu proprio direito e dever
dentro de uma sociedade como um todo.

Nesse sentido, Araujo (2018, p. 83) entende ser essa agao de produzir registros
materiais que € a informacgao, a qual é o objeto de estudo da ciéncia da informagéo.
Logo, essa movimentagao de utilizagdo e apropriacdo de registros de conhecimento
pode ser considerado elemento informacional. Ainda, para caracterizar o conteudo da
Cl, Saracevic (1966), explana que este campo possui carater interdisciplinar, utiliza-
se da tecnologia da informag&o e colabora com o desenvolvimento da sociedade da
informagéo.

Dada a importancia desse contexto tecnoldgico, segundo entendimento de
Davenport et al. (2012), as organizagbes se fazem essenciais, sejam publicas ou
privadas, uma vez que estdo envolvidas em todos os tipos de informagéo. Dessa
forma, tem-se o olhar da importancia que a capacidade organizacional tem, uma vez
que permite a gestao pubica otimizar seu desempenho para atingir seus objetivos.

A partir disso, destaca-se a Lei Geral de prote¢cao de dados (LGPD) como uma
ferramenta que possibilita junto a gestdo da informagéo, a inser¢do da LGPD nas
universidades de ensino superior, o que traremos como limitacdo a analise das
normativas no ambito da Universidade Federal de Alagoas (UFAL). Dessa forma,
promove 0S recursos necessarios para gerenciar a informacado nas organizagoes,
tanto em ambito externo quanto interno.

A vista disso, Cassiolato e Lastres (2017, p. 19) compreende que ‘[...] a
capacidade de gerar e difundir inovagcbes tem sido crescentemente vista como
elemento ainda mais estratégico na nova ordem mundial’. Assim, destaque mais
recente, inicialmente na Unido Europeia, com o surgimento do Regulamento Geral de
Protegdo de Dados — do inglés, General Data Protection Regulation (GDPR)
2016/679, estabelecendo desde 2018, regras de implementagao obrigatoérias relativas
a protegcao das pessoas, direitos e liberdades fundamentais e, em particular, o seu
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direito a protecado dos dados pessoais no que diz respeito ao tratamento de dados e a
livre circulagao (European Commission, 2018).

Durante a evolucdo tecnoldgica sobre a protecdo de dados, o tratamento de
dados tem sido evidente e presente no uso de ferramentas digitais no ensino,
aprendizagem, e estd em conexdo com o tratamento de dados pessoais que as
organizagdes e instituicbes armazenam e usam. Dessa forma, € necessario a
adequacao e preparo para insergao da legislagcéo vigente para por em pratica o que
esta previsto em lei.

Nos ultimos anos, entre 2021 e 2024, foram noticiados, na midia nacional e
internacional, alguns ataques de bases de dados publicas brasileiras, ocasionando
transtornos diversos para a administracdo publica e para o cidadao que teve seus
dados expostos ou apagados. A exemplo disso, € possivel citar em janeiro de 2021,
ocorreu um vazamento de dados e informagdes pessoais, como nhome completo, CPF,
telefone, e-mails, cartdes de créditos de 223 milhdes de brasileiros (vivos € mortos)
(G1, 2021).

Também, o site do Ministério da Saude, que foi hackeado em dezembro de
2021, tornando indisponiveis os dados epidemiolégicos sobre a Covid-19 (Rocha;
Figueiredo, 2022). Nessa ocasidao muitos se aproveitaram da fragilidade emocional,
cibernética, humana e se passou por diversos vazamentos de informagdes de
usuarios de internet, bem como, o compartilhamento e uso indevido por empresas de
dados, sem a concessao do titular de acordo com a lei. Diante disso, teve-se uma
grande discussao a respeito do direito a informagdo sem interferir no direito a
privacidade para combater tanto os ataques cibernéticos, violagdo de direitos
fundamentais, violagado de dados pessoais, como também de fake news?.

Em 2018 com a criacdo da Lei Geral de Protecdo de dados, as instituicdes
foram desafiadas a lidar com o cenario diferente e a informagdo tem um grande e

fundamental papel no seio dessas transformacgdes (Carvalho, Barbosa Neto, 2020).

*fake news significa noticias falsas. Disponivel em: https://dictionary.cambridge.org/pt/translate/.
Acesso em: 23 de jan. de 2025.
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No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°. 13.709,
de 14 de agosto de 2018, regulamenta o tratamento de informagdes pessoais,
inclusive em meios digitais, por individuos ou entidades de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade do individuo (Brasil, 2018).

Visto como exemplo, o Regulamento Geral de Protecao de dados (RGPD) da
Unido Europeia foi um modelo para a LGPD, aprovada em agosto de 2018 e entrou
em vigor em setembro de 2020, aliada a plena vigéncia do RGPD com aplica¢des de
punigdes, fortalecendo as discussdes iniciais no meio juridico e fazem parte das
empresas que buscam a adequacdo o quanto antes. Buscou-se, a analise das
Normativas orientadoras sobre a Lei Geral de Prote¢do de dados no ambito da
Universidade Federal de Alagoas, trazendo todo conceito e entendimento historico
sobre protecao de dados para consolidar o entendimento.

A LGPD foi um marco histérico normativo e de grande relevancia para toda
sociedade da informagdo e protecdo de dados, mas a insergédo da lei tem grandes
dificuldades a comecar pelo aspecto cultural e institucional, que validem a
necessidade da seriedade no processo de tratamento e protecdo de dados pessoais.
Diante do exposto, entende-se que € necessario a analise de como s&o administrados
os protocolos de protecdo de dados pessoais em uma organizagao de ensino publica
federal sob a legislacao recente.

Importante ressaltar aqui, os trés pilares principais da LGPD, que sao, Pessoas,
Processos e Tecnologia. Quanto a pessoas, relacionam-se com a importancia de
respeitar os direitos individuais em relagdo aos dados pessoais, como transparéncia
na coleta e processamento de dados, direitos de acesso, correg¢ao e exclusao dos
dados, e a designagao de um encarregado de protegado de dados (DPO). Quanto aos
processos envolvem a implementacdo de praticas internas para garantir o
cumprimento da LGPD, como politicas de privacidade, avaliagdes de impacto a
privacidade, gestdo de consentimento, registro de atividades de tratamento e resposta
a incidentes. Quanto a tecnologia, refere-se a implementacdo de medidas técnicas
para assegurar a seguranca dos dados pessoais, como criptografia, autenticacao
multifator, anonimizag¢do, controle de acesso e implementacdo de medidas de

seguranga da informacao.
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Nesse contexto, explicita-se que a LGPD deve ser seguida tanto por
organizagdes privadas como publicas, o que inclui as universidades. Ademais, nas
instituicdes de ensino superior sdo recepcionadas informacgdes e dados pessoais de
alunos, funcionarios, fornecedores, etc. Entdo, para gerenciar esse acumulo de
informacgdes é necessario categorizar, catalogar e arquivar de forma a facilitar seu
acesso e protecao. Na Universidade Federal de Alagoas (UFAL), por exemplo, sao
recebidos dados e informagdes de alunos matriculados, professores, técnicos,
terceirizados, pagamento de folha de pessoal, prestadores de servigo e etc. Diante
disso, entende-se que é necessario analisar como sdo administrados os protocolos
de protecdo de dados pessoais em um campus pertencente a uma organizacédo de
ensino publica sob a legislagao recente, limitada as normativas institucionais.

Por meio deste breve panorama a respeito da LGPD e CI, € notdrio que a
protecao de dados, bem como sua normativa podem ser associadas. A informacéao e
dados, sao objeto de estudo presentes em varias disciplinas, tornando assim, propicia
a reflexdo dos mesmos em mais de uma area, nesta pesquisa, na Cl e das Ciéncias
juridicas. Importante frisar a interdisciplinaridade da CI, que segundo entendimento de
Pinto (2007, p. 111), a “modalidade de pensamento cuja base esta na abertura e na
relacéo pelas e além das disciplinas e outras formas de conhecimentos, possibilitando
uma compreensao de cooperagao compartilhada”.

Ainda, Borko (1968) compreende que, as caracteristicas da Cl se sobressaem
ao afirmar que, este campo possui tragos tanto de ciéncias pura quanto aplicada, seja
para refletir sobre um assunto sem sua aplicacdo ou para o desenvolvimento de
produtos e servigos. Diante do exposto, € possivel sim, elaborar uma relagéo teorica
entre a legislagédo de prote¢cado de dados com a ClI.

Essa conexdo, torna-se ainda mais evidente, quando intenta-se criar um
percurso da informacgao, por meio das duas areas. Na area juridica o que é permissivel
fazer com os dados pessoais e dados pessoais sensiveis mediante consentimento do
titular. Por outro lado, na esfera da Cl, mostra de que maneira técnica, processo estes
dados, apds o consentimento, podem ser tratados de forma segura e com finalidade
definida, isso acaba por trazer confiabilidade ao processamento desses dados

pessoais.



24

E imperioso, trazer o entendimento de Milagre e Segundo (2015, p. 50-51), em
que apontam em seu artigo, “a propriedade dos dados e a privacidade na perspectiva
da Ciéncia da Informacé&o”, pois contribui significativamente a essa pesquisa:

Pode-se hoje conjeturar em informagdo como produto, ou seja, o produto
informacional é a informacgdo tratada, direcionada e transformada em
conhecimento estratégico. Quais os direitos sobre estas informagdes? Quais
os direitos sobre este conhecimento e principalmente, quais os direitos sobre
os dados que o conhecimento utilizou para ser formado? Quais as
autorizacbes imprescindiveis para o tratamento de dados que se

transformardo em informagao estratégica e consequentemente em
conhecimento?

Logo, na informagao, estdo presentes as tecnologias da informacéo, que
acabam criando um quadro com dois cenarios, na medida que as tecnologias facilitam
a comunicagdo, acabam por criar preocupacdes a respeito da seguranca e
privacidade (Barreto, 2007). Além disso, a crescente produgédo de informagéo, sem
reflexdo suficiente sobre como essa informagcdo acaba surgindo, propagando, é
recebida e usada (Revoredo; Samla, 2011).

Desse modo, resta clara a importadncia do encadeamento da ciéncia da
informacgéao, estudo da informacéo, gestdo da informagao e Lei geral de protecao de
dados se relacionarem a adaptacdo das organizagdes, pode ser considerado
importante a habilidade para ajudar a desenvolver e dar suporte a organizacgao, a fim
de que se haja uma relagdo mais harménica dentro do setor publico.

Sendo assim, percebeu-se que tanto é possivel harmonizar o campo cientifico,
como também os objetivos da legislacdo, com o intuito de investigar o assunto
proposto, sendo necessario compreender a regulamentagdo juridica sobre o
tratamento de dados, para se entender o ciclo de vida desses dados, coleta,
armazenamento, recuperacgéo e descarte, (Sant'ana, 2016), sob a perspectiva da ClI.

1.1 Problema de pesquisa

Diante das exigéncias legais, as organizagbes foram obrigadas a
desenvolverem estratégias para inserirem a LGPD em suas rotinas de recebimento,
processamento e armazenamento de dados. Em ambito nacional, a Constituicao
Federal (1988), Marco Civil da Internet (2014) e a Lei de Acesso a Informagéao (2011),

trazem em seu bojo, diretrizes mais gerais relativas a privacidade e aos dados

pessoais. Contudo, a Lei Geral de Protegédo de dados (2018) regulamenta, de forma
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precisa, o tratamento dos dados pessoais em ambientes fisico e digital, por érgaos
publicos e privados.

O direito a vida privada e a intimidade, sao considerados direitos fundamentais
como garantem em ambito internacional a Declaragdo Universal dos Direitos
Humanos (1948) e em ambito nacional a Constituicdo Federal (1988). Sao garantidos
a inviolabilidade e o direito a indenizagcdo material ou moral em caso de
descumprimento do direito supracitado (Bezerra Waltz, 2014; Oliveira et al., 2020).

Segundo entendimento de Bezerra e Waltz (2014, p. 162):

A privacidade refere-se a tudo o que o individuo n&o pretende que seja de
conhecimento publico, reservado apenas aos integrantes de seu circulo de
convivéncia particular, enquanto a intimidade diz respeito o domicilio, a

correspondéncia, as comunicagdes e aos dados pessoais (Bezerra; Waltz,
2014, p.162).

O site institucional da Ufal, comporta diversas informacdes, como aquelas
efetivas relacionadas a portarias, decretos, resolugdes, plano de providéncias,
documentos relacionados ao Comité de Tecnologia e informacédo, contratos,
licitagcdes, auditorias, Atas de reunides, aditivos, iniciativas da universidade e etc.
Contudo, é fundamental destacar que, ndao basta a mera disponibilizagcdo da
importéncia da protegdo de dados em suas normativas por meio do site institucional
pois, isso por si s6 nao garante a execugao da LGPD, tao pouco a protecéo dos dados
pessoais desses usuarios. Logo, é relevante que a informacgao seja de facil acesso e
compreensao para a sociedade, mas que ao mesmo tempo, garanta a protecéo
desses dados sensiveis e particular.

A LGPD representa um importante marco regulatério, especialmente para as
Instituicbes de Ensino Superior (IES), que como outras organiza¢des tem sentido
muita dificuldade desde a vigéncia da Lei 13.709/2018 para ajustar suas praticas e
politicas as garantias de direitos constitucionais das pessoas em conformidade com a
nova legislagdo. Embora, tenha iniciado em 2020, observou-se um cenario de ajustes
e adequacgdes que precisam se efetivar no ambito das organizagdes, evitando dessa
forma, possiveis sangcdes e multas para aquelas organizagdes que ndo se adequem.
Nessa légica devido a incipiéncia nas instituigdes de ensino superior, indaga-se sobre

como essas instituicdes tem inserido a LGPD em suas normativas orientadoras.
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Sabendo-se que, a informacgao confiavel e precisa € fundamental para o
progresso e O sucesso em muitos setores, impulsionando o desenvolvimento
econdmico, social e cultural de uma sociedade. Diante disso, a Lei Geral de Protecao
de Dados é uma realidade e deve ser cumprida inclusive pelas IES, emerge a seguinte
questao problema: Quais as normativas orientadoras disponibilizadas no site da
Universidade Federal de Alagoas sobre a prote¢ao de dados pessoais?

Desta maneira, sendo a Ciéncia da Informag¢ao um campo interdisciplinar, que
comporta pesquisas relacionadas a informagdo em muitos contextos com outras
disciplinas Souza (2015) e Araujo (2018), nota-se que essa pesquisa se alinha
perfeitamente a Cl quando se tem o entendimento de que um dos objetos de
investigac&o da area, de acordo com Capurro e Hjorland (2007, p. 186), definem que
a Cl se ocupa com a geracéo, coleta, organizagao, interpretacdo, armazenamento,
recuperacado, disseminacdo, transformacdo e uso da informagcdo, com énfase

particular, na aplicagao de tecnologias modernas nestas areas.
1.20bjetivo Geral

Como forma de solucionar o problema de pesquisa, este estudo objetiva:
Identificar e analisar a presenga de normativas orientadoras sobre a Lei Geral de

Protegdo de Dados no ambito da Universidade Federal de Alagoas.

1.3 Objetivos especifico

Com o intuito de alcancar o objetivo supracitado, também, sdo propostos os

seguintes objetivos especificos:

a) Mapear os dispositivos normativos acerca da protegcdo de dados e temas
correlatos;

b) Analisar o processo de insergdo e acompanhamento da LGPD na Ufal, atraves
da analise das normativas orientadoras;

c) Caracterizar as informagdes disponiveis no site institucional da Ufal;

d) Demonstrar as adequagdes necessarias para que os protocolos de protecao

de dados pessoais, estabelecidos pela Ufal, possam atender a LGPD.
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1.4 Justificativa

Mesmo apés a criagdo da LGPD, que versa sobre a importancia da segurancga
de dados, para que nao sejam feridos direitos fundamentais, percebe-se que as
organizagcbes nao estdo preparadas para vivenciar este momento de producao
massiva de dados e informagdes, revelando, assim, a necessidade de uma
remodelagem na gestao técnica e administrativa. A justificativa para o tema proposto,
dar-se, pela relevancia, para a esfera académica da Ufal, e para o PPGCI/Ufal, visto
que, ndo ha pesquisas no programa que discutam o estudo das normativas
orientadoras no ambito da LGPD, que notem a importancia de se alinhar estado e
sociedade.

A LGPD além de trazer garantias aos direitos dos individuos, preconiza a
corregcao de dados incompletos, eliminagdo de dados desnecessarios, transferéncia,
confirmacao, modo de recebimento, tratamento e processamento de dados pessoais.
Com isso, consequentemente aumenta-se o controle dos individuos a seus dados
pessoais, a transparéncia e seguranca juridica para as IES, uma vez que, os trés
pilares da LGPD servem de alicerce para pessoas, processos e tecnologia.

E importante entender que existem outras areas interdisciplinares que podem
contribuir para a implementacao da LGPD, a exemplo, a Ciéncia da informacéo, que
ajuda as empresas a conhecerem seu acervo de informagdes e a estruturar seus
processos de gestao, a estruturar um plano de entendimento a LGPD, e também o
profissional da informagao, pode contribuir para fungcdo de encarregado de dados. A
Ciéncia da Informagéao e seu objeto de estudo possuem um carater interdisciplinar e
transdisciplinar quando contextualizados, estando presentes em inumeros discursos,
sejam eles cientificos ou institucionais (GONZALEZ DE GOMEZ, 2001).

Nesse sentido, a informagéao é o foco de ambos os casos, sendo aqui pontual,
de um lado uma legislagao, e do outro lado um campo cientifico, buscando tanto a
seguranga cientifica quanto a juridica. Assim, reafirma-se que o carater interdisciplinar
e transdisciplinar do objeto de estudo da Cl quando contextualizado, esta presente em
inumeros discursos, sejam cientificos ou institucionais (Gonzalez de Gomes, 2001).

Em meio a tantas discussdes nas ultimas décadas a respeito da privacidade,
percebeu-se que cada vez mais o uso das tecnologias nos mais diversificados ambitos
tem imposto a sociedade, mudangas que estdo indissociaveis e interligadas com a Lei
de Protecao de Dados e o desenvolvimento da mesma. Sabe-se que, desde 2016,
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quando da criagao do RGPD, um regulamento modelo, para sociedade como um todo,
o mundo tem voltado seus olhos para a seguranga e protecdo dos dados pessoais.

Assim, a LGPD, logo apds, em 2018, foi criada, na expectativa de suprir as
necessidades dos brasileiros (Brasil, 2018). Embora, observa-se que a Constituicao
Federal (CF) traz, principios garantidores e fundamentais para protecéo, foi
necessario a criagao de uma lei que regesse de forma especifica a legitimidade da
protecédo de dados (Brasil, 1988).

Dessa forma, a LGPD é uma lei que possui instrucdes e definicdes com o
proposito de “[...] preservar o equilibrio entre a necessidade de proteger efetivamente
os direitos dos titulares dos dados, ao mesmo tempo em que, permite o
processamento de dados pessoais e dados pessoais sensiveis para fins determinados
[...]” (Barreto; Almeida; Doneda, 2019, p.192). A LGPD, se baseou no GDPR, que tem
finalidade de proteger os dados pessoais, bem como, sua livre circulagdo (Unido
Europeia, 2016).

Ainda, observou-se que existem sancbdes e multas por parte da Autoridade
Nacional de Protecdo de Dados (ANPD), como forma de educar a sociedade a
adequar-se e se desenvolver-se pois, a medida que a sociedade se transforma a lei a
acompanha (Brasil, 2018). Logo, as organizagdes precisam se adequar para esse
novo formato de coleta, armazenamento e tratamento dos dados pessoais,
assegurando proteg&o aos usuarios e impondo penalidades para as organizagdes em
caso de descumprimento da lei (Canedo et al., 2021).

Diante da fragilidade existente e vivida em nossa sociedade, estamos diante
de varios avangos tecnoldgicos e ainda assim, usufruimos de uma enorme facilidade
de acesso a dados em nossos aparelhos eletrénicos. Infelizmente, nos deparamos ao
longo dessa evolugédo, com vazamentos de dados em plataformas digitais. Por esse
motivo, é indispensavel preservar os direitos dos cidadaos brasileiros acerca do
tratamento e dados e da privacidade, e por esse motivo o legislador brasileiro criou a
LGPD, uma lei que veio para agregar e estabelecer regras especificas sobre o
tratamento e processamento de dados pessoais no Brasil (Brasil, 2018).

O carater empirico desta pesquisa, é importante pois, a LGPD veio para somar
e auxiliar as organizagdes, bem como, os profissionais do servigo publico em suas
atividades cotidianas, assegurando a prote¢cdo no processamento das informagdes.
Diante desse contexto, varias pesquisas na area da Cl, foram consolidadas nas
ultimas décadas, tratando sobre diversos temas, gerando lacunas sobre tematicas a
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respeito da protecao de dados. Com o intuito de buscar solidificacdo e argumentos
pertinentes apds quase sete anos de criagao da LGPD, essa pesquisa aborda um
tema muito discutido e atual nos ultimos anos, mesmo se tratando de 7 (sete) anos
apods a sua criagao.

Sendo assim, fica claro que o propésito deste trabalho € contribuir com a
comunidade académico-cientifico, e reconhecer os trabalhos ja publicados pois, a
tematica carece de maiores aprofundamentos, ja que a LGPD entrou em vigor e
muitas instituicbes ainda estdo em fase de adequacao (Barbosa et al., 2021; Martins
et al., 2021).

Os autores Oliveira e Leite (2020) concordam com essa lacuna cientifica sobre
o tema. De acordo com eles, as discussdes relacionadas com a implementagéo e com
os impactos dessa normativa na administracédo publica ainda sdo bastante incipientes.
Nesse sentido, importa analisar como vem sendo feita a implementacdo e a
adequacao da LGPD por érgaos publicos, considerando, de um lado, o dever de
transparéncia por parte da administragdo publica e, de outro, o direito a privacidade
gue seus usuarios possuem, no que se refere ao tratamento de dados pessoais,
inclusive, este € o ponto desta pesquisa.

Diante desse contexto, a presente pesquisa, proporciona que as instituicbes
compreendam a necessidade da adequacéo a legislacao, e demonstra que a LGPD
além de garantir uma adequacdo modelo, ela traz aspectos positivos para
organizacao, garantindo seguranca e confiabilidade as informacdes pessoais. Logo,
auxilia as instituicoes a terem uma percepcao das principais dificuldades de
privacidade e seguranga, solicitando de seus usuarios apenas informacgdes
necessarias, evitando coleta desnecessarias e dessa forma, contribuindo para uma
nova cultura organizacional direcionada a prote¢cao de dados.

No que diz respeito ao pesquisador, o interesse pela tematica desta pesquisa,
foi acometida no percurso da especializacdo em compliance® trabalhista e gestao
previdenciaria, onde nos aprofundamos na Lei Geral de protecdao de Dados. Na
curiosidade de qual proporcao a protecdo de dados podia ter, no que diz respeito as
organizacbes e como isso influenciaria diretamente as nossas vidas enquanto

sociedade.

3 Compliance significa conformidade. Disponivel em: https://dictionary.cambridge.org/pt/translate/.
Acesso em: 23 de jan. de 2025.
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Também, esse interesse, partiu dos grandes vazamentos de dados que
viciamos nos ultimos anos, principalmente poés pandemia da Covid-19. Portanto, a
presente pesquisa, possibilitara reflexdes a respeito do tratamento de dados,
compreensao da importancia do mapeamento de processos institucionais e a
adequacao a legislacao.

Quanto a relevancia social desta pesquisa, observou-se a necessidade de
compreender como procedem os processamentos de dados pessoais no ambito das
instituicbes publicas, uma vez que, visualiza-se o0 uso constante de ferramentas que
denotam o acesso aos dados pessoais de estudantes e servidores, terceirizados, que
gerenciam todas as a¢des no ambito de ensino, pesquisa, extensao e gestao, ou seja,
todos aqueles que de alguma forma fazem parte da instituicao e disponibilizagdo seus
dados a instituicéo.

Nesse sentido, nota-se que, a produgao e consumo de informagdes sédo o foco
da sociedade contemporanea, o que torna evidente que, todo sistema de
comunicagédo possui uma estrutura organizacional que, os sujeitos inseridos devem
seguir para que o processo tecnologico de informagdes continue seu curso de maneira
adequada e ininterrupta. Isso também se aplica ao fluxo de informagdes na situagao
analisada por esta pesquisa, uma instituicdo publica de ensino.

Diante disso, observa-se cada vez mais que o componente tecnologico da
infocomunicagédo esta presente na vida do sujeito. Por fim, de forma pratica, este
trabalho pode auxiliar as instituicbes de ensino na identificagdo dos setores que
merecem mais atencéo e investimento em elementos tecnoldgicos, capacitacao de
funcionarios e/ou servidores, contribuindo para efetividade da inser¢dao da LGPD.
Assim, esta pesquisa, alinha-se a area de concentracdo Informacao, Tecnologia e
Inovacédo, bem como a Linha de Pesquisa - Informacdo, Comunicacédo e Processos
Tecnoldégicos do Programa de Pods-Graduagdo em Ciéncia da Informacdo da
Universidade Federal de Alagoas (UFAL).

1.5Estrutura da Dissertagao

A dissertacao esta estruturada em 5 sec¢des. A primeira sessao esta Introducao,
na qual sdo apresentados a contextualizagao, a questao problema, os objetivos gerais
e especificos. A segunda sessado abordar-se-a o Referencial Tedrico, que dara o
alicerce necessario para confiabilidade e enraizamento da pesquisa. A terceira sessao
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traz o caminho metodoldgico tragado para a elaboragdo desta pesquisa. A quarta
sessédo, discorre sobre as analises e os resultados obtidos ao longo deste trabalho. A

quinta sesséao, sédo descritas as conclusdes acerca do conteudo pesquisado.
2 REFERENCIAL TEORICO

Acrescenta-se, nesta se¢ao, a revisao de literatura, que fundamenta a pesquisa
dessa Dissertagao sendo subdividida em cinco subcapitulos: O que € a proteg¢ao de
dados; A Protecdo de Dados nos Cenarios Nacional e Internacional; Regulamento
Internacional General Data Protection Regulation (GDPR); Regulamento Nacional da
Lei Geral de Protecdo de Dados (LGPD); A aplicagdao da LGPD no contexto das
Instituicbes de Ensino Superior. Diante disso, para que a tematica seja introduzida,
apresenta-se um contexto de forma inicial sobre a Prote¢do de Dados na perspectiva
mais ampla, trazendo a histéria nacional e internacional, as dificuldades e avangos
que foram conquistados ao longo das transformacdes tecnoldgicas.

No segundo subcapitulo, busca-se delinear o conceito de protecdo de dados,
quando a lei foi criada, quando entrou em vigor e o destaque que teve na legislagéo
brasileira por ser a primeira Lei brasileira que tratou sobre o tema de protecao de
dados pessoais.

No terceiro subcapitulo, procura-se relatar como funciona o GDPR e seu
objetivo de ser, lei uniforme capaz de garantir segurangca aos Estados-membros e
atender a todos de forma unica e precisa. Diante disso, afirma-se que, o destaque da
Unido Europeia remete-se ao cenario internacional no quesito protecdo de dados
desde 1995 influenciando todo o mercado direta e indiretamente e logo apés com o
Regulamento citado, estabelecendo mecanismos capazes de proteger transferéncias
de dados pessoais.

No quarto subcapitulo, retrata-se o periodo antes, durante e depois da vigéncia
da LGPD, inclusive, a evolugdo quanto a legislagcao nacional. A protecdo de dados
pessoais passou a ter um titular, mecanismos de protecdo da imagem, personalidade
e honra da pessoa natural, e isso fortaleceu ainda mais o Brasil e seu relacionamento
internacional.

No quinto e ultimo subtitulo, por conseguinte, a LGPD estabeleceu desafios
significativos para as |IES, sendo necessario cada vez mais fortalecer praticas de
protecdo de dados e promover uma cultura de privacidade e seguranga em seus
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ambientes educacionais. Nesse caso, independente do porte da instituicdo, todas
precisarao investir em capacitacdo para um excelente compliance e em seguranga
tecnolégica a fim de impedir violagbes nos dados pessoais, fazendo o uso de
softewares de qualidade visando uma boa execucéo e confiabilidade do sistema.

2.1 o que é a protecao de dados

Diante da fragilidade informacional que assolou e assola o mundo, a protegao
de dados passou a ser um tema relevante pois, 0 crescimento comunicacional a
respeito dos vazamentos de dados passou a ser crescente na sociedade. Dessa
forma, o direito a privacidade ganhou destaque principalmente apés a Segunda
Guerra Mundial, e o direito fundamental a privacidade serviu de base para originar a
tutela da protegéo de dados. Ao longo da evolugao social esse direito foi atualizando-
se e moldando-se de acordo com os costumes sociais.

Apds a Segunda Guerra Mundial, foi discutido a respeito da privacidade em
tratados e acordos internacionais, como a Declaracdo Universal dos Direitos do
Homem (DUDH), de 1948, que reconheceu o direito a privacidade como um direito
fundamental, bem como a Declaragao Universal determinou que o gozo dos direitos
estabelecidos nela, ndo haveria condi¢cdes especificas (Declaracdo Universal dos
Direitos do Homem, 1948). Com o passar do tempo, a violagdo da privacidade foi
deixando de ser um problema restrito a famosos ou individuos melhor favorecidos
economicamente falando, e passou a ser um problema dos cidaddos em geral, e
assim a privacidade foi consagrada de forma internacional.

Diante do exposto, nota-se que o direito a privacidade se encontra em
constante evolugéo devido aos avangos da tecnologia, na intengéo de proteger a area
privada dos individuos. Assim, surge a protecao de dados pessoais que mantém uma
ligacdo com o direito a privacidade e vem promovendo suas proprias tutelas uma vez
que a tecnologia tem ganhado relevancia principalmente no que se refere a coleta de
dados. Nesse sentido, a inteligéncia artificial vem exercendo um papel indispensavel
nesse contexto, auxiliando no processamento, analise, mapeamento personalizado e
trabalhando de forma incansavel.

Com o crescimento do mercado, os dados pessoais tornaram-se objeto e
passaram a servir de insumos essenciais nas atividades exercidas, e foi nesse sentido

que se viu a necessidade de uma legislacdo que protegesse a autonomia dos titulares
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desses dados pessoais, desde a coleta, processamento e armazenamento. Apesar
dessa realidade existente na sociedade, nao existia de forma legitima uma normativa
que pudesse impedir a forma inadequada que fosse severa a restricdo na circulagao
e o0 consentimento do titular, entdo, o individuo enquanto titular desses dados passou
a ter seus dados protegidos. O uso desses dados contrarios a LGPD, passou a ser
uma violagao a dignidade da pessoa humana, e aproveita-se para abrir um paréntese
com relagdo ao RGPD, para frisar que ele é altamente rigido e bem desenvolvido.
Mediante essas mudangas nos meios digitais e esse grande crescimento de
mercado digital, possibilitou a coleta, exploracdo de dados e informacdes que antes
nao se tinha, permitindo a possibilidade de margem de perfis de consumo
proporcionando a alavanca mercadoldgica. Assim, surgiu a sociedade da informacéo,
que foi essencial para que a Unido Europeia (EU), passasse a enxergar a tutela dos
direitos da sociedade europeia e consequentemente preservar 0s seus principios
fundamentais, como foi o caso, a exemplo, da Convencgao dos Direitos Humanos de
04 de novembro de 1950, inclusive destaca-se, que os Estados membros de acordo
com o artigo 8° do RGPD, tém direito a vida privada e familiar, respeito da sua vida
privada e familiar, domicilio e da sua correspondéncia (Unido Europeia, 2016).
Posteriormente, como ja foi mencionado, obteve-se 0 avango na legislagao em
outros paises europeus. Comegando em 1970 na Alemanha com a Lei Hessiana de
Protecao de Dados, pioneira nesta matéria que mencionou pela primeira vez o termo
protecado de dados. Logo em seguida a UE por meio da Diretiva 95/46/CE normalizou
a protecao de dados por meio de seu artigo 2°, a:
a) «Dados pessoais », qualquer informagao relativa a uma pessoa singular
identificada ou identificavel (« pessoa em causa»); € considerado identificavel
todo aquele que possa ser identificado, direta ou indiretamente,
nomeadamente por referéncia a um nimero de identificacdo ou a um ou mais

elementos especificos da sua identidade fisica, fisiolégica, psiquica,
econdmica, cultural ou social (Unido Europeia, Diretiva 95/46/CE, art. 2°, a,

p. 8).

De acordo com a LGPD, em seu artigo 5°, a definicdo de dados encontra-se
definida:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
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Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico (Lei geral de
protecdo de dados, 2018, art. 5°).

Foi um marco histérico sobre protegcdo de dados, apesar da dificuldade
existente ao acesso a internet na época, e exigiu a criacdo de autoridades publicas
capazes de monitorar e fiscalizar a aplicacdo da legislagdo conforme Diretiva
95/46/CE, artigo 28°, 1, cada Estado-membro estabelecera que uma ou mais
autoridades publicas serdo responsaveis pela fiscalizagdo da aplicacdo no seu
territério das disposi¢cdes adotadas pelos Estados-membros nos termos da presente
diretiva (Diretiva 46, 1995, artigo 28°, 1, p.17).

Ao longo das evolugdes informacionais, em meados de 2000, mais um
acontecimento que mudaria a sociedade informacional, a Diretiva n® 58 do Parlamento
e Conselho Europeu e ficou conhecida como ePrivacy Directive, com o objetivo de
utilizar quando julgar necessario alternativas que assegurem o anonimato do usuario
(Diretiva 58, 2002).

No Brasil, em 2010, no Congresso Nacional, por meio do deputado Milton
Monti, bem como, o projeto de Lei do Senado n° 330, do senador Anténio Carlos
Valadares, percebe-se o movimento a respeito do tema protecao de dados. Com todas
essas mudancas e a era digital que surgia, a Comissao Europeia em 2012, passou a
analisar a possibilidade de normativas que pudessem por meio de uma reforma global
proteger os dados e a forma como ele era manuseado.

Em 14 de agosto de 2018 a LGPD Lei n° 13.709/2018 foi sancionada e alterou
a Lei n°® 12.695/2014, Lei do Marco Civil da Internet. Por outro lado, na UE, viu-se a
necessidade de editar o Regulamento Geral de Prote¢ao de Dados Pessoais Europeu
n° 679, conhecido como GDPR, que entrou em vigor, em 25 de maio de 2018, e foi
uma fonte de inspiragao para todo o mundo.

Antes mesmo de sua criagdo e entrada em vigor, a LGPD era um assunto
relevante e posto em destaque, sendo que, em 2019, o tema passou a ser objeto de
Proposta de Emenda Constitucional n® 17 por Eduardo Gomes com o objetivo de
alterar a Constituicao Federal de 1988 (CF), incluindo a protecdo de dados pessoais
entre os direitos e garantias fundamentais ja posta no artigo 5°, bem como

responsabilizar a Unido por legislar privativamente.
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Mas, no ano de 2022, a protecédo de dados pessoais avangou e passou a ter o
titulo de direito fundamental mediante a Emenda Constitucional n°115/22, publicada
em 10 de fevereiro de 2022, no Diario Oficial da Unido (Emenda Constitucional
n°115/22, 2022). Dessa forma, a CF distingue privacidade e prote¢cdo de dados. A
exemplo, o art. 5° inciso LXXIX da LGPD, (BRASIL, 1988, Capitulo I, art. 5°, inciso
LXXIX), esta assegurado, nos termos da lei, o direito a protecao dos dados pessoais,
inclusive nos meios digitais e por outro lado, no inciso X, sdo inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagéo.

Quanto a protegao de dados, a CF, em seu art. 21, inciso XXVI, compete a
constituigdo, organizar, fiscalizar a protegédo e o tratamento de dados pessoais, nos
termos da lei (BRASIL, 1988, Capitulo II, art. 21, inciso XXVI). Sendo a LGPD a
primeira Lei brasileira que tratou sobre a tema de prote¢cao de dados pessoais, o Brasil
acabou seguindo como modelo muitas normativas internacionais com uma rigidez e
precisdo mais assertiva. Esse reconhecimento trouxe grandes conquistas para
sociedade tornando assim mais efetiva a insercdo desse direito no cotidiano, e
também incentivou na importancia da atuagdo da ANPD e sua competéncia para
fiscalizagao desse processo.

Nesse sentido, a protecdo de dados pessoais passou a ter um titular, um
protagonista que exerce seu direito ao autorizar ou n&o, a utilizagdo de seus dados,
veja que, é opcional a liberacao de uso ou transferéncia de dados, pois 0 mecanismos
de protecéo da imagem, personalidade e honra da pessoa natural, se fortaleceu ainda
mais no Brasil, como também de forma internacional, a exemplo, paises da Uniao
Europeia, e isso acaba por potencializar a exigéncia imediata das empresas quanto a
insercado da LGPD.

Por fim, percebe-se o avancgo da protegao de dados, no que tange a segurancga
de dados e ao conhecimento social com maior seguranga juridica e tratamento de
dados, porém, ainda ha muito o que fazer e conquistar para ndo s6 garantir esse
direito a protecado de dados, mais de fato fazer acontecer.

2.2 A Protecao de Dados nos Cenarios Nacional e Internacional

No seio organizacional, as informagdes sdo recebidas por diversos canais

(internos e externos), como estatisticas de mercado, cotagcao do ddlar, dados pessoais



36

de clientes, de funcionarios e de fornecedores, dentre outras. Entretanto, um problema
comum relacionado a esse excesso de informagao nas organizagdes esta ligado a ma
gestdo. Nesse entendimento, Choo (1995) destaca que a Gestao da Informacgao (Gl)
surge para reduzir o excesso de informacgdes, categorizar as que s&o uteis ou ndo e
maximizar o seu uso.

Porém, para que esse processo seja realizado de forma eficiente, faz-se
necessaria a participagcao de profissionais capacitados e competentes. Além do
gerenciamento com o fito de organizar as informacdes e torna-las mais acessiveis e
suprir a necessidade dos seus usuarios, entende-se que € necessario que as
organizagbes desenvolvam politicas para promover a protecdo de dados e
informagdes, tendo em vista que, na atual conjuntura, pode-se considerar a
informagéo como o “novo petréleo”.

Pensando nisso, o legislador brasileiro tem se esforgado para garantir e exigir
que as instituicdbes passem a proteger os dados e informagdes de terceiros que
estejam sob sua tutela. Diante da inseguranca juridica que assola o mundo, viu-se a
necessidade da criagdo de uma normativa que pudesse suprir as necessidades de
pessoas fisicas e pessoas juridicas capazes de proteger e modelar o manuseio das
informacgdes privadas.

Algumas legislagbes brasileiras foram essenciais para o fortalecimento da
protecao de dados, como ja citamos anteriormente, como o “Marco Civil da Internet”,
aprovado pela Lei n.° 12.965, 23 de abril de 2014, que estabelece principios,
garantias, direitos e deveres para o uso da Internet no Brasil, incluindo diversas
questdes relativas a protecao de dados pessoais (Art.s 3, I e ll, 7, VII, Vlll e X, 11, 14
e 14), regulamentado pela Decreto n.° 8.771, de 11 de maio de 2016; Lei de
Acesso a Informacgéo, resultante da Lei n.° 12.527, de 18 de novembro de 2011, e
a Constituicao Federal de (1988), que apenas trata da matéria de um modo
fragmentario e indireto, além do habeas data (Art. 5 LXXIl), s6 consta o direito ao
respeito pela vida privada (Art. 5 X).

Por fim, quanto a Jurisprudéncia, tem-se o Acérdao Google Spain, as
decisbes do Superior Tribunal de Justica no Caso Xuxa, Recurso Especial (REsp)
(n.° 1.316.921/RJ, de 26 de junho de 2012), que se consolidou também nos
Tribunais de Justiga referente ao (direito ao esquecimento na internet), salvo nos
estados do Rio de Janeiro e de Sao Paulo, a qual foi superada quando a
“alternativa europeia” se tornou prevalecente (REsp n.° 1.660.168/RJ, de 8 de
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maio), ao prevalecer o voto do Ministro Marco Aurélio Bellize sobre o da Ministra
Fatima Nancy Andrighi. (Superior Tribunal de Justica, 2012).

Visto isso, em 2018, foi promulgada a Lei n° 13.709, denominada de Lei Geral
de Proteg¢ao de Dados (LGPD), a qual tem por objetivo proteger direitos fundamentais
do individuo, como a liberdade e a privacidade. Além disso, a referida lei tragou
procedimentos a serem adotados e responsabilizagdo do ente administrador dos
dados.

Nos ultimos anos, foram noticiados, na midia nacional e internacional, inumeros
ataques de bases de dados publicas brasileiras, ocasionando transtornos diversos
para a administragdo publica e para o cidadao que teve seus dados expostos ou
apagados. A exemplo, é possivel citar o site do Ministério da Saude, que foi hackeado
em dezembro de 2021, tornando indisponiveis os dados epidemiologicos sobre a
Covid-19 (Rocha; Figueiredo, 2022); também, em janeiro de 2021, ocorreu um
vazamento de dados e informacbes pessoais, como nome completo, Cadastro de
Pessoa Fisica, telefone, e-mails, cartdes de créditos de 223 milhdes de brasileiros
(vivos e mortos) (G1, 2021).

Diante disso, na Sociedade da Informagdo, regida por tecnologias que
permitem maior celeridade no processo de informar e ser informado, a Informacgao
passou a ser um elemento fundamental para as relagdes sociais. Nas organizacoes,
as informagdes também s&o essenciais para a sua sobrevivéncia e crescimento no
mercado competitivo, pois, a partir delas, é possivel desenvolver estratégias para
tomadas de decisdes.

Desde a criagao da LGPD, percebeu-se que houve avangos relevantes e isso
acaba por fortalecer e alavancar a importancia de suas exigéncias, uma vez que, seu
valor esta na devida protecéo e cautela ndo so6 na teoria como também em sua pratica
cotidiana. Pode-se destacar, a exemplo, temas como: area trabalhista, direito do
consumidor, area juridica como um todo, corporativos, setor da saude, regimento de
dosimetria telecomunicagdes, ciberseguranga, dentre tantos outros assuntos que com
a Lei de Acesso a Informagao (LAI) e LGPD em harmonia, foram capazes de
resguardar a privacidade de muitos cidadaos.

Porém, ainda ha muito a conquistar, visto que, existem criticas a Lei e a ANPD,
no que se refere a Inteligéncia Artificial, em relagcédo a criagdes que podem ameacar e
impactar a LGPD sendo necessarias atitudes precisas. A ANPD foi criada por meio da
Medida Provisoria n° 896 no dia 27 de dezembro de 2018, iniciou suas atividades em
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06 de novembro de 2020 quando foram nomeados os membros e aprovada sua
estrutura regimental (Brasil, 2018).

Em junho de 2022, se tornou a autarquia de natureza especial por meio da
Medida Proviséria n° 1.124/2022, acrescentando ainda mais autonomia e
independéncia para o crescimento do 6rgédo. Nos dias atuais, a estrutura desse 6rgao
conta com Conselho Diretor, Conselho Nacional de Protegdo de Dados (CNPD),
Orgaos de assisténcia direta e imediata ao Conselho Diretor, Orgdos seccionais e os
Orgédos especificos singulares. Dessa forma, o objetivo da ANPD é tratar sobre a
LGPD no que tange a fiscalizagao, incentivo, aplicagdo, cumprimento e zelo a Lei
(Brasil, 2018).

Desde 2018, com a criagao da LGPD, o legislador direcionou seu objetivo para
garantia da privacidade e protegao de dados e criar normas para tratamento que fosse
adequado as informacdes pessoais dos titulares. Ndo é novidade, que as empresas
necessariamente devam se adequar as normas legais para prote¢cao dos dados e
assim evitar multas e sang¢des pelo seu descumprimento. Desde 2020, a LGPD tem
sido baliza para instituicbes do Brasil que necessitam manusear os dados pessoais
de seus devidos titulares, provocando inumeras mudancgas relevantes em todos os
setores e preservando os direitos legais de seus titulares.

Em 2023, pode-se destacar o marco desse avango, como acima citado, a
aprovagao do Regulamento de Dosimetria e Aplicacdo de Sancdes Administrativas
que ampliou o entendimento dos requisitos para aplicacdo da sang¢ao adequada por
parte da Autoridade, pois percebeu-se que a dificuldade em alguns casos e em outros
o descaso em relagao ao cumprimento da LGPD. Foi diante disso que, comegaram as
movimentagdes em favor de sancdes severas capazes de educar a populagdo que
descumprisse a regras estabelecidas e promulgadas. Foi entdo que, com critérios e
embasamentos, foi publicada em 27 de fevereiro de 2023 a Resolucao n° 4 aprovada
pelo Conselho Diretor da ANPD em 24 de fevereiro de 2023 (Brasil, 2023).

Com a Resolugéo n° 4, a ANPD conseguiu aplicar a sua primeira multa e em
destaque, relatou a importancia de as empresas estarem em conformidade com a
LGPD, para evitar multas de até 2% do seu faturamento, ou pausa em suas atividades,
como sangao pelo seu descumprimento. Essa Resolugédo, objetiva a mudanca
regulamentar dos artigos 52 e 53 da LGPD, mais precisamente, no capitulo VIl da
fiscalizagao, Secao | das Sangdes Administrativas (Brasil, 2018, Capitulo VIII, Sessao
l, art. 52 e 53), bem como, rever a forma de dosimetria no que tange aos calculos do
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valor base das multas e alterar a Resolug¢do n° 1, tragando um avango no processo
administrativo sancionador e fiscalizatério. Faz-se necessario lembrar que a
Resolugdo n°® 4 é uma grande conquista para todos os cidadéos brasileiros (Brasil,
2023), uma vez que, a intencao do legislador foi, mediar e avaliar os impactos das
atividades de tratamento de dados, seguranca juridica no processo fiscalizatorio e
gerir o devido processo legal e dar o direito ao contraditério a ambas as partes (Brasil,
2018).

O Regulamento esta dividido em trés capitulos: disposi¢des gerais (art. 1° e 2°),
da aplicagao das sangdes (art. 3° ao 27) e disposicdes gerais (art. 28). O Capitulo I,
por sua vez, esta dividido em 13 Secdes, apontando para cada tipo de sancao prevista
na LGPD (Brasil, 2023). O primeiro capitulo retrata a definicdo de infracdo e aponta
nesse sentido o descumprimento da LGPD e os Regulamentos criados pela ANPD
reiterando que as condutas dentro do intervalo de cinco anos s&o consideradas
reincidentes (Brasil, 2023).

O segundo capitulo, relata os critérios necessarios para aplicacdo da pena
expressa e dispde que a suspensao parcial do funcionamento do banco de dados, a
suspensido do exercicio das atividades, e a proibicdo do exercicio das atividades
somente serdo aplicadas apos ja ter sido imposta ao menos alguma das demais
sangcdes para 0 mesmo caso concreto. Importante destacar nesse ponto que, a
arrecadacao das multas aplicadas pela ANPD tem o destino para Fundo de Defesa
de Direitos Difusos, ressalvado que as sang¢des passarao por uma analise preliminar
por meio de processo administrativo de acordo com o artigo 7° (Brasil, 2023).

A forma de avaliagao sera, de acordo com sua gravidade e natureza, boa-fé,
vantagem auferida, condicdo econdmica, reincidéncia, grau do dano, cooperagao,
mecanismos e procedimentos internos capazes de minimizar o dano, boas praticas e
governancga, medidas corretivas e por fim a proporcionalidade entre a gravidade da
falta e a intensidade da sang¢do. Em contrapartida, as infragbes serao avaliadas de
acordo com a gravidade, natureza da infragdo e dos direitos pessoais afetados com
as modalidades leve, média e greve. Por fim, o ultimo capitulo traz informagdes sobre
a publicagdo e vigéncia do Regulamento, sendo frisado seu uso em processo
administrativo em curso (Brasil, 2023).
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Diante desse cenario de mudancas e transi¢coes, que uma empresa de telefonia
(telemarketing) foi multada por infringir trés artigos da LGPD, gerando uma
adverténcia e duas multas pelo seu descumprimento no valor de R$14.400,00 (ANPD,
2023). O que chama a atengao € que a instituicdo € uma microempresa que tinha 10
colaboradores e isso leva a entender que n&o importa qual o porte da empresa, todas,
possuem o dever de inserir a legislagcdo em seu seio organizacional independente de
porte. Os artigos infringidos foram 7° e 41 da LGPD, bem como o artigo 5° do
Regulamento da ANPD publicado em 2021, a respeito de sua fiscalizagao.

Apos denuncias de venda de listagem de contato do aplicativo chamado
WhatsApp verificou-se a pratica ilegal no tratamento das informacgdes (Brasil, 2021).
Deficiéncias como a falta de contratacdo de Data Protection Officer (DPO) ou
Encarregado de Dados foram constatadas, o que €& obrigatério para empresas
pequenas quando as informacgdes tratadas sao de alto risco. Diante disso, percebeu-
se a importancia da ANPD, determinar o inicio do processo de aplicacdo das
penalidades por parte do érgdo. E relevante frisar ainda que, essas sangdes podem
ser aplicadas a qualquer situagao visualizada pela Autoridade como n&o condizente
com a lei, inclusive para os casos anteriores a publicagdo do Regulamento (de 2020
a 2022), como € a situagao da Telekall 4, primeira empresa que sofreu sancdes de
multa e adverténcia por ofensas a LGPD (Brasil, 2023).

Um alerta que fica no caso Telekall € que, ainda que a instituicdo possa entrar
com um recurso, como informa o regulamento do Conselho Diretor da Autoridade, a
obrigatoriedade em questdo remete a importancia de se estar atento as mudancgas
que surjam conforme a necessidade da sociedade.

A cobranca quanto as responsabilidades das empresas e instituicdes sera de
acordo com suas obrigagdes e deveres para com a ANPD, em um caso, por exemplo,
de pequenas e microempresas reforgcadas pela publicagdo da Resolugado CD/ ANPD
n° 2 de 27 de janeiro de 2022, € importante que estejam a par de todo o regulamento
(Brasil, 2022).

4 Telekall. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-

multa-por-descumprimento-a-lgpd. Acesso em: 13 de jul. de 2024.
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Sendo assim, uma boa relagdo com as leis vigentes é capaz de melhorar a
reputagdo da marca e da empresa como um todo, fazer com que tenham menos
problemas financeiros e judiciais, além de ser um ato de governanga corporativa (um
dos trés pontos da triade ESG (Environmental, Social and Governance) ambiental,
social e de governanca. E certo que ha muito o que se conquistar para se vivenciar
uma cultura de protecdo de dados brasileira, mas a intencdo da ANPD ¢ alertar as
instituicbes de qualquer categoria, setor, tamanho e validade, que lidam diretamente
com as informagdes pessoais e sensiveis a priorizarem a privacidade e protecédo de
dados.

A ANPD, organiza a cada dois anos, uma agenda regulatéria onde deposita os
temas a serem discutidos e aprofundados. Alguns dos assuntos destacados na
Agenda Regulatdria para o Biénio 2023-2024, e que provavelmente serdo abordados
no proximo ano sao: Transferéncia Internacional de dados pessoais; Hipoteses legais
de tratamento de dados pessoais; Definicao de alto risco e larga escala; Termo de
ajustamento de conduta — TAC; Dados pessoais sensiveis —dados biométricos (Brasil,
2023).

Ja outros temas, como a Inteligéncia Artificial (IA), prometem ser fortemente
trabalhados pela equipe principalmente com a possivel aprovagao do projeto de lei do
uso da IA (Projeto de Lei n° 2338) e o interesse da Autoridade em ser agéncia
reguladora da ferramenta.

Em 19 de novembro de 2024, o Conselho Nacional de Protecdo de Dados
Pessoais (CNPD), enviou contribuicbes a ANPD, para agencia do biénio 2025-2026.
Dentre essas seis sugestdes de temas para agenda regulatoria, importa-se citar nesta
pesquisa, “[...] Definigho de alto risco nos termos da LGPD, uma vez que
regulamentacdo deste conceito € necessaria para proporcionar aos agentes de
tratamento a seguranca juridica necessaria para classificar os riscos, garantindo que
sejam adotadas medidas proporcionais e adequadas; Critérios para reconhecimento
e divulgacdo de regras de boas praticas e de governanga, com o objetivo de
regulamentar o art. 50 da LGPD para garantir uma protegédo uniforme e equitativa,
estabelecendo parametros claros e especificos que organizagcdes devem seguir em
politicas e normatizagdes internas; Guia Orientativo de Anonimizagdo e

Pseudonimizagao para a Protecdo de Dados Pessoais [...]" (Brasil, 2024).
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Notou-se que, por mais que exista uma Lei regulamentadora, a fragilidade na
execucgao da normativa, é perceptivel nos dias atuais, e embora, a deficiéncia ainda
seja constante nas organizagdes, 0s 0Orgaos responsaveis tem acompanhado e
orientado de forma participativa e efetiva para desenvolvimento social e tecnologico.
A vista disso, percebeu-se que as organizacdes tem esse feedback geral da propria
autoridade regulamentadora, facilitando um olhar técnico e preciso de onde precisam
melhorar em suas estratégias internas e externas para aos poucos adaptarem suas
organizagdes ao modelo LGPD.

Nesse contexto, explicita-se que a LGPD deve ser seguida tanto por
organizagdes privadas como publicas, o que inclui as universidades. Ademais, nas
instituicdes de ensino superior sdo recepcionadas informacgdes e dados pessoais de
alunos, funcionarios, fornecedores, etc. Entdo, para gerenciar esse acumulo de
informacdes € necessario categorizar, catalogar e arquivar de forma a facilitar seu
acesso e protecao. Na Ufal, a exemplo, sédo recebidos dados e informagdes de alunos
matriculados, professores, técnicos, terceirizados, pagamento de folha de pessoal,
dentre outras informacoes.

Diante do exposto, € relevante destacar a prote¢cao de dados e informacdes na
perspectiva da anadlise a luz da legislacdo brasileira, que remete a expansao da
informacédo nas ultimas décadas tornou a disseminagdo de dados pessoais e a
privacidade individual cada vez mais fragilizada, obrigando os governos a
desenvolverem estratégias capazes de garantir a prote¢cdo de dados e informacoes
de forma eficiente. Por esse motivo, viu-se a necessidade da criacdo de algumas
legislagbes com o objetivo de proteger a privacidade do cidadao, tendo em vista que
a privacidade esta no rol de direitos fundamentais na Constituicdo Federal (Brasil,
1988). Visto isso, Schweitzer (2020) destaca que algumas dessas leis sao a LAl de
2011 e a LGPD de 2018.

Ademais, a informacao esteve presente por intermédio da técnica e da
linguagem que s&o criadas em determinadas culturas, de acordo com as
necessidades econémicas e sociais, e evolui de acordo com o contexto em que esta
inserida (Freire, 2006). Diante disso, é importante destacar que o acesso a informacgao
gera reflexos a sociedade, e mediante a tecnologia e comunicagao, ha a disseminagao
da informagdo. Ademais, o avango de carater socioecondmico da informacéo se da

em face da alta producdo de conteudo intelectual, de modo que as fontes de
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informacao ou os meios de acesso precisam estar a disposicao e a favor da sociedade

(Sousa; Vasconcelos, 2018).

Nesse sentido, Sousa (2012, p. 57) destaca que:

Os grupos humanos se organizam e direcionam-se em fungao dos multiplos
fatores que atuam sobre os comportamentos sociais, de modo que as formas
de convivéncia em sociedade sdo marcadas pela necessidade de um
individuo constantemente efetivar escolhas. Os individuos estdo cada vez
mais em busca de informagbes refinadas, e suas escolhas beneficiaram a
tomada de decisdes (Sousa, 2012, p. 57).

Nessa logica, é plausivel entender que a LAl e a LGPD advém com o propdsito
de proteger e tutelar os direitos fundamentais de liberdade e de privacidade com o
intuito de assegurar a transparéncia, no que se refere a disseminacéo de dados e
informacdes, de forma cristalina, com preciséo e facilmente acessivel. A privacidade
passa a ser tratada no ambito da CF, ao considerar inviolaveis a vida privada e a
intimidade em seu artigo 5°, inciso X, e, também, no mesmo artigo, em seu inciso XIV,
“[...] € assegurado a todos o acesso a informagao e resguardado o sigilo da fonte,
quando necessario ao exercicio profissional” (Brasil,1988).

Em tempo, ainda no inciso XXXIIl do mesmo dispositivo legal, € legalizado que
“[...] todos tém direito a receber dos 6rgaos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que ser&o prestadas no prazo da lei, sob
pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado” (Brasil, 1988).

Diante disso, é imprescindivel destacar que a LGPD elenca procedimentos
para tratamento de dados pessoais, dentre eles estdo: coleta, produgéo, acesso,
distribuigdo, transmiss&o e controle de informacdes. A vista disso, observou-se que
essa Lei incide sobre operacgdes de tratamentos de dados a pessoa fisica ou juridica,
na esfera publica ou privada, e tem como objetivo a protecdo desses dados,
promovendo um amparo aos titulares e operadores desse tratamento (Brasil, 2018).

Em consideragdo a isso, embora existam outras penalidades cabiveis a
depender do caso concreto, a Lei prevé sangdes cabiveis aos violadores desse
tratamento legal, sendo o processo acompanhado pela ANPD, avaliando cada caso
de acordo com sua gravidade e assegurando a ampla defesa. Vé-se, portanto, que a
LAl e a LGPD se completam, as duas chamam atengao para os cuidados com os

dados pessoais sensiveis, uma vez que, essa protege os dados pessoais, e aquela
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da o acesso a informacdes publicas, e ambas se reforcam no que diz respeito a
promogé&o do principio da transparéncia e prote¢gao de dados.

Desta feita, ndo ha superioridade entre essas Leis, e sim, particularidades pois,
enquanto a LAl garante o acesso a informacdo, e apesar de cuidar do terceiro
autorizado, ndo tem planos claros de seguranca voltados ao tratamento de dados
pessoais, medidas fisicas, técnicas e organizacionais, a LGPD assegura a privacidade
dos dados, e tem a preocupagéo de criar mecanismos para mitigar possiveis violagdes
de dados.

Doravante, percebe-se que, mesmo diante de todas essas importantes
legislagbes, regras a serem respeitadas, bem como a importancia da informagao e o
reflexo de seu manuseio, grande parte das organizagdes néo estao preparadas para
passar por tamanho aperfeicoamento nas informacgdes e producéo de dados, gerando
um Obice no dmbito da gestdo organizacional, especificamente nas areas técnica e
administrativa. Por fim, é imprescindivel o aperfeicoamento no que se refere a
treinamento, armazenamento, recuperacdo e protecdo de dados, bem como o
investimento na valorizagdo da protecdo de dados e o comprometimento nos
cumprimentos legais.

Dessa forma, o entendimento é que as instituicbes de ensino, publicas e
privadas, tém a obrigacado de utilizar a LGPD para dar protegdo aos dados que sao
recepcionados em suas estruturas, tendo em vista que, essas organizagdes recebem
dados e informagdes (internas e externas) que precisam ser protegidas, a exemplo,
as copias de documentos de matriculas de alunos, valores de compras e contratos
empregaticios, dados de capital, dentre outros. Assim, as universidades federais
possuem diversos setores com caracteristicas e finalidades distintas, o que requer a
necessidade da aplicacdo da LGPD e treinamentos especificos com os colaboradores
para tratamento e manuseio de dados.

Ainda, sob a perspectiva do cenario internacional, pode-se observar que a
discussao sobre o tema nio é recente e teve sua primeira Lei criada em 1970, em
Hessen, Alemanha (Alemanha, 1999). Com tantas mudangas e o fluxo de informacdes
sensiveis sendo manuseados informalmente, viu-se a necessidade de priorizar sua
protegdo. Sob a perspectiva mundial, pode-se vislumbrar que, essa pratica foi aderida
por muitos continentes e o cuidado no tratamento dessas informacgdes de pessoa fisica
e pessoa juridica tem sido notavel. E necessario pontuar que, a Unido Europeia (UE)
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tem se destacado, visto que, possui um unico regulamento considerado em varios
paises, o General Data Protection Regulation (GDPR) (Unido Europeia, 2016).

O GDPR entrou em vigor em, 25 de maio de 2018, em substituigdo da Diretiva
de Protegdo de Dados que foi aprovada em 1995 (Unidao Europeia, 1995). Diante
disso, 28 paises da UE passaram a seguir os regulamentos ao contrario da Diretiva
de Protecao de Dados que permitia flexibilizacdo a depender da situagao ocorrida em
cada nagdo. Dessa forma, o GDPR vale para os cidaddos da: Alemanha; Austria;
Bélgica; Bulgaria; Croacia; Chipre; Dinamarca; Eslovaquia; Eslovénia; Espanha;
Estbnia; Finlandia; Francga; Grécia; Hungria; Irlanda; Italia; Islandia; Letonia;
Liechtenstein; Lituania; Luxemburgo; Malta; Noruega; Paises Baixos; Polbnia;
Portugal; Reino Unido; Republica Checa; Roménia e Suécia. Vale salientar que, em
junho de 2016 o Reino Unido decidiu sair da Unido Europeia.

Porém, ressalta-se que, “em junho de 2016, o Reino Unido decidiu sair da
Unido Europeia. Assim, desde 31 de janeiro de 2020, o Reino Unido ja nao faz parte
da Unido Europeia” (Unido Europeia, 2020). Sendo assim, a Unido Europeia € um
grupo de 27 paises da Europa (Unido Europeia, 2020). Estes paises uniram-se para
tornar a vida das pessoas melhor, mais facil e mais segura. Comprometeram-se a
colaborar e a entreajudar-se.

Os demais paises, estdo a caminho para devida adequagao uma vez que nao
possuem leis ainda, como & o caso da india segundo a United Nations Conference on
Trade and Development (UNCTD), organizagao intergovernamental relacionada a
Organizacao das Nacgdes Unidas (ONU). Enquanto isso, nos Estados Unidos ha mais
de um regulamento dentro do pais como Colorado Privacy Act (CPA), Califérnia
Consumer Privacy Act (CCPA) e Utah Consumer Privacy Act (UCPA).

Quanto a legislagao europeia, tem-se as regras mais rigorosas do mundo no
quesito protecdo de dados. Considera-se um direito fundamental apds a assinatura
do tratado de Lisboa em 2007 (Parlamento Europeu, 2007). Diante disso, a discussao
sobre a protecao de dados, iniciou-se ha décadas, desde a Convencao do Conselho
da Europa n.° 108, de 28 de janeiro de 1981. A convencado 108+, do Conselho da
Europa, trata sobre protecdo dos direitos das pessoas, relativamente ao tratamento
automatizado de dados de caracter pessoal, sendo considerada uma norma
internacional na era digital que objetiva, colocar as pessoas em condigbes de
conhecer, compreender e controlar o tratamento dos seus dados pessoais por

terceiros.



46

Por conseguinte, o predmbulo refere-se expressamente o direito a autonomia
pessoal e o direito de controlar os seus dados pessoais, que decorre, nomeadamente,
do direito a vida privada, bem como da dignidade das pessoas. A dignidade humana
exige a implementagao de salvaguardas aquando do tratamento de dados pessoais,
para que as pessoas nao sejam tratadas como meros objetos. (Convencédo 108+,
2018, pag. 14).

A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro
de 1995, relativa a protecao das pessoas fisicas sobre tratamento de dados pessoais
e a livre circulagado desses dados, tinha por objetivo a prote¢cdo dos direitos e das
liberdades fundamentais das pessoas singulares e, em especial, o seu direito a
protecédo dos dados pessoais (Diretiva UE 2016/680, 2016). Essa Diretiva, substituida
pelo Regulamento Geral de Protecdo de Dados (RGPD), que entrou em vigor, em 25
de maio de 2018 (Unido Europeia, 2018).

Por fim, a Carta dos Direitos Fundamentais da Uniao Europeia em seu Art.° 8°,
consagra desde o Tratado de Lisboa (2007 — 2009), todas as pessoas tém direito a
protecado de dados pessoais, o tratamento de dados deve ser tratado e forma leal e
especifico, o consentimento da pessoa interessada € fundamental, o direito de aceder
e solicitar seus proprios dados, e por fim, garante a fiscalizacdo por autoridade
independente.

O Tribunal de Justica da Uniao Europeia (TJUE), criado em 1952 pelos dois
ramos, Tribunal de Justica e Tribunal Geral, que objetiva assegurar a interpretacéo e
o respeito uniforme do direito da UE, legislacéo, e instituicdes desta (TJUE, 1952). De
acordo com esse panorama, segue, abaixo, o quadro 1, com algumas caracteristicas

que chamam atengao:

Quadro 1 - Legislagdes de Protecao de Dados e Caracteristicas.

Leis Algumas caracteristicas

General Data Protection Regulation (GDPR) — Unido
Europeia

Mais completa e complexa;

Protegdo das informagdes;

6 bases legais e principios basicos;
“Qualquer Informacao relativa a uma pessoa
fisica identificada ou identificavel (titular dos
dados);

Define “categorias especiais de dados
pessoais”, como por exemplo: (opinides
politicas, saude pessoal, antecedentes raciais
ou étnicos, dados biométricos e dados
genéticos);

AN NI NN
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Leis

Algumas caracteristicas

v 25 de maio de 2018.

Act on the Protection of Personal Information (APPI) v Obrigatorio para pessoa fisica ou pessoa
— Japao juridica que trabalham com dados
diariamente;

v’ Separacio de dados pessoais e informagdes
pessoais.

v Considerada um regulamento completo;

v" Tido pela Unido Europeia como uma lei
adequada.

v No Japido, a Lei de Protegdo de Informagdes
Pessoais n® 57 de 2003 (“APPI”) ¢ a
legislagdo primaria que se aplica a coleta e ao
processamento de dados pessoais. Esta lei
passou por uma revisdo substancial tanto em
2017 como em 2022.

The California Consumer Privacy Act of 2018 v Possuem um sistema unico com cada estado
(CCPA) -EUA obtendo seu regulamento proprio;

v" Um dos principais em vigéncia é o The
California Consumer Privacy Act of 2018,
publicado em 2020, que funciona para todos
os cidaddos da Califérnia;

v" E um dos mais completos do pais;

v" Obrigatério para empresas da regido;

v' Saber se as informagdes estdo sendo
utilizadas da maneira correta.

Lei de Protegdo de Dados Pessoais N. ©25.326 v’ Legislagdo foi publicada em 2001;
(PDPA) — Argentina v Uma das leis mais abrangentes;

v Defini¢des especificas e sangdes rigorosas;
Transferéncia internacional de dados;

v" Consentimento para a utilizagdo e a
possibilidade de correcdo e atualizagdo dos
dados.

Lei Geral de Prote¢cdo de Dados (LGPD) — Brasil v" GDPR como inspiragio;

v’ Principios fundamentais como a
transparéncia, o consentimento prévio e a
possibilidade de retirada e alteragdo dos
dados por parte dos titulares;

v Atuagio da Autoridade Nacional de Protegio
de Dados (ANPD) para aplicagdo e multas;

v' “Dados Pessoais”;

Fonte: Elaborado pela autora (2024) com base nos dados da Lei (GDPR), (APPI), (CCPA), (PDPA),

(LGPD).

Em tempo, observa-se que com o progresso informacional e o intenso fluxo de

dados desde o século XX, até a contemporaneidade, vem ganhando espago cada vez
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mais, e a pratica desse sistema informatizado, registrado, coletado passou a ser
notado e protegido com novas leis e regulamentos que foram conquistados conforme
a necessidade social.

Todo esse processo extremamente delicado passou a ser observado e tratado
com limites, preservando os dados pessoais. Diante dessa fragilidade, a Unido
Europeia criou a legislagao pioneira sobre prote¢cao de dados nomeado GDPR, em 25
de maio de 2018, inspirando outros paises. O Brasil, por exemplo, foi inspirado no
GDPR, e criou a LGPD n°® 13.709 de 14 de agosto de 2018, que entrou em vigor, em
18 de setembro de 2020.

Por sua vez, a Uniao Europeia pensando em contribuir de forma efetiva e ativa
no desenvolvimento e insercdo do GDPR, acabou por mencionar em seu texto a
importédncia do papel do Data Protection officer (DPQO), cargo obrigatério para
empresas e instituicbes publicas em hipotese especificas na lei, € um oficial de
protegcdo de dados da Uniao Europeia (UE), sendo este responsavel por garantir o
cumprimento do RGPD. Ja a LGPD, criou o encarregado de dados com caracteristica
similar ao DPO, um oficial de prote¢cdo de dados, o responsavel por manter a
conformidade das organizacgdes, ou seja, guardiao do Programa de Governanga em
Privacidade.

A Unidao Europeia entende por importante, a defesa dos cidadaos no quesito
direitos de protegao de dados, seguranga juridica e liberdade. Quanto aos dados de
pessoas falecidas, cada Estado-membro fica responsavel por criar suas proprias
regras. Dessa forma, a autorizagdo do titular € necessaria para utilizacdo de tais
informacdes e deve ser objetiva, clara e resumida, com exatidao dos dados que serao
utilizados. A exclusdo e cancelamento de cadastro deve ser algo acessivel aos
cidadaos, por isso, foi criada a lei especifica que controla os fluxos informacionais, e
os responsaveis por eles, o DPO, gera uma maior seguranga quanto a gestao desses
dados e facilita o acesso desses usuarios a esses procedimentos.

Ainda, em tempo, destaca-se que, se houver risco de violagado de dados nas
situagbes regidas pelo GDPR, tem-se que, devera haver a comunicagdo aos
individuos e notificagao a Autoridade de Protecdo de Dados deve ser no prazo de 72h,
a menos que nao resulte num risco aos individuos. E de extrema importancia, que os
controladores de dados entendam, cumpram essas obrigagdes, implementem com

antecedéncia os procedimentos apropriados, que lhes permitirdo determinar
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objetivamente e em tempo habil se alguma das notificagdes mencionadas acima é
necessaria.

Em relacdo a LGPD, conforme o art. 6° e o art. 9° da Resolugdo CD/ANPD n°
15, de 24 de abril de 2024, que aprova o Regulamento de Comunicagao de Incidente
de Segurancga, a comunicagcdo a ANPD e aos titulares, devera ser realizada pelo
controlador no prazo de trés 3 (trés) dias uteis (Brasil, 2024, art.6° e art.9°), ressalvada
a existéncia de prazo para comunicagéo previsto em legislagado especifica (GDPR,
2018). A demora injustificada na comunicagao de incidente de seguranga que possa
causar risco ou dano relevante aos titulares, pode sujeitar os agentes as sancoes
administrativas previstas na LGPD (Brasil, 2024).

Portanto, o profissional qualificado € fundamental para o andamento do
processo de coleta de dados, para exercer e inserir de forma legitima a LGPD no seio
organizacional. Observou-se também, que tanto o DPO na UE, como o Encarregado
de Dados no Brasil, tem um papel central na implementacao e aplicacao efetiva dos
principios e direitos previstos nas legislagdes de protecdo de dados, devendo atuar

com um fiscal, pois € o pilar de uma jornada permanente de conformidade.

Quadro 2 - Posigéo e fungdes do Encarregado da Protegéo de Dados do Regulamento (UE)
2016.679.

Regulamento (UE) 2016.679

Artigo 38°

Posicao do encarregado da protecdo de dados:

1. O responsavel pelo tratamento e o subcontratante
asseguram que o Encarregado da Protegdo de Dados
seja envolvido, de forma adequada e em tempo ttil, a
todas as questdes relacionadas com a prote¢do de
dados pessoais.

2. O responsavel pelo tratamento ¢ o subcontratante
apoia o encarregado da protegdo de dados no exercicio
das fungdes a que se refere o artigo 39°, fornecendo-
lhe os recursos necessarios ao desempenho dessas
fungdes e a manutengdo dos seus conhecimentos, bem
como dando-lhe acesso aos dados pessoais e as

operagdes de tratamento.

Regulamento (UE) 2016.679

Artigo 39°

Funcdes do encarregado da prote¢do de dados:

1. O encarregado da protecdo de dados tem, pelo
menos, as seguintes funcdes:

a) Informa e aconselha o responsavel pelo tratamento
ou o subcontratante, bem como os trabalhadores que
tratem os dados, a respeito das suas obrigagcdes nos
termos do presente regulamento e de outras
disposi¢des de protecdo de dados da Unido ou dos
Estados-Membros;

b)  Controla a conformidade com o presente
regulamento, com outras disposi¢des de protecdo de

dados da Unido ou dos Estados-Membros e com as

politicas do responsavel pelo tratamento ou do
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3. O responsavel pelo tratamento e o subcontratante
asseguram que da prote¢do de dados ndo recebe
instru¢des relativamente ao exercicio das suas fungdes.
O encarregado ndo pode ser destituido nem penalizado
pelo responsdvel pelo tratamento ou pelo
subcontratante pelo facto de exercer as suas fungdes.
O encarregado da prote¢do de dados informa
diretamente a dire¢@o ao mais alto nivel do responsavel
pelo tratamento ou do subcontratante.

4. Os titulares dos dados podem contactar o
encarregado da protecdo de dados sobre todas questdes
relacionadas com o tratamento dos seus dados pessoais
e com o exercicio dos direitos que lhe sdo conferidos
pelo presente regulamento.

5. O encarregado da protecdo de dados estd vinculado
a obrigagdo de sigilo ou de confidencialidade no
exercicio das suas fung¢des, em conformidade com o
direito da Unido ou dos Estados-Membros.

6. O encarregado da protecdo de dados pode exercer
outras fungdes e atribuicdes. O responsavel pelo
tratamento ou o subcontratante assegura que essas
fungdes e atribuigdes nio resultam num conflito de

interesses.

subcontratante relativas a protecdo de dados pessoais,
incluindo a reparticdio de responsabilidades, a
sensibilizacdo e formagdo do pessoal implicado nas
operagdes de tratamento de dados, e as auditorias
correspondentes;

c) Prestar aconselhamento, quando tal lhe for
solicitado, no que respeita a avaliagdo de impacto
sobre a protecdo de dados e controla a sua realizagao
nos termos do artigo 35%

d) Cooperar com a autoridade de controlo;

e) Ponto de contacto para a autoridade de controlo
sobre questdes relacionadas com o tratamento,
incluindo a consulta prévia a que se refere o artigo 36°,
e consulta, sendo caso disso, esta autoridade sobre
qualquer outro assunto.

2. No desempenho das suas fung¢des, o encarregado da
protegdo de dados tem em devida consideragdo os
riscos associados as operacdes de tratamento, tendo em
conta a natureza, o ambito, o contexto e as fina-lidades

do tratamento.

Fonte: Elaborado pela autora, Regulamento (UE) 2016.679 extraido do Jornal Oficial da Unido
Europeia (2024).

O GDPR ficou conhecido e admirado por muitos paises, e passou a influenciar

muitas instituicdes. E importante salientar, que paises que ndo se adequam o GDPR

ou que nao possuem leis especificas que assegurem a seguranga de dados, nao

possuem relagdo ou parcerias comerciais com a UE, uma vez que ela aplica a

legislacao vigente de forma severa (Uniao Europeia, 2020). Entdo, deve-se aplica-lo

a todos os cidadaos europeus, independentemente de onde esta localizada a sede se

dentro ou fora da Europa.
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Nos termos do Regulamento (UE) 2016.679, art. 83, 4, a violagdo das
disposi¢des a seguir enumeradas esta sujeita, em conformidade com o n°® 2, a coimas®
até 10 000000 EUR ou, no caso de uma empresa, até 2 % do seu volume de negocios
anual a nivel mundial correspondente ao exercicio financeiro anterior, consoante o
montante que for mais elevado: a) As obrigagdes do responsavel pelo tratamento e
do subcontratante nos termos dos artigos 8°, 11°, 25°, 39°, 42°, 43°; b) As obrigagdes
do organismo de certificagdo nos termos dos artigos 42° e 43°; c) As obrigagdes do
organismo de supervisao nos termos do artigo 41°, n°4. (Unido Europeia, 2016).

Ainda, em se tratando do Regulamento (UE) 2016.679, art. 83, n° 5, a violagao
das disposigbes a seguir, esta sujeita, em conformidade com o n° 2 a coimas até 20
000 000 EUR ou, no caso de uma empresa, até 4 % do seu volume de negdcios anual
a nivel mundial correspondente ao exercicio financeiro anterior, consoante o montante
que for mais elevado: a) Os principios basicos do tratamento, incluindo as condigbes
de consentimento, nos termos dos artigos 5°, 6°, 7° 9°; b) Os direitos dos titulares dos
dados nos termos dos artigos 12° a 22°; c) As transferéncias de dados pessoais para
um destinatario num pais terceiro ou uma organizagéo internacional nos termos dos
artigos 44° a 49°; d) As obrigagdes nos termos do direito do Estado-Membro adotado
ao abrigo do capitulo IX; €) O incumprimento de uma ordem de limitagao, temporaria
ou definitiva, relativa ao tratamento ou a suspensao de fluxos de dados, emitida pela
autoridade de controlo nos termos do artigo 58° n°® 2, ou o facto de nado facultar
acesso, em violagdo do artigo 58°, n°1. (UE, 2016, art.58°, n°1).

Por fim, no que se refere a coimas o Regulamento (UE) 2016.679, art. 83, 2,
apresenta que consoante as circunstancias de cada caso, as coimas sao aplicadas
para além ou em vez das medidas referidas no artigo 58° n°, alineas a) a h) e j). Ao
decidir sobre a aplicagcdo de uma coima e sobre o montante da coima em cada caso
individual, é tido em devida consideragao o seguinte: a) A natureza, a gravidade [...];
b) O carater intencional ou negligente da infragdo; c) A iniciativa tomada pelo
responsavel [...]; d) O grau de responsabilidade do responsavel pelo tratamento [...];

5 Coima é o que direito administrativo prevé, em casos tipificados, a violagdo de certos deveres é uma
infragdo contraordenacional. Em regra, a consequéncia, em caso de condenacgéo, € a aplicagdo de uma
coima; assim, a coima é a sangao principal aplicada no final de um procedimento contraordenacional,
e consiste no pagamento de um montante pecuniario. Disponivel em: https://

https://diariodarepublica.pt/dr/lexionario/termo/coima. Acesso em: 23 de jan. de 2025.
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e) Quaisquer infragbes pertinentes anteriormente cometidas pelo responsavel [...]; f)
O grau de cooperagao com a autoridade de controlo [...]; g) As categorias especificas
de dados pessoais afetadas pela infragédo; h) A forma como a autoridade de controlo
tomou conhecimento da infragao [...]; i) O cumprimento das medidas a que se refere
o artigo 58°, n° 2 [...]; j) O cumprimento de cédigos de conduta [...]; k) Qualquer outro
fator agravante ou atenuante aplicavel as circunstancias do caso [...] (Unido Europeia,
2016).
Quanto as sangdes, de acordo com o artigo 84°:

1. Os Estados-Membros estabelecem as regras relativas as outras sangdes
aplicaveis em caso de violagdo do disposto no presente regulamento,
nomeadamente as violagdes que ndo sao sujeitas a coimas nos termos do
artigo 7983°, e tomam todas as medidas necessarias para garantir a sua
aplicagdo. As sangbes previstas devem ser efetivas, propor-cionadas e
dissuasivas.

2. Os Estados-Membros notificam a Comissdo das disposigcbes do direito
interno que adotarem nos termos do n° 1, até 25 de maio de 2018 e, sem
demora, de qualquer alteragdo subsequente das mesmas (Regulamento
Geral de Protegéo de Dados UE n° 2016.679, Art. 84°, pag. 83).

Desse modo, o RGPD tem influéncia direta com diversas regulamentagdes
nacionais, uma vez que foi pioneira no tema regulamentacao de prote¢cao de dados
com a necessidade de permissdo expressa do usuario antes do processamento e
coleta dos dados. Ainda, o regulamento conceitua em seu artigo 4° que os dados

pessoais sio:

1) «Dados pessoais», informagdo relativa a uma pessoa singular
iden-tificada ou identificavel («titular dos dados»); €& considerada
iden-tificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizagao,
identificadores por via eletrbnica ou a um ou mais elementos especificos
da identidade fisica, fisiologica, genética, mental, econdmica, cultural ou
social dessa pessoa singular (Unido Europeia, Regulamento Geral de
Protegao de Dados, n° 2016.679, Art. 4°,1, pag. 13).

Ainda, em tempo, vale mencionar sobre a aplicabilidade da extraterritorialidade
das diretrizes da lei, que protege os dados dos individuos pertencentes a UE, bem
como os dados localizados na UE, sendo assim, independentemente do processador
ou controlador deve-se verificar e respeitar o GDPR (UE) 216.679 nos tramites de
processamento, tratamento e compliance.

2) «Tratamento», uma operagdo ou um conjunto de operagdes
efetua-das sobre dados pessoais ou sobre conjuntos de dados pessoais, por

meios automatizados ou ndo automatizados, tais como arecolha, o registo,
a organizacdo, a estruturacdo, a conservacdo, a adaptacédo ou alteragéo,
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a recuperacdo, a consulta, a utilizacdo, a divulgacdo por transmisséo,
difusdo ou qualquer outra forma de disponibiliza-cdo, a comparagao ou
interconexao, a limitagdo, o apagamento ou a destruicao (Unido Europeia,
RGPD, n° 2016.679, Art. 4°2). (Unido Europeia, Regulamento Geral de
Protegao de Dados, n° 2016.679, Art. 4°,1, pag. 13).

Entdo, entende-se que o RGPD¢, nao facilita a sociedade, titular desses dados,
a propriedade sobre eles, 0 que o Regulamento garante é o controle do que acontece
com os dados, como por exemplo: para que serdo utilizados, como serao
armazenados e com quem sera o compartilhamento.

Nesse caso, exige-se da empresa que seus dados sejam deletados, acesso e
transferéncia de seus dados pessoais de um servico para o outro sem deixar rastros,
transparéncia sobre operagdes realizadas com seus dados, autorizagdo e
consentimento prévio, informagao em 72h (setenta e duas horas) sobre vazamento de
dados aos seus legitimos responsaveis caso contrario serdo multados.

Com isso, garante-se transparéncia e responsabilidade no uso e tratamento de
informacgdes pessoais, tanto por parte dos provedores de servicos quanto pelos
préprios usuarios comuns. Como ja se definiu e comentou-se anteriormente, o
Regulamento frisa a necessidade de um DPO para a aplicagédo da lei no que tange a
fiscalizagdo, monitoramento e aplicagdo de multas no que for contrario a normativa,
guiados pela Data Protection Authorities (DPA), Autoridade de Protecdo de Dados,
distribuidas em cada Estado membro (UE, 2016).

A Autoridade de Protecdo de Dados em cada pais integrante da UE tem a
responsabilidade de selecionar o conselho para formar a autoridade reguladora e seus
poderes, ficando a cargo da legislacao local de cada pais reger e dirigir a DPA. Porém,
quanto as multas, fica garantido as DPAs de acordo com o artigo 83° supracitado.
Diante dessas regras entre membros, viu-se a necessidade de tornar seguro e
consistente a efetiva aplicagdo de regras estabelecidas entre esses paises com a
criacdo do European Data Protection Board (EDPB), Conselho Europeu para a
Protecao de Dados.

¢ REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de
2016.Disponivel em: https://eur-lex.europa.eu/legal content/PT/TXT/PDF/?uri=CELEX:32016R0679.
Acesso em: 01 de jun. de 2024.
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Sendo esse conselho independente com o objetivo de cooperagcdo e o
intercambio entre os paises nas informagdes entre as DPAs de cada pais membro.
Por fim, o Regulamento também proporciona aos individuos a autonomia de recorrer
normalmente a DPA quando seus dados foram objeto de processamentos indevidos
conforme artigo 79°, 1 (Uniao Europeia, 2016).

1. Sem prejuizo de qualquer outra via de recurso administrativo ou
extrajudicial, homeadamente o direito de apresentar reclamacdo a uma
autoridade de controlo, nos termos do artigo 77°, todos os titulares de dados
tém direito a ac&o judicial se considerarem ter havido violagdo dos direitos
que lhes assistem nos termos do presente regulamento, na sequéncia do
tratamento dos seus dados pessoais efetuado em violagdo do referido

regulamento (Unido Europeia , Regulamento Geral de Prote¢édo de Dados UE
n° 2016.679, art.77°, p. 80).

Diante do exposto, € cristalino que o GDPR ¢é guiado por parédmetros e regras
com exigéncia igualitaria para com os seus membros, bem como para aqueles paises
que desejam ou mantém relacbes comerciais com a Unido Europeia. Ou seja, é
exigido por parte desses paises que estejam em dia com a regulamentacdo de
protecédo de dados, bem como uma autoridade regulamentadora para garantir eficacia
na transacido de dados como também a propria relagdo comercial. Com isso,
conseguem de certa forma estreitar a relagdo nacional com a devida protecdo de
dados, ja que carrega o peso positivo de ser pioneiro e exemplo para o resto do

mundo.
2.3 Regulamento Internacional General Data Protection Regulation (GDPR)

O Regulamento Geral de Protegdo de Dados da Unido Europeia, refere-se a
uma legislagado que protege dados pessoais dos cidaddos da Unido Europeia e esta
em vigor desde maio de 2018, quando substituiu a Diretiva de Prote¢do de Dados da
Unidao Europeia de 1995 conforme panorama cronolégico que foi trazido no tépico 2.
Esse Regulamento traz em seu bojo regras essenciais, no tocante a protegao das
pessoas singulares referente a tratamento e circulagado de dados pessoais, bem como,
defende os direitos e liberdades fundamentais desses individuos (Diretiva, 1995).

Essa lei, ainda regula o comportamento de empresas e organizacdes que
exportam dados pessoais para fora da UE, sendo vista por muitos como um modelo
mundial no quesito acesso e limites das organizagbes para com os dados pessoais

pois, exige o0 monitoramento de um responsavel pela protecdo de dados como uma
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figura essencial que seria o encarregado de dados para governar e assegurar O
processamento de dados na empresa.

Entende-se que, conforme evoluiu a sociedade tecnolégica sentiu-se a
necessidade da criagdo de uma normativa que fosse capaz de proteger e provar a
forma como lidamos com dados pessoais. Foi nesse intuito que foi criado o
Regulamento substituindo a Diretiva citada, para proteger a sua populagéo e garantir
gue as empresas coletem e armazenem dados de forma responsavel, tanto que, é
exigido que as organizagdes protejam aqueles dados em seu poder, contra o
tratamento ndo autorizado por lei no intuito de, evitar danos aos dados privados. Para
isso, existe um limite estabelecido para que as empresas possam coletar, sendo esse
limite o necessario para os fins os quais determinada organizag&o processa ou usa
esses dados, e nesse sentido as organizagdes devem garantir a atualizagcédo e
precisao.

Portanto, o GDPR ou RGPD objetiva uma lei uniforme capaz de garantir
seguranga aos Estados-membros e atender a todos de forma unica e precisa. Dessa
forma, o ano de 2018, foi um marco regulatério para o Brasil e para Unido Europeia,
pois foi nesse ano que entrou em vigor tanto o RGPD, e foi criada a LGPD, inspirada
no RGPD, Regulamento Europeu. Tendo em vista que, a UE possui destaque
internacional no quesito protecdo de dados, observou-se a existéncia de penalidades
de multa para quem descumprir a legislagao, e ainda, a UE prevé que o RGPD é
regulado pelo Comité Europeu para a Protegéo de Dados (CEPD) e pelas Autoridades
de Protecdo de Dados (APD) dos Estados-membros. Em Portugal, a Comisséao
Nacional de Prote¢cdo de Dados (CNPD) é o 6rgao responsavel por fiscalizar o
cumprimento do RGPD (CEPD, 2018).

O destaque da Unido Europeia remete-se ao cenario internacional no quesito
protecdo de dados desde 1995, influenciando todo o mercado direta e indiretamente
e logo apds, com o Regulamento mencionado, estabelecendo mecanismos capazes
de proteger transferéncias de dados pessoais, a exemplo, a concessao de decisao de
adequacao que nada mais é que o reconhecimento da Comissao da UE de que um
Estado terceiro possui nivel de protecao de dados pessoais no minimo equivalente ao
estabelecido pela Unido Europeia.
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Segundo o artigo 45°, 1, do RGPD ¢ livre o transito de dados pessoais quando
se tratar de concessao de decisao de adequacado a um Estado terceiro, sendo assim,
o Estado em questdo passa a cumprir os padrdes internacionais no que tange a

protecao de dados.

“[...] Pode ser realizada uma transferéncia de dados pessoais para um pais
terceiro ou uma organizagao internacional se a Comisséo tiver decidido que
0 pais terceiro, um territério ou um ou mais setores especificos desse pais
terceiro, ou a organizagado internacional em causa, assegura um nivel de
protecdo adequado [...]” (Regulamento Geral de Protegdo de dados, 2016,
cap. 5, art. 45,1, p. 39).

Para uma adequada analise, faz-se necessaria a existéncia de uma autoridade

de controle de dados pessoais, ainda nos moldes do artigo 45°, 2, b:

“[...] A existéncia e o efetivo funcionamento de uma ou mais autoridades de
controlo independentes no pais terceiro ou as quais esteja sujeita uma
organizagdo internacional, responsaveis por assegurar e impor o
cumprimento das regras de protecdo de dados, e dotadas de poderes
coercitivos adequados para assistir e aconselhar os titulares dos da-dos no
exercicio dos seus direitos, e cooperar com as autoridades de controlo dos
Estados-Membros” (Regulamento Geral de Protegao de dados, 2016, cap. 5,
art. 45, 2, b, p. 39).

O direito a protecao de dados nao é absoluto, pois, muitas vezes, esse direito
interage com outros direitos, como a liberdade de expresséo, direito de receber e de
transmitir informacdes, e essa interagao € com frequéncia incerta. Por vezes, o direito
a protegcdo dos dados pessoais estda em tensdo com um direito especifico, mas
também ha situagbes em que o direito a protecdo dos dados pessoais garante
efetivamente a observancia do mesmo direito especifico. Este é o caso, da liberdade
de expressdo, uma vez que o sigilo profissional € uma componente do direito ao
respeito pela vida privada.

Diante disso, o RGPD exige que os Estados-Membros conciliem o direito a
protecado de dados pessoais com o direito a liberdade de expressao e de informacao,
bem como, adotar leis para conciliar a protecdo de dados com o0 acesso do publico a
documentos oficiais e as obrigag¢des de sigilo profissional protegidas como uma forma
do direito ao respeito pela vida privada. Nos termos da UE, o direito de acesso aos
documentos é garantido pelo Regulamento n® 1049/2001, relativo ao acesso do
publico aos documentos do Parlamento Europeu, do Conselho e da Comisséao
(Regulamento Acesso a Documentos), conforme artigo 42°, da Carta dos Direitos
Fundamentais da Unido Europeia (2000/C 364/01).
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Todas as informagdes podem ser “dados pessoais”, desde que, se refiram a
uma pessoa identificada ou identificavel. Os dados pessoais abrangem informagdes
relativas a vida privada de uma pessoa, a exemplo, seu nome, cadastro de pessoa
fisica (CPF), ou até mesmo uma navegacéo na internet onde reune informagdes sobre
uma pessoa por meio dos cookies, que sao pequenos arquivos de texto que os sites
enviam ao navegador para identificar o computador e facilitar a navegacao, o que
também inclui as atividades profissionais, bem como informag¢des sobre a sua vida
publica. Isto posto, nos termos do direito da UE, havera dados sobre uma pessoa em
uma informagao quando essa pessoa estiver identificada ou for identificavel, por essas
informacgdes, ou ainda se essa pessoa mesmo nao identificada for individualizada por
essas informacdes que possibilite descobrir quem ¢é o real titular de determinados
dados.

Nesse caso, registra-se que, as informacdes em geral sdo protegidas da
mesma forma na legislacdo europeia sobre protecdo de dados pois, segundo o
Tribunal Europeu de Direitos Humanos (TEDH), o conceito de “dados pessoais” é o
mesmo na Convengao Europeia de Direitos Humanos (CEDH) e na Convengao n°108,
inclusive sao relativos a pessoas singulares “identificadas” ou “identificaveis”
(Convencao 108+, 2018, cap. 1, art. 2, a, p. 3).

Os direitos fundamentais tém sido alvo de ataques ao longo da evolugao
informacional, contudo, a Carta dos Direitos Fundamentais da Unido Europeia
(CDFUE) estabelece que todos os cidadaos da UE tém direitos a prote¢ao dos seus
dados. Analisar-se-80, ao longo desse topico, as principais regras, regulamentos,
diretivas relacionadas a protegdo de dados pessoais para que o entendimento a
respeito da UE e seu modo de tratar sobre esse tema tdo importante na
contemporaneidade seja consolidado.

A comecar, a Carta, tem por destinatarios, as instituicbes e os 6rgaos da UE,
as autoridades nacionais, sendo estas apenas quando aplicam o direito da UE, que,
segundo a Comissdo Europeia, é aplicavel, a exemplo, quando os seus paises
membros adotam ou aplicam um ato legislativo nacional que transpée uma diretiva
sua ou quando aplicam diretamente um regulamento proprio. Dessa forma, a protecao
dos direitos fundamentais € garantida pelas constituicdes ou tradigbes constitucionais
dos paises da UE, bem como pelas convencgdes internacionais por eles ratificadas.
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Portanto, a relevancia da CDFUE se da, pela unido dos direitos de cada
cidadado da UE ao longo dos anos com alteragdes na sociedade, do progresso social
e da evolugéo cientifica e tecnologica, e com isso reuniu-se em um unico documento
capaz de resguardar e proteger toda a sociedade.

De acordo com a Comissao Europeia, a abrangéncia da Carta se da a todos os
direitos encontrados na jurisprudéncia do TJUE, os direitos e as liberdades
consagrados na CEDH, outros direitos e principios decorrentes das tradigdes
constitucionais comuns dos paises da UE e de outros instrumentos internacionais.
Dessa forma, a carta reporta-se a direitos e liberdades voltados a dignidade,
liberdades, igualdade, solidariedade, cidadania e justica. Apds o tratado de Lisboa
entrar em vigor, a carta passou a ser vinculada a UE em meados de dezembro de
2009. (Comisséao Europeia, 2012).

Por fim é relevante destacar alguns aspectos importantes previstos e
regulamentados. Nos termos do artigo 8° da CEDH, o direito a protegao em relagao
ao tratamento dos dados pessoais faz parte do direito ao respeito pela vida privada e
familiar, pelo domicilio e pela correspondéncia. No &mbito da Convencéo n° 108,
observou-se uma grande conquista que, é o primeiro e, até a presente data, o unico
instrumento internacional juridicamente vinculativo que regula a prote¢cao de dados
(Convencgao 108+, 2018, cap. 2, art. 8, p. 5).

No direito da UE, a protecdo de dados pessoais € considerada um direito
fundamental autébnomo. Esta consagrado no artigo 16°, do Tratado sobre o
Funcionamento da Unidao Europeia (TFUE), (TFUE,1957, art. 16, p.9), e no artigo 8°,
da CDFUE, (CDFUE, 2000, art. 8°, p.10). Ao nivel da UE, a protegéo de dados foi
regulada pela primeira vez pela Diretiva de Prote¢do de Dados em 1995. Face aos
rapidos desenvolvimentos tecnolégicos, a UE aprovou nova legislagédo em 2016, para
adaptar as regras sobre protecao de dados a era digital (Diretiva 680, 2016, Capitulo
lll, art. 16, 17,18, p. 24-25).

O RGPD, que revogou a Diretiva de Protecao de Dados, passou a ser aplicado
em maio de 2018, juntamente com o RGPD. Ademais, a UE aprovou legislagéo sobre
o tratamento de dados pessoais pelas autoridades competentes para fins de aplicagao
da lei. A Diretiva (UE) 2016/680, estabelece os principios e as regras em matéria de
protecdo de dados que regem o tratamento de dados pessoais para efeitos de
prevengao, investigacao, detencéo e repressao de infragdes penais ou execugao de
sangdes penais (Diretiva 680, 2016, Capitulo Ill, art. 16, 17,18, p. 24-25).
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A Diretiva (UE) 2016/680, sobre protecéo de dados na aplicagao da lei entrou
em vigor em 05 de maio de 2016, e transposta para os direitos nacional, em 6 de maio
de 2018. Ela trata sobre a protegdo de dados singulares no que diz respeito ao
tratamento de dados pessoais referente a infragdes penais ou a execucéo penal e livre
circulagao desses dados.

Além disso, a Diretiva protege o direito fundamental dos cidadaos, utilizacdo de
dados pessoais por autoridades responsaveis, ou seja, garante que os dados
pessoais da vitima, testemunhas e dos suspeitos de cometer crimes sejam protegidos
e coopera na luta contra criminalidade e terrorismo. Os paises da Unido Europeia,
criaram organismos nacionais em conformidade com o artigo 8° n° 3, da Carta dos
Direitos Fundamentais da UE (CDFUE, 2016, Titulo Il, art. 8, n°3, p. 11).

O Regulamento (UE) 2018/1725, estabeleceu uma Autoridade Europeia para a
Protegcédo de Dados (AEPD). A autoridade supracitada, € um organismo independente
da UE, responsavel pelo controle da aplicacdo das regras no que diz respeito a
protecdo de dados no interior das instituicdes europeias e pela investigagdo de
reclamacgdes. Sua fungdo é garantir que todas as instituicbes e organismos da Unido
Europeia respeitem as regras estabelecidas em lei no processamento de dados
pessoais de seus cidadaos (AEPD, 2004).

Nesse sentido, destacam-se, como fundamentais, as caracteristicas da
Autoridade Europeia para a Protecao de Dados (AEPD), sendo elas: a) Controla o
tratamento dos dados pessoais, a fim de garantir o cumprimento das regras de
privacidade; b) Aconselha as instituicdes e os organismos da UE sobre todos os
aspetos do tratamento dos dados pessoais, das politicas e da legislacdo neste
dominio; c) Processa queixas e conduz inquéritos; d) Trabalha com as autoridades
nacionais dos paises da UE para garantir coeréncia na protecdo de dados; e)
Monitoriza as novas tecnologias suscetiveis de ter um impacto em matéria de protecao
de dados. (AEPD, 2004).

Seu funcionamento requer, que seja nomeado um responsavel por um mandato
de cinco anos renovavel. Para as suas atividades diarias, a AEPD conta com duas
entidades principais, sendo elas: a Entidade Supervisao e aplicacdo, que avalia o
cumprimento das normas de prote¢do de dados pelas instituicbes e organismos da
UE; e a Entidade Politica e consulta, que aconselha o legislador da UE sobre as
questodes relacionadas a protecdo de dados em varios dominios politicos, bem como

sobre as propostas de nova legislagao.
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Nessa légica, o Comité Europeu para a Protecdo de Dados (CEPD), foi criado
pelo Regulamento Geral de Protegdo de Dados e é formado por uma organizagao de
cupula que reune as autoridades nacionais de prote¢cdo de dados dos paises do
Espaco Econdmico Europeu, bem como, a Autoridade Europeia para a Protecao de
Dados European Data Protection Supervisor (EDPS). Dessa forma, o European Data
Protection Board (EDPB) toma decisbes relacionadas a casos transfronteiricos e
dispde de um secretariado onde possui sede em Bruxelas e é assegurado pela EDPS.

Portanto, a sua tarefa se resume em emitir orientagdes gerais sobre conceitos-
chaves do RGPD, inclusive, da Diretiva relativa a aplicagao da Lei, aconselhando a
Comisséao Europeia sobre questdes relacionadas com a protecéo dos dados pessoais
e a legislagdo proposta pela Unido Europeia com foco também em decisdes
relacionadas a litigios entre autoridades nacionais.

A protegao de dados nas instituicdes e outros organismos da UE estabelece as
regras aplicaveis ao tratamento de dados pessoais pelas instituicoes e pelos érgaos
e organismos da Unido Europeia. Dessa forma, estda em consonancia com o
Regulamento Geral sobre a Protegao de Dados e com a Diretiva sobre a Protegéo de
Dados na Aplicagao da Lei.

O regulamento entrou em vigor em, 11 de dezembro de 2018, e a Comissao
Europeia, nomeou um encarregado da protecdo de dados para ser responsavel pelo
controle da aplicacdo de regras referente a protecdo de dados. Ainda, assegura de
forma independente a aplicagao interna das regras em matéria de protecéo de dados
em cooperacao com a Autoridade Europeia para protecao de dados, como ja foi visto
de forma mais detalhada em um panorama sobre o0 RGPD (RGPD, 2016), (UE.
Parlamento Europeu, 1995).

Observando o cenario, registra-se que a legislagéo de protegdo de dados da
UE é constituida pelo direito primario e secundario, sendo o Tratado da Unido
Europeia (TUE), bem como o TFUE, foram ratificados por todos os membros da UE,
como direito primario, e os regulamentos, diretivas e decisbes da UE foram adotados
pelas instituicdes da UE como direito secundario. Diante disso, a adog&o do Tratado
de Lisboa constitui um marco no desenvolvimento da legislacdo em matéria de
protecdo de dados, ndo s6 pelo fato de elevar a Carta ao estatuto de documento
juridicamente vinculativo ao nivel do direito primario, mas também pelo facto de prever

o direito a prote¢ao dos dados pessoais (UE. Parlamento Europeu, 2009).
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Assim, nota-se, como parte da historia da legislacdo sobre prote¢céo de dados
na Unido Europeia, de 1995 a maio de 2018, o principal instrumento juridico da UE
sobre protecdo de dados foi a Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, de 24 de outubro de 1995, relativa a protecao das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados
(Diretiva de Protegao de Dados), (Manual da Legislacdo Europeia sobre a Protegao
de Dados, 2014, p.20). A partir dessa Diretiva refletiu-se os principios da prote¢ao de
dados ja contidos nas leis nacionais e na Conveng¢ao n°108, embora desenvolvendo-
os com frequéncia.

A Diretiva, fez uso da possibilidade prevista no artigo 11°, da Convengao n°
108, de adicionar instrumentos de protegdo, como exemplo, a melhora do
cumprimento das regras sobre prote¢do de dados, estabeleceu um regime de
protecdo de dados completo e pormenorizado na UE e mudangas substanciais na
tecnologia da informagao desde a redacédo da diretiva em meados dos anos 90. A
reforma levou a aprovagao do Regulamento Geral sobre a Protegdo de Dados, em
abril de 2016, depois de anos de discussao que inclusive se iniciaram, em 2009,
periodo em que foi langada pela propria Comissao uma consulta publica sobre o futuro
do direito fundamental a protecéo de dados.

ApoGs o periodo de dois anos tornou-se aplicavel, em 25 de maio de 2018, e
inclusive, a Diretiva de Protegcao de Dados 95/46/CE, foi revogada. Segundo a manual
de legislagdo Europeia a Diretiva (UE) 2016/680, relativa a protegcao das pessoas
singulares, no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevengao, investigagdo, deteccdo ou repressao de
infracdes penais ou execucdo de sang¢gdes penais, e a livre circulacdo desses dados
designada, Diretiva de Prote¢cdo de Dados para as Autoridades Policiais e da Justica
Penal, foi aprovada em paralelo ao Regulamento Geral sobre a Protecdo de Dados.

A diretiva, revogou a Decisao-Quadro 2008/977/JAl, de 27 de novembro de
2008, relativa a protegcdo dos dados pessoais tratados no ambito da cooperagao
policial e judiciaria em matéria penal do Conselho da Unido Europeia, estabeleceu um
sistema abrangente de protecdo de dados pessoais no contexto das atividades
policiais. Essa decisdo, reconhece simultaneamente as particularidades do tratamento
de dados relacionado com a seguranga publica e procura alcangar um equilibrio entre
os direitos das pessoas e o0s objetivos legitimos do tratamento de dados relacionado
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com a seguranga e ainda afirma o direito a protegcdo dos dados pessoais e 0s
principios fundamentais que devem aplicar-se ao tratamento de dados.

Pode-se afirmar que, a Diretiva 2002/58/CE, relativa ao tratamento de dados
pessoais e a protecio da privacidade no setor das comunicagdes eletrbnicas, Diretiva
relativa a privacidade e as comunicagdes eletrénicas ou Diretiva Privacidade
Eletrbnica, estabelece regras sobre a seguranca dos dados pessoais nestas redes, a
notificagao de violagdes de dados pessoais e a confidencialidade das comunicagdes.

Em resumo, a Diretiva 2002/58/CE, diz respeito a seguranca, os operadores de
servicos de comunicagodes eletrénicas devem designadamente, garantir que o acesso
aos dados pessoais seja limitado apenas a pessoas autorizadas e tomar medidas para
impedir que os dados pessoais sejam destruidos, perdidos ou acidentalmente
danificados.

Uma vez que a Diretiva de Proteg¢do de Dados s6 podia aplicar-se aos Estados-
Membros da UE, era necessario um outro instrumento juridico para assegurar a
protecao de dados nos casos de tratamento de dados pessoais pelas instituicbes e
orgaos da UE. O Regulamento (CE) n° 45/2001, relativo a protegdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicbes e
pelos 6rgdos comunitarios e a livre circulagdo desses dados, Regulamento relativo a
protecado de dados nas instituicbes da UE, desempenha esta funcéao.

Esse Regulamento, segue estritamente os principios do regime geral de
protecado de dados da UE e aplica esses principios ao tratamento de dados efetuado
pelas instituicdes e pelos érgaos da UE no exercicio das suas fungbes. Além disso,
cria uma autoridade independente de supervisao para controlar a aplicagdo das suas
disposicdes, a AEPD.

Diante disso, tem-se o Tribunal de Justica da Unido Europeia, que € um 6rgao
competente para determinar se um Estado-Membro cumpriu ou ndo as obrigacdes
que Ihe incumbem por forca da legislagao da UE, em matéria de protecao de dados,
e para interpretar a legislacdo da UE para assegurar a sua aplicagédo uniforme e efetiva
em todos os Estados-Membros. Por fim, desde a aprovacao da Diretiva de Proteg¢ao
de Dados em 1995, foi-se acumulando um consideravel corpo de jurisprudéncia, que
clarifica o alcance e o significado dos principios da protecao de dados e do direito
fundamental a protecdo de dados pessoais consagrado no artigo 8°, da Carta.
(Diretiva 1995, Sessao lll, art. 8, p.10).
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2.4 Regulamento Nacional da Lei Geral de Protecao de Dados (LGPD)

No Brasil, o tema tratamento de dados nao era algo tdo comum de ser tratado,
porém, a propria Constituicdo Federal de 1988, elencou, em seu artigo 5° a
privacidade como um direito constitucional. Ja o Cddigo de Defesa do Consumidor
(CDC), garantiu aos consumidores a protecao de seus dados do simples cadastro ao
banco de dados, dessa forma, garantindo aos vulneraveis por meio de um perfil de
consumo uma maior seguranga com regras como limitagdo de armazenamento de
dados pessoais, estreitando a relagdo entre fornecedores e clientes consumidores
(Brasil, 1988, Capitulo I, art. 5°, X).

Mais a frente, em 2002, viu-se a evolugéao legislativa com um rol de direitos da
personalidade e privacidade, e em 2011, obteve-se a Lei n° 12.414/2011, Lei do
Cadastro Positivo, que permitia a consulta a inadimplentes fisicos e juridicos. Diante
de muitos entendimentos e debates, o proprio Superior Tribunal de Justica (STJ)
editou a sumula n°® 550:

550-STJ: A utilizagdo de escore de crédito, método estatistico de avaliagédo
de risco que nao constitui banco de dados, dispensa o consentimento do
consumidor, que tera o direito de solicitar esclarecimentos sobre as
informagdes pessoais valoradas e as fontes dos dados considerados no

respectivo calculo. (Superior Tribunal de Justiga, Sumula n. 550, Segunda
Secgao, julgado em 14/10/2015, DJe de 19/10/2015.)

Isso quer dizer que, o consumidor tem direito de saber o motivo de sua
pontuagao pelo Score, que € um indice que analisa e avalia por pontuagao verificando,
se ha inadimpléncia para disponibilizar a possibilidade ou n&o de crédito ao
consumidor. Esse consumidor podera solicitar as informagbes que trouxeram
embasamento para aquele resultado e essas informacdes devem ser precisas, para
que se for preciso o consumidor possa atualizar seu cadastro e poder ser avaliado de
forma justa e sem descriminacgéao.

Ao longo dessa evolugao historica, também, pode-se falar sobre a Lei Carolina
Dieckmann, Lei 12.737/2012, que foi criada apés a atriz brasileira ter seus dados de
aparelho eletrénico divulgados na internet e acabou sendo vitima de criminosos
virtuais. Essa lei foi um marco para a sociedade brasileira, uma vez que, além de sua
criacdo ainda teve sua inser¢cdo no Codigo Penal, Lei n® 12.737, de 30 de novembro
de 2012, tipificado como crime de invasédo de dispositivo informatico em seu artigo
154-A.
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Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranga e
com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Pena — recluséo, de 1 (um) a 4
(quatro) anos, e multa. (Brasil, 1940).

Apesar dos casos de protecado de dados no Brasil, até 2018, serem verificados,
nao se tinha no ordenamento juridico brasileiro uma lei especifica para protecao de
dados como ja existia na Unido Europeia. Foi entdo que, em 14 de agosto de 2018, a
Lei Geral de Protegdo de Dados, conhecida como LGPD foi sancionada e entrou em
vigor, em 18 de setembro de 2020. Nao é segredo que esta lei foi inspirada no GDPR
ou RGPD da Uniao Europeia que esta em vigor desde, 25 de maio de 2018.

A Lei n°. 13.709, de 14 de agosto de 2018, tem como objetivo proteger os
direitos fundamentais de liberdade, de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, inclusive nos meios digitais, sejam elas pessoas
naturais ou juridicas de direito publico ou privado (BRASIL, 2018):

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais

de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018).

Nesta Lei, encontra-se 10 capitulos que regulamentam o manuseio das
informagdes no que tange o tratamento desses dados pessoais, abordando dessa
maneira os seguintes pontos: tratamento de dados pessoais; direitos do titular;
tratamento de dados pessoais pelo poder publico; transferéncia internacional de
dados; agentes de tratamento de dados pessoais; seguranga e boas praticas;
fiscalizacdo; ANPD; CNPD, e por fim, disposicdes finais e transitorias.

Nesse contexto, observa-se, que foi priorizado logo em seu artigo 1°, paragrafo
unico, que as exigéncias e protegdes descritas sdo de interesse nacional e devem ser
observadas pela Unido, Estados, Distrito Federal e Municipios. Em seguida, em seu
artigo 2°, ja disponibiliza o fundamento da disciplina de protecdo de dados e ndo se
pode deixar de constatar como a Lei n.° 13.709, de 14 de agosto de 2018, tem sido
reiteradamente exposta como sendo uma espécie de projecao do Regulamento (UE)
2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecao das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e
a livre circulagcdo desses dados, o RGPD.
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Mais adiante, em seu artigo 3° a propria Lei trata de afirmar que nao ha
preferéncia no modo de tratamento desde que se cumpra o que ela estabelece, a
aplicacdo a pessoa fisica quando em territério nacional e inten¢gdes comerciais e
pessoa juridica, sendo essa empresa publica ou privada. Dessa forma a LGPD se
aplica aos casos previstos em seu artigo 3° (BRASIL, 2018, Capitulo |, art.3°, incisos
L, 1, ).

Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| - a operacéo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servicos ou o tratamento de dados de individuos localizados no
territério nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional (BRASIL, 2018, Capitulo I, art.3°, incisos |, I, 1lI).

De tal maneira, destaca-se que a LGPD tem o interesse em proteger, € nao
impedir, as operacdes com dados pessoais. Foi 0 que aconteceu, em 2020, em meio
a crise sanitaria da covid-19 quando o Brasil, apesar de ser considerado um pais que
mais concede acesso a informagdes governamentais, necessitou editar a Medida
Provisdria (MP) n® 954/2018 em sentido contrario, suspendendo sua aplicagao devido
o quadro de fake news que vinhamos enfrentando.

Foram gamas de informagdes descontextualizadas e por nao haver
informacgdes oficiais que fossem suficientes para alertar a sociedade, muitas pessoas
passaram por grandes incertezas que dificultaram ainda mais o processamento de
dados reais, gerando prejuizos irreparaveis a toda populagdo. Em contrapartida a

LGPD n&o se aplica aos casos previstos em seu artigo 4°:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

[l - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

c) seguranga do Estado; ou

d) atividades de investigacao e repressao de infragbes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicag¢do, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que nao o de proveniéncia, desde que o pais de proveniéncia proporcione
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grau de protegao de dados pessoais adequado ao previsto nesta Lei (Brasil,
2018, Capitulo I, art. 4°, incisos |, Il, a, b, lll, a, b, c, d, IV).

Diante desse panorama mundial ao longo deste trabalho, entende-se por
relevante ressaltar aspectos que a prépria lei traz em seu bojo para se entender o real
papel das empresas na protecdo de dados pessoais. No Brasil, a Lei Geral de
Protecao de Dados, entende por dado pessoal, qualquer informacao que identifique
ou que seja identificavel em seu artigo 5°, inciso |, e dessa forma esses dados estéao
protegidos pela legislac&o vigente, assim como, o Regulamento Geral de Protegéo de
Dados em seu artigo 4°, n° 1 (Unido Europeia, 2018, artigo 4°, n° 1). Importante
ressaltar também que, a LGPD trata sobre dado pessoal sensivel, dado anonimizado
e tratamento, conceituando como:

Art. 5° Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao a sindicato ou a organizagao de
carater religioso, filosofico ou politico, dado referente a saiude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;

X - tratamento: toda operacgao realizada com dados pessoais, como as que
se referem a coleta, producédo,recepcao, classificacdo, utilizagdo, acesso,
reproducgao, transmisséao, distribuicao, processamento,
arquivamento,armazenamento, eliminagdo, avaliagdo ou controle da

informagao, modificagdo, comunicagao, transferéncia, difusdo ou extragao
(BRASIL, 2018).

Para a legislacdo brasileira, dados sensiveis passa a impressao de
vulnerabilidade, ja os anonimizados, ndao sado considerados identificaveis e o
tratamento de dados sado as operagdes realizadas com dados pessoais. Ou seja, 0
dado impede a identificacdo de uma determinada pessoa fazendo com que deixe de
ser pessoal e passe a ser anénimo, principalmente quando forem sensiveis. A prépria
legislagcao deixa essa questdo em aberto, ja que cresce de forma exponencial a
tecnologia no processamento de dados bem como a seguranga da informagao.

Abre-se o entendimento sob duas concepgdes: objetivo e subjetivo. De forma
objetiva leva-se em consideragao, o tempo da reversdo do processo de anonimizagao
e os padroes tecnoldgicos. Quanto a forma subijetiva, leva-se em consideracao, que o
proprio agente de tratamento contém meios para reverter esses processos de
anonimizacg&o. Relevante lembrar que, ndo existe processo de anonimizagéao infalivel,
mas cada agente responsavel, utilizara de técnicas com o objetivo de controlar os

riscos relacionados a reidentificagdo de dados pessoais.
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Segundo o Regulamento Geral de Protegcao de Dados (2018, artigo 4°, n° 2, p.

18) o conceito de tratamento é:

[...] uma operagdo ou um conjunto de operagbes efetuadas sobre dados
pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou
ndo automatizados, tais como a recolha, o registo, a organizagédo, a
estruturagdo, a conservagao, a adaptacado ou alteragdo, a recuperagao, a
consulta, a utilizagdo, a divulgagao por transmissdo, difusdo ou qualquer
outra forma de disponibilizagdo, a comparagéo ou interconexao, a limitagao,
0 apagamento ou a destruicdo (RGPD, 2018, artigo 4°, n° 2, p. 18).

Dessa forma, para que seja possivel o tratamento de dados a LGPD exige a
figura de um profissional controlador, ou seja, deve haver base legal para tanto, bem
como, o consentimento do titular desses dados. O conceito de consentimento
encontra-se no artigo 5° inciso Xll da LGPD, sendo tido como uma “manifestacéo
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada” (Brasil, 2018, Capitulo I, art.5°,
inciso XII).

O titular de dados € o nucleo de protecdo da LGPD, com isso, busca a protecéo
efetiva de seus direitos fundamentais de liberdade e privacidade, garantidos
constitucionalmente. De acordo com o direito civil, entende-se que, a tutela inicia-se
pela concepgao da pessoa, e consequentemente a personalidade juridica formal
adquire-se com o nascimento com vida e encerra-se com o falecimento de acordo
com o artigo 6°, do Cédigo Civil (Brasil, 2002, Capitulo |, art. 6°).

Relevante lembrar que, as pessoas quando falecidas deixam de ser
consideradas como pessoas naturais, entdao, segundo a LGPD, ndo sao consideradas
titulares de dados pessoais, mas em contrapartida, permanecem com seus dados
resguardados pelo artigo 12, paragrafo unico, e artigo 20, paragrafo unico, do mesmo
Cddigo, como forma de respeito a pessoa falecida (Brasil, 2002, Capitulo Ill, art. 22).

Diante do exposto, para que haja o devido e correto manuseio de dados €&
importante a figura do controlador e operador de dados, uma vez que para uma
fiscalizagao faz-se necessario um responsavel, por controlar e gerir esses dados pois,
o controlador toma as decisdes a respeito do tratamento de dados dos titulares e o
operador segue suas diretivas. Pode-se seguir como parametro o caso de um
escritorio de contabilidade. No caso de dados dos clientes do escritorio, se levara em
consideracao que o escritorio contabil sera o operador, ja na situagdo de manuseio de
dados pessoais dos funcionarios do proprio escritério, cumprira o papel de
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controlador. Outro modelo de distingdo entre controlador e operador em uma relagao
juridica, pode ser feito mediante contrato entre as partes envolvidas.

Ainda, tem-se o papel do encarregado de dados ou DPO como é chamado na
Europa no RGPD, e que também é comum no Brasil. Pode ser uma pessoa fisica ou
juridica, um funcionario apenas, uma equipe ou uma empresa terceirizada, desde que
nao ocorra ao longo de seus servigos interferéncias, que tenha um conhecimento
sélido, a respeito da LGPD e sobre o contexto inserido no tratamento de dados da
empresa. A LGPD, trata sobre a responsabilidade e ressarcimento de danos individual
e coletivo, uma vez que, possui um importante papel de comunicagao entre titulares,
ANPD, controlador, bem como, se responsabilizar e pdr em pratica o que determina o
artigo 42, § 3°, da LGPD:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislagdo de protecdo de dados
pessoais, € obrigado a repara-lo. § 3° As agbes de reparagéo por danos
coletivos que tenham por objeto a responsabilizagdo nos termos do caput
deste artigo podem ser exercidas coletivamente em juizo, observado o
disposto na legislagao pertinente (BRASIL, 2018, Capitulo VI, art. 42 e § 3°).

Para guiar a aplicacdo dessas normas, conta-se com alguns principios
previstos na LGPD, art. 6° vistos como essenciais para o desenvolvimento e
processamento de dados previstos na propria lei (LGPD, 2018, Capitulo I, art. 6°). Em
nosso ordenamento brasileiro, conta-se com a boa-fé, como parametro para lealdade
para cumprimento de determinada obrigacdo e a necessidade de se observar o
interesse do outro. Dessa forma, espera-se que o cidadao cumpra de forma concreta,
honesta e leal a legislacdo vigente, uma vez que, o titular de dados tem a confianga
de que as suas informacgdes soO serao utilizadas de acordo com essa legislagéo, caso
em, uma necessidade em que precisa recorrer a agéncia reguladora, possa ter provas
tanto de sua boa-fé, como do cumprimento dos principios elencados pela LGPD.

No Quadro 3, a seguir, veremos 0s principios necessarios e constantes na
LGPD, que norteiam as organizagdes em seu tratamento de dados pessoais, de forma
segura e transparente, promovendo praticas responsaveis por parte dos agentes.
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Quadro 3 - Principios que Estruturam a LGPD.

Principios

Conceito

Finalidade

A finalidade do tratamento, atende a complexidade
pratica na adequacdo da LGPD e compde uma vasta
restri¢do a coleta e processamento indiscriminados de
dados pessoais. O dado pessoal, ¢ uma expressdo
direta da personalidade do titular, isso significa, que o
processamento desses dados reflete na vida do dono
desses dados criando uma ligacdo entre a finalidade e
o dado pessoal. Dessa forma, entende-se que as
empresas devem se atentar a finalidade do tratamento
desde sua coleta, com excecdo a questdo relacionada a
alteragdo de finalidade para os dados de acesso publico
ou tornados manifestamente publicos pelo proprio
titular, com a ressalva de que esses propositos devem
ser legitimos e especificos para o novo tratamento e
preservacdo dos direitos desse titular.

Adequagao

A adequagdo, refere-se ao procedimento estabelecido
na finalidade de determinado tratamento e o seu
contexto real. A exemplo, podemos citar, um
aplicativo destinado a controle de vacinas como ¢ o
caso inserido no contexto da pandemia, pode ser
considerado um procedimento adequado. J& por outro
lado, se os dados armazenados naquele aplicativo
fossem utilizados para criar outro perfil com outras
finalidades, por exemplo, seria um tratamento
inadequado.

Necessidade

A Necessidade, restringe ndo so6 as finalidades, como
também, limita os tratamentos e o tempo ao minimo
necessario com que poderdo ser armazenados. Ou seja,
esse principio ¢ pautado na restricdo, minimizagdo e
mitigagdo de riscos que possam prejudicar a devida
coleta, e um tratamento indiscriminado.

Livre Acesso

O livre acesso, tem como finalidade, garantir que os
direitos dos titulares de dados que estdo previstos em
lei sejam preservados, controla o fluxo informacional
e preservar os dados caso se verifique o uso excessivo
¢ inadequado.

Qualidade dos Dados

Qualidade dos dados, ¢ imprescindivel no tratamento
e processamento de dados, e ¢ nesse sentido que esse
principio se faz necessario pois além de proteger o
individuo de danos ocasionados pela imprecisdo de
dados, ele preserva de uma exposi¢do indevida.

Transparéncia

Transparéncia, tem relagdo direta com a boa-fé, esse
principio busca a confianca entre o agente de
tratamento como comentamos anteriormente € 0s
titulares de dados, assim, o agente de tratamento tem
o dever de avaliar as melhores formas de efetivar esse
principio com explicagdes claras e adequadas. A titulo
de conhecimento, o Google recebeu multa da
autoridade europeia de 50 milhdes de euros, sob a
acusacdo de ndo explicar de forma clara, como as
informagdes de usudrios sdo usadas e ndo exigir
consentimento explicito para acesso a esses dados.

Seguranga

A LGPD, trouxe em seus artigos 46 a 49, regras do uso
da seguranga e do sigilo dos dados pessoais. A lei,
indica que a empresa deve manter documentada todas
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as medidas técnicas de seguranga que foram tomadas
internamente.

No principio da prevengdo, as empresas devem se
Prevencéo prevenir para impedir incidentes, como por exemplo
um compliance, seguindo a legislagdo e cooperando
com as autoridades competentes, sendo relevante a
presenga de um DPO para orientar e ajudar nesse
contexto.

O principio de Nao-discriminagdo, refere-se ao
Principio de Nao-discriminagéo principio da igualdade material e veda que as pessoas
tenham tratamento discriminatorio, com base em seus
dados pessoais, o que hoje ¢é relevante frente os
avancos tecnologicos e inteligéncia artificial.
Prestagdo de contas, serve para observar e alertar
Responsabilizagdo e Prestagdo de Contas aqueles que ndo cumprem a legislagdo, uma vez que,
a propria lei deixa claro que os agentes serdo
devidamente responsabilizados caso ndo obedegam a
normativa.

Fonte: Elaborado pela autora, Lei geral de Protecdo de Dados (BRASIL, 2018), (2024).

Conforme dispbe o Quadro 3, podemos observar diverso principios, que se
usados, a organizacao tera beneficios relevante e suficientes para uma implantagao
segura, assertiva e eficaz. Dessa forma, entende-se que, uma vez que, as IES se
comprometem com seus clientes, colaboradores, fornecedores e com a proépria
organizacao, ajudara a inserir em seu cotidiano a LGPD e evidentemente, sera o
diferencial no mercado, demonstrando com suas ag¢des 0 compromisso com a
privacidade e protecdo de dados pessoais para todo o ciclo envolvido, agregando
credibilidade e eficiéncia em seu processamento e tratamento.

Ao conscientizar seus colaboradores com treinamentos, as empresas obtém
efeitos positivos e diminuem as suas vulnerabilidades, mas essa conscientizagao
precisa ser como um todo, desde a diretoria até a portaria do prédio, cada um de
acordo com sua funcédo para que eles possam saber lidar com as situagdes que
porventura vierem a ocorrer no que diz respeito ao tratamento de dados pessoais, € o
principal, sem colocar todos os envolvidos em risco.

A LGPD, garante a seguranga informacional de compartilhamento entre
organizagbes e individuos que devem ser utilizadas em comum acordo. Nesse
contexto, € relevante destacar, que diante de inUumeros dados disponibilizados ao
setor publico, as organizagdes precisam estar em conformidade com leis e
regulamentagdes pertinentes as suas caracteristicas. Ou seja, estar regular com a
LGPD, significa estar em adequacao e garantir a seguranga de todos os envolvidos
no processo, desde a recepcgao desses dados, até o processamento, arquivamento
ou descarte desses dados.
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Por isso, dentre as determinagcbes da LGPD esta, criagdo e pratica de um
programa de governanga em privacidade, prestagcao de contas com a ANPD quando
esta achar necessario, ou seja, um trabalho continuo e eficiente se torna necessario,
e avaliagao periddica das agdes praticadas dentro da instituicdo. Sendo assim, os
agentes de tratamento devem adotar medidas de seguranca técnicas e
administrativas, aptas a proteger os dados pessoais de acessos nao autorizados e de
situagcdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagao ou
qualquer forma de tratamento inadequado ou ilicito.

2.5 A aplicagao da LGPD no contexto das instituigoes de Ensino Superior

A expansao da informacdo nas ultimas décadas, tornou a disseminagao de
dados pessoais e a privacidade individual cada vez mais fragilizada, obrigando os
governos a desenvolverem estratégias capazes de garantir a protecdo de dados e
informacgdes de forma eficiente. No Brasil, observou-se, nas ultimas décadas, a
criacdo de algumas legislacbes com o objetivo de proteger a privacidade do cidadao,
tendo em vista, que a privacidade esta no rol de direitos fundamentais na Constituicéo
Federal de 1988.

Considerando a explosao de informacdes nas organizagées como um reflexo
da globalizag&do, considera-se importante a realizagcdo da gestdo desses ativos
valiosos, o que, no campo da Ciéncia da Informagdo, denomina-se Gestao da
Informacao (Gl). Nesse sentido, a Gl € um processo responsavel por atender as
necessidades e demandas dos sujeitos dentro das organizagdes no intuito de
dinamizar as informagdes de forma continua.

Segundo Valentim (2004, p. 01), “[...] a Gl busca apoiar o desenvolvimento das
atividades e tarefas cotidianas e o processo decisério nesses ambientes”. Também,
Souza, Dias e Nassif (2011) entendem que a Gl esta relacionada a uma teia de
processos e subprocessos (pessoais, sociais, tecnologicos, etc.) no ambito
organizacional que permitem a constru¢do, disseminagao, uso da informagao para
o alcance dos objetivos, e que ha uma vinculagédo entre a informacdo e a gestao
da informacado que envolve os estudos, praticas gerenciais e o comprometimento
das pessoas que compdem a organizacdo e a finalidade dela nas atividades

organizacionais.
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Destarte, diariamente usuarios sao solicitados a entregar seus dados a
organizagdes sem muitas vezes saber qual a finalidade da solicitagdo de determinado
documento em relagdo ao servigo em questdo. Toda essa geracédo de informacéao,
precisa, e deve ser manuseada de forma cautelosa e gerenciada pela Gestao da
Informacgao, visando a seguranga dos dados e usuarios, bem como a integridade da
prépria organizagao. Diante disso, nota-se que a informacgao pessoal de um individuo
da grande poder a organizagao que a detém, podendo gerar problemas caso n&o seja
utilizada para o objetivo inicial acordado entre ambos, possibilitando, ainda, causar
dano tanto ao proprietario da informacéao, quanto a propria organizagao que nao agiu
em consonancia com a lei.

Diante dessa necessidade, de protecao e regulamentagao para seguranga no
manuseio e utilizacdo dessas informacgdes, o legislador brasileiro compreendeu que
seria necessario a criagao de uma lei que pudesse garantir os direitos fundamentais
dos proprietarios dessas informacdes enquanto cidadao. Importa salientar que, a
legislacdo brasileira ja vinha observando a legislagdo da Unido Europeia que inclusive
vem sendo modelo para muitos paises visto que, o Regulamento (UE) 2016/679,
conhecido por RGPD, é relativo a protecao das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados. Esse
Regulamento, tem sido eficaz tanto em teoria como na pratica, ele entrou em vigor
em, 24 de maio de 2016, e é aplicavel desde, 25 de maio de 2018.

No Brasil, em 2018, foi criada a LGPD, sendo o seu objetivo a garantia da
privacidade, protecdo de dados e a criacao de normas para tratamento, que fosse
adequado as informagdes pessoais dos titulares. A partir de 2020, a LGPD entrou em
vigor, alterando significativamente a forma de coleta e tratamento indiscriminado de
dados pessoais, para o modelo em que passou a coletar e tratar somente o0 necessario
e permitido em lei.

Pode-se afirmar que, a LGPD aporta os fundamentos que frisam a protecao de
direitos e garantias da pessoa natural, tais como, o respeito a privacidade, a
autodeterminagdo informativa, a liberdade de expressdo, a inviolabilidade da
intimidade, ao desenvolvimento econdmico e tecnoldgico, além da livre iniciativa e

respeito aos direitos humanos (BRASIL, 2018).
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Observando o cenario, a protecdo de dados pessoais € um progresso de
privacidade e ja vem sendo requerido junto com as mudangas de comportamento da
propria sociedade em todo mundo. Desta forma, pode-se descrever a importancia do
tratamento nas instituicbes de ensino superior, como € o caso de Universidades
Federais, que utilizam muitas informacdes, que deverao se adequar de maneira que
possa cumprir as exigéncias e criar uma cultura onde toda operagao realizada com
dados pessoais, como as que se referem a coleta, producgao, recepcao, classificagao,
utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da informacao,
modificagdo, comunicacao, transferéncia, possa estar de acordo com a LGPD.

A respeito da fiscalizagdo, orientacéo, aplicacao de notificagdes e multas, em
caso de descumprimento da lei nas organizagdes, ficara a cargo da ANPD, inclusive,
€ importante frisar que o acesso as informacdes aos seus respectivos proprietarios
serdo permitidas sem burocracias ou quaisquer barreiras no que diz respeito aos
dados. Tendo em vista a necessidade de protecdo cada vez maior, no tocante aos
dados pessoais e seu tratamento, por parte de organizagdes e pelos governos, foi
criada a LGPD, sendo obrigados a implementar medidas para garantir a seguranca e
privacidade dos dados pessoais que coletam e tratam.

Nesse sentido, percebe-se o quanto as organizagdes, em especifico as
instituicdes de ensino superior que é o foco dessa pesquisa, terdo que adaptar-se a
LGPD e aos tratamentos das informagdes dos seus estudantes, colaboradores,
servidores, funcionarios terceirizados, seus usuarios como um todo, uma vez que,
esse setor lida diretamente com os dados mais sensiveis. Esse manuseio de
informacgdes, se da em varias situagdes, a exemplo, a realizagao de exigéncias legais,
regulamentacao, inscrigdes, formalizagdo de contratos, processos administrativos e
judiciais dentre tanto outras.

No contexto atual, pode-se observar a dificuldade que as organizacbes
possuem em colocar em pratica a LGPD, é certo que diante de evolugao informacional
tem-se muito a alcangar, mas ao mesmo tempo pode-se enxergar uma grande
evolucao na legislagao quanto a proteg¢ao e dados embora a LGPD seja recente pois,
para que as organizacoes se adaptem a esse novo cenario, faz-se necessario o uso
de sistemas compativeis com a necessidade de cada organizagdo, em sua
individualidade, com o fito de obter o melhor produto para o servigo disponibilizado.
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Portanto, a busca por um sistema da informacao cada vez mais seguro deve
ser constante pois, criar um programa de compliance nas organizagdes compreende
na responsabilidade para com a lei, além de manter um servigo alinhado ao que esta
disposto nela. Sendo assim, realizar melhorias no processo e mitigar as imperfeicoes
que ocorrerem ao longo do tempo, visando sempre o processo como um investimento
necessario, que ira contribuir beneficamente a organizagao.

Na contemporaneidade tem-se um mundo marcado por suas transformacoes,
como a Revolugao Industrial e a Expansao Tecnoldgica, a sociedade compartilha um
grande volume de informacdes e conhecimentos que hoje em dia sdo bem valorizados
como o0s principais ativos para o desenvolvimento e a competividade nas
organizagbes, pode-se considerar, quem controla esse mecanismo ficara em
vantagem com seus concorrentes.

Diante disso, destaca-se a importancia da aplicacdo da LGPD nas instituicdes
de ensino superior sob uma nova forma de gestdo dos negodcios, a Gestao da
Informacgado, sendo a informag&o o insumo basico para as definicbes. Ou seja, a
organizagdo de modo inteligente e como desafio como um unico objetivo, adquirir
competéncias necessarias para converter a informacao em um recurso estratégico.

Segundo Choo (2006), a informacado € um componente intrinseco de quase
tudo que uma organizacao faz. Assim, as organizacbes que compreendem mais
rapido a importancia desses recursos e passam a realizar investimentos para que seja
estruturada e seu acesso facilitado certamente tera mais beneficios para as tomadas
de decisdo. Para Nonaka e Takeuchi (2008), o conhecimento é criado apenas pelos
individuos. Entdo, uma organizagao n&o pode criar conhecimento por si mesmo sem
os individuos. Dito isso, € necessario que a organizagao apoie e estimule as atividades
criadoras de conhecimento dos individuos ou que proporcione 0s contextos
apropriados para elas.

Portanto, percebe-se o quanto € relevante em uma organizagcéo o papel da
Gestdo da Informacdo na inser¢do da LGPD, e o quanto é necessario para sua
construcdo o0 acesso a conhecimento, capacitagdo, habilidades, atitudes,
aprimoramento em recursos e competéncias essenciais para 0 manuseio e armazenar
seus dados informacionais em seguranca. Registra-se, a importancia da LGPD nas
instituicdes de ensino superior pois, a LGPD representa um importante marco
regulatério, especialmente para as Instituicbes de Ensino Superior (IES), que lidam
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diariamente com uma grande quantidade de dados pessoais de alunos, prestadores
de servigos e terceirizados.

No contexto das IES, esses dados podem incluir informacdes académicas,
registros de desempenho, informagdes de contato e até mesmo dados sensiveis,
como origem racial ou étnica, convicgao religiosa, opiniao politica e filiagao a sindicato
ou a organizacgao de carater religioso, filosofico ou politico, e que necessitam de maior
protecéo. A necessidade de implementacdo de medidas de seguranga da informagéao
e privacidade de dados deve incluir adogcdo de medidas substanciais de protecéo de
dados, designacdo de um encarregado de protecao de dados, responsavel por
garantir o cumprimento da legislacdo, e a realizacdo de avaliagbes de impacto a
privacidade, entre outras agodes.

Por fim, o conhecimento das bases legais para o tratamento de dados pessoais,
passou a ser uma das obrigacdes das IES, que devem revisar seus processos de
tratamento de dados para garantir que estejam em conformidade com a legislacéo e
alfabetizar na conscientizacdo sobre a protecdo de dados entre membros da
instituicdo. Em suma, a LGPD estabeleceu desafios significativos para as IES, sendo
necessario cada vez mais fortalecer praticas de protecao de dados e promover uma
cultura de privacidade e seguranca em seus ambientes educacionais. Logo o
cumprimento da LGPD pelas IES, exigira uma abordagem continua a protegéao de
dados, para garantir que as instituicbes estejam preparadas para adequar suas

praticas as novas tecnologias e ameacgas que permanecem em constante evolugao.

3. METODOLOGIA

Em uma pesquisa cientifica é essencial que o pesquisador realize as etapas
necessarias para execugao do processo metodologico para alcance de seu objetivo.
Sendo assim, a metodologia estuda o método para delinear o caminho para se efetivar
e validar a pesquisa. Além disso, o pesquisador deve descrever de forma precisa,
como a pesquisa foi executada, esclarecendo sua caracterizagcdo, delimitagao,
amostra, coleta, analise e resultados. Segundo Gil (2002, p. 8), “0 método cientifico é
um conjunto de procedimentos intelectuais e técnicos adotados para se atingir o
conhecimento.” Diante disso, esta pesquisa ordena-se conforme os topicos seguintes.
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3.1 Caracterizagao da Pesquisa

Por ser considerada um importante marco regulatério, a Lei Geral de Protecéo
de dados tem um papel fundamental nas instituicbes de ensino superior, que lidam
diretamente e diariamente com uma gama de dados pessoais de um grupo extenso
de pessoas. E fundamental que seja regulamentada a protecédo de dados e estimulado
o conhecimento e uso desta Lei no que tange o tratamento de dados. Dessa forma, a
utilizagao dos principios norteadores da LGPD, faz com que a instituicdo esteja segura
e assegure que os dados em sua posse estejam protegidos e seguros.

Para tanto, € importante a promogao da transparéncia na gestao de dados,
garantia da seguranga dos dados, garantia do direito dos proprietarios de dados em
saber como eles estdo sendo tratados, permissédo dos cidadaos a terem mais controle
sobre seus dados pessoais e exigindo o consentimento prévio para o tratamento de
dados de menores.

A protegado de dados no ambito universitario ainda é incipiente, mas relevante
a sociedade académica a qual esta vinculado. Por esse motivo, é fundamental que a
universidade insira em seu ambiente a teoria e a pratica da LGPD. A presente
investigagcao tem o propdsito de estudar as Normativas Orientadoras sobre a Lei Geral
de Protecdo de dados no ambito da Universidade Federal de Alagoas, visto a
necessidade de que os agentes de tratamento, utilizem medidas aptas a proteger os
dados pessoais de acessos ndo autorizados, e de situagcdes acidentais ou ilicitas de
destruicao, perda, alteragao, comunicacao, descarte ou difusdo, e ao mesmo tempo,
nao restrinja o direito a informagao.

Quanto aos objetivos, compreende-se quanto aos fins como, uma pesquisa
descritiva. Segundo o entendimento de (Prodanov; Freitas, 2013, p.127), a pesquisa
descritiva expde as caracteristicas de uma determinada populacdo ou fenbmeno,
demandando técnicas padronizadas de coleta de dados. Os fatos sao observados,
registrados, analisados, classificados e interpretados, sem que o pesquisador interfira
sobre eles. Tal pesquisa observa, registra, analisa e ordena dados, sem manipula-los,
isto &, sem interferéncia do pesquisador, classificando explicando e interpretando
fatos que ocorrem (Prodanov; Freitas, 2013, p.52).
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[...] Quando o pesquisador apenas registra e descreve os fatos observados
sem interferir neles. Visa a descrever as caracteristicas de determinada
populacdo ou fendmeno ou o estabelecimento de relagcbes entre variaveis.
Envolve o uso de técnicas padronizadas de coleta de dados: questionario e
observagéo sistematica. Assume, em geral, a forma de Levantamento
(Prodanov; Freitas, 2013, p.127).

Gil (2007), preconiza que a pesquisa tem como objetivo primordial a descricao
das caracteristicas de determinada populacédo ou fendbmeno ou o estabelecimento de
relagdes entre variaveis. De acordo com, Sampieri, Colado e Lucio (2013, p. 92), trata-
se de um método que visa descrever as caracteristicas de uma populagdo, de um
fendmeno, de um contexto especifico ou ndo. Ou seja, esse tipo de pesquisa observa,
registra e analisa os dados sem interferéncia do pesquisador.

Desse modo, como a pesquisa descritiva exige do investigador uma série de
informacgbdes sobre o que deseja pesquisar, descrever com exatiddo os fatos e
fendmenos, passa a ser algo primordial. Nesse contexto, requer a compreensao dos
fatores que forem necessarios para essa implantagao. Portanto, procura-se coletar as
informagdes a respeito do objeto, para melhor orientagdo do pressuposto desta
pesquisa, e com isso, oferecendo proximidade com o problema, na intencdo de
adequar medidas possiveis a realidade pretendida.

Nesse contexto, foram utilizadas técnicas de coleta de dados a pesquisa
bibliografica, com base em material ja elaborado, constituido principalmente de livros
e artigos cientificos, com o interesse de aprimorar e atualizar o conhecimento,
mediante uma investigacao cientifica de obras que foram publicadas.

Quanto aos procedimentos a pesquisa € documental. Segundo entendimento
de (Prodanov; Freitas, 2013, p.55), “Utiliza materiais que ndo receberam tratamento
analitico”. [...] A pesquisa documental, devido a suas caracteristicas, pode ser
confundida com a pesquisa bibliografica. Gil (2008), destaca como principal diferenca
entre esses tipos de pesquisa a natureza das fontes de ambas as pesquisas.

Enquanto a pesquisa bibliografica, se utiliza fundamentalmente das
contribuigdes de varios autores sobre determinado assunto, a pesquisa documental
baseia-se em materiais que ndo receberam ainda um tratamento analitico ou que
podem ser reelaborados de acordo com os objetivos da pesquisa. Sendo assim, a
pesquisa documental pode integrar o rol de pesquisas utilizadas em um mesmo estudo
ou se caracterizar como o unico delineamento utilizado para tal (BEUREN, 2006). Por

fim, de acordo com (Prodanov; Freitas, 2013, p.55), “a utilizagdo da pesquisa
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documental é destacada no momento em que podemos organizar informagdes que se
encontram dispersas, conferindo-lhe uma nova importancia como fonte de consulta”.

Quanto a forma de abordagem do problema, a pesquisa é qualitativa, pois
caracteriza-se por ser “interpretativa, baseada em experiéncias, situacional e
humanistica”, sendo consistente com suas prioridades de singularidade e contexto
(Stake, 2011, p. 41). Por ser uma pesquisa teodrica, sua abordagem caracteriza-se
como qualitativa pois, a pesquisa preocupou-se em analisar dados ndo quantificaveis
‘centrando-se na compreensao e explicacdo das dinamicas das relagbes sociais”
(Gerhardt; Silveira, 2009, p. 34).

De acordo com Silva e Menezes (2005, p. 20), “a interpretacao dos fenémenos
e a atribuigdo de significados sdo basicas no processo de pesquisa qualitativa®. Ja
para Gaskell (2002, p.65), a pesquisa qualitativa “fornece os dados basicos para o
desenvolvimento e a compreensao das relagdes entre os atores sociais e sua

situacao”. Ainda, segundo Creswell:

A pesquisa qualitativa € um meio para explorar e para entender o significado
que os individuos ou os grupos atribuem a um problema social ou humano.
O processo de pesquisa envolve as questdes e os procedimentos que
emergem, os dados tipicamente coletados no ambiente do participante, a
analise dos dados indutivamente construida a partir das particularidades para
os temas gerais e as interpretagdes feitas pelo pesquisador acerca do
significado dos dados. (Creswell, 2010, p. 26).

A luz disso, é preciso destacar a relevancia dos critérios de validade e
confiabilidade em uma pesquisa qualitativa, uma vez que possuem aspectos impares.
Ledo e outros (2011), entende que, a validade da pesquisa académica esta
relacionada a forma como os métodos usados na pesquisa estdo alinhados para o
alcance dos objetivos. Diante disso, no que diz respeito a confiabilidade, essa
relaciona-se ao fato de que outros pesquisadores poderdo chegar a resultados
semelhantes inspirando novas ideias e futuras pesquisas.

Quanto a natureza, configura-se em pesquisa basica, com o objetivo principal
de avango do conhecimento cientifico sem aplicagdo pratica imediata prevista,
‘procurando gerar conhecimentos novos, uteis, para o avango da ciéncia, sem

aplicacao pratica prevista” (Prodanov; Freitas, 2013, p.126).
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Destarte, observou-se que a LGPD esta em vigor desde agosto de 2020, e
quase cinco anos apos, vivenciamos uma resisténcia em seu cumprimento dentro das
organizagbes. Esta pesquisa, ocorreu por meio da analise de documentos
armazenados no banco de dados do site da Ufal, onde foram coletados arquivos
documentais relacionado a LGPD. Diante dessa resisténcia, e das dificuldades em
tracar planejamentos e capacitagdes a seus usuarios devido sua incipiéncia, entende-
se que primeiro a teoria precisa se tornar uma base solida para sé depois seguirem
para pratica.

Segundo entendimento de Le Coadic (2004), a Ciéncia da Informacgao busca
compreender um problema social concreto, o da informacao, sendo que a pesquisa
em CI é orientada por uma necessidade social, dirigindo o seu desenvolvimento em
funcdo dessa necessidade, esse posicionamento, evidencia ainda mais a importancia
desta pesquisa. Visto isso, este estudo ocorreu mediante a analise do site institucional
da Ufal, para verificacdo da das Normativas orientadoras sobre a Lei Geral de
Protecédo de dados no ambito da Universidade Federal de Alagoas.

Dessa forma, observa-se que a metodologia qualitativa tem sido destaque para
esse tipo de estudo pois, “atravessa disciplinas, campos e temas” e envolve o uso e
coleta de uma variedade de materiais empiricos (Densyn; Lincoln, 2006, p. 16), uma
vez que, sao capazes de oferecer arcabougos de informagdes e resultados mais ricos,
principalmente quando se tratam de variaveis como motivagdo, concepgao,

justificativa de agbes e analise das escolhas realizadas (Tachizawa; Mendes, 2001).

3.2 Delimitagao da Pesquisa

O objeto de analise, € a Universidade Federal de Alagoas- UFAL, uma
Autarquia, sob Regime Especial do Poder Executivo (Brasil, 1961), vinculada ao
Ministério da Educacdo da Republica Federativa do Brasil, considerada a maior
instituicdo publica de ensino superior do Estado, fato que levou a sua escolha como
objeto de estudo, foi criada em 25 de janeiro de 1961, por ato do entado presidente
Juscelino Kubitscheck, reunindo as Faculdades de Direito (1933); Medicina (1951),
Filosofia (1952), Economia (1954), Engenharia (1955) e Odontologia (1957). Fundada
em 1961 (Brasil, 1961), a Universidade Federal de Alagoas (Ufal), instituicdo federal
de ensino superior, instalada no Campus A.C. Simdes, na Av. Lourival Melo Mota, S/n
- Tabuleiro do Martins, Maceié - AL, e em mais dois campi no interior do Estado:
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Campus Arapiraca e suas unidades em Vigosa, Penedo e Palmeira dos indios e
Campus do Sertdo, com sede em Delmiro Gouveia, e unidade em Santana do
Ipanema (Universidade Federal de Alagoas, 2025).

A presenga da Ufal no territério alagoano, por meio de suas atividades de
ensino, pesquisa, extensdo e assisténcia, representa importante vetor de
desenvolvimento de Alagoas, sobretudo por se tratar de um dos Estados que
apresenta elevadissimos indicadores de desigualdades do Brasil. Mas, ao mesmo
tempo, significa enfrentar enorme desafio para exercer plenamente sua missao social
neste contexto periférico, de grandes limitacdes e precariedades (Universidade
Federal de Alagoas, 2025).

A escolha desse objeto de pesquisa deu-se pela relevancia da instituicdo
publica de ensino superior do Estado de Alagoas. Conforme dados divulgados pela
propria Ufal, com dados atualizados até a data da coleta, s&o cerca de 26 mil alunos
matriculados nos 84 cursos de graduacao, distribuidos em 23 Unidades Académicas,
na capital (53), e nos campi de Arapiraca (19) e do Sert&o (8). Na modalidade de pos-
graduagéao, sdo 39 programas strictu sensu oferecidos, sendo 30 mestrados e nove
doutorados, que contam com 2.312 alunos, e 13 especializagdes.

Em Educacao a Distancia, ha quatro mil graduandos. Com relacao ao quadro
de pessoal, sdo 1.698 servidores técnico-administrativos e 1.394 docentes, dos quais
690 sao doutores. Do total de técnicos, 797 sao lotados no Hospital Universitario,
Professor Alberto Antunes, 6érgao de apoio académico que mantém relacao funcional
com as unidades académicas, principalmente da area de saude, voltada ao ensino, a
pesquisa e a assisténcia. A universidade, conta com grupos de pesquisas,
pesquisadores entre professores, técnicos e alunos (Universidade Federal de
Alagoas, 2025).

Por isso, a Ufal foi escolhida como o universo da pesquisa pois, sua relevancia
educacional, pesquisas de extensdo, relagdes administrativas internas e externas,
acabam por gerar dados e informagdes que s&do armazenados em diversos suportes.
Ainda, foi levado em consideragdo as normativas que sao criadas para balizar as
relagdes sociais entre a instituigdo e a sociedade como um todo. Viu-se o interesse
em como a instituicdo tem se adequado a LGPD, e como tem inserido em seu contexto
académico e administrativo, uma vez que, os principais objetivos desta Lei é proteger
a privacidade e a liberdade das pessoas, garantir o livre desenvolvimento da
personalidade e promover a transparéncia na gestao de dados.
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Por meio de uma coleta, foram analisadas, as normativas orientadoras sobre a
Lei Geral de Protecao de dados no @mbito da Universidade Federal de Alagoas. Foram
observadas por meio de analise documental, como a universidade tem inserido em
seu contexto organizacional as novas medidas de seguranga em protecdo de dados
e possiveis dificuldades e problemas voltados para essa questao.

Segundo Gil (2002), pode-se definir pesquisa como o procedimento racional e
sistematico que tem como objetivo proporcionar respostas aos problemas que s&o
propostos. A pesquisa, € requerida quando nao se dispde de informacao suficiente
para responder ao problema, ou entdo quando a informacéao disponivel se encontra
em tal estado de desordem que ndo possa ser adequadamente relacionada ao
problema.

As pesquisas sociais, abrangem um universo de elementos tdo grande que se
torna impossivel considera-lo em sua totalidade. Por isso, nas pesquisas sociais, €
muito frequente trabalhar com uma amostra, ou seja, com uma pequena parte dos
elementos que compdem o universo. “Quando um pesquisador seleciona uma
pequena parte de uma populagdo, espera que ela seja representativa dessa
populagao que pretende estudar” (Prodanov; Freitas, 2013, p. 97).

[...] ndo s&o pesquisados todos os integrantes da populacéo estudada. Antes
selecionamos, mediante procedimentos estatisticos, uma amostra
significativa de todo o universo, que é tomada como objeto de investigagao.
As conclusdes obtidas a partir dessa amostra séo projetadas para a totalidade
do universo, levando em consideracdo a margem de erro, que é obtida
mediante calculos estatisticos. (GIL, 2010, p. 35).

Portanto, segundo (Prodanov; Freitas, 2013, p. 97), deve existir a preocupagao
com o tamanho e a qualidade da amostra, entendida como “um subconjunto de
individuos da populagao-alvo”, sobre o qual o estudo sera efetuado. “O universo ou a
populagdo-alvo é o conjunto dos seres animados e inanimados que apresenta pelo
menos uma caracteristica em comum, sendo N o numero total de elementos do
universo ou da populagao, podendo ser representado pela letra maiuscula X, tal que:
XN = X1; X2; ...; XN” (Prodanov; Freitas, 2013, p. 97). Ja a amostra “é uma parcela
convenientemente selecionada do universo (populagcdo); € um subconjunto do

universo.” (Lakatos; Marconi, 2007, p. 225).
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Nesse caso, em relagdo a amostra, ela € composta pela Universidade Federal
de Alagoas, onde foram filtrados 62 arquivos no site institucional conforme Tabela 1,

LT

gue contém em seu texto palavras relacionadas a “LGPD”, “Lei Geral de Protecao de
Dados”, “Governanca Digital”, “Politica de protegao de dados”.

Dos 62 arquivos filtrados na busca, foram encontrados 26 tipos. A partir de
entdo, delimitados 34 arquivos divididos em 12 tipos, selecionados por meio do critério
de inclusdo e exclusao para apenas aqueles arquivos que contém caracteristicas em
comum com O objetivo de pesquisa, que sd&o as normativas orientadoras
disponibilizadas no site da Universidade Federal de Alagoas sobre a protecdo de
dados pessoais.

Dessa forma, os arquivos selecionados foram: Comité de Governanca Digital e
Seguranga da Informagéo (CGDSI), Nucleo de Tecnologia da Informacéo (NTI), Leis,
decretos, portarias, resolugcdes, Plano Diretor de Tecnologia da Informacédo e
Comunicagao (PDTIC), nota técnica, Atas de reunides, Relatérios de auditoria e
ouvidoria, em que se estabeleceram as variaveis que os levaram a ser considerados
0s mais relevantes e voltados ao tema desta pesquisa. Além disso, filtramos 5 ventos
sobre LGPD conforme Tabela 3. Totalizando 34 arquivos, e 12 tipos, conforme Tabela
2.

Foi utilizado o critério de inclusio e exclusdo para apenas aqueles arquivos que
contém caracteristicas em comum com o objetivo de pesquisa, que sdo as normativas
orientadoras disponibilizadas no site da Universidade Federal de Alagoas sobre a
protecao de dados pessoais.

Portanto, o objeto de analise é a Ufal, que é responsavel por gerir o processo
de gestéo efetiva da Privacidade e da Protegdo de Dados Pessoais. Dessa forma,
foram analisados os 12 tipos de arquivos indissociavel a LGPD, sendo delimitado, no
filtro, o total de 34 arquivos.

O levantamento de dados, foi feito com base nos ultimos anos, entre 2018 a

L ]

2024, e os arquivos foram filtrados pelas buscas “LGPD”, “Lei Geral de Proteg¢ao de
Dados”, “Governancga Digital”, “Politica de protecdo de dados”, sendo observado o
local de armazenamento no site institucional para delimitar os arquivos que seriam

selecionados.
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No que diz respeito a escolha dos elementos, pode haver dificuldades em
identificar os elementos que fazem uma IES ser considerada preparada para
administrar o tratamento de dados pessoais no ambito do poder publico, uma vez que,
estamos diante de uma geragao de organizagdes que ainda n&o possuem uma cultura
fundamentada em protec¢ao de dados.

Devido os inumeros elementos para essa caracterizagao, como, acessibilidade,
usabilidade, gestédo, organizagao, armazenamento, transmiss&o, analisar a exposi¢cao
dos dados, avaliar softwares de gestdo de dados, criar um plano de atuagdo da
extensao na perspectiva de protecdo de dados, publicar avisos de privacidade e
politica de segurancga da informacéao, fazer o acompanhamento do desenvolvimento
das agdes, entre outros.

Diante disso, chegou-se a constatagao que a LGPD pode auxiliar as instituigdes
se reorganizarem e reestruturar-se a inserir a LGPD em suas rotinas, visto a sua forma
pragmatica, que versa sobre o tratamento de dados pessoais, como a coleta,
producdo, recepcdo, classificagdo, utilizagdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo, avaliacdo
ou controle da informagdo, modificacdo, comunicagao, transferéncia, difusdo ou
extracao (Schwaitzer, 2020).

Segundo o entendimento de Capurro e Hjorland (2007, p. 186), a Cl, se ocupa
com a geragao, coleta, organizagdo, interpretacdo, armazenamento, recuperagao,
disseminacgao, transformagdo e uso da informacdo, com énfase particular, na
aplicacao de tecnologias modernas nestas areas. Dessa forma, & perceptivel a
interdisciplinaridade da Ciéncia da Informacgéo.

Diante desse contexto, foram levados em consideragao estudos de tedricos
classicos que séo sempre citados dentro das pesquisas mais recentes, como, Capurro
e Hjorland (2017), Araujo (2018), que abordam a importancia da Ciéncia da
Informagao, bem como, sua conceituagao, ocupacao, aplicagdo. Pinheiro (2002) que
remete a atengcdo em relagao a registro e transmisséo de informag&o. Ponjuan (2004)
e Tarapanoff (2006), que compreendem que existem diferentes tipos de informagdes
dentro de uma organizagao. Choo (2006, p. 27-29), observou que as organizagoes
usam a informagédo de modo estratégico. Souza, Dias e Nassif (2011), entendem que
a Gl esta relacionada a uma teia de processos e subprocessos (pessoais, sociais,

tecnoldgicos etc.) no ambito organizacional.
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Paiva, Aragao, Pereira (2005), entende que a gestdo do conhecimento é a
gestao de praticas e processos orientados a construgao e aplicagdo de conhecimento
no ambito das organizagdes. Saracevic (1966), explana que este campo possui
carater interdisciplinar, utiliza-se da tecnologia da informagdo e colabora com o
desenvolvimento da sociedade da informagéo.

Por fim, o entendimento de Borko (1968), sobre as caracteristicas da Cl se
sobressai ao afirmar que este campo possui tragos tanto de ciéncia pura quanto
aplicada; seja para refletir sobre um assunto sem sua aplicagdo ou para o
desenvolvimento de produtos e servigos. Portanto, entende-se que é possivel elaborar
uma relacao tedrica entre a legislagao de protecdo de dados com a Cl sem vistas a
materializacao pratica.

Nessa perspectiva, fica nitida a complementaridade da legislagdo de protegao
de dados com a Cl, sendo possivel haver a jungdo deles para a realizagdo desta
pesquisa, uma vez que, a gestdo publica tem capacidade para entender e se fazer
valer da tecnologia e de todos os seus recursos possiveis, dentro da organizagao,
com o objetivo de gerir os sistemas informacionais e transforma-los em uso produtivo
e eficaz.

Entdo, chegou-se a constatagdo que a propria LGPD pode auxiliar nesse
processo pois, a propria lei reforca no art. 17, que toda pessoa natural tem assegurada
a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade (Brasil, 2018, art. 17). Ainda, o art. 23, da
LGPD, assegura que o tratamento de dados pessoais pelas pessoas juridicas de
direito publico devera ser realizado para o atendimento de sua finalidade publica, na
persecucdo do interesse publico, com o objetivo de executar as competéncias legais
ou cumprir as atribuigdes legais do servigo publico (Brasil, 2018, art. 23).

Assim, a prépria LGPD, passa a ser uma baliza para as organizagcbes como um
todo pois, quando houver infragdo a esta lei em decorréncia do tratamento de dados
pessoais por 6rgdos publicos, a autoridade nacional podera enviar informe com
medidas cabiveis para fazer cessar a violagao de forma educativa, inclusive por meio
de seus proéprios principios legais, como tratamos em nosso referencial teérico, tdpico
2.4.
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Em tempo, a autoridade nacional, podera solicitar a agentes do Poder Publico
a publicagao de relatérios de impacto a prote¢do de dados pessoais e sugerir a adogéo
de padrbes e boas praticas para os tratamentos de dados pessoais pelo Poder
Publico.

Considerada um marco no desenvolvimento da cultura organizacional, a LGPD
€ regida por segurancga digital, e pode ser aplicada no ambito privado e publico.
Importante salientar, que a necessidade é ainda maior neste, visto a obrigatoriedade
ao cumprimento do principio da transparéncia disposto em nossa CF (Brasil, 1988).
Diante disso, levou-se a escolha do objeto de estudo a Ufal, por ser a instituicao de
ensino superior a qual fazemos parte.

Por fim, a reviséo sistematica de literatura feita sobre o a Lei geral de protegao
de dados e o referencial tedrico contribuiram para delimitacdo do tema e posterior
escolha dos elementos, e para delimitar o estudo, esses elementos compde o site
institucional da Ufal, devido ao fato de acessibilidade a instituicao e por fazer parte

desta.
3.3 Técnicas e Instrumentos de Coletas de Dados

Quanto a coleta de dados, mediante procedimento técnico, foi realizada uma
pesquisa documental. De acordo com Gil (2002, p.163): a coleta de dados envolve a
descricdo das técnicas a serem utilizadas para coleta de dados. Como fonte tedrica,
a prioridade foi utilizar autores que pudessem indicar os caminhos metodolégicos e
serem seguidos.

Nessa logica, a pesquisa documental, segundo Gil (2007, p.45.), “a pesquisa
documental assemelha-se muito a pesquisa bibliografica. A diferenga essencial entre
ambas, esta na natureza das fontes, enquanto a pesquisa bibliografica se utiliza
fundamentalmente das contribuicbes dos diversos autores sobre determinado
assunto, a pesquisa documental, vale-se de materiais que ndo recebem ainda um
tratamento analitico, ou que ainda podem ser reelaborados de acordo com os objetos
da pesquisa”.

Portanto, entre as vantagens na utilizagdo da pesquisa documental, elencadas
por Gil (2007), fica nitido que os “documentos sédo fonte de dados rica e estavel de
dados; o custo da pesquisa torna-se significativamente baixo; e ndo exige contato com
os sujeitos da pesquisa”. Diante do exposto, € importante salientar, alguns dos autores
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que contribuiram para a construcdo da metodologia. A exemplo, Lakatos (2003), Gil

(2010), Sampieri, Colado e Lucio (2013), (Gerhardt; Silveira, 2009), Gaskell (2002),

(Creswell, 2010), (Prodanov; Freitas, 2013) e Bardin (2011).
Esta pesquisa foi desenvolvida em trés etapas:

a) Pesquisa bibliografica para fundamentacao tedrica do estudo;

b) Pesquisa documental sobre LGPD no site da Ufal;

c) Selecgao, tabulagéo e analise dos documentos recuperados;

Por meio da analise dos documentos institucionais, foram observados os

fluxos, ferramentas e componentes essenciais que constituem a base da instituicao

no tocante aos entendimentos sobre a LGPD. Assim, Marconi e Lakatos (2011, p. 48),

destacam que “a caracteristica da pesquisa documental é que a fonte de coleta de

dados esta restrita a documentos, escritos ou ndo, constituindo o que se denomina de

fontes primarias”.

Tabela 1 - Arquivos Coletados.

Ordem Normativa Quantidade
1 Portarias 6
2 Comité de Governanca Digital e Seguranga da Informagao — CGDSI | 1
3 Decretos 2
4 Resolugdes 2
5 Nucleo de Tecnologia da Informagao — NTI 1
6 Plano de Providéncias - Recomendacgdes da AG/Ufal 1
7 Contrato 11
8 Termo de Referéncia 1
9 Relatorio Anual da Ouvidoria Geral 2
10 Relatorio de Auditoria 10
11 Ata de Reunido 2
12 Plano Diretor de Tecnologia da Informagao e Comunicagdo — PDTIC | 1
13 Termo de Compromisso de Bolsistas NTI 1
14 Lei 1
15 Aditivo 1
16 Formulario para Tratamento de Dados Sensiveis 1
17 Plano de Desenvolvimento de Pessoas (PDP) 1
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18 Nota Técnica CGU n. 3264 2020 CGUNE CRG 1
19 Ementario de Entendimentos da CGU 1
20 Processo Administrativo Disciplinar (PAD) 1
21 Seminario institucional de monitoria Ufal — Anais IV 1
22 Instrugdo normativa conjunta n® 01/2022/prograd/propep/ufal 2
23 ENADE 4
24 Resultado Preliminar Pibic 2019-2020 1
25 Manual do/a Discente da Especializagdo EaD 1
26 Eventos sobre LGPD 5
Total de arquivos 62

Fonte: Elaborado pela autora (2024).

Nesse entendimento, o site institucional proporcionou a coleta dos dados

totalizando 34 arquivos que obtiveram a melhor avaliagdo em normativas orientadoras

disponibilizadas no site da Universidade Federal de Alagoas sobre a protecdo de

dados pessoais, de acordo com o levantamento feito.

Tabela 2 - Documentos Selecionados Para Analise.

Ordem Normativa Quantidade
1 Portarias 6
2 Comité de Governanga Digital e Seguranca da Informagao (CGDSI) | 1
3 Decretos 2
4 Resolugdes 2
5 Relatorio Anual da Ouvidoria Geral 2
6 Relatorio de Auditoria 10
7 Ata de Reunido 2
8 Plano Diretor de Tecnologia da Informagao e Comunicagao — PDTIC | 1
9 Lei 1
10 Nota Técnica CGU n. 3264 2020 CGUNE CRG 1
11 Eventos sobre LGPD 5
12 Nucleo de Tecnologia da Informacao (NTI) 1

Total de arquivos 34

Fonte: Elaborado pela autora por meio de dados coletados no site institucional da Universidade

Federal de Alagoas (2024).
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Para melhor analise dos resultados, os documentos selecionados para analise

foram divididos nas seguintes categorias:

1) Comité de Governanca Digital e Seguranga da Informagéo (CGDSI) e Nucleo
de Tecnologia da Informacgao (NTI);

2) Lei, Decretos, Portarias, Resolugdes, Plano Diretor de Tecnologia da
Informagao e Comunicagao — PDTIC e Nota Técnica;

3) Atas de Reunibes e Relatérios de Auditéria e Ouvidoria;

4) Eventos sobre LGPD.

3.4 Técnicas de Analise de Dados

Destaca-se que, foi realizado uma Reviséo Sistematica, que teve por finalidade,
coletar e analisar, artigos cientificos que tratem a respeito da Lei Geral de Protegao
de dados nas IES, seus conceitos, definicbes, aplicabilidade como também sua
associagao no ambito das universidades publicas para agregar esta pesquisa. Nesse
sentido, Cerrao e Castro (2020, p. 4), entende que “um método de revisao da literatura
acrescida de etapas e de critérios rigorosos, o que garante a pesquisa cientifica maior
confiabilidade e reprodutibilidade”.

Portanto, a pesquisa é compreendida como um conjunto de agdes que visam
novas descobertas e estudos em uma determinada area, consistindo em um processo
metodoldgico de investigagao, recorrendo a procedimentos cientificos para encontrar
respostas para um problema. Ainda, a pesquisa €& definida como um procedimento
racional e sistematico, cujo objetivo é proporcionar respostas aos problemas que s&o
propostos (GIL, 2007).

Por sua vez, pesquisa documental tem o documento como objeto de
investigagdo. Contudo, ultrapassa a ideia de textos escritos e impressos. O
documento como fonte de pesquisa pode ser escrito e nao escrito, a exemplo, filmes,
videos, slides, fotografias ou posteres. Esses sdo utilizados como fontes de
informagdes, indicagdes e esclarecimentos que contribuem para elucidar
determinadas questdes e servem de prova para outras, de acordo com o interesse do
pesquisador (FIGUEIREDO, 2007).
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Portanto, a coleta de dados foi analisada por meio de documentos institucionais
visto a incipiéncia da LGPD. Quanto aos documentos, a pesquisa documental tem
como objeto de investigagdo o documento, que ultrapassa a ideia de textos escritos
e/ou impressos.

Dessa forma, a “fonte dos dados documental € quando uma pesquisa se utiliza
apenas de fontes documentais (livros, revistas, documentos legais, arquivos em midia
eletrénica), (APPOLINARIO, 2009: 85)”. Ainda, segundo Marconi e Lakatos (2003, p.
174) a caracteristica da pesquisa documental € que a fonte de coleta de dados esta
restrita a documentos, escritos ou nao, constituindo o que se denomina de fontes
primarias. Estas podem ser feitas no momento em que o fato ou fendmeno ocorre, ou
depois.

Visto que, rotineiramente, os usuarios sao solicitados a entregar documentos
gue constam seus dados pessoais para organizacdes, e muitas das vezes, sem se
quer saber a finalidade dessa solicitacdo. Nessa ocasido, foram analisadas as
normativas orientadoras no ambito da Ufal e como tem se posicionada a respeito da
LGPD quanto a coleta e prote¢cao de dados para construgao dessas normativas.

Entende-se, que essa coleta deve ser feita de forma cautelosa, uma vez que,
a forma que serdo manuseados os dados, garantira a seguranca tanto dos
proprietarios, quanto dos dados fornecidos, para que nao seja posto em risco a
integridade dessas informagdes. Ainda, importa a forma como s&o feitas as analises
e armazenamentos desses pois, o fator volume, velocidade, variedade e formato
devem ser controlados por sistemas compativeis e com a necessidade de cada
organizagao, com isso obtém-se o melhor produto para o servigo disponibilizado.

Entdo, em relagdo a analise e discussao dos resultados, foi realizado uma
analise de conteudo de Bardin (2011, p.47), nos 62 arquivos coletados no site da Ufal
em conformidade com a Tabela 2, para verificagao de sua conformidade com a LGPD,
bem como, também foi analisado o site institucional com o intuito de verificagao de
iniciativas, acdes, capacitagbes, treinamentos para protecdo de dados, em
conformidade com as Tabelas 1 e 2.

Segundo Bardin (2011, p.47), uma analise de conteudo é designada por um
aglomerado de técnicas de comunicagdo que foram analisadas com o objetivo de
obter-se, por meio de técnicas sistematicas e finalidades claras que possam descrever

o conteudo das mensagens, ‘“indicadores (quantitativos ou ndo) que permitam a
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inferéncia de conhecimentos relativos as condicdes de produgao/recepgao (variaveis
inferidas) destas mensagens” (BARDIN, 2011, p. 47).

Para melhor compreensao, desenha-se o composto no total de 11 campos que
embasam o processo de busca, de sele¢io e de extracao de dados no site institucional
das normativas delimitadas. No Quadro 4, abaixo, podemos observar qual o protocolo

utilizado para analise das normativas utilizada nesta pesquisa.

Quadro 4 - Protocolo de Normativas Orientadoras.

Campo

Preenchimento do campo

Objetivo

Estudar a presenga de normativas orientadoras sobre a Lei
Geral de Protecdo de Dados no ambito da Universidade
Federal de Alagoas.

Questao

Quais as normativas orientadoras disponibilizadas no site da
Universidade Federal de Alagoas sobre a protecdo de dados
pessoais?

Populagao

Site institucional da Ufal.

Lista de fontes

As bases de dados consultadas e utilizadas:
Site institucional da Ufal.

Palavras-chaves e
sindnimos

“LGPD”, “Lei Geral de Protecdo de Dados”, “Governanca
Digital”, “Politica de Prote¢do de Dados”.

Definigao de critérios de
busca

Arquivos que contém caracteristicas em comum com O
objetivo de pesquisa, que sdo as normativas orientadoras
disponibilizadas no site da Ufal sobre a prote¢do de dados
pessoais.

Idiomas

Portugués

Método de pesquisa

Leitura e analise das informagoes ¢ dados no site institucional
da Ufal.

Critérios de selecao
(Inclusdo e Exclusao)

Os critérios de selecao foram definidos como (I) para Inclusdo
e (E) para Exclusao.

(I) Normativas orientadoras sobre a Lei Geral de Protegcdo de
Dados no ambito da Ufal.

(E) Normativas orientadoras sem citagdo ou com citagdo
pontual (que apenas cite em seu texto um artigo) sobre a Lei
Geral de Protecao de dados.

Forma de extracdo de dados

A extragdo ocorrerd por meio de leituras e analises
qualitativas dos contetidos explicitados no site institucional da
Ufal.

Sumariza¢do de resultados

Os resultados estdo descritos nas Tabela II e Tabela I11.

Fonte: Elaborada pela autora (2025).

Esse protocolo de pesquisa, foi analisado junto aos 62 arquivos encontrados
utilizando o critério de inclusdo e exclusao, selecionando os dados coletados de
acordo com o objeto de estudo tragcado. Em tempo, Bardin (2011), demonstra que a
utilizagdo da analise de conteudo prevé trés fases fundamentais: pré-analise,

exploragdo do material e tratamento dos resultados.
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Diante disso, definiu-se o quantitativo de arquivos no site da Ufal, a serem
debatidos neste trabalho, em consonancia a LGPD. Diante disso, dispde-se na Tabela
2 as normativas definidas conforme critérios estabelecidos. Por fim, em ralagao
organizagao das informagdes, foram organizadas em quadros, figuras e tabelas para
melhor compreensao das informagoes.

Nessa perspectiva, importa dizer que a intencdo desse protocolo, é agregar a
pesquisa, maior transparéncia, credibilidade e confiabilidade, visto que, a incipiéncia
da LGPD nas instituicdes de ensino superior € uma realidade, e para que a Ufal, esteja
em compliance com esta Lei, € fundamental que ocorra uma mudanca nas agdes que
envolvam procedimentos, fluxos e metodologias nos processos que contenham dados
pessoais. Com isso, a instituicdo adquire uma estrutura mais transparente para o
sujeito, acerca de como tais dados sao manipulados, por quem e para qual finalidade,
com isso, alcangando a mudanga em toda a organizagao.

Na segunda etapa, alguns critérios foram adotados para filtrar os 62 arquivos
coletados no site institucional conforme o Quadro 2. Esses critérios foram adotados
na perspectiva de conhecer a estrutura institucional e credibilizar suas estratégias de
insergcdo da LGPD conforme Quadro 5, abaixo. Para que uma organizagao esteja
inserida neste contexto existem uma série de decisbes e agdes que sdo fundamentais

para que os procedimentos sejam realizados conforme preconiza a referida Lei.

Quadro 5 - Critérios Utilizados Para Protocolo de levantamento de dados.

Existe algum setor responsével pela Governanca Digital e Seguran¢a da Informacdo na Ufal?

No site institucional, existe indica¢do precisa do funcionamento de Politica de Privacidade e de
Protecdo de Dados Pessoais?

A instituicdo tem aderido a implantagdo da Governanga digital de Tecnologia da Informacao e
Comunicagdo, uma vez que, faz parte do Sistema de Administracdo dos Recursos de Tecnologia da
Informacdo do Poder Executivo Federal — SISP?

Existe um plano diretor para Politica de Dados Pessoais?

Houve implantagao de processos eletronicos?

Existe um Nucleo de Tecnologia da Informagao responsavel pela Institui¢ao?

A institui¢do faz um acompanhamento das recomendagdes feitas por setores a respeito da Protecdo
de dados?

E possivel identificar o 6rgdo de controle social para comunicacio entre o usuério dos servigos
publicos e a Instituicdo Universitaria?

Como agente fundamental para cumprimento da LGPD, quem ¢ o encarregado de dados da Ufal?
Quais as iniciativas da instituicdo enquanto organizacao responsavel em implantar a Lei Geral de
Prote¢do de Dados Pessoais?

A LGPD tem sido implantada na Ufal?

A institui¢do conta com um Plano Diretor para tratar sobre a gestdo da Informagdo e Comunicagdo
na Ufal?

Fonte: Elaborada pela autora (2025).
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Neste capitulo, apresentam-se a analise e discussdo dos resultados desta
pesquisa, conforme exposto ao longo da metodologia. A vista disso, nas quatro
primeiras se¢des foram analisados os documentos coletados no site da Ufal, onde se
descrevem os dados obtidos em relagao a cada tipo de documento de acordo com a
Tabela 1. Mais adiante, foi realizada a analise do site, referente aos eventos realizados
em 2022 e 2024 conforme Quadro 7, demostrando como a instituicdo tem evoluido
em suas técnicas no controle da protecao de dados.

Apesar das dificuldades encontradas no processo de coleta e analise de
meétodos qualitativos, estes tém sido adotados em pesquisas, uma vez que o
aprofundamento da compreensdo de fendbmenos em seu contexto natural é fator
importante na analise dos resultados (MERRIAM, 2009). Assim, na primeira etapa,
foram feitos os levantamentos bibliograficos e documental sobre o objeto de pesquisa,

onde foram filtrados 34 arquivos conforme Tabela 2.

4.1 Comité de Governanga Digital e Seguranga da Informagao (CGDSI) e Nucleo
de Tecnologia da Informagao (NTI)

Inicialmente, trata-se das normativas de Comité de Governanca Digital e
Segurancga da Informagéo (CGDSI) e do Nucleo de Tecnologia da Informagao (NTI).
Nesse sentido. Serdo abordados o conceito, o que sédo, suas competéncias, objetivos,
importancia e localidade. Sendo assim, por meio da Portaria n° 1359, de 03 de agosto
de 2017, foi instituido no ambito da Universidade Federal de Alagoas — UFAL, o
Comité de Governanga Digital (CGD), colegiado estratégico, permanente e de
natureza deliberativa, responsavel por tratar de assuntos relativos a governanga
digital, planejamento e priorizacdo de projetos de Tecnologia da Informacédo e
Comunicagao — TIC. Esta localizado em Campus A.C. Simdes, Av. Lourival Melo
Mota, s/n, Tabuleiro dos Martins, Cep: 57072-900, Maceio — AL.

Constatou-se que a Ufal, como Instituicado Federal de Ensino Superior (IES),
vem posicionando-se aos avangos tecnoldgicos com normativas internas pela prépria
instituicao e externas pelo Governo Federal, a comecar, da criacdo, de um Comité,
responsavel por tratar de assuntos relativos a governanga digital, planejamento e
priorizacdo de projetos de Tecnologia da Informacdo e Comunicagdo (TIC),
(Universidade Federal de Alagoas, 2017, art. 1°).
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A composi¢ao do CGD esta dividida em: | — Reitora, sua Presidente; Il — Vice-
reitor; lll — Pré-reitor de Gestao Institucional; IV — Pré-reitora de Graduacgéo; V — Pro6-
reitor de Pesquisa e Pds-graduacéo; VI — Pré-reitora de Extenséo; VIl - Pro-reitora
Estudantil; VIII - Pré-reitora de Gestao de Pessoas e do Trabalho; IX - Superintendente
de Infraestrutura; X — Diretor do Nucleo de Tecnologia da Informacao e; X| - Assessor
do Gabinete do reitor, na condigdo de secretario. Cada membro tem como suplente o
respectivo substituto imediato (Universidade Federal de Alagoas, 2017, art. 2°).

Nesta Portaria, ficou instituido que as reunides ocorreriam ordinariamente uma
vez por semestre e extraordinariamente, quando convocado por seu Presidente ou
por solicitacdo da maioria absolta de seus membros (Universidade Federal de
Alagoas, 2017, art. 3, § 1°). Por isso, as pautas das reunibes sdo entregues com
antecedéncia minima de 7 (sete dias), sendo ordinarias e com 48 (quarenta e oito)
horas, sendo extraordinaria (Universidade Federal de Alagoas, 2017, art. 3°, § 1°).
Quanto as deliberagdes do CGD, devem ser aprovadas pela maioria dos membros
presentes a reunido e serdo publicadas na forma de resolucbes do Comité
(Universidade Federal de Alagoas, 2017, art. 4°).

O Governo Federal, por meio da Portaria n° 778, de 4 de abril de 2019, que
dispbe sobre a implantacdo da Governanca de Tecnologia da Informacédo e
Comunicagao (TIC), nos o6rgédos e entidades pertencentes ao Sistema de
Administragdo dos Recursos de Tecnologia da Informacdo do Poder Executivo
Federal (SISP), instituiu que, os érgaos e entidades integrantes do SISP, do Poder
Executivo Federal, deverao adotar medidas para implantar, desenvolver e aperfeicoar
a TIC, conforme disciplinado nesta Portaria (Brasil, 2019).

A Portaria n® 1359, de 03 de agosto de 2017, foi alterada pela Portaria n°18.152,
de 4 de agosto de 2020, trazendo as seguintes mudangas: Nomeia como alta
administracao a “[...] agentes publicos ou politicos nos 6rgaos e entidades do SISP e
[...]” b) Reitores de universidades e institutos federais de ensino (Brasil, 2020, art. 2°,
inciso Il, b); determinando “[...] a constru¢do do Plano Diretor de Tecnologia da
Informagao e Comunicagao (PDTIC) de forma colaborativa entre a equipe de gestao
de TIC, as areas finalisticas e a Alta Administracao [...]’(Brasil, 2020, art. 4°, inciso V);
e “[...] A representacao das areas finalisticas e da Alta Administracdo no Comité de
Governanca Digital [...]” (Brasil, 2020, art. 2°, inciso Il).
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Ademais, o Decreto n° 10.332, de 28 de abril de 2020, institui a Estratégia de
Governo Digital para o periodo de 2020 a 2022, no ambito dos 6rgaos e das entidades
da administragcdo publica federal direta, autarquica e fundacional e da outras
providéncias. Em seu anexo, o decreto disponibiliza as Estratégias de Governo Digital
para o periodo de 2020 a 2023 organizando em principios, objetivos e iniciativas que
nortearao a transformacgao do governo por meio do uso de tecnologias digitais, com a
promogao da efetividade das politicas e da qualidade dos servigos publicos e com o
objetivo final de reconquistar a confianga dos brasileiros.

A Portaria n° 1017, de 03 de dezembro de 2020, vem instituir, no ambito da
Universidade Federal de Alagoas (UFAL), o Comité de Governanga Digital e
Seguranga da Informacao (CGDSI), colegiado estratégico, permanente e de natureza
deliberativa, com o objetivo de desenvolver e monitorar politicas e diretrizes
estratégicas relativas a governanga de Tecnologia da Informagdo e Comunicagao
(TIC). Constitui o CGDSI, colegiado estratégico, permanente e de natureza
deliberativa, com o objetivo de desenvolver e monitorar politicas e diretrizes
estratégicas relativas a governanga de Tecnologia da Informagdo e Comunicagéo
(TIC). Desta feita, o CGDSI, passa a reunir-se-a ordinariamente, ao menos, uma vez
a cada trimestre e extraordinariamente quando convocado por seu/sua Presidente ou
por solicitagcdo da maioria absoluta de seus membros.

Compete ao CGDSI, | — deliberar sobre os assuntos relativos a implementagao
das acbes de governo digital; Il — desenvolver e monitorar politicas e normas que
assegurem a adogao de boas praticas de governancga de TIC; Ill- aprovar e monitorar
a execugao do Plano Diretor de Tecnologia da Informagédo e Comunicagédo (PDTIC)
da UFAL; IV- aprovar e monitorar a execugédo do Plano de Transformacgao Digital no
ambito da UFAL,; V- aprovar e monitorar a execug¢ao do Plano de Dados Abertos no
ambito da UFAL; VI - aprovar e monitorar a aplicagcao da Politica de Segurancga da
Informagao no ambito da Ufal, VII - definir as prioridades na formulagcédo e execucao
de planos e projetos relacionados a Tecnologia da Informagdo no ambito da UFAL,
VIII — constituir Grupos Técnicos sempre que assuntos de natureza especifica
submetidos ao CGDSI, se revestirem de interesse, importancia ou de grande
complexidade técnica e exigirem pesquisas, analises e detalhamentos necessarios

para subsidiar decisdo e/ou encaminhamento.
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Nesse quesito, inclui: 1. Assessorar na implementagao das agcdes de seguranca
da informagao; 2. Constituir grupos de trabalho para tratar de temas e propor solugbes
especificas sobre seguranga da informag&o; 3. Propor alteragdes na politica de
seguranga da informagéo; e 4. Propor normas internas relativas a seguranga da
informacao (Universidade Federal de Alagoas, 2020).

As reunides para tratar a respeito de questdes de competéncia do CGDSI,
serdo ordinariamente uma vez a cada trimestre e extraordinariamente quando
convocado por seu/sua Presidente, ou ainda, por solicitacdo da maioria absoluta de
seus membros. Ainda, é relevante frisar que os membros receberao a pauta das
questdes a serem discutidas na reuniao com antecedéncia de no minimo 7 (sete) dias
e com 48 (quarenta e oito) horas em caso extraordinario (Universidade Federal de
Alagoas, 2020, art. 4°). Em excegéo, em caso justificado pelo (a) Presidente, podera
ser comunicado verbalmente ou por meio de comunicagao digital (Universidade
Federal de Alagoas, 2020, art. 4°, § 2°).

Por fim, as reunides poderdo ser realizadas se comunicados com 48 (quarenta
e oito) horas, presencialmente ou por videoconferéncia, e de acordo com o art. 5°, as
deliberacbes do CGDSI devem ser aprovadas pela maioria absoluta dos membros
presentes a reunido e serdo divulgadas nos veiculos institucionais da Ufal para ciéncia
da comunidade universitaria, na forma de ato do Comité (Universidade Federal de
Alagoas, 2020, art. 4°, § 2° e 4° §). Percebe-se a clareza da instituicdo em decidir
compartilhar toda as decisdes definidas em reunido, demostrando a comprometimento
com a transparéncia na informagao e honrando mais um principio expresso na LGPD.

Evidentemente, que o primeiro passo para a adequagao € ter uma equipe
dentro da instituicdo que se encarregue de conhecer bem a lei, bem como, procurar
um método de proteg¢ao de dados, ou seja, deve-se de forma cristalina gerir, quais as
informacgdes que serdo coletadas, o seu propdsito e por quanto tempo ficardo na base
de dados da instituigao.

Em suma, a base para inserir a LGPD nas normativas e consequentemente na
pratica da institui¢cao, € utilizar como base os principios norteadores da prépria norma,
a exemplo, a Portaria n° 1017, que esta se utilizando de diversos deles em suas
prerrogativas. Como o principios da seguranga, protegendo os dados com
aprimoramento e implantagao de ag¢des de seguranga, prevengao, previnindo
situagbes que comprometam a seguranga dos dados com a criagado desta Portaria,
especializada em governangca de Tecnologia da Informacgdo, responsabilizacao,
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delegando a competéncia a cada setor, bem como suas responsabilidades no comité,
transparéncia, ao fazer o acompanhamento das suas obriga¢cdes enquanto comité e
publicacdo no site institucional.

Todo esse planejamento é extremamente necessario para implantagdo da
LGPD na institui¢ao, visto que, a seguranca da informacao é fundamental para esse
processo de insercao desta Lei, uma vez que, visa proteger os dados dos cidadaos
brasileiros. Além disso, instituicbes que negligenciam a seguranga digital correm
riscos de violagcbes de dados, perdas financeiras e dados a reputacdo, bem como,
enfrentam penalidades. Dessa forma, a Ufal, tem investido em seguranca da
informacao, implementagao de praticas eficazes de seguranga da informacao, e pelo
que se observou, esta disposta a constituir grupos de trabalho para tratar de temas e
propor solugdes especificas sobre seguranga da informag&o garantindo que a
finalidade do tratamento de dados estejam, clara e explicita.

Portanto, percebe-se diante dessas importantes legislacdes e regras a serem
respeitadas e inseridas no seio organizacional, valoriza ainda mais a informagéo e o
reflexo de seu manuseio. Com isso, grande parte das organizagées nao estao
preparadas para passar por tamanho aperfeicoamento na produgdo de dados,
gerando um oObice no ambito da gestdo organizacional, especificamente nas areas
técnica e administrativa. Em sintese, com a quantidade de informagdes necessarias
para uma implantagcao da LGPD, é imprescindivel um aperfeicoamento, treinamento,
gestao de dados, armazenamento, recuperacao e protecao de dados eficazes, e para
isso, faz-se imperioso, o investimento na valorizacdo da protegcdo de dados e o
comprometimento com a Lei, bem como, seu cumprimento legal.

A partir deste paragrafo, falaremos a respeito do Nucleo de Tecnologia da
Informac&o (NTI). Inicialmente, quando o usuario acessa o site, sdo mostradas
informacgdes variadas, resumidas em diversas abas, guias, de acordo com o interesse
de pesquisa que se deseja. Logo na pagina inicial, estdo contidas as cinco principais
abas que destinam o usuario a aba desejada, que sdo elas “Ufal”, “Estudante”,
“Servidor”, “Transparéncia”, “Acesso a informagao”.

Conforme a Figura 1, assim que aberto o site, o usuario depara-se na “pagina
inicial” cinco abas no canto superior da tela com as seguintes nomenclaturas, “Perfil”,
“‘E-mail”, “Ouvidoria”, “Contato” e “Acessar’. Mas adiante, percebe-se mais cinco
principais abas, “Ufal’, “Estudante”, “Servidor’, “Transparéncia”, “Acesso a

informacao”, com finalidades distintas. Como podemos ver na Figura 1, a primeira
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delas, “Ufal”, estdo contidas sete abas descritas como, “Institucional”’, “Ensino”,
“Pesquisa e Inovacao”, “Extensao”, “Comunicac¢ao”, “SIGAA-Graduacao”, “Fale com a
Ufal”. Segunda aba “Estudante”, estdo contidas seis abas descritas como,
“‘Graduacao”, “Poés-Graduacado”, “Ensino Técnico”, “Assisténcia Estudantil’,
“Egressos”, “Documentos”. Terceira aba “Servidor”, estdo contidas oito abas descritas
como, “Admissdo”, “Avaliagdo’, “Capacitacdo”, “Saude no Trabalho’, “Etica’,
“Correicao”, “Gestao do Conhecimento”, “Documentos”. De acordo com a figura 1,

pode-se observar a estrutura organizacional supracitado em detalhes

Figura 1- Site Institucional da Universidade Federal de Alagoas.

[2 ACESSO A INFORMAGAO

Ir para o rodapé [3] Perfil E-mail OQuvidoria Contato Acessar ©

Bl UNIVERSIDADE Q
§J) FEDERALDEALAGOAS

o Ufal v Estudantev  Servidorv  Transparénciav  Acesso a Informagéo v

Institucional ~ Ensino  Pesquisa e Inovagdo  Extensdo  Comunicagdo  SIGAA - Graduagdo  Fale com a Ufal

Fonte: Elaborada pela autora (2025).

Ademais a quarta aba, “Transparéncia” estdo contidas nove abas descritas
como, “Institucional”’, “Planejamento”, “Orcamento”, “Contabilidade”, “Licitacdes”,
“Contratos”, “Parcerias”, “Relatérios”, “Documentos”. Quinta aba “Acesso a
informacao”, estdo contidas quinze abas descritas como, “Institucional”’, “Acbes e
Programas”, “Participacdo Social”’, “Auditorias”, “Convénios e Transferéncias”,
‘Receitas e Despesas”, “Relatérios”, “Licitacdbes e Contratos”, “Servidores”,
‘Informagdes Classificadas”, “Perguntas Frequentes no Sic’, “Dados Abertos”,
‘Ferramentas e aspectos tecnologicos”, “Servico de Informacdo ao Cidadao”,
“Terceirizados”.

Além dessas abas principais, que analisaremos uma por uma, o site oferece na
parte superior da tela, uma “lupa” na cor branca que direciona o usuario de forma
dinamica ao espago que por ventura nao consiga localizar visivelmente as abas
principais, bastando digital a palavra chave que deseja encontrar, e logo é direcionado.
Ainda, mais acima, observa-se o simbolo das redes sociais da instituicdo que ao clicar,
enquanto usuarios, somos direcionados a pagina inicial dessas redes. Na parte inferior
da pagina inicial, temos o mapa detalhado para auxiliar e facilitar o acesso a instituicao

de forma fisica.
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O direcionamento dos arquivos filtrados e selecionados, estao divididos entre
as abas principais, “Ufal”’, “Servidor”, “Transparéncia” e “Ouvidoria”. Na primeira aba
principal “Ufal”’, foram filtrados arquivos das abas “Institucional’, e além disso, foram
filtrados arquivos na aba “ouvidoria” localizada na parte superior da tela “pagina
inicial”. Na segunda aba principal “Servidor”, foram filtrados arquivos das abas
“‘Documentos” e “capacitacdo”. Na terceira aba principal “Transparéncia”, foram
filtrados arquivos das abas “Relatérios” e “Documentos”.

Figura 2 - Aba Institucional.
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Fonte: Elaborada pela autora (2025).

Conforme a Figura 2, na primeira aba principal “Ufal”, o usuario encontra uma
apresentagao da instituicdo, a estrutura da Reitoria e Pré-Reitorias, os Campi, as
Unidades Académicas, os Orgdos de Apoio, Conselhos Superiores e Comissdes e
Comités. Nessa aba, foram filtrados os arquivos relacionados ao CGDSI, Portaria n°
1359, de 03 de agosto de 2017, Decreto n® 9.319, de 21 de margo de 2018, e mais a
frente foi revogado pelo Decreto n°12.308, de 2024. Portaria n° 778, de 4 de abril de
2019, alterada pela Portaria n° 18.152, de 4 de agosto de 2020, Decreto n® 10.332, de
28 de abril de 2020, Portaria n® 1017, de 03 de dezembro de 2020, Ata de Reunido do
Comité de Governancga Digital e da Seguranga da Informacé&o da Universidade Federal
de Alagoas (CGDSI-UFAL).

Ademais na aba “ouvidoria”’, tem-se a definicdo de que é uma instancia de
controle e participacdo social responsavel pelo tratamento das reclamacgdes,
solicitagdes, denuncias, sugestdes, elogios e pedidos de simplificacao relativos as
politicas e aos servigos publicos, prestados sob qualquer forma ou regime, com vistas
ao aprimoramento da gest&o publica.
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A Ouvidoria também é o 6rgao responsavel por exercer as atribuicdes do
Servico de Informacdo ao Cidadao (SIC), possibilitando a sociedade o acesso as
informacdes publicas. Nessa aba, pode-se ver que séo disponibilizados acessos aos
usuarios a respeito de manifestacbes a ouvidoria, SIC — Acesso a informacao,
conselhos de usuarios, LGPD — Dados Pessoais, perguntas frequentes, dados e
numeros, documentos, equipe e contato. Ou seja, o usuario tem um canal direcionado
para tratar sobre assuntos no tocante a protecdo de dados e com a possibilidade de
expor possiveis aperfeicoamentos por meio da participacao daqueles que utilizam ou
fazem parte da gestao publica, agregando ainda mais aos avancos e desenvolvimento
da instituigao.

Na aba “ouvidoria” encontra-se arquivos como, Resolucdo n°® 02, de 13 de
dezembro de 2019, Resolugao n°. 34/2021, do Conselho Superior Universitario da
Universidade Federal de Alagoas (CONSUNI/UFAL), Relatério Anual da Ouvidoria
Geral - Janeiro a Dezembro de 2021, Relatério Anual da Ouvidoria Geral — Janeiro a
Dezembro de 2022, Portaria n® 1019, de 04 de dezembro de 2020 e Portaria n°® 736,
de 17 de outubro de 2023, que foram selecionados para analise desta pesquisa.

Figura 3 - Aba Servidor.
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Fonte: Elaborada pela autora (2025).

Em continuidade, na segunda aba principal “Servidor”, conforme acima, o filtro
direciona-se em duas abas, “Documentos” e “Capacitacao”. Neste espaco, encontra-
se arquivos como, Solicitacdo Para Extracdo e Tratamento De Dados Pessoais
Sensiveis Por Terceiros e o Plano de Desenvolvimento de Pessoal da UFAL - PDP
2022. E extremamente importante a analise deste formulario, pois, pode-se dizer, que
esse mecanismo alcanga a padronizagdo da Lei no que tange o tratamento de dados,
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uma vez que, as orientagdes sobre violacdo da LGPD, que caracteriza crime, estao
relacionadas as divulgagdes de informagdes sem autorizagao expressa do individuo
e ndo causar dano patrimonial, moral, seja individual ou coletivo, sob pena de
reparacgao.

O formulario conta com a solicitacdo dos “dados do solicitante”, assinatura do
requisitante, o pedido de justificativa de pedido no primeiro quadro. No segundo
quadro, solicita a marcag¢ao de um “x” em uma das opg¢des quanto ao “consentimento”,
sendo essas opgdes, “Consta consentimento do titular ou titulares dos dados ou seus
responsaveis legais, com a delimitada finalidade. As copias das autorizagdes estao
sendo apresentadas juntamente com este formulario”. “Sem fornecimento de
consentimento do titular ou responsavel legal — Indicar hipotese abaixo”. No Terceiro
quadro, tem-se a hipotese de ndo haver consentimento, a marcagdo com um “x”, em
uma das opgdes a depender do caso do solicitante, e por fim, a assinatura do
requerente. Ao final do relatério, tem-se o “parecer do encarregado de dados” e sua
assinatura, e por ultimo, a “autorizagdo do controlador de dados e seu devido espaco
de assinatura.

Visto isso, de acordo com o art. 7°, inciso | e 0 § 3°, da LGPD, o consentimento
deve ser, informado e inequivoco, e além disso, o titular deve saber qual a finalidade
da coleta de dados como ja mencionamos ao longo desta pesquisa (Brasil, 2018,
Capitulo Il, art.7°, inciso | e o § 3°). Ademais, segundo o art. 8°, O consentimento
previsto no inciso | do art. 7°, desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestagdo de vontade do titular (Brasil, 2018, Capitulo I,
art.8°, caput). Sendo assim, observa-se que a instituicdo tem seguido e executado os
requisitos para o Tratamento de Dados Pessoais, utilizando ferramentas eficazes e
acessiveis para protocolo de atendimento e tratamento de dados pessoais sensiveis.

Por fim, na terceira aba principal “Transparéncia”, o filtro direciona-se em duas
abas, “Relatérios” e “Documentos”. Neste ambiente encontra-se arquivos como, Plano
de Providéncias - Recomendacgdes da AG/Ufal, Relatorio de Auditoria n® 002/2023,
Relatério de Auditoria n°® 017/2022, Relatério de Auditoria n° 040/2021, Relatério de
Auditoria n° 038/2021, Relatério de Auditoria n° 028/2021 ,Relatério de Auditoria n°
016/2021, Relatério de Auditoria n° 003/2021, Relatério de Auditoria n°® 020/2020,
Relatorio de Auditoria N° 014/2020, Relatorio anual de atividades de auditoria interna
(RAINT) do exercicio 2021, Ata de Reunido CGDSI de 21 de outubro de 2020 -
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Aprovagao do PTD UFAL 2020/2022, PDTIC 2020/2023 — UFAL, Plano Diretor de
Tecnologia da Informagéao e Comunicagcao — PDTIC 2020/2023, Lei n° 13.709 de 14
de agosto de 2018 — LGPD, Ata Reunido 21 de outubro de 2020, e o Termo de
Compromisso de Bolsistas NTI. Mais adiante, iremos abordar cada arquivo filtrado nas
abas principais, indicadas anteriormente.

Mediante essas informacdes, importa-se saber quem esta responsavel pela
organizagado e por gerir esses dados informacionais e o site institucional da Ufal.
Diante disso, o Nucleo de Tecnologia da Informacado (NTI) da Ufal, € o 6rgao
responsavel por gerir os sites institucionais da instituicido. O NTI, também oferece
suporte técnico na area de informatica e € um 6rgado encarregado de fornecer o
suporte na area de tecnologia da informacédo da instituicdo, e sua misséo é
prover Solugdes de Tecnologia da Informagdo mais adequadas para o alcance dos
objetivos da Universidade, bem como, o atendimento das necessidades da
comunidade académica.

A sede do NTI, esta localizada no Prédio da Reitoria, 1° andar, Campus A.C.
Simdes, e seu funcionamento € de segunda-feira a sexta-feira das 7h as 19h. Sua
estrutura administrativa, esta dividida em Direcdo Geral, Reinaldo Cabral Silva Filho,
Secretaria, Leda Maria dos Santos Silva, Setor de sistemas, Coordenador Bruno
César Teixeira Cardoso, Setor de Relacionamento Institucional, Compras e Contratos,
Coordenador Jairo Menezes de Barros Junior, Setor de Redes, Coordenador Geral,
Jose Estevam Vilar Borges, Coordenador de Redes Servicos, Fabricio Feitosa
Carvalho, Coordenador de Redes Infraestrutura, Matheus Nascimento Tavares, Setor
de suporte e manutencao e servigos, Coordenador Thiago Alexandre Tendrio de
Holanda Silva (Universidade Federal de Alagoas).

De acordo com a noticia coletada no site da Ufal, em 2022, comemorava-se os
50 anos de existéncia de servicos prestados do NTI a Ufal. Diante dos avancos
tecnolégicos a equipe que forma esse nucleo, torna-se cada vez mais indispensaveis
para o funcionamento da instituicdo. Um 6rg&o presente na rotina universitaria, surgiu
em 1972, por meio de um convénio com a USP, que foi a garantidora da instalacéo
de um grande computador que revolucionaria a informacao e a forma como seria

gerida.
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Ademais, o NTI, fornece suporte de tecnologia da informagao para todos os
setores e unidades académicas. Em meados de 2022, esse 6rgéo passou por uma
reestruturacdo do parque computacional onde foi elaborado o Plano Diretor de
Informatica, houve renovagao de equipamento computacionais, aprimoramento dos
Sistemas de Controle Académicos e Programa Institucional de Bolsas de Iniciacao
Cientifica (Pibic), online e readequacao de rede interna de comunicagao de dados.

Em entrevista, o Diretor Geral do NTI, Reinaldo Cabral Silva Filho, relembra
que, na época em que a Internet chegou na casa das pessoas, por exemplo, a partir
de 1996, o NTI foi um dos primeiros a prover alguns servigos, como o de matricula e
consulta de informagdes académicas online. Ele destacou, que “[...] foi uma grande
revolugao para os estudantes que antes precisavam solicitar na reitoria qualquer dado
e pegar o comprovante de matricula ainda impresso [...]" (Universidade Federal de
Alagoas, 2022).

Além disso, o Diretor Geral acrescenta a descentralizagao das matriculas,
como um marco no NTI, “Os coordenadores dos cursos puderam, a partir dai, se
debrucar mais cuidadosamente sobre os casos especificos dos alunos e acompanhar
mais de perto as demandas académicas. Também, a implantacdo do Sistema
Informatizado de Gestédo (SIG), a partir de 2014, divido em trés grandes médulos:
Gestao Académica, Sistema Integrado de Gestédo de Atividades Académicas (SIGAA),
Gestdo Administrativa, Sistema Integrado de Patrimonio, Administragdo e Contratos
(SIPAC) e Gestao de Recursos Humanos, Sistema Integrado de Gestao e Recursos
Humanos (SIGRH). Segundo ele, “[...] a implantagao, sob a gestdo de Rodrigo Paes,
foi acompanhada de capacitagao técnica para todos os setores da Universidade [...]"
(Universidade Federal de Alagoas, 2022). Esse sistema promoveu um salto na
integragao da informacao e automatizagao de procedimentos.

Sao avangos importantissimos e necessarios, para inserir a LGPD na rotina e
normativas orientadoras da instituicao pois, a LGPD e o NTI estao relacionados com
a implantacdo de pratica de governanga de Tecnologia da Informagao (TI)
(Universidade Federal de Alagoas, 2022). Observa-se que o NTI esta envolvido na
constituicdo de comissdes para implantar a LGPD em instituicbes, em projetos para
discursao de desafios de adequacao da LGPS em empresas publicas, o que € o caso
da instituigdo em estudo.
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Projetos relacionados a sistemas, softwares e solugdes de Tl, ou seja, visto
que, a LGPD preconiza a protegédo de dados de pessoas naturais, tanto dados fisicos
quanto digitais, e impde a necessidade de adequagao de toda a sociedade a um novo
paradigma. Dito isso, entende-se a relevancia desse 6rgéo na instituicado para melhor
monitoramento por meio de suporte na tecnologia da informacdo, agregando,
definitivamente, na ampliacdo da protecao de dados na instituicao.

Outra situagdo que chama bastante a atencao, é que além de equipamentos
modernos como destacamos, importa também, a qualidade dos recursos humanos do
NTI. Reinaldo reconhece, que “[...] durante a pandemia em 2020, no distanciamento
social, foi o suporte de Tl que garantiu o funcionamento da Universidade [...]’
(Universidade Federal de Alagoas, 2022). “[...] Apesar da precariedade da nossa
infraestrutura, a equipe fez o que estava ao alcance para a Universidade n&o parar
[...]” (Universidade Federal de Alagoas, 2022). E ainda, na pandemia de Covid-19°, o
NTI, criou o Portal Ufal em Numeros, que é destinado a acompanhar o quantitativo de
alunos e egressos por género, raga, situagdo do curso e outros filtros que permitem

acompanhar a evolugéo por semestre letivo e por curso.

Figura 3 - Portal Ufal em Numeros.
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Fonte: Elaborada pela autora (2025).

Diante disso, vale lembrar que, o direito a informacéao é considerado um direito
muito amplo, e no caso desta pesquisa, onde se tem como objeto de estudo as
normativas no ambito da Ufal, torna-se relevante destacar que, na perspectiva de
informagdes noticiosas, a informacdo pode ser considerada um produto no qual
abrange inumeros tipos de informagdes, a exemplo, informagdes governamentais,

empresas privadas e universidades. Isto posto, a LGPD garante aos seus titulares de
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dados pessoais o direito de acesso a informagdes claras, adequadas e publicas sobre
o tratamento dos seus dados (Brasil, 2018).

O Portal Ufal em Numeros, traz inumeras informacgdes consideradas dados
sensiveis, no entanto, protege o titular ao restringir, dados capazes de identificar ou
gerar discriminagao e violagdo a intimidade de uma pessoa. No lado direito da tela,
colocando a seta do mouse em cima do brasao da Ufal, aparecem varias opcdes para
consulta. Nos atemos a opcao “Alunos”, onde mostram, dados pessoais sensiveis e
importantes no contexto protecdo de dados. Logo, aparecem trés abas que definem
uma evolugao histérica de total de alunos por situagédo, séo elas, “Painel”, “Dados
brutos” e “Dicionario”. A busca foi feita por “situacdo” de alunos de graduacao
matriculados, para se obter um resultado preciso e recente a pesquisa, sendo esses
dados atualizado no dia, 07 de margo de 2025, com sua programagao para proxima
atualizacao apds os ajustes de matricula do periodo letivo subsequente 2025.1.

A LGPD exige que as universidades protejam, os dados dos alunos, incluindo
informagdes financeiras, de saude e de contato. Devido ao impacto desta Lei em
todas as empresas, sejam elas publicas ou privada, foi estabelecido que a
reponsabilidade pela protecdo de dados é compartiihada entre a instituicao,
fornecedores de tecnologia e prestadores de servigo. Na Figura 3, sdo demonstrados
em forma de grafico a situagdo de alunos matriculados por periodo sem mencionar
dados capazes de identifica-los.

A instituicdo adere ao novo modelo de tratamento de dados, a protecdo de
dados, mas ao mesmo tempo, disponibilizando a informacao sobre a universidade
sem restringir os usuarios ao acesso a informagéao publica. Nota-se que a LAI, LGPD,
Tecnologia da Informagdo, Seguranga da Informagdo, sdo aliadas nessa nova
modelagem de tratamento de dados pessoais, sao indispensaveis para o
desenvolvimento e crescimento da politica de protecdo de dados.

Figura 4 - Portal Ufal em Numeros — Situagéo de Alunos Por Periodo.

Fonte: Elaborada pela autora (2025).
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Os dados sensiveis sao informacdes pessoas que merecem especial protecao,
de acordo com a LGPD (Brasil, 2018). Nao sado considerados dados pessoais
sensiveis apenas o nome do titular, para além disso, a origem racial ou étnica, dados
de saude, como histérico médico e diagnosticos, dados sobre a vida sexual ou
orientagao sexual, dados genéticos ou biométricos, numero de documentos pessoais,
exigem um tratamento com consentimento explicito da pessoa titular ou seus
responsaveis legais também podem ser considerados dados sensiveis.

Qualquer informacao que identifique o titular de forma precisa, podem ser
considerados dados sensiveis. Importante salientar que o tratamento deve ter um fim
definido, e garantia de medidas de seguranca para evitar uso indevido e o vazamento
das informagbes, caso contrario, aquele tratamento que ndo se enquadre nas
hipdteses legais, e podem resultar sangbes administrativas e agdes judiciais (Brasil,
2023, capitulo I1).

De acordo com o art. 5°, inciso Il, € considerado dado pessoal sensivel, “[...]
dado pessoal sobre origem racial ou étnica [...]" (Brasil, 2018, Capitulo I, art.5°, inciso
II). O portal, apresenta os tipos de etnia representados por seis cores, e na parte
inferior do grafico, demostra o ano de matricula. Observa-se, que os titulares nao
foram identificados, a média calculada de forma geral contanto com todos os alunos

matriculados na instituic&o, inclusive, independente do curso.

Figura 5 - Portal Ufal em Numeros — Etnia.
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Fonte: Elaborada pela autora (2025).
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Embora o legislador, ndo tenha incluido de forma explicita no corpo da Lei, que
0 género pode ser considerado um dado sensivel, foi defino a vida sexual como um
dado sensivel, o que pode ser interpretado como incluindo a orientacdo sexual e a
identidade de género. Dessa forma, a informagao pode apresentar-se como uma,
potencial violagao de direitos e discriminagao pois, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural, € um
dado sensivel, conforme art. 5°, inciso Il, da LGPD (Brasil, 2018, Capitulo I, art.5°,

inciso Il). Na Figura 5, vislumbra-se os géneros desses alunos por ano de matricula.

Figura 6 - Portal Ufal em Numeros — Género dos Alunos.
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Fonte: Elaborada pela autora (2025).

Outro dado que o portal dar acesso, € o quadro onde sao disponibilizadas as
necessidades especiais por nomenclaturas e quantidade de alunos, sem definicao,
apenas um grafico pois, a LGPD trata de forma especial os dados pessoais sensiveis
relacionados a saude na perspectiva necessidades especiais, devido a seu tratamento
indevido ocasionar um viés discriminatério para o titular deste dado, acarretando uma
maior vulnerabilidade a qual estédo inseridos os seus titulares (Brasil, 2018). Nesse
campo, sao trabalhadas normativas especificas a pessoa com deficiéncia, e que

precisam também serem seguidas e respeitadas.
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Figura 7 - Portal Ufal em Numeros — Necessidades Especiais.
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Fonte: Elaborada pela autora (2025).

A idade nao é considerada um dado sensivel, mas é considerado um dado
pessoal, desta forma, também é um dado amparado pela LGPD (Brasil,2018). Ou seja,
dentre os dados pessoais, existem aqueles que necessitam de maior atengédo em sua
coleta, tratamento e processamento. A exemplo, os dados que correspondem a
criangas ou menores de idade, € imprescindivel o consentimento especifico por pelo
menos um dos pais ou responsavel legal, sendo assim limitados apenas ao conteudo

necessario e sem o repasse a terceiros.

Figura 8 - Portal Ufal em Numeros — Faixa Etaria.
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Nesse contexto, o CGDSI, sdo importantes para cumprir a LGPD e garantir a
protegdo de dados por meio da definicdo e deliberagdo sobre a implantagao do
governo digital, a definicdo de estrutura de controles de seguranga da informacéo e
promove a cultura de dados e melhoria da atuagado do Estado.

Ademais, o NTI, é fundamental para a adequacdo de uma empresa a LGPD,
bem como, é responsavel pela estrutura e seguranca de dados, e deve garantir
cumprimento das normas da LGPD por meio de medidas de seguranga como antivirus
e firewalls, definicdo de procedimentos para garantia de privacidade e protecédo de
dados, implementar a politica de seguranca de dados, transparéncia na coleta de
dados, confiabilidade das informacdes, fiscalizar o cumprimento das normas de
seguranca e orientar os colaboradores a seguir aos protocolos exigidos em Lei.

Visto isso, em observagao, é possivel perceber que a instituicdo tem recursos
capazes de atender as exigéncias da LGPD, e tem se preparado e investido em
ferramentas necessarias para contribuir com as novas demandas advinda de avangos
tecnologicos e sociais. Por conseguinte, é cristalino a importancia do CGDSI, com o
objetivo de desenvolver e monitorar politicas e diretrizes estratégicas relativas a
governancga de Tecnologia da Informacéao e Comunicagao, enquanto que o NTI, prover
as Solugcdes de Tecnologia da Informacdo. Ambos alinhados aos avancgos
tecnoldgicos e protecdo de dados pessoais.

4.2 Lei, Decretos, Portarias, Resolug¢oes, Plano Diretor de Tecnologia da
Informagao e Comunicagao — PDTIC e Nota Técnica

a) Lei

De acordo com o entendimento de Sarlet e Ruaro (2021) a promulgacéo da Lei
Geral de Protegcéo de Dados Pessoais inseriu o Brasil na lista de nagbes que podem

ser apontadas como apropriadas para a protecao relativa ao uso de dados.

A LGPD cria uma regulamentagdo para o uso, para a protegdo e,
notadamente, para a transferéncia de dados pessoais no Brasil, nos ambitos
privado e publico, e estabelece de modo claro quem sao as figuras envolvidas
€ quais sao as suas atribuicdes, as responsabilidades e as penalidades no
ambito civil — que podem chegar & multa de 50 milhées de reais em

decorréncia de algum incidente ocorrido (Sarlet; Ruaro, 2021, p. 86).
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Diante da criacao da LGPD que foi um acontecimento histérico para o Brasil, a
Ufal, em 14 de agosto de 2018, disponibilizou em seu site, a Lei n°® 13.709, Lei Geral
de Protecdo de Dados, o que mostra o comprometimento da universidade com a
informacgédo e protecdo de dados ser de conhecimento de toda a universidade. O
armazenamento do arquivo encontra-se em, “Pagina Inicial> Transparéncia>
Documentos> Tecnologia da Informacao> Politicas € Normativas> PDTIC 2020-2023
(prorrogado até 13/12/2025)> Lein. 13709 de 14-08-2018 - LGPD.pdf’. Demostrando
assim, a transparéncia no que diz respeito a seguranca e protecao de dados dos
usuarios.

A partir da publicagédo da LGPD no site, a Ufal, comega a organizar-se para
enquadrar a instituicdo nos moldes estabelecidos em nesta Lei. E relevante que a
instituicdo esteja de acordo com as politicas de gestdo de dados, sendo assim, Silva
(2019, p. 53) declara:

A etapa fundamental para qualquer organizagdo que deseja implementar
bons procedimentos de gerenciamento de dados é definir uma politica de
dados. O documento pode ter nomes diferentes em diferentes 6rgaos
publicos, mas em cada um deve haver um conjunto de principios amplos e
de alto nivel que formam a estrutura orientadora na qual o gerenciamento de

dados possa ser feito (Silva, 2019, p. 53).

Desta forma, observou-se que a Ufal, tem se posicionado quanto a LGPD,
inclusive, diante da criagdo de um comité responsavel por acompanhar todas os
avancgos tecnologico para implantagao em todo seu seio organizacional, bem como, o
acompanhamento da forma como a instituicdo vem reagindo aos ajustes necessarios
para o funcionamento adequado, impedindo dessa maneira, que as demandas nao
sejam atendidas. Com isso, trabalha-se com prazos para cumprimentos dessas
mudancgas, ou seja, de acordo com as necessidades da sociedade, ocorrem ajustes
para que a instituicdo esteja funcionando de acordo com o estabelecido em Lei,
atendendo a LGPD sem infringir a Lei de acesso a informacao (LAI).

Nesse sentido, Doneda (2006) afirma, que a protegéo dos dados pessoais € a
protecdo da privacidade caminham paralelamente, sendo a prote¢do dos dados
pessoais 0 progresso da protecdo da privacidade e em como sua importancia,
caracteristicas alteram-se e tomam novas perspectivas a medida que a sociedade

avancga e outros valores e direitos fundamentais sao incorporados no nosso cotidiano.
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A LAI, ndo é o objeto desta pesquisa, mas vale um parente-se para descartar
qualquer hipétese de que essas leis se anulam. Tanto a LGPD quanto a LAl
preconizam as informacgdes pessoais dos titulares de dados pessoais, no tocante a
intimidade, a vida privada, a honra e a imagem, sendo restritas aos titulares e aos
agentes de tratamento de dados pessoais (Brasil, 2011), (Brasil, 2018). O que difere
uma da outra é o processo de tratamento de dados.

Sendo assim, a LAIl, regula o acesso a informagédo, e dispbe sobre os
procedimentos a serem observados pela Unido, Estados, Distrito Federal e
Municipios, com o fim de garantir o acesso a informagdes (Brasil, 2011).

Art. 1°[...] Paragrafo unico. Subordinam-se ao regime desta Lei:

| - Os 6rgaos publicos integrantes da administragdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do
Ministério Publico;

Il - As autarquias, as fundacgbes publicas, as empresas publicas, as
sociedades de economia mista e demais entidades controladas direta ou
indiretamente pela Unido, Estados, Distrito Federal e Municipios.

Art. 2° Aplicam-se as disposi¢cdes desta Lei, no que couber, as entidades
privadas sem fins lucrativos que recebam, para realizacdo de agdes de
interesse publico, recursos publicos diretamente do orgamento ou mediante
subvengdes sociais, contrato de gestdo, termo de parceria, convénios,

acordo, ajustes ou outros instrumentos congéneres (Brasil, 2011, art.1°, I, I,
artigo 2°).

Enquanto isso, a LGPD, aplica-se tanto aos entes publicos como a iniciativa
privada, porém em ambos o0s casos o interesse de quem requer é particular e
intransferivel (Brasil, 2018). Isto é, ambas as Leis, tém diretrizes voltadas ao
tratamento de dados pessoais pautados no tripé confidencialidade, integridade e
disponibilidade, preocupacdo estas alinhadas aos principios da prevencado e da
seguranca.

Quanto ao acesso, a informagéo se da pela LAl e por decreto regulamentador,
que trata dos atos administrativos contidos em registros ou documentos, produzidos
ou acumulados por 6rgaos publicos ou entidades. Portanto, € um acesso coletivo,
sendo que, a depender do documento sigiloso segundo a lei ou decreto, esse acesso
passa a ser restrito (Brasil, 2011).

Assim, sob o prisma da LAI, o acesso a informacao na esfera publica, tem como
principios, transparéncia, publicidade dos atos administrativos nos trés poderes e o
direito de acesso a informacgao (Brasil, 2011). Exemplificando, nas transparéncias: Os
orgaos publicos devem divulgar informacdes de interesse coletivo ou geral de forma

espontanea e proativa; A LAl prevé um rol minimo de informagbdes que os 6rgaos
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publicos devem divulgar na internet (Brasil, 2011). Depois, na publicidade a LAl
garante o direito de solicitar e obter informagdes dos o6rgdos publicos, sem
necessidade de justificativa (Brasil, 2011).

Finalmente, o direito de acesso a informagéo: a LAl regulamenta o direito
constitucional de acesso dos cidadaos as informacgdes publicas; € aplicavel aos trés
poderes da Unido, dos estados, do Distrito Federal e dos municipios; permite que
qualquer pessoa, empresa ou organizagao solicite informagdes dos 6rgaos publicos
(Brasil, 2011).

Enquanto isso, em relacdo a LGPD o acesso a informacédo é amparado pelo
principio do acesso livre por interesse particular, em regra, apenas o titular tem o
direito a requerer (Brasil, 2018). Nesse caso, quanto a solicitacdo de dados pessoais,
deve-se estar atento, tanto o cidaddo, quanto o agente publico pois, deve ter cautela
o teor do acesso, se pessoal ou coletivo para aplicar de forma adequada a LAl ou a
LGPD.

Quanto ao controle, a LAI, a informagéao solicitada ao ente, passa por um filtro
antes da disponibilizagdo a interessada, e existe um prazo para ato de deferimento ou
indeferimento, o ente publico pode negar esse acesso, € nesse caso cabera recurso
ao ente e em caso de insucesso, posteriormente na via judicial (Brasil, 2011).

Entretanto, a LGPD, apesar de ter um prazo, obriga o titular ou ente publico a
disponibilizar todas as informacdes referentes ao titular dos dados (Brasil, 2018). Em
caso, de negacao de acesso a esses dados, ha violagao a lei, e esse controle cabe a
ANPD, e apés esgotar a esfera administrativa, em caso de insucesso, podera tentar a
esfera judiciaria (Brasil, 2018).

Logo, entende-se que de um lado temos a LAIl, que da autonomia ao ente
publico de dizer ndo ao acesso a uma informacéo, se considerar que essa nao se
enquadra ao interesse publico (Brasil, 2011). Por outro lado, com a LGPD esse ente
nao tem um controle nesse tipo de decisdo a uma vez que se trata de informacéao
particular e que pertence ao titular (Brasil, 2018).

Em suma, se um cidadado se dirige a universidade solicitando alguma
informacgao especifica da instituicdo, a exemplo, o plano pedagdgico, o responsavel
por esse documento publico tera um tempo para analise e disponibilizagao de 20 dias,
podendo ser prorrogado por mais 10 (dez) dias, conforme dispde o art. 11°, §1°e § 2°
da LAI (Brasil, 2011). Por outro lado, temos o mesmo cidaddo, solicitando o histérico

universitario, trata-se um documento particular privado de pessoa natural, sendo
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nesse caso, a liberagdo em 15 (quinze) dias, conforme dispde o art. 19, inciso Il, da
LGPD (Brasil, 2018).

Mais a frente, quando formos tratar sobre o tépico 4.3.b, Relatorios de Auditoria,
veremos alguns casos em que a LAl esbarra com a LGPD no cotidiano dessa
instituicdo, o que é muito comum quando se trata de instituigdes publicas o que € o
caso de nosso objeto de estudo.

Ademais, como na LGPD, a LAI tem o processo de tratamento pautado pela
coleta, uso, armazenamento, descarte, e também, a preocupag¢édo em cuidado com os
dados confidenciais, integros e disponiveis aos interessados. Diante disso, ndo ha
tratativa sobre um vazamento de dados, nem sao tratadas as politicas de privacidade
e protegcdo desses dados na LAIl. Todavia, por ouro lado, a LGPD, preocupa-se
diretamente em minimizar possiveis violagbes de dados dos titulares, sendo
trabalhado desde a recepcao desses dados até o tratamento e armazenamento, como
comunicar o titular e a ANPD. Em contrapartida, a LAI, n&o traz algo especifico sobre
o compartilhamento de dados pessoais, em contrapartida, a LGPD obriga que os entes
publicos nomeiem um encarregado de dados para fazer o fluxo de dados, analises de
impacto, conforme veremos no topico 4.2, c, Portarias.

Quanto ao interesse publico, a LAl esta alinhada aos principios do
ordenamento juridico patrio que sdo: a supremacia do interesse publico e a
indisponibilidade do interesse publico, principios esses, basilares, a exemplo, para os
principios do bem comum, interesse comum, interesse coletivo, ou seja, os anseios
sociais sobre os particulares. Entdo, a LAI, ndo autorizara informagao ao particular
caso esteja sob sigilo, o pedido for genérico e desarrazoado (Brasil, 2011). No entanto,
a LGPD, converge a esse posicionamento, no tocante ao interesse publico com a LAI,
no tocante ao tratamento de dados pessoais junto a esfera publica, pois trata-se de
um objetivo da legislagéo (Brasil, 2018).

Portanto, observa-se que n&o existe uma superioridade entre essas Leis pois,
uma garante a informagdo, em regra, e outra assegura a privacidade dados. O
interesse particular quanto ao acesso a informagao € semelhante, mas difere no ciclo
de tratamento de dados. Dessa forma, enquanto a LGPD obriga o registro, a LAl nao
obriga. Logo, as duas, buscam resguardar a informacao pessoal de terceiros nao
autorizados, mas apenas a LGPD se preocupa e exige a analise de privacidade,
politicas de privacidade e protecdo documentada. Conseguinte, as Leis, com suas
peculiaridades contribuem para o avango da protecao de dados.
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Quadro 6 - Comparativo entre a LAl e LGPD.

Lei de Acesso a Informacgao (LAI)

Lei Geral de Proteg¢ao de Dados (LGPD)

Promover a transparéncia e o acesso a

informagéao publica.

Proteger os dados Pessoais e a privacidade dos

individuos.

Nao tem planos voltados a tratamento de dados

pessoais.

Preocupa-se em criar mecanismos para

possiveis violagdes de dados.

Cuidado com os dados pessoais sensiveis.

Cuidado com os dados pessoais sensiveis.

Entidades publicas.

Entidades publicas e privada.

Assegura a protegao de informagdes pessoa.

Assegura a protegao de informagdes pessoa.

Exigem das entidades publicas e privadas um
maior cuidado na gestdo e no tratamento das

informacgdes.

Exigem das entidades publicas e privadas um
maior cuidado na gestdo e no tratamento das

informacgdes.

Visa reduzir as assimetrias de informagdo da

parte vulneravel, o cidadao.

Visa reduzir as assimetrias de informacdo da

parte vulneravel, o cidad&o.

Fonte: Elaborada pela autora com base na Lei de Acesso a Informacao e Lei Geral de Protecdo de
Dados (2025).

Portanto, é preciso ter cautela, ao analisar de forma genérica, que a LAl dar o
acesso a informacao publica, entretanto, a LGPD Protege os dados Pessoais e a
privacidade dos individuos. Decerto, as afirmagdes estao coerentes e veridicas, mas
o ponto crucial, esta muito além dessa analise pois, a LAl, ndo tem planos claros de
seguranga que envolva o tratamento de dados, em contrapartida, a LGPD preocupa-
se com a criagcdo de mecanismos capazes de prevenir violagcdes de dados. Essa
perspectiva, nos permite perceber, que ambas cuidam dos dados sensiveis, da
transparéncia das informagdes, mas cada uma tem consigo suas particularidades, por
isso, uma garante o acesso a informagéo, porém, com cautela, e a outra assegura a
privacidade dos dados pessoais.

Por fim, nota-se que a instituicdo tem prezado pela utilizacdo da LAl e da LGPD
para suas tomadas de decisdes. De acordo com os relatorios de auditoria que
veremos mais a frente no topico 4.3, que em alguns pedidos de acesso a informagéo,
a instituicdo discute por meio de reunides a respeito de como resolver situacdes e
solicitagdes de forma a nao ferir ambas a leis, se dispdem, a utilizar técnicas por meio
de solugdes tecnoldgicas, para resolugcado do problema, de forma a nao desacatar as
exigéncias legais nelas previstas. Aléem disso, a instituicdo preocupa-se em buscar

solugdes técnicas para que o servigo seja ofertado sem prejuizos a ambas as Leis, no
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qgue tange a disponibilizar publicamente a consulta publica da tramitacdo sem acesso

aos documentos, como veremos de forma mais detalhada nos Relatérios de Auditoria.
b) Decretos

Por meio do Governo Federal, o Decreto 9.319, de 21 de margo de 2018,
instituiu o Sistema Nacional para a Transformacéao Digital e estabeleceu a estrutura
de governanca para a implantacdo da Estratégia Brasileira para a Transformagéao
Digital (Brasil, 2018). Entretanto, mais adiante, foi revogado pelo Decreto 12.308 de
11 de dezembro de 2024. Ele é composto pela Estratégia Brasileira para a
Transformagéao Digital - E-Digital e seus eixos tematicos e estrutura de governanga,
estdo dispostos em seu texto Legal, o qual descreveremos mais adiante (Brasil, 2018).

Este decreto, visa a harmonizagao das iniciativas do Poder Executivo federal
ligadas ao ambiente digital, com o objetivo de aproveitar o potencial das tecnologias
digitais para promover o desenvolvimento econémico e social sustentavel e inclusivo,
com inovagao, aumento de competitividade, de produtividade e dos niveis de emprego
e renda no Pais (Brasil, 2024).

Dentre os eixos tematicos da estratégia brasileira para a transformacgao digital
- e-digital, podemos destacar, o item 3. Confianga no ambiente digital “[...] Os objetivos
a serem alcangados incluem: Aprimorar os mecanismos de protegcédo de direitos no
meio digital, inclusive nos aspectos relativos a privacidade e a protecido de dados
pessoais, € reconhecer as especificidades desse ambiente [...]"; “[...] fortalecer a
seguranca cibernética no Pais, com estabelecimento de mecanismos de cooperacao
entre entes governamentais, entes federados e setor privado, com vistas a adogéao de
melhores praticas, coordenacao de resposta a incidentes e proteg¢ao da infraestrutura
critica [...]” (Brasil, 2018).

No item 5. Dimensao Internacional e item 1. Transformacido digital da
economia, promover um ambiente juridico-regulatério que estimule investimentos e
inovacéao, a fim de conferir seguranga aos dados tratados e adequada protegao aos
dados pessoais; item 2. Cidadania e Transformacgao Digital do Governo- implementar
a Lei Geral de Protecdo de Dados, no ambito do Governo federal, e garantir a
segurancga das plataformas de governo digital (Brasil, 2018).
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Conforme previsto no Decreto n° 12.308, a E-Digital consiste em um conjunto de
recomendacgdes estratégicas com vistas a orientar as iniciativas do Poder Executivo

federal em transformagao digital, com os objetivos:

Ampliar o acesso a servigos publicos, promover os direitos do cidadao,
fortalecer a democracia e a participagédo social e garantir o desenvolvimento
socioecondmico soberano, sustentavel e inclusivo, com inovagédo e aumento
da competitividade, da autonomia produtiva e tecnoldgica e dos niveis de
emprego e de renda no Pais (Brasil, 2024). (Brasil, 2024, art. 3°, incisos. I, I,

1, V).
O CITDigital € composto pelas seguintes instancias: | - Plenario; Il - Comité
Executivo; lll - Camaras Técnicas; e IV - Conselho Consultivo para a Transformagao

Digital. O Plenario se reune, em carater ordinario, semestralmente e, em carater
extraordinario, mediante convocacgao de seu Presidente.

Compete ao Comité Executivo do CITDigital: | - monitorar a implementagao da
E-Digital e submeter o resultado ao CITDigital; Il - propor e planejar acoes de governo
para a transformacao digital e indicar prioridades; Ill - promover o alinhamento do
Poder Executivo federal, de modo a contribuir com a elaboracdo das posi¢oes
brasileiras em negociagdes internacionais sobre a matéria; IV - prestar contas anuais
dos seus trabalhos ao CITDigital; V - instituir grupos de trabalho e estabelecer prazo
determinado de seu funcionamento, sua composi¢ao e seus objetivos especificos; VI
- instituir novas camaras técnicas e estabelecer seus temas de acompanhamento, sua
coordenacao e sua composicao; e VIl - promover estudos, elaborar manifestagoes e
propor ao Plenario medidas relativas aos assuntos e as atividades relacionadas a
transformacao digital (Brasil, 2024).

Dessa forma, percebeu-se que o CGDSI, tem uma grande relevancia dentro da
instituicdo para a organizagdo do Politica de Seguranga da Informagéo, e que a
necessidade de sua existéncia partiu dos avangos na informacdo e comunicagao
digital. Sendo assim, sua competéncia esta em assessorar na implementacao das
acdes de seguranga da informacgé&o; constituir grupos de trabalho para tratar de temas
e propor solugdes especificas sobre seguranga da informagéao; propor alteragcdées na
politica de segurancga da informacao; e propor normas internas relativas a seguranca

da informagao.
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Os objetivos que mais chamam a atencdo no que tange a LGPD, estado
diretamente ligados a protecdo de direitos dos titulares dos dados, a criagdo de
padrdes internacionais para protecao de dados pessoais, o fortalecimento de protecao
de dados, criacdo de um cenario capaz de promover a seguranga juridica da
informacao, a padronizagao de regulamentos e praticas que promovam a protecao
aos dados pessoais (Brasil, 2018).

Observa-se, que os objetivos do Decreto 12.308, de 11 de dezembro de 2024,
incluem, o aprimoramento de protecao de direitos no meio digital, o aprimoramento na
perspectiva da privacidade e a prote¢gao de dados pessoais, 0 reconhecimento das
especificidades desse ambiente de protecdo de dados, fortalecimento da seguranca
cibernética no Pais, estabelecimento de mecanismos de cooperagdo entre entes
governamentais, entes federados e setor privado, com vistas a adog¢ao de praticas
estruturais que agreguem a protecao de dados (Brasil, 2024).

A vista disso, nota-se a interagdo e aprimoramento quanto a LGPD e a instituicdo
em estudo a nivel nacional, uma vez que estao inseridas nessas mudancas, melhorias
e novas estratégias que somam as estratégias ja existentes no Decreto que foi
revogado. Sendo assim, a instituicdo de forma interna, e através do Governo Federal,
vem investindo em inciativas e mudancgas legislativas que sao indispensaveis para
instituicdo de uma cultura interessada e competente em protecdo de dados, que
incentive sua base corporativa e social a insergcao de novos habitos que fortalecam a
seguranca e protecado de dados pessoais.

O Decreto 10.332, de 28 de abril de 2020, também decretado pelo Governo
Federal, instituiu a Estratégia de Governo Digital para o periodo de, 2020 a 2022, no
ambito dos 6rgéos e das entidades da administragao publica federal direta, autarquica
e fundacional e da outras providéncias. Essas Estratégias de Governo Digital para o
periodo de, 2020 a 2023 sao organizadas em principios, objetivos e iniciativas que
norteiam a transformacao do governo por meio do uso de tecnologias digitais, com a
promoc¢ao da efetividade das politicas e da qualidade dos servigos publicos e com o
objetivo final de reconquistar a confianga dos brasileiros.

Dois objetivos chamaram a ateng¢do da pesquisa, uma vez que, a Ufal esta
incluida nas exigéncias e aprimoramentos que determina este decreto. Sao eles: “[...]
objetivo 4 - Acesso digital unico aos servigos publicos, Iniciativa 4.2. Integrar todos os
Estados a Rede Gov.br, até 2022 [...]"; “[...] Iniciativa 4.4: Ampliar a utilizagédo
do login unico de acesso gov.br para mil servigos publicos digitais, até 2022. Importa
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mencionar que, a conta gov.br permite aos cidadaos brasileiros aceder a servigos
publicos digitais de forma segura, gratuita e unificada. “[...] objetivo 10 -
Implementacao da Lei Geral de Protegdo de Dados no ambito do Governo federal,
Iniciativa 10.1. Estabelecer método de adequagéo e conformidade dos 6rgédos com os
requisitos da Lei Geral de Protecdo de Dados, até 2020; Iniciativa 10.2. Estabelecer
plataforma de gestado da privacidade e uso dos dados pessoais do cidadao, até 2020
[...]".

O CGD reune-se ordinariamente uma vez por semestre e extraordinariamente
quando convocado por seu Presidente ou por solicitagdo da maioria absoluta de seus
membros. Diante do contexto, a Ufal, explicita que a avaliagao da protegao de dados
esta sendo feita, principalmente com publicacbes de dados e informacdes no site
institucional, ja que a pesquisa propde o acompanhamento e analise das agdes
implementadas na instituicdo por meio das normativas orientadoras da LGPD, no
ambito da Ufal. Em virtude disso, tem-se visto, esses decretos com um olhar positivo
e intuitivo, como uma forma de dar andamento ao progresso das necessidades
tecnoldgicas sociais por meio de normativas que direcionem e balizem as agdes e
decisdes da instituicdo para melhor aderéncia as exigéncias legais impostas pelo

legislador.
c) Portarias

Inicialmente no uso de suas atribuigdes, o Vice-Reitor da Universidade Federal
de Alagoas, resolveu, por meio da Portaria n® 1359, de 03 de agosto de 2017, instituir,
no ambito da Ufal, o Comité de Governanga Digital (CGD), colegiado estratégico,
permanente e de natureza deliberativa, responsavel por tratar de assuntos relativos a
governanga digital, planejamento e priorizacdo de projetos de Tecnologia da
Informacao e Comunicagao (TIC), (Universidade Federal de Alagoas, 2017). Sua
composigao foi tratada no item 4.1, onde abordamos de forma detalhada a respeito
deste CGDSI, bem como, do NTI.

Além disso, a Portaria, estabelece a competéncia deste comité e sua
importancia para instituicdo de ensino em quesitos valiosos para o objeto de estudo
desta pesquisa, tais como, Seguranca da Informacao, Tecnologia da Informacéo,
implantagdo de Politicas e Normas de Tecnologia da Informag&o, construgdo de
grupos técnicos que estejam habitos a exercer sua fungdo com agdes técnicas e
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analise bem definida (Universidade Federal de Alagoas, 2017, art.2°, Incisos |, II, IlI,
IV, V). Posto isso, pode-se enxergar essa Portaria, como uma forma de precaugao as
mudancas que estavam para acontecer com a criacdo da Lei Geral de Protegcao de
Dados, que estava em fase de construcéo e analise pelo legislador brasileiro.

Embora, em 2017, o Brasil ainda estivesse comec¢ando a regulamentar o
processamento de dados pessoais, mas ainda haviam muitas duvidas sobre os
direitos de empresa e usuarios, e se fazia necessario normativas que sedimentasse o
entendimento existente, uma vez que, se tratava de mudangas recentes em toda
sociedade. Mesmo com a existéncia da Constituicdo Federal, que ja assegurava a
privacidade e a intimidade, o que também acabava por proteger os dados pessoais,
nao existia uma Lei especifica que tratasse especificamente e com direitos e deveres
ao uso e dados pessoais. Por esse motivo, enxerga-se a prevengéo e o cuidado da
instituicdo nas normativas postas e agées empregadas ao longo desta pesquisa.

A Portaria n® 778, de 04 de abril de 2019, instituida por meio do Secretario de
Governo Digital do Ministério da Economia, dispbe sobre a implantacdo da
Governanga de Tecnologia da Informagdo e Comunicagdo nos 6rgaos e entidades
pertencentes ao SISP (Brasil, 2019). Mediante essa Portaria, pretende-se, que os
orgaos e entidades integrantes do SISP, do Poder Executivo Federal adotem medidas
para implantagdo, desenvolvimento e aperfeicoamento da TIC (Brasil, 2019, art. 1°).
A Portaria n° 778, de 04 de abril de 2019, foi alterada pela Portaria n°® 18.152, de 04
de agosto de 2020. Dentre as alteracbes que foram feitas, a principal para esta
pesquisa refere-se as que ja foram destacadas no item 4.1.

Em sintese, conforme a citada norma, seu art. 2° inciso |, considera-se
tecnologia da informagao e comunicagao “ativo estratégico que suporta processos de
negocios institucionais, mediante a conjugacao de recursos, processos e técnicas
utilizados para obter, processar, armazenar, disseminar e fazer uso de informacdes”
(Brasil, 2020, art. 2°, inciso I). Logo, a governanga de TIC, no inciso |ll do mesmo
dispositivo legal, € considerada como sendo “[...] o sistema pelo qual o uso atual e
futuro de TIC é dirigido e controlado, mediante avaliagdo e direcionamento, para
atender as necessidades prioritarias e estratégicas da organizagao [...]” (Brasil, 2020,

art.2°, inciso lll).
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Segundo Choo (2006), a informacado € um componente intrinseco de quase
tudo que uma organizagao faz. Assim sendo, percebe-se que a organizagao
compreende a importancia desses recursos e passou a fundamentar essa importancia
também, por meio de normativas para uma melhor estruturacéo, e mediante isso, o
seu acesso facilitado. Consequentemente, é evidente que a Ufal, tera mais beneficios
para as tomadas de deciséo.

Em seguida a Portaria n°® 1017, 03 de dezembro de 2020, por meio da Vice-
Reitora da Universidade Federal de Alagoas, instituiu, no ambito da Ufal, o CGDSI,
colegiado estratégico, permanente e de natureza deliberativa, com o objetivo de
desenvolver e monitorar politicas e diretrizes estratégicas relativas a TIC. Como ja
tratamos no item 4.1, ja que a Portaria refere-se ao CGDSI e reservamos esse topico
para trazer todas as normativas a seu respeito, por questao e, naquele topico.

Em seguida, foi publicada a Portaria n® 1019, 04 de dezembro de 2020, por
meio da Vice-Reitora da Universidade Federal de Alagoas, com o objetivo de pedido
de prorrogacéo do prazo para 60 (sessenta) dias para atuagdo da Comisséo para
regulamentagao da LGPD (Universidade Federal de Alagoas, 2020). Adicionalmente
a Portaria trata sobre outras duas questdes de extrema importancia para implantagao
da LGPD, isto é, trata-se de um desligamento e designacao de servidores para atuar
como membro da referida comissao, e a outra questao, é designar como encarregado
de dados, o servidor na fungdo de Ouvidor, conforme determina a Lei 13.709/2018,
art. 41 (Brasil, 2018, Capitulo, VI, art 41). Logo, a Ouvidoria Geral, deve atuar como,
Encarregado de Dados na Instituicdo, especificamente o servidor na funcdo de
Ouvidor Geral da Ufal, importa salientar que, o encarregado de dados na Ufal, é
Melchior Carlos do Nascimento (Universidade Federal de Alagoas, 2020).

A LGPD, criou o encarregado de dados, como um oficial de prote¢cao de dados,
o responsavel por manter a conformidade das organizagdes, ou seja, guardidao do
Programa de Governanca em Privacidade. Decerto, o encarregado de dados é um
elemento indispensavel na estruturacdo da implantacdo da LGPD pois, esse
profissional, ira atuar significativamente como um mediador entre a instituicdo, os
titulares de dados perante a ANPD, e dessa forma, garantindo o exercicio da Lei em

vigor em seu cotidiano.
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Por mais que exista uma lei como parametro para seguimento e inser¢ao dentro
da organizagéo, a segurancga para iniciar esse processo de mudangas de dentro para
fora, faz-se necessario a figura do encarregado de dados, para assegurar que a
empresa esta em conformidade com a LGPD, monitorar o processo e fazer
adequacoes se necessario, ouvir e fazer esclarecimentos para orientar a organizagao
como um todo, no que diz respeito a protecdo de dados, e ser conhecido dentro da
instituicdo e ser divulgado dentro da instituicdo a sua fungdo, como foi o caso
demostrado acima.

O Reitor da Universidade Federal de Alagoas, no uso de suas atribuicoes,
aprovou a Portaria n® 736, de 17 de outubro de 2023, referente a Politica de
Privacidade e de Protegdo de Dados Pessoais da UFAL (PPPDP/UFAL),
(Universidade Federal de Alagoas, 2023). O objetivo desta Portaria, € estabelecer
diretrizes de privacidade e protecdo de dados em conformidade com a legislacéao, e
com as boas praticas em seguranca e privacidade de dados, posto que, os
fundamentos que sao considerados, referem-se ao respeito a privacidade;
autodeterminacdo informativa; liberdade de expressdo, de informacdo, de
comunicacao e de opinido; inviolabilidade da intimidade, da honra e da imagem; ética,
como norteadora de toda a pratica institucional, em todas as suas relagdes internas e
com a sociedade; direitos humanos, o livre desenvolvimento da personalidade,
dignidade e o exercicio da cidadania pelas pessoas naturais; e o desenvolvimento
cientifico, politico, cultural, artistico e socioeconémico (Universidade Federal de
Alagoas, 2023).

Relevante trazer, as definicbes de termos essenciais para o tratamento de
dados, feito pela prépria Ufal por meio da Portaria n® 736, conforme traremos adiante
por meio do Quadro 7:
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Quadro 7 - Definigdes de Termos na Portaria N° 736, de 17 de outubro de 2023.

TERMOS

DEFINICAO

Dado pessoal

E qualquer informag¢do relacionada a uma
pessoa fisica que a identifique ou a torne

identificavel.

Dado pessoal sensivel

E qualquer informacao sobre origem racial ou
étnica, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacio de carater
religioso, filoséfico ou politico, dado referente
a saude, a vida ou orientagido sexual, dado
genético ou biométrico, quando vinculado a

uma pessoa natural.

Titular

Pessoa Fisica, a quem se referem os dados
pessoais. Na UFAL, sdo alunos, servidores,
professores, visitantes, terceirizados ou
qualquer membro da comunidade que forneca

seus dados pessoais para a UFAL.

Controlador

Pessoa Fisica ou Juridica que toma todas as
decis6es em relacdo a forma e finalidade do
tratamento de dados pessoais. O controlador
deve orientar e monitorar os procedimentos e
condi¢des para o tratamento por parte do
operador. No contexto desta politica, a UFAL é

a controladora dos dados pessoais.

Operador/Processador

Pessoa Fisica ou Juridica que realiza o
tratamento de dados pessoais sob as ordens
do Controlador. Por exemplo, o servidor
publico, estagiario, bolsista, terceirizado ou
empresa contratada pela UFAL para tratar o

dado em seu nome.

Encarregado de dados ou Data Protection

Officer (DPO)

Pessoa indicada pelo Controlador para atuar

como canal de comunicacdo entre o

Controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados

(ANPD); 7. Banco de dados - Conjunto
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estruturado de dados pessoais que sdo objeto

de tratamento.

Banco de dados Conjunto estruturado de dados pessoais que

sdo objeto de tratamento.

Tratamento de dados Refere-se a toda operagdo realizada com
dados pessoais, incluindo, mas ndo se
limitando, ao uso, armazenamento e acesso ao

dado pessoal.

Vazamento de dados Situacdes acidentais ou ilicitas de acessos ndo

autorizados a dados pessoais.

Consentimento Manifestacdo livre, informada e inequivoca
pela qual o Titular concorda com o tratamento
de seus dados pessoais para uma finalidade

determinada.

Fonte: Elaborada pela autora (2025).

Em tempo, verifica-se que a Portaria traz em seu arcabougo diretrizes
necessarias para a efetiva gestao da Privacidade de Dados Pessoais, bem como, para
todos os 6rgaos e setores que fazem parte da instituicdo. Dentre elas, percebe-se, a
garantia da autorizagao do titular para utilizagdo de seus dados, a finalidade desse de
tratamento do dado pessoal, a comunicagao clara e adequada antes da coleta e do
uso dos dados e em uma eventual reutilizagdo, que o titular tenha a ciéncia do fato,
ou seja, disponibilizar informagdes suficientes ao titular e fazer uso do extremamente
necessario, em caso de retencado dos dados.

Do mesmo modo, fazer o uso apenas do suficiente e apos destrui-los, bloquea-
los ou anonimiza-los com seguranga, notificar e consultar titulares quando ocorrerem
alteracdes significativas no tratamento dos seus dados pessoais, garantir que titulares
tenham a possibilidade de acessar e revisar seus dados pessoais, a rastreabilidade
durante todo o tratamento de dados pessoais, inclusive quando dados pessoais forem
compartilhados com terceiros, na ocorréncia de uma violagao de dados (Universidade
Federal de Alagoas, 2023).
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Nesse entendimento, todas as partes interessadas devem ser notificadas,
conforme requisitos e prazos previstos na legislagdo vigente, também, que faz-se
necessario adotar controles de seguranca da informagdo, tanto técnicos quanto
administrativos, suficientes para garantir niveis de protecdo adequados para dados
pessoais, e por fim, prevenir que os dados pessoais do titular ndo seja discriminado,
dessa forma, impossibilitando que estes sejam usados para fins discriminatorios,
ilicitos ou abusivos.

A normativa, ainda dispde a importancia do CGDSI, bem como, seu papel e
responsabilidades. Logo, sao responsabilidades deste comité, atualizar
periodicamente esta Politica de Privacidade e Prote¢cao de Dados Pessoais da UFAL
(PPPDP/UFAL) e encaminhar as mudangas para conhecimento do Consuni;
Acompanhar a implementagao desta politica no ambito da UFAL; Promover agdes que
apoiem e possibilitem aos o6rgdos e setores o cumprimento desta politica e o
atendimento a legislacao vigente; Protecao e privacidade de dados pessoais, evitando
sangdes legais e multas; Orientar quanto a adogédo de controles técnicos e
administrativos para atendimento dos requisitos para protecdo de dados pessoais,
conforme a legislagao vigente (Universidade Federal de Alagoas, 2023).

Em conseguinte, resguardar os titulares dos dados pessoais que sao tratados
pela UFAL; Promover agdes para conscientizar seus usuarios e fortalecer uma cultura
de privacidade e protecdo de dados pessoais; Promover a melhoria continua dos
processos de gestao de protecao de dados pessoais através da definicao e revisao
sistematica de objetivos de privacidade e protecdo de dados pessoais em todos os
niveis da organizagao; Comunicar tanto ao Titular quanto a ANPD sobre a ocorréncia
de algum incidente de seguranga, que venha a resultar em um risco ao Titular
(Universidade Federal de Alagoas, 2023).

Ademais, a normativa indica o NTI como nucleo responsavel, em primeiro lugar,
promover acbes para conscientizar seus usuarios e fortalecer uma cultura de
privacidade e protecdo de dados pessoais, e em segundo lugar, implementar
procedimentos ou praticas para gerir incidentes materializados e notificar brechas de
segurancga e vazamentos de dados em seus sistemas informatizados. E mais adiante,
orienta os 6rgaos e setores a zelar pelo cumprimento integral dos termos da PPPDP-
UFAL, garantir o tratamento de dados, comunicar eventos que violem esta politica e

adotem medidas de seguranca para prote¢ao dos dados pessoais.
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Quanto ao encarregado de dados, deve intermediar as relagcdes entre a UFAL,
os Titulares e a Agéncia Nacional de Protecdo de Dados Pessoais (ANPD); Apoiar as
acdes de natureza educativa propostas pela CGDSI, especialmente aquelas
destinadas a conscientizar os servidores ativos e aposentados da UFAL, além dos
prestadores de servigos (terceirizados) e discentes sobre as praticas de protegcéo de
dados pessoais e sensiveis adotadas; Documentar, implementar e comunicar
politicas, procedimentos e praticas relacionadas a privacidade e protecdo de dados.
E quanto ao controlador, deve seguir os procedimentos indicados pelo CGDSI e pela
gestdo no que se refere a privacidade e protecdo de dados pessoais; Classificar
processos e documentos de acordo com o sigilo e restricdo adequados, conforme
previsto em lei. (Universidade Federal de Alagoas, 2023).

Diante disso, € evidente que a Portaria esta de acordo com a LGPD e que
aborda questdes importantes para o desenvolvimento e crescimento da instituicao no
quesito protecdo de dados. Além disso, a Portaria aborda os principios da LGPD
elencados no Quadro 3, topico 2.4 desta dissertagao e afirma que a Ufal, utiliza a boa-
fé no tratamento de dados pessoais como premissa basica (Universidade Federal de
Alagoas, 2023). De acordo com a normativa, independente da finalidade, os
operadores devem sempre atuar no tratamento de dados pessoais respeitando todos
os aspectos da legislagao vigente e seguindo os principios nela estabelecidos, sendo
passiveis de sanc¢des as violagdes, mesmo que por mera omissao ou tentativa nao
consumada, desta politica de privacidade e protecdo de dados pessoais, serao
passiveis de penalidades, definidas pela legislacdo (Universidade Federal de Alagoas,
2023).

d) Resolugoes

A Presidente do Comité de Governanga Digital (CGD) no exercicio de suas
atribuicdes, resolve por meio da Resolugcdo n° 02, de 13 de dezembro de 2019,
aprovar o Plano Diretor de Tecnologia da Informagédo e Comunicagéo (PDTIC) para o
periodo de 2020 a 2023 e inclusive, devera ser submetido a apreciagdo do CONSUNI
e Camara Administrativa (Universidade Federal de Alagoas, 2019).

Em seguida, o Conselho Superior Universitario da Universidade Federal de
Alagoas — CONSUNI/UFAL, no uso das atribuigcbes legais, resolve aprovar a
Resolugao n° 31/2021, Consuni, Ufal em 06 de abril de 2021, referente a proposta de
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estratégias para a implantagao de processos eletronicos no ambito da Universidade
Federal de Alagoas (Universidade Federal de Alagoas, 2021).

Ambas as Resolugdes, tem relagdo direta com a nova modelagem estrutural da
LGPD, uma vez que, uma trata sobre um Plano voltado a Tecnologia da informacéo,
que define as diretrizes para alinhar as estratégias de Tl, envolvendo diagndéstico,
planejamento e gestdo de recursos e também, pode ser utilizado para adequar os
processos e servigos da organizagdo a LGPD. Em seguida, a outra Resolugéo, refere-
se ao Processo Eletrénico, que permite a gestdo de documentos e processos de forma
eletrbnica, promovendo muitos beneficios, a exemplo, agilidade, economia, seguranca
e transparéncia, permitindo maior cautela no compartilhamento e identificacao de

guem acessa e trata os dados pessoais.
e) Plano Diretor de Tecnologia da Informagao e Comunicagao — PDTIC

O Plano Diretor de Tecnologia da Informacdo e Comunicagao (PDTIC), é
responsavel por traduzir os planos de Tecnologia da Informagédo e Comunicagéo (TIC)
da Ufal, e seu alinhamento ao Plano de Desenvolvimento Institucional (PDI) vigente,
e auxiliando na execugao das estratégias institucionais (Universidade Federal de
Alagoas, 2019, p. 2). Esse plano, propoe foco a atuagao da area de TIC, define
necessidades e traca planos de agao para direcionamento de realizacido e
cumprimento de metas. Importa ressaltar que sua validade tem duragdo de quatro
anos e sua revisao € anual, sendo necessario o monitoramento, e atualizagao para
atender a mudancgas consequentes de reestruturagao planejada para a nova gestao,
que inclusive, se desenvolveu no decorrer do periodo de elaboragao da versédo PDTIC,
2020 a 2023.

Foram utilizadas varias normativas que estruturaram as decisdes e agdes que
seriam necessarias poér em pratica ao longo desse periodo de validade estabelecido
por este Plano, dentre elas, a LGPD. Assim, foram inseridos no inventario de
necessidades priorizadas, plano de agdes e metas, plano de gestao de pessoas, plano
orcamentario e plano de gestao de riscos. Este PDTIC possui uma ou mais metas
para cada necessidade de TI, sendo que, cada meta € composta por a¢des, valor e
prazo, e seu acompanhamento de monitoramento e avaliacdo para implantagao das
acdes, uso dos recursos e a entrega desses servicos, ficou destinado ao Comité de
Governanca Digital e da Comissdo de Revisdo e estara em consonancia com o
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Processo de Revisdo do PDTIC estabelecido institucionais (Universidade Federal de
Alagoas, 2019, p. 2).

Essa normativa, reforca a estrutura da TIC, o Nucleo de Tecnologia da
Informacéo (NTI) é o 6rgao de apoio administrativo, conforme descrevemos no topico
4.1. Com relagao a estrutura administrativa, o NIT, compde-se, da “Direcao; Secretaria
Administrativa; Coordenadoria de Relacionamento Institucional, Compras e Contratos;
Coordenadoria de Suporte e Manutengdo; Coordenadoria de Sistemas; e
Coordenadoria de Redes (Servicos e Infraestrutura)” (Universidade Federal de
Alagoas, 2019, p. 6).

A cada fim de vigéncia do PDTIC, sao disponibilizadas as informacgdes, em
quantitativo significativo de necessidades, metas e agdes que foram desenvolvidas,
ou nao, durante todo este intervalo de tempo. O que acontece é que, séo tratadas
como resultados, “Parcialmente atingida”, “Realizada”, “N&o realizada”, ou a
“Justificativa”, facilitando o acompanhamento e o cumprimento destas metas ainda
que fora daquele prazo estabelecido por meio de outras estratégias de necessario.

Sao realizados o levantamento das acgdes, por meio de um inventario, e com a
aprovacao da equipe PDTIC, e ao final, sdo aprovadas as necessidades identificadas
e priorizadas de acordo com o alinhamento estratégico. Os critérios utilizados por esta
equipe sao baseados em uma Matriz de Priorizagao denominada GUT, sendo as suas

nomenclaturas, “Gravidade”, “Urgéncia” e “Tendéncia”.

Quadro 8: Definigdes de GUT.

Nomenclatura Definicao

Gravidade Impacto do problema sobre coisas, pessoas,
resultados, processos ou organizagdes e
efeitos que surgirdo em longo prazo, caso o

problema ndo seja resolvido.

Urgéncia Relacionada ao tempo que esse problema
devera levar para acontecer. Quanto maior a
urgéncia, menor o tempo disponivel para

resolver este problema.
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Tendéncia Potencial de crescimento do problema,
avaliacio da tendéncia de crescimento,

reducdo ou desaparecimento do problema.

Fonte: Elaborada pela autora (2025).

Ainda, sdo considerados os pontos, em 1 - Sem gravidade. Quando impactar
melhorias pontuais, 2 - Pouco grave. Quando impactar em sistemas que sustentam
processos negociais que foram mapeados — impactar arquitetura de hardware e outros
servicos de T1,3 - Grave. Quando impactar em processos que sustentam varias areas
de negécio; — Constar de Recomendacgdes de 6rgaos de controle (TCU e CGU) 4 -
Muito grave. Quando impactar em processos que, se nédo atendidos, causam prejuizos
financeiros a Unido ou a terceiros; — Constar de Projetos previstos na LOA, 5- Os
prejuizos ou dificuldades sdo extremamente graves. Quando constar de
Determinagdes: — De 6rgaos de controle (TCU e CGU); — De Resolugdes, PGR e Atos
da UFAL; — De Legislagcdes externas (Universidade Federal de Alagoas, 2019, p.
21,22).

Por fim, a respectiva qualificacdo das necessidades na matriz GUT, ainda pode
ser classificada em nivel de prioridade ao considerar: Alta: prioridades no intervalo de
91 a 125, inclusive; Média: prioridades no intervalo de 41 a 90, inclusive; Baixa:
prioridades no intervalo de 1 a 40, inclusive (Universidade Federal de Alagoas, 2019,
p. 22). Apos isso, o PDI da UFAL traga objetivos estratégicos que estao alinhados ao
fortalecimento institucional. Com base nisso, é criado o plano anual com nova vigéncia
e estabelecendo novo plano de agao estabelecendo, necessidades, agéo, descrigao
da agao, prazo de entrega, com ano referéncia inicio e final, responsavel e indicador.

Para realizacdo de todas essas demandas, existem situagdes extremamente
necessarias para serem alcancadas, a exemplo, o plano orcamentario, gestao de
pessoas, gestao de riscos e processo de revisao do PDTIC para tomadas de decisoes.
Dito isso, uma das atividades de suma importéncia no processo de planejamento de
uma instituicdo é estimar os recursos necessarios para executar as agdes planejadas,
a fim de atender as necessidades identificadas. Logo, a Gestdo de Pessoas da UFAL
estrutura-se no modelo de gestdo por competéncias, cujo foco situa-se na melhoria
do desempenho, no desenvolvimento de competéncias, na motivagdo e no
comprometimento dos servidores, associados ao alcance dos melhores resultados

institucionais.
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Na UFAL, o programa de capacitagdo de seus servidores € representado pelo
Plano Anual de Capacitagéao (PAC), que € um instrumento de planejamento das agbes
de capacitacéo e desenvolvimento do quadro de servidores da instituicdo. O plano de
gestao de riscos da UFAL identifica os riscos que podem ocorrer e consequentemente
ameacar a execucgao do PDTIC. Conforme o manual de gestao de riscos do TCU, risco
€ a possibilidade da ocorréncia de eventos que afetem a realizagdo ou alcance das
acdes e metas definidas. Podem ter consequéncias positivas e sdo chamados de
oportunidades e 0s que possuem consequéncias negativas de ameacas.

A gestao de riscos de TIC é aqui entendida como o processo para identificar,
avaliar, administrar e controlar esses eventos ou situacdes, para fornecer maior
assertividade quanto ao alcance dos objetivos de TIC. Segundo o PDTIC, a
Universidade n&o possui uma politica de gestao de riscos, e a identificagdo dos riscos
de TIC foi realizada através da analise do plano de A¢des e Metas deste plano e a
consulta a auditoria interna e a Planos Diretores de outras Instituicdes Federais de
Ensino Superior (IFES), assim como, a analise de documentos de referéncia como
ISO 31000:2018 (Gestao de Riscos), Referencial Basico de Gestao de Riscos do TCU
2018 e Manual de Gestao de Riscos do TCU (Universidade Federal de Alagoas, 2019,
p. 41).

Assim, finalizamos a analise desta normativa que, encarregou-se de nos
apresentar um panorama de como s&o feitos os alinhamentos e estratégias
relacionadas ao PDTIC e a sua importancia para os avangos tecnolégicos dentro da

instituicao.
f) Nota Técnica

A Nota Técnica N° 3264/2020/CGUNE/CRG, trata-se de um questionamento
formulado pela corregedoria a luz da LGPD, aos dados pessoais de denunciante e
testemunhas que prestaram depoimentos em sede de sindicancia investigativa ja
encerrada e relaciona-se diretamente a LGPD, aplicada ao processo Administrativo
Disciplinar. O questionamento abordado na normativa, tinha relagéo direta com a
existéncia de possibilidade ou ndo do manuseio e tratamento dos dados pessoais dos
participantes do processo. Esse questionamento, deu-se por existirem dados pessoais

e dados pessoais sensiveis que poderiam identificar o titular do dado e ferir a LGPD,
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uma vez que, titular ndo autorizou expressamente a divulgacgao e transferéncia desses
dados.

Nesse sentido, a Controladoria Geral da Uni&do, decidiu, por meio da Nota
Técnica n° 3264/2020/CGUNE/CRG, que as unidades correcionais adotem algumas
providéncias em relacdo a dados pessoais constantes em procedimentos
investigativos e em processos acusatoérios. Sendo elas: | - A retirada de qualquer dado
ou imagem que possibilite a identificacdo do denunciante no bojo do processo, a
menos que este concorde formalmente com a divulgacdo de seus dados; Il - O
tratamento de informacdes pessoais ou pessoais sensiveis relacionados aos demais
agentes do processo desde que ndo possuam relevancia para a apuragao dos fatos;
[l - O acesso aos demais elementos de prova constantes dos autos (oitivas,
depoimentos, etc.).

Desde que, observados os cuidados referentes a dados pessoais e pessoais
sensiveis dos agentes envolvidos, deve ser franqueado aos interessados na
apuracao; IV - Terceiros nao interessados no processo ndo poderao ter acesso aos
elementos constantes dos autos antes de sua finalizac&do; apds seu encerramento,
recomenda-se ao 6rgao apurador que retire ou proceda ao tratamento de toda e

qualquer informacéao pessoal ou pessoal sensivel constante dos autos.
4.3 Atas de Reunides e Relatérios de Auditoria e Ouvidoria

Inicialmente, foram encontrados 2 (dois) arquivos referentes a Relatério anual
da Ouvidoria Geral, 10 (dez) arquivos sobre a Relatério de Auditoria e 2 (dois) arquivos
relacionados a Ata de Reunido (Universidade Federal de Alagoas, 2020, p. 1). Esta
reunido e realizada pelo CGDSI, e tem como objetivo, a realizagao de solicitagdes de
demandas relacionadas a sua competéncia com todos os convocados e inclusive o

Reitor da Ufal. Dito isso, veremos mais a frente sobre o que se tratava cada uma delas.
a) Atas de Reunides

A primeira Ata de Reunido Extraordinaria do Comité de Governanga Digital
(CGD), da Universidade Federal de Alagoas, realizada no dia 21 de outubro de 2020,
a partir das 08 horas e 30 minutos, por webconferéncia. Dentre as situagdes
observadas em reunido, tratou-se de indicagdo do Gestor d LGPD, ainda, com base

na Lei 13.709/2018, a indicagcao do Gestor da LGPD, a extensédo do prazo em mais
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60 dias, para apresentar o trabalho da comissido e a incluséo do servidor Wendell
Soares na composigao da referida comissao. Sugeriu-se, com base no art. 41 da Lei
13.709/2018, que o encarregado (controlador) seja o titular da Ouvidoria - Geral da
UFAL, conforme vimos na Portaria n° 1019, 04 de dezembro de 2020, no topico 4.2.c.

Diante disso, foi posto em votagao as seguintes propostas, a) que o Gestor da
LGPD seja o titular da Ouvidoria - Geral da UFAL, que é um cargo indicado pelo Reitor
e aprovado pelo CONSUNI; b) extensao de 60 dias, a contar da data desta reuniao,
no prazo de postulagéo dos trabalhos da Comisséao; c) incluséo do servidor Wendel
Soares como membro da Comissao, em adicdo aos atuais membros; d) adicao do
titular da Ouvidoria - Geral da UFAL como membro da Comissao. Foi estabelecido
pelo Reitor, que havendo aprovacido do CGD, uma portaria do GR seria emitida para
que os itens b), c), e d) fossem efetivados. Em seguida, o resultado foi a aprovagéo
por unanimidade (Universidade Federal de Alagoas, 2020, p. 2).

Mais adiante, no tépico 6 da Ata de Reuniao, sobre o Comité de Seguranca da
Informacgao, foram abordados assuntos relevantes para implantacdo da LGPD, a
exemplo, o Diretor do NTI, Reinaldo, informa que trata-se de encaminhamento da
equipe que atua na area de seguranca da informacao no NTI, e solicita a criagao de
Comité de Seguranca da Informagao ou estrutura equivalente com o propésito de
implementar a politica nacional de seguranga da informacgao, indicar o gestor de
segurancga da informacéao e revisar a politica de informagao da UFAL, por sua vez,
sugere-se que o CGD amplie seu escopo de atuacao e incorpore as atribuicdes do
Comité de Segurancga da Informacao.

Em seguida, o Assessor do Reitor, Prof. Melchior, pergunta se caberia alterar
o nome do Comité, de Comité de Governanga Digital para, Comité de Governanca
Digital e Seguranga da Informacgé&o. O Reitor, Prof. Tonholo, em relagado a composigéo
do CGD, sugere que onde mencionado o encarregado de dados seja incluida, entre
virgulas, a informacao “representado pelo titular da Ouvidoria - Geral” e que o0 nome
do Comité de Governanga-CGD passe a ser Comité de Seguranga Digital e de
Seguranga da Informagdo, como vimos anteriormente no tépico 4.1, (Universidade
Federal de Alagoas, 2020, p.3). Por fim, por deliberacao, o Reitor Prof. Tonholo, coloca

em votacao, a qual tem aprovagao por unanimidade.



131

A segunda Ata de Reunido realizada no dia 14 de dezembro de 2021, a partir
das 08 horas, por web conferéncia, tratava-se de diversos assuntos, sendo citados,
mas a frente, aqueles pertinentes para esta pesquisa. Nesta reunido, o Diretor do NTI
explicou que os investimentos feitos com os equipamentos de seguranga e com a
capacitacao de servidores para operar esses equipamentos foi na ordem de mais de
um milhdo, visto que estes equipamentos estdo relacionados ao indice de
vulnerabilidade e de garantia de seguranca da informagé&o para a Ufal.

Em relagcdo ao processo eletrénico, foram discutidas situagdes referentes a
consulta publica de processos, que nesse caso, o Magnifico Reitor explicou que ainda
nao tem um posicionamento definido, tendo em vista que, em seu entendimento, ainda
ha um conflito entre a LGPD e a Lei de Transparéncia, no que se refere aos dados
sensiveis. Segundo Reinaldo, Diretor do NTI, existe uma solugdo que n&o é técnica,
mas sim por meio de normativos e politicas em que, ao inscrever-se em editais de
concursos, o candidato deveria autorizar que seus dados pessoais fossem publicados
para participar do concurso, caso autorizasse como parte do processo e de submissao
ao concurso, ndo haveria problema em publicar. Isso se estenderia, além de editais
de concursos e de bolsas, também aos processos de contratos, em que houvesse a
comprovacao de que o contratado autorizou que seus dados pessoais no contrato
fossem publicados e essa fosse a condi¢ao para a Ufal contratar.

O Reitor manifestou-se dizendo que essa seria uma agao pequena de grande
impacto. Se colocar em editais e contratos essa concordancia das divulgacoes,
principalmente nos processos de concorréncia ja eliminaria boa parte dos problemas.
Prof. Josealdo Tonholo entdo sugeriu uma agdo em que se elaboraria um texto para
passar pela Procuradoria Federal (PF) junto a Ufal, para ter o respaldo legal, e fazer
a consulta. Depois disso, divulgaria e disseminaria como pratica, principalmente para
os processos de concorréncia. Com a palavra, o Auditor Thiago Sampaio, explicou
que, no caso dessa solugao trazida pelo Diretor do NTI, € imprescindivel consultar a
PF da Ufal sobre essa condicionante de disponibilidade dos dados do interessado.

O Auditor Thiago Sampaio disse que, a principio, a solugao técnica mais viavel
seria o que foi sugerido pelo prof. Vladimir Caramori, que o servidor, ao cadastrar um
processo no Sipac, sinalize que o processo contém documentos restritos aos
interessados, tendo em vista que ha documentos com dados pessoais, cuja protegao
esta na LGPD.
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Portanto, percebe-se a constante pauta da universidade, para avangos e
lapidacdo da implantacdo da LGPD em situagdes diversas em favor da instituicao,
sempre em busca de alternativas que se baseiam na Lei vigente, que visam proteger
os direitos da privacidade e liberdade de cada pessoa e estando em conformidade em
teoria e pratica.

b) Relatérios de Auditoria

Foram encontrados ao todo, 10 arquivos referente Relatorio de Auditoria, que
apresentam o relato de atividades desenvolvidas pela unidade de auditoria interna
durante o més estabelecido no predmbulo de cada um deles. Dentre os assuntos
tratados nesses relatorios, foram filtrados, aqueles que tivessem relagédo com a LGPD
e a fins. Inicialmente, podemos comecar pelo Relatério de Auditoria n® 014/2020, que
se refere ao més de novembro de 2020, relativo a acdo de Reserva técnica — Plano
de Trabalho da Auditoria Geral Durante a Paralisacdo das Atividades Presenciais, em
estrito cumprimento ao Plano Anual de Auditoria Interna (PAINT) 2020 (Universidade
Federal de Alagoas, 2020, p.1).

Para melhor acompanhamento das atividades desenvolvidas pelos servidores,
o Auditor Geral Thyago Bezerra Sampaio, decidiu por emitir o relatério mensal, das
atividades exercidas no periodo de, 01 a 30 de novembro de 2020, sendo que, cada
servidor responsavel pelo setor fica na incumbéncia de detalhar nesse relatorio, a
semana, a descricdo da atividade e os atos praticados, para posterior publicagdo em
portal (Universidade Federal de Alagoas, 2020, p.4).

Na pagina 4 do Relatorio de Auditoria n° 014/2020, no periodo de 16/11/2020
a 20/11/2020 verificou-se atividades relacionadas a LGPD, sendo a primeira delas,
Andlise e despacho ao e-mail do TCU informando sobre a auditoria (Fiscalis 232/2020;
TC 039.606/2020-1), de relatoria do Ministro Augusto Nardes, para avaliar a
adequacao das organizacodes publicas a Lei Geral de Protecao de Dados (LGPD), bem
como a estruturagcao da Autoridade Nacional de Protegcdo de Dados (ANPD). O ato
praticado, foi a consulta ao NTI sobre reunido a ser realizada para alinhamento de
acoes (Universidade Federal de Alagoas, 2020, p.4).

A segunda atividade, reunido em 18/11/2020, com o NTI para alinhamento de
acdes para preparacado da auditoria do TCu em 2021 sobre a adequacéao a Lei Geral
de Protecao de Dados (LGPD), e o ato praticado foi a reunidao em 18/11/2020 com o
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NTI para alinhamento de a¢des para preparacao da auditoria do TCu em 2021 sobre
a adequacéao a Lei Geral de Protegcdo de Dados (LGPD) (Universidade Federal de
Alagoas, 2020, p.4). Concluindo-se que, as atividades desenvolvidas no periodo de,
01 a 30 de novembro de 2020, referente as acdes e atividades de auditoria estdo em
curso, de acordo com as possibilidades e limitagdes circunstanciais, uma vez que,
nesse periodo estavam afastados devido a pandemia em decorréncia da infecgao
humana pela COVID-19.

Em continuidade, no segundo Relatério de Auditoria n® 020/2020, o relato de
atividades desenvolvidas pela unidade de auditoria interna durante o més de
dezembro de 2020, refere-se a agcado de Reserva Técnica — Plano de Trabalho da
Auditoria Geral Durante a Paralisagdo das Atividades Presenciais, em estrito
cumprimento ao Plano Anual de Auditoria Interna (PAINT) 2020 (Universidade Federal
de Alagoas, 2020, p.1).

O Auditor Geral, Thyago Bezerra Sampaio, informou que, no periodo entre,
14/12/2020 a 18/12/2020, participou da reunido com NTI sobre a LGPD na Ufal,
através de video conferéncia, onde foram discutidos, a definicdo de acdes e
cronograma para inserir a referida Lei a instituicdo (Universidade Federal de Alagoas,
2020, p.4). Concluindo-se que, as atividades desenvolvidas no periodo de, 01 a 31 de
dezembro de 2020, referente as agdes e atividades de auditoria estdo em curso, de
acordo com as possibilidades e limitagdes circunstanciais, uma vez que, nesse
periodo estavam afastados devido a pandemia em decorréncia da infeccdo humana
pela COVID-19.

Em terceiro lugar, o Relatério de Auditoria n°® 003/2021, dispde o relato de
atividades desenvolvidas pela unidade de auditoria interna durante o més de margo
de 2021, relativo a acdo de Reserva Técnica — Plano de Trabalho da Auditoria Geral
Durante a Paralisagdo das Atividades Presenciais, em estrito cumprimento ao Plano
Anual de Auditoria Interna (PAINT) 2020 (Universidade Federal de Alagoas, 2021, p.
1). A servidora, Alexsandra Cristina da Silva, presentou as atividades realizadas no
periodo de, 01/03/2021 a 05/03/2021, dentre elas, a atividade de acesso ao e-mail
institucional, onde tinha recebido uma propaganda de um curso referente a LGPD,
lembrando de sua inscricdo e a data em que ocorreria esse evento (Universidade
Federal de Alagoas, 2021, p. 5). Concluiu-se ao final do relatério que, entre os dias, 1
a 31 de margo de 2021, as agdes e atividades de auditoria estdo em curso, de acordo
com as possibilidades e limitagdes circunstanciais.
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Em quarto lugar, o Relatério de Auditoria n° 016/2021, contém o relato de
atividades desenvolvidas pela unidade de auditoria interna durante o més de julho de
2021, relativo a agdo de Reserva Técnica — Plano de Trabalho da Auditoria Geral
Durante a Paralisacao das Atividades Presenciais, em estrito cumprimento ao Plano
Anual de Auditoria Interna (PAINT) 2020 (Universidade Federal de Alagoas, 2021,
p.1). O Auditor Geral, Thyago Bezerra Sampaio, informou que, no periodo entre,
05/07/2021 a 09/07/2021, foi realizada a atividade de informativo ao NTI, Ouvidoria,
Autoridade de monitoramento da LAl e assessoria do GR sobre evento LGPD e Lei
de Acesso a informacao, por meio de e-mail (Universidade Federal de Alagoas, 2021,
p.5,6).

Em seguida, entre os dias 12/07/2021 a 16/07/2021, foi feito uma Leitura da
LGPD (lei n°® 13.709/2018) e seus impactos nas IFES e posteriormente, como ato
praticado, realizou uma analise da LGPD para assessoramento da gestdo na
implantacdo do processo eletrénico. Por fim, teve uma participacdo no evento que
discutiria possibilidades de abordagem harmdnica entre LGPD e Lei de Acesso a
informacgéo — IFPR, por meio de plataforma online.

No mesmo Relatdrio de Auditoria n® 016/2021, a servidora Valéria Calheiros da
Silva, recebeu um e-mail entre os dias, 05/07/2021 a 09/07/2021, a respeito de um
curso online com o assunto, “A desafiadora jornada de adequacao a LGPD” e entre
os dias, 26/07/2021 a 30/07/2021, recebeu outro e-mail respeito de um curso pratico
sobre a LGPD (Universidade Federal de Alagoas, 2021, p.6,17). O relatério foi
concluido com o entendimento que entre, 1 a 31 de julho de 2021, as agdes e
atividades de auditoria estavam em curso, de acordo com as possibilidades e
limitagdes circunstanciais.

Em quinto lugar, o Relatério de Auditoria n°® 028/2021, contendo relato de
atividades desenvolvidas pela unidade de auditoria interna durante o més de
novembro de 2021, relativo a acdo de Reserva Técnica — Plano de Trabalho da
Auditoria Geral Durante a Paralisacdo das Atividades Presenciais, em estrito
cumprimento ao Plano Anual de Auditoria Interna (PAINT) 2020 (Universidade Federal
de Alagoas, 2021, p.1). A servidora Valéria Calheiros da Silva, recebeu um e-mail no
dia 09/11/2025, no periodo entre os dias, 08/11/2021 a 12/11/2021, que estavam
sendo avaliados, a respeito de um curso Inove Capacitacdo, com o tema, “Vocé esta
preparado para atuar de acordo com a LGPD?”. Entre os dias, 1 a 30 de novembro de
2021, conclui-se que, as agdes e atividades de auditoria estdo em curso, de acordo
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com as possibilidades e limitagdes circunstanciais (Universidade Federal de Alagoas,
2021, p.16).

Em sexto lugar, o Relatorio de Auditoria n° 038/2021, contendo relato de
atividades de monitoramento do atendimento das deliberagées do Acordao 484/2021 -
TCUPIlenario, em estrito cumprimento ao Plano Anual de Auditoria Interna (PAINT)
2021. Por decisao do Comité de Governanca Digital e da Seguranca da Informacéao
(CGDSI), na sesséo realizada em 9 de agosto de 2021, foi retirada a consulta publica
a processos no site da Ufal (Universidade Federal de Alagoas, 2021, p.1).

A referida decisdo do CGDSI considerou a necessidade de adequacao da
consulta publica a Lei Geral de Protegao de Dados (LGPD), tendo sido designado ao
NTI a missdo de buscar solucdo técnica para o restabelecimento do servigo, sem
prejuizos a LAl e LGPD (disponibilizar publicamente a consulta publica da tramitagcao
sem acesso aos documentos) (Universidade Federal de Alagoas, 2021, p.16).

Conforme consta em Ata da citada sesséo, a decisdo do CGDSI levou em
consideragao, a necessidade de adequacao da consulta publica entdo disponivel no
sitio eletronico da Ufal a Lei Geral de Prote¢do de Dados (LGPD). Ficou definido que
o NTI teria a missdo de buscar solugéo técnica para o restabelecimento do servico,
sem prejuizos a LAl e LGPD (disponibilizar publicamente a consulta publica da
tramitacdo sem acesso aos documentos) (Universidade Federal de Alagoas, 2021,
p.16).

Diante disso, registrou-se duas recomendacdes. A primeira recomendacao,
que o Gabinete Reitoral determine ao NTI, ou Comissao/Comité responsavel, que
proceda com a apresentacéo de solugao técnica para a disponibilizagdo de consulta
publica de processos no sitio eletrbnico da Ufal com compatibilidade a LAI (lei n°
12.527/2011 e Decreto 7.724/2012) e LGPD (lei n°® 13.708/2018). Por conseguinte,
recomenda-se que, o Gabinete Reitoral determine ao NTI que, enquanto nao for
implementada a solugao técnica de consulta publica que atenda a LAl e LGPD,
restabeleca a ferramenta de consulta publica de processo no sitio eletrénico da Ufal
exclusivamente para exibir a tramitagdo processual (sem acesso a integra dos
documentos), (Universidade Federal de Alagoas, 2021, p.9).

Concluiu-se neste relatério que, a remessa do presente relatério de auditoria
ao Presidente do Conselho Universitario para ciéncia e posterior devolugao a Auditoria
Geral para fins de monitoramento do atendimento das recomendagdes expedidas
(Universidade Federal de Alagoas, 2021, p.10).
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Em sétimo lugar, o Relatério de Auditoria n°® 040/2021, contendo os resultados
referentes a acado de auditoria de avaliagdo do processo de aquisicdo de
equipamentos e solug¢des de Tl para a implantagao efetiva da Politica de Seguranga
da Informagéo, em estrito cumprimento ao Plano Anual de Auditoria Interna (Paint)
2021), (Universidade Federal de Alagoas, 2021, p.1). Conforme constatagdo do
Relatoério de Auditoria, 02 (dois) projetos executados pelo NTI estdo com data prevista
para conclusdo ultrapassadas, sendo um deles importante para esta pesquisa, “[...] b)
Fato: Dentre os 08 projetos associados a Seguranca da Informagao, em andamento,
dois encontram-se com prazo para conclusdo excedidos. Sao eles - Implantacédo do
LGPD na Ufal - data prevista para conclusao: 12.09.2020; - Avaliagdo do Nivel de
Governanga em TIC - 2021 (TCU) - data prevista para conclus&o: 31.07.2021 [..]”
(Universidade Federal de Alagoas, 2021, p.10).

Segundo o relatoério, 0 ndo cumprimento dos prazos inicialmente estabelecidos
e/ou previstos para a conclusdo dos projetos tendem a acarretar um acumulo de
responsabilidades face a outros projetos que também estdo em andamento sob a
responsabilidade do NTI (Universidade Federal de Alagoas, 2021, p.10). Nesse caso,
recomenda-se em relatorio, que sejam observados os prazos para conclusdo dos
projetos, visando assim, o atingimento das metas estabelecidas pelo NTI. Ademais, a
inexisténcia de normativos e instrumentos de adequacgao da estrutura de tecnologia
da informacao a Lei Geral de Protegdo de Dados (LGPD) (Universidade Federal de
Alagoas, 2021, p.12).

A Lei Geral de Protegdo de Dados Pessoais, lei n° 13.709/2018, também
denominada de LGPD, regula as atividades de tratamento de dados pessoais por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. A referida lei deve ser
observada pela Unido, Estados, Distrito Federal e Municipios. No ambito interno da
Universidade Federal de Alagoas as disposi¢des da LGPD ainda ndo encontram
ambiente compativel, haja vista que ainda ndo existem mecanismos de controles
internos eficientes a garantir o seguro e consistente tratamento de dados pessoais
(Universidade Federal de Alagoas, 2021, p.12).
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O NTI informou que, de um total de 8 projetos associados a seguranca da
informagao em andamento, 2 estdo com data prevista para conclusao ultrapassadas.
Dentre esses projetos esta aquele que tem como objetivo promover a implantagédo do
LGPD na Ufal (Universidade Federal de Alagoas, 2021, p.12). A auséncia de
normativos e instrumentos que garantam o tratamento e seguranga da tecnologia da
informacdo da Ufal podem acarretar prejuizos ao fluxo informacional e a imagem
institucional da universidade. Sugerido a remessa do presente relatorio ao Presidente
do Conselho Universitario para conhecimento, recomendando-se ainda que seja dada
ciéncia ao Nucleo de Tecnologia da Informacao, retornando os autos a esta Auditoria
Geral para monitoramento do atendimento das recomendacoes registradas.

Em oitavo lugar, Relatério de Auditoria n°017/2022, contendo relato de
atividades de monitoramento do atendimento das deliberagdes do Acérdao 484/2021-
TCUPIlenario, em estrito cumprimento ao Plano Anual de Auditoria Interna (Paint) 2022
(Universidade Federal de Alagoas, 2022, p.1). Neste relatério, foi constatado a
indisponibilidade de ferramenta de consulta publica de processo no sitio eletrénico da
Ufal. Conforme consta em Ata da citada sess&o, a decisdo do CGDSI levou em
consideracao necessidade de adequagao da consulta publica entdo disponivel no
si©o eletrdnico da Ufal a Lei Geral de Protecdo de Dados (LGPD).

Como deliberacao, ficou definido que o NTI teria a missao de buscar solugao
técnica para o restabelecimento do servigo, sem prejuizos a LAl e LGPD (disponibilizar
publicamente a consulta publica da tramitagdo sem acesso aos documentos). O
presente relatério de auditoria deixa de apresentar recomendagdo para essa
constatagao de auditoria haja vista que o Relatério de Auditoria n® 038/2021, contém
constatagdo semelhante com recomendagdo de medida saneadora (Universidade
Federal de Alagoas, 2022, p.8). A remessa do presente relatério de auditoria ao
Presidente do Conselho Universitario, para ciéncia e posterior devolugao a Auditoria
Geral para fins de arquivamento.

Em nono lugar, o Relatorio de Auditoria n® 002/2023, refere-se a agao de
atendimento, acompanhamento e viabilizagdo das demandas do Tribunal de Contas
da Unido — Monitoramento do atendimento das determinacdes e recomendacodes — 1°
semestre, em estrito cumprimento ao Plano Anual de Auditoria Interna (Paint) 2023.
Foi determinado que, independentemente da plataforma utilizada, adotem as
providéncias para que seja possivel a consulta publica do inteiro teor dos documentos

e processos eletrdnicos administrativos, mediante versdo ou médulo que no Sistema
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Eletronico de Informagdes (SEI) corresponde a Pesquisa Publica de transparéncia
ativa do "modulo CADE", Conselho Administrativo de Defesa Econémica (CADE) ,
independentemente de cadastro, autorizagdo ou utilizagdo de login e senha pelo
usuario, observada a classificacdo de informagdes sob restricado de acesso nos termos
da Lei 12.527/2011 (Universidade Federal de Alagoas, 2022, p.11).

O Gabinete Reitoral (GR) encaminhou essa determinagao ao NTI que, por sua
vez, através do Despacho n° 13/2023, emitiu a seguinte resposta: "Foi identificada
estratégia que viabiliza a liberagdo da consulta publica e minimiza os riscos de
violacbes a LGPD. A estratégia é baseada na identificagcdo prévia dos tipos de
documentos com risco potencial de conter dados sensiveis e no respectivo bloqueio
destes documentos a exibicdo na consulta publica. A identificacdo destes tipos de
documentos ficou a cargo do Protocolo Geral, que repassara esta informac&o ao NTI
para proceder com a atualizacdo em lote de todos os documentos que se tornarao
restritos. Em seguida, a consulta publica tornara a ser disponibilizada nos moldes
exigidos pela Lei de Acesso a Informagao" (Universidade Federal de Alagoas, 2022,
p.11).

Em décimo lugar, o Relatério de Auditoria referente ao controle de
recomendagdes extraidas de relatorios de auditoria da auditoria geral, com o
monitoramento realizado em 2024, objetivou as recomendagbes de relatérios de
auditoria de 2024 e recomendacdes de relatorios a partir de 2015, pendentes de
atendimento no monitoramento realizado em 2023. Para melhor esclarecimento, em
forma de quadro, apenas filtramos deste relatério, as informagdes sobre a LGPD e
seus avancgos dentro da instituicdo e as normativas objeto de estudo desta pesquisa.

No primeiro semestre de 2024, o primeiro processo a ser analisado foi o
processo de n° 23065.00833/2 024-93, e a unidade auditada é o Gabinete Reitoral.
Devido a indisponibilidade de ferramenta de consulta publica de processo no sitio
eletrébnico da Ufal, necessitava-se, que o Gabinete Reitoral determinasse ao NTI, ou
Comissao/Comité responsavel, que procedesse com a apresentacdo de solucao
técnica para a disponibilizagdo de consulta publica de processos no sitio eletrénico da
Ufal com compatibilidade a LAI (lei n°® 12.527/2011 e Decreto 7.724/2012) e LGPD (lei
n°® 13.708/2018) (Universidade Federal de Alagoas 2025, 2024, p.12). Visto isso, foi
realizado a analise da auditoria, mas nao foi implementada, e nesse caso, 0 processo
23065.011656/2024-84, consta como tramitado ao GRI, sem devolucdo a AG,
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conforme consulta no SIPAC realizada em 08/08/2024; impossibilitando o
apensamento ao processo principal n® 23065.008344/2024-93.

O segundo processo analisado, n° 23065.00833/2024-93, refere-se a
indisponibilidade de ferramenta de consulta publica de processo no sitio eletrénico da
Ufal. A alternativa dada pelo relatério € que, o Gabinete Reitoral determine ao NTI
que, enquanto nao for implementada a solucao técnica de consulta publica que atenda
a LAl e LGPD, restabeleca a ferramenta de consulta publica de processo no sitio
eletrénico da Ufal, exclusivamente para exibir a tramitagdo processual (sem acesso a
integra dos documentos). Diante disso, o processo foi analisado, mas nao foi
implementada. Nesse caso, o processo 23065.011659/2024-18, consta como
tramitado ao NTI, sem devolugdo a AG, conforme consulta no SIPAC, realizada em
08/08/2024, impossibilitando o apensamento ao processo principal n°
23065.008344/2024-93 (Universidade Federal de Alagoas, 2022, p.13).

O terceiro processo analisado, n° 23065.00833/2024-93, refere-se a
inexisténcia de normativos e instrumentos de adequacgéo da estrutura de tecnologia
da informacao a Lei Geral de Protegdo de Dados (LGPD). A solugéo indicada pela
auditoria, foi que o NTI empreenda os esforcos necessarios a implementacio de
instrumentos de adequacédo de seus sistemas e mecanismos informatizados aos
preceitos da Lei Geral de Protecdo de Dados Pessoais, Lei n° 13.709/2018,
observando, naquilo que for pertinente as instituicdes federais de ensino, as
deliberagdes constantes no Acordao n® 1384/2022, Tribunal de Contas da Uniao
(TCU), Plenario proferido por este.

Esse processo também, foi analisado, mas nao implementado, e dessa forma,
0 processo consta como tramitado ao NTI, sem devolugdo a AG, conforme consulta
no Sistema Integrado de Patrimdnio, Administracdo e Contratos (SIPAC), realizada
em 08 de agosto de 2024, impossibilitando o0 apensamento ao processo principal n°
23065.008344/2024-93 (Universidade Federal de Alagoas, 2022, p.21).

Em quarto e ultimo caso, o processo de n° 23065.00833/2 024-93, alega a
inexisténcia de normativos e instrumentos de adequacéo da estrutura de tecnologia
da informacao a Lei Geral de Protecao de Dados (LGPD). Solicita-se que, o Gabinete
Reitoral, com a colaboragao do NTI e do CGDSI, estabelega normativos necessarios
a regulamentacao da adequacgao do tratamento de dados pessoais no &mbito da Ufal,
aos preceitos da Lei Geral de Protecdao de Dados Pessoais, Lei n°® 13.709/2018,
considerando as diretrizes estabelecidas no item 5.2.1, da ABNT NBR ISO/IEC
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27701:2019%, bem como as deliberacdes, naquilo que for pertinente as instituicbes
federais de ensino, constantes no Acordao N° 1384/2022 — TCU — Plenario proferido
pelo Tribunal de Contas da Unido.

Por ultimo, esse processo também, foi analisado, mas nao implementado, e
consta como tramitado ao GRI, sem devolugdo a AG, conforme consulta no SIPAC
realizada em 08 de agosto de 2024; impossibilitando o apensamento ao processo
principal n° 23065.008344/2024- 93 (Universidade Federal de Alagoas, 2022, p.21).

Apos esse apanhado de informacoes referente aos Relatério de Auditoria, nota-
se que mesmo diante de toda progressao da universidade, ainda ha muito a se realizar
e inserir no contexto da LGPD. Mas esses pontos abordados em cada Relatério de
Auditoria, torna acessivel e visivel em que ponto a universidade se encontra apds a
criacao e vigéncia desta lei vigente e essencial para um bom desempenho na gestéo
de dados e protecado de dados pessoais e dados pessoais sensiveis.

Como ja abordamos ao longo desta pesquisa, as principais acdes que sao
necessarias e que comprometem os dados pessoais, caso nao sejam realizadas, sao
a falta de indicagdo de um encarregado de dados, que ja foi determinado pela Portaria
n° 1019, de 04 DE dezembro de 2020, art. 3° (Universidade Federal de Alagoas, 2020,
art.3°), nao observar os principios dispostos no art. 6° da LGPD (Brasil, 2018, Capitulo

|, art.6°) e ndo cumprir as decisdes referente tratamento de dados pessoais.
c) Relatérios de Ouvidoria

Observou-se que a instituicdo objeto de estudo, tem acompanhado as
mudancgas legislativas e sociais, e ainda, instigado seus servidores a buscarem cada
vez mais atualizagbes e aperfeigoamento para melhor gerenciamento dos dados
pessoais em seu poder. Desse modo, foram filtrados 2 (dois) arquivos relacionados
ao Relatdrio de ouvidoria, € no primeiro deles, ressalta-se que enquanto Unidade de
Assessoramento, no ano de 2021, a Ouvidoria Geral da Ufal integrou os seguintes
Comités/Comissdes: a) Comité de Governanga, Riscos e Controles (CGRC-UFAL),
responsavel por adotar medidas para a sistematizacdo de praticas relacionadas a
gestao de riscos, controles internos, governanca e integridade no ambito da Ufal,

“+ABNT NBR ISO/IEC 27701:2019. Disponivel em: <https://www.normas.com.br/visualizar/abnt-nbr-
nm/11548/abnt-nbriso-iec27701-tecnicas-de-seguranca-extensao-da-abnt-nbr-iso-iec-27001-e-abnt-nbr-iso-iec-

27002-para-gestao-da-privacidade-da-informacao-requisitos-e-diretrizes>. Acesso em: 23 de jan. de 2025.
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b) Comité de Governanga Digital e Seguranga da Informagdo (CGDSI-UFAL),
responsavel por adotar medidas para a sistematizacdo de praticas relacionadas a
gestéao de riscos, controles internos, governanga e integridade no ambito da UFAL; c)
Atuacdo como Encarregado de Dados da UFAL, com a finalidade de cumprir as
disposicdes da Lei n® 13.709, de 14/08/2018, Lei Geral de Protecao de Dados — LGPD
(Universidade Federal de Alagoas, 2021, p. 16). Ou seja, a instituicdo, em 2021, ja
teve o posicionamento de direcionar os setores de acordo com a fungé&o necessaria e
indicar o responsavel por orientar a organizacdo sobre as melhores praticas de
protecao de dados, o encarregado de dados.

Portanto, com relagdo ao Relatorio de Ouvidoria 2021, percebe-se que, a
participacdo da Ouvidoria Geral como unidade de assessoramento, por meio da
participacdo no Conselho Superior Universitario, tem contribuido com as discussdes,
em questdes de natureza administrativa e académica que envolvem o interesse dos
segmentos Docente, Técnico-Administrativo e Discente, bem como os da comunidade
externa, e que guardam relagdo com a nossa Instituicdo de Ensino Superior.

No segundo Relatério de Ouvidoria, observa-se a participacdo da Ouvidoria
Geral como unidade de assessoramento, além disso, nota-se uma atuagdo como
Encarregado de Dados da UFAL, com a finalidade de cumprir as disposi¢gbes da Lei
n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados — LGPD.
Também, em articulagdo com a Autoridade de Monitoramento da Lei de Acesso a
Informacgao, a Ouvidoria Geral da Ufal, tratou, junto a Assessoria de Gabinete Reitoral,
de questbes referentes a Transparéncia Ativa na Universidade e ao Plano de Dados
Abertos (PDA).

4.4 Documentos sobre eventos relacionados a LGPD no site da Ufal

Na segunda etapa, foi analisado o site institucional para coleta dos 62 arquivos
filtrados, em seguida, foram verificados os cursos, agdes e capacitagdes relacionadas
a Lei Geral de Protecdo de dados. Nessa etapa, verificou-se que a instituicdo vem
crescendo e estendendo o universo “protecdo de dados” de forma a expandir o
entendimento ndo s6 a Universidade, mas a todo a sociedade. Na tela de inicio, na

parte inferior da tela de boas-vindas, em “noticias”, “ver mais”, filtramos a procura
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pelos termos, “LGPD”, “Protecao de dados”, “lei geral de protecdo de dados”,

encontramos 5 eventos relacionados. Totalizando os 62 arquivos encontrados.

Figura 9 - Aba noticias do Site institucional da Universidade Federal de Alagoas.

Noticias
lei geral de protegdo de dados] dd/mm/aaaa ] dd/mm/aaaa (]

QUINTA-FEIRA, 25/04/2024 AS 12H37
HU realiza acolhimento dos estudantes em atividades de estagio

Acédo visa preparar os académicos para as atividades de estagio curricular obrigatério

QUINTA-FEIRA, 11/01/2024 AS 12H42

Campus Arapiraca oferta curso sobre plataforma de mapas conceituais

Interessados tém até 20 de janeiro para se inscrever gratuitamente; as aulas serdo totalmente on-line

TERGA-FEIRA, 26/12/2023 AS 07H21

Centro de Inclusao Digital abre inscricées para cursos on-line de verao

Padlet, ChatGPT e Lei Geral de Protegdo de Dados s&o temas das aulas que acontecerdo em janeiro

Fonte: Elaborada pela autora (2025).

Os eventos da Figura, referem-se, a Lei Geral de Protegcdo de Dados

e

exposicao ao tema para toda a populagdo académica. Pode-se observar que a

instituicdo tem o cuidado em manter o usuario de dados e da informacéo, direcionados

ao que procuram, visto a facilidade em acessar o site. Na procura pelos dados

analisados, no campo “busca no site” foram digitadas as palavras chaves para fazer

a coleta de dados da forma mais detalhada e completa possivel, garantindo

pesquisa, validade e confiabilidade, conforme Quadro 8, abaixo.

Quadro 8 - Eventos Ofertados no Site Institucional da Ufal.

a

Evento Data
Estudantes de Sistemas de Informagéo da UE 27 de julho de 2022.
Penedo realizam ag¢des de extensao.
A Lei Geral de Protegéo de Dados (LGPD). 11 de janeiro de 2024
Centro de Inclusao Digital abre inscrigbes para 16 a 19 de janeiro de 2024.

cursos on-line de verao.

Acolhimento dos estudantes em atividades de 22 de abril de 2024.
estagio.
Ufal e governo inauguram Laboratério de 25 de abril de 2024.

Gestao Eletronica de Documentos.

Fonte: Elaborada pela autora, (2025).
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Conforme demonstra o Quadro 8, o primeiro evento, sobre os estudantes de
Sistemas de Informagao da UE Penedo/AL, que realizaram agdes de extensao, em 27
de julho de 2022. Desenvolvimento de uma cartilha que mostra o que é a LGPD e traz
importantes informagdes sobre a protecdo de dados no contexto geral e para as
instituicdes de ensino (Universidade Federal de Alagoas, 2022).

O segundo evento, abordou a Lei Geral de Prote¢cao de Dados (LGPD), 11 de
janeiro de 2024. Os participantes usufruiram da aprendizagem de como aplicar a
LGPD em situagbes do dia a dia, compreendendo como ela afeta suas acbdes e
interacoes pessoais e profissionais, entender a importancia do tratamento de dados
pessoais para proteger os individuos de exposi¢cdes abusivas ou desnecessarias de
seus dados e explorar os conceitos essenciais da LGPD, incluindo seus principios e
requisitos fundamentais (Universidade Federal de Alagoas, 2024).

No terceiro evento, mostrou a relevancia em conhecer o que € previsto em
termos de direitos de uso, papéis e responsabilidades dos envolvidos e as definicoes
de privacidade de dados previstas na lei, conhecer as principais ameacas e entender
como proteger seus dados pessoais e dados pessoais sensiveis e muito mais no
Centro de Inclusao Digital abre inscrigdes para cursos on-line de verao, entre os dias,
16 a 19 de janeiro de 2024, (Universidade Federal de Alagoas, 2024).

No quarto evento, a programagao contou com representantes das diferentes
unidades do Hospital Universitario Professor Alberto Antunes (HU/Ufal) em Macei6,
proporcionando aos estudantes uma visao abrangente das praticas e recursos
disponiveis, abordando temas como: Lei Geral de Prote¢ao de Dados (LGPD), em 22
de abril de 2024. (Universidade Federal de Alagoas, 2024).

No ultimo evento, a Ufal e governo inauguram Laboratorio de Gestéo Eletrénica
de Documentos, 25 de abril de 2024. A Universidade Federal de Alagoas (Ufal) e o
governo de Alagoas inauguraram, o Laboratério de Gestao Eletronica de Documentos
(Laged). Onde sera trabalhado diversas demandas, inclusive, os processos de
protegdo dos dados, (Universidade Federal de Alagoas, 2024).

Em relagao aos arquivos filtrados no site institucional da Ufal, verificou-se que,
a instituicao por meio de sua equipe, tem aproximado a LGPD a sua organizagao como
um todo. Seja por meio de curso, treinamentos, capacitagdes, cobranga ao setor
responsavel para regularizagdes para que a instituicdo funcione e se parametrize de
acordo com a LGPD, inclusive com prazo para resolugdo da demanda e

acompanhamentos, pré-estabelecidos em ata de reunido, formularios indicativos e
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autorizativos de uso ou disponibilidade de dados sensiveis, video aulas gravadas para
acesso de interessados posteriormente por meio de plataformas digitais e
acompanhamento das demandas discutidas em reunides.

Percebeu-se de forma efetiva a transparéncia nos procedimentos utilizados
pela institui¢cao, principalmente no que tange a publicagdo de dados e informacgdes no
site institucional, ja que, os arquivos selecionados foram preocupados, inclusive, a
efetiva participagdo da LGPD em suas decisées enquanto |IES, colocando como
relevante a prote¢ao de dados em suas atividades internas e externas.

5 CONSIDERAGOES FINAIS

Este capitulo tem o objetivo de apresentar as contribui¢des identificadas a partir
da analise e discussao dos ressaltados, em que se pretende estudar a presencga de
normativas orientadoras sobre a Lei Geral de Protecdo de Dados no ambito da
Universidade Federal de Alagoas, demonstrando que os objetivos da pesquisa foram
alcancados.

Como visto neste trabalho, a expansdo da informagao nas ultimas décadas,
tornou a disseminacao de dados pessoais e a privacidade individual cada vez mais
fragilizada, obrigando os governos a desenvolverem estratégias capazes de garantir
a protecao de dados e informacdes de forma eficiente. Nessa toada, fez-se necessario
o entendimento sobre LGPD no ambito nacional e internacional, o que € a Protecao
de Dados e sua importancia nas IES para melhor gerencia dos dados pessoais e
dados pessoais sensiveis.

Diante disso, contatou-se que que existe uma conexao entre a LGPD e CI. Na
Cl, a exemplo, temos que além de trazer a interdisciplinaridade da Cl, ela investiga as
particularidade e ag¢des que a informacao exerce, estuda a administracdo do fluxo
informacional e analisa os métodos de tratamento da informagdo que a tornem
acessivel e de facil uso. Ou seja, a Cl é uma ciéncia, e a LGPD, uma normativa
juridica, cada uma em sua singularidade tratam sobre processamento e tratamento de
informacgdes e dados.

Portanto, a informacéo é o foco de ambos os casos, sendo aqui pontual, de um
lado uma legislacao, e do outro lado um campo cientifico, buscando tanto a seguranca
cientifica quanto a juridica. Assim, reafirma-se que o carater interdisciplinar e

transdisciplinar do objeto de estudo da Cl quando contextualizado, esta presente em
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inumeros discursos, sejam cientificos ou institucionais. Por fim, compreende-se que
para que a Cl possa manipular dados pessoais de forma juridicamente segura visando
a protecéo e a autodeterminagao informativa do titular dos dados, precisa seguir os
principios da LGPD.

No entanto, mesmo com uma Lei sobre protecao de dados, e o reconhecimento
de que a informacgao € um importante ativo pela Ciéncia da Informagao e por tantas
outras areas do conhecimento, houve uma nova era na seara de inovagdes
tecnoldgicas e o direito fundamental, a privacidade, ainda é violado. Com isso, a
evolugao sofrida junto com inumeras e constantes mudangas sociais, surgiu o
reconhecimento do direito a protecdo de dados pessoais como um direito
fundamental. Como ja vimos ao longo deste trabalho, relatou-se as principais
mudangas e o motivo, como o surgimento da grande expansao da internet, sendo
necessario, que a lei acompanhe as mudangas e avangos tecnoldgicos, para que haja
um equilibrio e limites no processamento de dados pessoais e que seja reconhecido
o valor dessas informacgdes.

Percebeu-se que a relevancia do direito a privacidade teve seu reconhecimento
de forma incisiva com o reconhecimento da Declaragao Universal de Direitos do
Homem que teve sua aprovacao em 1948. Desse modo, foi possivel debrucar os
esforgos na evolugao histérica trazendo um panorama a respeito da visao nacional e
internacional da prote¢cdo de dados, onde verificou-se que o Regulamento Geral de
Protecao de Dados é um referencial para a Lei Geral de Prote¢cdo de dados e que
muito antes de ambas as legislagdes entrarem em vigor, ja se falava e discutia-se a
respeito.

Diante da insegurancga juridica que assolava a populag&o, procurava-se um
modo de unificar o acesso e limites para se instalar uma ordem social onde todos
fossem obrigados a cumprir a lei e exercer ndo s6 seu direito como cidadao, mas
também manter o respeito e responsabilidade para com o outro, em se tratando de
pessoa fisica ou juridica dentro desse contexto. Entramos no mérito de cultura social
a respeito do tema, fica evidente, que a populacédo ainda tem muita dificuldade em
inserir em seu cotidiano pessoal, profissional e social no brasil, a prote¢cao de dados,
0 que é nosso objetivo de analise, e entende-se que ha um analfabetismo cultural ao
que diz respeito a cultura de protecdo de dados e como somos responsaveis por toda
informacéo ou tratamento inadequado aos dados que nos pertence quanto também
por dados de terceiros.
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Mediante esse entendimento, a alfabetizacdo se faz necessaria e pertinente
para a competéncia em informagao e a capacitagao interna da instituicdo, para que,
esse aprendizado seja inserido e consequentemente externalizado, sobre a protegéo
de dados pessoais dentro do seio organizacional, com protocolos padronizados para
devida recepc¢do, manuseio, processamento e armazenamento institucional.

Nesse intuito, foram analisados os conteudos e dados informacionais para
entender a deficiéncia existente, uma vez que entende-se que a sociedade brasileira
evoluiu lentamente no conceito protegcdo de dados, apesar de termos uma
Constituicao eficiente em teoria, na pratica ainda temos muito o que evoluir e essa
cultura ja comentada tem sido um grande obstaculo em nosso percurso juridico social,
pois temos leis suficientes para nossa protecdo e direitos fundamentais, mas nao
temos esses direitos inseridos em nosso cotidiano, 0 que acaba por atrasar nossa
evolucdo enquanto cidadaos brasileiros.

Portanto, definiu-se que mesmo apos a criagdo da LGPD, que versa sobre a
importdncia da seguranga de dados, para que n&o sejam feridos direitos
fundamentais, percebe-se que as organizagdes ndo estdo preparadas para vivenciar
este momento de producdo massiva de dados e informacodes, revelando, assim, a
necessidade de uma remodelagem na gestao técnica e administrativa. Justificou-se a
escolha da analise das normativas no ambito da Ufal, para que, fosse verificado coo
a instituicdo tem se organizado e inserido a LGPD em sua organizagao, trazendo
dessa forma, os avancgos e a sua situacao atual, a tempo da escrita deste trabalho.

Assim, foram vistas as normativas relacionadas a Protecdo de dados, acesso
a informacéo, transparéncia, como a Lei Geral de Protegcao de dados, Lei de acesso
a Informacgao, bem como, as normativas filtradas em coleta de dados no site da Ufal.
Em complemento, também foram vistos os direitos fundamentais referente a protecao
de dados, que estao positivados na Constituicdo Federal de 1988 e demonstrado as
exigéncias e processos necessario para implantagao da LGPD.

Diante desse cenario, elencou-se um conjunto de objetivos especificos, que
foram construidos ao longo deste trabalho. Desse modo, demonstra a conclusao de
cada um deles. a) Explorar os dispositivos normativos acerca da protecéo de dados e
temas correlatos; b) Analisar o processo de inser¢cao e acompanhamento da LGPD na
Ufal, através da analise das normativas orientadoras; c) Caracterizar as informagdes

disponiveis no site institucional da Ufal; d) Verificar as adequagdes necessarias para
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que os protocolos de protecdo de dados pessoais, estabelecidos pela Ufal, possam
atender a LGPD.

Sendo assim, os resultados do primeiro objetivo especifico permitiram
compreender que as normativas coletadas foram de fundamental importancia para
construcdo deste trabalho, pois, foram verificadas informacdes pertinentes a
implementagédo da LGPD, e entendido, como a instituicdo em estudo vem cumprindo
os requisitos estabelecidos em Lei. Ainda, verificou-se, que IES precisa atentar-se ndao
s6 apenas a LGPD, mais também a LAl para evitar situagdes conflitantes que acabe
por violar as normativas vigentes. Por esse motivo, por meio de reunides com 0s
setores responsaveis e mediante relatérios de Auditoria e Ouvidoria, foi verificado a
cobranga por parte do Reitor, a setores responsaveis, sobre a criagdo de estratégias
capazes de suprir essa lacuna, que muitas vezes sdo existentes em situagdes
complexas ou cotidianas na institui¢ao.

No que diz respeito ao segundo objetivo especifico, foi analisado o processo
de insercao e acompanhamento da LGPD na Ufal, através da analise das normativas
orientadoras. Dentre as varias que foram observadas, as principais, relacionadas a
LGPD, a exemplo, a implementacao da LGPD foi realizada e ocorreu a determinagao
para que a Ouvidoria Geral ocupasse a funcdo de encarregado de dados na
instituicdo, por meio de seu servidor responsavel pelo setor, especificamente, na
funcdo de Ouvidor Geral da Ufal. E por fim, a prépria Instituicdo é a controladora dos
dados, de acordo com a LGPD.

Ademais, a criagdo da Politica de Privacidade e de Protecdo de Dados
Pessoais da Ufal (PPPDP-UFAL), que estrategicamente, delimita como a instituicao
funcionara, determinando a cada setor e servidor, a sua responsabilidade. Ainda,
torna-se relevante mencionar, que foi verificado, a importancia dos setores de NTI e
CGDSI, como essenciais para esse processo de insercdo da LGPD em uma
organizacado e que existe uma ligacao direta para aplicabilidade dessas normativas
em especial a LAIl, LGPD, e transparéncia, uma vez que se trata de uma Instituicao
Publica Federal.

No terceiro objetivo especifico, foi tratado sobre a estrutura do site institucional,
abordando as abas principais e secundarias e caracterizando cada uma delas, para
que ao ler as normativas abordadas a partir do item 4.1, o usuario entenda como
funciona a estrutura digital acessivel a sociedade. Em seguida, foi apresentado o NTI
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responsavel pela criacao e organizacao deste site, sua forma de gerir esses dados
informacionais, sua fungao e onde esta localizado.

Mediante essas informacdes, verificou-se que esse orgao é responsavel por
gerir os sites institucionais da instituicdo, e também oferece suporte técnico na area
de informatica. E um érgdo encarregado de fornecer, o suporte na area de tecnologia
da informagdo da instituicdo e sua missao & prover Solugdes de Tecnologia da
Informagdo mais adequadas para o alcance dos objetivos da Universidade, bem
como, o atendimento das necessidades da comunidade académica.

Por ultimo, o quarto objetivo especifico, verificou-se as adequacgdes
necessarias para que os protocolos de protecao de dados pessoais, estabelecidos
pela Ufal, possam atender a LGPD e que a instituicdo vem cumprindo as exigéncias
necessarias para devido enquadramento pratico e cultural. E por fim, verifica-se que
a Instituicdo tem muitas realizagbes, estratégias, estruturagdo e vem fazendo um
acompanhamento rebuscado e detalhado da gestdo efetiva da Privacidade e da
Protecdo de Dados Pessoais. E bem verdade que, a Ufal, vem enfrentando barreiras
culturais e trabalhando para melhor atender a sociedade académica com
responsabilidade e garantindo ao titular dos dados, a opcao de decidir, um tratamento
com finalidade, seguranca, privacidade e adequacéo.

Considera-se que o presente estudo conseguiu alcangar o objetivo geral e,
consequentemente, os objetivos especificos, considera-se, também, que por meio da
analise das normativas foi possivel associar as normativas a Cl. Ademais, como
limitagbes da pesquisa, foram encontradas dificuldades quanto a coleta de dados e
analise deles, pois as normativas estdo armazenadas em abas diversas o que dificulta
a coleta, na aba “LGPD”, encontra-se apenas as Portaria n® 1019, de 04 de dezembro
de 2020, sobre o encarregado de dados e a Portaria n® 736, de 17 de outubro de 2023
sobre a Politica de Privacidade de Dados.

Por fim, como contribui¢ao futura, as variadas vertentes que envolvem a LGPD,
podem ser mais bem exploradas e a implementagao da LGPD em outras instituicbes
podem ser melhoradas. Ainda, outras ideias de pesquisadores podem contribuir
também para situagbes que confltam a LGPD e a LAl, facilitando cada vez mais o
processamento e tratamento de dados pessoais, sem interferir no acesso a

informacgéao, a ponto de violar prerrogativas em sua singularidade.
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