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Resumo

Nos tltimos anos, a integracdo de sistemas apoiados por aprendizagem de méaquina (SAAM)
tem se expandido em diversas dreas, impulsionando avancgos tecnolégicos em setores criticos
como saude, financas, seguranca e transporte. Contudo, a medida que esses sistemas se tornam
cada vez mais complexos e difundidos, surgem também desafios significativos relacionados a
confiabilidade e robustez das solu¢des implementadas. Problemas como erros de classificagdo,
falhas de desempenho e vulnerabilidades a ataques adversarios podem comprometer ndo apenas
a integridade dos sistemas, mas também a seguranca e a confianca nas decisdes automatizadas.
Nesse cendrio, compreender e mitigar esses defeitos € crucial para garantir o avanco seguro e
eficaz das tecnologias de aprendizagem de maquina.

Este Trabalho de Conclusdao de Curso apresenta uma revisao sistemdtica da literatura so-
bre defeitos, erros e falhas que mais comprometem a integridade e desempenho de sistemas
apoiados por aprendizagem de mdquina (SAAM). A andlise foca em identificar e categorizar
os principais problemas relatados, bem como os artefatos gerados pela comunidade académica
em resposta a esses desafios. O estudo abrange uma ampla gama de artigos publicados nos
ultimos anos, destacando tendéncias predominantes na pesquisa de SAAM, como a robustez
dos sistemas frente a ataques adversdrios, a otimizacao de algoritmos e a gestdo de conjuntos
de dados.

A partir de uma metodologia de pesquisa e sele¢do de artigos, problemas sdo identificados
e classificados em subgrupos, revelando que questdes como classificacdo de imagens, deteccdo
de anomalias e defesa contra ataques adversarios estdo no centro das preocupagdes atuais. Adi-
cionalmente, sdo examinados os artefatos gerados pelos estudos, tais como modelos de aprendi-
zagem de mdquina, algoritmos de otimizacao e conjuntos de dados, que sdo fundamentais para
0 avanco da pesquisa.

A revisdo ndo apenas mapeia as falhas criticas que podem deteriorar os SAAM, mas tam-
bém destaca as solugdes propostas para mitigar esses riscos, oferecendo uma visao abrangente
dos esforcos de pesquisa e desenvolvimento na drea. A compreensdo dessas dinamicas € es-
sencial para pesquisadores, desenvolvedores e decisores que buscam explorar ou aprimorar a

implementagdo de tecnologias de aprendizado de mdquina em sistemas criticos.

11



v

Palavras-chave: Aprendizagem de Maquina; Inteligéncia Artificial; Revisao Sistemadtica.



Abstract

In recent years, the integration of systems supported by machine learning (SAAM) has ex-
panded across various fields, driving technological advancements in critical sectors such as
healthcare, finance, security, and transportation. However, as these systems become increasin-
gly complex and widespread, significant challenges related to the reliability and robustness of
implemented solutions also arise. Issues such as classification errors, performance failures, and
vulnerabilities to adversarial attacks can compromise not only the integrity of these systems
but also the safety and trust in automated decisions. In this context, understanding and mitiga-
ting these defects is crucial to ensuring the safe and effective advancement of machine learning
technologies.

This Thesis presents a systematic literature review on defects, errors, and failures that most
compromise the integrity and performance of machine learning-supported systems (SAAM).
The analysis focuses on identifying and categorizing the main reported issues, as well as the
artifacts produced by the academic community in response to these challenges. The study
covers a wide range of articles published in recent years, highlighting predominant trends in
SAAM research, such as system robustness against adversarial attacks, algorithm optimization,
and data set management.

Based on a research and article selection methodology, issues are identified and classified
into subgroups, revealing that topics like image classification, anomaly detection, and defense
against adversarial attacks are central to current concerns. Additionally, the study examines the
artifacts generated by these studies, such as machine learning models, optimization algorithms,
and data sets, which are essential to advancing research.

The review not only maps the critical failures that can deteriorate SAAM but also highlights
proposed solutions to mitigate these risks, providing a comprehensive view of research and
development efforts in the field. Understanding these dynamics is essential for researchers,
developers, and decision-makers seeking to explore or enhance the implementation of machine

learning technologies in critical systems.

Keywords: Machine Learning; Artificial Intelligence; Systematic Review.
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Introducao

1.1 Justificativa

O crescente uso de Sistemas Apoiados por Aprendizagem de Mdquina (SAAM) em dreas como
saude, finangas, seguranca e transporte tem transformado processos criticos e impactado direta-
mente o cotidiano das pessoas. Esses sistemas utilizam algoritmos de aprendizagem de méquina
para realizar tarefas complexas, como diagndsticos médicos, previsao de fraudes financeiras, re-
conhecimento facial em sistemas de seguranga e controle autdnomo de veiculos. Entretanto, a
eficdcia e a confiabilidade dessas tecnologias ainda enfrentam desafios significativos.

SAAMs sdo projetados para aprender a partir de grandes quantidades de dados e, com base
nisso, tomar decisdes ou realizar predi¢cdes. No entanto, essas decisdes podem ser afetadas por
uma série de defeitos, como erros de classificac@o, falhas de desempenho e vulnerabilidades a
ataques adversarios. Em um exemplo pratico, erros de diagndstico em sistemas de apoio a deci-
sdo médica podem comprometer a satide dos pacientes, resultando em diagndsticos incorretos
ou tratamentos inadequados.

Por exemplo, em casos de cincer de mama, sistemas que utilizam algoritmos de aprendizado
de mdquina para andlise de imagens de mamografia podem falhar ao classificar corretamente
um tumor como maligno ou benigno. Isso pode levar a diagndsticos equivocados, resultando
em tratamentos inadequados, como submeter uma paciente a uma mastectomia desnecessaria
ou, no extremo oposto, deixar de realizar intervengdes necessdrias em estagios iniciais da do-
enca. Tais falhas evidenciam a importancia de garantir a robustez e a precisdo desses sistemas,
especialmente em dreas onde erros podem ter impacto direto na vida dos individuos.

Ja em um contexto de seguranca, falhas em sistemas de reconhecimento facial podem gerar
identificagcdes equivocadas, o que pode ter sérias consequéncias para a privacidade e seguranca
de individuos.

A auséncia de uma compreensao clara e sistemética sobre as falhas que afetam os SAAMs

representa uma lacuna importante na literatura académica e técnica. A literatura existente ainda
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nao oferece uma abordagem estruturada e abrangente que identifique e classifique as principais
vulnerabilidades e defeitos nesses sistemas. Até o momento, ndo ha uma revisdo sistematica
consolidada que organize o conhecimento sobre os problemas enfrentados pelos SAAMs, o que
dificulta o avanco seguro e eficaz dessas tecnologias.

Este trabalho se justifica pela necessidade de conduzir uma pesquisa sistematica para identi-
ficar, catalogar e classificar os principais defeitos que impactam a qualidade e o desempenho dos
sistemas de aprendizagem de médquina. Ao oferecer uma visao abrangente das falhas recorren-
tes, este estudo poderd contribuir para o desenvolvimento de solu¢des mais robustas e seguras.
Profissionais e pesquisadores da drea de computag@o, bem como outros setores impactados pela
aprendizagem de méquina, poderdo se beneficiar de uma base s6lida de conhecimento, que

servird para nortear melhorias na concepc¢ao, implementagdo e manutencao desses sistemas.

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste trabalho € realizar uma revisdo sistemdtica da literatura e desenvolver um
catdlogo de tipos de defeitos, erros e falhas que mais prejudicam a qualidade e o desempenho de
sistemas apoiados por aprendizagem de maquina (SAAM) com isso o trabalho a seguir busca

identificar e classificar os principais problemas encontrados nesses sistemas.

1.2.2 Objetivos Especificos

* Analisar e cassificar defeitos, erros e falhas afetam sistemas apoiados por aprendizagem
de maquina (SAAM);

 Avaliar o Impacto dos Problemas Identificados;

 Catalogar os artefatos gerados pelos estudos;

1.3 Resultados esperados

O principal resultado esperado deste trabalho € oferecer aos pesquisadores e profissionais uma
visdo clara e abrangente das fragilidades que afetam os sistemas apoiados por aprendizagem de
maquina (SAAM). Através da catalogacdo das principais vulnerabilidades relatadas na literatura
académica e técnica, busca-se identificar padrdes criticos que comprometem a confiabilidade e o
desempenho desses sistemas. Espera-se que essa analise nao so revele os defeitos e falhas mais

recorrentes, mas também sirva como uma base s6lida para orientar futuras pesquisas, ajudando
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no aprimoramento dos sistemas SAAM. Assim, os desenvolvedores e cientistas poderao imple-
mentar solu¢des mais robustas, minimizando falhas e maximizando a eficiéncia em ambientes

reais.

1.4 Estrutura do Trabalho

O Capitulo 2 serd dedicado a apresentagdo dos conceitos tedricos que fundamentam esta pes-
quisa, oferecendo um panorama sobre 0s temas principais, como a revisao sistemdtica da lite-
ratura e a drea de Machine Learning.

No Capitulo 3, serdo explicados os procedimentos adotados para realizar a revisdo sistema-
tica, detalhando as etapas envolvidas e as ferramentas utilizadas para a coleta e organiza¢do dos
dados da pesquisa.

O Capitulo 4 trard uma andlise dos resultados obtidos na revisdo, respondendo as questoes
centrais do estudo com base nas publica¢des selecionadas. Além disso, serd oferecida uma dis-
cussao sobre os achados, com foco no estado atual da drea e apontamento de possiveis dire¢des
para pesquisas futuras.

Finalmente, no Capitulo 5, serdo apresentadas as conclusdes do trabalho, acompanhadas de

recomendacgdes para estudos posteriores.



Fundamentacao Teorica

2.1 Introducao do capitulo

Este capitulo apresenta a fundamentagdo tedrica necessaria para compreender os conceitos e
métodos sobre Machine Learning e Revisdo Sistematica.

Primeiramente, € abordado os conceitos fundamentais de Machine Learning, os principais
tipos de aprendizado, como aprendizado supervisionado, ndo supervisionado e por reforco.

Em seguida € abordado a metodologia de Revisdo Sistemdtica, uma abordagem rigorosa e
estruturada para a andlise e sintese de estudos existentes sobre um determinado tema.

Como a proposta deste trabalho é catalogar os principais erros e falhas que mais deterioram
sistemas apoiados por aprendizagem de mdquina, € necessdrio ter um conhecimento breve sobre

Machine Learning e Revisao Sistemdtica para compreender as etapas da pesquisa.

2.2 Machine Learning

O objetivo do apredizado de maquina € a construcao de programas que melhorem seu desem-
penho automaticamente com a experiéncia.(MITCHELL, 1997).

As técnicas de Machine learning sdo orientadas a dados, isto €, aprendem automaticamente
a partir de grandes volumes de dados e quanto maior o quantidade de exemplos para gerar o
conhecimento melhor serd o aprendizado pois dados mais precisos levam a generalizacdes mais
precisas. Sdo classificados trés tipos principais de Aprendizado de Méquina: Supervisionado,
Nao Supervisionado e por Reforgo.

Aprendizado supervisionado: Nesse método, cada exemplo fornecido ao algoritmo de
aprendizado vem acompanhado da resposta esperada. Os exemplos sdo representados por veto-
res de valores e pelos rétulos das classes correspondentes. O objetivo do algoritmo € criar um

classificador capaz de identificar corretamente a classe de novos exemplos que ainda nao foram
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rotulados. Esse tipo de aprendizagem € frequentemente associado a problemas de classificagao
e regressao, sendo o método de aprendizado mais comum. Exemplos de algoritmos que utilizam
essa abordagem incluem o perceptron multicamadas e as redes neurais profundas.

Aprendizado ndo supervisionado: Fornece ao algoritmo exemplos nao rotulados. Este al-
goritmo agrupa exemplos com base na semelhanca de seus atributos. O algoritmo analisa os
exemplos fornecidos e tenta determinar se algum deles pode ser agrupado de alguma forma,
formando um agrupamento ou cluster.

Aprendizado por Reforco: Algoritmo nio recebe a resposta correta mas recebe um sinal
de reforco, de recompensa ou puni¢do. O algoritmo faz uma hipétese baseado nos exemplos e
determina se essa hipétese foi boa ou ruim. (LUDERMIR, 2021).

[ Aprendizado Supervisionado @'-_:'}\‘

Classificagédo -1:

,- [,ﬂuﬂ Aprendizado Nao Supervisionado}

r- Agrupamento

\

Regresséo -- e e r - Semelhanca de Atributos
! Aprendizado !
Exemplos: Perceptron ! de Méquina «__ Exemplos: K-means, Andlise de
Multicamadas, Redes Neurais - - " Agrupamento Hierarquico
Profundas

N\

e
@] Aprendizado por Reforgo

\.

T

|
r - Recompensa
|

:r— Punicdo
\__ Exemplos: Q-learning, Algoritmos
de Controle

Figura 1: Tipos de Aprendizado de Mdquina (Fonte: Elaborada pelo autor).
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2.3 Revisao Sistematica

Uma revisdo sistemdtica € uma abordagem rigorosa que visa identificar pesquisas relevantes
sobre um tema especifico usando métodos de pesquisa explicitos e sistematicos. Pretende ndo s
situar estes estudos, mas também avaliar a sua qualidade, validade e aplicabilidade no contexto
da implementac¢ao da mudanga.

A revisdo sistemadtica € importante porque oferece uma abordagem estruturada e confidvel
para reunir e sintetizar evidéncias, garantindo que as decisdes sejam baseadas em informa-
coes robustas e bem fundamentadas. (TORRE-UGARTE-GUANILO; TAKAHASHI; BERTO-
LOZZI, 2011).

A revisao sistemdtica de acordo com (OKOLI; DUARTE; MATTAR, 2019) pode ser divi-
dida em oito etapas.

1. Identificar o objetivo: esse passo consiste que os revisores identifiquem o propdsito da
revisao e os objetivos que sdo pretendidos.

2. Planejar o protocolo e treinar a equipe: Caso a revisdo necessite de mais de um revisor,
os revisores precisam estar completamente esclarecidos e de acordo sobre o procedimento que
seguirdo.

3. Aplicar uma selecao pratica: também chamada de selecdo para inclusao, esta etapa exige
que os revisores sejam explicitos sobre quais estudos consideraram para a revisdo e quais eli-
minaram sem maior exame. Para os estudos excluidos, os revisores devem indicar suas razoes
praticas para ndo os considerar e justificar.

4. Buscar a bibliografia: € necessdrio que os revisores sejam os revisores explicitos ao
descrever os detalhes da pesquisa bibliografica.

5. Extrair os dados: apds os revisores identificarem todos os estudos que devem ser inclui-
dos, precisam extrair sistematicamente as informagdes aplicdveis de cada estudo.

6. Avaliar a qualidade dos dados: E necessdrio que os revisores precisam declarem explicita-
mente os critérios utilizados para julgar quais artigos serdo excluidos por qualidade insuficiente.

7. Sintetizar os estudos: este passo envolve combinar os fatos extraidos dos estudos, usando
técnicas quantitativas ou qualitativas apropriadas ou ambas.

8. Escrever a revisdo: o processo de uma revisao sistematica de literatura precisa ser descrito
com detalhes suficientes de maneira que outros pesquisadores possam, independentemente, re-

produzir seus resultados.

2.4 Tipos de Defeitos, Erros ou Falhas que Afetam SAAM

Sistemas Apoiados por Aprendizado de Méaquina (SAAM) referem-se a sistemas que utilizam
algoritmos de aprendizado de mdquina para analisar dados e auxiliar na tomada de decisoes.
Esses sistemas sdo aplicados em uma ampla variedade de campos, incluindo sadde, finangas e

transporte, onde a andlise de grandes volumes de dados em tempo real pode levar a melhorias
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significativas em eficiéncia e eficicia. Nesta secao, serdo definidos os conceitos fundamentais
relacionados aos tipos de defeitos, erros e falhas que podem afetar os Sistemas Apoiados por
Aprendizado de Maquina (SAAM).

Os tipos abordados incluem Ataques Adversarios, Dados Desbalanceados, Degradacao do
Desempenho ao longo do Tempo, Viés de Modelo, Sobreconfianga, Sobreajuste, Subajuste e

Vazamento de Dados.

Vazamento de Ataques
Dados Adversdrios

Dados

Subajuste Desbalanceados

Degradagéo do

Sobreajuste Desempenho

Sobreconfianga Viés de Modelo

Figura 2: Fluxograma dos Tipos de Defeitos, Erros ou Falhas que Afetam SAAM (Fonte: Ela-
borada pelo autor).
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2.4.1 Ataques Adversarios

Um dos principais problemas que afetam os Sistemas Apoiados por Aprendizagem de Méaquina
(SAAM) sdo os ataques adversdrios, que tiram proveito das vulnerabilidades dos modelos de
machine learning. Esses ataques envolvem a introdu¢do de pequenas alteracdes nos dados de
entrada, de modo que essas modificagdes, embora imperceptiveis aos humanos, conseguem
confundir o modelo, levando-o a fazer previsdes incorretas ou decisdes equivocadas.

Segundo (ZHANG; SAKURALI, 2021), ataques adversarios manipulam os dados de entrada
adicionando ruidos sutis que, apesar de ndo serem percebidos visualmente ou sensorialmente,
provocam resultados inesperados nos sistemas de aprendizado de maquina. Esse tipo de ataque
pode gerar falhas criticas em aplica¢des de alto risco, como veiculos autdbnomos, onde pequenas
alteracdes em sinais de transito, imperceptiveis aos olhos humanos, podem levar o modelo a
interpretar erroneamente um sinal de "Pare"como um limite de velocidade permitido, resultando
em acidentes graves. Em diagndsticos médicos, alteragdes nos padrdes das imagens analisadas
podem levar a diagndsticos incorretos, enquanto em sistemas de seguranca, modificacdes quase
imperceptiveis podem permitir acessos indevidos.

Esses ataques exploram a sensibilidade dos modelos a pequenas perturbacdes, mostrando
como sistemas aparentemente robustos podem ser enganados de maneiras dificeis de detectar.
Dessa forma, a seguranca e a confiabilidade dos SAAMs dependem fortemente de mecanismos

eficazes de defesa contra essas ameagas.

2.4.2 Dados Desbalanceados

Um dos desafios mais comuns enfrentados por Sistemas Apoiados por Aprendizagem de Ma-
quina (SAAM) sdo os dados desbalanceados. Esse fendmeno ocorre quando a varidvel de inte-
resse ou resposta, que se deseja modelar, apresenta uma distribui¢do desigual entre suas classes,
com uma concentra¢do muito maior de exemplos em uma classe do que nas demais. Essa des-
propor¢ado pode afetar diretamente o desempenho dos algoritmos de machine learning, uma vez
que os modelos tendem a se ajustar melhor a classe majoritaria, ignorando ou subestimando a
classe minoritaria, o que compromete a eficicia das predigcdes.

Segundo (CORDEIRO, 2020), uma base de dados é considerada desbalanceada quando ha
muito mais casos em uma determinada classe em comparagdo com as outras. Esse problema é
recorrente em aplicacdoes como deteccao de fraudes, onde ha uma quantidade massiva de tran-
sacOes legitimas e um nimero muito menor de fraudes. Da mesma forma, em diagndsticos
médicos, a predominancia de casos de pacientes sauddveis nos dados pode dificultar a identi-
ficacdo de doencas raras, que representam a classe minoritaria. Isso pode levar os modelos a
desconsiderar sinais relevantes de condi¢des menos comuns, impactando negativamente o diag-
néstico e o tratamento.

Para mitigar os impactos de dados desbalanceados em SAAMs, sdo necessarias abordagens

especificas, como a reamostragem das classes (aumentando o nimero de exemplos da classe
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minoritdria ou diminuindo os da majoritaria) e o uso de métricas alternativas, como a F1-Score.
Essas estratégias ajudam a equilibrar o aprendizado e garantir que o modelo consiga identificar

corretamente tanto as classes majoritdrias quanto as minoritarias.

2.4.3 Degradacao do Desempenho ao longo do tempo

A medida que os modelos de Sistemas Apoiados por Aprendizado de Méquina (SAAM) avan-
cam em suas aplicagcdes na vida real, manter a qualidade de suas predi¢des ao longo do tempo
torna-se um desafio crucial. Isso se deve a natureza dos modelos de aprendizado de maquina,
que dependem fortemente dos dados disponiveis no momento de seu treinamento. A degrada-
cdo do desempenho ocorre a medida que esses dados se tornam desatualizados, um fendmeno
conhecido como "envelhecimento da IA".

Segundo o artigo (VELA et al., 2022), esse processo de envelhecimento pode ser descrito
como uma degradacdo complexa e multifacetada da qualidade dos modelos de 1A, que ocorre
a medida que o tempo passa desde o ltimo ciclo de treinamento. O modelo, que inicialmente
foi ajustado com uma determinada distribui¢do de dados, comega a apresentar erros crescentes
conforme surgem novas condi¢cdes ou mudancgas nos padroes dos dados de entrada, fendmeno
também conhecido como drift de conceito. Em sistemas de recomendagdo, por exemplo, al-
teracdes nos habitos dos usudrios podem tornar as recomendacdes baseadas em dados antigos
irrelevantes, prejudicando a experiéncia do usudrio e a eficicia do sistema.

Essencialmente, os modelos comeg¢am a "envelhecer"quando suas previsdes se baseiam em
dados histdricos que ja ndo representam mais o contexto atual. Sem ciclos regulares de reavali-
acdo e recalibragcdo, o desempenho de um SAAM pode cair drasticamente, levando a decisdes
erroneas em situagdes criticas. Dessa forma, a monitorizacdo continua e o re-treinamento pe-

riddico sdo necessarios para garantir a longevidade e a eficicia dos modelos em uso.

2.4.4 Viés de Modelo

O "viés de modelo"se torna uma preocupacgdo crescente a medida que algoritmos de decisdo
sdo amplamente adotados em contextos que impactam diretamente a vida das pessoas, como
empréstimos, contratacdes e decisoes judiciais. Esses algoritmos, baseados em previsoes, t€m o
potencial de automatizar processos, mas também de perpetuar e amplificar preconceitos existen-
tes, uma vez que sao treinados com dados que podem refletir desigualdades sociais e histdricas.

Conforme destacado no artigo (PAGANO et al., 2023), a incorporagdo de preconceitos nos
modelos de aprendizado de mdquina levanta questdes sérias sobre sua justica e equidade.Por
exemplo, em processos de contratacdo, a predominancia histérica de homens em determina-
das funcdes pode influenciar os dados usados no treinamento, resultando em um modelo que
favorece esse grupo em detrimento de outros, como mulheres ou minorias. Esse tipo de viés

pode reforcar desigualdades ja existentes, dificultando o acesso a oportunidades para grupos
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sub-representados.

A medida que esses sistemas se tornam parte integrante das operacdes de governos e orga-
nizacoes, a necessidade de garantir que suas decisdes sejam justas e imparciais se torna ainda
mais urgente. A utilizacdo de algoritmos em dreas sensiveis expde a vulnerabilidade a precon-
ceitos que podem afetar negativamente individuos ou grupos, resultando em discriminagdo e
injustiga.

Reconhecer e abordar o "viés de modelo"é um desafio complexo, uma vez que a defini¢ao
de justica pode variar significativamente entre diferentes contextos culturais e sociais. O ar-
tigo enfatiza que as praticas corporativas, a legislacdo e os compromissos éticos influenciam
a percep¢do do que constitui injusti¢a. Isso implica que, para mitigar o viés, é necessirio um
entendimento profundo das implicagdes sociais dos modelos, bem como a implementacao de
estratégias que promovam a equidade.

Dessa forma, a luta contra o viés de modelo ndo € apenas uma questao técnica, mas também
uma responsabilidade ética que deve ser assumida por aqueles que desenvolvem e implementam

sistemas baseados em aprendizado de maquina.

2.4.5 Sobreconfianca

A sobreconfian¢ca em aprendizado de maquina € um fendmeno que ocorre quando os modelos
fazem previsdes com um nivel de certeza excessivo, mesmo que essas previsdes possam ser
imprecisas. Essa questdo é particularmente critica em dreas como satde, seguranca e finangas,
onde decisdes importantes sdo tomadas com base nas saidas dos modelos. Segundo (TANG et
al., 2022), muitos modelos de aprendizado profundo geram probabilidades associadas as suas
previsoes, mas essas probabilidades frequentemente nao refletem adequadamente a verdadeira
incerteza, resultando em uma falsa sensacio de seguranca em suas decisdes.

A sobreconfianca pode ser atribuida a forma como os modelos sdo treinados, que muitas
vezes desconsidera a variabilidade dos dados de entrada, levando a uma superestimacdo da

confianga nas previsoes.

2.4.6 Sobreajuste e Subajuste

De acordo com o artigo (ALIFERIS; SIMON, 2024), o sobreajuste é caracterizado pela criagao
de um modelo que se ajusta muito bem aos dados de treinamento, mas ndo consegue genera-
lizar para novos dados, resultando em um desempenho insatisfatério em situagdes reais. Esse
fendmeno ocorre quando o modelo € excessivamente complexo em relagdo ao problema em
questao.

Por outro lado, o subajuste acontece quando um modelo é muito simples para capturar
a complexidade dos dados, levando a um desempenho fraco tanto nos dados de treinamento

quanto nos dados de teste. Em suma, um modelo subajustado falha em representar adequada-
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mente os padrdes presentes nos dados, resultando em um erro de generalizagao maior do que o

do melhor modelo possivel que poderia ser ajustado com os dados disponiveis

2.4.7 Vazamento de Dados

De acordo com (MUCCI, 2024), o vazamento de dados em machine learning refere-se a situagao
em que um modelo utiliza informag¢des durante o treinamento que ndo estariam disponiveis no
momento da previsdo. Esse tipo de erro pode fazer com que o modelo pareca eficaz durante a
fase de teste, mas, quando colocado em prética, ele tende a falhar, resultando em decisdes ruins
e em dados interpretados de forma incorreta.

Esse fendmeno pode ocorrer de vérias formas, como a inclusio de varidveis que ndo seriam
acessiveis no cendrio real ou uma divisdo inadequada entre os conjuntos de dados de treina-
mento e teste. Por exemplo, em um modelo de anélise de crédito, a inclusdo da varidvel "status
do pagamento"no treinamento pode levar a uma falsa impressdo de alta precisdo, ja que essa
informacao sé estaria disponivel apds o evento que o modelo deveria prever. Isso resulta em um
sistema incapaz de realizar predicdes corretas no ambiente real, comprometendo sua utilidade
pratica.

Para mitigar o risco de vazamento de dados, € essencial que os conjuntos sejam separados
de maneira rigorosa antes de qualquer processo de pré-processamento, garantindo que as infor-
macoes utilizadas no treinamento sejam realmente representativas do que o modelo encontraré
na préatica. Além disso, uma andlise criteriosa das varidveis e seu contexto é fundamental para

evitar que o modelo dependa de dados irreais ou inapropriados.



Metodologia

3.1 Introducao do Capitulo

Este estudo envolveu um exame abrangente da literatura existente, realizado em trés fases dis-
tintas, planejamento, execu¢do e condugdo. A fase de planejamento envolveu uma busca na li-
teratura cientifica, especificamente direcionada a artigos que apresentavam algum tipo de erros
ou defeitos que mais deterioram sistemas apoiados por aprendizagem de mdquina. A pergunta
de pesquisa foi formulada da seguinte forma: "Quais sio os principais tipos de erros ou defeitos
que afetam a performance de sistemas de aprendizagem de maquina?"

A etapa de execugdo que seria a segunda parte, foi conduzida utilizando o software StArt
(ZAMBONI et al., 2010), que facilita revisdes sistematicas da literatura. Na formulagdo do
protocolo de revisao, o escopo da pesquisa foi delimitado de duas formas, primeiro para incluir
apenas publicacdes especificamente artigos de journal publicados entre 2019 e 2024, garan-
tindo pesquisas mais recentes. Além disso, foram incluidos artigos de conferencia entre 2022 e
2024. Apo6s a identificacdo das publicacdes relevantes, uma string de busca e vdrias palavras-
chave para o motor de busca foram definidas, focando nos tipos de erros ou defeitos que mais
deterioram sistemas apoiados por aprendizagem de mdquina. Esta abordagem garantiu uma co-
leta abrangente e atualizada de informagdes, proporcionando uma base s6lida para a andlise e
discussao subsequentes.

A definicdo da string de busca apresentou um desafio particular, uma vez que os termos
"defects", "errors"e "failures"sdo frequentemente usados de forma intercambidvel, mas com
nuances especificas dependendo do autor ou contexto. Uma escolha por apenas um desses
termos poderia limitar a abrangéncia da revisdo, excluindo estudos relevantes que optassem por
outro termo. Por isso, a string foi projetada para capturar todos os trés conceitos, permitindo
uma andlise mais abrangente dos problemas que comprometem a confiabilidade, robustez e

tolerancia a falhas dos sistemas de aprendizagem de maquina.

12
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A string de busca definida foi ((("machine learning") AND ("defects"OR "errors"OR "fai-
lures") AND ("reliability"OR "robustness"OR "fault tolerance"))). Somente publicacdes em
inglés foram consideradas, uma escolha facilitada pela selecao de palavras-chave. As bases de
dados de publicagdes escolhidas foram IEEE, ACM, MDPI, SPRINGER e Sciencedirect.

Na etapa de condugdo, a estratégia de busca foi aplicada em todas as bases de dados sele-
cionadas, e os resultados foram importados para o software StArt, utilizado para organizar e
analisar os dados. Inicialmente, foram identificadas 4188 publica¢des. Dado o volume elevado
de artigos, critérios temporais foram implementados para garantir uma selecdo mais precisa e
manejavel.

Para publicacdes de periddicos, foram considerados artigos publicados entre 2019 e 2024,
enquanto os artigos de conferéncias foram restringidos ao periodo de 2022 a 2024. Essa abor-
dagem reduziu o nimero de artigos, mantendo um total ainda robusto de 4188 publica¢des para
arevisdo. Na Figura 3, o grafico apresenta o quantitativo de publicagdes oriundas de cada base

de dados, bem como, o percentual relativo ao ndmero total concentrado na referida base.

IEEE - 30.59% (1281)

Science Direct - 22.78% (954)
Springer - 21.90% (917)

ACM - 0.76% (32)

MDPI - 23.97% (1004)

Figura 3: Quantitativo e percentual de publicacdes conforme base de dados (Fonte: Elaborada
pelo autor).

Logo ap6s, foi conduzida uma anélise das publicacdes selecionadas, considerando a leitura
dos titulos, resumos e palavras-chave. Durante essa etapa, artigos foram excluidos conforme os
critérios de exclusdo definidos na Tabela 3.1. Ao término dessa fase, restaram 46 publicacoes.
Em seguida, foram aplicados os critérios de inclusdo, juntamente com a leitura completa dos
artigos. Nenhum artigo foi descartado nesse momento, mantendo-se o total de 46 publicagdes.

Todo o processo de selecdo dos artigos estd ilustrado no fluxograma da Figura 2.
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Tabela 3.1: Critérios utilizados para inclusdo e exclusdo de publicacdes

Critério Tipo
Defeitos, erros e falhas que mais deterioram sistemas apoiados por aprendizagem de maquina Inclusao
Uso de Aprendizado de Méquina para deteccdo de falhas (softwares, hardwares, etc.) Exclusao
O artigo ndo estd em inglés Exclusao
O artigo ndo estd disponivel online Exclusdo
O artigo periédico ndo é de 2019-2024 Exclusdo
O artigo conferéncia ndo € de 2022-2024 Exclusdo
Nao relata defeitos, erros e falhas que mais deterioram sistemas apoiados por aprendizagem de mdquina Exclusdo
Artigo duplicado Exclusdo

Abaixo segue a lista contendo os titulos das publica¢des que foram selecionadas apds os

critérios.
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Pesquisa de literatura eletrénica

Base de dados:
IEEE, Science Direct, Springer, ACIM, MDPY

Expresséo de busca:
{{("machine learning”} AND ("defects" OR "errors"” OR "failures”)

AND ("reliability” OR "robustness” OR "fault tolerance”)))

Fiitro de data de publicagdo:

Artigo Periddico: Janeiro de 2019 a Dezembro de 2024
Artigo Conferéncia: Janeiro de 2022 a Dezembro de 2024

l

n = 4188 publicagtes

Leitura de titulos e resumos usando critérios de
exclusao

n = 46 publicagdes

Leitura integral usando critérios de
inclusao

n = 46 publicactes

Figura 4: Fluxograma do processo de sele¢do das publicacoes (Fonte: Elaborada pelo autor).
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Robustness verification for machine-learning-based power system dynamic security as-

sessment models under adversarial examples: (REN; XU, 2022);

Responsible and regulatory conform machine learning for medicine: a survey of challen-
ges and solutions: (PETERSEN et al., 2022);

On Development of Reliable Machine Learning Systems Based on Machine Error Tole-
rance of Input Images: (HSIEH et al., 2022);

Vulnerability analysis, robustness verification, and mitigation strategy for machine
learning-based power system stability assessment model under adversarial examples:
(REN et al., 2021);

Tolerate Failures of the Visual Camera With Robust Image Classifiers: (ATIF et al., 2023);

Adversarial attack mitigation strategy for machine learning-based network attack detec-
tion model in power system: (HUANG:; LI, 2022);

A more robust model to answer noisy questions in kbqa: (WANG et al., 2023);

Ghost Loss to Question the Reliability of Training Data: (DELIEGE; CIOPPA; DROO-
GENBROECK, 2020);

Trade-Off Between Robustness and Rewards Adversarial Training for Deep Reinforce-
ment Learning Under Large Perturbations: (HUANG; CHOI; FIGUEROA, 2023);

Enhancing robustness of on-line learning models on highly noisy data: (ZHAO et al.,
2021);

Attack and defense: Adversarial security of data-driven FDC systems: (ZHUO; YIN; GE,
2022);

Binary classification under 0 attacks for general noise distribution: (DELGOSHA; HAS-
SANI; PEDARSANI, 2023);

Adversarial Security Verification of Data-Driven FDC Systems: (ZHUO; GE, 2022);

Deep face representations for differential morphing attack detection: (SCHERHAG et al.,
2020);

Evaluation of model quantization method on vitis-ai for mitigating adversarial examples:
(FUKUDA; YOSHIDA; FUJINO, 2023);

Model and data-centric machine learning algorithms to address data scarcity for failure
identification: (KHAN et al., 2024);
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* A new incremental learning for bearing fault diagnosis under noisy conditions using clas-

sification and feature level information: (ZHU et al., 2023);

* Distributed optimization under adversarial nodes: (SUNDARAM; GHARESIFARD,
2018);

* A feedback semi-supervised learning with meta-gradient for intrusion detection: (CAI;
HAN; LI, 2022);

* Intelligent fault diagnosis method based on full 1-D convolutional generative adversarial
network: (GUO et al., 2019);

* Predictive computing of human errors while training machine learning models: (TAO et
al., 2023);

* Enhancing the Reliability of Perception Systems using N-version Programming and Re-
juvenation: (MENDONCA; MACHIDA; VOLP, 2023);

» Comparing the robustness of classical and deep learning techniques for text classification:
(TRAN et al., 2022);

* Power, Performance and Reliability Evaluation of Multi-thread Machine Learning Infe-
rence Models Executing in Multicore Edge Devices: (ABICH et al., 2023);

* Combining simulation and machine learning for the management of healthcare systems:
(RICCIARDI et al., 2022);

* Accounting for Prediction Uncertainty from Machine Learning for Probabilistic Design:
(DU, 2023);

* Efficient error-correcting output codes for adversarial learning robustness: (WAN et al.,
2022);

* Evaluating the Effect of Common Annotation Faults on Object Detection Techniques:
(CHAN et al., 2023);

 Reliability Estimation of ML for Image Perception: A Lightweight Nonlinear Trans-
formation Approach Based on Full Reference Image Quality Metrics: (ZACCHI et al.,
2023);

* Handling Imbalanced and Poorly Separated Data: a Multi-Stage Multi-Group Machine
Learning Approach: (LEE et al., 2023);

» Simulating Bruise and Defects on Mango images using Image-to-Image Translation Ge-
nerative Adversarial Networks: (ISMAIL et al., 2022);
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* Sensing the Unknowns: A Study on Data-Driven Sensor Fault Modeling and Assessing
its Impact on Fault Detection for Enhanced IoT Reliability: (ATTARHA; FORSTER,
2024);

» Mitigating Model Poisoning Attacks on Distributed Learning with Heterogeneous Data:
(XU et al., 2023);

e Curriculum Defense: An Effective Adversarial Training Method: (YIN; DENG; YAN,
2022);

* Less is more: dimension reduction finds on-manifold adversarial examples in hard-label
attacks: (GARCIA et al., 2023);

* A Model-Agnostic approach for learning with noisy labels of arbitrary distributions:
(HAO et al., 2022);

* Quality Improvement of Image Datasets using Hashing Techniques: (JOSHI et al., 2023);

* RAIDS: robust autoencoder-based intrusion detection system model against adversarial
attacks: (SARIKAYA; KILIC; DEMIRCI, 2023);

* Hardening machine learning denial of service (DoS) defences against adversarial attacks
in IoT smart home networks: (ANTHI et al., 2021);

* A label-noise robust active learning sample collection method for multi-temporal urban
land-cover classification and change analysis: (LI; HUANG; CHANG, 2020);

e Dealing with noise problem in machine learning data-sets: A systematic review:
(GUPTA; GUPTA, 2019);

* Evidential classification for defending against adversarial attacks on network traffic: (BE-
ECHEY; LAMBOTHARAN; KYRIAKOPOULOS, 2023);

* Diminishing-feature attack: The adversarial infiltration on visual tracking: (SUTTAPAK;
ZHANG; ZHANG, 2022);

* Through the Data Management Lens: Experimental Analysis and Evaluation of Fair Clas-
sification: (ISLAM et al., 2022);

* A Distributed Biased Boundary Attack Method in Black-Box Attack: (XIANG et al.,
2021);

» Towards Robustifying Image Classifiers against the Perils of Adversarial Attacks on Ar-
tificial Intelligence Systems: (ANASTASIOU et al., 2022);
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B |EEE - 80.43% (37)
B Science Direct - 13.04% (6)
B ACM-2.17% (1)

MDPI - 4.35% (2)

Figura 5: Quantitativo e percentual de publicacdes conforme base de dados apds finalizados os
processos de inclusdes e exclusdes (Fonte: Elaborada pelo autor).

A Figura 5 apresenta um grafico que, ap6s a conclusao dos processos de inclusao e exclusao,
mostra o nimero de publica¢des provenientes de cada base de dados, assim como o percentual
relativo ao total concentrado em cada uma delas.

Finalmente, foi realizada uma leitura dos 46 artigos no intuito de extrair os seguintes dados:

* Quais sdo os tipos de defeitos, erros ou falhas identificados no estudo que afetam sistemas

apoiados por aprendizagem de méaquina (SAAM)?
* Quais artefatos foram gerados pelo estudo?

* Com que tipo de problema o estudo estd relacionado?

3.2 Conclusao do Capitulo

Os dados extraidos das publica¢gdes foram primeiramente organizados no StArt e depois expor-
tados em formato .csv. Na fase final da revisdo, dedicada a elaboragdo do relatério, foi utilizada
a linguagem de programacdo Python, associada as bibliotecas Pandas, Matplotlib e Seaborn.
Essas ferramentas permitiram processar as informacdes contidas no arquivo e gerar tabelas e
grificos que auxiliam na visualizacdo e interpretacdo dos resultados apresentados neste traba-
lho.



Resultados

4.1 Analise da Distribuicio Anual de Publicacoes.

Na Figura 6, observa-se a distribuicdo anual de publicacdes. Em 2019, inicio do periodo anali-
sado, foram registradas apenas 2 publicacdes, sugerindo que o tema ainda nio possuia grande
visibilidade. No entanto, em 2020, houve um leve aumento para 4 publica¢des, sinalizando que
a drea comecava a atrair maior interesse da comunidade cientifica.

Em 2021, o nimero de publica¢des caiu levemente para 3, sugerindo uma possivel pausa
no ritmo de pesquisas ou a necessidade de maior maturacao dos estudos nessa area. Um fa-
tor adicional que pode ter contribuido para essa diminui¢do foi a pandemia de COVID-19, que
impactou o ritmo de produgdo cientifica em vdrias dreas. Durante esse periodo, muitos pes-
quisadores enfrentaram limitacdes de recursos, dificuldades logisticas e restri¢des de acesso a
laboratérios, o que pode ter reduzido o nimero de pesquisas publicadas naquele ano.

No entanto, esse declinio foi tempordario, pois em 2022 houve um salto significativo para
12 publicacdes. Este crescimento pode ser atribuido a expansdo das aplicacdes de SAAM em
setores criticos, aumentando a demanda por estudos sobre a confiabilidade desses sistemas.

O apice do nimero de publica¢des ocorreu em 2023, com 21 publicagdes, o que representa
o maior volume de trabalhos registrados até o momento. Esse aumento expressivo pode estar
relacionado a crescente urgéncia em solucionar problemas de confiabilidade em sistemas base-
ados em aprendizagem de mdquina, impulsionada pela rdpida adocdo dessas tecnologias. Este
ano €, até agora, o mais produtivo para a érea.

Embora o ano de 2024 ainda esteja em curso, com 5 publica¢des registradas até o momento,
o nimero final de trabalhos pode crescer, ja que mais pesquisas podem ser publicadas ao longo
do ano. Mesmo que o volume ndo ultrapasse o pico de 2023, ndo se pode interpretar esse
dado como uma queda de interesse, mas sim como uma varia¢ao natural do ciclo de produc¢ao

cientifica.
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De forma geral, a andlise sugere uma tendéncia de crescimento substancial na investigacao
de defeitos e falhas em SAAM, refletindo a maior relevancia desse tema a medida que essas
tecnologias sdo integradas em contextos que demandam alta robustez e confiabilidade.

Distribuicao Anual de Publicagbes

21
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Figura 6: Distribuicdo Anual de Publicagdes.(Fonte: Elaborada pelo autor).



4.2. TIPOS DE DEFEITOS, ERROS OU FALHAS IDENTIFICADOS NO ESTUDO QUE
AFETAM SISTEMAS APOIADOS POR APRENDIZAGEM DE MAQUINA (SAAM) 22

4.2 Tipos de defeitos, erros ou falhas identificados no estudo
que afetam sistemas apoiados por aprendizagem de ma-
quina (SAAM)

A Figura 7 ilustra os principais tipos de defeitos, erros e falhas que afetam sistemas apoiados
por aprendizagem de mdquina (SAAM), conforme o nimero de publicagdes que abordam cada
um desses problemas. Os "Ataques Adversarios"aparecem como o problema mais citado, com
20 publicacdes, indicando que essa vulnerabilidade é amplamente reconhecida como uma das
mais criticas para o desempenho e a segurancga de sistemas baseados em machine learning. Em
seguida, "Dados Desbalanceados"é mencionado em 13 publicagdes, destacando a importancia
de dados equilibrados para o treinamento adequado dos modelos. A "Degradacao do Desem-
penho ao Longo do Tempo", com 11 ocorréncias, reflete preocupagdes sobre a capacidade dos
modelos de manterem sua eficdcia a medida que novas entradas s@o introduzidas.

Outro aspecto importante € o "Viés do Modelo", citado em 9 publicagdes, que mostra como
a imparcialidade e a representatividade dos dados sdo questdes centrais para a confiabilidade
e justica dos sistemas. "Sobreconfianca", relatada em 3 publicac¢des, aponta para o problema
de sistemas que podem gerar previsoes incorretas com alto grau de confianca, o que pode ser
prejudicial em cendrios criticos. Além disso, "Subajuste”e "Sobreajuste”, mencionados em 2
e 1 publicacOes respectivamente, indicam falhas relacionadas ao desempenho inadequado dos
modelos, seja pela simplicidade ou complexidade excessiva. Por fim, "Vazamento de Dados"é
citado em uma publicagdo.

Esse panorama revela que os problemas mais frequentemente abordados nos estudos estao
relacionados tanto a vulnerabilidades externas, como os ataques adversarios, quanto a ques-
toes internas de qualidade e representatividade dos dados, como o desbalanceamento e o viés.
Conhecer e entender esses problemas € crucial para o desenvolvimento de sistemas de aprendi-

zagem de mdquina mais robustos.
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Tipos de Defeitos, Erros ou Falhas que Afetam SAAM

Ataques Adversarios 20
Dados Desbalanceados 13
Degradacgéo do desempenho ao longo do tempo 11
Viés do Modelo 9
Sobreconfianga 3
Subajuste 2
Sobreajuste 1

Vazamento de Dados 1

0 5 10 15 20

NUmero de Publicagbes

Figura 7: Tipos de Defeitos, Erros ou Falhas que Afetam SAAM (Fonte: Elaborada pelo autor).

4.3 Problema Abordado pelo Estudo

A Tabela 4.1 apresentada oferece uma visao abrangente dos problemas relacionados ao estudo,
permitindo uma andlise detalhada dos focos de pesquisa. Ela categoriza os tipos de problemas
em subgrupos especificos, o que facilita a compreensao das areas que demandam maior atengao.

A defini¢do dos subgrupos baseou-se em uma andlise minuciosa da literatura existente. O
objetivo principal foi identificar categorias comuns nos estudos revisados, permitindo uma me-
lhor organizagdo das dreas de pesquisa mais relevantes. Para isso, foram estabelecidos critérios
de categorizacgdo.

Cada subgrupo foi criado levando em consideracido o foco especifico dos estudos, abran-
gendo temas como classificacdo, deteccdo, seguranga e robustez. Essa abordagem possibilitou
o agrupamento de pesquisas com objetivos semelhantes, destacando tendéncias emergentes na
area.

Além disso, a andlise levou em conta as técnicas e abordagens utilizadas nos trabalhos

revisados, agrupando aqueles que compartilham metodologias similares.
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Tabela Detalhada

AN
7

Contar Ocorréncias

Criar Subgrupos

Identificar Categorias
Comuns

Figura 8: Mapa Conceitual (Fonte: Elaborada pelo autor).

Por exemplo, o subgrupo "Classificacao de Imagens"se destaca com um total de 10 estudos,
inserindo-se na categoria "Classificacao e Detec¢do". Isso indica uma significativa concentragao
de esfor¢cos na otimizacao e melhoria da precisdo dos algoritmos de classificagdo de imagens,
um campo crucial para aplicacdes como reconhecimento facial e diagndstico médico automati-
zado.

Outro subgrupo notdvel € "Seguranca e Robustez", que abrange pesquisas como "Defesa
Contra Ataques Adversdrios"e "Detec¢do de Ataques Adversarios", totalizando 9 estudos. O
foco nessa drea enfatiza a crescente preocupacio com a seguranca e a robustez dos sistemas de
aprendizado de maquina frente a ataques e interferéncias, um aspecto essencial para garantir a
confiabilidade em aplicagdes criticas, como as de sistemas financeiros e de defesa.

O subgrupo "Classificacdo e Detec¢io"também possui 7 estudos identificados, evidenci-
ando a importancia da deteccao de padrdes atipicos que podem indicar erros, fraudes ou falhas.
Essa habilidade de identificar anomalias é fundamental para a manuten¢do da confiabilidade e
operacdo em diversos setores, especialmente no contexto industrial e de servigos.

Outros subgrupos, como "Dados e Ruido"e "Predi¢ao e Falhas", ressaltam a necessidade
de desenvolver métodos eficazes para lidar com dados imperfeitos e prever falhas antes que
resultem em perdas significativas. Essas dreas demandam abordagens que minimizem o impacto
de ruidos nos dados e garantam a antecipacdo de problemas em sistemas criticos.

Dessa forma, a tabela proporciona uma visdo clara das tendéncias e lacunas na pesquisa
sobre Sistemas Apoiados por Aprendizado de Maquina (SAAM), permitindo a identificagdo de

areas que podem se beneficiar de investigacdes adicionais e inovagdes tecnoldgicas.
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Tabela 4.1: Relac@o de categorias e niimero de ocorréncias por tipo de problema estudado

nhecimento

Subgrupo Tipo de problema que o estudo esta | N° de Ocorréncias
relacionado

Andlise de Desempenho de Andlise (‘ie Defempenho de Algoritmos 1

Algoritmos de Classificacdo -
Desempenho e Eficiéncia de Modelos 1
de Aprendizado de Maquina
Quantificacdo de Incerteza em Mode- 1
los de Aprendizado de Mdquina
Classifica¢do Bindria com Perturbacio 1

. - - Adversdria

Classificaao e Detecgao Classificagdo de Imagens 10
Classificagao de Texto 1
Deteccdo de Anomalias 7
Deteccao de Intrusdes e Ataques 1
Rastreamento Visual 1
Gestdo de Dados Desbalanceados 1

. Identificacdo de Ruidos em Dados 1

Dados e Ruido Treinamento de Modelos Robustos ao 1
Ruido
Deteccao de Falhas 1

Predicdo e Falhas Predi¢do de Falhas 5
Avaliacdo de Seguranca Dindmica de 1
Sistemas de Energia

Seguranca e Robustez Defesa Contra Ataques Adversdrios 3
Deteccao de Ataques Adversarios 4
Robustez e Confiabilidade de Sistemas 1
de Machine Learning em Ambientes
Criticos

Controle e Robética Controle Robdtico e Robustez contra 1
Perturbacdes

Saidde e Simulacao Simula¢do de Processos de Satde 1

Outros Temas Monitoramento de Mudancas de Uso e 1
Cobertura da Terra (LULC)
Resposta a Perguntas Baseada em Co- 1
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4.4 Artefatos gerados pelos pelo estudo

A Tabela 4.2 apresenta uma compilacdo dos artefatos gerados pelos estudos, abordando a di-
versidade e a quantidade de contribuicdes na literatura. Com "Modelos de Aprendizagem de
Miquina"liderando o nimero de publica¢des, a Tabela reflete a intensa atividade de pesquisa e
o desenvolvimento continuo nesta area, com 9 estudos.

Os "Conjuntos de Dados", com 7 publica¢des, enfatizam a importancia da disponibilidade
de dados adequados e especificos para o treinamento e teste de algoritmos de aprendizado de
maquina, crucial para o avanco da pesquisa e aplicacdo pratica dessas tecnologias.

Observa-se também a presenca de "Algoritmo de Otimizacdo"e "Framework", cada um com
2 publicag¢des, indicando esfor¢os para aprimorar a eficiéncia e a aplicabilidade dos sistemas de
aprendizado de maquina em diferentes contextos.

Além desses, a Tabela lista uma variedade de outros artefatos, cada um com uma unica
publicac¢do, destacando a ampla gama de pesquisas focadas em diferentes aspectos dos sistemas
de aprendizado de maquina, desde "Métodos de Ataque e Defesa"até "Modelos de Regressao".
Essa diversidade mostra a profundidade e o escopo das abordagens que os pesquisadores estao
explorando para resolver problemas complexos e melhorar a eficdcia desses sistemas.

Cada entrada na Tabela ndo apenas representa uma contribuicao tnica ao campo, mas tam-
bém serve como um recurso potencial para futuras investigacdes, oferecendo bases para a cons-
trucdo e teste de novas teorias e aplicacdes no mundo real. Esta Tabela serve como um guia para
entender onde estdo concentrados os esforcos e as inovagdes no campo de sistemas apoiados

por aprendizado de médquina.
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Tabela 4.2: Artefatos gerados pelo estudo e niimero de publicagdes

Artefato

N° de Publicacoes

Modelos de Aprendizagem de Maquina

9

Conjuntos de Dados

Algoritmo de Otimizagao

Framework

Meétodo de Classificagdo com Truncamento

Modelos de Redes Neurais

Meétodo de Aprendizado Robusto ao Ruido

Meétodo de Classificagdo Evidencial

Algoritmo de Decomposi¢do de Gradientes (DeSGD)

Método de Teste de Tolerancia a Erros

Modelo de Treinamento

Meétodo de Verificagao de Robustez Adversarial

Métodos de Ataque e Defesa

Resultados de Experimentos

Revisao Sistematica da Literatura

Sistemas de Diagndstico

Modelo para Processamento de Imagens

Modelo de Deteccdo de Ataques

Modelo de Regressao

Algoritmo de Detec¢do de Configuracdes de Ruido

Imagens Sintéticas

Gerador de Ruido Adversario

Framework Distribuido para Ataques Adversérios

Dados e resultados de experimentos que analisam a robus-
tez dos modelos a diferentes perturbacdes

SN QUGG VI (U VI (NUIIG U VI (NUIIG |V VI (UII VI JUIR U U U Uiy guiy gun P TS RS

Dados de ataques adversarios gerados por GANs

Andlise de Abordagens de Classificagdo Justa

Amostras de Ataques Adversarios

Algoritmos de Deteccao de Anomalias

Algoritmos de Defesa

Indice Empirico

el Rl Rl B Bl
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4.5 Conclusao do capitulo

Os resultados apresentados ao longo deste capitulo fornecem uma visao abrangente sobre o ce-
ndrio atual da pesquisa em sistemas apoiados por aprendizado de maquina (SAAM). A andlise
da distribuic@o anual de publica¢cdes revela uma tendéncia de crescimento, principalmente a
partir de 2022, com um pico significativo em 2023. Este aumento pode ser atribuido a cres-
cente relevancia dos SAAM em diversos setores, como satde, financas e seguranga, onde a
confiabilidade e robustez desses sistemas sao criticas. A rapida ado¢do de tecnologias de ma-
chine learning em contextos que demandam alta precisdo impulsiona o interesse da comunidade
cientifica, refletido no volume crescente de publicagdes.

Os tipos de defeitos identificados nos estudos demonstram que, embora haja uma ampla
variedade de problemas, alguns se destacam pela sua criticidade, como os ataques adversarios e
o desbalanceamento de dados. Isso sugere que as questdes de seguranca e qualidade dos dados
sdo pontos de maior preocupacdo na comunidade, uma vez que essas vulnerabilidades podem
comprometer o desempenho e a confianca nos sistemas. A alta incidéncia de pesquisas voltadas
para a defesa contra ataques adversdrios, por exemplo, reflete a urgéncia em proteger SAAM
contra interferéncias externas, enquanto o foco em dados desbalanceados ressalta a importancia
de garantir a equidade e eficicia dos modelos de aprendizado.

Além disso, a categorizacdo dos problemas abordados pelos estudos revela uma concen-
tracdo de esforcos em dreas como a classificacdo de imagens, deteccao de anomalias e defesa
contra ataques adversarios. A predominancia dessas areas indica uma resposta direta as deman-
das praticas e desafios enfrentados por sistemas SAAM em ambientes criticos. Esse foco, no
entanto, aponta para possiveis lacunas em outras areas, como predi¢cdo de falhas e robustez em
cendrios menos explorados, sugerindo que essas areas podem se beneficiar de maior atencdo em
futuros estudos.

Em sintese, os resultados discutidos destacam tanto os avancos significativos quanto os
desafios persistentes na pesquisa de SAAM. A evolucdo do nimero de publicagdes, o foco
em vulnerabilidades criticas e a variedade de artefatos desenvolvidos demonstram o progresso
continuo da 4rea. No entanto, hd oportunidades para explorar questdes menos abordadas, como
métodos de deteccdo de falhas e a aplicagdo em novos contextos, que podem oferecer valiosas

contribui¢des para a robustez e confiabilidade dos sistemas no futuro.



Conclusao

Este trabalho apresentou uma revisdo sistemdtica com o objetivo de identificar os tipos de defei-
tos, erros e falhas que mais afetam os sistemas apoiados por aprendizagem de maquina (SAAM).
A partir da andlise de artigos selecionados, foi possivel responder as perguntas de pesquisa pro-
postas e fornecer um panorama abrangente sobre os principais problemas que deterioram esses
sistemas, bem como os artefatos gerados e o contexto dos problemas abordados pelos estudos.

Durante o desenvolvimento, foram enfrentados alguns desafios. O principal deles foi o
grande volume de artigos retornados pela string de busca utilizada. A filtragem desses artigos na
etapa de "leitura de titulos e resumos usando critérios de exclusdo"foi uma tarefa extremamente
trabalhosa e demorada, exigindo um rigoroso processo de selecdo para garantir a relevincia
dos estudos incluidos na andlise. Essa etapa consumiu mais tempo do que o previsto, mas foi
fundamental para assegurar que os resultados obtidos refletissem com precisdo os principais
desafios da drea.

Apesar dessas dificuldades, o trabalho conseguiu apresentar uma visdo abrangente sobre
os defeitos em SAAM e contribuir para o entendimento de como mitigar esses problemas no
futuro.

A primeira pergunta de pesquisa, que buscava identificar os tipos de defeitos, erros ou falhas
que afetam SAAM, revelou que as vulnerabilidades mais recorrentes incluem ataques adversa-
rios, dados desbalanceados e a degradacao do desempenho ao longo do tempo. Esses problemas
sdo criticos para a confiabilidade dos sistemas, uma vez que podem comprometer tanto a segu-
ranca quanto a precisdo dos modelos. Os ataques adversdrios, em particular, destacaram-se
como o tipo de falha mais citado, evidenciando a crescente preocupag¢do com a seguranga em
sistemas que utilizam machine learning, especialmente em aplicacdes de alto risco.

Em relacio a segunda pergunta, que investigava os artefatos gerados pelos estudos,
observou-se uma diversidade significativa nas contribui¢cdes. Modelos de aprendizado de ma-
quina e conjuntos de dados foram os artefatos mais frequentemente gerados, refletindo o esfor¢co

continuo da comunidade cientifica em desenvolver ferramentas e recursos que permitam testar
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e melhorar a robustez dos sistemas. Além disso, a criagdo de frameworks e algoritmos de otimi-
zacdo também foi recorrente, mostrando que os estudos buscam ndo apenas identificar falhas,
mas também fornecer solugdes praticas para mitigar seus efeitos.

Por fim, ao responder a terceira pergunta de pesquisa, foi possivel categorizar os estudos de
acordo com o tipo de problema com o qual estdo relacionados. A maioria dos estudos anali-
sados estd vinculada a problemas de classificacdo e detec¢do, especialmente em dreas como a
classificagdo de imagens e a detec¢do de anomalias. Outro grupo relevante de estudos focou
em seguranca e robustez, com destaque para as pesquisas que abordam a defesa contra ata-
ques adversdrios. Essa concentracdo sugere que os principais desafios enfrentados por SAAM
estdo ligados a garantia de seguranga e precisdo, em especial em aplicagdes criticas, onde a
integridade dos modelos € essencial.

Em conclusio, esta revisdo sistemdtica revelou uma preocupacao crescente com a seguranga
e a qualidade dos dados em sistemas de aprendizagem de maquina, bem como a necessidade
de desenvolver solu¢des mais robustas para mitigar os efeitos de falhas e defeitos. A pesquisa
demonstrou que, embora j4 existam muitos avancos nessa drea, ainda ha desafios a serem supe-
rados, especialmente em relagcdo a adaptacdo dos modelos a contextos dinamicos e a prevengao
de falhas antes que causem danos significativos. Dessa forma, o campo de SAAM continua
sendo uma 4rea de pesquisa ativa e em rapida evoluciao, com oportunidades para novas investi-

gagdes que possam contribuir para a criacdo de sistemas mais confidveis e eficientes.

5.1 Trabalhos Futuros

A presente revisao sistemdtica forneceu uma visdo abrangente sobre os principais desafios en-
frentados pelos sistemas apoiados por aprendizagem de maquina (SAAM). No entanto, diversos
caminhos ainda podem ser explorados em pesquisas futuras para melhorar o entendimento e de-

senvolver solugdes mais robustas para lidar com esses problemas.

1. Explorar o Impacto de Dados Desbalanceados e Viés em Diferentes Contextos: Em-
bora o desbalanceamento de dados e o viés do modelo tenham sido amplamente identi-
ficados como problemas criticos, seria interessante realizar estudos mais especificos em
diferentes areas de aplicacdo, como saude, seguranca e finangas. Pesquisas futuras po-
deriam analisar como esses defeitos impactam cada setor. Dessa forma, solucdes para

mitigar esses problemas poderiam ser desenvolvidas para contextos especificos.

2. Defesas Contra Ataques Adversarios: Dado que os ataques adversarios foram identifi-
cados como a vulnerabilidade mais recorrente nos SAAMs, pesquisas futuras poderiam
focar no desenvolvimento de novos mecanismos de defesa para melhorar a seguranca dos
modelos. Uma analise mais profunda sobre como esses ataques evoluem em diferen-
tes aplicacdes também seria relevante para fortalecer a protecao em dreas criticas, como

veiculos autonomos e diagndsticos médicos.
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3. Desenvolvimento de Métodos de Avaliacao de Robustez e Confiabilidade: Como os
SAAMs estdo se tornando cada vez mais integrados a setores de alta criticidade, futuras
pesquisas poderiam focar no desenvolvimento de métricas e metodologias que permitam
avaliar a robustez e a confiabilidade desses sistemas. Tais métodos ajudariam a antecipar
falhas e prevenir problemas em fases anteriores ao uso em producao, evitando erros que

possam causar grandes danos.
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