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RESUMO

As fake news, ou noticias falsas, representam um problema complexo na sociedade digital
contemporanea, visto que essas informag6es enganosas sdo compartilhadas intencionalmente
na internet, com grande potencial de influenciar varios aspectos da vida social, politica e
econbmica. A disseminagdo das fake news é facilitada pelas redes sociais e pela linguagem
simplificada, contribuindo para a sua aceitacdo sem verificacdo. Embora a liberdade de
expressdo seja fundamental, as mentiras deliberadas podem causar danos reais, tanto a nivel
individual quanto coletivo, por outro lado, a liberdade de informag&o € crucial em sociedades
democréticas, entretanto, as fake news, mais uma vez, prejudicam esse direito. Tendo em vista
que, apesar de nem sempre serem proibidas juridicamente, as mentiras comprometem a busca
pela verdade e minam a confianga na informagéo. A verdade e a mentira sdo conceitos
complexos na era digital, onde a tecnologia molda a forma como a informacao é percebida.
Além disso, a rapida digitalizacdo da vida moderna torna essencial uma regulamentacéo juridica
adequada ao meio eletrdnico. Diante disso, o desafio do Direito é adaptar-se ao comportamento
digital e garantir a protecéo dos bens juridicos coletivos, dessa forma, a criminalizagdo das fake
news exige uma justificacdo solida a fim de controlar seus danos e preservar a moralidade, posto
que representam uma ameaca aos direitos individuais e coletivos, exigindo, portanto, uma
resposta juridica adequada para proteger a sociedade e a democracia.

Palavras-chave: Fake news. Informacéo. Tutela penal. Verdade. Liberdade de informacao.



ABSTRACT

Fake news represents a complex problem in contemporary digital society, as this misleading
information is intentionally shared on the internet, with great potential to influence various
aspects of social, political and economic life. The dissemination of fake news is facilitated by
social networks and simplified language, contributing to its acceptance without verification.
Although freedom of expression is fundamental, deliberate lies can cause real harm, both at an
individual and collective level, on the other hand, freedom of information is crucial in
democratic societies, however, fake news, once again, undermines this right. Bearing in mind
that, despite not always being legally prohibited, lies compromise the search for truth and
undermine trust in information. Truth and lies are complex concepts in the digital age, where
technology shapes the way information is perceived. Furthermore, the rapid digitalization of
modern life makes adequate legal regulation of electronic media essential. Given this, the
challenge of Law is to adapt to digital behavior and guarantee the protection of collective legal
assets, therefore, the criminalization of fake news requires a solid justification in order to control
its damage and preserve morality, as it represents a threat to individual and collective rights,
therefore requiring an adequate legal response to protect society and democracy.

Keywords: Fake news. Information. Criminal protection. Truth. Freedom of speech.



LISTA DE ABREVIATURAS E SIGLAS

ADPF: Arguicdo de descumprimento de preceito fundamental
Art: Artigo

Bots: Robots (robos — tradugéo livre)

CADH: Convencdo Americana de Direitos Humanos
CF/88: Constituicdo Federal de 1988

CIDH: Corte Interamericana de Direitos Humanos
Coord: Coordenacéo/coordenador

COVID-19: Coronavirus disease 2019 (doenca por coronavirus 2019 — traducao livre)
DUDH: Declaracdo Universal dos Direitos Humanos
Ed: Edicédo

IBGE: Instituto Brasileiro de Geografia e Estatistica
LC: Lei complementar

LGPD: Lei geral de protecdo de dados pessoais
MCI: Marco civil da internet

N°: NUmero

Org: Organizador/organizacao

P.: Pagina

SIDH: Sistema Interamericano de Direitos Humanos
STF: Supremo Tribunal Federal

STJ: Superior Tribunal de Justica

Trad: Traducdo/tradutor



SUMARIO

INTRODUGAO. ..ottt sttt sttt en sttt n st st 10
1. FAKE NEWS: CONCEITO E CONTEXTO ...ttt 14
1.1 Entre o falso e 0 verdadeiro N0 Meio VIrtUAL.............ccooveiriiiiiiieccc e 18
1.2 A relevancia informacao na sociedade NOTIEIMNA. .........c.cverviieiiiiiire e 25
1.3 A dtica da economia comportamental como explicacéo a disseminacgéo de noticias falsas......29
2. SOBRE O DIREITO DE SER INFORMADO.......cccciiieiiiie e 33
2.1 A liberdade de expresséao e 0 direito de iNfOrmacao...........ccceevveieeieiieiicce e 35
2.2 Como as pessoas se informam na era da informagao?.............ccouvvrireiininiieineee e 38
2.3 EXISte Um direito 08 MENTIT?.......ccoiiiiieiieeeees et 46
3.0 BEM JURIDICO E PARAMETROS DE RESPONSABILIZACAO..........cccooovvevrreian. 49
3.1 Bem juridico € dir€it0 PENAL.........c..coviiiieiie it 53
3.20 projeto de 181 2.630/2020..........ceeeeeieieiie et 57
3.3 TragaNdO PAFAMELIOS. .....c.veivieiveeiecie e este et e s te et e e et e e e te e be e e e s aeesbeessesbe e teessesaeesseeneesteenreans 58
4. ANECESSARIA CRIMINALIZACAO . .......ooiiiiieeteeeeeeeseeess s sisnes s 61
4.1 A punicdo como standard de Direitos HUMANOS...........ccocvveiiiiierieiicie e 64
4.2 A verdade como bem juridico tutelavel (direta e indiretamente)...........ccccooceveireieinicieienenn, 67
CONSIDERAGOES FINAIS........ooieieeeeteeeeeteeese s s sesasss s es s s assss s s ssnes s, 72

REFERENCIAS. ..o oo oo e e et e e et ee et et e et e et e et e s ee et e es et e e er e s e e et e esaeee e, 74



INTRODUCAO

O termo "fake news" refere-se a informacbes falsas compartilhadas
intencionalmente na internet, visando influenciar diversos aspectos da sociedade, como
politica, social e econdmica. Essas noticias exploram a credibilidade da fonte e sdo
disseminadas rapidamente em uma sociedade cada vez mais digitalizada. O Brasil tem
um historico de incidéncias de fake news, desde eventos como a Gripe Espanhola até a
pandemia de COVID-19, onde medicamentos como a cloroquina foram promovidos

como tratamentos eficazes sem evidéncias cientificas substanciais.

Com a crescente digitalizacdo da vida contemporanea, surge a necessidade de
uma regulamentacdo juridica adequada ao meio eletrénico. A conectividade e os avangos
tecnoldgicos, como smartphones e internet das coisas, estdo remodelando a sociedade e
criando novos modelos de negdcio. No entanto, essas mudangas também aumentam a

disparidade socioeconémica e levantam questfes sobre o controle social.

A disseminacdo de fake news é facilitada pelo compartilhamento em redes
sociais, onde os usuarios tendem a confirmar seus proprios vieses ideoldgicos. Além
disso, a linguagem simples e a retirada de contexto das informacdes contribuem para sua
aceitacdo rapida e sem verificacdo de sua veracidade. Para entender melhor esse
fendbmeno, é necesséario discutir conceitos de verdade e mentira, reconhecendo a
complexidade do tema e as diversas nuances envolvidas. A regulagdo juridica do meio
digital esta em constante evolucdo, buscando adaptar-se as novas realidades e desafios

trazidos pela tecnologia.

Estudos revelam que rumores e fake news se propagam aproximadamente seis
vezes mais rapido do que historias verdadeiras, sendo que as noticias falsas tém 70% mais
chances de serem compartilhadas. A crescente presenca de bots na internet, responsaveis
por mais da metade do trafego online, adiciona complexidade ao problema, dificultando
a identificacdo de sua origem. Além disso, usuarios reais também contribuem para a

disseminacéo da desinformacéo, seja de forma intencional ou involuntaria.

A propagacdo de informagOes fabricadas ndo ¢ um fenémeno novo, mas sua
répida disseminacdo no meio digital confere maior relevancia ao problema atualmente.

Conceitos de verdade, advindos de diferentes tradi¢bes filosoficas, destacam a
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importancia da precisdo na comunicacdo. Enguanto algumas concepg¢des enfatizam a

fidelidade aos fatos, outras abordam a confianca na palavra dada.

Embora o confronto de ideias seja essencial para o progresso social e intelectual,
a opinido deve ser fundamentada em fatos, ndo o contrario. A transmissao precisa e fiel
dos fatos é essencial para uma sociedade informada e livre de manipulacdes. A
complexidade da mentira na era contemporénea reside na capacidade de manipular em

massa tanto fatos quanto opinides.

Com a globalizacdo virtual, o entendimento da informacdo é moldado pelo
controle e pelas ferramentas digitais disponiveis, além da linguagem propria do ambiente
digital. Tecnodiscursos, ou seja, enunciados nativos digitais, s&o moldados pela
tecnologia e influenciam profundamente a forma como a informacdo € percebida e
interpretada. A linguagem digital e suas especificidades devem ser consideradas na

conducéo dos assuntos relacionados ao ambiente virtual.

A disseminagdo instantanea de informagdes € uma caracteristica central dessa
sociedade digital, onde o acesso ao ambiente digital é considerado um direito
fundamental. Nesse contexto, individuos com maior acesso a informacgdes possuem maior
perspectiva de ascensdo social. A velocidade da disseminacdo de informacdes e ideias é

um dos principais aspectos da sociedade atual, pautada pela digitalizag&o.

A tecnologia desempenha um papel crucial nesse contexto, sendo essencial para
a democracia participativa em Estados Democraticos de Direito, como o Brasil, e para o
exercicio da cidadania. Considerando que as informac6es chegam aos usuarios de forma
monolitica, o espaco publico digital estd sujeito a contaminacdo das bases do
constitucionalismo, como a protecdo aos direitos fundamentais. Portanto, como um
direito humano, a liberdade de informacdo € crucial nas sociedades democraticas,
permitindo a conscientizacdo da opinido publica sobre o mundo e capacitando o individuo

a se esclarecer criticamente.

O direito a informacdo envolve tanto um movimento ativo (liberdade de
informar) quanto passivo (liberdade de ser informado). Na perspectiva ativa, a liberdade
de informar é muitas vezes utilizada erroneamente para justificar a veiculagdo de noticias
falsas. O direito de ser informado completa o ciclo da liberdade de informagé&o e promove

a qualificacdo democrética da sociedade. Somente quando combinados, a liberdade de
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informar e a liberdade de ser informado garantem que a informacé&o circule no espaco
publico de maneira constitucional, respeitando os limites da boa informag&o no Estado
democrético de direito.

A comunicacgdo politica contemporénea esta intimamente ligada a "era das
midias sociais”, que mudaram a forma como a populacdo consome e interpreta as
informagdes. A natureza heterogénea das possiveis lesdes causadas pela desinformacéo
explica a dificuldade enfrentada pelo jornalismo em combater o alcance das fake news. A
digitalizacdo impds ao jornalismo a necessidade de se adaptar ao ambiente digital, onde
a expiracdo rapida das noticias e a predominancia das emocdes sobre 0 pensamento

tornam a disseminacdo de contetdos falsos mais facil.

Para ser considerada de interesse ao Direito, a mentira deve causar algum tipo
de dano, seja efetivo ou potencial, com dolo ou culpa. Assim, embora moralmente
discutiveis, as mentiras nem sempre sao proibidas juridicamente. Entretanto, é evidente
que a verdade tem sido lesada e relativizada na contemporaneidade, especialmente devido
a ampla voz proporcionada aos individuos pelas redes sociais. Nesse meio, as emogdes e

crencgas pessoais muitas vezes recebem mais relevancia do que os proprios fatos.

Apesar de ndo haver um dever explicito com a verdade na liberdade de expressao
segundo o ordenamento juridico brasileiro, em diversas ocasides o proprio sistema legal
exige um compromisso com a veracidade, sob pena de responsabilizacdo juridica,
principalmente quando tal conduta resulta em danos. Nao € possivel construir avangos
democraticos e emancipatérios sem um constitucionalismo coeso que reconheca a
importancia da veracidade na informacao. Cidadaos privados de noticias verdadeiras nao

conseguem exercer plenamente o direito fundamental de serem informados.

O desafio do Direito neste cenario reside na juridicizacdo do comportamento
digital e na adaptacdo do sistema legal para acompanhar os avancos tecnologicos. 1sso
envolve a avaliagdo da necessidade de criar novas normas ou adaptar as existentes para

lidar com os desafios impostos pelo ambiente digital.

O poder de aplicar san¢fes presente no sistema de justica penal € resultado de
um processo historico que visa regular as interacdes sociais para prevenir a busca por
vingangca privada. O bem juridico é entendido como um valor ou interesse protegido pela

norma, fundamental para a realizagdo humana em comunidade.
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A Constituicdo de 1988 estabeleceu um compromisso com o Estado
Democratico de Direito, baseado no avanco da democracia e na protecdo dos direitos
fundamentais. Hoje, € necessario garantir ndo apenas interesses individuais, mas também

difusos e coletivos, em resposta as transformacdes sociais no direito penal.

E importante considerar o papel vital da protecdo de bens juridicos coletivos,
que transcendem o individuo e incluem tanto bens materiais quanto imateriais necessarios
a convivéncia harmoniosa. A teoria do bem juridico deve ser direcionada para combater
crimes que impedem a concretizacdo dos direitos fundamentais e garantias
constitucionais. Sob a 6tica do bem juridico, a tutela penal das fake news busca proteger
a propria sobrevivéncia do homem em sociedade, reconhecendo os riscos e danos
potenciais que essas informacOes falsas podem causar, tanto imediata quanto

mediamente.

A criminalizagdo de uma conduta requer uma justificacdo que sustente a
proibicdo, seja para assegurar condi¢des de conduta virtuosa, proteger contra danos a
outras pessoas, preservar a moralidade ou garantir os fundamentos do discurso racional.
No caso das fake news, a necessidade de uma abordagem técnico-dogmatica para criar

um novo tipo penal especifico se faz evidente, a fim de evitar o uso da analogia.

As fake news representam uma séria ameaca aos bens juridicos, afetando tanto
os direitos individuais, como a honra, quanto os interesses coletivos, como o direito difuso
de receber informacgdes verdadeiras. A disseminacdo de informacgbes falsas pode
modificar a percepcdo das pessoas sobre determinados temas, influenciar padrbes de

comportamento e causar instabilidade social.

Num contexto democratico, é fundamental um espaco publico robusto e
dindmico, onde os temas de interesse geral possam ser debatidos com franqueza,
veracidade e liberdade. A persisténcia das fake news nas redes sociais justifica a aplicagéo
do Direito Penal, dada a importancia fundamental conferida pela Constitui¢cdo ao acesso

a informagéo.

A interpretacdo dos Direitos Humanos deve favorecer o individuo, e o Estado
deve atuar para proteger os valores e bens inerentes a esses direitos, observando sempre

o0 principio da proporcionalidade na restri¢do de direitos.
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1. FAKE NEWS: CONCEITO E CONTEXTO

Fake news! é o termo utilizado para apontar a ideia de noticias falsas. Mas n&o
s0 isso. Indica se tratar de informagdes inveridicas divulgadas propositadamente pela
internet, com o interesse de influenciar alguém, seja no escopo politico, social ou

econémico, utilizando-se de certa aparéncia de credibilidade da fonte.

Refere-se a informacdes falsas divulgadas intencionalmente na internet, com o
proposito de influenciar em diferentes areas. A sociedade contemporénea, fortemente
digitalizada, experimenta uma disseminacdo instantanea de informacdes, destacando a

importancia do acesso ao ambiente digital como um direito fundamental.

A histdria do Brasil traz consigo diversas oportunidades em que noticias falsas
foram difundidas: O sal de quinino como cura da Gripe Espanhola em 1918, o Plano
Cohen associado aos comunistas (que contribuiu para o golpe do Estado Novo) em 1937,
a narrativa de que Jango pretendia criar um Estado comunista (que contribuiu com
pedidos de intervencao militar pela sociedade civil) de 1962 a 1964 ou a recente indicacao
de medicamento usado contra maldria para “tratamento precoce” da COVID-19

(cloroquina) de 2020 a 2021.

Desse modo, pode-se dizer que noticias falsas ndo sdo “veredas estreitas e
desviantes do percurso natural” na construcao historica do mundo, mas sim “elementos
estruturantes que pavimentaram a avenida central que a humanidade percorreu até o
momento de hoje”?. Na verdade, é ponto comum, através da observacdo dos exemplos
anteriormente trazidos, que o maior elemento basilar de contribuicdo para a

desinformacdo no mundo foi (e é) a comunicacdo interpessoal.

Jurgen Habermas em sua teoria do agir comunicativo, tendo como foco a ideia

de entendimento, pontuou requisitos para o individuo que age comunicativamente, ao

! “uma variedade de desinformagdes que pode variar entre a correta utilizagio de dados manipulados, a
utilizacdo errada de dados verdadeiros, a incorreta utilizacdo de dados falsos e outras combinacdes
possiveis”. FERRARI, Pollyana. Como sair das bolhas. S&o Paulo: Educ, 2018.

2 GROSSI, Angela Maria; SILVA, Gabrielli Natividade da; LOPES, Laura Santos; STRADIOTTO,
Leticia Coelho. Elei¢es e jornalismo politico: as barreiras para os jornalistas em tempos de
desinformacdo. In: CABRAL, Eula Dantas Taveira (Org). Marcas do bicentenario da Independéncia do
Brasil: Cultura, Informacdo e Comunicagdo. Vol. 4. DivinépolissMG: Meus Ritmos Editora, 2022.
Disponivel em: <
https://www.meusritmoseditora.com.br/_files/ugd/58e20e_74155ch2739d4665b6bf6aa8d399e5f4.pdf >.
Acesso em 02/02/2024.
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indicar as “trés pretensdes de validade” ("verdade proposicional”, "retiddo normativa" e

"veracidade subjetiva”) que indicariam, respectivamente, que:

0 ator que se orienta para o entendimento deve postular com sua
manifestacdo trés pretensdes de validade, a saber, a pretenséo: « de que
0 enunciado é verdadeiro (quer dizer, de fato se cumprem as condi¢des
de existéncia do conteido proposicional...) « de que o ato de fala é
correto em relacdo ao contexto normativo vigente (ou de que o proprio
contexto normativo em cumprimento do qual esse ato se executa é
legitimo e...) « de que a intengdo expressada pelo falante coincide
realmente com o que ele pensa®

Na era digital contemporéanea, a vida em sociedade vai além do meio fisico,
adentrando o meio eletrdnico através da internet, dos perfis em redes sociais, dos e-mails
e dos documentos eletrdnicos. Os avanc¢os do direito digital, reflexos da atual dinamica
social, se desdobram na necessidade de desenvolvimento de um arcabouco legal que
regule as relacbGes virtuais da sociedade atual, aplicando uma nova postura ao
ordenamento, de acordo com a necessidade das situacdes faticas modernas, onde nédo
basta haver apenas um conjunto de leis que projete situacdes e/ou possibilidades, mas
sim, estabelecer uma interpretacdo correlata com o atual ambiente dinamizado, em

sintonia com as transformacfes que ja nos cercam.

O deslocamento virtual de negocios e informagbes cria vinculos e
responsabilidades corriqueiras, disponiveis de forma instantanea e atemporal, que
guebram conceitos e estruturas estaveis que foram estabelecidas historicamente, dando

luz a uma riqueza inesgotavel de possibilidades e valoracdes.

Recente pesquisa do Instituto Brasileiro de Geografia e Estatistica (IBGE)*
concluiu que 93,2% das pessoas com mais de 10 anos de idade tinham telefone celular no

Brasil, e ainda, 79,1% dos domicilios brasileiros possuiam acesso a internet.

Como bem indicou Castells, € evidente a profunda alteracdo na dindmica

comunicacional, e consequentemente, 0s novos moldes sobre a cultura e a forma como se

3 HABERMAS, J. Teoria de la accion comunicativa. Trad. Manuel Jiménez Redondo. vol. I. Madrid:
Taurus, 1988. p. 144.

4 Instituto Brasileiro de Geografia e Estatistica (IBGE). Acesso a internet e a televisdo e posse de
telefone movel celular para uso pessoal 2018. Rio de Janeiro, 2020. Disponivel em: <
https://biblioteca.ibge.gov.br/index.php/biblioteca-catalogo?view=detalhes&id=2101705 >. Acesso em
04/06/2023.

15



percebe a realidade, uma vez que 0s “meios de comunicagdo sdao nossas metaforas. Nossas

metaforas criam o contetudo de nossa cultura’.

A importancia da tecnologia na vida contemporanea, e consequentemente, a
expansdo gradual ante as novas nuances do Direito a ela concernentes, criam uma
dimensdo com curvaturas aparentemente inéditas a ser observada. O espacgo virtual
tornou-se uma ferramenta indispensavel ao exercicio de novos direitos pelo cidadao.
Desse modo, é possivel afirmar que a propria regulacdo juridica de situacBes que

envolvem o entorno digital se encontra em processo de aperfeicoamento.

Por certo, a internet e as novas tecnologias provenientes da digitalizacéo
ampliaram as relagdes humanas vivenciadas nas ultimas décadas, promovendo uma nova
conceituacao dos parametros de relevancia de bens e patriménios, além de proporcionar

toda uma nova gama de direitos e objetos virtuais a serem observados.

O fator disruptivo que efetivamente inaugura as bases de uma nova
estrutura socioecondmica é a comunicacdo baseada na internet e a
disseminagdo de equipamentos multifuncionais (smartphones, por
exemplo), que conferem ubiquidade ao meio digital. Esta conectividade
entre pessoas-empresas-governos, combinada com a circulagdo
massiva de informacdes, ndo apenas modificam formas de organizacédo
de recursos e dados até entdo vigentes em setores tradicionais, mas
também criam novos modelos de negdcio que geram transformacdes de
alta intensidade e duragdo, baseados em tecnologias blockchain,
impressdo 3D, internet das coisas (1oT), banda larga 5G, computacdo
em nuvem, automacao e robotica, inteligéncia artificial e anélise de
dados em larga escala (Big Data)®.

Tecnologias avancadas como as de hoje permitem que ferramentas digitais
atuem como meios de controle social” altamente precisos. E certo que poderes sem
controle ndo devem ser tolerados num contexto democratico. E assim, “as maneiras de
exercer controle no tocante ao poder digital variam conforme também variam os

consorcios que se estabelecem no contexto do exercicio desses poderes™®.

> CASTELLS, Manuel. A sociedade em rede. Trad. Roneide Venancio Majer. Rio de Janeiro: Paz e
Terra, 2005. p. 414.

6 BERCOVICI, Gilberto. Constituicdo econdmica e desenvolvimento. 22 ed. Sdo Paulo: Almedina,
2022.

7 Cita Shoshan Zuboff que "O capitalismo de vigilancia reivindica unilateralmente a experiéncia humana
como matéria-prima gratuita para tradugdo em dados comportamentais”. ZUBOFF, Shoshana. Chapter
one: Home or Exile in the Digital Future. In: The age of surveillance capitalism: the fight for a human
future at the new frontier of power. Nova lorque: PublicAffairs, 2019. p. 8.

8 Consultor Juridico. Notas sobre protecéo de dados, prova digital e o devido processo penal — parte
I11. Disponivel em: < https://www.conjur.com.br/2020-ago-26/geraldo-prado-dados-prova-digital-devido-
processo-penal-parte-iii >. Acesso em 05/08/2023.
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Em outras palavras, o novo sistema ‘“tecnoecondémico” promove
desenvolvimento desigual, de forma que faz crescer a0 mesmo tempo a riqueza e a
pobreza, com efeitos espalhados mundialmente, e em sendo a internet o centro do novo

modelo social, trata-se da “expressio mais dramatica da divisdo digital”®.

Algumas caracteristicas proprias do fendbmeno de espalhamento de uma noticia
falsa contribuem diretamente para sua velocidade de alastramento virtual. No ponto,
destaca-se o fato delas serem consumidas via compartilhamento em redes sociais, muitas

vezes feito por familiares ou conhecidos®.

Também se destaca a tendéncia de reafirmagdo de um vies ideologico do leitor,
ativando fatores sociopsicoldgicos que propiciam uma aceitacdo natural e imediata, sem

checagem de veracidade, apenas por corroborar convicgdes politicas que ja possuitl.

Além disso, hd ainda a estratégia da retirada de contexto (mesmo de fatos
veridicos ou de titulos de matérias jornalisticas antigas) para contornar uma possivel
investigagdo mais & fundo do que é veiculado e manipular mais internautas, além do uso
de linguagem simples (por vezes até coloquial) para abracar o publico com maior

facilidade.

Com isso, para se analisar o fendbmeno da disseminacdo das noticias falsas no
meio digital, é necessario fazer uma breve digressao acerca do que se poderia entender
como verdade e, consequentemente, como mentira. Frise-se que o presente trabalho néo

pretende exaurir todas a nuances decorrentes do referido tema (uma vez que extenso e

® CASTELLS, Manuel. A Galaxia Internet: reflexdes sobre a Internet, negdcios e a sociedade. Sdo
Paulo: Zahar, 2003.

0 PINTO, SBICCA e CASONATO identificam como variaveis um perfil e seis condicionantes que
facilitam e/ou impulsionam a transmissdo de fake news: a) perfil de quem repassa a informacéo; b)
plataforma em que o contetdo esta disponivel; ¢) forma de acesso as fake news; d) intencionalidade de
difundir de maneira potencializada a noticia falsa; ) ambiente cultural; f) polarizacdo politica. PINTO,
M. F.; SBICCA, A.; CASONATO, L. Uma analise do fendmeno ‘fake news’ com base na Economia
Comportamental. Economia e Desenvolvimento, vol. 32, n° 1, 2021. Disponivel em: <
https://periodicos.ufsm.br/eed/article/view/49203 >. Acesso em 05/02/2024.

L' WARDLE, Claire. Guia essencial da First Draft para entender a desordem informacional. 2 ed.
First Draft, 2020. Disponivel em:
https://firstdraftnews.org/wpcontent/uploads/2020/07/Information_Disorder_Digital_ AW_PTBR.pdf?x21
167. Acesso em: 20/01/2024.
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complexo), mas somente abordar conceitos e percepgdes que nos ajudem a compreender

as fake news? e sua caracterizagio em esséncia e substancia.
1.1 Entre o falso e o verdadeiro no meio virtual

Um estudo? publicado pelos pesquisadores Vosoughi, Deb Roy e Sinan Aral em
2018 indica que rumores e fake news se espalham cerca de 6 vezes mais rapido do que
historias verdadeiras, e ainda, que histdrias falsas tem 70% mais chance de serem
compartilhadas. Nesse sentido, mesmo com o inicio da guerra do Iraque em 2003, e com
George W. Bush e Tony Blair admitindo a farsa na acusacao de que o Iraque “produzia
armas quimicas de destrui¢do em massa”, constataram o The Economist e 0 YouGov em
2016 que 53% dos estadunidenses ainda acreditavam em tal acusagdo’*. Além disso, 12
milhdes de perfis online compartilnam regularmente noticias falsas nas redes sociais no

Brasil®.

De acordo com a Universidade de Oxford, mais da metade do trafego da internet
ja é feito por bots!®. O motivo é claro: Proporcionam ao seu criador uma (falsa) sensagéo
de intangibilidade, diante dos obstaculos para identificacdo. De mais a mais, por 6bvio,
também usuarios reais contribuem para a propagacao da desinformacéo, seja dolosamente

ou mesmo sem saber que tal informacdo compartilhada € falsa.

Propagar uma informacao criada e sem base nédo € algo novo, embora a expressao
seja bastante recente. Todavia, 0 que atribui ao cenério atual uma maior relevancia da

conduta é a rapida propagacéo das desinformac@es pelo meio digital.

12 “4yma mensagem propositadamente mentirosa capaz de gerar dano efetivo ou potencial em busca de

alguma vantagem”. RAIS, Diogo. Fake news e elei¢do. In: RAIS, Diogo (Coord.). Fake news: a conexao
entre a desinformac&o e o direito. S&o Paulo: Revista dos Tribunais, 2018. p. 107.

13 Science. The spread of true and false news online. Vol 359, Issue 6380. Disponivel em
<https://science.sciencemag.org/content/359/6380/1146.full>. Acesso em 11 dez. 2021.

14 YouGov. Belief in conspiracies largely depends on political identity. 2016. Disponivel em
https://today.yougov.com/politics/articles/17286-belief-conspiracies-largely-depends-political-
iden?redirect_from=%2Fnews%2F2016%2F12%2F27%2Fbelief-conspiracies-largely-depends-political-
iden%2F . Acesso em 11/03/2024.

15 Estaddo. Na web 12 milhdes de pessoas difundem fake news politicas. Edigdo de 17/09/2017.
Disponivel em: <http://politica.estadao.com.br/noticias/geral,na-web-12-milhoes-difundem-fake-news-
politicas,70002004235> Acesso em: 15 out. 2021.

16 G1 Fantastico. Fake news: estudo revela como nasce e se espalha uma noticia falsa na web. Edigdo de
25/02/2018. Disponivel em: <http://g1.globo.com/fantastico/noticia/2018/02/fake-news-estudo-
revelacomo-nasce-e-se-espalha-uma-noticia-falsa-na-web.html>. Acesso em: 27 out. 2021.

18



Desde a Grécia antiga, a ideia de logos (“Onde cessa o falar, cessa a politica”) é
concebida por dar razdo a opinido mais decorosa, Util e justa, como uma espécie de razéo
comum, partilhada pelos homens, através da palavra. Assim, o homem com logos ndo se
elevaria a uma condicdo de privilégio para governar, mas sim, apenas um cidadao que

que divide sua existéncia com os demais em um espaco comum chamado polis.

Marilena Chaui cita trés concep¢des da verdade para a filosofia: “a do ver-
perceber, a do falar-dizer e a do crer-confiar”'’, advindas do grego, do latim e do hebraico,
respectivamente. Do mesmo modo, Christian Dunker pontua a verdade com trés ideias
para os antigos, sendo “tanto a revelacdo grega (alethéia) de uma lembranca esquecida
quanto a precisdo latina do testemunho (veritas) e ainda a confianca judaico-cristd da

promessa (emunah)’*8,

Assim, a concepcdo grega concebia a verdade como uma realidade revelada em
si mesma, diante de uma cessdo fidedigna dos fatos, tendo a aparéncia como oposto. A
concepgao latina “ndo se refere as proprias coisas € aos proprios fatos, mas ao relato e ao
enunciado, a linguagem”, ou seja, estd mais ligada ao modo com que os fatos sdo
expostos, tendo a mentira ou a falsificagdo como seus opostos (a verdade seria o relato
que emite fatos reais). E, para a concep¢do hebraica, a base seria a confianga no
cumprimento do que foi dito, baseando-se na crenga fundada na esperanca e na confianca

em uma promessa, em referéncia ao futuro?®.

Nietzsche contesta a existéncia da verdade, ao dizer que se trataria de criacdo
humana nascida do impulso ao conhecimento que surge da moral desenvolvida ao longo
do tempo, através de um conhecimento subjetivo, como uma ilusdo metafdrica
direcionada as coisas consolidadas, fazendo-se parecer obrigatéria, para justificar

comportamentos, atitudes e o que se entende por verdade como prevalecentes®.

17 A autora cita a concepgdo grega da verdade como sendo “a manifestagdo daquilo que realmente é ou do
que existe realmente tal como se manifesta ou se mostra”. CHAUI, Marilena. Convite & filosofia. 142 ed.
S4o Paulo: Atica, 2010. p. 121.

18 DUNKER, Christian. Subjetividade em tempos de p6s verdade. In: DUNKER, Christian et al. Etica e
pés verdade. Porto Alegre: Dublinense, 2017. p. 14.

19 CHAUI, Marilena. Convite a filosofia. 142 ed. Sio Paulo: Atica, 2010. p. 122-123.

20 <0 que &, pois verdade? é um exército mével de metaforas, metonimias, antropomorfismos, numa
palavra, uma soma de rela¢gdes humanas que foram realcadas poética e retoricamente, transpostas e
adornadas, e que, apés uma longa utilizacdo, parecem a um povo consolidadas, candnicas e obrigatdrias:
as verdades sdo ilusfes das quais se esqueceu que elas assim o sdo, metaforas que se tornaram
desgastadas e sem forca sensivel, moedas que perderam seu troquel e agora sao levadas em conta apenas
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Hannah Arendt esclarece bem a questdo central na discussdo contemporanea do
que seria fake news: A diferenca entre opinido e fato. E certo que o choque de opinides
promove um nutrido crescimento de ideias, para proporcionar progresso social e
desenvolvimento intelectual de uma coletividade. Todavia, ndo se pode esquecer que a
opinido precisa se balizar pelo fato, e ndo o oposto, ou seja, considerar os proprios fatos

como opinides.

Ou seja, fatos ndo advém da imaginacao. Acontecem e sdo reais, e assim, a sua
transmissdo deve ater-se a eles. Fatos discorrem acerca de acontecimentos do passado e
do presente, e por meio deles, interpretamos a vida para formar o futuro. Assim, a opinido

precisa da verdade factual como suporte e a “liberdade de opinido ¢ uma farsa, a nao ser

que a informacao factual seja garantida e que os proprios fatos ndo sejam questionados™??.

A verdade factual seria "a propria textura do dominio politico™.

No nivel dos fatos, dos acontecimentos, dos eventos que todos vemos e
que todos temos condigdes de verificar e comprovar no uso das
habilidades e das faculdades comuns dos seres humanos comuns, n&o
h& ninguém que n&o saiba divisar as distin¢bes entre a verdade factual
e a invengdo deliberada de falsidades com o objetivo de esconder o0s
fatos?2.

Ainda que Nietzsche afirme que “ndo existem fatos, apenas interpretagdes”??,

métodos e interpretagdes ‘“ndo constituem argumento contra a existéncia de matéria
factual, tampouco podem servir como uma justificacdo para apagar as linhas divisorias

entre fato, opinido e interpretacdo ou como uma desculpa para o historiador manipular os

fatos”?.

A verdade factual relaciona-se sempre com outras pessoas: ela diz
respeito a eventos e circunstancias nas quais muitos sao envolvidos; é
estabelecida por testemunhas e depende de comprovacao; existe apenas
na medida em que se fala sobre ela, mesmo quando ocorre no dominio
da intimidade. E politica por natureza®.

como metal, € ndo mais como moedas”. NIETZSCHE, Friedrich Wilhelm. Sobre verdade e mentira.
Trad. Fernando de Moraes Barros. Sdo Paulo: Hedra, 2007. pags. 37-38.

2L ARENDT, Hannah. Verdade e Politica. In: Entre o passado e o futuro. Sdo Paulo: Perspectiva, 2016.
p. 295.

22 BUCCI, Eugénio. Existe democracia sem verdade factual? Barueri/SP: Estacéo das Letras e Cores,
2019. p. 24.

23 NIETZSCHE, Friedrich Wilhelm. FP 12: 7[60], Outono 1885 — outono 1887. Manuscrito publicado
postumamente de 1880 estabelece repetidamente que "ndo ha fatos, somente interpretacdes"”. (Fragmentos
Pdstumos).

24 ARENDT, Hannah. Verdade e Politica. In: Entre o passado e o futuro. Sdo Paulo: Perspectiva, 2016.
p. 296.

2 bid. p. 295.

20



Desse modo, a verdade factual ndo pode ser controlada. Seu controle nada mais
é do que a manipulacdo ou a mentira. E a mentira na contemporaneidade se torna mais
complexa, diante da possibilidade de manipulacdo em massa de fatos e opinides. Para
Arendt, a “mentira politica tradicional” apenas tocava em intengdes ou segredos que
nunca tinham se tornado publicos, de forma a alcancar apenas particulares e se direcionar
de sobremaneira ao “inimigo” que pretendia enganar, de forma que homens de estado ou
diplomatas (que se ocupavam da mentira) conheciam e preservavam a verdade, a “mentira
organizada moderna” visa coisas conhecidas por praticamente todos € costumam produzir

0 autoengano:

sdo tdo grandes que requerem um completo rearranjo de toda a trama
factual, a criagdo de outra realidade, por assim dizer, na qual se
encaixem sem remendos, falhas ou rachaduras, exatamente como 0s
fatos se encaixavam no seu préprio contexto original?.

Noutro diapaséo, Derrida afirma que a mentira seria a transmissao de enunciado
que se sabe ser falso, mesmo parcialmente?’. Ou seja, é intencional, havendo o desejo de
falsear a verdade, e ndo um resultado de erro, engano ou equivoco sobre determinada
situagdo. Ja Kant indica que a mentira seria uma ‘“declaragdo intencionalmente nao
verdadeira feita a outro homem”, independente da ocorréncia de prejuizo em sua

decorréncia®.

Desse modo, fake news sdo formas propositivas de comunicacdo social que
exploram a confianca alcancada pelos simbolos usados no discurso noticioso para

produzir crencas sociais ausentes de fundamentacdo na experiéncia possivel e real.

Os efeitos nefastos a democracia ja sdo bastante conhecidos. Entretanto, mais
que isso, sob a perspectiva das relagdes interpessoais, ou seja, as relagdes individuais

% |bid. p. 313.

21 “Dirigir a outrem (pois ndo se mente sendo ao outro, ndo se pode mentir a si mesmo, a ndo ser a si
mesmo enquanto outro) um ou mais de um enunciado, uma série de enunciados (constatativos ou
performativos) cujo mentiroso sabe, em consciéncia, em consciéncia explicita, tematica, atual, que eles
formam assercoes total ou parcialmente falsas; é preciso insistir desde ja nessa pluralidade e
complexidade, até mesmo heterogeneidade. Tais atos intencionais sdo destinados ao outro, a outro ou
outros, a fim de engané-los, de leva-los a crer (a nogdo de crenga € aqui irredutivel, mesmo que
permaneca obscura) naquilo que é dito, numa situacdo em que 0 mentiroso, seja por compromisso
explicito, por juramento ou promessa implicita, deu a entender que diz toda a verdade e somente a
verdade”. DERRIDA, Jacques. Histéria da mentira: prolegdbmenos. Disponivel em:
https://www.scielo.br/j/ea/a/Lz5L9IMn6CcfcV XpFLS3wgLP/?lang=pt . Acesso em 05/03/2024.

2 KANT, Immanuel. Sobre um suposto direito de mentir por amor a humanidade. In. KANT, Immanuel.
A paz perpétua e outros opusculos. Trad. Artur Mourdo. Lisboa: Edigdes 70, 1988. p. 175.
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entre os cidadaos, também sdo abaladas, segregando a sociedade e radicalizando opinides
publicas.
Muito embora o compartilhamento de informagdes possa ser
interpretado como um bem social, a divulgacao de noticias falsas pode
impactar negativamente os relacionamentos entre por¢des comunitarias
entre si, vistas de maneira horizontal. A falsidade comunicativa entre

membros da democracia inicia embates que desestabilizam a coeséo
social®.

Fake news vém sendo usadas também como técnica de polarizagdo, de modo a
dificultar a atividade das autoridades publicas na concretizacdo dos bens juridicos
fundamentais. A informacdo e a comunicagdo lidam diretamente com a histéria® e a
memoria. Assim, fake news vém sendo usadas como armas ideoldgicas, como ferramenta
de controle informacional, cultural e comunicacional, sendo necessario compreender a

internet e sua l6gica comunicacional através de estratégias midiaticas®®.

Aqui, € necessario trazer também as ideias de verdade pragmaética e de
informacgdo semidtica. Tem-se como verdade pragmatica aquela ligada aos habitos
mentais conhecidos como crencas. Por sua vez, informacdo semidtica se coloca por uma
quantidade ldégica produzida por simbolos comunicativos, ligada a outras duas
quantidades: a extensdo (indices e funcdo denotativa da linguagem) e a compreensdo
(icones e funcéo conotativa da linguagem)®2,

Com a virtualizacdo global, a nocdo de entendimento da forma como a
informacao é veiculada pode se subordinar ao controle e a destreza de ferramentas digitais

e plataformas, e ainda, pelo aproveitamento de uma linguagem digital - propria do

2 Taylor & Francis Online. Too good to be true, too good not to share: the social utility of fake news.
Disponivel em: <
https://www.tandfonline.com/doi/full/10.1080/1369118X.2019.1623904?scroll=top&need Access=true >.
Acesso em 02/11/2022.

30 Como citou Paul Veyne, “Os homens ndo encontram a verdade, a constroem, como constroem sua
historia”. VEYNE, Paul. Os Gregos acreditavam em seus mitos?. Sdo Paulo: Unesp, 2014.

31 CABRAL, Eula D.T. Brasil: um pais midiatico em transformacéo - a importancia da cultura, da
informacdo e da comunicacéo. In;: CABRAL, Eula Dantas Taveira (Org). Marcas do bicentenario da
Independéncia do Brasil: Cultura, Informacéo e Comunicacdo. Vol. 4. DivinopolissMG: Meus Ritmos
Editora, 2022. Disponivel em: <
https://www.meusritmoseditora.com.br/_files/ugd/58e20e_74155cb2739d4665b6bf6aa8d399e5f4.pdf >.
Acesso em 02/02/2024.

32 GLUCK, Eduardo Paré; IRACET, Erica Ehlers; GIERING, Maria Eduarda. O discurso digital e a
divulgacao cientifica: andlise tecnodiscursiva de hiperliga¢des constitutivas de uma noticia digital sobre
a COVID-19 na revista Galileu. Revista Heterotopica. Disponivel em: <
https://seer.ufu.br/index.php/RevistaHeterotopica/article/view/67205 >. Acesso em 27/06/2023.
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contexto -, exigindo assim uma metalinguagem entreposta pelas narrativas cibernética e

juridica.

Nesse giro, conforme leciona Marie-Anne Paveau, tecnodiscursos sdo
“enunciados nativos digitais que possuem suas formas profundamente afetadas e
definidas pela tecnologia, sendo que esta atua ndo apenas como suporte, mas também

como atribuidora de significado™3.

N&o ha como conceber o discurso digital ignorando a prépria maquina e sua
complexidade. Aqui, o proprio ambiente virtual determinard os caminhos e as
possibilidades de interacdo possiveis para o escrileitor®*, e “os discursos digitais nativos

ndo sdo de ordem puramente linguageira (...) as determinacgdes técnicas coconstroem as

formas tecnolinguageiras”°.

Os trabalhos de Paveau (2013, 2018) trazem novos conceitos que
possibilitam analisar o linguistico e o tecnolégico de forma mais
integrada, sem deixar de lado preceitos fundamentais da analise do
discurso como memoria discursiva, historicidade etc. Para a autora, ha
de se considerar hoje em dia o conceito de tecnologia discursiva, que é
aquela representada por ferramentas materiais (base de dados, agendas,
sites, ferramentas de busca, entre outras) ou ferramentas ndo materiais
(a linguagem propriamente dita). Tais ferramentas permitem pensar,
categorizar, refletir, enfim operar cognitivamente de forma colaborativa
entre os humanos. Nesse bojo, a autora também desenvolveu o conceito
de discurso nativo digital, aquele que é préprio da Web, produzido no
seu interior e expandido a partir da Web 2.0. A autora forneceu aos
analistas do discurso ferramentas conceituais de anélise, dentre as quais
se destacam os tracos do discurso nativo digital, assim compreendidos:
1) efeito compdsito —discursos digitais sdo constituidos por matéria
mista que redne indistintamente o linguageiro e o tecnoldgico em suas
diversas modalidades e assim devem ser analisados; 2) deslinearizacéo
— discursos ndo seguem eixos especificos, podem ser quebrados por
links; 3) ampliagdo — discursos tém enunciagdo ampliada por conta da
conversacionalidade da Web Social e podem produzir um enunciador
ampliado (que origina uma discussdo, mas ndo mais a detém), e um
enunciador coletivo (co-produzindo textos colaborativos em conjunto
com as funcionalidades dos sistemas); 4) investigabilidade — os
discursos se inscrevem em universos que nada esquecem (Sdo
localizaveis e coletaveis) — mesmo aqueles usuarios que “apenas” leem
as paginas da Web Social deixam inscritos seus rastros, pois a audiéncia
é captada pelos algoritmos; 5) imprevisibilidade —os discursos sdo

33 PAVEAU, M. A. A andlise do discurso digital: dicionario das formas e das praticas. Org. COSTA,
Julia Lourenco; BARONAS, Roberto Leiser. Campinas: Pontes, 2021. p. 31.

34 Paveau explica chamar por “escrileitor” em funcdo do poder que o leitor hipertextual tem de decidir
entre clicar na(s) hiperligacao(des) presente(s) ao longo do texto, tornando-se tanto leitor quanto (novo)
escritor desse texto.

%5 PAVEAU, M. A. A andlise do discurso digital: dicionario das formas e das praticas. Org. COSTA,
Julia Lourenco; BARONAS, Roberto Leiser. Campinas: Pontes, 2021. p. 31.
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parcialmente projetados pelos algoritmos e pelos humanos (o leitor
inesperado é aquele que pode fazer diferentes rotas de leitura,
escolhendo a ordem de links que desejar e o lurker — o leitor que néo se
pronuncia, mas acessa tudo — muito menos tem influéncia total de
alguma forma como foi moldado o discurso na interface. Além disso,
existe a idiodigitalidade: a idiossincrasia da forma como estd
configurado o ambiente de cada um, o que torna ainda mais
imprevisivel saber como as informacgdes sdo disponibilizadas para o
leitor da Web; 6) relacionalidade — os discursos sdo inscritos em uma
relacdo integrada devido a reticularidade da Web e permitem
enunciados coproduzidos com os sistemas.®

A prevaricacdo da linguagem e a manipulagdo semantica contribuiram para que
se confundam as esferas referentes ao valor e ao desvalor no processo da informacéo. Sob
esse contexto, resta evidente que a conducdo dos assuntos que envolvem questdes virtuais
deve considerar as necessidades provenientes da ambientacdo virtual na qual ela se extrai.
As especificidades linguisticas®” do ecossistema digital sdo aptas a cadenciar contextos

diversos e maleaveis, que devem ser analisados globalmente.

A sociedade da informacéo é apresentada como uma ordem social baseada no
acumulo e troca de informacgGes, influenciando as relacGes de poder. A importancia da
liberdade de informacdo como direito humano é ressaltada, destacando sua contribuicéo

para a conscientizacdo e esclarecimento critico dos individuos.

% GLUCK, Eduardo Paré; IRACET, Erica Ehlers; GIERING, Maria Eduarda. O discurso digital e a
divulgacdo cientifica: analise tecnodiscursiva de hiperligagdes constitutivas de uma noticia digital sobre
a COVID-19 na revista Galileu. Revista Heterotdpica. Disponivel em: <
https://seer.ufu.br/index.php/RevistaHeterotopica/article/view/67205 >. Acesso em 27/06/2023.

37 “constitui-se de uma producéo nativa digital, caracterizada por seu potencial de relacionalidade: as
relagGes algoritimicas a0 mesmo tempo em que integram as producdes, também garantem seu
funcionamento e sua circulacdo. Boa parte desse potencial de relacionalidade constrdi-se porque o sujeito
enunciador, em rede, dispde de caracteristicas linguisticamente inéditas, tal qual a clicabilidade. (...)
Assim, pode-se afirmar que os recursos morfolexicais corroboram a manutengéo de uma verdade, fazendo
com que semelhantes opinides se engatilhem. Dessa maneira, o conceito de tecnodiscurso colabora com a
compreensdo do complexo funcionamento do digital ao incorporar as relagdes subjacentes entre sujeito,
linguagem, maquina e sociedade, ou mesmo para que as analises de textos nativos do ambiente digital
sejam tratadas tdo somente de uma perspectiva saussuriana e dualista, ou seja, observavel e analisavel
apenas do material linguageiro. Ha que se considerar que, nos tecnodiscursos, 0s agentes ndo humanos
assumem papel preponderante: a maquina e os recursos que oferta para a formulacao e circulagéo de
dizeres nutre a relacdo sujeito, linguagem e sociedade. Na maquina e em rede, os sentidos séo
constituidos em um continuum entre linguagem e ambiente de produgio”. FLAVIO DA SILVA, Aline
Cristina; APARECIDA PEREIRA LOPES, Michelle. Nos caminhos do digital, formagcdes discursivas
e(m) tecnodiscursos: uma andlise de postagens no twitter sobre a legaliza¢do do aborto. Porto das Letras,
v.9,n. 1, p. 136-159, 2023. Disponivel em: <
https://sistemas.uft.edu.br/periodicos/index.php/portodasletras/article/view/15611 >. Acesso em
27/06/2023.
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1.2 A relevancia informacéo na sociedade hodierna

A vida em sociedade, atualmente, se estende para 0 mundo eletrénico por meio
da internet, redes sociais, e-mails e documentos eletronicos. A internet e a digitalizagéo
transformaram as relacbes humanas, redefinindo valores de bens, direitos e propriedades.
A disseminacéo instantanea de informacdes € uma caracteristica central dessa sociedade
digital. O acesso ao ambiente digital é considerado um direito fundamental®® na
contemporaneidade, sendo a informag&o o cerne das atividades econdémicas individuais,

empresariais e nacionais.

Como direito fundamental, a liberdade de informacéo se caracteriza sob duas
vertentes: A procedimentalizagéo e a materializagdo. Vejamos:

A procedimentalizagdo da liberdade de informacdo diz respeito a
capacidade que a informacdo tem de se espalhar na arena publica,
levando as impressdes dos cidaddos e divulgando as ideias edificadas
com o direito a liberdade de expressdo. E um ato de proporcionar um
contetdo para 0s espacos discursivos, independentemente dos
significados de tais manifestagdes. A materializacdo da liberdade de
informacdo, por sua vez, pressupde uma atividade de circulagdo mais
especifica e concentrada. Ndo se resume somente a possibilidade
tedrica de divulgar as manifestacGes sociais, mas, sim, exerce o
compromisso de fazé-las conhecidas ao publico correlacionado a elas.
Isso significa que € um meio para externalizar as concep¢des de acordo
com os canais receptores adequados de acordo com o seu contetido®.

Costuma-se chamar de “era da informagdo” o presente periodo pos-industrial,
onde a informac&o passou a ter papel central como novo padrao de acumulagdo. Como ja
dizia Thomas Stewart:

O conhecimento tornou-se o principal ingrediente do que produzimos,
fazemos, compramos e vendemos. Resultado: administra-lo — encontrar
e estimular o capital intelectual, armazena-lo, vende-lo e compartilha-
lo — tornou-se a tarefa econdmica mais importante dos individuos, das
empresas, dos paises. (...) O capital intelectual constitui a matéria
intelectual — conhecimento, informacdo propriedade intelectual,
experiéncia — que pode ser utilizada para gerar riqueza®.

38«0 acesso ao ambiente digital faz parte dos direitos considerados essenciais a personalidade humana na

contemporaneidade”. SALDANHA, Alexandre Henrique Tavares; MEDEIROS, Pablo Diego Veras.
Processo judicial eletronico e inclusdo digital para acesso a justica na sociedade da informacao.
Revista de processo. Vol. 277, mar/2018. p. 541-561.

3% MENEZES, Paulo Brasil. Fake News: Modernidade, Metodologia, Regulacéo e Responsabilizagdo. 32
ed., rev., atual e ampl. S&o Paulo: Juspodivm, 2022.

40 STEWART, Thomas A. Capital intelectual: A nova vantagem competitiva das empresas. 102 ed. Rio
de Janeiro: Campus, 1998. p. 11-23.
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A era ou sociedade da informacéo é a recente ordem social, em que as relacoes
humanas e de poder se baseiam no acumulo, troca, processamento, armazenamento e
recuperagdo de informagdes. Nela, “individuos beneficiados pela possibilidade de maior

acesso a essas informagdes possuem maior perspectiva de ascensdo social”*.

A velocidade da disseminagdo de informagdes e ideias € um dos principais
aspectos da sociedade hodierna, pautada pela digitalizagcdo. Ou seja, a tecnologia ganha
papel de destaque no contexto atual, uma vez que importa em determinante parcela da
propria democracia®? participativa em Estados Democréticos de Direito (como o Brasil),

e inerente ao exercicio do que se entende por cidadania.

A Internet apenas expde e amplifica uma questdo inerente a todos 0s
regimes de governo democréaticos, sobre uma das mais caras liberdades
publicas previstas pelas declaragdes de direitos humanos e pelas
ConstituicOes: a gestdo do espacgo de livre expressdo do pensamento,
das ideias e dos discursos, e, consequentemente, dos limites a esta
liberdade. (...) Entretanto, a par da amplitude dos discursos socialmente
relevantes, expandem-se também os discursos socialmente intoleraveis.
N&o se trata do discurso meramente inconveniente, que veicula opinido
minoritaria, oposicionista ou ideologicamente oposta a de um grupo ou
de uma maioria, mas daquele discurso que, por seu contetido, opde-se
as bases do sistema democratico e pluralista idealizado e forjado pela
Constituicdo da Republica®.

No ponto, as qualidades ou a capacidade de uma entidade como pessoa ndo deve
corresponder a uma simples observacdo empirica, mas sim valorativa, para compreender

elementos que lhe sdo inerentes e possibilitam ao individuo conhecer a realidade

41 A constitui¢do federal, ao tratar sobre a informacdo, menciona em seu art. 5°, XXXIII: “Art. 5° Todos
sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, & igualdade, & seguranca e
a propriedade, nos termos seguintes: (...) XXXIII - todos tém direito a receber dos érgéos publicos
informacdes de seu interesse particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da
lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranga da
sociedade e do Estado”. No mesmo ritmo, dispde a lei de acesso a informagao (lei 12.527/2011): Art. 3°
Os procedimentos previstos nesta Lei destinam-se a assegurar o direito fundamental de acesso a
informacdo (...): | - observancia da publicidade como preceito geral e do sigilo como excecéo; Il -
divulgagéo de informacdes de interesse publico, independentemente de solicitagdes; (...) Art. 5° E dever
do Estado garantir o direito de acesso a informacao, que sera franqueada, mediante procedimentos
objetivos e ageis, de forma transparente, clara e em linguagem de facil compreensao”.

42 Como bem sintetizado, “a informagdo, como o alimento, ¢ um bem. Do mesmo modo que a caréncia de
alimento provoca a fome, a caréncia da informagao provoca a auséncia do conhecimento”. KOBASHI,
Nair Yumiko; TALAMO, Maria de Fatima Gongalves Moreira. Informagcéo: fendmeno e objeto de
estudo da sociedade contemporanea. Campinas: Transinformacao, 2003.

43 SILVA, Marcelo Sarsur Lucas da. Um siléncio incomodo — Critica a incriminag&o do discurso de édio.
Revista da Faculdade de Direito da UFMG, Belo Horizonte, n° 52, jan/jun, 2008. p. 167-168.
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empirica, sua insercdo no mundo da vida como integrante de uma comunidade e,

principalmente, sua autonomia para tomar decisdes*.

Assim, considerando que as informacdes passaram a chegar aos usuarios de
maneira monolitica, o espaco publico digital se torna aberto para a contaminacdo das
bases do constitucionalismo*, como a protecdo aos direitos fundamentais. E o papel das

fake news na desestabilizagdo social € evidente:

A centralidade das fake news nas disputas politicas é uma das razGes
para que o mundo contemporaneo se caracterize como uma era de ‘pos-
verdade’. A objetividade da informacdo importa menos que os
sentimentos de identidade e hostilidade que suscita. Propagadas no
ambito de ‘bolhas de identidade’, as fake news fomentam vinculos
internos e pro movem diferenciacdo em relagdo ao ambiente exterior. A
proliferacdo de fake news & um dos elementos que tém provocado o
‘encolhimento’ da dimensio deliberativa da esfera publica*.

Nesse cendrio, as redes sociais e 0s seus agentes internos passam a atuar como
gatekeepers*’, com sele¢do, moldagem, timing, repeticdo e sonegacdo de informagdes,
uma vez que qualquer pessoa pode ser um produtor de conteido (com relativo anonimato
e facilidade), fontes e agregadores de noticias gratuitos e menos confiaveis podem enviar

artigos, que podem se tornam virais em questao de segundos, sejam verdadeiras, ou nao.

A finalidade de maximizar o engajamento faz com que as redes sociais
se convertam em espaco especialmente propicio para a propagacao de
fake news, as quais costumam reter com mais eficiéncia a atengdo dos
usuarios que mensagens verdadeiras, no mais das vezes desprovidas de

# TAVARES, Juarez. Crime: crenca e realidade. Rio de Janeiro: Da Vinci Livros, 2021.

4 MENEZES, Paulo Brasil. Fake News: Modernidade, Metodologia, Regulagdo e Responsabilizacdo. 32
ed., rev., atual e ampl. S&o Paulo: Juspodivm, 2022.

46 “As ideias e os pensamentos deixaram de conviver em um espago democratico para serem pressionados
pelo ambiente agressivo do ciberespaco, o qual passou a se intrometer nas preferéncias de uma sociedade
marcada por um novo poder econémico: a informacéo. Esta se tornou um mecanismo fundamental de
confrontacéo para a institui¢cdo de novos comporta mentos relacionados & massifica¢do social. Essa
transfiguracdo do cenério politico, o qual se virtualizou com a utiliza¢do das redes sociais, promoveu, de
um lado, a percepc¢do de que a passividade das reflexdes recebeu um direcionamento ativo, capaz de
construir novos mundos, e, de outro, a perspicacia de que a arena politica descentralizada estava
majoritariamente nas méos dos controladores das grandes plataformas digitais. Formou-se, assim, o
cenario para que a atmosfera mediatica se municiasse de discursos heterogéneos, mas sendo apresentados
de maneira homogénea, a depender de qual parcela social certos cidaddos se enquadravam”. SOUZA
NETO, Claudio Pereira de. Democracia em crise no Brasil: valores constitucionais, antagonismo
politico e dindmica institucional. Sdo Paulo: Editora Contracorrente, 2022.

47 “agentes que, em razdo da sua centralidade, exercem todas as formas de controle de informagio no
network que criam (...) e ainda tém grandes poderes sobre os membros do network, na medida que podem
(1) ‘prender’ usudrios dentro da rede; (ii) proteger normas, informagdes, usuarios € comunidades de
entradas ndo desejadas; e (iii) ainda manter atividades em curso dentro da rede sem distarbios”.
BARZILAI-NAHON, Karine. Toward a theory of network gatekeeping: a framework for exploring
informational control. Journal of the American Society for Information Science and Tecnology. vol. 59,
2008, p. 1496-1500.

27



igual carga dramatica. Os algoritmos das redes sociais tendem a
impulsiona-las, dirigindo-as a usuarios que, considerando suas
interacBes anteriores, provavelmente as receberdo também de modo
engajado. Entretanto, as fake news tém sido empregadas para
enfragquecer governos, pressionar instituicdes, desmoralizar adversarios
e justificar medidas de forga. As mensagens falsas agravam
acentuadamente as disfunges de uma cultura politica®®.

Além disso, necessario mencionar o aspecto econémico da informagdo no meio

digital. Permeado pelas permissdes econdmicas decorrentes da implementacdo da

monetizacédo, a economia da informacao € propria a sociedade capitalista contemporanea

— que atribui ao conhecimento natureza de substancia intima das relagcdes de poder.

A informacéo se tornou uma moeda de troca nas interagdes sociais e
comerciais na sociedade da informagdo (...). Conjugadas, a evolugéo da
internet e da sociedade provocaram uma profunda e inquestionavel
transformacédo na dimenséo politica de nossas vidas. O poder é exercido
para produzir e difundir contetdos de informacéo, sob o controle de
interesses especificos, mostrando que a internet ndo é um instrumento
de liberdade®.

Com o fendmeno da big data®, os dados digitais passam a serem vistos como

um produto®. Manter-se inerte aos seus encadeamentos sociais seria se afastar da real

complexidade do assunto e tornar diminuto o papel do acesso a informacdo no

encolhimento das desigualdades. Nessa toada, conforme explica Antonio Enrique Perez

Lufio, a informacéo deve receber o compromisso dos poderes publicos de efetivacdo em

sua igualdade material:

Os novos direitos humanos estdo unidos entre si por sua incidéncia
universal na vida de todos 0s homens e exigem para sua realiza¢do a

48 SOUZA NETO, Claudio Pereira de. Democracia em crise no Brasil: valores constitucionais,
antagonismo politico e dindmica institucional. Sdo Paulo: Editora Contracorrente, 2022.

49 MENEZES, Joyceane Bezerra de; COLACO, Hian Silva. Quando a lei geral de protecéo de dados ndo
se aplica? In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (coord). Lei geral de
protecdo de dados pessoais e suas repercussdes no direito brasileiro. 12 ed. S&o Paulo: Thomson

Reuters Brasil, 2019.

%0 Sobre a big data, explica Cezar Taurion que se trata do conjunto de dados com crescimento
exponencial e dimensédo além da habilidade das ferramentas tipicas de capturar, gerenciar e analisar
dados. TAURION, Cezar. Big data. Rio de Janeiro: Brasport Livros e Multimidia Ltda., 2013.

51 “QOs dados digitais temporariamente convertem-se de mercadorias em artefatos empregados em uma
disputa politica que no rastro da globalizagdo limita significativamente o poder de interferéncia do
proprio Estado sem com isso impedir que em reaco a restri¢do ‘territorial’ seja concentrada e
incrementada a violéncia fisica e simbdlica por agentes estatais. (...) A busca pelo equilibrio é,
necessariamente, a busca por domesticar o ‘poder digital’. Sem controle, transparéncia, equilibrio e
prestacdo publica de contas, quaisquer que sejam 0s sujeitos que o exercam estardo sempre em condicdes
de concentrar este poder e 0 empregar ndo no interesse da comunidade, hoje, inevitavelmente, um corpo
social que transcende as fronteiras dos Estados nacionais, mas em proveito proprio”. Consultor Juridico.
Notas sobre protecéo de dados, prova digital e o devido processo penal - parte I. Disponivel em: <
https://www.conjur.com.br/2020-ago-18/geraldo-prado-protecao-dados-prova-digital-devido-processo-
penal >. Acesso em 05/08/2023.
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comunidade de esforgos e responsabilidade em escala planetaria.
Apenas diante do espirito solidario de sinergia, isto €, de cooperacao e
sacrificio voluntério e altruista dos interesses egoistas, serd possivel
satisfazer plenamente as necessidades e aspira¢Ges globais comuns
relativas a paz, a qualidade de vida ou a liberdade de informagdo. Em
todo caso, entendo que o conceito atual de solidariedade integra duas
dimensBGes mutuamente condicionantes: a) a ético-politica, entendida
como atitude que tende a compartilhar e a se identificar com as
inquietacdes ou necessidades alheias; e b) a juridica, que pressupde um
compromisso dos poderes publicos para tornar efetiva a igualdade
material®2,

Do ponto de vista democratico, a informacdao e a educagdo sao ferramentas vitais

a salde social hodierna. Ja citava Paulo Freire:

Quanto mais critico um grupo humano, tanto mais democratico e
permeavel, em regra. Tanto mais democratico, quanto mais ligado as
condigdes de sua existéncia. Tanto menos experiéncias democraticas
que exigem dele o conhecimento critico de sua realidade, pela
participacéo nela, pela sua intimidade com ela, quanto mais superposto
a essa realidade e inclinado a formas ingénuas de encara-la. A formas
ingénuas de percebé-la. A formas verbosas de representa-la. Quanto
menos criticidade em nos, tanto mais ingenuamente tratamos o0s
problemas e discutimos superficialmente esses assuntos. (...) A nossa
cultura fixada na palavra corresponde a nossa inexperiéncia do didlogo,
da investigacdo, da pesquisa, que, por sua vez, estdo intimamente
ligados a criticidade, nota fundamental da mentalidade democratica®.

Assim, como direito humano, a liberdade de informacédo é irrenunciavel nas
sociedades democraticas, ao passo em gque permite a conscientizacdo da opinido publica

em relacdo ao proprio mundo, e ainda, faz com que o individuo se esclareca criticamente.

1.3 A dtica da economia comportamental como explicacdo a disseminacdo de noticias

falsas

Partindo dos conceitos de escassez e de maximizacio racional®, é necessario

tracar a ideia de eficiéncia de Kaldor-Hicks, em que:

52 pEREZ LUNO, Antonio Enrique. Diretos humanos, Estado de direito e Constituico. 12 ed. S&o
Paulo: WMF Martins Fontes, 2021.

8 FREIRE, Paulo. Educacéo como pratica da liberdade. 14 ed. Rio de Janeiro: Paz e Terra, 1983.

5 Cita SALAMA sobre “escassez” que recursos sdo finitos, o que obriga uma correta alocacio dos custos
aos agentes, pois nem todos os desejos e objetivos poderdo ser atendidos. Ja sobre “maximizacao
racional”, que individuos sempre tomariam decisdes e fariam escolhas no sentido de busca a satisfacéo
pessoal, seja qual for o seu interesse, para atingir seu bem-estar com o menor custo possivel. SALAMA,
B. M. O que é direito e economia? Uma introducdo a epistemologia da disciplina para o estudante, o
profissional e o pesquisador em direito. Artigos Direito GV, 2007. Disponivel em: <
https://bibliotecadigital.fgv.br/dspace/bitstream/handle/10438/2773/WP3.pdf >. Acesso em 05/02/2024.
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tem-se a ideia de compensagéo para se chegar ao bem-estar comum, em
gue em uma situacdo econdmica que cause perdas a determinados
agentes, possa ter a possibilidade de compensacdo para equilibrar tal
perda, de modo que a eficiéncia sera atingida quando os ganhos de um
agente compensem as perdas de outro agente.*

E preciso levar sempre em consideracdo que o fendmeno das fake news tem
carater eminentemente contextual, numa relacdo entre a infraestrutura, a plataformas e a
cultura em que se anexam. O meio em que se difundem potencializa seu espalhamento
justamente em raz&o de suas caracteristicas proprias (recepcéo, forma, linguagem®®, entre

outras)®’.

A tomada de decisdo tem seu grau de complexidade aumentada por
condicionantes psicoldgicos a que esta sujeita®. Ha quem diga® que a propenséo a
compartilhar noticias falsas cresce com a idade do receptor/usuario (ainda que nao se
saiba explicar o porqué de tal inclinacéo — se seria por possivel grau inferior de destreza
no uso de redes sociais ou por fatores humanos/biolégicos de diminuicdo natural da
experiéncia cognitiva). Outros®® indicam que a inclinacdo para abracar uma fake news
proveniente de redes sociais ndo se relacionaria com grau de instru¢cdo formal do
individuo, mas sim com a visio politico-ideolégica do leitor®?, e a crenca ganha robustez

com a auséncia do costume de checagem das informacdes.

S NETTO, A. B.; NASCIMENTO, H. C. P.; SOUSA, V. A. A Analise Econdmica do Direito na
Administracgéo Publica e o investimento nas Novas Tecnologias. Cadernos de Dereito Actual, n° 15, p.
366-380, 2021. Disponivel em; <
https://www.cadernosdedereitoactual.es/ojs/index.php/cadernos/article/view/68 >. Acesso em 05/02/2024.
%6 Como citou Saussure: "a linguagem é um fato social". Desse modo, proporciona coeséo as
comunidades e ndo foge do compromisso entre informag&o e verdade factual. SAUSSURE, Ferdinand de.
Curso de linguistica geral. S&o Paulo: Cultrix, 1969. p. 14.

" BOUNEGRU, L.; GRAY, J.; VENTURINI, T.; MAURI, M. A Field Guide to ‘Fake News’ and
Other Information Disorders. Amsterdam: Public Data Lab, 2018.

% KAHNEMAN, Daniel; TVERSKY, Amos. Prospect Theory: An Analysis of Decision under Risk.
Econometrica, v. 47, n. 2, p. 263-291, 1979.

% GUESS, A.; NAGLER, J.; TUCKER, J. Less than you think: Prevalence and predictors of fake news
dissemination on Facebook. Asian-Australasian Journal of Animal Sciences, v. 32, n. 2, p. 1-9, 2019.

80 SILVA, F. B. O regime de verdade das redes sociais on-line: pds-verdade e desinformacéo nas
elei¢Bes presidenciais de 2018. Dissertacdo de Mestrado defendido no Programa de Pds-Graduagdo em
Ciéncia da Informacdo, convénio entre o Instituto Brasileiro de Informacdo em Ciéncia e Tecnologia e a
Universidade Federal do Rio de Janeiro. Escola de Comunicagdo, 2019.

61 ““essa relagdo entre a polarizagdo e compartilhamento de noticias falsas pode ser explicada também por
mecanismos de recompensa produzidos pelo cérebro ao ler uma noticia que agrada, garantindo uma
sensacdo de satisfagdo préxima ao uso de drogas, contribuindo para a propagagio de fake news”.
MARTINS, C. Entrevista publicada na BBC News Brasil. Sdo Paulo: BBC News, 2018. Disponivel
em: <https://www.bbc.com/portuguese/brasil-45767478> Acesso em: 07/02/2024.
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Daniel Kahneman®? se apoiou na psicologia cognitiva, a partir dos estudos de
Herbert Simon®, para verificar decisdes humanas e compreendé-las melhor
empiricamente, surgindo assim a Economia Comportamental. Tal area se dedica a
destrinchar comportamentos viesados, ou seja, diferentes do que pretendia o agente
decisor ou do que esperava a teoria da maximizacao de utilidade, para destacar como
influéncias enddgenas (psicoldgicas e cognitivas) e exdgenas (contexto em que a decisao

é tomada) podem influenciar nas decisdes.

Kahneman destaca a existéncia de um “sistema dual” (sistema 1 e sistema 2)%,
em que haveriam dois processos cognitivos distintos no pensamento humano. O sistema
1 trabalharia de forma répida, automatica e sem esfor¢o, por vezes através da associa¢ao,
e mais dificil de controlar e/ou modificar. J& o sistema 2 trabalharia de forma mais lentas,

em série, exigindo mais esforco, e de modo controlado.

Assim, uma pessoa estaria inclinada a certos vieses quando atuasse de modo
mais intuitivo, com resultado da operacao do sistema 1, e isso se daria como estratégia
em funcdo de uma escassez de recursos mentais (racionalidade limitada). O sistema 1
ativaria o sistema 2 a partir da sua capacidade de reagir a uma informacao, de forma a

requisitar o esfor¢o e atencdo para um processamento mais detalhado.

Acontece que a maioria das decisdes do ser humano s&o intuitivas, sendo o
sistema 1 mais influente, de forma que “para facilitar a decisdo, o individuo faz uso de
procedimentos heuristicos que substituem um atributo necessario para a escolha por

outro, conhecido ou mais facil de se utilizar na decisdo”®°.

Ou seja, heuristicamente®®, uma pessoa que nio tem todas as informagoes
necessarias para uma decisdo tende a se basear por outras informagdes que lhe sejam

disponiveis imediatamente, por meio da memdria associativa.

62 KAHNEMAN, D. Maps of bounded rationality: psychology for behavioral economics. American
Economic Review. v. 93, n. 5, 2003. p. 1449-1475.

83 SIMON, Herbert A. Theories of decision-making in economics and behavioral science. The
American Economic Review, v. 49, n. 3, 1959. p. 253-283.

8 KAHNEMAN, D. Réapido e devagar: duas formas de pensar. Rio de Janeiro: Obijetiva, 2012.

8% KAHNEMAN, D., & FREDERICK, S. Representativeness revisited: Attribute substitution in intuitive
judgment. In: Gilovich, T.; Griffin, D.; Kahneman, D. Heuristics and biases. New York: Cambridge
University Press, 2002.

% Heuristicas sdo “atalhos mentais a que os individuos estdo sujeitos ao interpretarem um fendomeno para
o0 qual ndo possuem informac0es, tal que o avaliam com base em dados disponiveis que lIhe sejam
associados”. PINTO, M. F.; SBICCA, A.; CASONATO, L. Uma analise do fendmeno ‘fake news’ com
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Como visto, o fendmeno das fake news ganha relevancia por tratar de
noticias que sdo facil e rapidamente criveis para uma parcela da
populagcdo, mensagens que ganham ainda mais importancia pelo
dimensionamento ocasionado por sua velocidade de propagacdo. Logo,
é possivel afirmar que a influéncia das noticias falsas incide no
pensamento automatico das pessoas, seu Sistema 1, sem deliberacéo,
porque convencem oOu Se propagam apesar da fragilidade ou
inexisténcia de base informacional na mensagem®’.

Desse modo, destacam-se aqui: a) as ‘“heuristicas de disponibilidade” e
conclusbes precipitadas, em que uma pessoa projeta uma probabilidade sem as
informagdes suficientes, através de outras que possui e acredita serem proximas o
suficiente para realizar essa substituicdo, negligenciando possibilidades alternativas e a
qualidade das informacgdes disponiveis; b) o efeito “representatividade”, em que o
individuo emprega algo que conhece e considera similar para avaliar algo que investiga;
¢) o efeito “halo”®®, em que a pessoa julga caracteristicas desconhecidas de algo/alguém
através do julgamento de outras caracteristicas observaveis dele(a)/disso; d) as crencas,
que podem levar o individuo a buscar na memoria evidéncias que atestam algo, ao invés
de aventar a possibilidade de erro em ideias preconcebidas, chamado também de “viés de
confirmagdo”; e) as “super confiangas”, que robustecem as crengas, como tendéncias do
individuo a acreditar em suas proprias ideias, inobstante a existéncia de evidéncias

contrarias.

Fake news sustentam credulidade por processos heuristicos, mediante repeticao
e estimulos de suposta disponibilidade, com levantamentos aptos a induzir o individuo a
falsa adequacdo ldgica, maquiando uma familiaridade de dificil diferenciagdo a verdade,
em razdo do conforto cognitivo que proporciona ao individuo, pela tendéncia de protecao

as proprias ideias.

E certo que a cibercultura promove alicerces libertarios e pode ser usada como

utensilio democratico, entretanto, também seguro se afirmar que a linguagem pode servir

base na Economia Comportamental. Economia e Desenvolvimento, vol. 32, n® 1, 2021. Disponivel em:
< https://periodicos.ufsm.br/eed/article/view/49203 >. Acesso em 05/02/2024.

57 1dem.

88 Situacéo de exorbitancia emocional, em que um elemento desconhecido é julgado por outro
perceptivel, mas sem relacéo entre si.
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componentes de opressdo e poder, ¢ “mesmo em face da pluralidade de vozes, ha

discursos que tentam silenciar outras vozes e emudecer palavras alheias”®°.

2. SOBRE O DIREITO DE SER INFORMADO

Spencer Toth Sydow e Marcus Abreu Castro citam sete tipos de contetdo
rotulados como fake news’™®: a) as sétiras ou parédias: informagdes com capacidade de
enganar, mas que ndo tém objetivo de gerar mal; b) informagdo enganosa: mau uso de
informacdo para gerar consequéncias a algo ou alguém; c¢) contetdo impostor: informacao
em que as fontes sdo criadas/falsificadas; d) contetdo fabricado: informacdo nova
totalmente falsa criada para gerar prejuizos e enganar; e) conteudo com falsas conexdes:
contetdo em que as ilustracdes, manchete ou cita¢cdes ndo guardam relagdo entre si; f)
conteildo com contexto falso: contetido verdadeiro, mas misturado em um contexto errado
para gerar verossimilhanca e; g) conteudo manipulado: contetdo verdadeiro, em que

dados, graficos ou imagens sao manipulados para enganar o leitor.

Embora inexista um conceito fechado, destaca-se que na arguicdo de
descumprimento de preceito fundamental (ADPF) n°® 572 — que verificou a
constitucionalidade do chamado “inquérito das fake news”, o Supremo Tribunal Federal
(STF) pontuou que se trataria de “divulgagdo sistematica de noticias absurdas e

inveridicas:

Portanto, esta presente a regular descri¢cdo do objeto das investigagdes
e da instituicdo impactada pelos crimes investigados. Outrossim, tem-
se igualmente a descricdo do modus operandi, ou seja, dos meios
utilizados para a pratica desses crimes, que estariam ocorrendo
mediante divulgacdo sistemética de noticias absurdas e inveridicas
contra o STF, as denominadas fake news. Sobre o tema, é importante
destacar que a divulgacdo massiva e sistemética de noticias falsas néo
é uma questdo enfrentada apenas pelo Estado brasileiro. Em todo o
mundo, diversos paises tém debatido e adotado medidas distintas para
lidar com esse problema comum™.

8 SALDANHA, Luis Claudio Dallier. Schibbolets digitais: ambiguidade e poder nos discursos do
ciberespago. In: PUCCI, Bruno et al. Atualidade da Teoria Critica na era global. Sdo Paulo: Nankin
Editorial, 2016.

0 CASTRO, Marcus Abreu. SYDOW, Spencer Toth. Cyberterrorismo: A nova era da criminalidade.
Belo Horizonte: D’Placido, 2019. p. 209-210.

"L Supremo Tribunal Federal. Arguicdo de descumprimento de preceito fundamental n° 572.
Disponivel em: https://www.internetlab.org.br/wp-content/uploads/2021/04/paginador.jsp-8.pdf. Acesso
em 15/04/2024.
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Fake news objetivam enganar toda a coletividade, e assim, atacam o direito

difuso a informacéo, previsto no art. 5°, X1V, da CF/88. Aqui, existem duas perspectivas

a serem protegidas: Informar e ser informado. Ou seja, a norma abarca a possibilidade de

receber informacao correta, e ainda, de difundir a informacéo. Cita Jose Afonso da Silva:

por “informacdo” se entende “o conhecimento de fatos, de
acontecimentos, de situacGes de interesse geral e particular que implica,
do ponto de vista juridico, duas dire¢Oes: a do direito de informar e a
do direito de ser informado”. O mesmo é dizer que a liberdade de
informacdo compreende a liberdade de informar e a liberdade de ser
informado. A primeira, observa Albino Greco, coincide com a liberdade
de manifestagdo do pensamento pela palavra, por escrito ou por
qualquer outro meio de difusdo; a segunda indica o interesse sempre
crescente da coletividade para que tanto os individuos como a
comunidade estejam informados para o exercicio consciente das
liberdades publicas. Nesse sentido, a liberdade de informacédo
compreende a procura, 0 acesso, 0 recebimento e a difusdo de
informacBes ou ideias, por qualquer meio, e sem dependéncia de
censura, respondendo cada qual pelos abusos que cometer’.

Canotilho™ vai além e cita trés perspectivas: 1) direito de informar: liberdade de

transmitir informacdes a outrem, de as difundir sem impedimentos; pode também

consubstanciar-se no direito ao acesso a meios para informar; 2) direito de se informar:

consiste na liberdade de recolher a informacdo; 3) direito a ser informado: é a versdo

positiva do direito de se informar, consistindo no direito a ser mantido informado. Assim,

como conclui Alexandre de Moraes, a efetividade desse direito somente se concretizaria

com a veracidade das informacdes:

O direito a receber informages verdadeiras € um direito de liberdade e
caracteriza-se essencialmente por estar dirigido a todos os cidadaos,
independentemente de raca, credo ou convicgdo politico-filosofica,
com a finalidade de fornecimento de subsidios para a formacdo de
conviccdes relativas a assuntos publicos’™.

O direito & informacdo se da num movimento ativo (liberdade de informar) e

passivo (liberdade de ser informado). Na perspectiva ativa, a liberdade de informar é

usada (erroneamente) como argumento justificante para que uma noticia falsa seja

indicada como de regular veiculagéo.

2 SILVA, José Afonso da. Curso de direito constitucional positivo. 34. Ed., rev. atual. Sdo Paulo:
Malheiros, 2005, p. 245-246.
8 CANOTILHO, J. J. Gomes. Direito Constitucional e Teoria da Constituicdo. 72 ed. Coimbra.

Almedina. 2003, p.1354.

" MORAES, Alexandre de. Direitos humanos fundamentais: Teoria geral, comentarios aos arts. 1° a 5°
da Constituicdo da Republica Federativa do Brasil, doutrina e jurisprudéncia. 3. ed. Sdo Paulo: Atlas,

2000. p. 162.
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2.1 A liberdade de expressao e o direito de informacéo

A liberdade de expressao € direito fundamental disposto na Constituicdo Federal
de 1988 (art, 5°, IV e 1X" - desdobramentos da liberdade de expressdo em sentido lato;
art. 206, 1175 e art. 2207), que protege a livre manifestacdo, expressio, informagio e

recebimento de informacao.

Todas as constituicdes brasileiras (de 1824, de 1891, de 1934, de 1937, de 1946,
de 1967 e de 1988) abordaram a garantia da liberdade de expressdao, mas permeou
curvaturas, entre momentos de exaltacdo, de restricao e de censura. Também a Declaragéo
Universal dos Direitos Humanos (DUDH) prevé em seu art. 19 que todo o individuo tem

direito a liberdade de opinido e de expressdo’®.

a liberdade de expressdo consiste, em sentido amplo, hum conjunto de
direitos relacionados as liberdades de comunicagdo, que compreende: a
liberdade de expressdo em sentido estrito (ou seja, de manifestacdo do
pensamento ou de opinido), a liberdade de criacdo e de imprensa, bem
como o direito de informacgdo™.

Em que pese a sua relevancia, pode ser limitado em situagcfes excepcionais, uma

vez que nio ¢ absoluta®.

5 “Art. 5° Todos sdo iguais perante a lei, sem distingdio de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, &
igualdade, & seguranca e a propriedade, nos termos seguintes: (...) IV - é livre a manifestacdo do
pensamento, sendo vedado o anonimato; (...) IX - é livre a expressdo da atividade intelectual, artistica,
cientifica e de comunica¢ao, independentemente de censura ou licenga”. BRASIL. Constituicio da
Republica Federativa do Brasil: promulgada em 5 de outubro de 1988.

76 «“Art. 206. O ensino sera ministrado com base nos seguintes principios: II - liberdade de aprender,
ensinar, pesquisar e divulgar o pensamento, a arte ¢ o saber”. BRASIL. Constitui¢do da Republica
Federativa do Brasil: promulgada em 5 de outubro de 1988.

7 <Art. 220. A manifestacdo do pensamento, a criacio, a expressio e a informacio, sob qualquer forma,
processo ou veiculo ndo sofrerdo qualquer restrigdo, observado o disposto nesta Constituicdo”. BRASIL.
Constituicao da Republica Federativa do Brasil: promulgada em 5 de outubro de 1988.

8 “Artigo 19: todo o individuo tem direito a liberdade de opinidio e de expressdo, o que implica o direito
de ndo ser inquietado pelas suas opinides e o de procurar, receber e difundir, sem consideracéo de
fronteiras, informacdes e ideias por qualquer meio de expressio”. DECLARACAO UNIVERSAL DOS
DIREITOS HUMANOS. Rio de Janeiro: UNIC, 2009 [1948]. Disponivel em
http://www.dudh.org.br/wp-content/uploads/2014/12/dudh.pdf . Acesso em 27/12/2023.

" TORRES, Fernanda Carolina. O direito fundamental a liberdade de expresséo e sua extensio.
Disponivel em https://www2.senado.leg.br/bdsf/bitstream/handle/id/502937/000991769.pdf?sequence .
Acesso em 20/12/2023.

8 «“Das previsdes legais contidas no Pacto e nas Convengdes regionais de direitos humanos, pode-se ver
uma preocupacao comum de que o exercicio da liberdade de expressdo, como qualquer outro direito, ndo
deve ser invocado como um direito absoluto, mas encontra-se limitado pelo exercicio de outros direitos.
O Pacto menciona como limite ‘deveres e responsabilidades especiais’, além da possibilidade de leis que
o restrinjam tendo em vista a manutencdo da ordem puablica. Na mesma esteira, a Convenc¢do Europeia
chama a liberdade de expressao a responsabilidade tendo em vista deveres e responsabilidades
necessarios para, entre outros valores, a manutengdo da ordem em uma sociedade democratica. A
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Ainda que garantia constitucional, tem-se na sociedade contemporanea a
constancia de lesbes ao exercicio da liberdade de expressdo, pelo espalhamento de
contetdos com teor falso, criado ou manipulado, de enorme capacidade de gerar danos

irreparaveis ao individuo e a propria democracia®.

O direito de ser informado fecha o ciclo da liberdade de informacéo e promove
a qualificacdo democrética da sociedade. Assim, somente em conjunto (liberdade de
informar e liberdade de ser informado) a informacdo transita no espago publico de
maneira constitucional, pois permeia o parametro fiscalizatorio e os limites da boa

informacao no Estado democratico de direito, sendo que “a exteriorizagdo do pensamento

deve abundar (...) e atingir o maximo possivel de individuos”®.

Em tempos de conquistas de poder e de espago estratégico, 0 uso da
tecnologia de informacéo pode ser um vetor de involugdo do processo
democratico. Grandes grupos econdmicos, cada vez mais concorrentes
entre si e a0 mesmo tempo entrelagado com a gestdo publica, assim
como a propria sociedade moderna, podem estar se utilizando de fake
news para veicular eventuais noticias despreocupadas com o0
compromisso constitucional, trazendo desordem para o ambiente
institucional e social das democracias globais. Com isso, os direitos
fundamentais vao sofrendo mais restri¢éo (...) o direito a informacéo é
o indicativo central de que uma sociedade pode participar das decisdes
inerentes a0 espaco comunicativo. A democracia deliberativa nfo
sobrevive sem as liberdades de informar e de ser informado inerentes
ao corpo social. Por isso, o direito & informagéo possui 0s dois estagios,
formando um todo unitario, que merece ser praticado segundo o sentido
constitucional. (...) pode-se entender a liberdade de informar como uma
liberdade de primeiro grau, enquanto a liberdade de ser informado se
amolda a liberdade de segundo grau. Isto porque todos que estdo
inseridos na democracia constitucional possui o direito fundamental as
noticias licitas e verdadeiras. A regra para a normalidade constitucional
é ter a informacdo com preciséo. (...) Enquanto as noticias dissimuladas
repercutirem seus efeitos na sociedade, ndo se podera falar no exercicio
regular do direito de ser informado. E se ndo ha o direito de ser
informado, apenas o direito de informar, a liberdade publica a

Convengdo americana também esta no mesmo sentido”. OLIVEIRA, A. S.; GOMES, P. O. Os limites da
liberdade de expresséao: fake news como ameacga a democracia. Revista de Direitos e Garantias
Fundamentais, v. 20, n. 2, 2019, p. 103.

81 “A democracia ndo é somente o governo ‘do povo’, mas também o governo ‘em publico’. Por isso a
democracia deve ser o regime da verdade, no sentido da plena possibilidade do conhecimento dos fatos
por parte de todos. Porque somente assim os cidadaos sdo postos em condic8es de fiscalizar e julgar 0s
seus representantes e de participar do governo da coisa publica”. RODOTA, Stefano. O direito &
verdade. civilistica.com, vol. 2, n® 3, p. 1-22, 2013. Disponivel em
https://civilistica.emnuvens.com.br/redc/article/view/125. Acesso em 06/03/2024.

8 MENEZES, Paulo Brasil. Fake News: Modernidade, Metodologia, Regulagio e Responsabilizagdo. 32
ed., rev., atual e ampl. S8o Paulo: Juspodivm, 2022.
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informacdo ndo se processa de forma plena, completa, fragilizando a
sua inerente fundamentalidade juridica®.

A liberdade de ser informado, embora dependa da acdo inicial (direito de
informar), € diretamente atingida pelo amago falso da informacédo, fazendo com que o
receptor da mensagem atue influenciado pelos agentes comunicativos, podendo (a)
espalhar a informacéo, viralizando-a sem checagem, (b) obstar a disseminagdo, néo
replicando-a, ou (c) cadenciar a disseminacgdo da informacéo, ao ler o conteido repassar

somente apos verificacdo de veracidade.

No mesmo diapasdo ja se manifestou a Corte Interamericana de Direitos
Humanos (CIDH), em sua opinido consultiva n® 5/85, atribuindo & liberdade de expresséo
uma visdo particular (falar, escrever, tornar um pensamento publico) e uma visdo coletiva

(poder de comunicacdo entre as pessoas).

Em sua dimenséo individual, a liberdade de expressdo ndo termina no
reconhecimento tedrico do direito de falar ou escrever, mas também
inclui, inesperavelmente, o direito de usar quaisquer meios apropriados
para disseminar o0 pensamento e chegar ao maior nimero de publicos.
(...) Em sua dimensdo social, a liberdade de expressdo é um meio de
troca de ideias e informagdes e para comunicacdo em massa entre seres
humanos8.

Como bem explicitou Gilmar Mendes sobre a regulagdo procedimental do
discurso online, “a liberdade de expressao na internet requer ndo apenas uma protegao
contra a intervencdo do Estado, mas a existéncia de condi¢cbes minimas de protecdo da
condi¢do democratica de espagos virtuais, em beneficio social da pluralidade”8. Assim,
seria necessario desenvolver obrigacGes positivas para a redes sociais para melhorar
questdes de transparéncia nas decisdes de moderacdo de conteldo, e ainda, para imputar
compromissos de cautela ao trato de postagens ilicitas na internet, assunto que sera
abordado em capitulo posterior.

8 |dem.

8 Corte Interamericana de Direitos Humanos. Opinido Consultiva n° 5/85, de 13 de novembro de 1985.
Disponivel em: https://www.corteidh.or.cr/docs/opiniones/seriea_05_esp.pdf. Acesso em 15/04/2024.

8 Consultor Juridico. Liberdade de expresséo, redes sociais e democracia: dois paradigmas de
regulacdo. Gilmar Mendes. Disponivel em https://www.conjur.com.br/2023-jun-14/gilmar-mendes-
liberdade-expressao-redes-sociais-democracia . Acesso em 10/03/2024.
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2.2 Como as pessoas se informam na era da informacao?

Recentemente, o Pew Research Center afirmou em uma matéria® que 84% dos
entrevistados preferem ndo pagar por acesso a informacéo, e desses, (a) 61% afirmam que

0s precos sao inacessiveis e (b) 49% que podem conseguir noticias de graca.

No mesmo giro, o IBGE ja mostrou que 1 a cada 4 brasileiros ndo possuem
acesso a internet no Brasil, ou seja, cerca de 46 milhGes de brasileiros (25,3% da
populacédo), segundo dados da Pesquisa Nacional por Amostra de Domicilios Continua -
Tecnologia da Informagdo e Comunicagido®’, sendo que a renda per capta nas casas com
acesso a internet é quase o dobro em comparacdo as casas sem acesso. Desse modo, pode-
se dizer que a difusdo da informacdo no meio digital ndo significou democratizacéo de
acesso, posto que boa parte desse acesso se da via tecnologias inacessiveis a individuos

em vulnerabilidade®.

As ambivaléncias da sociedade da informaga0® balizam a desinformagio como
uma carga em sua decorréncia, uma vez que seriam 0 mesmo fenémeno, apenas com
sinais inversos, mesmo que nem sempre tenha sido evidenciada no escopo social®.

Todavia, o fendmeno se torna singular nos anos mais recentes em funcao da internet (com

8 PEW RESEARCH CENTER. For local news americans embrace digital but want strong
community connection. Disponivel em https://www.journalism.org/wp-
content/uploads/sites/8/2019/03/PJ_2019.03.26_L ocal-News_FINAL.pdf . Acesso: 06/02/2021.

87 Agéncia Brasil. Um em cada 4 brasileiros ndo tem acesso a internet, mostra pesquisa. Disponivel
em: < https://agenciabrasil.ebc.com.br/economia/noticia/2020-04/um-em-cada-quatro-brasileiros-nao-
tem-acesso-internet >. Acesso em 12/10/2022.

8 “Numa economia global, e numa sociedade de rede em que a maioria das coisas que importam depende
dessas redes baseadas na Internet, ser excluido é ser condenado a marginalidade — ou forgado a encontrar
um principio alternativo de centralidade. (...) essa exclusdo pode se produzir por diferentes mecanismos:
falta de infraestrutura tecnoldgica; obstaculos econdmicos ou institucionais ao acesso as redes;
capacidade educacional e cultural limitada para usar a Internet de maneira autbnoma; desvantagem na
producédo do conteido comunicado através das redes. Os efeitos cumulativos desses mecanismos de
exclusdo separam as pessoas por todo o planeta; ndo mais ao longo da divisdo Norte/Sul, mas dividindo
aquelas conectadas as redes globais geradoras de valor (...) e aquelas excluidas dessas redes”. In.:
CASTELLS, Manuel. A galéaxia internet: reflex8es sobre a Internet, negécios e a sociedade. Zahar,
2003.

8 DEMO, P. Ambivaléncias da sociedade da informacéo. Ciéncia da Informagéo, vol. 29, n° 2, 2000.
Disponivel em: https://revista.ibict.br/ciinf/article/view/885. Acesso em 27/02/2024.

% Ha quem diga que “A grande era da informagdo €, na verdade, uma explosdo da ndo-informagéo - uma
explosdo de dados. Para enfrentar a crescente avalanche dos dados, é imperativo fazer a distin¢éo entre
dados e informacdo. Informacdo deve ser aquilo que leva a compreensdo. Cada um precisa dispor de uma
medida pessoal para definir a palavra. O que constitui informacéo para uma pessoa pode nao passar de
dados para uma outra. Se ndo faz sentido para vocé, a denominac¢éo de informag&o ndo se aplica. No
tratado ‘The Mathematical Theory of Communication’ (‘A teoria matematica da comunicagdo’),
publicado em 1949, e que constitui um marco no assunto, Claude Shannon e Warren Weaver definem a
informagéo como aquilo que reduz a incerteza”. WURMAN, Richard. Ansiedade de informacgéo: como
transformar informag&o em compreensdo. Sdo Paulo: Cultura Editores Associados, 1991. p. 43.
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sua celeridade e diversidade de fontes) gerar um comportamento imediatista nos usuarios,
em que, por vezes, abre-se mdo de comparar fontes e ter o contetldo completo em funcéo

de uma informacéo mais rapida ou remetida por terceiros.

Aqui, valoriza-se uma “economia cognitiva” ou “redugdo de raciocinio”, em que
a decisao do algoritmo nas informacdes fornecidas ultrapassa a premissa de checagem do
contetdo que se I&, numa relacdo de confianca infundada com o que Ihe € oferecido,

contribuindo para a propagacao de disinformation e misinformation.

A comunicagao politica hodierna ¢ intimamente conectada a “era das midias
sociais”, que mudaram a forma como a populacdo consome e tira suas proprias
conclusdes®. Assim, a natureza heterogénea de possibilidades de lesdes a serem geradas
pela desinformagdo explicam a razéo da dificuldade do jornalismo em tentar igualar o

alcance das fake news.

Sob o ponto de vista da sociedade de risco®, dos eventos de disseminagdo de
fake news em larga escala € necessario se debrucar também sobre a fun¢édo informacional
do jornalismo e analisar a ideia hodierna (e nefasta) de que “apenas o que eu acredito ¢ a

verdade”.

E que o recentissimo fendbmeno da digitalizacdo impds ao jornalismo®® a
necessidade (econdmica e social) de adequar-se ao ambiente digital, sendo um espaco que

tem como caracteristica inerente a expiracao da noticia com maior velocidade.

E que no meio digital a disseminagao de contetidos depende diretamente da acéo

do usuério, visto como audiéncia, onde desejo leva vantagem sobre o pensamento®.

®LENLI, G. Twitter as arena for the authentic outsider: exploring the social media campaigns of
Trump and Clinton in the 2016 US presidential election. Disponivel em: https://asset-
pdf.scinapse.io/prod/2611885487/2611885487.pdf. Acesso em: 29/01/2024.

92 BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. 22 ed. Sdo Paulo: Editora 34,
2011.

% E de bom tom ressaltar Walter Lippmann e sua constatagio de que “Esperamos que o jornal nos
entregue a verdade. (...) Para este servigo dificil e muitas vezes perigoso, que reconhecemos como
fundamental, esperavamos, até outro dia, pagar a moeda de menor valor emitida pelo Tesouro. Agora,
aceitamos pagar dois ou, talvez, trés centavos nos dias de semana; aos domingos, por uma enciclopédia
ilustrada e uma revista de variedades que vém encartadas no diario da nossa preferéncia, estamos
dispostos a pagar cinco ou até, quando muito, dez centavos. Ninguém pensa por um momento que deveria
pagar pelo jornal” (tradugdo livre). LIPPMANN, Walter. Public Opinion. New York: Free Press
Paperbacks, 1997. p. 203.

% “Na fronteira das pesquisas interdisciplinares até comunicagdo digital, sobretudo das que conjugam
psicologia e tecnologia digital, j& se cogita 0 emprego da chamada ‘emphati-media’ para propagar
mensagens ‘empaticamente otimizadas’. Hoje, a captacdo de sentimentos, emogdes e intengdes dos
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Assim, qualquer informacao (seja ela falsificada, fraudulenta ou verdadeira) so se difunde

quando consegue se conectar com emogdes do usudrio, positivas ou negativas, de modo

que o factual perde espacgo para o sensacional.

Esses registros da percepcao e do sensivel, que passam pelo desejo, pelo
sensacional, pelo sentimental, proporcionam conforto psiquico aos
individuos enredados em suas fantasias narcisistas. A receita se revelou
infalivel. Na era das redes sociais, o individuo se encontra encapsulado
em multiddes que o espelham e o reafirmam ininterruptamente - sdo as
multiddes de iguais, as multiddes especulares, as multiddes de mesmos.
Vém dai as tais "bolhas das redes sociais, cujo traco definidor € a
impermeabilidade ao dissenso, a ponto de uma comunidade de uma
determinada bolha mal tomar conhecimento da outra. Os algoritmos das
redes sociais estimulam e fortificam as bolhas, espessando as muralhas
gue separam umas das outras - com a agravante de que esses algoritmos
sdo fechados em cédigos proprietérios, de tal maneira que 0s sistemas
que regulam na pratica o fluxo de informagGes nédo sao publicos. A rede
tecnologica por onde trafegam as informagdes, que deveria ser neutra,
nado o é. Vista dessa perspectiva, as redes sociais mais segregam do que
integram a sociedade. Elas ndo pdem as pessoas em rede; pdem as
muralhas em rede, muralhas privatizadas. Dentro das muralhas, o que
impulsiona a circulagdo dos relatos € a dindmica propria dos boatos,
bastante passional, e ndo mais a dindmica de prestacdo de servicos de
informacdo de interesse publico, segundo pontos de vista plurais. A
funcdo publica de mediar o debate social, de investigar e relatar o0s
acontecimentos de interesse geral com fidedignidade e de fazer circular
ideias e opinides divergentes, funcdo essa que se fixou como papel
central da instituicdo da imprensa, corresponde apenas a uma franja
marginal dentro das interagGes da era digital®®.

Mesmo diante da facilidade de acesso, vem na contramdo o desejo de

investidores de publicidade num maior nimero possivel de acessos em um site para

visualizacao de seu andncio. Consequentemente, portais passaram a balizar seu contetdo

focado em atrair cliques e atingir as cotas de trafego, para impressionar os anunciantes e

gerar receita, e esse ciclo se da geralmente mediante a “redu¢do da qualidade” jornalistica

e aumento de meios sensacionalistas (clickbaits)®.

a questdo da qualidade surge como ponto de sustentacdo da implantacéo
do paywall, pois o fator chave para o sucesso, ainda que momentéaneo,

usuarios das redes ja ocorre para utilizagdo com finalidades comerciais. Tais tecnologias, apoiadas na
inteligéncia artificial sdo aptas a permitir a entrega de estimulos politicos personalizados, considerando
ndo apenas as preferéncias do cidaddo, mas também seu estado de espirito”. SOUZA NETO, Claudio
Pereira de. Democracia em crise no Brasil: valores constitucionais, antagonismo politico e dindmica
institucional. S&o Paulo: Editora Contracorrente, 2022.

% BUCCI, Eugénio. Existe democracia sem verdade factual? Barueri/SP: Estagdo das Letras e Cores,

2019. p. 61-62.

% Center for Media Engagement. The Ethics of News Paywalls. CASE STUDY: Should we pay for
news in our digital democracy?. Disponivel em: < https://mediaengagement.org/research/the-ethics-of-
news-paywalls/ >. Acesso em 12/10/2023.
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da cobranca pelo acesso aos conteudos digitais, tem sido a motivacao
do assinante através da oferta de contetdo de qualidade com
exclusividade®.

As fake news podem facilmente adaptar conteddos informativos, distribuir
noticias subliminares e nutrir a chamada “economia da aten¢@o”, uma vez que ainda sao

pequenas as consequéncias reais para a quem as propaga®.

O papel social da atividade jornalistica expressa relevante contribuicdo de
combate e prevencao as fake news, especialmente no tocante ao género conhecido como
jornalismo de servico — caracterizado pelo espalhamento de informagdes préticas e Uteis
ao publico, com o fulcro de estimular sua agdo ou reacio®®. Tyciane Vaz'® classifica o
jornalismo de servico em duas espécies: a) InformacGes praticas, que sdo repetitivas, mas
conectadas por um gancho temporal comum (meteorologia, transito, programagéo
televisiva, entre outros); b) Informacdes conselheiras, que visam orientar o publico, para

provocar uma agéao.

9% FRANCA, Lilian Cristina Monteiro. “Contetido Premium”, monetizacio e qualidade no jornalismo: o
caso do The New York Times. In: GUERRA, Josenildo Luiz; ROTHBERG, Danilo; MARTINS, Gerson
Luiz. Critica do Jornalismo no Brasil. Covilhd/PT: Labcom. Ifp, 2016. Disponivel em
https://www.researchgate.net/profile/Livia-

Vieira5/publication/332409465 Por_uma_politica_de_correcao_de_erros_no_jornalismo_on-
line_brasileiro/ . Acesso em: 19/10/2023.

% “Em tempos de conquistas de poder e de espago estratégico, o uso da tecnologia de informaco pode
ser um vetor de involucdo do processo democratico. Grandes grupos econdmicos, cada vez mais
concorrentes entre si e a0 mesmo tempo entrelagado com a gestéo publica, assim como a propria
sociedade moderna, podem estar se utilizando de fake news para veicular eventuais noticias
despreocupadas com o compromisso constitucional, trazendo desordem para o ambiente institucional e
social das democracias globais. Com isso, os direitos fundamentais vao sofrendo mais restri¢éo (...) o
direito a informacdo é o indicativo central de que uma sociedade pode participar das decisGes inerentes ao
espaco comunicativo. A democracia deliberativa ndo sobrevive sem as liberdades de informar e de ser
informado inerentes ao corpo social. Por isso, o direito a informacao possui os dois estagios, formando
um todo unitério, que merece ser praticado segundo o sentido constitucional. (...) pode-se entender a
liberdade de informar como uma liberdade de primeiro grau, enquanto a liberdade de ser informado se
amolda a liberdade de segundo grau. Isto porque todos que estdo inseridos na democracia constitucional
possui o direito fundamental as noticias licitas e verdadeiras. A regra para a normalidade constitucional é
ter a informacéo com preciséo. (...) Enquanto as noticias dissimuladas repercutirem seus efeitos na
sociedade, ndo se podera falar no exercicio regular do direito de ser informado. E se nao ha o direito de
ser informado, apenas o direito de informar, a liberdade publica a informacéo néo se processa de forma
plena, completa, fragilizando a sua inerente fundamentalidade juridica”. MENEZES, Paulo Brasil. Fake
News: Modernidade, Metodologia, Regulacio e Responsabilizagéo. 3% ed., rev., atual e ampl. Séo
Paulo: Juspodivm, 2022.

% DIEZHANDINO, Marfa Pilar. El “Periodismo de Servicio”: La Utilidad En EI Discurso Periodistico.
Analisi: quaderns de comunicaci6 i cultura, Barcelona, n® 15, p. 117-125, 1993. Disponivel em:
http://www.raco.cat/index.php/analisi/article/viewFile/41192/89145. Acesso em: 20/01/2024.

100VvAZ, Tyciane C. V. Jornalismo utilitario na TV: anélise da produc&o do género no programa Bem-
Estar da Rede Globo. In: Congresso Brasileiro De Ciéncias Da Comunicagdo, n° 35, 2012, Fortaleza.
Anais - S8o Paulo: Intercom, 2012, v. 35, p. 1-15. Disponivel em:
http://www.intercom.org.br/sis/2012/resumos/R7-1286-1.pdf. Acesso em: 20/01/2024.
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O jornalismo de servigo progrediu como género independente, com aplicacdo
diretamente conectada ao capitalismo e a sociedade de consumo!®, e sua natureza
iminentemente orientativa objetiva proporcionar uma informagdo util e utilizavel®?,
Trata-se de atividade associada & nogdo de responsabilidade social'®®, que ndo apenas

informa “sobre”, mas também “para”.

Ao contrério do conceito ortodoxo de jornalismo como servico, o
chamado jornalismo de servigo, em vez do ‘cidaddo’, serve ao
‘individuo’. E mais personalista do que social. Pode-se dizer, mais do
que publico, privado. A utilidade interessa a vida pessoal, mais do que
a social, embora seja evidente que uma se reverte na outra'® (traducgéo
livre).

Nesse sentido, o século XXI incorporou a ideia de servigco ao jornalismo,
especialmente direcionado ao conceito de servi¢o publico. Luis Martins da Silva chama
de “pods-jornalismo” tal movimento, destacando que haveria um distanciamento em
relagdo ao conceito de que apenas fornecer informagdes seria propriamente um “servigo”,
uma vez que passa a analisar as noticias como possuidoras de consequéncias sociais, num

cenario ético-discursivo correlacionado a democracia:

A correlagdo entre imprensa livre e democracia ndo deixou de existir,
mas, o préprio jornalismo passou a cobrar de si mais do que um valor
civico e politico, passou a querer incorporar algo mais aos fatos, e que
ndo é nem a ficcionalizagdo dos mesmos e nem o acréscimo de opinido
aos mesmos. Esse algo mais se traduz em servigo. Ja ndo basta ao
jornalismo se contentar com a oferta de acontecimentos transformados
em notas, noticias e reportagens. Ja ndo sdo suficientes os fatos narrados
em sua natureza jornalistica primordial, a natureza acrescida de valor,
o valor-noticia (news value). Nesse novo paradigma, é preciso ir além
dos fatos, é preciso recobri-los de contexto, de utilidade publica,
transformando-se a funcdo noticiosa numa espécie de servico
publico'®.

101 VAZ, Tyciane C. V. Jornalismo de Servigo: as espécies utilitarias como género na midia brasileira.
In: Congresso Brasileiro De Ciéncias Da Comunicagdo, n° 31, 2008, Natal. Anais - S&o Paulo: Intercom,
2008, v. 31, p. 1-15. Disponivel em: http://www.intercom.org.br/papers/nacionais/2008/resumos/R 3-
0482-1.pdf. Acesso em: 20/01/2024.

102 \/AZ, Tyciane C. V. Género utilitario na internet: o jornalismo de servico praticado no Brasil e
Portugal. In: Congresso Brasileiro De Ciéncias Da Comunicacdo, n° 34, 2011, Recife. Anais - Sdo Paulo,
Intercom, 2011, v. 34, p. 1-15. Disponivel em:
http://www.intercom.org.br/papers/nacionais/2011/resumos/R6-1652-1.pdf. Acesso em: 20/01/2024.

18 SANTANA, Mayara J. S.; TEMER, Ana C. R. P. Jornalismo de servigo: um aporte tedrico em
construcdo. Comun. & Inf., Goiénia, v. 18, n. 1, p. 208-225, 2015.

104 DIEZHANDINO, Maria Pilar. El “Periodismo de Servicio”: La Utilidad En EI Discurso Periodistico.
Analisi: quaderns de comunicaci6 i cultura, Barcelona, n® 15, p. 117-125, 1993. Disponivel em:
http://www.raco.cat/index.php/analisi/article/viewFile/41192/89145. Acesso em: 20/01/2024.

105 SILVA, Luis Martins da. Jornalismo e Pés-jornalismo, trabalho e sobretrabalho. Esferas - Revistas
Interprogramas de Pés-Graduagdo em Comunicagdo do Centro-Oeste, Brasilia, n. 1, p. 11-17, 2013.
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Desse modo, como mencionado no topico anterior, a juncdo da ideia de servico
ao jornalismo proporciona a noticia a natureza de relevante insumo ao exercicio da

cidadania, e ndo mais vinculada apenas ao fator comercial.

Bom exemplo se deu durante a pandemia de COVID-19, em que o jornal Folha

de Sao Paulo anunciou'®

a suspensdo da barreira de cobranca para acesso (Paywall, ou
“muro de pagamento”) em matérias relacionadas a doenca. Alguns outros jornais de

grande expressdo nacional também seguiram esse caminho®’.

O mais interessante sobre 0 exemplo em questdo € que o jornal indicou que a
medida seria um “servigo de utilidade publica”, de forma que permitiria o acesso a “textos
com servicos relevantes” que esclarecessem duvidas frequentes ou contivessem
“informagdes essenciais para o brasileiro lidar com a doenga, como saber quais séo seus
sintomas”, além de enquadrar o “jornalismo profissional” como o “antidoto contra as fake
news” e destacar o jornalismo “tradicional” como “fonte de informagdes confidveis”.
Como bem destacou Lais Lane Santos Carregosa, o jornal aproveitou a oportunidade para
“se autolegitimar como reduto da verdade em tempos de desinformacao, lugar ao qual os
leitores podem recorrer para se guiar durante a pandemia”'%, Também nesse sentido,

destaca-se que o:

pretexto para essa abertura normalmente é ético e justificado por uma
perspectiva de solidariedade, mas a dimensdo econbmica se torna
evidente, na medida em que o confinamento massivo das classes médias
produziu uma maior demanda por conteddos de entretenimento,
estabelecendo um novo patamar de concorréncia entre as empresas e a
consequente adogdo de estratégias de visibilidade!®®.

Assim, fica o questionamento acerca de quais sdo os critérios utilizados para
tomar a decisdo de incluir ou ndo o muro de pagamento, posto que “nao ¢ somente o fluxo

de navegacao do usuario que determina a partir de que momento ele vai ser cobrado, mas

106 £ possivel visualizar o antincio na plataforma “X”, anteriormente conhecida como “Twitter”.
Disponivel em: < https://twitter.com/folha/status/1239213973775540226 >.

107 pelo menos 15 veiculos brasileiros derrubaram seus paywalls em noticias sobre o coronavirus: A
Gazeta (ES), Correio (BA), Folha de S. Paulo (SP), GauchaZH (RS), Gazeta do Povo (PR), Jornal do
Comércio (RS), Nexo Jornal, NSC Total (SC), O Correio do Povo (RS), O Estado de S. Paulo (SP), O
Globo (RJ), O Popular (GO), O Povo (CE), revistas Exame e Veja.

18 CARREGOSA, Lais Lane Santos. “O que vocé precisa saber?” Uma anailise sobre a aplicacdo de
paywall poroso durante a pandemia de covid-19. Rio de Janeiro, 2021. Trabalho de concluséo de curso
(graduacdo) - Universidade Federal do Rio de Janeiro, Escola da Comunicacéo, Bacharel em
Comunicacdo Social: Jornalismo, 2021. Disponivel em: <
https://pantheon.ufrj.br/bitstream/11422/16576/1/L Carregosa.pdf >. Acesso em 01/02/2023.

109 CASTRO, F. F. Impactos da Covid-19 sobre os processos comunicacionais: primeiras observagdes
sobre dindmicas, impasses e riscos. Papers do NAEA, v. 29, n. 1, p. 86-101, 2020.
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também ha uma decisdo editorial do que o ndo pagante pode ou nao ler”*%. Ao mesmo

tempo, destaca-se o papel do usuério na rede:

0 jornalista ndo tem assumido um papel exclusivo no trabalho de
producdo noticiosa. Grande parte da autonomia do profissional no
processo de construcdo de noticias tem sido ampliado para o publico
gue age constantemente como difusor de informacgdes. Uma parte dos
leitores impBe-se como os jornalistas que estdo proximos das normas
editoriais, discursivas e editoriais. Os atos de circulacdo apenas ocorrem
com a participacao ativa dos usuarios de redes sociais on-line, ou seja,
0 publico consumidor. As novas tecnologias reduziram os custos de
producdo e distribuicdo e, a0 mesmo tempo, permitiram aos
consumidores arquivar e comentar conteudos, apropriar-se deles e
coloca-los de volta em circulagdo por meio de compartilhamentos e
hashtags. Esse processo fortalece a relacdo entre os produtores e
receptores de midia. De forma natural, os consumidores buscam
interagir com outros usuarios por meio do controle do fluxo midiatico
que as redes sociais on-line possibilitam*Z,

A lbgica para caminhar em direcdo ao controle do assunto se aproxima do
paradoxo da intolerancia, de Karl Popper, em sua obra “A Sociedade Aberta E Seus
Inimigos". Aqui, mesmo tendo a democracia como um regime que protege as liberdades
de associacdo e de expressdo, sem distincdes ou privilégios, haveriam limites na

tolerancia, como barreiras até onde a liberdade pode ser vista como democratica:

a toleréncia ilimitada pode levar ao desaparecimento da tolerancia. Se
estendermos a tolerancia ilimitada até aqueles que sdo intolerantes; se
ndo estivermos preparados para defender uma sociedade tolerante

110 “frequentemente hard news tém sido consideradas como critério para cobranca, bem como noticias de
forte interesse local e de impacto mais duradouro, que reverberam ou importam por maior tempo.
Noticias consideradas efémeras, como relacionadas ao transito ou aos resultados esportivos, costumam
ser menos valiosas e entregues sem paywall. Outro aspecto citado é a valorizagao de contetido produzido
pela redacdo e com maior esforco de apuracdo, em detrimento de conteido de agéncia. Artigos de opinido
também sdo bem cotados para o paywall”. MOTA, Alexandro. O discurso metajornalistico como
regulador do modelo paywall na pandemia. In: Covid-19 e a comunica¢do. OLIVEIRA, Rodrigo Céssio;
CHRISTINO, Daniel; JUNIOR, Eliseu Vieira Machado (orgs.). Goiania: Cegraf UFG, 2021. Disponivel
em: < https://d1wqtxtslxzle7.cloudfront.net/68411525/Cap_livro_Covid19-
libre.pdf?1627688954=&response-content-
disposition=inline%3B+filename%3DO_discurso_metajornalistico_como_regulad.pdf&Expires=170662
5552&Signature=bbvvDpiij-
ky49PrhzuC~jkpP8EzhJ~XKEpKtIPDLfZjmxk5hAziWVz3VhYnG~VxMh4QvbW28ael~Qf8Q7FNgRwJ
B24WRNZZGiAPDsubWJFgaDIPNU5nc1vBg8NaUKOngJelxKLb7257pKAaY 3wypp~bc7GYh9gr511w
KXuXMoNCfWY DLS4dkR3pF-
g9Cka5gmWOoAGfZYPuzZyP8TcH30jddKdNLytRAXyH3WJOqog713KMcqlzcfDrHCcurwxofRQPXazZA
vkC9eJR6YSivmOFCOVIinzZHVUWALBKZ6aB6QhpXinOEYDfRQWAQvz59bmbxTYgLg5eQ5W59IsSH
Th00Q__ &Key-Pair-1d=APKAJLOHF5GGSLRBV4ZA >. Acesso em 01/02/2023.

111 COLOMBO, Macri Elaine; VARELA, Ulysses do Nascimento; BIAZOTT], Vinicius. Jornalismo e
internet: evolucéo e perspectivas dos processos de circulagdo de noticias. Lumina, v. 17, n. 2, p. 108—
124, 2023. Disponivel em: < https://periodicos.ufjf.br/index.php/lumina/article/view/39413 >. Acesso em
02/02/2024.
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contra os ataques dos intolerantes, o resultado serd a destruicdo dos
tolerantes e, com eles, da tolerancia''.

Nesse giro, o combate a intolerancia deve ser no sentido de argumentar
racionalmente contra, para que ndo ganhem voz na sociedade. Todavia, interesses

diversos se heneficiam com crescimento das fake news.

O modelo virtual é fator primordial para a propagacéao das noticias falsas — onde
0 que rege quais informacdes devem ser mostradas aos UsUarios € o engajamento, ou seja,
a interacdo dos usuarios nas postagens, sendo ampliado seu alcance a medida em que
chega a niveis mais elevados — e, assim, ameaca a propria democracia, com um debate
publico pautado muitas vezes por interesses das empresas de tecnologia (Google,
Facebook, WhatsApp, X, entre outras), desgastando a comunicacgao politica.

Necessario trazer a tona ainda o chamado “sleeper effect” (efeito adormecido —
traducédo livre), nome dado ao fenémeno que faz uma pessoa passar a acreditar numa
noticia transmitida como verdadeira, quando na verdade ndo é, em decorréncia do tempo,
confundindo-0 com um “aumento atrasado no tamanho do efeito dessa mensagem”!*3,
principalmente a informacdo aparenta eivar grande credibilidade, de forma que o

individuo afaste a desconfianga®“.

Assim, com a exclusdo de grupos vulneraveis, em adequacdo a logica do capital
obstativa ao acesso a informacdo por questbes econdmicas, € necessario promover
politicas focadas no fornecimento e exposicdo de jornalismo respeitavel aos individuos
vulneraveis. Cidaddos sem acesso a informac6es de qualidade ficam mais expostos a

dados falsamente relatados e contetido enganoso.'*®

112 POPPER, K. A sociedade aberta e seus inimigos. Trad. Milton Amado. Vol. 1. 32 ed. Belo Horizonte:
Itatiaia, 1987.

113 “Um efeito adormecido de uma mensagem pode ser definido como um aumento atrasado no tamanho
do efeito dessa mensagem. A metafora do dorminhoco implica sua preocupagdo com o despertar do poder
persuasivo apds um periodo de sono”. KLEINNIJENHUIS, Jan. Sleeper Effect. In: The International
Encyclopedia of Media Psychology, 2020. Disponivel em:
https://onlinelibrary.wiley.com/doi/abs/10.1002/9781119011071.iemp0147. Acesso em 15/04/2024

114 CATAO, Adrualdo de Lima; E SILVA NETA, Elenita Aradjo; SILVA, Hugo Augusto Aradjo. O
sleeper effect e a problematica dos impactos das fake news no direito contemporaneo brasileiro. In:
Direito, contemporaneidade e transformacéo social. Org.: AMORIM, Fernando Sérgio Tendrio de;
ARAUJO, Lean Antbnio Ferreira de; RODRIGUES, Ricardo Schneider. Maceid: Editora CESMAC,
2023. Disponivel em
https://drive.google.com/file/d/1fOqp6p0a8nHXPOaLotdeb1UEjeghu7u8/view?pli=1. Acesso em
10/03/2024.

115 American Psychological Association. Why we fall for fake news: hijacked thinking or laziness?
Disponivel em: < https://www.apa.org/news/apa/2020/02/fake-news >. Acesso em 12/10/2023.
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2.3 Existe um direito de mentir?

Historicamente, ja foi objeto de discussdo filosofica a existéncia (ou ndo) de um
direito individual a mentira. Kant afirmava que ndo seria possivel atribuir ao homem um
direito a mentira, uma vez gque caso existente, sempre prejudicaria outrem, individual ou
coletivamente, e pelo o componente da a intencao de divulgar fatos ndo verdadeiros, ela
seria moralmente reprovavel. O homem deveria se limitar & verdade, mesmo que dela

decorressem prejuizos, pois a mentira corromperia a humanidade.

ndo € preciso acrescentar que ela deve prejudicar a outrem, como
exigem os juristas para a sua definicdo — A mentira € a declaragdo falsa
em prejuizo de outrem. Com efeito, ela sempre prejudica outrem,
mesmo se ndo € um homem determinado, mas sim a humanidade em
geral, ao utilizar a fonte do direito!?®,

Por sua vez, Constant defendeu que somente haveria um dever em falar a
verdade quando o seu destinatario tiver direito a ela. Assim, ndo seria absoluto, e se assim

o fosse, seria impossivel a vivéncia em sociedade.

onde nenhum direito existe também ndo ha deveres. Por conseguinte,
dizer a verdade é um dever, mas apenas em relacdo aquele que tem
direito a verdade. Nenhum homem, porém, tem o direito a uma verdade
que prejudica o outro?’,

Juridicamente, é possivel afirmar que a conduta de mentir nem sempre é punivel
pelo ordenamento, embora existam previsdes legais para tal (como nos crimes de calunia,
falso testemunho, falsa comunicacdo de crime, falsidade ideoldgica; na punigdo do art.
323 do cddigo eleitoral; na possibilidade de anulagéo de negdcios fraudulentos em ambito

civel, entre outros)**e.

118 KANT, Immanuel. Sobre um suposto direito de mentir por amor a humanidade. In. KANT, Immanuel.
A paz perpétua e outros opusculos. Trad. Artur Mourdo. Lisboa: Edi¢des 70, 1988. p. 175.
117 CONSTANT, Benjamin. A Franca no ano de 1797: das reagdes politicas, apud Kant, Immanuel. Sobre
um suposto direito de mentir por amor a humanidade. In: Fundamentacéo da metafisica dos costumes e
outros escritos. S&o Paulo: Martin Claret, 2005.
118 Nao existe na CF/88 dever de falar a verdade ou direito a informag&o veridica, como existe, por
exemplo, na constitui¢do espanhola: “Articulo 20.1. Se reconocen y protegen los derechos: (...) d) A
comunicar o recibir libremente informacién veraz por cualquier medio de difusion. La ley regularg el
derecho a la clausula de conciencia y al secreto profesional en el ejercicio de estas libertades.”.
ESPANHA. Constitui¢ao espanhola. Disponivel em
https://www.boe.es/biblioteca_juridica/codigos/abrir_pdf.php?fich=387_Constitucion_Espanola
Constituicao_Espanhola.pdf . Acesso em 20/12/2023.
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Para ser de interesse ao Direito, a mentira deve gerar dano (efetivo ou potencial,
com dolo ou culpa)!!®. Assim, ainda que moralmente discutiveis, mentiras nem sempre

séo proibidas juridicamente.

Todavia, € certo que a verdade tem sido lesada e relativizada hodiernamente,
diante da voz alta proporcionada aos individuos por redes sociais, hum meio em que
emoc0Oes e crengas pessoais sdo, por vezes, recebidos com mais relevancia do que os

préprios fatos!?,

Nesse sentido, mesmo que ndo seja possivel indicar no ordenamento juridico
patrio um dever com a verdade na liberdade de expressdo, diversas vezes esse mesmo
ordenamento exige um comprometimento com a verdade!?!, sob pena de responder

juridicamente?2, principalmente quando gerar danos.

Carlos Roberto Ibanez Castro cita a verdade na liberdade de expressdo como um
direito fundamental, a partir da interpretacdo do art. 5°, § 2°, uma vez que a busca pela
verdade pauta o ordenamento, e essa seria um limite ao exercicio do direito de

informacao.

ndo se pode afastar a ideia de que o edificio juridico-constitucional
brasileiro esta fundado na busca da verdade, seja no processo (verdade
formal vs. verdade real; verossimilhanca das alegac@es; presungédo da
veracidade dos fatos alegados como efeito da revelia); seja no direito
material civil (protegdo contra publicidade enganosa nas relagdes de
consumo; nulidade do negdcio simulado quando contiver declaragéo,
confissdo, condi¢do ou clausula ndo verdadeira; direito a retificacdo do
teor do registro publico em caso de ndo expressdo da verdade), seja no
penal (fraude no comércio por venda de coisa falsificada como se fora
verdadeira; falsificacdo de moeda; falsificacdo documental; falsidade
ideoldgica; falso reconhecimento de firma; falso testemunho). Néo
haveria de ser diferente quanto ao exercicio do direito de informacao,

118 RAIS, Diogo. Desinformag&o no contexto democratico. In: ABBOUD Georges; NERY JUNIOR,
Nelson; CAMPOS, Ricardo (Coords.). Fake News e Regulacéo. Sdo Paulo: Revista dos Tribunais, 2018.
p. 148.

120 «a questdo ndo € determinar a verdade por meio de um processo de avaliagdo racional e conclusiva.
Vocé escolhe sua propria realidade, como se escolhesse comida de um bufé. Também seleciona sua
propria mentira, de modo ndo menos arbitrario”. D’ANCONA, Matthew. Pds-verdade: a nova guerra
contra os fatos em tempos de fake news. Trad. Carlos Szlak. S&o Paulo: Faro editorial, 2018. p. 57.

121 Nao ha como ndo mencionar aqui a ideia de vontade de verdade e a forma como é disseminada no
ciberespago. Trata-se da regulamentacdo promotora do exercicio do poder em uma sociedade.
FOUCAULT, M. A ordem do discurso. Sdo Paulo: Edi¢des Loyola, 2006.

122 Codigo de Processo Civil, art.77, I; art. 80, I1; art. 344; art. 458; arts. 430 a 433. Cédigo Civil, art. 167,
81° II; art. 1247; art.1735, 1VV. Codigo de Processo Penal, art. 184; art. 187, 82, | e Il; art. 203; art. 211;
art. 217; art. 497, XI; art. 566. Codigo Penal, art. 175, I; art. 296 e ss; arts. 342 e 343.
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caso em que o0 compromisso com a verdade atua como limite & sua
concretizagao'?,

Luiz Gustavo Grandinetti de Carvalho afirma que a verdade seria fundamental
para distinguir a liberdade de expresséo e a liberdade de informacao, devendo constar
apenas na de informacéo, pois o individuo impactado pela informacéo necessita do fato
ocorrido para “estabelecer a sua cogni¢do pessoal e para que possa elaborar a sua
percepcdo sobre o mesmo fato, de modo a formar sua conviccdo sem qualquer

interferéncia”1?,

N&o h& como construir avancos democraticos e emancipatorios, mediante um
constitucionalismo coeso, com a ideia de que propagar noticia falsa seria um exercicio
legitimo do direito & informacéo. Cidad&os sem noticias verdadeiras ndo concretizam o

direito fundamental de ser informado.

123 CASTRO, C. R. I. O direito fundamental a verdade: divulgagao e acesso a informagao. Disponivel
em https://sapientia.pucsp.br/bitstream/handle/7094/1/Carlos%20Roberto%201banez%20Castro.pdf .
Acesso em 20/01/2024.

124 CARVALHO, Luiz Gustavo Grandinetti Castanho de. Liberdade de informac&o e o direito difuso a
informacéo verdadeira. Rio de Janeiro: Renovar, 2003.
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3. 0 BEM JURIDICO E PARAMETROS DE RESPONSABILIZACAO

Com os avangos da tecnologia e a consequente implementacdo de novas
ferramentas nos costumes e relagcBes diérias, surge a necessidade de avanco na
regulamentacdo de atividades informacionais, em razdo, por exemplo, da
indispensabilidade da protecdo da privacidade, da seguranca da informacdo, da
governanga coorporativa e de outras novas exigéncias que se impdem sobre o Direito

atual. Nessa esteira, Ana Cristina Azevedo P. Carvalho faz importante assertiva:

o fendmeno da cidadania sofreu, portanto, mutacdes com o passar do
tempo, e, por isso, é necessario compreendé-lo de modo a identificar,
justificar e fundamentar as transformacgdes do Estado contemporéneo
geradas pela aproximagéo das pessoas conectadas em rede, adequando
-se as exigéncias de concretizacao efetiva dos direitos de cidadania no
mundo atual?.

A hiper conectividade promove com maestria a criatividade delitiva, que diante
da sensibilidade em que estamos imersos com a virtualizacdo, permitem consequéncias

desastrosas a simbiose social regular. Yuval Noah Harari alerta:

Assim como as armas nucleares a principio tornaram possivel, da
mesma forma desenvolvimentos tecnoldgicos podem criar um cenario
para formas inéditas de guerra. Em particular, uma guerra cibernética
pode desestabilizar 0 mundo ao conceder a pequenos paises e grupos
ndo estatais a capacidade de lutar com eficécia contra superpoténcias.
(...) No futuro, no entanto, um pais como a Coreia do Norte, ou 0 Ir§,
poderia utilizar bombas l6gicas para interromper a transmissdo de
energia na California, explodir refinarias no Texas e fazer trens
colidirem em Michigan'?®.

E certo que a propria sociedade brada que o Estado atue sobre a questdo, como
decorréncia das respostas instantaneas proporcionadas pelas proprias tecnologias em que

se vé imersat?’,

125 CARVALHO, Ana Cristina Azevedo P. Marco Civil da Internet no Brasil: Analise da Lei 12.965/14
e do Direito de Informac&o. Rio de Janeiro: Editora Alta Books, 2014. p. 60.

128 HARARI, Yuval Noah. Homo deus: uma breve histéria do amanha. Séo Paulo: Companhia das
Letras, 2016. p. 26.

127 “Percebe-se um senso de imediatismo do legislador brasileiro, que possivelmente se vé atacado e
defenestrado nas redes sociais e na internet em razéo da descrenga da sociedade brasileira com os projetos
politicos e a falta de legitimidade social. No parlamento brasileiro, as tentativas de regulamentacéao
perpassam na maioria das vezes pela criacdo um tipo penal que, necessariamente, criminalize as condutas
praticadas. O legislador brasileiro parte do pressuposto de que a criacdo de tipos penais para os individuos
que pratiquem os verbos nucleares da conduta (divulgar, compartilhar, modificar e desvirtuar a verdade)
seria a panaceia para resolver um tema complexo, poroso, o qual exige um estudo aprofundado”.
GRACA, Guilherme Mello. Desvelando o Grande Irmao. Fake News e Democracia: Novos desafios
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Segundo Sanchez!?®, ha uma sensagdo geral de inseguranca - um dos aspectos
das sociedades pos-modernas -, de forma que seria inconteste a existéncia de “novos
riscos” tecnoldgicos e ndo tecnoldgicos, desemborcando ainda na impressao de falta de
controle dos acontecimentos, gerada pela revolucdo comunicacional. Isso posto, o autor
defende a globalizacdo proporcionaria o surgimento de novos delitos e formas de
execucdo da delinquéncia dolosa tradicional, de forma que o potencial de lesividade?®

produzido se intensificaria, tal como ocorre nos crimes cibernéticos.

Casabona questiona se as condutas praticadas no meio cibernético seriam
tipificados de acordo com os crimes ja existentes, ou se esta adequacao acabaria por
configurar uma analogia em prejuizo ao réu.'*® Para ele, o fato da legislagdo penal de
alguns paises ter incluido condutas delitivas relacionadas ao meio cibernético como novos
tipos penais enfatizaria a insuficiéncia dos crimes tradicionais na protecio desses bens. A
vista disso, 0s crimes cibernéticos podem ser reconhecidos como produto da expanséo do

Direito Penal, retratada por Sanchez.

No ponto, a facilidade contemporanea de acesso e divulga¢do da informacéo faz
surgir uma tensdo social que clama rapida atuacdo legislativa, baseada no errdneo
pensamento presente no inconsciente social de que a criacdo de lei penal seria solucao

suficiente e apta a repreender o suposto cenario.

O grande desafio do Direito nessa seara toca justamente no ponto da
juridicizacdo do comportamento digital e na averiguacdo da possibilidade de adequacao
do que ja existe com o que € novo, ou ha necessidade de positivacdo de novas normas,

para acompanhar o caminhar digital.

do direito constitucional contemporéaneo. Revista Eletrdnica da Faculdade de Direito de Pelotas. Vol. 5. n°
1, 2019. p. 406.

128 SANCHEZ, Jests-Maria Silva. A expanséo do Direito Penal: Aspectos da politica criminal nas
sociedades pos-industriais. Sdo Paulo: Revista dos Tribunais, 2002. p. 33-34.

129 «Q principio de lesividade impde a ciéncia e a pratica juridica precisamente o 6nus de tal
demonstracdo. A necesséria lesividade do resultado, qualquer que seja a concepcao que dela tenhamos,
condiciona toda justificacdo utilitarista do direito penal como instrumento de tutela e constitui seu
principal limite axiologico externo. Palavras como ‘lesdo’, ‘dano’ e ‘bem juridico’ sdo claramente
valorativas. Dizer que um determinado objeto ou interesse é um ‘bem juridico’ e que sua lesdo é um
‘dano’ é 0 mesmo que formular um juizo de valor sobre ele; e dizer que € um ‘bem penal’ significa,
ademais, manifestar um juizo de valor que avaliza a justificacdo de sua tutela, recorrendo a um
instrumento extremo: a penal”. FERRAJOLLI, Luigi. Direito e razdo: teoria do garantismo penal. S&o
Paulo: Revista dos Tribunais, 2002. p. 374.

130 CASABONA, Carlos Maria Romeo. Dos delitos informaticos ao crime cibernético: Uma
aproximacdo conceitual e politico-criminal. Revista Ciéncias Penais. Sdo Paulo, n° 3, 2006. p. 95-96.
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Observando a legislacdo penal interna, pode-se dizer que ela baliza algumas
possibilidades de tutela com delitos que guardam certa relagdo com a propagacao de fake

news aqui tratada:

a) Os artigos 139, 140 e 141 do Cddigo Penal, no que tange a delitos
contra a honrat®';

b) O artigo 146-A do Codigo Penal, no que tange ao delito de
Intimidagdo sistematica virtual (cyberbullying)*?;

c¢) O artigo 171 do Codigo Penal, quando se tratar de ardil com fins de
obtencéo de vantagem econdmical®;

d) Os artigos 286 e 287 do Cddigo Penal, quando objetivar lesar a paz
pUblica®;

e) Os artigos 323 a 327 do Cddigo Eleitoral**®;

181 «Art. 139 - Difamar alguém, imputando-Ihe fato ofensivo a sua reputagdo: Pena - detencéo, de trés
meses a um ano, e multa. (...) Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -
detencdo, de um a seis meses, ou multa. (...) 8 2° - Se a injUria consiste em violéncia ou vias de fato, que,
por sua natureza ou pelo meio empregado, se considerem aviltantes: Pena - deten¢do, de trés meses a um
ano, e multa, além da pena correspondente & violéncia. § 3° Se a injuria consiste na utilizacdo de
elementos referentes a religido ou a condigéo de pessoa idosa ou com deficiéncia: Pena - reclusdo, de 1
(um) a 3 (trés) anos, e multa. (...) Art. 141 - As penas cominadas neste Capitulo aumentam-se de um
terco, se qualquer dos crimes € cometido: (...) I1l - na presenca de vérias pessoas, ou por meio que facilite
a divulgacdo da callnia, da difamacg&o ou da injaria. (...) 8 2° Se o crime é cometido ou divulgado em
quaisquer modalidades das redes sociais da rede mundial de computadores, aplica-se em triplo a pena”.
BRASIL. Decreto-Lei 2.848, de 07 de dezembro de 1940. Cddigo Penal. Diario Oficial da Unido, Rio de
Janeiro, 31 dez. 1940.

182 «Art, 146-A. Intimidar sistematicamente, individualmente ou em grupo, mediante violéncia fisica ou
psicolégica, uma ou mais pessoas, de modo intencional e repetitivo, sem motivagao evidente, por meio de
atos de intimidacdo, de humilhacdo ou de discriminacdo ou de a¢des verbais, morais, sexuais, sociais,
psicoldgicas, fisicas, materiais ou virtuais: Pena - multa, se a conduta ndo constituir crime mais grave. (...)
Paragrafo Unico. Se a conduta é realizada por meio da rede de computadores, de rede social, de
aplicativos, de jogos on-line ou por qualquer outro meio ou ambiente digital, ou transmitida em tempo
real: Pena - reclusdo, de 2 (dois) anos a 4 (quatro) anos, e multa, se a conduta ndo constituir crime mais
grave”. BRASIL. Decreto-Lei 2.848, de 07 de dezembro de 1940. Cddigo Penal. Diario Oficial da Unido,
Rio de Janeiro, 31 dez. 1940.

183 «“Art. 171 - Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou qualquer outro meio fraudulento: Pena - reclusdo, de um a
cinco anos, e multa, de quinhentos mil réis a dez contos de réis. (...) § 2°-A. A pena é de recluséo, de 4
(quatro) a 8 (oito) anos, e multa, se a fraude é cometida com a utilizagdo de informag@es fornecidas pela
vitima ou por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou envio de correio
eletrénico fraudulento, ou por qualquer outro meio fraudulento anélogo. § 2°-B. A pena prevista no § 2°-
A deste artigo, considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois
tergos), se o crime é praticado mediante a utilizagdo de servidor mantido fora do territorio nacional”.
BRASIL. Decreto-Lei 2.848, de 07 de dezembro de 1940. Cddigo Penal. Diario Oficial da Unido, Rio de
Janeiro, 31 dez. 1940.

134 «Art. 286 - Incitar, publicamente, a pratica de crime: Pena - detencdo, de trés a seis meses, ou multa.
Paragrafo Unico. Incorre na mesma pena quem incita, publicamente, animosidade entre as Forgas
Armadas, ou delas contra os poderes constitucionais, as institui¢des civis ou a sociedade. (...) Art. 287 -
Fazer, publicamente, apologia de fato criminoso ou de autor de crime: Pena - detengo, de trés a seis
meses, ou multa”. BRASIL. Decreto-Lei 2.848, de 07 de dezembro de 1940. C6digo Penal. Diério
Oficial da Unido, Rio de Janeiro, 31 dez. 1940.

135 «Art. 323. Divulgar, na propaganda eleitoral ou durante periodo de campanha eleitoral, fatos que sabe
inveridicos em relagdo a partidos ou a candidatos e capazes de exercer influéncia perante o eleitorado:
Pena — detenc¢do de dois meses a um ano ou pagamento de 120 a 150 dias-multa. § 1° Nas mesmas penas
incorre quem produz, oferece ou vende video com conteldo inveridico acerca de partidos ou candidatos.
§ 2° Aumenta-se a pena de 1/3 (um tergo) até metade se o crime: | — é cometido por meio da imprensa,
radio ou televisdo, ou por meio da internet ou de rede social, ou é transmitido em tempo real; (...) Art.
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f) O artigo 16 da lei 5.250/67, que regula a liberdade de manifestacdo
do pensamento e de informacao.'%;

g) O artigo 41 da lei 3.688/41, conhecida como lei de contravengdes
penais®’;

h) O artigo 38 da lei 13.869/19, conhecida como lei de abuso de
autoridade®®,

No ambito civel, o marco civil da internet (MCI - lei 12.965/14) pode ser
indiretamente mencionado no tocante a tematica da disseminagdo de informacdes falsas,
pois estabeleceu a possibilidade responsabilizacdo civil e remocdo de conteddo
decorrente de danos gerados por terceiros'*°. Na hipotese de noticia falsa, devem ser
removidas da rede pelos provedores (responsabilizados pelo contetdo caso ndo adotem
medidas para tornar o material indisponivel). Nos demais casos, a responsabilizacéo pelo

conteddo sera somente do individuo que o disponibilizou.

Desse modo, o dispositivo do MCI impde a ideia de “irresponsabilidade” ou

“responsabilidade mitigada” das plataformas digitais pelos conteudos nela veiculados,

324. Caluniar alguém, na propaganda eleitoral, ou visando fins de propaganda, imputando-lhe falsamente
fato definido como crime: Pena — detencg&o de seis meses a dois anos e pagamento de 10 a 40 dias-multa.
8 1° Nas mesmas penas incorre quem, sabendo falsa a imputacdo, a propala ou divulga. (...) Art. 325.
Difamar alguém, na propaganda eleitoral, ou visando a fins de propaganda, imputando-lhe fato ofensivo a
sua reputacdo: Pena — detengdo de trés meses a um ano e pagamento de 5 a 30 dias-multa. (...) Art. 327.
As penas cominadas nos arts. 324, 325 e 326 aumentam-se de 1/3 (um tergo) até metade, se qualquer dos
crimes é cometido: (...) V — por meio da Internet ou de rede social ou com transmissdo em tempo real”.
BRASIL. Lei n®4.737, de 15 de julho de 1965. Codigo Eleitoral. Diério Oficial da Unido, Brasilia, 15
jul. 1965.

136 «“Art. 16. Publicar ou divulgar noticias falsas ou fatos verdadeiros truncados ou deturpados, que
provoguem: | - perturbacdo da ordem publica ou alarma social; Il - desconfianga no sistema bancério ou
abalo de crédito de institui¢do financeira ou de qualquer emprésa, pessoa fisica ou juridica; Il - prejuizo
ao crédito da Unido, do Estado, do Distrito Federal ou do Municipio; IV - sensivel perturbagdo na cotagdo
das mercadorias e dos titulos imobiliarios no mercado financeiro. Pena: De 1 (um) a 6 (seis) meses de
detencdo, quando se tratar do autor do escrito ou transmiss&o incriminada, e multa de 5 (cinco) a 10 (dez)
salarios-minimos da regido. Paragrafo Unico. Nos casos dos incisos | e I1, se o crime é culposo: Pena:
Detencdo, de 1 (um) a (trés) meses, ou multa de 1 (um) a 10 (dez) salarios-minimos da regiao”. BRASIL.
Lei n®5.250, de 9 de fevereiro de 1967. Regula a liberdade de manifestacdo do pensamento e de
informac&o. Diério Oficial da Unido, Brasilia, 9 fev. 1967.

187 «“Art. 41. Provocar alarma, anunciando desastre ou perigo inexistente, ou praticar qualquer ato capaz
de produzir panico ou tumulto: Pena — prisdo simples, de quinze dias a seis meses, ou multa, de duzentos
mil réis a dois contos de réis”. BRASIL. Decreto-Lei 3.688, de 03 de outubro de 1941. Lei das
Contravengdes Penais. Diario Oficial da Unido, Rio de Janeiro, 03 dez. 1941.

138 «Art. 38. Antecipar o responsavel pelas investigagdes, por meio de comunicagdo, inclusive rede
social, atribuicdo de culpa, antes de concluidas as apuracdes e formalizada a acusacao: Pena - detencao,
de 6 (seis) meses a 2 (dois) anos, e multa”. BRASIL. Lei n® 13.869, de 05 de setembro de 2019. DispGe
sobre os crimes de abuso de autoridade. Diario Oficial da Unido, Brasilia, 27 set. 2019.

139 «Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicaces de internet somente poderé ser responsabilizado civilmente por danos decorrentes de contetido
gerado por terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no &mbito e nos
limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o contelido apontado
como infringente, ressalvadas as disposi¢des legais em contrario”. BRASIL. Lei n°® 12.965, de 23 de abril
de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Diario
Oficial da Unido, Brasilia, 23 abr. 2014.
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frutos de postagens de terceiros. Compreende-se que foi adotado um modelo de
“responsabiliza¢do judicial”, com o fulcro de priorizar a liberdade de expressdo no meio

virtual em detrimento do “controle absoluto do usuario sobre a informacao”%.

Ou seja, € fato que a indicacdo de possivel ilegalidade de um conteido em meio
virtual ja esta diretamente balizada pelo arcabouco da tutela penal ja existente no

ordenamento, como nos crimes contra o Estado Democratico de Direito.
3.1 Bem juridico e direito penal

O poder de aplicar san¢des presente no atual sistema de justica penal é resultado
de um processo histérico, que teve inicio com a formacéo da sociedade e a necessidade

subsequente de regular as interagdes sociais para prevenir a busca por vinganca privada.

Embora ndo haja intencdo de oferecer um panorama histérico com o presente
trabalho, é mister ressaltar que desde os primordios da laicizacdo do Estado**! nos séculos
XVII e XVIII, em que passou a ser o titular do poder punitivo, ao contrario do direito
romano e candnico — em que a legitimacédo para tal emanava de Deus ou da natureza -,
guiou-se a ideia de legitimidade de um contrato entre os individuos para conviver em

sociedade.

Em épocas passadas, a justica punitiva estava fortemente ligada a nogdo de
pecado, de modo que o direito penal servia para proteger os interesses religiosos,
enquanto o ato ilicito era carregado de um significado moral. Ja na modernidade, de forma
inerente a ideia de Estado, o sistema de justica penal detém o monopdélio legitimo do uso

da forca e estabelece as normas prescritivas que definem o que é criminalizado.

Com o iluminismo, “o delito encontrava sua razdo de ser no contrato social
violado e a pena era concebida somente como medida preventiva”#%. O delito se afastou

da ideia de pecado, passando a ser entendido como ato causador de dano a sociedade.

140 SOUZA, C. A. P. de. Responsabilidade civil dos provedores de acesso e de aplicagdes de internet:
evolucdo jurisprudencial e os impactos da Lei 12.695/2014 (Marco Civil da Internet). In: Marco Civil da
Internet. S&o Paulo: Atlas, 2014. p. 810.

141 “n3o deve se imiscuir coercitivamente na vida moral dos cidadiios e nem tampouco promover
coativamente sua moralidade, mas apenas tutelar sua seguranga, impedindo que se lesem uns aos outros”
FERRAJOLLI, Luigi. Direito e razdo: teoria do garantismo penal. 22 ed. Sdo Paulo: Revista dos Tribunais,
2002. p. 218.

142 PRADO, Luiz Regis. Bem juridico-penal e Constituigdo. Sdo Paulo: Revista dos Tribunais, 1996. p.
23.
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Somente em 1834, mediante artigo publicado por Johann Michael Franz
Birnbaum (Uber das Erfordernis einer Rechtsverletzung zum Begriff des Verbrechens —
“Sobre a exigéncia de violagdo da lei para o conceito de crime”, tradugdo livre), houve a
primeira indicacdo da doutrina sobre o conceito de bem juridico, sendo o primeiro a

dissertar no direito penal acerca da ideia de “bem” como objeto de tutela.

Para o autor, os bens juridicos seriam advindos fora do Direito (anteriores a
norma), cabendo ao Estado apenas protege-los, e ndo os criar, de modo que seria possivel

atingi-los individualmente ou coletivamente®3,

Mais recentemente, com o fim da segunda guerra mundial, houve uma
revalorizagdo do conceito de bem juridico, aplicando-lhe uma vertente socioldgica que
almejava definir o significado e a extensdo do bem juridico, apontando o delito como uma
conduta socialmente danosa. Aqui, Knut Amelung e Winfried Hassemer passam a
perceber uma necessidade de identificacdo de um dano social para legitimar uma possivel
atuacdo legiferante, de modo que o bem juridico penal seria proveniente de acordos

sociais baseados na experiéncia®** e teria contetdo politico-criminal'®,

Contemporaneamente, o bem juridico é entendido de forma cedica como um
valor ou interesse da sociedade protegido pela norma, ou seja, “um bem vital da
comunidade ou do individuo, que por sua significacdo social é protegido
juridicamente”*® ou um. Trata-se de “conceito de bem juridico é utilizado pelo Direito
Penal como critério de classificacdo, aglutinando os diversos tipos delitivos em funcéo

do bem juridico neles protegido™*’.

143 «o essencial na determinagio da natureza do conceito de crime é que se vocé considerar o crime como

lesdo, este conceito deve naturalmente referir-se a lesdo de um bem e ndo de uma lei” (tradugdo livre).
BIRNBAUM, Johan Michael Franz. Sobre la necesidad de una lesién de derechos para el concepto de
delito. Trad. José Luis Guzman Dalbora. n® 14. Valparaiso: Edeval, 2010. p. 12.

144 HASSEMER, Winfried. Bienes juridicos en el derecho penal. In: Estudios sobre justicia penal:
homenaje ao Profesor Julio B. J. Maier. Buenos Aires: Del Puerto, 2005.

145 Também nesse sentido: “o bem juridico deve ser um conceito orientado politico-criminalmente que
atua de forma dogmatica como um dos pressupostos de imposigdo da pena”. SALVADOR NETO,
Alamiro Velludo. Finalidades da pena: conceito material de delito e sistema penal integral. Sdo Paulo:
Quartier Latin, 2009. p. 43.

146 PRADO, Luiz Regis. Bem juridico-penal e Constituigdo. Sdo Paulo: Revista dos Tribunais, 1996. p.
36.

147 MUNOZ CONDE, Francisco. Teoria geral do delito. Trad. e notas Juarez Tavares e Luiz Regis
Prado. Porto Alegre: Sérgio Antdnio Fabris, 1988. p. 51.
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Deve-se ter em mente a ideia basilar de que um bem juridico atua como
postulado axioldgico, de modo a absorver um carater de fundamentalidade para a

realizacdo humana em comunidade*8,

0 ponto de partida da tese de que a Constituicao exerce direita influéncia
no conteido das normas penais consiste em considerar que os valores
bésicos constitucionalizados constituem os elementos axioldgicos, de
natureza ético-juridica, que conferem unidade, fundamento e
legitimidade ao conjunto da ordem juridico-politica da comunidade®#.

Com a CF/88, o Brasil e seu corpo social assumiram um compromisso com um
novo arranjo publico pautado pelo Estado Democrético de Direito, que se baseia no
avan¢o, amadurecimento e aprimoramento da democracia, com um sistema de direitos

fundamentais guiados pela ideia de justica social.

Tendo em vista que a CF/88 assume uma funcdo compromissoria e dirigente, 0s
bens juridicos aptos a receber a tutela penal sdo os previstos na sistematica do texto
constitucional, mas duas correntes indicam ldgicas diferentes: A corrente constitucional

ampla ou genérica e a corrente constitucional estrita.

O ponto de vista genérico pressupbe que “a norma constitucional ndo constitui
fundamento obrigatério de deducdo Idgica dos bens juridicos (obrigacdo de
criminalizacdo), sendo unicamente um marco de referéncia”®®, permitindo que o
legislador atue com maior discricionariedade na criacdo de um tipo penal, sendo
prescindivel que o valor a ser protegido pelo direito penal através da criminalizacdo de
uma conduta esteja expresso na CF/88, cabendo a tutela dos ditos implicitos.

Ja a corrente constitucional estrita limita a atuacdo do legislador para tutelar
apenas bens que estejam expressos na CF/88, sob o0 argumento de que apenas por ela seria
permissivel coletar os bens juridico-penais, entendidos como socialmente relevantes

justamente por constar no texto constitucional.

Vale dizer que se trata de visdo que projeta o Direito de forma estética,

esquecendo-se que seria (e €) impossivel prever todas as possibilidades de garantias vitais

148 CUNHA, Maria da Conceigdo. Constituicdo e crime: uma perspectiva da criminalizagéo e da
descriminalizacdo. Porto: Universidade Catélica Portuguesa, 1995. p. 88.

149 GOMES, Luiz Flavio. Norma e bem juridico no Direito Penal. Sdo Paulo: Revista dos Tribunais,
2002. p. 87.

150 Idem. p. 92.
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de protecdo aos individuos. E de se dizer, “a derivagdo exclusiva dos bens juridicos a
Constituicdo imporia ao legislador um campo limitado, que desdenharia o principio do
pluralismo politico e da separagdo de poderes, concedendo ao bem um caréter estatico” L.
Nesse diapasdo, pode-se dizer que as teorias genérica e estrita ndo se excluem, mas sim,

se complementam.

Hodiernamente, tem-se como necessaria a garantia dos interesses ndo so
individuais como, também interesses difusos e coletivos, em decorréncia das
transformacdes sociais no direito penal. Nesse sentido, mister mencionar o papel vital da
fixacdo de bens juridicos coletivos que sobrepujem o individuo e possuam conteudo mais
intangivel, desmaterializado, uma vez que “a defini¢do de bem juridico ndo pode ser
limitada a bens individuais: ela abrange também bens juridicos gerais, mas esses bens s
s&o legitimos quando convém ao proprio cidaddo” 12, sejam eles materiais ou imateriais,

condicdes individuais ou institui¢cbes sociais necessarias a convivéncia em harmonia.

Aqui, deve se ter em conta o lago entre constituicdo e direito penal quanto as
limitacdes ao ius puniendi, decorrentes da préopria escolha dos valores (individuais,
coletivos e difusos) a serem tutelados pelo sistema juridico penal, de forma que séo
reconhecidos pelo ordenamento como valores fundamentais alguns interesses que nao
compdem a esfera juridica (do ponto de vista individual) de alguém, mas sim de todos®®3.
A teoria do bem juridico deve ser direcionada para:

combater os crimes que impedem a concretizacdo dos direitos e
garantias fundamentais. Toda lei penal deve, portanto, representar a
medida que o Estado adota para poder proteger os direitos fundamentais
e 0s demais bens juridicos que a Constituicdo ordena que sejam
resguardados. Em contrapartida, o legislador penal pode vulnerar os
direitos fundamentais quando a severidade de suas previsdes ndo chega
a oferecer uma protecéo suficientemente satisfatéria e efetival®.

151 FELDENS, Luciano. A Constituigdo penal: a dupla face da proporcionalidade no controle de normas
penais. Porto Alegre: Livraria do Advogado, 2005. p. 52.

152 ROXIN, Claus. A protecéo de bens juridicos como funcg&o do Direito Penal. 22 ed. Trad. André
Luis Callegari e Nereu José Giacomolli. Porto Alegre: Livraria do Advogado, 2013. p. 19.

153 SOUSA, Susana Aires de. Sociedade do risco: requiem pelo bem juridico? Revista Brasileira de
Ciéncias Criminais. IBCCRIM. Séo Paulo: Revista dos Tribunais, v. 18, n. 86, p. 245-246, set./out.
2010.

154 STRECK, Maria Luiza Schafer. Direito Penal e Constituicdo: a face oculta da protecdo dos direitos
fundamentais. Porto Alegre: Livraria do Advogado, 2009. p. 46.
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Assim, sob a Gtica do bem juridico a ser protegido, a tutela penal das fake news
objetiva proteger a propria forma de sobrevivéncia do homem em sociedade, introjetando

0 risco e o potencial lesivo que carregam, com consequéncias mediatas e imediatas.
3.2 O projeto de lei 2.630/2020

Nos ultimos anos, cerca de vinte projetos de lei foram propostos nas casas do
congresso nacional com o fulcro de tipificar'® criminalmente a disseminagéo de noticias

falsas via meios de comunicagdo em massa, como internet e redes sociais.

Em 2020, o projeto de lei n® 2.630/2020, conhecido como "Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet" condensou o tema como um
grande apanhado dos demais projetos, passando a tratar do assunto de maneira inaugural
no Brasil.

Art. 1° E instituida a Lei Brasileira de Liberdade, Responsabilidade e
Transparéncia na Internet, destinada a estabelecer normas, diretrizes e
mecanismos de transparéncia para provedores de redes sociais,
ferramentas de busca e de servi¢os de mensageria instantanea através
da internet, assim como diretrizes para seu uso. Paragrafo Unico. As
vedacOes e condicionantes previstos nesta Lei ndo implicardo restricdo
ao livre desenvolvimento da personalidade individual, a manifestacéo
artistica, intelectual, de conteldo satirico, religioso, politico, ficcional,
literario ou qualquer outra forma de manifestacdo cultural, nos termos
do art. 5°, 1X, e 220 da Constituicdo Federal.

O referido regramento sera aplicavel a provedores de redes sociais, ferramentas
de busca e de mensageria instantanea constituidos na forma de pessoa juridica, que
ofertem servigos ao publico brasileiro e exercam atividade de forma organizada, cujo
namero de usuarios registrados no pais seja superior a dez milhdes, incluindo provedores

cujas atividades sejam realizadas por pessoa juridica sediada no exterior.

No ponto, as pessoas juridicas serdo consideradas meios de comunicacdo social
(art. 22 da LC n° 64/1990). Assim, ndo sera aplicavel a provedores que se configurem

155 «Q Tipo Penal é um instrumento legal, logicamente necessario e de natureza predominantemente
descritiva, que tem por funcdo a individualizacdo de condutas humanas penalmente relevantes (por
estarem penalmente proibidas). a) O tipo pertence a lei. E na lei que encontramos os tipos penais: na
"parte especial” do CP e nas leis especiais. (...) ‘Tipos’ sdo formulas legais, da espécie que mencionamos,
ou seja, as formulas legais que nos servem para individualizar as condutas que a lei penal proibe. b) O
tipo € logicamente necessario, porque sem o tipo nos poriamos a averiguar a antijuridicidade e a
culpabilidade de urna conduta que, na maioria dos casos, resultaria sem relevancia penal alguma”.
ZAFFARONI, Eugenio Raul; PIERANGELLI, José Henrique. Manual de direito penal brasileiro:
volume I: parte geral. 92 ed. Sdo Paulo: Revista dos Tribunais, 2011. p. 387
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enciclopédias online sem fins lucrativos, repositorios cientificos e educativos,
plataformas de desenvolvimento e compartilhamento de software de codigo aberto, e as

plataformas fechadas de reunies virtuais por video ou voz.

Cita principios norteadores, pontua objetivos, impGe aos provedores o dever de
adotar medidas “com o objetivo de proteger a liberdade de expressdo, o acesso a
informac&o e fomentar o livre fluxo de ideias na internet e resguardar os usuarios de
praticas fraudulentas” e indica que os provedores de servigos de mensageria instantanea
devem projetar suas plataformas para manter a natureza interpessoal do servico e limitar
a distribuicdo massiva de contetdos e midias, proibindo a venda de softwares, plugins e
outras tecnologias que permitam disseminagdo massiva nos servi¢cos de mensageria
instantdnea, além de proibir disparos de mensagens em massa para fins politicos e
partidarios, e a comercializacdo de softwares e aplicacGes que permitam esses disparos.

O envio massivo de mensagens sé seria permitido para fins comerciais e institucionais.

O projeto de lei pontua penalidades aplicaveis, sem prejuizo de outras san¢des
civis, criminais ou administrativas, e atribui parametros para fixacdo e gradacdo das

penalidades a serem fixadas, e, além disso, criard um novo tipo penal:

Art. 36 Promover ou financiar, pessoalmente ou por meio de terceiros,
mediante uso de contas automatizadas e outros meios ou expedientes
ndo fornecidos diretamente pelo provedor de aplicacbes de internet,
disseminagdo em massa de mensagens que contenha fato que sabe
inveridico que seja capaz de comprometer a higidez do processo
eleitoral ou que possa causar dano a integridade fisica e seja passivel de
sangdo criminal. Pena: reclusdo, de 1 (um) a 3 (trés) anos e multa.

Desse modo, diante da vasta possibilidade de tipificacdo de possiveis condutas
que podem configurar a disseminacdo de fake news, questiona-se qual seria a relevancia

da nova tipificacdo proposta no projeto de lei 2.630/2020.
3.3 Tracando parametros sobre a responsabilizacao

A mais contemporénea analise acerca dos meandros de disseminagdo de
informacdes nas plataformas digitais deve levar em consideracdo que players como
Facebook e Google ndo atuam passivamente, apenas intermediando conteldos

produzidos por usuarios.
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As perspectivas e interesses das plataformas os fazer agir de forma a interferir
no fluxo de informacg6es, por meio de filtros, bloqueios ou reprodugdo em massa de
contetdos produzidos pelos seus usuérios, mediante a aplicagdo de algoritmos
minuciosamente produzidos e ferramentas de Big Data, com o processamento de dados,

no intuito de que possam dominar e reger a propagacéo dos contetidos*®®.

Existe a assuncdo de uma presenca digital desprovida de neutralidade, com o
tratamento®®’ de informagdes veiculadas nas plataformas®®®, e assim, atingem diretamente

as hipoteses de realizagdo de liberdades pablicas no meio virtual'*®,

Aqui, as plataformas definem as regras do jogo na veiculagdo de dados e
contelidos'®, e ainda, passam a resolver conflitos entre os usuérios (ha quem fale de
“funcao adjudicatéria de direitos™®t), com a prerrogativa (quase que judicante) de decidir
pela exclusdo ou manutencdo de contetdo e/ou usuario na plataforma, sem precisar de

decisdo administrativa ou judicial.

A grande questdo em tela gira em torno da percepcao de que a participagédo de
individuo em redes sociais e plataformas do mesmo género devm ser vistas como meio
fundamental de (e para) o exercicio de liberdades individuais, e assim, ainda que
concebidos inicialmente como espacgos privados, tratam-se de servicos que configuram

verdadeiras areas publicas de circulagio de contetido®?.

1% BALKIN, Jack M. Free Speech in the Algorithmic Society: Big Data, Private Governance, and New
School Speech Regulation. University of California, Davis, 2018.

157 «“Art. 5° Para os fins desta Lei, considera-se: (...) X - tratamento: toda operacéo realizada com dados
pessoais, como as que se referem a coleta, producgéo, recepc¢éo, classificacéo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliac¢do ou controle da informagdo, modifica¢do, comunicagdo, transferéncia, difusdo ou extragdo;”.
BRASIL. Lei n®13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Brasilia, 14 ago. 2018.

1% BASSINI, Marco. Fundamental rights and private enforcement in the digital age. European Law
Journal, v. 25, n. 2, p. 182-197, 2019, p. 187.

159 MORELLLI, Alessandro; POLLICINO, Oreste. Metaphors. Judicial Frames and Fundamental
Rights in Cyberspace. American Journal of Comparative Law, v. 2, p. 1-26, 2020, p. 26.

180 “private intermediaries have increasingly become the arbiters of online expressive liberty”. BLOCH-
WEHBA, Hannah. Global Platform Governance: Private Power in the Shadow of the State. SMU Law
Review, n. February, p. 27-72, 2019. p. 27.

161 «platforms are engaged in both rulemaking and adjudication”. DENARDIS, Laura. The Global War
For Internet Governance. New Haven and London: Yale University Press, 2014, p. 157-167.

162 «A cultura da paz, a tolerancia, a justica social e a democracia sdo valores que dependem direta e
intensamente da qualidade ética, mais do que técnica, da comunicacao social. (...) a qualidade da
comunicacdo e da informacéo é diretamente proporcional a qualidade da democracia e a densidade da
cultura de paz”. BUCCI, Eugénio. Existe democracia sem verdade factual? Barueri/SP: Estagdo das
Letras e Cores, 2019. p. 53-54.

59



Observando o panorama legislativo internacional, destacam-se a NetzDG da
Alemanha e 0 DSA da Uni&o Europeial®®. Em ambos casos, os instrumentos normativos
optaram por ndo conceituarem previamente o que seria um conteudo ilicito, com o fulcro
de ndo lesar a liberdade de expressdo, e ainda, preservaram com as plataformas a fungéo

de moderar o contetdo veiculado.

Todavia, foram adotadas estratégias regulatorias processuais (process-based
regulations) que imputam as plataformas a responsabilidade de criar servi¢cos mais
seguros e aptos a obstar a circulacdo e impulsionamento de postagens lesivas a direitos
fundamentais e/ou as condi¢des democraticas da rede. Assim, tais legislacbes nao se
interessam em rotular conteddos, mas sim assentar o "design dos servi¢os, sobre seus
modelos de negdcios e sobre a forma como essas plataformas gerenciam riscos e tratam

a exposicdo dos usuarios aos riscos da difusdo de conteidos danosos"*%4,

Devido ao fato de as plataformas funcionarem a partir de processos
continuos de submisséo e revisdo de contetdos e devido ao alcance
transnacional dos seus modelos de negocios, € muito dificil reproduzir,
no mundo das plataformas, o tradicional binbmio que separa ‘conteudo’
e ‘transmissdo’. Na realidade, o que essas novas regulagdes mostram €
que é preciso focar na arquitetura tecnoldgica das plataformas,
principalmente nas decisdes que sdo tomadas sobre como tratar
reclamagdes feitas por usuarios e na publicizacdo e transparéncia de
seus critérios'®®.

Assim, mais do que aplicar possivel puni¢do devido a mas préticas, é necessario
analisar minuciosamente se a plataforma atua em seu cotidiano com préticas razoaveis

para obstar o surgimento e o espalhamento de riscos sistémicos a ordem democratica.

163 <o DSA da Unido Europeia, que entrara em vigor em 2024, exige que as plataformas realizem a
retirada de contetdos ilicitos tdo logo tomem conhecimento e adotem medidas de transparéncia para
deixar claro como funciona a sua tomada de decisdes na moderacdo de contetido. Além disso, as
plataformas tém a obrigacdo de ‘agir de forma diligente, objetiva e proporcional na aplicagdo e
cumprimento das restrigdes’ estabelecidas nos termos e condi¢des de uso dos seus servi¢os. O DSA exige
ainda que as plataformas implementem uma estratégia de mitigacéo de risco, que pode incluir adaptagdes
nos termos de servico das plataformas, bem como processos de moderagio de contetido em si. E
importante deixar clara a flexibilidade que o modelo do DSA traz em uma ldgica de dialogo regulatério
com o setor”. Consultor Juridico. Liberdade de expressdo, redes sociais e democracia: dois paradigmas
de regulagdo. Gilmar Mendes. Disponivel em https://www.conjur.com.br/2023-jun-14/gilmar-mendes-
liberdade-expressao-redes-sociais-democracia . Acesso em 11/03/2024.

164 TAMBINI, Damian. Reconceptualizing Media Freedom. in: Regulating Big Tech: Policy Responses
to Digital Dominance. Oxford: Oxford University Press, 2022. p. 311.

185 Consultor Juridico. Liberdade de expressdo, redes sociais e democracia: dois paradigmas de
regulacdo. Gilmar Mendes. Disponivel em https://www.conjur.com.br/2023-jun-14/gilmar-mendes-
liberdade-expressao-redes-sociais-democracia . Acesso em 11/03/2024.
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4. ANECESSARIA CRIMINALIZACAO

A modernizacdo da sociedade hodierna incrementou a importancia social e
politica do conhecimento. Os riscos produzidos pela modernidade s&o conhecidos e
objeto de consideragdo publica, politica e cientifical®. Trata-se de uma processo
reflexivo, uma vez que visto pela populacdo a0 mesmo tempo como seu préprio tema e
problema. A preocupacdo com efeitos do processo produtivo faz com que a sociedade
repense seus proprios principios de seguranga, 0 que, por sua vez, forca a abertura das
instituicbes ao questionamento politico, tornando-se critica ao seu proprio

desenvolvimento®’.

Assim, a sociedade de risco se baliza por trés aspectos caracteristicos: a) o maior
potencial dos perigos atuais em relacdo aos de outras épocas, como corolario do progresso
tecnoldgico (uma magnitude crescente, grandes dimensdes e nimero indeterminado de
pessoas a serem atingidas)'®®; b) a complexidade para responsabilizagdo e vinculagdo na
producdo do dano ou perigo a culpabilidade de um autor, diante de uma maior ramificagdo
das relacdes'®®; c) a sensacdo de inseguranca subjetiva (medo), em que meios de
comunicacdo e as instituicbes publicas fomentam a revolta publica, propagando tal

sensacéo e gerando um maior interesse populacional por intervencio do Estado®’.

Nesse giro, “a formagdao de consciéncia deve variar conforme o estagio de
desenvolvimento das forgas e fatores que, historicamente, o compuseram”m, e também
por isso, o ser humano é refém do compartilhamento das ideias dominantes, que
fundamentam a estrutura econémica e de poder do sistema. Por tanto, a consciéncia ndo
se cria sozinha, mas sim, como efeito de uma producéo social em sua manifestagdo

histérica.

186 BECK, Ulrich. Sociedade de Risco: rumo a uma outra modernidade. Sdo Paulo: 34, 2010. p. 232.
167 MACHADO, Marta Rodriguez de Assis. Sociedade do Risco e Direito Penal: uma avaliacdo de
novas tendéncias politico-criminais. S&o Paulo: Ibccrim, 2005. p. 30-31.

1688 BUERGO, Blanca Mendoza. El derecho penal en la sociedad del riesgo. Madrid: Civitas, 2001. p.
27.

169 DOURADO, Lais Meneses Brasileiro. Crimes de perigo abstrato: analise dos modelos de
fundamentacdo. Dissertacdo apresentada ao programa de pés-graduacdo em Direito da Faculdade de
Direito do Recife, da UFPE. Recife, 2016.

170 SANCHEZ, Jests-Maria Silva. A expanséo do direito penal: Aspectos da politica criminal nas
sociedades p6s-industriais. S&o Paulo: Revista dos Tribunais, 2002. p. 41/49.

"L TAVARES, Juarez. Crime: crenca e realidade. Rio de Janeiro: Da Vinci Livros, 2021. p. 24.
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A resposta mais recorrente da sociedade é justamente a de requisitar uma
resposta penal como forma de controle, uma vez que o instrumento penal é visto como
adequada e necessario ao homem médio em razdo de sua severidade e (possivel)
efetividade. Contudo, diversas condutas passam a ser criminalizadas apenas com o
objetivo de que sejam vistas como inadequadas, remetendo a antiga ideia de um Direito

Penal formador de costumes®’?.

Embora o chamado “Direito Penal do risco” incremente uma reconfiguracao na
forma de visualizar o &mbito penal - como resultado das alteracGes estruturais hodiernas
que proporcionam oportunidades e riscos -, também uma expanséo do poder do Estado
que emborca em reducdo de liberdades civis, posto que fecha os olhos ao principio da
necessidade e/ou da adequagdo quando da tutela penal (esquiva-se da concepc¢éo de ultima

ratio).

Noutro giro, deve-se ter em mente as digitais da sociedade brasileira ao verificar
a necessidade da criminalizacdo da conduta disposta no PL 2.630/2020. Diversos séo 0s
exemplos dos prejuizos ocasionados por noticias fraudulentas, lesivas a sociedade
principalmente a camadas pouco instruidas. A atuacdo fragmentaria e subsidiaria do

Direito Penal é justificada no presente caso.

Com a criminalizacdo de uma conduta, ha um processo de justificacdo do
enunciado proibitivo, posto que por tras de cada proibicdo ha um motivo que procura
sustenta-la. Desse modo, a proibicdo se equaciona para/porque (a) assegurar as condi¢des
de uma conduta virtuosa; b) a conduta produz efeitos danosos a outras pessoas; c) a

conduta ¢ imoral; d) a conduta viola os fundamentos do discurso racional®”3,

O exemplo mais nefasto se deu com os ataques as sedes dos poderes em Brasilia,
em 08/01/2023, em que uma multiddo marchou em direcdo a Praca dos Trés Poderes (em
alguns casos, financiadas para tal) com o intuito de promover uma grande ruptura com o

Estado Democratico de Direito.

Mais que isso, ha necessidade técnico-dogmatica na criacdo do novo tipo

especifico para os casos de fake news, para se evitar o uso da analogia. Sabe-se que “as
p p p g q

2 PRITTWITZ, Cornelius. O direito penal entre direito penal do risco e direito penal do inimigo:
tendéncias atuais em direito penal e politica. Revista Brasileira de Ciéncias Criminais, S&o Paulo, v. 12,
n.47, p.31-45, mar./abr. 2004.

18 TAVARES, Juarez. Crime: crenca e realidade. Rio de Janeiro: Da Vinci Livros, 2021. p. 39.
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proibicGes penais somente se justificam quando se referem a condutas que afetam
gravemente a direitos de terceiros”'’*, e é 0 que se tem in casu. A sociedade brasileira
chegou ao ponto em que o uso do Direito Penal se mostra razoavel como mecanismo de
manutencéo e protecéo dos pactos que sustentam o prdprio ordenamento e as concepgdes

de Estado e exercicio da democracia.

As diversas possibilidades de lesdo a bens juridicos!”

caros coadunam o respeito
ao principio da lesividade, tanto sob a perspectiva do individuo (no tocante a sua honra'’®,
protegida pelo art. 5°, X, da CF/88) como da coletividade (quando versa sobre politica,
economia, seguranca, salde entre outros temas, afetando o direito difuso de receber
informacdes verdadeiras, protegido pelo art. 5°, XIV, da CF/88), justificantes a

intervencgéo do Direito Penal.

A disseminacdo de informacGes inveridicas e/ou a manipulacédo de fatos tendem
a modificar a percepcao dos individuos sobre um tema, gerar padrbes de acao coletiva e
controlar suas agdes, criando comportamentos aptos a lesionar o sistema como um todo,

por meio da instabilidade social'’’.

Com a disseminacdo de fake news, o direito de ser informado (perspectiva
passiva do direito a informacao) é ferido, uma vez que apenas € integralmente cumprido
quando possibilita 0 acesso a informacao integral, clara e veridica. E, hodiernamente, a
veracidade das noticias é fundamental ao exercicio da cidadania participativa.

O progresso tecnoldgico transformou a informagéo em um bem juridico
capaz ndo s6 de satisfazer a necessidade do saber, como de influir
decisivamente no seu uso. Mas ndo de um saber cientifico,
compartimentalizado ou especializado, mas um saber genérico, simples
conhecimento do que esta acontecendo ao redor do homem para que ele
possa tomar decisdes que Ihe competem como integrante obrigatério de
uma sociedade. Ai reside o interesse juridico da informag&o: saber para
melhor decidir, para melhor escolher os rumos a dar a sua vida, a vida

174 SARRULE. Oscar Emilio. La crisis de legitimidad del sistema juridico penal (Abolicionismo o
justificacion). Buenos Aires: Editorial Universidad, 1998. p. 98.

175 «bem juridico penalmente tutelado é a relagéo de disponibilidade de um individuo com um objeto,
protegida pelo Estado, que revela seu interesse mediante a tipificagdo penal de condutas que o afetam”.
ZAFFARONI, Eugenio Raul; PIERANGELLI, José Henrique. Manual de direito penal brasileiro:
volume I: parte geral. 92 ed. Sdo Paulo: Revista dos Tribunais, 2011. p. 397.

176 «dignidade pessoal, o sentimento e consciéncia de ser digno, mais a estima e consideragio moral dos
outros”. PONTES DE MIRANDA, Francisco Cavalcanti de. Tratado de direito privado. Tomo 1.
Campinas: Bookseller, 2000. p. 102.

177 MORONI, Juliana. Possiveis impactos de fake news na percepcao-acao coletiva. Revista de
Filosofia Tematica, v. 3, n. 1, 2019. p. 145.
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de sua familia, ao seu pais, a sua fungéo, a sua sociedade, ao seu partido
politico, a sua religido etc’®.

O exercicio da democracia contemporanea “pressupoe a existéncia de um espago
publico, robusto e dinamico, em que temas de interesse geral possam ser debatidos com
franqueza, veracidade e liberdade”!’®, e assim, a tendéncia de protraimento dos contetidos
falsos veiculados nas redes justificam a aplicagcdo da seara penal, em face do caréater de
garantia fundamental conferido pela Constituicdo ao acesso a informacao.

E de se dizer que aqui ndo se intenta penalizar opinides criticas, humoristicas,
satiricas ou claramente ficticias, mas sim a falsificacdo intencional que visa enganar a
sociedade com informagdes aparentemente veridicas, ou seja, a divulgacdo maliciosa de

noticia falsa.
4.1 A punicdo como standard de Direitos Humanos

Sabe-se que a interpretacdo dos Direitos Humanos deve ser aquela que mais
favoreca ao individuo®®, de modo deve o Estado atuar de forma a proteger bens e valores
inerentes aos direitos humanos e fundamentais, com observancia maxima ao contetido
essencial de determinado direito, posto que ndo lhe é possivel atuar de forma insuficiente.
E dessa perspectiva que se impde vedacao a protecdo deficiente quando da interpretacéo
de tais direitos, em que se destaca a proporcionalidade ndo s6 como instrumento de
controle das restricGes, mas também da promocdo a direitos:

O principio da proporcionalidade possui ainda uma dimenséao positiva,
gue consiste na proibicdo da protecdo insuficiente a um determinado
direito. Assim, a0 mesmo tempo em gue o Estado ndo se pode exceder
no campo dos direitos humanos (dimensdo negativa, proibicdo do
excesso ou Ubermassverbot), também ndo se pode omitir ou agir de
modo insuficiente (proibicdo da insuficiéncia ou Untermassverbot). Por
exemplo, o Estado, ao descriminalizar graves ofensas a direitos
fundamentais (por exemplo, tortura), agiria contra a Constituicdo, pois
a tutela penal seria considerada essencial para a adequada protecédo
desses bens juridicos gracas ao seu efeito dissuasério geral e especifico.
Consequentemente, a proporcionalidade consiste ndo sé em um
instrumento de controle das restricbes a direitos, mas também de
controle da promocao a direitos. Essa atuacéo de proibicdo da protecdo
insuficiente decorre do reconhecimento dos deveres de protegéo, fruto
da dimensdo objetiva dos direitos humanos. A proporcionalidade,

18 CARVALHO, Luiz Gustavo Grandinetti Castanho de. Liberdade de informac&o e o direito difuso a
informac&o verdadeira. Rio de Janeiro: Renovar, 2003. p. 210.

1% MEIKLEJOHN, Alexander. Free speech and its relation to self government. In: Political Freedom.
Westport: Greenwood Press, 1980. p. 10.

180 RAMOS, André de Carvalho. Curso de Direitos Humanos. 2% ed. Sdo Paulo: Saraiva, 2015.
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A proibicdo da insuficiéncia

entdo, tem funcdo ddplice: serve para gque se analise eventual ‘restricao
em demasia’, mas também serve para que se verifique se houve
‘protecdo deficiente’ dos direitos. No Estado Democrético de Direito,
no qual o Estado deve intervir na vida social para assegurar uma
sociedade justa e solidaria (art. 3° da CF/88), a proibicdo de
insuficiéncia fixa um minimo de protecdo adequada, necessaria e
proporcional em sentido estrito a um direito, que sofre a omissdo do
Estado ou mesmo colisdo com outros direitos?®.

182 indica a necessidade da intervencéo do Estado

pela via penal para proteger bens juridicos lesados com a disseminacgéo de fake news. Nao

basta a proibicdo do excesso, mas também a visdo da insuficiéncia, ambas em fun¢éo da

ideia de proporcionalidade, para abarcar dimensdes mais densas de direitos humanos e

fundamentais, mediante uma protecdo ampliada®®?.

A atuacdo legislativa servird como tentativa de garantir maior efetividade aos

direitos fundamentais lesados, uma vez que a atribuicdo de penas para atos de violagédo

constitui medida assecuratoria. Nesse contexto, a san¢do penal é lidima resposta do

sistema juridico aos atos contrarios & protecio desses direitos. E nesse sentido que se tem

a punicao como standard de Direitos Humanos:

0 que se pretende atualmente é que o processo penal seja justo e
equilibrado, que contenha eventuais excessos, porém sem que haja
protecdo deficiente no que concerne a repressdo, a violéncia e a
desestabilizacdo social proporcionada pela acdo das organizacGes
criminosas. A proibicdo da protecdo deficiente, por sua vez, como
desdobramento do principio da proporcionalidade, tem como desiderato
tutelar, em sua plenitude, os direitos fundamentais. Exatamente por esse
motivo que o Estado tem diante de si uma obrigagdo bifronte,
consistente em atribuir aos cidaddos garantias suficientes a protecéo de
seus direitos e, a0 mesmo tempo, zelar para que as violagdes aos bens
juridicos desses mesmos cidaddos sejam repreendidas de modo
eficiente. (...) Certo € que investigar o alcance e a aplicacdo da proibigao
da protecdo deficiente, no &mbito da concepcdo de um garantismo
pleno, ndo significa propor um recrudescimento simplista da
intervencdo punitiva, muito menos uma apologia ao totalitarismo penal,
mas tragar um horizonte que permita uma resposta penal adequada para

181 |dem, p. 111-112.

182 «portanto, é possivel identificar no principio da proibigéo da protecéo insuficiente/deficiente um dever
do Estado para garantir maior efetividade aos direitos humanos fundamentais que este se obrigou a
assegurar e proteger, tanto no &mbito internacional por meio dos tratados e convengdes, quanto no &mbito
interno por meio da positivacdo desses direitos na Constituico, uma vez que a protecdo insuficiente ndo
se apresenta como efetiva”. SARMENTO, George; BARROS, Hugo Marinho Emidio de. A
Supraestatalidade dos Direitos Fundamentais e a Proibicdo da Protecdo Insuficiente: A llicitude da
Inefetividade como Paradigma de Aplicacdo de Sang6es. Cadernos do Programa de P6s-Graduacgao
em Direito — PPGDir./UFRGS, v. 14, n. 1, 2019. Disponivel em
https://seer.ufrgs.br/index.php/ppgdir/article/view/84323 . Acesso em 12/03/2024.

183 MIRANDA, Jorge. Curso de Direito Constitucional: Estado e Constitucionalismo. Constituigéo.
Direitos Fundamentais. Lisboa: Universidade Catdlica Editora, 2016. p. 360-361.
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a crescente criminalidade, sobretudo, diante das obrigacdes positivas do
Estado em matéria penal, que tem como foco um olhar atento de
protecdo as vitimas®®4,

Aqui, vem acertando a doutrina'® ® ao sedimentar que o processo penal
contemporaneo, baseando-se pelos compromissos internacionais de direitos humanos
assumidos (especialmente a Convencdo Americana de Direitos Humanos!®’ — CADH —
no ambito do Sistema Interamericano de Direitos Humanos — SIDH), determina o dever

de investigar, processar e punir violages de direitos humanos em seu territorio®ee,

Atribui-se uma ideia de intervencao penal necessaria, com capacidade efetiva de
acautelar a sociedade, o que ndo dissona do primado de frear excessos e arbitrios do

Estado em face do individuo®®®.

A protecédo individual deve caminhar no mesmo ritmo da protecéo coletiva,

como pressupde o proposito do Estado de permitir ao cidaddo conviver de forma toleravel

184 MAZZUOLLI, Valerio de Oliveira; PIEDADE, Antonio Sergio Cordeiro. Punir como standard de
Direitos Humanos: centralidade de protecdo das vitimas no Direito Internacional dos Direitos Humanos
e no Processo Penal brasileiro. Revista do Ministério Pablico do Estado do Rio de Janeiro, Rio de Janeiro,
n. 90, p. 169-195, out./dez. 2023. Disponivel em https://bdjur.stj.jus.br/jspui/handle/2011/178307. Acesso
em 16/04/2024.

185 REZENDE, Guilherme Carneiro de. O direito humano da vitima a um processo penal eficiente.
Curitiba: Jurug, 2021. p. 27-30.

18 PEREIRA, Frederico Valdez. Fundamentos do justo processo penal convencional: as garantias
processuais ¢ o valor instrumental do devido processo. Belo Horizonte: D’Placido, 2020. p. 86-96.

187 «Artigo 13 - Liberdade de pensamento e de expressdo: 1. Toda pessoa tem o direito a liberdade de
pensamento e de expressdo. Esse direito inclui a liberdade de procurar, receber e difundir informacdes e
ideias de qualquer natureza, sem consideracdes de fronteiras, verbalmente ou por escrito, ou em forma
impressa ou artistica, ou por qualquer meio de sua escolha. 2. O exercicio do direito previsto no inciso
precedente ndo pode estar sujeito a censura prévia, mas a responsabilidades ulteriores, que devem ser
expressamente previstas em lei e que se fagam necessarias para assegurar: a) o respeito dos direitos e da
reputacdo das demais pessoas; b) a prote¢do da seguranc¢a nacional, da ordem publica, ou da salde ou da
moral pablicas. 3. Ndo se pode restringir o direito de expressao por vias e meios indiretos, tais como o
abuso de controles oficiais ou particulares de papel de imprensa, de frequéncias radioelétricas ou de
equipamentos e aparelhos usados na difusdo de informag&o, nem por quaisquer outros meios destinados a
obstar a comunicacdo e a circulacdo de ideias e opinides. 4. A lei pode submeter os espetaculos publicos a
censura prévia, com o objetivo exclusivo de regular o acesso a eles, para protecdo moral da infancia e da
adolescéncia, sem prejuizo do disposto no inciso 2. 5. A lei deve proibir toda propaganda a favor da
guerra, bem como toda apologia ao ddio nacional, racial ou religioso que constitua incitamento a
discriminagdo, a hostilidade, ao crime ou a violéncia”. Organizacéo dos Estados Americanos. Convencéo
Americana de Direitos Humanos (“Pacto de San José de Costa Rica”), 1969.

188 Flavia Piovesan menciona com maestria que “cabe ao Estado-parte a obrigagéo de respeitar e
assegurar o livre e pleno exercicio desses direitos e liberdades, sem qualquer discriminagdo. Cabe ainda
ao Estado-parte adotar todas as medidas legislativas e de outra natureza que sejam necessarias para
conferir efetividade aos direitos e liberdades enunciados”. PIOVESAN, Flavia. Temas de direitos
humanos. 3? ed. S&o Paulo: Saraiva, 2010. p. 46.

189 SARLET, Ingo Wolfgang. Constituicdo, proporcionalidade e direitos fundamentais: o direito penal
entre proibigdo de excesso e de insuficiéncia. Boletim da Faculdade de Direito da Universidade de
Coimbra, vol. 81, 2005. p. 325-386.
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e evitar lesdes a propria democracia, € assim, a baliza da “interven¢do minima” nao ¢

contraria a “intervencdo minimamente (constitucionalmente) necessaria”*.

o direito penal deve também tutelar bens juridicos com densidade social
e reafirmar a sua autoridade perante a sociedade, dai surgindo o
imperativo de protecdo com a consequente necessidade de uma resposta
proporcional e adequada por parte do Estado em caso de violacdes de
direitos de qualquer indole. Certo é que a legitimacdo da intervencao
penal —seja vinculando o legislador a criagdo de tipos penais ou o Poder
Judiciario na aplica¢do de uma pena suficiente e adequada — é corolario
da proibi¢do da protecdo deficiente dos direitos humanos das vitimas da
criminalidade!®*.

Hodiernamente, os sistemas regionais de protecdo (europeu, interamericano e
africano) condenam Estados que descumpram normas internacionais de protecdo de
direitos humanos reconhecidos. As cortes internacionais exigem a devida e concreta
punicdo aos que violem direitos humanos, e assim, os Estados devem materializar o dever
de perfilhar efetivas medidas de prevencdo a lesGes sobre direitos fundamentais e
humanos. Entre tais obrigacdes estatais, esta o dever de legislar especificamente sobre o

tema, inclusive acerca de matéria penal.
4.2 A verdade como bem juridico tutelavel (direta e indiretamente)

O enfrentamento da problematica das fake news ndo se esgota com a relacdo
entre a liberdade de expressdo e os direitos lesados: Para pensar uma criminalizacdo, €
necessario refletir sobre a relacdo do Estado com o conceito de verdade. Ou seja,

haveriam limites na tutela penal da verdade?

Aqui, seria possivel conceber a verdade a ser tutelada diretamente, como o

préprio objeto de protecdo penal, ou ainda, indiretamente, quando a inverdade é usada

19 FELDENS, Luciano. A Constituigdo penal: a dupla face da proporcionalidade no controle de normas
penais. Porto Alegre: Livraria do Advogado, 2005. p. 213.

191 Ainda nesse sentido: “Portanto, a atuagéo do Estado ndo pode ser resumida a mera abstencéo de agir,
devendo também ser estendida a prética de condutas positivas, para fins de resguardar a sociedade e
proteger os direitos humanos e fundamentais de todos os cidaddos, dentro das diretrizes do principio da
proporcionalidade. A partir do momento em que ha o rompimento da paz social, por meio da préatica
delitiva, o Estado deve punir o infrator ao mesmo tempo que oferece aparato para quem sofreu a violagéo,
sob pena de afronta ao principio da proibicéo da protecdo deficiente ou insuficiente”. MAZZUOLLI,
Valerio de Oliveira; PIEDADE, Antonio Sergio Cordeiro. Punir como standard de Direitos Humanos:
centralidade de prote¢do das vitimas no Direito Internacional dos Direitos Humanos e no Processo Penal
brasileiro. Revista do Ministério Publico do Estado do Rio de Janeiro, Rio de Janeiro, n. 90, p. 169-195,
out./dez. 2023. Disponivel em https://bdjur.stj.jus.br/jspui/handle/2011/178307. Acesso em 16/04/2024.
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como mecanismo para proporcionar uma lesdo. Em tese, cabivel a criacdo de tipo penal

contra fake news em ambas situagoes.

De pronto, parte-se da ideia inicial de que “verdade” necessariamente sera a
narrativa estatal assumida, seja a tutela direta ou indireta, tendo em vista que, por ébvio,
uma determinada diegese precisa ser reconhecida como verdade pelo Estado para que ele

possa protege-la (como verdade).

Todavia, a diegese “oficial” deve ser respaldar em constatacdes de fato
verificaveis por meio de provas, sem negar a sua natureza hipotética. E € aqui que

passamos a analisar a tutela direta.

Pode-se conceber a verdade como um bem juridico, assim sendo, uma finalidade
essencial a uma convivéncia pacifica, e, portanto, apta a receber a tutela penal direta do
Estado. Como projetar uma sociedade e suas politicas sociais'®> sem a existéncia da

verdade? Mais que isso, a verdade € vital para resolver conflitos sociais de forma justa.

Todavia, ao analisar a verdade como um bem juridico, € possivel inferir se tratar
de conceito muito genérico (abstrato), e assim, desprovido da necessaria precisao inerente
a concepcdo de bem juridico. Nesse giro, seria preciso criar um “requisito de
concretizagio” para cada objeto de tutela em especifico. E aqui que a controvérsia se
instaura, uma vez que a indeterminabilidade!®® do conceito de verdade o torna

inalcancavel.

Superando essa premissa, por efeitos académicos, consideremos a hipotese de
concretizacdo especifica e detalhada de cada objeto a ser tutelado. O bem juridico
“verdade” — aqui ndo aquela distante “verdade real”, com sentido universal, mas sim uma
“narrativa advinda do poder” (powerful truth)'®* — toma forma como aquilo que o Estado
imputa como verdadeiro, uma vez ndo caberia a ele proteger como “verdade” algo que

nao considere assim. Tem-se aqui uma “narrativa oficial”.

192 “Queremos viver num mundo onde as politicas sdo feitas com base no que elas nos fazem sentir em

vez de no qudo bem elas funcionam na realidade?” — tradugdo livre. McCINTYRE, Lee. Post-truth.
Cambridge: MIT Press, 2018. p. 13.

198 «“Nosso problema, a principio, no ¢ o significado da verdade, mas como e por quem ela é estabelecida”
— traducdo livre. BAGGINI, Julian. A Short History of Truth: Consolations for a Post-Truth World.
Londres: Quercus, 2017. p. 5.

19 Idem, p. 77.
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Também é I6gico presumir que tal perspectiva ndo abarca um arbitrio estatal de
escolher o que é ou ndo verdade, uma vez que, para se sedimentar, a narrativa protegida
precisa se basear em constatacOes de fato e com provas verificaveis, que facam referéncia
ainformagdes auténticas e rigorosamente investigadas, e ainda, falivel'®®. A possibilidade
de ndo negar a narrativa oficial novas provas, encarando-a como uma hipdtese, € 0 meio
mais seguro de “garantir a todo cidaddo a pretensdo de falsear ou refutar narrativas
estatais abusivas e de tentar restabelecer uma conexao entre a narrativa oficial e a verdade

‘real’”19%,

Entdo, em sendo a narrativa oficial um bem juridico, poderia o Estado protege-
la sem incorrer no risco de controlar totalmente o fluxo de informagdes?*®” Pensamos que
sim. Vejamos o art. 210 da CF/88:

Art. 210. Serao fixados contetidos minimos para o ensino fundamental,
de maneira a assegurar formacao basica comum e respeito aos valores
culturais e artisticos, nacionais e regionais.

Ora, tal disposicdo permite que o Estado imponha curriculos escolares em

conformidade com uma narrativa oficial.

Bom exemplo se vé na Alemanha, com as proibicGes da negacdo do
Holocausto®®® e da “mentira de Auschwitz” (que consiste em alegar o local ndo era um
campo de exterminio), em que o Estado imputa ao ato de negar o genocidio judeu a tutela

penal direta, como meio discursivo persuasivo que tenta fazer com que cidadaos “ignorem

195 «Q pressuposto mais central ¢ a tese da falibilidade fundamental (‘falibilismo’) da razdo. Para os
racionalistas criticos, a razdo humana é sempre propensa a erros e, portanto, incapaz de chegar a
percepgdes absolutamente asseguradas e, de uma vez por todas, verdadeiras” — traducdo livre.
WASCHKUHN, Arno. Racionalismo critico: conceitos de ciéncia social e teoria politica de uma
filosofia liberal da sociedade aberta. Berlim: De Gruyter, 2018. p. 1.

19% SOARES, Hugo. Combate penal as fake news? Sobre a relacdo da teoria da criminalizagdo com a
verdade. Revista do Instituto de Ciéncias Penais, Belo Horizonte, UFMG, vol. 8, n® 2, p. 299-324, 2024.
Disponivel em https://ricp.org.br/index.php/revista/article/view/163. Acesso em 16/04/2024.

197 «“E a méaquina de propaganda perfeita para o Estado, porque metodicamente elimina todas as fontes de
ideias e mensagens conflitantes, a0 mesmo tempo em que reduz a propria linguagem” — tradugdo livre.
ROSS, Catherine J. Ministry of Truth: why law can’t stop prevarications, bullshit, and straight-out lies
in political campaigns. First Amendment Law Review, v. 16, n. 2, 2017. p. 389.

1% DW. Alema de 88 anos é condenada por negar Holocausto. 2017. Disponivel em
https://www.dw.com/pt-br/alem%C3%A3-de-88-anos-%C3%A9-condenada-por-negar-holocausto/a-
40974633 . Acesso em 18/04/2024.

69



acontecimentos histéricos como nédo verdadeiros e, dessa forma, falsifiquem sua histéria

e sua identidade coletiva” (traducéo livre)!®.

E legitimo que o Estado insira a historia da Shoah e todos os demais
fatos correspondentes no contetdo programaticos das escolas, ndo
somente porque tais fatos pertencem a histéria de fundacdo da
Republica Federal da Alemanha, mas também porque se trata
simplesmente de informagdes sélidas e cientificamente fundamentadas.
Mas narrativas que ndo gozem da mesma relevancia histérica também
podem ser legitimamente tuteladas: pense-se apenas no ensino escolar
da teoria da evolucdo como um fato. E dado ao Estado proteger todas
essas narrativas oficiais como bem juridico verdade?®.

A propria ideia de bem juridico desemborca na legitimidade da protecdo da
narrativa oficial, ndo somente pelo Direito Penal, como também por qualquer instrumento

proporcional disponivel no ordenamento juridico.

Ja a sobre tutela indireta da verdade, trata-se nada mais do que a tutela de bens
juridicos contra inverdades, sendo essas um meio para lesa-los. Diversos exemplos ja
constam no ordenamento patrio, seja expressamente — como o tipo do estelionato (art.
171 do cddigo penal), em que a fraude, elemento objetivo, emprega inverdade; ou ainda,
implicitamente — como quem, para praticar um homicidio (art. 121 do codigo penal) usa

de uma mentira que leva um individuo a morte.

Entdo, a inverdade passa a ser punivel quando lesa bens juridicos individuais ou

coletivos. E somente no caso concreto que se revelara se uma mentira foi ou ndo perigosa.

Em todo caso, propde-se também o uso de estratégias juridicas ndo punitivas de
combate a desinformacdo, por meio de (i) acdes visando fortalecer os usuarios - atraves
do desenvolvimento de habilidades digitais (letramento digital), divulgacdo de
campanhas, permissdes aos usuarios de controle de configuraces de recomendacao,
prioridade a noticias de fontes jornalisticas confiaveis, e facilitar a verificacdo de fatos
com recursos de rotulagem e de acréscimo de informag@es contextuais adicionais; e (ii)
prevenir a exposicdo a noticias falsas - com combate as taticas manipulativas, a regulagdo

da publicidade e permissao de direito de resposta em casos de incorrecao, e estabelecer

19 MYLONOPOULOS, Christos. Zur Strafbarkeit der Leugnung historischer Tatsachen. In: HEGER,
Martin (org.). Festschrift fur Kristian Kiihl zum. ed. 70. Geburtstag. Miinchen: C.H. Beck, 2014. p.
560.

200 SOARES, Hugo. Combate penal as fake news? Sobre a relagdo da teoria da criminalizagdo com a
verdade. Revista do Instituto de Ciéncias Penais, Belo Horizonte, UFMG, vol. 8, n® 2, p. 299-324, 2024.
Disponivel em https://ricp.org.br/index.php/revista/article/view/163. Acesso em 16/04/2024.
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um mecanismo para limitar temporariamente a propagacdo de contetdo viral ndo

verificado.

Defende-se, ainda, frente a internacionalidade da temaética, para além da
regulamentacdo interna, que 0s agentes internacionais atuem no sentido de construir um
tratado para proteger de forma eficaz a democracia, as instituicbes e a liberdade de
expressdo, no sentido de limitagdo em face de discursos de dédio e disseminacdo de

informac0es falsas, de forma a proteger a populacdo em geral do poder econémico.
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CONSIDERACOES FINAIS

Diante do cenario complexo apresentado sobre as fake news e sua influéncia na
sociedade contemporanea, é crucial refletir sobre as implicacGes e os desafios que esse
fendmeno representa. As noticias falsas ndo sdo apenas informacdes errbneas
compartilhadas na internet, mas uma ameaca aos fundamentos da democracia, a busca
pela verdade e & proteco dos direitos individuais e coletivos. E essencial reconhecer que
elas ndo sdo apenas um fenbmeno passageiro, mas uma questao profundamente enraizada

na sociedade digital contemporanea.

A répida digitalizacdo da vida moderna trouxe consigo a necessidade urgente de
uma regulamentacdo juridica adequada ao meio eletronico. Os avan¢os tecnoldgicos,
embora tenham trazido inGmeras oportunidades, também abriram espaco para a

disseminacéo descontrolada de desinformacao.

A conectividade proporcionada pelas redes sociais e a linguagem simplificada
das fake news contribuem para sua aceitacdo rapida e sem verificacdo, tornando-se um
desafio cada vez maior para a sociedade como um todo. A disseminacéo deliberada de
informacdes falsas pode minar a confianca nas instituicdes, distorcer a percepcao da
realidade e até mesmo gerar consequéncias graves, como a polarizacdo politica e a

violéncia social.

N&o se trata de um fendmeno novo, mas sua escalada no ambiente digital confere
maior relevancia ao problema atualmente. A velocidade com que essas informacdes sdo
compartilhadas e sua capacidade de manipular em massa tanto fatos quanto opinides sdo
aspectos preocupantes que exigem uma resposta robusta.

Nesse contexto, a regulamentacdo juridica do meio digital esta em constante
evolucdo, buscando adaptar-se as novas realidades e desafios trazidos pela tecnologia. A
criagdo de normas especificas para lidar com as fake news é essencial para prevenir danos

a sociedade e para garantir a protecdo dos direitos fundamentais de cada cidadé&o.

Além disso, é importante reconhecer o papel crucial da tecnologia na democracia
participativa e no exercicio da cidadania. No entanto, é fundamental que esse uso seja
pautado pela ética e pela responsabilidade, evitando a disseminacéo de informacdes falsas
que possam comprometer a integridade do espaco publico digital.
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O desafio do Direito é encontrar um equilibrio entre a liberdade de expresséo e
a protecdo contra danos causados pela disseminacdo de fake news. A criminalizacdo de
condutas relacionadas as fake news deve ser embasada em uma justificagdo sélida, que

vise proteger tanto os interesses individuais quanto coletivos da sociedade.

Em suma, as fake news representam uma ameaca multifacetada que requer uma
abordagem abrangente e coordenada por parte da sociedade, das instituigdes e do sistema
juridico. Somente com um esfor¢o conjunto seré possivel mitigar os impactos negativos
desse fenbmeno e preservar os valores democraticos e os direitos fundamentais de todos

os cidadaos.

Nesse contexto, torna-se cada vez mais evidente a necessidade de uma resposta
coordenada e multidisciplinar para enfrentar o problema das fake news. N&o apenas o
sistema juridico, mas também as plataformas de midia social, os veiculos de comunicacéo
e a sociedade como um todo devem se envolver ativamente na promocao da alfabetizacdo
midiatica, no desenvolvimento de ferramentas de verificagdo de fatos e na promocao de
uma cultura de responsabilidade digital. Os individuos tém o dever de buscar e
compartilhar informacdes precisas e verificadas, enquanto as instituicdes devem trabalhar

para promover a transparéncia e a integridade na divulgacéo de noticias e informacGes.

Sob a Otica da tutela penal, as fake news representam um desafio significativo
devido a sua capacidade de causar danos tangiveis e intangiveis a sociedade. A
disseminacéo deliberada de informacdes falsas pode violar direitos individuais, como a
honra e a privacidade, além de afetar interesses coletivos, como a estabilidade politica e
social. Portanto, a criminalizacdo das fake news pode ser vista como uma medida

necessaria para proteger os cidaddos e preservar a ordem democratica.

Por ébvio, a aplicacdo da lei penal para combater as fake news levanta questdes
complexas relacionadas a liberdade de expressio e a proporcionalidade das sancdes. E
fundamental encontrar um equilibrio entre a protecdo dos direitos individuais e a
salvaguarda do interesse publico, garantindo que medidas punitivas ndo restrinjam

indevidamente a liberdade de expressao e a livre circulagéo de informagdes.

Portanto, a tutela penal deve ser parte de uma estratégia mais ampla de combate
a desinformacdo, complementada por medidas preventivas, educativas e regulatérias,

para mitigar os impactos negativos e promover uma sociedade mais democratica.
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