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Resumo

Este trabalho aborda a questdo da prote¢do de dados no contexto moderno, onde a transmissao
segura de dados € cada vez mais necessdria devido ao rapido aumento na geracio e comparti-
lhamento de dados. A necessidade de proteger esses dados de ameagas externas e internas €
fundamental para o funcionamento de ambientes de transmissdo de dados. Neste contexto, o
estudo se concentra na transmissdo segura de dados por meio da combinacio de técnicas de
criptografia e esteganografia. Ele € iniciado com uma revisdo dos fundamentos tedricos dessas
areas, destacando conceitos importantes como protocolos de comunicagao, algoritmos cripto-
grificos e métodos de ocultacio esteganograficos. Em seguida, apresento o desenvolvimento
de uma ferramenta prética de esteganografia de imagem, detalhando sua arquitetura, funciona-
mento e algoritmos utilizados. Foram realizados testes rigorosos para avaliar o desempenho da
ferramenta, considerando métricas como MSE, PSNR, SSIM e capacidade de carga em dife-
rentes tamanhos de imagem. Os resultados obtidos forneceram dados valiosos sobre a eficécia
da esteganografia da ferramenta na protecdo da confidencialidade dos dados e na integridade
de sua comunicac¢ado digital. Conclui destacando o que foi descoberto nos testes e propondo

direcdes para futuras pesquisas e desenvolvimentos da ferramenta.

Palavras-chave: Criptografia; Esteganografia de Imagem; Processamento de Imagem; Se-
guranca da Informacgao; Transmissao de Dados.

11



Abstract

This paper addresses the issue of data protection in the modern context, where secure data trans-
mission is increasingly necessary due to the rapid increase in data generation and sharing. The
need to protect this data from external and internal threats is fundamental to the functioning of
data transmission environments. In this context, the study focuses on secure data transmission
through the combination of encryption and steganography techniques. It begins with a review
of the theoretical foundations of these areas, highlighting important concepts such as communi-
cation protocols, cryptographic algorithms, and steganographic hiding methods. Next, I present
the development of a practical image steganography tool, detailing its architecture, operation,
and algorithms used. Rigorous tests were conducted to evaluate the performance of the tool,
considering metrics such as MSE, PSNR, SSIM, and payload capacity across different image si-
zes. The results obtained provided valuable data on the effectiveness of the tool’s steganography
in protecting data confidentiality and the integrity of its digital communication. I conclude by
highlighting what was discovered in the tests and proposing directions for future research and

development of my tool.

Key-words: Cryptography; Image Steganography; Image Processing; Information Security;

Data Transmission.
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Introducao

1.1 Visao Geral

Na era contemporanea da comunicacao digital, a transmiss@o segura de dados representa um
desafio crucial diante das crescentes ameacas a privacidade e a integridade das informacoes.
E essencial a seguranca de dados no contexto atual, onde a quantidade de dados gerados e
compartilhados estd aumentando exponencialmente. Com o advento da Internet das Coisas
(IoT), Big Data e computagdo em nuvem, estima-se que 2,5 quintilhdes de bytes de dados sejam
criados a cada dia, e esse nimero s tende a crescer com o avanco da tecnologia digital[4]. A
necessidade de proteger esses dados de ameacas externas e internas € mais importante do que
nunca.

Esses dados, que variam de informagdes pessoais a segredos comerciais, estdo constante-
mente sob ameaca de serem interceptados ou manipulados por atores mal-intencionados. As
ameacas podem vir de fontes externas, como hackers e cibercriminosos, ou de fontes internas,
como funciondrios descontentes ou negligentes[5]. A violacdo desses dados pode resultar em
perdas financeiras significativas, danos a reputacdo e perda de confianca do cliente. Além disso,
a violacdo de dados pessoais pode levar a problemas de privacidade e até mesmo a crimes como
roubo de identidade.

Este trabalho exploratério visa abordar essa problemdtica da transmissdo de dados, desta-
cando a relevancia da criptografia e esteganografia como ferramentas na salvaguarda da confi-
dencialidade e na ocultacdo de informacgdes sensiveis. Ao se aprofundar em seguranga cripto-
grifica e esteganogréfica, esta pesquisa, junto de uma ferramenta desenvolvida, busca fornecer
uma compreensdo abrangente de estratégias para proteger a comunicagdo em ambientes vulne-

raveis.
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1.2 Motivagao

A crescente dependéncia da comunicagdo digital expde informacdes sensiveis a riscos signi-
ficativos de interceptacdo e manipulagcdo. Diante desse contexto, a motivacdo para este estudo
reside na necessidade de estudar abordagens que fortalecam a seguranca da transmissdao de
dados. A cada dia, milhdes de transacOes digitais sdo realizadas, desde a troca de mensagens
pessoais até a transferéncia de grandes volumes de dados corporativos. Cada uma dessas transa-
coOes carrega consigo a necessidade de seguranca, a garantia de que as informacdes transmitidas
cheguem ao destinatdrio pretendido sem serem lidas, alteradas ou forjadas por terceiros ndo
autorizados.

Ao explorar a intersecdo entre criptografia e esteganografia, pretendemos oferecer solucdes
robustas para mitigar essas ameacas, promovendo a confianga em trocas de informagdes priva-
das.

Além disso, a motivacao para este estudo também vem do desejo de contribuir para a co-
munidade cientifica e tecnoldgica. Acreditamos que, ao aprofundar nossa compreensdo da crip-
tografia e esteganografia, podemos ajudar a melhorar o futuro da seguranca de dados. Com a
crescente comunicacao digital e, subsequentemente, o crescimento de ataques cibernéticos e
violagdes de dados, nunca foi tdo importante investir em pesquisas e desenvolvimentos nesta
area. Portanto, este estudo representa nosso compromisso em fazer nossa parte para proteger a

integridade das comunicagdes digitais.

1.3 Objetivos

Os objetivos deste trabalho incluem a anédlise aprofundada dos conceitos fundamentais de
criptografia e esteganografia, destacando suas aplicacdes praticas na protecdo da informacao.
Além disso, pretendemos usar uma ferramenta para demonstrar os conceitos duma maneira
pratica e avaliar a eficdcia da técnica de estaganografia de imagem RPE (Random Pixel Embed-
ding), explorando casos de uso e identificando possiveis limitagdes. Ao final, busca-se fornecer
insights valiosos para profissionais de seguranca da informacao e pesquisadores interessados na
protecdo efetiva da comunicacdo digital utilizando criptografia e esteganografia.

Durante a produgao deste TCC, os objetivos especificos para o desenvolvimento do trabalho
incluiram a pesquisa e criacdo da ferramenta de ocultacdo de dados, depois foi iniciado o estudo
para a realiza¢do da fundamentacao tedrica. Apds a conclusdo da fundamentacao, foi realizada

a pesquisa e bateria de testes sobre o programa.

1.4 Estrutura do TCC

Este trabalho estd estruturado em diversos capitulos, comec¢ando pela fundamentacgdo tedrica,
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serdo abordados conceitos e algoritmos especificos, seguidos por andlises comparativas. Em
seguida, é mostrado o uso da ferramenta desenvolvida para demonstrar exemplos de cendrios de
transmissao usando criptografia e esteganografia. Depois, serdo reunidos os resultados do uso
da ferramenta, com estudos de caso e andlises utilizando métricas de processamento de imagem
para interpretar e avaliar os resultados da ferramenta. A conclusio destacard as descobertas mais
relevantes, oferecendo recomendagdes praticas e delineando possiveis direcdes para pesquisas
futuras. Com essa estrutura, esperamos proporcionar uma visao abrangente e aprofundada sobre

o topico, contribuindo para a evolug@o continua das praticas de seguranca digital.



Fundamentacao Teorica

2.1 Transmissao de Dados

A transmissdao de dados € um componente fundamental no ambito da comunicagdo digital
no mundo atual, representando o processo pelo qual informagdes sdo transferidas de uma fonte
para um destino por meio de um canal de comunicagdo, o mais proeminente sendo a internet.
Este processo € essencial em diversos contextos, desde comunicagdes cotidianas até transacoes
comerciais e trocas de informacdes sensiveis em ambientes corporativos ou governamentais.
Sendo isso, devido a crescente digitalizacdo de informagdes e a ubiquidade da conectividade
cria-se uma demanda de métodos robustos e seguros para garantir a integridade, confidenciali-

dade e disponibilidade dos dados transmitidos.

2.1.1 Desafios na Transmissao de Dados

A transmissdo de dados enfrenta desafios significativos relacionados a seguranca, principal-
mente quando ocorre em ambientes inseguros, tais como redes publicas e ambientes online sus-
cetiveis a ataques cibernéticos. Entre os desafios comuns estdo a garantia da confidencialidade,
da autenticidade e da integridade dos dados sendo trocadas([6].

Segundo a referéncia [7], esses 3 conceitos sao principios da seguranga da informacao, sao

eles:

1. Confidencialidade:

Este principio concentra-se em garantir que informagdes sensiveis sejam protegidas con-
tra acesso ndo autorizado. As medidas de confidencialidade visam prevenir a divulgacao
nao autorizada de dados para manter a privacidade e o sigilo. Técnicas como criptogra-
fia, controles de acesso e autenticacdo de usudrios sdo comumente usadas para impor a

confidencialidade.

13
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2. Integridade:

A integridade garante que os dados permanecam precisos, completos e nao adulterados.
Envolve proteger os dados contra modificacdo, exclusdo ou corrup¢do ndo autorizada.
As medidas de integridade verificam a confiabilidade dos dados ao longo de seu ciclo
de vida, muitas vezes por meio de mecanismos como checksums (hashing), assinaturas

digitais e controles de acesso.

3. Autenticidade:

A autenticidade estd relacionada a verificagdo da identidade de usudrios, dispositivos ou
recursos para garantir que sejam genuinos e confidveis. Alguns métodos comuns de ga-
rantir autenticidade incluem o uso de credenciais de usuario (como senhas ou chaves de

autenticacdo), certificados digitais, biometria e técnicas de verificacdo de identidade.

Em resumo, ter esses pilares da seguranca da informagao em sistemas de transmissdes de
dados € essencial para proteger os dados e os ativos da organizacao, garantindo sua integridade,
confidencialidade e autenticidade em todos os niveis.

Para ajudar na implementacgdo desses pilares, diversos protocolos foram desenvolvidos para
regular a transmissdo de dados. Protocolos como o HTTPS (Hypertext Transfer Protocol
Secure)[8], desempenham papéis cruciais na garantia da integridade, confidencialidade e au-
tencidade durante a transmissao de dados pela internet. Por sua vez, a criptografia desempenha
um papel fundamental na prote¢do dos dados durante transmissdes, sendo utilizada, por exem-
plo, no HTTPS e no protocolo SSL/TLS (Secure Sockets Layer/Transport Layer Security) que
incorporam técnicas criptograficas para garantir os requisitos de seguranca da informacgao[8].

2.2 Criptografia

A criptografia é uma disciplina essencial no dominio da seguranca da informacao, desem-
penhando um papel fundamental na protecdo e garantia da confidencialidade e integridade dos
dados. Por meio da aplicagdo de algoritmos matemadticos, a criptografia transforma dados legi-
veis em uma forma ilegivel, conhecida como texto cifrado, tornando-os intteis para qualquer
pessoa sem o método de decifracdo correto. Num ambiente computacional, além de ser essen-
cial na transmissdo de informacdes segura, a criptografia é fundamental em contextos diversos,

como armazenamento seguro de dados, autenticacdo de usudrios e assinaturas digitais[9].

2.2.1 Criptografia Simétrica

De acordo com a referéncia [10], a criptografia é dividida em dois tipos, simétrica e assi-
métrica, na simétrica uma tUnica chave € utilizada tanto para criptografar quanto para descrip-

tografar os dados. Este método € eficiente, rdpido e amplamente empregado em sistemas nos
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quais uma confianca mutua ja foi estabelecida entre as partes envolvidas. Por outro lado, ha
uma necessidade da transferéncia da chave entre as partes para que a troca de dados possa co-
mecar, isso traz mais inseguranc¢a e mais dificuldade dependendo de quantas partes irdo receber
a chave. A seguranga da criptografia simétrica reside no algoritmo escolhido e na manutengao
cuidadosa da chave compartilhada, uma vez que a perda ou comprometimento dela comprome-
teria o sistema[ 10].

Na criptografia simétrica, de acordo com [1], encontramos dois conceitos centrais: cifra-
gem e decifragem. A cifragem envolve a transformagdo dos dados originais em um formato
criptografado, enquanto a decifragem € o processo reverso, no qual os dados cifrados sdo con-
vertidos de volta para seu estado original. Tanto a cifragem quanto a decifragem sdo realizadas
executando um passo-a-passo bem definido que pode ser seguido para cifrar ou decifrar algo.
Um exemplo simples de uma cifra é a cifra monoalfabética, na qual cada letra do alfabeto é
substituida por qualquer outra letra fixa, por exemplo, se "A"for substituido por "C", todas as
ocorréncias de "A'"no texto original serdo substituidas por "C'"no texto cifrado[1]. Seguindo a

cifra abaixo, a frase "Estou escondido"viraria "Dfual dfmarnkna".

*ABCDEFGHIJKLMNOPOQRSTUVWXYZ- Alfabeto

*CQMNDYOJKBSWVRAZXHFULTGPET - Cifra

Tendo isso, apesar de ter 26! (da ordem de 10%°) totais possivéis combinacdes, algo que
seria custoso de se atacar utilizando forga-bruta, a cifra monoalfabética € vulneravel a ataques de
frequéncia de letras, nos quais a frequéncia de ocorréncia de letras no texto cifrado € analisada
para deduzir as correspondéncias mais provaveis com o alfabeto original, ou também ataques
em que ja se sabe certos contetidos da mensagem, como nome de envolvidos ou lugares, o que

ajuda na anélise para replicar a cifra[1].

Criptografia em Blocos

No meio computacional, o método mais utilizado para criptografia é o de blocos, no qual os
dados sao divididos em blocos fixos de tamanho & e cada bloco € criptografado separadamente.
Por exemplo, se kK = 64, entdo a mensagem ¢ dividida em blocos de 64 bits, e cada bloco é
criptografado independentemente. Para codificar um bloco, a cifra utiliza uma correspondéncia
de one-to-one (um em um) para mapear o bloco de 64 bits do texto puro para um bloco de 64
bits do texto cifrado[10].

Nos algoritmos modernos, de acordo com a referéncia [1], cifras de bloco geralmente usam
fungdes que simulam tabelas permutadas aleatoriamente, onde os blocos sdo divididos em sub-
blocos que, de acordo com a chave utilizada, tem seus bits embaralhados e depois juntados de
volta em blocos, este processo se repete n vezes até resultar num bloco criptografado[1].

A seguranca de criptografia em blocos depende do tamanho da chave utilizada, por exemplo,

no algoritmo DES (Data Encryption Standard)[11] que usa chaves de tamanho 56 bits temos



FUNDAMENTACAO TEORICA 16

2% possibilidades de chave, algo que atualmente pode ser quebrado por forca bruta em torno
de 2 dias[12], j& no algoritmo AES(Advanced Encryption System)[13] que a menor chave tem
tamanho de 128 bits com 2!?3 possibilidades de chave, se a compararmos com a chave do DES
de 56 bits, temos uma estimativa de 1 segundo para 1 trilhao de anos, ou seja, uma maquina que
quebraria uma chave DES de 56 bits em 1 segundo demoraria 1 trilhdo de anos para quebrar
uma chave AES de 128 bits, tendo isso, com a tecnologia atual, demoraria em torno de 170
quadrilhdes de anos para quebrar uma chave de 128 bits AES por forca bruta[14].

Sendo assim, na imagem abaixo, temos um exemplo dum diagrama para criptografia simé-

trica num ambito computacional, onde ambos Alice e Bob tem a mesma chave.

Texto aberto
Texto cifrado Al g |

—w—.v gﬂr“mﬂ de
- decriptagao

Texto aberto

Algoritmo de

criptografia Canal
f !
% &=

Bob

Key:

(‘D:D Key

Figura 2.1: Diagrama de criptografia simétrica, fonte: [1]

AES (Advanced Encryption System)

Um exemplo de algoritmo de criptografia simétrica é o AES[13], vencedor da competicdao
da NIST (National Institute of Standards and Technology) dos Estados Unidos de 1997, para
substituir o DES[11]. Ele é usado mundialmente na maioria tecnologias de armazamento e
troca de dados, desde sistemas bancdrios e governamentais até aplicativos de mensagem e redes
Wi-fi, ele € escolhido devido a sua impenetrabilidade, simplicidade de uso e rapidez[15] .

De acordo com a referéncia [2], o AES funciona com base na criptografia por blocos de
tamanho de 128 bits e aceita chaves de 128, 192 e 256 bits.

Além de ser altamente seguro e simples de implementar, o AES é rdpido na sua execu-
cdo, pois € altamente paralelizavel, o que significa que multiplos blocos de dados podem ser
criptografados ou descriptografados simultaneamente. E também, a maioria dos processadores
atuais ja vém com instru¢des para implementar eficientemente o AES, oque o torna ainda mais
eficaz[2].
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Um questionamento do uso do AES € o fato de como criptografar dados que ndo caibam
perfeitamente em blocos de 128 bits, ou seja, quando sobra espacgo no bloco final. Para resolver
isso, segundo a referéncia [2], € usado uma técnica de preenchimento (padding) e também
modos de operagdo. O preenchimento € uma ideia simples, caso reste espaco vazio no fim de
um bloco a ser cifrado ele é preenchido com certos bytes até completar o bloco, esses bytes
dependem do tipo de preenchimento escolhido, o mais comum € o PKCS7 que popula os bytes
finais com o tamanho total do preenchimento, entdo se falta 5 bytes para terminar um bloco o
PKCS7 preenche esses 5 bytes com o valor 5, isso ajuda na hora de remover o preenchimento
na decifragem. O mais importante no preenchimento é garantir que ele possa ser removido[2].

A outra ferramente utilizada no manuseio dos blocos do AES sdo os modos de operacao,
segundo [2], eles atuam como um jeito de alterar como os blocos criptografados sdo concate-
nados e transportados, no modo de operacdo mais simples, o ECB (Electronic Codebook), os
blocos sdo cifrados independentemente e depois juntos em sequéncia, o problema desse método
€ que ele deixa vazar informacgdes dos dados originais devido a andlise de padrdes, como por

exemplo no pinguim do ECB[2]:

Figura 2.2: Pinguim do ECB, fonte: [2]

Ainda de acordo com [2], outros modos de opera¢do, como o CBC (Cipher Block Chaining)
utilizam operacdes com XOR e um vetor de inicializacdo (IV) para randomizar a posi¢ao dos
blocos cifrados no produto final, o que o torna mais seguro que o ECB. Sendo assim, um obs-
tdculo que surgiu ao usar o CBC foi a potencial falta de autenticidade e integridade do dados
criptografados, pois um atacante pode modificar bits dos dados criptogratados ou do IV o que
alteraria a mensagem decifrada. A solucdo disso foi utilizar autenticadores de mensagem com
hash (HMACs) junto ao modo de operagdo, os HMACs servem tanto para verificar a auten-
ticidade dos dados quanto para garantir sua integridade, eles funcionam como uma assinatura

digital e uma hash, que serve como um meio de resumir os dados[2].
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2.2.2 Criptografia Assimétrica

Em contraste da simétrica, a criptografia assimétrica, também conhecida como criptografia
de chave publica, utiliza um par de chaves distintas: uma chave publica e uma chave privada.
De acordo com a referéncia [10], a chave publica € divulgada amplamente e usada para cripto-
grafar os dados, enquanto a chave privada, mantida em segredo pelo emissor, € utilizada para a
decifragem. Este método oferece uma solugdo elegante para desafios associados a distribuicao
segura de chaves em grandes redes, mas € mais custoso e complexo comparado a sua contra-
parte. A criptografia assimétrica € frequentemente empregada em conjunto com a criptografia
simétrica, criando uma abordagem hibrida que combina a eficiéncia da simétrica com a segu-
ranga da assimétrica[10].

Um exemplo de uso dessa combinacdo € vista no protocolo HTTPS, onde o protocolo TLS
subjacente primeiro usa criptografia assimétrica para verificar a identidade de uma ou mais par-
tes, depois a usa para trocar uma chave simétrica entre os envolvidos, isso garante a seguranga
do processo e permite que o resto da comunicag@o seja por criptografia simétrica, que ¢ mais
rapida e eficiente[8].

Abaixo, temos um exemplo dum diagrama para criptografia assimétrica, nele Bob gerou o
par de chaves e divulgou a sua chave publica. Alice cifrou uma mensagem com ela e depois

Bob a decifrou usando sua chave privada.

€)== Kz Chave criptogréfica publica
—_— @}m Kg Chave criptografica privada

Mensagem em Mensagem em
texto aberto, m texto aberto, m

Texto cifrado
Kg'(m) =

lgoritmo de
criptografia

m = Kg (Kg (m))

Figura 2.3: Diagrama de criptografia assimétrica, fonte: [1]

RSA (Rivest-Shamir-Adleman)

O RSA[16] € um dos algoritmos de criptografia assimétrica mais conhecidos e amplamente
utilizados. Ele € utilizado para criptografia de dados, assinaturas digitais e estabelecimento
de chaves para troca segura de informacgdes em redes. Segundo [1], o RSA funciona de uma

maneira geral executando as seguintes fungdes:
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* Geracao de Chaves: A geracdo de chaves RSA envolve os seguintes passos:

1. Escolha dois niimeros primos grandes, p e g. Quanto maiores os valores, mais dificil
¢ quebrar o RSA, mas mais tempo leva para realizar a codificacdo e decodificagdo.

O recomendado € que o produto de p e g seja da ordem de no minimo 2.048 bits.

2. Calculen=px*xgez=(p—1)*x(g—1).

3. Escolha um nimero, e, menor que n, que nio tenha fatores comuns (além de 1) com
Z ,neste caso, e e z sdo ditos primos entre si. Na maioria das aplicagdes, € escolhido

0 nimero primo 65,537 devido a ser um nimero grande o suficiente, mas que nao

prejudica muito o desempenho do algoritmo.
4. Calcule um nimero, d, de forma que e *xd — 1 seja exatamente divisivel , ou seja,
sem resto, por z. Em outras palavras, dado e, escolhemos d de modo que:
exdmodz = 1.
Para achar o nimero d, € usado o teorema de Euler.

5. A chave publica pronta para ser distribuida vai ser o par de ndmeros (n,¢) e a chave

privada vai ser o par de ndmeros (n,d)

* Criptografia: Digamos que tenhamos uma sequéncia de bits que € igual um nimero m,

sendo m < n, o valor criptografado cm de m vai ser igual a:
cm = m“modn

Sendo ¢ e n os valores da chave publica.

* Descriptografia: Para decifrar cm, € feito:

m = (cm)?modn

A seguranca do RSA € baseada na dificuldade de resolver o problema da fatoracdo de nime-
ros inteiros grandes em seus fatores primos. Até o momento, ndo existe um algoritmo eficiente
conhecido que possa fazer isso em tempo polinomial[1].

Sendo assim, mesmo que o RSA atualmente seja seguro, cada vez mais protocolos estao
abandonando a sua criptografia em favor do Diffie-Hellman de Curvas Elipticas (ECDH), outro
algoritmo assimétrico. Algumas dreas como BIG DATA e Blockchains podem se beneficiar do
ECDH sob o RSA, devido ao fato que o ECDH fornece chaves publicas mais curtas e, benefi-
cios de forma geral, como padrdes mais modernos, performance mais rdpida e implementacoes

muito mais seguras[17][18].

2.2.3 Troca de Chaves Diffie-Hellman (DH)

Um dos desafios criticos na criptografia assimétrica € a troca segura de chaves entre duas

entidades que desejam comunicar-se de maneira privada. O Protocolo de Troca de Chaves de
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Diffie-Hellman[19], € uma soluc¢do para esse problema, neste protocolo, duas partes podem
concordar sobre uma chave secreta compartilhada sem trocar a chave diretamente pela rede.
Ele funciona com base no problema dos logaritmos discretos, que é considerado computacio-
nalmente dificil de quebrar por causa da natureza exponencial dele e da falta de um algoritmo
eficiente conhecido para resolvé-lo em tempo polinomial. O processo geralmente ocorre da

seguinte maneira[19]:

1. Primeiro, antes de qualquer comunicagdo, sao escolhidos e divulgados publicamente dois
nimeros primos, p e g, onde p deve ser um nimero primo grande e g € um gerador para o

grupo multiplicativo modulo p.

2. Segundo, cada parte, digamos Alice e Bob, geram uma chave privada (a para Alice e b

para Bob). Essas chaves privadas sdo mantidas em segredo.

3. Em terceiro, ambas as partes calculam suas chaves publicas e as trocam publicamente,
onde Alice calcula A = g%modp e Bob calcula B = g’modp.

4. Por ultimo, com as chaves publicas recebidas, cada parte pode calcular a mesma chave
compartilhada. Para Alice, a chave compartilhada K seria K = B*modp, e para Bob, seria
K = APmodp. Devido as propriedades matematicas envolvidas, esses célculos resultam

na mesma chave para ambos.
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Alice gera sua chave | Alice edBob | Bob gera sua chave
privada a h concordar o privada b
empeg

\ 4
Alice gera sua chave Bob gera sua chave
plblica A pablica B

h 4 v

Alice calcula o
segredo K usando a
chave B

Bob calcula o segredo
K usando a chave A

Ambos possuem o
segredo K

Figura 2.4: Diagrama para o Diffie-Helmann.

O método Diffie-Hellman permite que duas partes estabelecam uma chave compartilhada
mesmo que um atacante tenha conhecimento das chaves publicas trocadas. A chave com-
partilhada permanece segura, pois ela s6 pode ser calculada com a posse da chave privada
correspondente[19].

Devido ao estudo dos melhores ataques sob o problema do logaritmo discreto, foi possivel
obter uma ideia de qual valores de p e g podem ser usados com seguranga. As melhores praticas
conhecidas atualmente sdo usar um ndmero primo p de 2.048 bits e um gerador g de tamanho
2[20].

O ataque principal sob o DH que ajudou na defini¢ao desses valores foi o Logjam [21] em
2015, neste ataque, cientistas se aproveitaram de vulnerabilidades em DHs de 512 bits, que
na época era amplamente utilizados na internet, e atacaram uma variedade de servigos. De
acordo com [21], Esse ataque custou milhares de CPUs calculando por 1 semana, mas no fim
foi provado a necessidade de valores altos para os parametros do DH. Os cientistas também
estimaram que custaria em torno de 100 milhdes de doldres para quebrar a versdo de 1024 bits

do DH, um valor baixo para 6rgaos de inteligéncias como a NSA (National Security Agency)
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dos Estados Unidos. Por causa de tudo isso, os autores do Logjam recomendam o ECDH para
substituir o DH, mas caso ele nio possa ser usado, € recomendado o valor de 2048 bits devido

a sua maior robustez[21].

2.2.4 Diffie-Hellman de Curva Eliptica (ECDH)

A abordagem tradicional do Diffie-Hellman é baseada em logaritmos discretos, onde o cal-
culo da chave compartilhada envolve exponenciacao modular. Enquanto essa abordagem ainda
¢ segura, segundo a referéncia [2], ela pode ser computacionalmente intensiva, especialmente
com tamanhos de chave maiores. Por outro lado, o protocolo Diffie-Hellman de Curva Eliptica
(ECDH)[22] utiliza propriedades matemaéticas especificas de curvas elipticas, que dependendo
da curva escolhida, pode alcancar um nivel de seguranca maior e serem mais resistentes a pré-
computacdo com tamanhos de chave consideravelmente menores, como 256 bits em compara-
cdo com 2048 bits do RSA ou DH, isso melhora o desempenho(2].

As curvas elipticas sdo representacdes geométricas de equacdes matematicas que possuem
propriedades Unicas e sdo amplamente utilizadas na criptografia. Essas curvas sdo definidas so-
bre corpos finitos, como campos primos, e sua forma geral € dada por uma equacao eliptica[23].
Infelizmente, as curvas para o ECDH mais amplamente suportadas, especificadas pela NIST,
sdo vistas com suspeita devido a influéncia da NSA em seu design, apesar de ndo haver fra-
quezas conhecidas. A NSA na época se voluntariou para "contribuir'em certas curvas, que
depois foram publicadas e usadas em vérias aplica¢cdes. Um exemplo da manipulacdo da NSA
em algoritmos padronizados pela NIST foi o caso do Dual_EC _DRBG, um gerador de nime-
ros pseudo-aleatdrios que utiliza a curva P-256 que, de acordo com documentos vazados por
Edward Snowden, contém uma vulnerabilidade proposital para beneficio da NSA[24].

Tendo isso, outras curvas, como a Curve25519 e a Curve448, foram padronizadas pela IRTF
(Internet Research Task Force) e atualmente sdo usadas em protocolos da Internet[21].

Segundo [2], um exemplo geral de uso da ECDH seria o seguinte:

1. Geracao de Par de Chaves ECDH: Cada entidade, acorda em uma curva eliptica, um
nimero primo p, que atuard como um corpo finito e um gerador g, que é um ponto na
curva geralmente chamado de ponto base. A partir disso, cada um gera uma chave privada
Unica pertencente a curva eliptica, a partir de sua chave privada, cada entidade calcula sua

chave publica usando operacdes especificas da curva.
2. Troca de Chaves Publicas: As entidades trocam suas chaves publicas de forma aberta.

3. Célculo da Chave Compartilhada: A chave compartilhada € derivada matematicamente
pelo algoritmo usando a chave privada da parte que a possui e a chave publica da outra

parte.
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Uma das curvas mais populares do ECDH € a Curve25519[25], ou X25519, ela é uma
curva de Montgomery e oferece aproximadamente 128 bits de seguranca. E uma das curvas

mais rapidas e nunca foi patenteada, sua implementacio € publica. Ela € regida pela seguinte
férmula[25]:

V2 = x3 4+ 486662x% + xmodp, onde p = 2% —19

Nessa equagdo, p € o corpo finito, o nimero primo que d4 nome a curva. O ponto base, ou
g, dessa curva é[25]:

g = (9,147816194475895447910205935684099868872646061346164
75288964881837 755586237401)

E por fim, essa curva tem uma ordem n, que significa o nimero de pontos na curva, de[25]:

n =222+ 27742317777372353535851937790883648493

2.2.5 Funcao de Derivacao de Chave (KDF)

As Funcdes de Derivagdo de Chave (KDF) desempenham um papel fundamental na segu-
ranca de sistemas criptograficos. Segundo a referéncia [26], Elas servem para gerar chaves para
o processo de criptografia a partir de chaves mais fracas, como uma senha ou cédigo. As chaves
geradas por KDFs sdo mais seguras e robustas, devido ao processo de criptografia e embaralha-
mento das fungdes. Ter uma chave complexa € essencial contra ataques criptograficos, como
forca bruta, criptoandlise e ataques de diciondrio. Uma chave forte e adequadamente prote-
gida dificulta significativamente os esforcos de um atacante para comprometer a seguranga do
sistema|26].

De acordo com a NIST[26], as KDFs tem alguns principios basicos:

1. Entrada Inicial (Seed): As KDFs recebem uma entrada inicial, frequentemente chamada
de "seed"ou "contexto inicial". Essa entrada pode incluir senhas, cddigos compartilhados

ou outros dados.

2. Parametros: KDFs incluem vdrios tipos de pardmetros como iteracdes, "salting"e para-
metros de uso de CPU e memoria. Iteracoes referem-se ao nimero de vezes que o algo-
ritmo € aplicado, aumentando a complexidade computacional. Salting envolve a adi¢ao
de dados aleatdrios a entrada, evitando ataques de diciondrio e melhorando a segurancga.

Ja parametros de CPU/Memoria ajudam contra ataques de exaustao.
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3. Saida Derivada: A KDF gera uma saida derivada, que é uma chave ou conjunto de
chaves criptograficamente seguras. Essas chaves derivadas sdo entdo utilizadas em algo-
ritmos criptogréaficos para diversos propdsitos, como cifragem, autenticacio e geracdo de

chaves tempordrias.

Uma KDF popular é a PBKDF2 (Password-Based Key Derivation Function 2)[27], ela é
amplamente utilizada para derivar chaves de forma segura a partir de senhas em vdrias aplica-
coes criptogréficas, incluindo o hashing de senhas para armazenamento seguro em bancos de
dados, derivagdo para chaves de criptografia e protocolos de acordo de chaves. No entanto, é
importante escolher parametros apropriados, especialmente o nimero de itera¢des, para equili-
brar consideragdes de seguranca e desempenho[27].

Tendo isso, segundo [28], a PBKDF2 é vulnerdvel a ataques de for¢a-bruta, devido a sua
simplicidade de arquitetura e leveza computacional. Hoje em dia, é recomendado o uso de

KDFs como Argon2 e Scrypt , ambas resistentes a ataques de exaustao[29].

Scrypt

O algoritmo Scrypt[28] é uma funcdo moderna de derivacdo de chave (KDF) projetada para
ser memory-hard, o que significa que requer uma quantidade significativa de memdria para ser
executado, tornando-o resistente a ataques de forca bruta e ASICs (Application-Specific Integra-
ted Circuit)[30], que sdo circuitos customizados, efetivamente projetados para algum propdsito

especifico, nesse caso ataques criptograficos. O Scrypt possui os seguintes parametros[31]:

* Passphrase (P): O passphrase, também conhecido como senha, € a entrada fornecida pelo
usudrio. E uma sequéncia de caracteres escolhida pelo usudrio para proteger seus dados,

como uma palavra-chave ou cédigo.

 Salt: O salt € uma sequéncia de bytes aleatérios que € misturada com o passphrase antes
de ser usada como entrada para o algoritmo. O objetivo do salt € aumentar a entropia da
entrada e tornar cada execu¢do do Scrypt Unica, mesmo para 0 mesmo passphrase. 1sso
ajuda a prevenir ataques de diciondrio e torna mais dificil a pré-computacdo de tabelas de
hash.

* BlockSize (r): O parametro r, também conhecido como blockSize, especifica o tamanho
do bloco de operagdes dentro do algoritmo Scrypt. Ele influencia diretamente a quanti-
dade de memoria necessdria para executar o algoritmo e, portanto, afeta sua resisténcia a

ataques de forca bruta.

* CPU/Memory Cost Parameter (N): O parametro N, também conhecido como costPara-
meter, determina a quantidade de tempo e recursos necessarios para executar o algoritmo.
Quanto maior o valor de N, mais intensiva em recursos serd a computacao e mais dificil

serd para um atacante realizar um ataque de forca bruta.
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* Parallelization Parameter (p): O parametro p, também conhecido como parallelization-
Parameter, especifica o nimero de iteracdes que podem ser executadas simultaneamente.
Isso afeta a quantidade de trabalho paralelo que pode ser realizado durante a execucao do
algoritmo, um valor maior de p € ttil para a execucdo em hardware paralelo, como CPUs

com varios ndcleos.

* Intended Output Length (dkLen): O pardmetro dkLen, também conhecido como key-
Length, especifica o tamanho em bytes da saida da funcdo, no caso, a chave derivada

produzida pelo Scrypt, varia de acordo com a necessidade do usudrio.

De acordo com a referéncia [32], os valores dos parametros recomendados atualmente para
geracdo de chaves para criptografia de dados sdo: Salt de 16 bytes, blockSize tamanho 8, cost-

Parameter tamanho 229

e parallelizationParameter tamanho 1. Com o tempo, estima-se que
esses valores aumentem para acompanhar a sempre crescente capacidade de processamento e

memoria computacional[32].

2.2.6 Hashing

O hashing é uma técnica fundamental em criptografia que converte dados de tamanho varidvel
em uma sequéncia de tamanho fixo, conhecida como hash, de forma deterministica e eficiente.
Essa técnica ¢ amplamente utilizada em diversas aplicacdes de seguranca de dados, incluindo
verificacdo de integridade, autenticacdo de informagdes e armazenamento seguro de senhas[2].

Os principios bésicos de hashing sdo[33]:

1. Funcao de Hash: Uma funcio de hash € responsavel por transformar os dados de entrada
em uma sequéncia de bits de tamanho fixo, conhecida como hash ou resumo. Essa trans-

formacao € unidirecional, ou seja, ndo € possivel recuperar os dados originais a partir do
hash.

2. Propriedades do Hashing: As fun¢des de hash devem possuir algumas propriedades

fundamentais, como:

* Determinismo: Dados idénticos sempre produzem o mesmo hash.
* Unicidade: Diferentes conjuntos de dados devem produzir hashes distintos.
* Eficiéncia: O calculo do hash deve ser rdpido e eficiente.

* Resisténcia a Colisdes: Deve ser computacionalmente invidvel encontrar dois con-

juntos de dados diferentes que produzam o mesmo hash.

* Resisténcia a Pré-Imagem e Segunda Pré-Imagem: Deve ser computacionalmente
invidvel recuperar os dados originais a partir do hash (pré-imagem), bem como en-

contrar outro conjunto de dados que produza o mesmo hash (segunda pré-imagem).
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De acordo com [34], hashing é frequentemente utilizado em varios contextos, por exemplo,
verificar a integridade dos dados durante a transmissao ou armazenamento, comparando hashes
antes e apos a transferéncia de dados, € possivel detectar qualquer alteracdo nao autorizada nos
dados, hashing também € utilizado em sistemas de autentica¢do para armazenar senhas como
hashes em vez de texto simples, isso ajuda a proteger as senhas contra vazamentos de dados
e ataques de forca bruta, ja que os hashes ndo podem ser revertidos para recuperar a senha
original.

Alguns algoritmos populares de hashing sdo o MD5 e o SHA-1 (Secure Hash Algo-
rithm 1), ambos atualmente sdo considerados inseguros devido a sua falta de resisténcia a
colisdes[35][36], mas ainda sao usados em sistemas desatualizados devido ao custo de infra-
estrutura necessario para troca-los para um novo algoritmo, como por exemplo, o SHA-2[37],
que foi criado para substituir o SHA-1 sem ter os problemas de colisdo. O SHA-2 é baseado na
arquitetura de Merkle—-Damgard[37], que utiliza uma funcio de compressdo e varias iteracdes
para fazer o hashing. Mesmo sendo mais seguro que seu predecessor, 0 SHA-2 € vulneravel
para outro tipo de ataque, o lenght-extension attack, no qual o atacante intercepta e adiciona
dados ao hash, que causa problemas de checagem de integridade e autenticidade. Tal ataque

levou a criagao de um novo algoritmo, o SHA-3[2].

SHA-3

Embora o SHA-2 seja uma funcao de hash perfeitamente adequada para varios usos, segundo
[2], ela ndo € adequado para hashing de segredos, como chaves criptograficas. Devido a isso, o
algoritmo recomendado atualmente € o SHA-3[38], que tem alta seguranca contra todos tipos
de ataques contra hashes. Ele oferece as seguintes variantes: SHA-3-224, SHA-3-256, SHA-3-
384 e SHA-3-512, o niimero no fim representa o tamanho da saida do algoritmo em bits, o que
também muda a quantidade de dados processados por entrada e a performance e seguranca de
cada variacao algoritmo, ficando ao usudrio a escolha dependendo de sua necessidade.

O SHA-3 usa uma arquitetura diferente da Merkle-Damgard, ele usa a arquitetura de es-
ponja, que foi inventada como parte da competicio SHA-3, um torneio para decidir o sucessor
do SHA-2. Esse método de esponja é baseado em uma permutac¢do especifica chamada Keccak-f
que recebe uma entrada e retorna uma saida do mesmo tamanho[39].

A permutacdo Keccak-f opera em uma matriz de estado de tamanho 1600 bits, inicialmente
zerados, que vao ser gradualmente preenchidos com o resultado de operagdes de XOR com
blocos da entrada a ser hasheada, e depois passados pela permutacdo de Keccak-f. Esse processo
se repete varias vezes dependendo da versao do SHA-3, no fim, extraimos da matriz os dados
em hash[2].

Na figura abaixo, temos o processo de permutagdo do SHA-3, na esquerda temos a matriz
inicial e na direita a hash, no topo temos a entrada sendo usada com operacdes XOR e sendo

permutada em f.
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Figura 2.5: Permutacdo Keccak-f, fonte: [2]

2.3 KEsteganografia

Segundo a referéncia [40], a esteganografia é uma disciplina antiga com raizes profundas
na histéria da comunicagdo secreta, que emergiu como uma area de estudo significativa no
contexto da era digital. Diferentemente da criptografia, que se concentra na codificacdo de
mensagens para proteger seu conteido contra acesso ndo autorizado, a esteganografia busca
ocultar a propria existéncia da comunicagdo secreta, integrando-a de forma imperceptivel em
outros tipos de dados.

Desde tempos antigos, a esteganografia tem sido empregada como uma ferramenta poderosa
para comunicagdo secreta. Um dos exemplos mais notaveis remonta ao século V a.C., quando
Herédoto descreveu como mensagens foram tatuadas na cabeca de mensageiros e, em seguida,
deixadas para crescer o cabelo de volta antes de serem enviadas. Essa prética histérica ilustra o
impulso humano de ocultar informagdes de olhos curiosos[40].

Ja atualmente, no meio digital, a esteganografia é aplicada em uma variedade de cendrios,
desde comunicacdes seguras até protecdo de direitos autorais e marca d’agua digital. Em am-
bientes forenses, a esteganografia € uma ferramenta valiosa para investigar e detectar comuni-
cacoes secretas, enquanto em campos como inteligéncia e seguranca nacional, pode ser usada

para transmitir informacdes sensiveis de forma discreta[41].

Tipos de Esteganografia

Com o advento da era digital, a esteganografia evoluiu para explorar técnicas inovadoras de
ocultacdo de dados em arquivos digitais, como imagens, dudio, video e texto. De acordo com

[42], essas técnicas podem ser especificadas da seguinte maneira:

* Esteganografia em Texto:

Na esteganografia em texto, as mensagens sao ocultas dentro de documentos de texto

ou conteddo textual. Isso pode ser alcancado através de técnicas como a utilizacdo de
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espacos extras, modificacdo de formatagcao ou até mesmo a substituicao de palavras por
sindnimos ou letras especificas. A esteganografia em texto € frequentemente utilizada
em comunicagdes online e em documentos digitais para transmitir informag¢des de forma

discreta.

« Esteganografia em Audio:

A esteganografia em dudio envolve a incorporacao de dados ocultos em arquivos de dudio,
como musicas ou gravagoes de voz. Técnicas comuns incluem a modificacdo de ampli-
tudes, frequéncias ou fase do sinal de dudio para ocultar informagdes. A esteganografia
em 4udio € frequentemente utilizada em aplicacdes de marca d’4gua digital, protecdo de
direitos autorais e transmissao de mensagens secretas através de mensagens de dudio ou

chamadas de voz.

* Esteganografia em Video:

A esteganografia em video envolve a ocultacdo de dados dentro de arquivos de video,
como filmes ou clipes. Isso pode ser realizado através de técnicas semelhantes as usadas
na esteganografia em imagem, como a modificagdo de frames individuais, a alteragdo de
valores de pixels ou a insercao de dados em dareas especificas do video. A esteganogra-
fia em video é comumente utilizada em sistemas de vigilancia, transmissdes ao vivo e

protecdo de conteudo de video contra copias ndo autorizadas.

2.3.1 Esteganografia em Imagens

A esteganografia em imagens, segundo [41], é uma técnica sofisticada que envolve a oculta-
cdo de mensagens secretas dentro de arquivos de imagem, como fotografias digitais, ilustracdes
ou gréficos. Este método aproveita as propriedades dos pixels e do dominio da imagem para
integrar dados ocultos de forma imperceptivel, mantendo a aparéncia visual da imagem original.

Pixels, sdo os pontos individuais que compdem uma imagem digital. Em termos simples,
um pixel € a menor unidade de uma imagem digital, representando uma cor especifica em uma
grade. Cada pixel contém informagdes sobre a cor e intensidade luminosa que deve ser exibida
naquela posi¢do especifica da imagem. As imagens digitais sdo compostas por uma matriz de
pixels organizados em linhas e colunas. Quanto maior a resolu¢@o da imagem, mais pixels estao
presentes, proporcionando uma representagdo mais detalhada e nitida[43].

A cor de um pixel é geralmente representada usando modelos de cor como o RGB (Red,
Green, Blue), onde a combinacdo dessas trés cores primdrias em diferentes intensidades cria
uma ampla gama de cores. A intensidade luminosa ou opacidade do pixel pode ser representada
usando diferentes sistemas, como o RGBA (Red, Green, Blue, Alpha), onde o componente
"Alpha"controla a transparéncia do pixel[44].

Os sistemas RGB e RGBA atuam com valores de 0 a 255, ou 1 byte, para cada cor priméria e

para a o valor de transparéncia da imagem, por exemplo, um pixel com valor RGB de (255,0,0)
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vai ser totalmente vermelho, ja outro com (255,255,0) vai ser totalmente amarelo, uma mistura
de vermelho com verde. Tendo isso, um pixel de RGB vai ter um tamanho de 3 bytes e um
RGBA tamanho 4, ou seja, uma imagem RGB de resolucdo 1200x1200 vai ter um total de
1.440.000 pixels, e com isso um tamanho de 4.320.000 bytes ou 4.32 Mb[45].

Técnicas de Esteganografia em Imagem

Existem vdrias técnicas usadas na esteganografia de imagens, cada uma com suas proprias

vantagens e desvantagens. Aqui estd uma visao geral de algumas técnicas comuns.

* Técnicas no Dominio do Espaco:

Segundo a referéncia [41], essas técnicas atuam no dominio espacial onde operam direta-
mente nos valores de pixel da imagem, ou seja, escondem dados modificando levemente
as cores de cada pixel, algo imperceptivel ao olho humano mas que pode ser detectado

por certos algoritmos, dependendo da técnica de modificacdo espacial escolhida.

Algumas técnicas do dominio espacial s@o o Least Significant Bit (LSB)[46] e o Random
Pixel Embedding (RPE)[47]. No LSB, a mensagem a ser escondida é transforma em uma
sequencia bindria e codificada nos bits na imagem, por exemplo, caso a letra "A"precise
ser escondida ela primeiro € transformada no seu equivalente bindrio ASCII, no caso,
01000001. Como todo simbolo na tabela ASCII, "A"tem valor de 8 bits, necessitando 3
pixels RGB para oculta-lo pois cada pixel tem 3 valores[46]. Como exemplo, digamos

que temos 3 pixels:
(121, 20, 234), (239, 55, 149), ( 12, 40, 182)

Para esconder a sequéncia 01000001, o algoritmo vai navegar a sequéncia e trocar o valor
de cada nimero dos pixels ao depender se temos um 1 ou um 0, caso seja 1 o valor deve
ser impar e caso seja 0 o valor deve ser par, entdo no fim os 3 pixels modificados ficam

assim:
(122, 21, 234), (240, 56, 150), ( 12, 41, 182)

O ultimo valor dos 3 pixels serve para dizer quando a mensagem escondida acaba, caso
a mensagem continue o ultimo valor deve ser par, caso ela acabe o ultimo valor deve ser

impar.

Para decodificar, o programa navega os pixels da imagem lendo se os valores sdo par ou
impar, o que vai decidir se ele encontrou um 0 ou um 1, e quando chegarmos num valor

impar no fim de uma tripla de pixels significa que a mensagem acabou.

O LSB ¢ vulneravel a deteccdo devido a sua simplicidade ao modificar os pixels, como
cada pixel € mudado em sequéncia isso pode ser descoberto por uma andlise de padrdes.
Por outro lado, o algoritmo RPE modifica os pixels de maneira aleatdria, ele funciona da

mesma maneira que o LSB exceto na parte de escolher quais pixels vao ser alterados, no



FUNDAMENTACAO TEORICA 30

RPE isso € feito baseado num padrio aleatério o que protege mais a imagem codificada

contra ataques de andlise[47] .

¢ Técnicas no Dominio Transformado:

De acordo com a referéncia [41], as técnicas de dominio de transformacdo envolvem a
conversdo da imagem de sua representacdo no dominio espacial para um dominio dife-
rente, como o dominio de frequéncia ou de wavelet, usando transformagdes matematicas.
Nestes dominios, os dados da imagem sdo representados de maneiras variadas depen-
dendo do tipo do dominio, que entdo podem ser manipuladas para incorporar informagdes

ocultas.

O processo de incorporar dados em diferentes dominios de uma imagem € mais seguro,
mas mais complexo, do que os principios de incorporagdo que operam no dominio espa-
cial. A maioria dos sistemas esteganogréficos robustos hoje opera dentro do dominio de
transformacdo. As técnicas desse dominio t€m uma vantagem sobre as técnicas de domi-
nio espacial, pois escondem informagdes em dreas da imagem que estio menos expostas

a compressao, cropping e processamento de imagem[42].

Uma técnica de dominio transformado popular € a Discrete Cosine Transform (DCT)[42].
Na DCT, a imagem € convertida para seu dominio de frequéncia. O dominio de frequéncia
de uma imagem se refere a uma representacdo da imagem onde as variagdes de intensi-
dade em toda a imagem sdo expressas em termos de suas frequéncias, em vez de suas
localizagdes, em outras palavras, ele descreve como a intensidade da imagem varia entre
diferentes posicdes espaciais. Nesse dominio, as baixas frequéncias representam varia-
¢Oes suaves na intensidade, enquanto as altas frequéncias representam mudangas rapidas

ou detalhes na imagem([48].

testimage DCT spectrum

Figura 2.6: Imagem no dominio espacial na esquerda e sua versdo no dominio de frequéncia
por DCT. Imagem retirada de: [3]

Tendo isso, na esteganografia de DCT os coeficientes resultantes da imagem sdao modi-

ficados para incorporar a mensagem secreta. Tipicamente, segundo [42], os coeficientes
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menos significativos (aqueles que representam componentes de alta frequéncia) sdo sele-
cionados para incorporacdo para minimizar a distor¢do visual. Depois que a mensagem
¢ incorporada no dominio da frequéncia da imagem, ela é transformada de volta para o

dominio espacial e estd pronta a imagem codificada.

2.4 Tipos de Ataques Criptograficos

Os ataques criptograficos visam comprometer a seguranca dos sistemas de criptografia, seja
revelando informacdes confidenciais, comprometendo a integridade dos dados ou quebrando

algoritmos de criptografia. Aqui estdo alguns tipos comuns de ataques criptograficos[10]:

* Ataque de Forca Bruta:

Também chamados de ataques de exaustdo, eles envolvem testar todas as possiveis com-
binacdes de chaves para quebrar uma criptografia. Esse método € geralmente usado para
quebrar senhas ou chaves de criptografia de forma sistemaética e geralmente envolvem
o uso de programas automatizados que testam uma grande quantidade de combinagdes
de caracteres em rdpida sucessdo até encontrar a senha correta. Esse ataque é bastante

simples, porém demorado e pode ser eficaz contra chaves fracas ou mal protegidas.

* Ataque de Dicionario:

Nesse tipo de ataque, o invasor utiliza uma lista de palavras comuns, senhas comuns ou
chaves predefinidas para tentar encontrar a chave correta. E uma variacdo mais efici-
ente do ataque de forca bruta, pois se concentra em testar combinagdes mais provaveis

primeiro.

* Ataque de Criptoanalise:

A criptoanélise envolve o estudo dos sistemas criptograficos para encontrar fraquezas ou
padrdes que possam ser explorados para quebrar a criptografia de forma mais eficiente do
que ataques de forca bruta. Existem vdrias técnicas de criptoandlise, incluindo ataques
de texto simples conhecido, ataques de texto cifrado conhecido e ataques de escolha de

texto.

* Ataque de Texto Simples Conhecido:

E um tipo de ataque criptografico onde o invasor possui acesso a pares de texto plano
(mensagem original) e texto cifrado (mensagem criptografada) correspondentes. Com
esses pares conhecidos, o invasor tenta deduzir informagdes sobre a chave secreta ou o

algoritmo de criptografia.

» Ataque de Texto Cifrado Conhecido:
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Nesse tipo de ataque, o invasor sé possui acesso ao texto cifrado. O objetivo é deduzir
informacdes sobre o texto plano original ou a chave de criptografia. Esse tipo de ataque é
geralmente considerado o mais dificil de realizar, pois o invasor ndo tem acesso direto ao

texto plano.

* Ataque de Escolha de Texto:

Nesses tipos de ataques, o invasor pode escolher um texto plano e observar a correspon-
dente saida criptografada, ou um texto cifrado e obter o texto plano correspondente, com
isso ele tenta obter informagdes sobre a chave secreta ou o algoritmo de criptografia. Es-
ses ataques sao mais poderosos do que ataques de texto simples conhecido e texto cifrado

conhecido.



Ferramenta

3.1 Introducao a Ferramenta

Apresentamos a ferramenta que exemplifica a combinac¢do de técnicas de criptografia e es-
teganografia para ocultar, recuperar e detectar erros de mensagens em arquivos de imagem.
Embora seja uma versdo demonstrativa sem opg¢des avangadas de customizacdo ou interface
completa, a ferramenta oferece uma abordagem didatica para compreensdo dos principios fun-
damentais envolvidos em seguranca de comunicagdes digitais.

O propésito principal desta ferramenta € proporcionar uma visdo pratica dos conceitos de
esteganografia e criptografia em processo de ocultacido de informagdo utilizando arquivos de

imagem.

3.2 Especificacoes da Ferramenta

A ferramenta demonstrativa foi desenvolvida utilizando a linguagem de programacdo
Python[49], devido a sua alta flexibilidade e a vasta gama de bibliotecas disponiveis na comuni-
dade de desenvolvedores. Para atender aos requisitos especificos de criptografia, esteganografia

e manipulacao de imagens, utilizei as seguintes bibliotecas:

+ PyCryptodome: E uma biblioteca de criptografia que oferece uma ampla variedade de
algoritmos criptograficos. Utilizamos esta biblioteca para implementar os algoritmos de

criptografia necessarios para proteger as mensagens antes de ocultd-las nas imagens[50].

* PySimpleGUI: E uma biblioteca Python que simplifica a criacdo de interfaces grificas
do usudrio (GUI) de forma intuitiva e rdpida. Utilizamos o PySimpleGUI para criar uma
interface bésica que permite o usudrio interagir com a ferramenta de forma simples e
direta[51].

33
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* Pillow: Pillow € uma biblioteca de processamento de imagem em Python que oferece
uma ampla gama de funcionalidades para manipulacdo de imagens, como abrir, salvar,
modificar e converter diversos formatos de imagem. A ferramente utiliza o Pillow para
carregar as imagens de entrada, modificar os pixels conforme necessario e salvar as ima-

gens resultantes apds a ocultagdo ou extragdo das mensagens[52].

* Base64: A Base64 ¢ uma biblioteca nativa do Python e fornece fungdes para codifica-
¢do e decodificacdo de dados usando o esquema de codificacdo Base64. A ferramenta
utiliza a codificagdo Base64 para converter as mensagens criptografadas para bits para
ocultacdo em arquivos de imagem e, posteriormente, para decodificar os bits extraidos

das imagens[49].

No ambito de algoritmos criptograficos, foram implementados os seguintes métodos no

programa:

* AES: E utilizado na criptografia simétrica do programa, é empregado para criptografar
as mensagens antes de serem ocultadas nas imagens. A escolha do AES foi devido a sua

alta seguranca e eficiéncia.

« ECDH: E utilizado na criptografia assimétrica do programa, é empregado para gerar
uma chave compartilhada que podera ser usada como uma chave simétrica para o AES.
Utilizamos o ECDH na ferramenta devido a sua superioridade comparada ao DH bésico

e seu melhor desempenho.

* SHA-3-256: O SHA-3 ¢ utilizado para hashing da mensagem antes de ser criptografada,
na ferramenta, o SHA-3 € utilizado para verificar a integridade das mensagens, garan-
tindo que nao tenham sido alteradas ou corrompidas durante a transmissao ou o armaze-
namento. Ele foi escolhido diante de outros algoritmos devido a sua superioridade e a

versdo de 256 bits foi escolhida por ser uma boa balanga entre seguranca e desempenho.

* Scrypt: Na ferramenta, o Scrypt é empregado para gerar chaves criptogréficas a partir
de senhas ou frases-chave fornecidas pelos usudrios, garantindo uma protecao adicional
contra ataques de forca bruta. Ele foi selecionado devido a sua modernidade e alta defesa

contra ataques.

J4 na area de esteganografia, foi implementado o algoritmo RPE que se baseia na aleatori-
edade para ocultar os dados dentro de imagens. O RPE utiliza uma semente aleatoria, baseada
na chave criptografica, para determinar quais pixels serdo modificados, tornando a detec¢do da

mensagem oculta mais dificil. Ele foi escolhido pois é uma escolha entre seguranga e eficiéncia.
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3.3 Uso da Ferramenta

A ferramenta demonstrativa oferece uma interface simples e direta para facilitar o processo
de esteganografia e criptografia. Composta por quatro botdes distintos, cada um projetado para
uma fung¢do especifica, a ferramenta permite aos usudrios realizar as seguintes operacdes:

1. Esteganografia de Texto em Imagem:

O primeiro botdo da ferramenta permite aos usudrios ocultarem um texto criptografado

em uma imagem, seguindo os seguintes passos:

- O texto a ser ocultado € cifrado usando o algoritmo AES e a chave fornecida, garantindo

sua seguranga.

- O texto cifrado € entdo ocultado na imagem selecionada, utilizando técnicas de estega-

nografia.

- As entradas necessdrias para este processo sdo o texto a ser cifrado, a chave de cripto-
grafia, que pode ser uma senha ou uma chave gerada pelo ECDH, a imagem que se deseja

esconder os dados e o nome da imagem resultante.

Type your text, your key
the name of the target image and
the name of the stego image:

Text:
Key:
Target Image (with extension):

Stego Image (with extension):

RunEncode

Figura 3.1: Primeira op¢ao da ferramenta.

2. De-Esteganografia de Imagem:

O segundo botao possibilita a extracdo e decifragdo do texto oculto em uma imagem,

revertendo o processo descrito anteriormente:
- A imagem contendo o texto oculto € selecionada.

- O texto oculto é extraido da imagem e decifrado utilizando a chave de criptografia

fornecida.
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- A entrada necessdria para este processo € a imagem contendo o texto oculto e a chave

de criptografia.

Type your target image and your key:

Image (with extension):

Key:

RunDecode

Figura 3.2: Segunda opc¢ao da ferramenta.

3. Geracao de Par de Chaves ECDH:

O terceiro botdo é responsavel por gerar um par de chaves ECDH, permitindo aos usuérios

iniciar uma troca segura de chaves publicas com outros usudrios:
- Um par de chaves ECDH (chave publica e chave privada) é gerado pela ferramenta.

- As chaves publica e privada sdo disponibilizadas ao usudrio para compartilhamento

seguro com outros participantes da comunicagao.

dowWloH4vkdFMeoxPlailUsWs1So

'qeHZUBUIN+8TeQWifRIoB7Y

Figura 3.3: Par de chaves ECDH gerado pela ferramenta.

4. Geracao do Segredo Compartilhado:

O quarto botao possibilita a geracdao do segredo compartilhado entre duas partes que tro-
caram chaves publicas ECDH, permitindo o estabelecimento de uma chave de criptografia

comuim:

- A chave publica recebida do outro participante ¢ combinada com a chave privada do

usudrio para calcular o segredo compartilhado.

- O segredo compartilhado resultante pode ser usado como chave de criptografia em co-

municagdes futuras.
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Type your private key and the other public key:

Private key:

Public key:

Generate secret

Figura 3.4: Quarta opc¢do da ferramenta.
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Testes e Discussoes

4.1 Introducao

Neste capitulo, conduziremos uma andlise do desempenho da esteganografia da ferramenta
em diferentes cendrios, utilizando trés imagens de tamanhos variados como base de teste. O
objetivo € avaliar a capacidade da ferramenta em ocultar informagdes de forma eficaz, mantendo
a qualidade visual das imagens e a seguranca dos mecanismos de criptografia e esteganografia.

Para isso, utilizaremos imagens de teste geradas por [53] no formato de .png de 512x512,
896x896 e 1256x1256 pixels, sendo assim, uma imagem pequena, média e grande. Nos testes,
cada imagem seré carregada com mensagens de 5.148, 40.080 e 80.080 bytes, sendo 1 byte por
caractere de texto. Esses valores foram escolhidos devido a especificagdes do programa.

Depois de terem as mensagens ocultadas, as imagens passardo por avaliagdes dadas por

métricas de processamento de imagem. Sao elas:

1. MSE (Mean Squared Error): O MSE é uma métrica que quantifica a média dos erros
quadrados entre os valores de intensidade dos pixels da imagem original e da imagem
esteganografada. Quanto mais perto de 0 o valor do MSE, mais similar a imagem estega-

nografada estd em relacao a original[54].

2. PSNR (Peak Signal-to-Noise Ratio): O PSNR ¢ uma medida que compara a qualidade
da imagem esteganografada com a imagem original, considerando o nivel de ruido intro-
duzido durante o processo de esteganografia. Quanto maior o valor do PSNR, menor o
nivel de distor¢do percebida na imagem esteganografada em relacdo a original. Valores

ideais para esteganografia em pixels sdo acima de 60db[55].

3. SSIM (Structural Similarity Index): O SSIM ¢ uma medida de similaridade estrutural
entre duas imagens, considerando a luminéncia, o contraste e a estrutura. Ele quantifica a

qualidade perceptual da imagem esteganografada em relagdo a original, levando em conta

38
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as caracteristicas visuais e estruturais das imagens. Quanto mais perto de 1, mais similar
sdo as imagens[55].

4. Payload Capacity: A capacidade de carga refere-se a quantidade méxima de dados que
podem ser ocultados de forma imperceptivel em uma imagem esteganografada. No con-
texto de esteganografia de imagem espacial, a capacidade de carga ¢ medida em bits por
pixel (bpp) e depende do tamanho da mensagem ocultada em bits e de quantos pixels tem
a imagem que vai oculta-la. Quanto maior a capacidade de carga, mais dados podem ser
ocultados na imagem, mas por outro lado, mais vulneravel fica a imagem a ser detectada

por sistemas de estegoandlise[56].

4.2 Teste Imagem 512x512

Neste teste, iremos avaliar o desempenho da ferramenta de esteganografia na ocultacdo de
dados em uma imagem colorida de 512x512 pixels. Abaixo temos a imagem na esquerda antes
e depois da ocultacao de 80.080 bytes, como podemos ver, ndo existe nenhuma alteracao visual

perceptivel.

Figura 4.1: Antes e depois da imagem de teste 512x512

Agora veremos os resultados das métricas para os 3 possiveis tamanhos de mensagem a ser

ocultada:
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Ocultado MSE  PSNR  SSIM Payload Capacity

5148B  0.0294 63.4471 0.9997 0.1571
40.080B 0.2295 54.5212 0.9986 1.2231
80.080B 0.4584 51.5181 0.9981 2.4438

Tabela 4.1: Tabela de avaliacao da esteganografia da imagem 512x512

Pelos resultados, na mensagem ocultada de 5.148 bytes tivemos um MSE baixo e um PSNR
alto, o que significa uma imagem esteganografica robusta[57], o SSIM também foi muito alto o
que indica uma alta qualidade estrutural da imagem resultante. A capacidade de carga também
foi muito baixa, devido ao pequeno tamanho da mensagem ocultada, um resultado de 0.1571
¢ muito bom, pois € menor que 0.4 que foi demonstrado como um limite no qual a maioria
dos algoritmos de esteganografia em imagem comecam a ser detectados por ferramentas de
estegoandlise[S58].

Nos outros dois casos de mensagem ocultada de 40.080 e 80.080 bytes, podemos obser-
var uma perda na qualidade da esteganografia, os valores do MSE aumentaram para niveis
nao-ideais e os do PSNR diminuiram para niveis aceitdveis, o SSIM também diminuiu, mas a
capacidade de carga aumentou significamente, ultrapassando o limite de 0.4, o que deixa esses
casos mais vulnerdveis a deteccdo. Tudo isso se da pelo grande aumento do tamanho da men-
sagem ocultada, que por sua vez, faz com que mais pixels da imagem sejam modificados para

esconde-la, isso acaba afetando a seguranca da esteganografia.

4.3 Teste Imagem 896x896

Neste proximo teste, iremos avaliar o desempenho da nossa ferramenta de esteganografia na
ocultacdo de dados em uma imagem colorida de 896x896 pixels. Abaixo temos a imagem na
esquerda antes e depois da ocultagdo de 80.080 bytes, como na imagem anterior, podemos ver

que ndo existe nenhuma alteracio visual perceptivel.
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Figura 4.2: Antes e depois da imagem de teste 896x896

Agora os resultados das métricas para os 3 possiveis tamanhos de mensagem a ser ocultada:

Ocultado MSE  PSNR SSIM  Payload Capacity

5148B  0.0096 68.2733 0.99993 0.0512
40.080B 0.0748 59.3908 0.99955 0.3993
80.080B 0.1495 56.3827 0.99916 0,7979

Tabela 4.2: Tabela de avaliacdo da esteganografia da imagem 896x896

De acordo com os testes, a mensagem ocultada de 5.148 bytes teve um desempenho muito
bom, com um MSE muito baixo e ambos PSNR e SSIM bem altos, e também uma capacidade
carga muito baixa. Esses resultados demonstram uma esteganografia bastante segura e foram
conseguidos através da discrepancia entre tamanho da mensagem e tamanho da imagem, quanto
maior essa diferenca maior a segurancga de ocultacdo da ferramenta.

Nos caso de 40.080 bytes escondidos, a imagem teve resultados beirando o limite da segu-
ranga, com um MSE razoavelmente baixo e um PSNR perto de 60db, junto de uma capacidade
muito préxima de 0.4bpp, a imagem alcancou uma balanca boa balanga entre robustez e quan-
tidade de dados escondidos.

Por ultimo, no caso de 80.080 bytes ocultados, temos uma perda da qualidade da estega-
nografia, com um MSE fraco e um PSNR razoavel, com também uma perca no SSMIM e um
aumento na capacidade de carga, ultrapassando o limite de seguranca. Com isso, podemos

concluir que essa ultima mensagem € muito grande para essa imagem.
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4.4 Teste Imagem 1256x1256

Neste ultimo teste, iremos avaliar o desempenho da nossa ferramenta de esteganografia na
ocultacdo de dados em uma imagem colorida de 1256x1256 pixels. Abaixo temos a imagem na
esquerda antes e depois da ocultacdo de 80.080 bytes, como nas outras imagens, podemos ver

que ndo existe nenhuma alteracio visual perceptivel.

Figura 4.3: Antes e depois da imagem de teste 1256x1256

Agora os resultados das métricas para os 3 possiveis tamanhos de mensagem a ser ocultada:

Ocultado MSE  PSNR SSIM  Payload Capacity

5148B  0.0049 71.2140 0.99995 0.0261
40.080B  0.0380 62.3225 0.99963 0.2032
80.080B 0.0760 59.3174 0.99929 0,4061

Tabela 4.3: Tabela de avaliacdo da esteganografia da imagem 1256x1256

Interpretando os testes, temos que no caso de 5.148 bytes o algoritmo teve um desempenho
excepcional, com um MSE bem baixo e um PSNR acima de 70db, um SSIM bem alto e a ca-
pacidade muito baixa. Como dito anteriormente, quanto maior a imagem € menor a mensagem
a ser escondida, melhor o desempenho da seguranga do algoritmo.

No caso de 40.080 bytes, tivemos um resultado muito bom, com um MSE baixo e um PSNR
acima de 60db, um SSIM alto e uma capacidade baixa, ao todo, temos uma 6tima balanga entre
seguranca e quantidade de ocultamento de dados. Similarmente, no caso de 80.080 bytes, temos
uma boa balanca de seguranga, mas ja com valores mais proximos do limite de qualidade, com

um PSNR perto dos 60db e uma capacidade um pouco maior que 0.4.



TESTES E DISCUSSOES 43

4.5 Consideracoes Finais

No geral, observamos que a ferramenta apresentou um bom desempenho quando ocultando
mensagens de menor tamanho em imagens maiores. Na imagem de 512x512 pixels, a estega-
nografia foi eficaz na ocultacdo de mensagens de 5.148 bytes, demonstrando valores métricos
bons, indicativos de uma esteganografia robusta e de alta qualidade. No entanto, a medida que o
tamanho da mensagem ocultada aumentou para 40.080 e 80.080 bytes, houve uma degradacao
na qualidade da esteganografia, refletida por um aumento no MSE e na capacidade de carga e
uma reducdo no PSNR e SSIM.

Nas imagens de 896x896 e 1256x1256, vemos uma conclusdo similar, de que quanto maior
for a mensagem a ser ocultada, para que seja alcancada uma boa seguranga, maior deve ser o
tamanho da imagem. Tendo isso, ambas imagens, apresentaram resultados bons na ocultagdo
dos dados, a imagem de 896x896 conseguiu ocultar os dados seguramente nos casos de 5.148
e 40.080 bytes, mas falhou na ocultacao de 80.080 bytes, e a imagem de 1256x1256 conseguiu
esconder os 3 casos com uma boa robustez, tendo um 6timo desempenho em 5.148 e 40.080
bytes.

Podemos concluir que, na ferramenta, a escolha da imagem depende do tamanho dos dados
a serem escondidos, caso haja necessidade de transmitir uma grande quantidade de dados é
necessdrio escolher uma imagem grande para garantir a seguranca do processo. Por outro lado,
caso seja preciso transmitir uma pequena quantidade de dados, pode-se escolher uma imagem
menor e mais inconspicua, mas que também vai ter limitagdes na possivel quantidade de carga.

A partir disso, temos uma base sélida para futuras melhorias e otimizacdes na ferramenta
de esteganografia. Estratégias para melhorar a seguranca da esteganografia em imagens me-
nores, como a implementacdo de técnicas de compressao e codificacdo adaptativa, podem ser
exploradas para equilibrar a capacidade de carga da imagem e a qualidade da esteganografia.

No entanto, é importante ressaltar que, embora os resultados desses testes fornecam um
entendimento da capacidade da ferramenta, ha outros fatores a serem considerados, como di-
ferentes ambientes e algoritmos de detec¢do de esteganografia. Portanto, testes adicionais e
validagdes praticas sdo necessdrios para uma avaliacdo completa do desempenho e da segu-
ranga da ferramenta em cendrios do mundo real.

Por fim, mesmo que um atacante consiga descobrir que uma imagem possui conteddo es-
teganogréfico, ele ainda precisa extrair esse conteido e decifra-lo caso deseje acessar seu con-

teudo, isso so serd possivel através da criptoandlise, que nao serd abordada nesse trabalho.



Conclusao

Ao longo deste trabalho, exploramos os fundamentos tedricos da esteganografia e da crip-
tografia, abordando conceitos-chave relacionados a ambos num ambiente de transmissdo de
dados. Aprofundamos nosso entendimento sobre protocolos de comunicacao, algoritmos crip-
togréficos e técnicas de ocultacdo de dados esteganograficas, estabelecendo uma base sélida
para o desenvolvimento de nossa ferramenta de ocultagdo.

Na secdo dedicada a ferramenta, detalhamos sua arquitetura e funcionalidades, demons-
trando como ela foi implementada para oferecer uma demonstragao na ocultacdo segura de
dados em imagens. Foi descrito os algoritmos criptograficos utilizados, bem como as técnicas
de esteganografia empregadas, fornecendo uma visdo de seu funcionamento e usabilidade.

Os testes e discussoes realizados com a ferramenta proporcionaram um entendimento sobre
seu desempenho e eficicia na ocultacdo de dados em imagens de diferentes tamanhos. Ao ava-
liar métricas como MSE, PSNR, SSIM e capacidade de carga, pudemos identificar padroes e
tendéncias que contribuiram para uma compreensao mais profunda do impacto da esteganogra-
fia na qualidade das imagens e na seguranca dos dados ocultados.

Em resumo, este trabalho estuda conceitos atuais de criptografia e esteganografia, forne-
cendo uma ferramenta pratica para a ocultacdo segura de dados. Por meio da combinacdo de
conceitos tedricos solidos, e do desenvolvimento da ferramenta e seus testes, conseguimos ofe-
recer um conhecimento aprofundado no ambito de protecdo da confidencialidade dos dados e
garantia da integridade da comunicagdo digital.

No entanto, reconhecemos que ha espaco para melhorias e refinamentos continuos na fer-
ramenta. No futuros podemos explorar a implementacio de técnicas mais avancadas, andlise
de vulnerabilidades e integragdo com outros sistemas de seguranca digital para fornecer uma

solu¢do mais forte e abrangente.
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