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RESUMO

O presente trabalho aborda o policiamento preditivo a partir da sua funcionalidade e a
aplicacdo das ferramentas preditivas, destacando a coleta de dados e o tratamento
governamental por meio de algoritmos e Inteligéncia Artificial (1A), remontando criticas e
observando, na prética, a utilizacdo dessas tecnologias, assim como seu crescimento e suas
intencbes sob a oOtica do Direito Penal do Inimigo. A analise se insere no campo
criminoldgico, sob a perspectiva da criminologia critica, explorando os interesses por trds dos
pressupostos tecnoldgicos com viéses pré-estabelecidos. O estudo contextualiza a introducéo
dos algoritmos preditivos nos Estados Unidos e no Brasil, identificando as principais
ferramentas utilizadas e sua aplicacdo em ambos os territorios, além de refletir os impactos
recentes da introducdo dessas tecnologias e possibilidades futuras. Uma analise criminoldgica
é conduzida, considerando os desdobramentos e o racismo, com foco na discriminacdo, como
elemento relevante para a compreensao das dificuldades na implementacdo e manutengéo de
sistemas preditivos no contexto brasileiro.

Palavras-chave: Policiamento preditivo; Inteligéncia Artificial; Racismo Algoritmico,
Discriminacéo; Criminologia Critica.



ABSTRACT

The present work addresses predictive policing based on its functionality and the application
of predictive tools, highlighting data collection and government treatment through algorithms
and Artificial Intelligence (Al), tracing criticisms and observing, in practice, the use of these
technologies, as well as their growth and intentions from the perspective of Enemy Criminal
Law. The analysis fits into the criminological field, from the perspective of critical
criminology, exploring the interests behind technological assumptions with pre-established
biases. The study contextualizes the introduction of predictive algorithms in the United States
and Brazil, identifying the main tools used and their application in both territories, as well as
reflecting on the recent impacts of the introduction of these technologies and future
possibilities. A criminological analysis is conducted, considering the developments and
racism, focusing on discrimination, as a relevant element for understanding the difficulties in
implementing and maintaining predictive systems in the Brazilian context.

Key words: Predictive policing; Artificial Intelligence; Algorithmic Racism, Discrimination;
Critical Criminology.
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1. INTRODUCAO

O policiamento preditivo representa um paradigma inovador na aplicagdo das
praticas de seguranca puUblica, baseando-se na coleta e analise sistematica de dados
provenientes de diversas fontes. Esses dados sdo entdo processados por algoritmos, os quais
tém a capacidade de identificar padrdes e tendéncias que muitas vezes escapariam a percep¢ao
humana. Esse processo de analise de dados culmina na capacidade de antecipar, prever um
crime futuro.

No amago das preditivas policiais encontra-se a exploracdo das correlacbes e
relagbes complexas que podem existir entre varidveis como padrdes de criminalidade, dados
demogréficos, historicos criminais individuais e até mesmo condigdes socioeconémicas de
determinadas areas geograficas. Esses algoritmos sdo projetados para reconhecer conexdes
sutis e insights significativos que podem ser utilizados para identificar areas de risco
aumentado ou até mesmo prever a ocorréncia de certos tipos de crimes em momentos
especificos.

A utilizacdo de tecnologias coloca em discussdo questdes relacionadas a funcdo do
poder econdmico na constru¢do da figura do “meliante”, colocando em risco principios
fundamentais e a legalidade das investigacdes, identificada no campo processual, bem como a
privacidade e a igualdade, que decorrem do campo material.

Outrossim, a utilizacdo de algoritmos para prever crimes futuros suscitam questfes
sobre privacidade, vigilancia em massa e potencial discriminacdo algoritmica. Além disso,
existe o risco de que a concentracao excessiva de recursos em areas previamente identificadas
como “criticas" possa exacerbar desigualdades sociais e resultar em policiamento injusto ou
excessivo em determinadas comunidades.

E imprescindivel compreender que esses algoritmos dependem fundamentalmente de
uma quantidade de informagdes colacionadas para que ele possa cruzar dados e fazer analises
cada vez mais precisas, assim, construindo-se de um modelo conhecido como “caixa-preta”.
Inevitavelmente, no Brasil, esses dados sdo enraizados de muitos problemas que constituem a
dindmica do crime, como problemas sociais, raciais, educacionais, ambientais, entre outros,
gue quando agrupado e integrado ao algoritmo, fara com que este considere a probabilidade

de uma conduta delitiva, ante sequer de um ato preparatorio, contribuindo para o crescimento



potencial do direito penal do inimigo, que no contexto brasileiro fora marcado pela
desigualdade, pela seletividade, pela excecéo permanente e pelo genocidio.

A concepcdo de inimigo ndo é recente, tendo sido intimamente associada aos discursos
formulados pelos regimes totalitarios do século passado, tanto na fase de sua ascensdo ao
poder quanto na de sua consolidacdo, pressupondo a urgéncia de enfrentar aqueles
considerados responsaveis pela deterioracdo de um passado idealizado, onde a histdria revela
que os rotulos atribuidos aos diferentes grupos foram variados e, em muitos casos,
surpreendentes, dependendo das circunstancias emergentes, dos preconceitos explorados
pelos discursos de cada época, das instituicbes que controlavam a narrativa dominante e de
outros fatores imponderaveis. Isso resultou em uma diversidade desconcertante, evidenciando
como a designacdo de 'estranho’ ou ‘inimigo’ foi distribuida de maneira arbitraria ao longo dos
séculos, de acordo com a perspectiva daqueles que detinham o poder" (Zaffaroni, 2007).

A partir de um contexto internacional, a utilizacdo dessas tecnologias que sao
desenvolvidas para prevencdo de crimes, serve também como instrumento associado a
inimeros casos de violéncia policial letal contra grupos socialmente vulnerabilizados, como
no caso das popula¢des negras dos Estados Unidos, pais onde a utilizacdo dessas estratégias é
mais recorrida.

No Brasil, j& € uma realidade o uso de tecnologias preditivas utilizadas pela
seguranca publica. No entanto, as tecnologias aplicadas ainda sdo incipientes, mais
precisamente denominadas como tecnologias de vigilancia basilares que se limitam a geracéao
de relatorios e dinamicas para o melhor controle organizacional das atividades policiais,
estando longe de precisamente atuar como uma tecnologia “preditiva”.

O uso de ferramentas preditivas pela policia pode perpetuar rétulos e esteredtipos
preexistentes, impactando de forma significativa a justica e a equidade no sistema. Desta
forma, faz-se necessario compreender como algoritmos e andlises de dados podem
inadvertidamente fortalecer as representacdes negativas de determinados grupos sociais, para
tal discussdo, utilizou-se da analise da Criminologia Critica! que oferecera uma interpretagéo
macrossociologica a esta observacéo, destacando a ligacdo funcional entre a seletividade e a

desigualdade estrutural das sociedades capitalistas.

1 O termo é até hoje utilizado, principalmente, para designar a passagem de um paradigma criminoldgico para
outro, mas necessariamente a passagem do labbelling approach ou paradigma da reacdo social para o paradigma
criminoldgico critico. Essa passagem constituiu-se em um marco importantissimo de evolucdo dos estudos
criminoldgicos para a atual compreensdo critica do papel cumprido pelo direito penal, o qual sera objeto de
analise posteriormente.



Destarte, para essa andlise, é fundamental compreender o desenvolvimento do estudo
do crime-criminoso, especialmente, como desenvolveu a transicdo do labbeling approuch?
para a criminologia critica, o que implica a formulacdo de uma teoria materialista do desvio e
da criminalizacdo, que considere as condigdes objetivas, estruturais e institucionais
subjacentes. Essa abordagem n&o apenas desloca o foco tedrico do individuo para o contexto
social, mas também direciona o interesse cognitivo dos estudos de causa para a compreensao
dos mecanismos de construcdo da "realidade social” do desvio, especialmente no que diz
respeito a criacdo e aplicagdo das defini¢des de desvio e ao processo de criminalizacdo. Além
disso, ela define a criminalidade como um status atribuido a determinados sujeitos por meio
de uma dupla selecdo: dos bens protegidos penalmente nos tipos penais e dos individuos
estigmatizados no processo de criminalizacdo (Baratta, 2002).

Diante do presente contexto, a pesquisa prop0e analisar as experiéncias na integragdo
de novas ferramentas preditivas no contexto brasileiro (incipiente, basilar, mas um campo
fértil de estudos para implementacdo de tecnologias preditivas), relacionando ao contexto
estadunidense (amplamente veiculado e com casos emblematicos a partir de sua utilizacéo)
identificando seus reflexos, a partir de probleméticas sociais como o racismo estrutural, a
criminalizacdo da pobreza e o encarceramento em massa de negros/as.

Nesse sentido, o presente estudo objetiva uma analise do cenério sob a perspectiva da
Criminologia Critica, utilizando-se do método dedutivo aliado a uma revisdo bibliogréfica,
para se atentar a uma situacdo que desafia valores fundamentais do Estado Democrético de
Direito, a partir de dados teéricos e empiricos. A adocao irrefletida de novas tecnologias com
0 propésito de fortalecer a seguranca publica pode resultar em esforcos infrutiferos que,

simultaneamente, podem agravar desigualdades sociais.

2 A Teoria do Labelling Approach surge como um novo paradigma criminolégico, resultado de mudancgas sécio
criminais que sofreu o direito penal. Ele foi chamado de paradigma da reacdo social, pois critica o antigo
paradigma etioldgico, que analisava o criminoso segundo suas caracteristicas individuais. O novo paradigma tem
por objeto de analise o sistema penal e o fendmeno de controle (Silva, 2015, p. 102).



Deste modo, é objetivo geral da pesquisa analisar as experiéncias na utilizacdo de
tecnologias preditivas dentro da instituicdo policial norte americana e como ela refletiu no
contexto brasileiro, e para além disso, como pode alterar a realidade do crime no Brasil,
analisando seu contetdo social e racial a luz do direito penal do inimigo, a partir da
observacdo de como o estigma do criminoso € imposto pelas novas tecnologias aos corpos
negros.

Para tanto, no primeiro momento sera analisado o surgimento e como se da a
funcionalidade das ferramentas preditivas, como € realizada a coleta dos dados e como o
governo trata desses dados a partir dos algoritmos e da utilizagdo das IA’s (Inteligéncia
Artificial), para além disso, também sera apresentado como essas ferramentas se
popularizaram e como se deu sua ascensao.

No segundo momento, serd apresentado o campo criminoldgico do trabalho, onde
ficard possivel verificar os pressupostos diante dos quais parte o estudo, partindo para o
terceiro momento que serd apresentado como se deu a introducéo dos estudos do algoritmo
preditivo nos Estados Unidos, apresentando as principais ferramentas utilizadas e como se deu
sua aplicacdo no territério americano. Em seguida, no quarto momento, serdo analisadas as
tecnologias aplicadas no territorio brasileiro, observando como o policiamento preditivo
chegou e esta sendo utilizado no Brasil.

No quinto momento, serd realizada uma analise acerca dos estudos criminolégicos,
seus desdobramentos, e o racismo, de forma especifica, a partir do viés discriminatorio, como
ponto de grande relevancia para a construcdo do presente estudo, com vistas a possibilitar a
compreensdo da dificuldade na implementacdo e manutencdo de sistemas preditivos no
contexto brasileiro.

Nas consideracdes finais coube o papel de apresentar algumas observagdes quanto a
parcialidade de diversas formas de policiamento preditivo a partir de analises da Criminologia
Critica, além de destacar o papel da Criminologia na construgdo de um modelo autoritario de
intervencdo penal a partir da analise da estrutura social onde as elites estadunidenses e
brasileiras reprimirem as populacfes ndo-brancas, em geral, e as populagdes negras, em

especial.



2. FERRAMENTAS PREDITIVAS UTILIZADAS PELAS INSTITUICOES
POLICIAIS

2.1. SURGIMENTO DO POLICIAMENTO PREDITIVO ATRAVES DA
UTILIZACAO DE ALGORITMOS

A utilizacdo de dados para antecipar crimes ndo é uma préatica recente. No século
XVI, na Franca sob o reinado de Luis XVI, as primeiras forcas policiais urbanas surgiram em
grandes cidades como Paris. Nesse contexto, os policiais monitoravam e fiscalizavam a
populacdo, empregando os dados obtidos para orientar o patrulhamento em areas com maior
incidéncia de incidentes e distarbios. Este modelo foi replicado em muitos outros lugares.
Desde seus primordios, contudo, ja se observava um viés discriminatorio, resultando em um
policiamento mais intenso em areas marginalizadas, com populacéo de baixo poder aquisitivo,
e 0 uso da forga policial de maneira violenta, consolidando preconceitos (Lucena, 2020, p. 4).

Sdo inumeras as mudancas na sociedade a partir de 1960, como a urbanizacdo da
populacdo, aumento exponencial da densidade demogréfica, maior crescimento da populacdo
economicamente ativa, acarretando num maior nimero de pessoas adquirindo automaveis e
podendo construir aquisicdes mais valiosas. Essas mudangas impactaram significativamente
nos indices de criminalidade. Por isso, as técnicas de policiamento entdo empregadas
passaram a ser baseadas em distribuicdo aleatdria do efetivo policial e acdes reativas, nao
sendo suficiente para atender a nova demanda de servico. Posto isso, se mostrou necessario
abandonar paradigmas do policiamento tradicional e buscar novas formas de aferir as
atividades de modo a aumentar sua eficiéncia (Ratcliffe, 2011).

Com o aumento dos indices criminais e do crescente sentimento de inseguranca entre
as pessoas, 0 empasse da seguranca publica emergiu como uma das principais preocupagdes e
demandas da sociedade. Isso instigou o interesse social de aprimorar as iniciativas preventivas
e repressivas contra a criminalidade, por meio do desenvolvimento de estratégias e taticas
eficazes.

No ambito das medidas destinadas a assegurar a seguranga publica, a atuacdo
policial, por meio de sua presenca evidente, destaca-se como a faceta mais aparente da
resposta da sociedade diante do delito e na preservacdo da ordem social. Constitui-se como

uma essencial medida de regulacéo social, fundamental para a promog¢do do bem-estar e para



uma convivéncia harménica (Cordner et al, 2007). Sendo as principais caracteristicas desse
modelo de policiamento tradicional a autorizacdo coletiva social para uso da forca pelos
agentes publico que a exercem quando alguém viola alguma norma de convivéncia social,
dessa forma, se busca que os criminosos, a partir da presenca policial ndo cometa ilicitos, por
isso, € essencial a alocacdo eficiente e organizada dos recursos, para que a presenca dos
policiais em locais “propicios” possa fazer com que aquele determinado delito seja evitado
(Braga et al, 2019).

Além disso, considerando a crescente escassez de recursos, a implementacdo de
estratégias de andlise preditiva no &mbito do processo decisério, pode otimizar a alocacao de
recursos e aumentar a eficiéncia das operagdes. Essas acdes visam identificar potenciais areas
com incidéncia criminal, integrando essa abordagem aos métodos e modelos de otimizacao
previamente explorados. Neste sentido, o objetivo é estabelecer um plano de a¢des de maneira
mais eficaz e impactante, aprimorando assim a eficiéncia e a efetividade das intervengdes
(Ratcliffe, 2011).

Dessa forma, fica desenvolvido o método de Policiamento Preditivo com o proposito
de elaborar abordagens apropriadas para a atuagdo policial, visando a diminui¢do dos indices
criminais, destaca-se a priorizacdo de acOes proativas por meio da eficiente utilizacdo de
dados. Isso implica no aperfeicoamento da analise, na mensuracdo de desempenho e no
estimulo a inovacdo, como meios essenciais para orientar estratégias eficazes (Coldren Jr. et
al, 2013).

Apés aproximadamente oito décadas, o mundo parece estar concretizando o
visionario sonho cibernético, conferindo-lhe nuances premonitérias. No campo militar,
testemunhamos a proliferacdo de tanques de guerra e drones autbnomos, controlados por meio
de joysticks em salas escuras situadas a milhares de quildmetros dos campos de batalha, onde
0 operador se torna o cérebro por tras da maquina. Simultaneamente, nas paisagens urbanas e
nos grandes eventos cotidianos, ensaia-se a incorporagdo da tecnologia. 1sso se da através de
sensores, aprendizado de maquina e analise preditiva®, com o intuito de coletar dados e
antecipar ndo apenas a ocorréncia de crimes, mas também identificar precocemente riscos

como doencas e desastres (Coldren Jr. et al, 2013).

3 A analise preditiva desenvolvida pelas maquinas ndo é propriamente predicdo ou adivinhagdo, no sentido
mistico de predizer fatos distantes no espaco e tempo, mas é resultado de célculos probabilisticos. A anélise
preditiva significa, em especial, 0 uso do aparato tecnoldgico na analise de estatisticas e de dados previamente
selecionados ou estabelecidos para prever tendéncias futuras e comportamentos.



Desse modo, vé-se que a andlise preditiva sé é possivel a partir dos algoritmos, que
estdo presentes desde a antiguidade, e atualmente, se mostram em inUmeras atividades
corriqueiras, onde programam rotas, pilotam aeronaves, fazem célculos. Neste sentido, para
Dias (2021, apud Domingos, 2017, p. 20), “o algoritmo é uma sequéncia de instru¢des que
informa ao computador o que ele deve fazer. Os computadores sdo compostos por minusculas
chaves chamadas transistores, e os algoritmos ligam e desligam essas chaves bilhdes de vezes
por segundo”.

Os algoritmos de aprendizagem sdo sequencias finitas de informagdes que fazem
previsdes utilizando probabilidades, a partir de analise dos dados fornecidos (inputs). Desse
modo, esses dados que sdo fornecidos, compfem as sequencias informacionais, e a sua
guantidade e qualidade sdo determinantes para o alcance do melhor resultado, ou o mais
proximo do real (Mendes; Mattiuzzo, 2019, p. 42). Esses dados que sdo coletados e
armazenados compdem o que se denomina big data®. Assim sendo, as informacdes podem ser
coletadas de diversas formas, seja por bancos de dados publicos e/ou privados, aplicativos
moveis, redes sociais. Assim, a inteligéncia artificial, por sua vez, é o sistema habilitado para
aprender e interpretar dados externos de maneira correta.

Uma defini¢do comumente aceita de Big Data fundamenta-se no conceito delineado
pelos trés "V's", a saber, Volume, que se refere-se a vasta quantidade de dados; Velocidade,
que é correlacionada com a rapidez na incorporagdo de dados ao conjunto e seu subsequente
processamento, e Variedade que aborda a diversidade dos dados, provenientes de maltiplas
fontes, exibindo uma gama variada de formatos e estruturas (Chan e Bennet, 2013).

De acordo com a matematica Cathy O’Neil, ¢ destacado que esses modelos foram
promovidos e comercializados como sendo imparciais e objetivos, livres da influéncia
humana. Entretanto, € ressaltado o fato de que tais modelos matematicos foram concebidos a
partir de decisdes tomadas por individuos, e, embora nédo intencionalmente, esses modelos
refletem as inclinacOes e preferéncias dos seus criadores.

(...) muitos desses modelos programavam preconceitos, equivocos e vieses humanos
nos sistemas de software que cada vez mais geriam nossas vidas. Como deuses,
esses modelos matematicos eram opacos, seus mecanismos invisiveis a todos exceto

os altos sacerdotes de seus dominios: 0s matematicos e cientistas da computagao.
Suas decisdes, mesmo quando erradas ou danosas, estavam para de qualquer

4 Ele [big data] representa grosso modo o grande volume de dados, base para a producio de informagdes ndo
estruturadas e estruturadas, produzidos de maneira exponencial na contemporaneidade. Mais do que seu volume,
sua articulacdo em rede, sua velocidade e diversidade possibilitaram a producdo de mais dados, a partir dos
dados ja existentes, sobre individuos, grupos ou sobre a propria informacdo, quaisquer que seja ela, disponivel
(Pimenta, 2013).



contestacdo. E elas tendiam a punir os pobres e oprimidos da sociedade enquanto
enriquecia ainda mais os ricos (O’Neil, 2020).

A matematica ainda exple algumas caracteristicas que fazem do Big Data uma
ameaca, como por exemplo a falta de transparéncia e a existéncia de vieses presentes nos
modelos, oriundos dos valores e principios defendidos por seus criadores. De acordo com
O'Neil (2020), o Big Data estrutura um modelo de “armas de destruicdo em massa”, que
promete eficiéncia e justica, mas acaba distorcendo o0 ensino superior, aumentando as dividas,
estimulando o encarceramento em massa e minando a democracia.

Outra caracteristica importante esta na observacdo dos dados, extracdo e analise,
aspectos analisados por Zuboff (2020), onde os dados provenientes de transacfes econémicas
mediadas por computadores representam uma parcela significativa do Big Data. No entanto, é
importante considerar outras fontes, totalizando cinco no total. Uma segunda fonte relevante
para a compreensio desse fendmeno é a Internet das Coisas (10T°). Além disso, os bancos de
dados governamentais e corporativos também constituem uma fonte crucial de dados. A
terceira fonte de dados para o Big Data é originada das cdmeras de vigilancia, sejam elas
publicas ou privadas, que variam desde dispositivos moveis até satélites, incluindo
ferramentas como o Google Street View e o Google Earth. Por Gltimo, a quinta e derradeira
fonte engloba as "formas ndo mercantis de producdo social”, que abrangem as expressoes
individuais de cada ser humano.

Zuboff (2020) descreve o processo de extracdo de dados como "unidirecional™, no
gual uma informacédo, um dado, é obtido sem estabelecer uma relacdo reciproca; trata-se de
uma interacéo unilateral. Isso se deve ao fato de que "0s processos extrativos que viabilizam a
big data geralmente ocorrem sem dialogo ou consentimento, embora revelem tanto fatos
guanto aspectos subjetivos das vidas individuais”. Nesse sentido, a autora argumenta que é a

subjetividade que confere valor aos dados extraidos.

5 Internet das coisas (IoT) pode ser entendido como: “E toda e qualquer tecnologia que possibilita que os mais
diferentes objetos se conectem & internet e interajam com ela. E o que vocé ja vé no seu computador, celular,
reldgio ou SmartTV sendo aplicado em sua geladeira, micro-ondas, ar-condicionado ou até no seu carro.”. Dessa
forma, Zuboff afirma que: “Os novos investimentos da Google em machine learning, drones, dispositivos
vestiveis, carros automatizados, nanoparticulas que patrulham o corpo procurando por sinais de doencas e
dispositivos inteligentes para o monitoramento do lar sdo componentes essenciais dessa cada vez maior rede de
sensores inteligentes e dispositivos conectados a internet destinados a formar uma nova infraestrutura inteligente

para corpos e objetos” (Zuboff, 2020).



Quanto a andlise de dados, e evidente que a realizacdo desse processo requer a
expertise de cientistas de dados proficientes em métodos que abarcam analises preditivas,
mineracao de padrdes, e outros procedimentos afins. Além do conhecimento especializado, ha
uma demanda por recursos materiais, notadamente a "hiper escala” - servidores virtuais cuja
capacidade computacional pode ser escalonada sem a necessidade de expandir fisicamente o
espaco ou investir em sistemas de resfriamento de computadores, assim como 0 consumo
adicional de energia elétrica.

Ademais, O'Neil (2020) explana sobre a légica de acumulagdo associada ao Big
Data, liderada por empresas como o0 Google, cujas receitas se originam dos chamados ativos
de vigilancia. Estes ativos se referem a operacGes automatizadas que capturam dados,
podendo ser considerados "contrabandeados”, visto que sdo adquiridos sem o consentimento
explicito dos usuarios, sendo tomados em vez de fornecidos de forma voluntaria.

A aplicagdo do Big Data na seguranca publica, através do policiamento preditivo, vai
além da analise de areas geograficas com padrdes significativos identificados por algoritmos e
técnicas de andlise espacial®. Tais previsdes se concentram em locais e periodos especificos
com alta probabilidade de ocorréncia de crimes, identificando também individuos que possam
estar em situacao de risco no futuro. Além disso, sdo criados perfis detalhados sobre possiveis
infratores que tenham cometido crimes especificos no passado, bem como a identificacdo de
grupos ou individuos que correm o risco de se tornarem vitimas de crimes (Chan e Bennett,
2015).

Ademais, Chan e Bennett (2015), esclarecem que a analise preditiva "segue 0s
métodos de pesquisa comumente utilizados na criminologia quantitativa”. Este aspecto se
deve ao fato de que o policiamento preditivo em si € construido com base em conceitos e
teorias ja estabelecidos na criminologia, tais como o policiamento orientado para problemas e

a teoria da vitimizag&o repetida.

Além do entendimento da Big data, é necessario o entendimento a partir do
aprendizado de maquina, ja citado anteriormente, ou “machine learning”, é a capacidade da

maquina em aprender sem ter sido previamente programada, quer dizer, adquirir

® Tais areas denominadas também hotspots, sdo regides onde ocorrem eventos com uma frequéncia maior do que
0 esperado aleatoriamente. Esses pontos de destaque podem fornecer insights valiosos, como identificar areas de
alto risco para crimes ou congestionamento de trafego, ajudando na tomada de decisbes e no planejamento de

politicas publicas.



10

conhecimento a partir da experiéncia. Ela ndo depende de um programador humano para
fornecer as instrucdes de operacdo, sendo o algoritmo capaz de, desconhecendo a solucdo para
o problema, aprender a resolvé-lo a partir de correlacdes e calculos probabilisticos.

Nem toda méaquina com inteligéncia artificial € dotada dessa capacidade. Algumas
delas sdo exclusivamente reativas, isto €, recebem as informacdes e produzem resultados de
acordo com os algoritmos que Ihe instruem. Contudo, quando a maquina é capaz de aprender,
ela o faz com o processo de transformar dados em resultados, ajustando as variaveis e criando
programac0es para atingir objetivos cada vez mais assertivos. Como explicado por Rodriguez
(2018), “em esséncia, o aprendizado de maquina ¢ pura predi¢do, tendo por base, os dados e
as experiéncias do passado.”

Ademais, o Machine learning ndo se confunde com inteligéncia artificial. O
propdsito da inteligéncia artificial é capacitar os computadores a realizarem tarefas que
tradicionalmente demandam inteligéncia humana, e 0 machine learning desempenha um papel
significativo nesse contexto, sendo considerado por muitos como uma das atividades mais
cruciais. Isso se deve ao fato de que, sem o machine learning, a maquina nao teria a
capacidade de equiparar-se ao desempenho humano em diversas areas (Domingos, 2017, p.
74).

Essa area se ramifica em muitas outras, destacando-se o aprendizado profundo ou
“deep learning”, que faz uso de redes neurais artificiais para solucionar problemas
complexos, em uma tentativa de imitar o cérebro humano. O deep learning funciona a partir
de umas grandes quantidades de dados e através do treino para reconhecer padrdes e
correlacdes profundamente internas, conectando os muitos pontos de dados ao resultado
desejado (Lee, 2019). Em suma, seria o deep learning o machine learning evoluido com a
capacidade de realizar grandes analises, a fim de permitir o desenvolvimento de tecnologias
como o reconhecimento facial, anélises de crédito, sistemas de policiamento preditivo,
reconhecimento de voz, mapeamento.

Contudo, um dos problemas destas novas tecnologias € a chamada opacidade
algoritmica. Os criadores e fornecedores de algoritmos justificam-nos com base em
argumentos como a incompreensibilidade por parte dos humanos, a privacidade, as
preocupacOes de seguranga e 0 risco de apropriacdo indevida por parte dos concorrentes
(Angeluci; Rossetti, 2021).

No entanto, devido a disparidade de informac6es entre os criadores da tecnologia e

os individuos que a utilizardo ou serdo afetados por ela, surge o desafio da falta de
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transparéncia, que, em seu extremo, atribui aos sistemas inteligentes a designacgao de "caixas
pretas” (Pasquale, 2015).

A auséncia de uma explicacdo clara sobre como os algoritmos processam enormes
volumes de dados para gerar novos insights é evidente. Dada a onipresenca da tecnologia de
machine learning no cotidiano das pessoas, exercendo influéncia nas suas escolhas, é
prudente evitar que ela permaneca como uma caixa-preta, isso pode resultar em equivocos e
no uso inadequado dessa tecnologia tdo difundida e revolucionaria (Domingos, 2017, p. 13).

Assim, considerando que os algoritmos sdo fruto da compreensdo humana, é
importante ressaltar que eles ndo ostentam neutralidade, apesar de algumas alegacGes em
contrario. Eles espelham, na verdade, os valores e preferéncias dos seus criadores, individuos
imbuidos de suas préprias interpretaces da realidade, o que naturalmente exclui qualquer
pretensdo de neutralidade. Os desenvolvedores carregam consigo seus préprios conjuntos de
valores sociais, resultando em algoritmos suscetiveis a incorporar 0S mesmaos vieses sociais e
culturais presentes nos criadores (Angeluci; Rossetti, 2021).

Além disso, o algoritmo ndo pode ser imparcial porque as probabilidades sdo
baseadas em dados anteriores. Se a informacdo for que um determinado grupo tem mais
reincidéncia, entdo a probabilidade desse grupo reincidir serd maior, tornando mais provavel
gue essas pessoas serdo classificadas incorretamente. Resultados diferentes significam que o
algoritmo ndo esta igualmente calibrado para todos o0s grupos, somente se 0s dois conjuntos
de dados forem iguais, as probabilidades de reincidéncia nos dois conjuntos serdo iguais
(Sumpter, 2019).

Observa-se que essas inovacdes tecnoldgicas tém o potencial de serem extremamente
benéficas para a sociedade, contudo, trazem consigo certos riscos. Caso ndo sejam
adequadamente geridas, podem amplificar comportamentos discriminatorios, uma vez que 0s
dados que fundamentam seu funcionamento muitas vezes carregam vieses provenientes da
histéria humana. E imperativo lembrar que sdo 0s proprios seres humanos que concebem e
fornecem essas informagoes.

A seguir, discutiremos o policiamento preditivo, buscando compreender o que se

entende por esse fenémeno.
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2.2. CARACTERISTICAS DO POLICIAMENTO PREDITIVO E SUA ASCENSAO

O policiamento preditivo envolve o uso de algoritmos para analisar grandes
quantidades de informacdes, a fim de prever e ajudar a prevenir potenciais crimes futuros. De
acordo com Moraes (2022):

[...] o objetivo do policiamento preditivo é a prevencdo de ocorréncia de crimes,
afirma-se que ele esta intimamente relacionado com as politicas criminais, como
fase instrumental e operacional. As politicas criminais englobam o estabelecimento
de diretrizes e solugBes praticas para a prevencdo de condutas criminosas, com a

adocdo de politicas gerais em varios dmbitos (administrativas, penais, tributarias,
civis etc).

Conforme Freitas (2023):

A evolugdo tecnoldgica deu novas ferramentas ao policiamento preditivo, em
especial os programas computacionais e um imenso banco de dados. Pode-se dizer
que policiamento preditivo é uma forma de identificar atividades criminosas em
potencial, a partir de analises matemaéticas e outras técnicas analiticas de um
conjunto de dados preexistentes.

Consoante Mombelli (2014), defensor do policiamento preditivo, os algoritmos de
computador podem prever crimes futuros de forma mais precisa e objetiva do que os policiais
que confiam apenas nos seus instintos. Ainda, argumenta que o policiamento preditivo pode
proporcionar poupancas de custos aos departamentos de policia, melhorando a eficiéncia dos
seus esforgos de reducao da criminalidade.

Domingos (2017) e Meijer, Wessels (2019), por outro lado, alertam para a falta de
transparéncia por parte das agéncias que administram programas de policiamento preditivo.
Apontam também para uma série de preocupagdes com os direitos civis e as liberdades civis,
incluindo a possibilidade de os algoritmos poderem reforgar os preconceitos raciais no
sistema de justica criminal. Estas preocupacgdes, combinadas com auditorias independentes,
levaram os principais departamentos de policia, incluindo em Los Angeles e Chicago, a
eliminar gradualmente ou reduzir significativamente a utilizagdo dos seus programas de
policiamento preditivo apés audita-los (Lau, 2020).

Destarte, o software do profiling policial ndo apenas iria monitorar o sujeito
potencialmente criminoso, mas categorizar os individuos, desse modo, o sistema iria
transmitir a mensagem de que certos grupos tém mais probabilidade de praticar crimes do que
outros, merecendo, portanto, mais atencdo e atividade policial. Nessa perspectiva, caso esse

sistema leve a abordagens e consequentes prises, 0s agentes ndo teriam identificado uma
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atividade suspeita, como uma justa causa para prisdo, na verdade, esse agente talvez nunca
saiba como foi formado o conjunto de dados que resultou aquela acdo contra aquele
determinado individuo (Gless, 2020).

De fato, as abordagens preditivas sdo vastas e variam de acordo com as
caracteristicas especificas de cada contexto e tipos de crimes, embasadas em fundamentos
tedricos e técnicas estatisticas complexas. Os primeiros estudos e aplicagcbes tiveram inicio
com a identificacdo e mapeamento de pontos criticos de crime, conhecidos como "hotspots™.
Essa abordagem utiliza mapas de densidade, fundamentados na andlise retrospectiva dos
dados criminais, para direcionar os recursos policiais de forma estratégica a esses locais. Essa
pratica é reconhecida como uma técnica eficaz no combate ao crime (Braga, 2005).

O ato de decidir envolve a previsdo. Como afirma Gomes (2020) apud Salles (2022)
a incerteza do resultado e a identificagdo dos cenarios possiveis em cada acéo, seus valores e
suas probabilidades representam algumas das preocupacdes da teoria da decis&o.

Vale frisar que a acdo de decidir ndo cabe apenas aos magistrados, mas além deles,
os policiais diariamente devem tomar decisdes dentro do seu trabalho, levando em
consideracdo valores, experiéncias, sentimentos e informacdes que lhes sdo passadas
diariamente, portanto, sempre houve relacdo de policiamento e previsdo. A ideia do
policiamento preditivo esta em substituir essas decisdes policiais por processos matematicos,
pressupondo que a analise dos dados dispostos na coleta de informacdes sdo produto de uma
férmula capaz de melhorar o indice de tomada de decisdes corretas para antecipar acdes que
facam com que os crimes ndo acontecam. Portanto, como os policiais habitualmente intuem
os lugares e pessoas criminosas, o policiamento “preditivo” representa mais uma alteracdo nas
ferramentas do que na estratégia (Ferguson, 2017).

A utilizagdo do policiamento preditivo, ao invés de enfrentar diretamente o crime, ele
tenta a sua evitagdo por meio de demarcacdo de zonas sujeitas a maior atencdo, onde 0s
policiais posicionam-se antecipadamente (Salles, 2022).

Teoricamente, trata-se de uma estratégia administrativa de planejamento da alocagéo
dos recursos materiais € humanos para extrair deles a maxima “eficiéncia”. Essa estratégia de
gestdo parece estar se alastrando pelo mundo todo, verificando-se um conjunto semelhante de
fendmenos, principalmente em torno da constru¢do de uma infraestrutura informética e o
aumento do emprego de dados (Didier, 2018).

Para Perry et. al. (2013), habitualmente, as corporacdes e instituicdes promovedoras

desses equipamentos “preditivos” sustentam que as técnicas empregadas no policiamento
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buscam dotar o campo do controle do crime de instrumentos mais “eficientes”. Tal concepgéo
demonstra que as técnicas se constroem a partir de um valor notadamente neoliberal, que cada
vez mais tente a o policiamento, e inclusive, o entendimento dos tribunais que esta cada vez
mais preocupada em realizacdo uma prestacdo de servico rapida e de baixo custo, com
“metas” que ndo se encontram dentro da realidade, fazendo valor das alternativas com melhor
custo-beneficio (Moura e Morais, 2017).

Salles (2022) esclarece o funcionamento e a tendéncia desse tipo de tecnologia e 0

interesse dos governos na sua utilizag&o:

“A estratégia de concentrar os recursos policiais nas regides, horarios ou categorias
de pessoas cujos dados estatisticos sugerem ter maior probabilidade de ocorrer
delitos busca canalizar os recursos para aproveita-los com maior eficiéncia. Trata-se,
pois, de uma estratégia de gestdo ndo exclusiva da seguranca publica. Se o
proprietario de um restaurante espera maior fluxo de pessoas no sabado, convocara
mais cozinheiros para trabalhar. Se em um jogo de futebol aguardasse maior
publico, os administradores do estadio contratardo mais vigilantes e profissionais de
limpeza. Empregar 0s recursos com estratégia e planejamento ndo é algo
revoluciondrio e tampouco surgiu com a cibernética. Por isso, a relevancia desses
sistemas de policiamento ndo reside na projecdo de cenarios futuros e tampouco no
planejamento gerencial. E na coleta e agregacdo de informacdes dos bancos de
dados que o denominado “policiamento preditivo” se materializa, e sdo os resultados
desses repositorios informacionais o seu diferencial paradigmatico.”

Conforme as técnicas de mapeamento se tornaram comuns, principalmente a partir
dos estudos da Escola de Sociologia de Chicago, que objetivava prever quais eram 0s
individuos em risco, também se preocupou em estudar os locais de risco, tornando possivel o
surgimento da criminologia ambiental.

De modo geral, existem estratégias para prever a ocorréncia de crimes, para prever a
area de atuagdo dos criminosos, para prever a identidade criminosa e para prever as vitimas de
crimes. Dentre eles, h4 pelo menos duas técnicas diferentes: as baseadas na localiza¢do onde o
crime ocorre, e as baseadas nas caracteristicas dos sujeitos (Salles, 2022).

Um exemplo situacional se deu com a Escola de Sociologia de Chicago’, que

buscava prever individuos em situacdo de risco, também se dedicou ao estudo das &reas de

7 A Escola de Sociologia de Chicago, pioneira no campo da sociologia urbana, ndo apenas buscou prever
individuos em situacdo de risco, mas também se dedicou ao estudo das areas de vulnerabilidade. Essa abordagem
foi fundamental para o desenvolvimento do labelling approach na criminologia. A Escola de Chicago contribuiu
significativamente para a compreensdo da influéncia dos processos de rotulacdo no comportamento criminoso,
destacando a importdncia do contexto social e das estruturas urbanas na producdo de desigualdades e
comportamentos desviantes (Ferguson, 2017).
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vulnerabilidade, assim, o surgimento da criminologia ambiental® coincidiu com o interesse na
geografia do crime. A medida que os métodos de mapeamento se tornaram comuns na
identificacdo e analise de padrbes de comportamento criminoso nas cidades, a coleta e
interpretacdo de dados evoluiram para uma abordagem mais complexa, desse modo, com 0
avanco dos principios cibernéticos, a informacdo passou a desempenhar um papel central
(Ferguson, 2017).

Os métodos de antecipacdo de atividades delituosas tém por finalidade identificar
previamente as areas e periodos com maior probabilidade de ocorréncia de crimes. Um
exemplo notavel desses métodos é a elaboracdo de mapas de calor. Paralelamente, os métodos
de progndstico de comportamento criminoso almejam detectar individuos mais propensos a se
envolverem em atividades ilicitas no futuro, como na andlise de fatores de risco e na
vigilancia de grupos com historico de violéncia e disputas internas. A identificacdo antecipada
de criminosos busca desenvolver perfis dos suspeitos com base em registros criminais
anteriores, empregando analises estatisticas das areas adjacentes para identificar padrdes e
possiveis conexdes entre eles (Perry et al., 2013).

Por derradeiro, os métodos de prognostico de potenciais vitimas objetivam a
identificacdo de grupos ou individuos com maior suscetibilidade a serem alvos de atividades
criminosas. Este intento é realizado por meio da construcdo de graficos e modelos
probabilisticos avancados, visando discernir pontos criticos e caracteristicas especificas das

pessoas que frequentam determinadas localidades (Perry et al., 2013).

2.3. CRIMINOLOGIA CRITICA, POLICIAMENTO PREDITIVO E A QUESTAO
RACIAL

No capitulo anterior preocupou-se em demonstrar o surgimento da utilizacdo dos
algoritmos para sua utilizagcdo na seguranca publica e, mais precisamente, em demarcar seu
funcionamento. Nesse capitulo a preocupacdo € delimitar a passagem do pensamento
criminoldgico positivista e sua superacao para a Criminologia Critica.

Ao término do século XIX, o pensamento criminolégico testemunhou o surgimento
da criminologia positivista, um movimento que elevou a criminologia ao status de ciéncia

autbnoma, munida de discursos e metodologias distintas. Estas circunstancias evidenciam que

8 A criminologia ambiental, em consonancia com o interesse na geografia do crime, concentra-se no estudo dos
padrdes espaciais € ambientais da criminalidade. Essa abordagem examina como fatores geograficos, como a
disposicdo de espagos urbanos, caracteristicas fisicas do ambiente e o design urbano, podem influenciar a
ocorréncia de crimes (Brantingham, 2008).
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0 positivismo criminolégico representa inequivocamente o alicerce tedrico de toda a
criminologia convencional que predominou até o desfecho do século anterior e, até os dias
atuais, ressoa nos sistemas penais contemporaneos.

Lombroso na sua obra “O Homem Delinquente”, considerava 0 delito como um ente
natural, "um fendmeno necessario, como o0 nascimento, a morte, a concepg¢do”, determinado
por causas bioldgicas de natureza sobretudo hereditaria (Baratta, 2002).

De igual modo, na déecada de 1870, com a Escola Positiva Italiana, havia uma estreita
vinculagéo entre teorias da ragca que defendiam a tese absurda da inferioridade de negros e
indigenas e as teorias da criminalidade que se ocupavam de definir suas causas a partir da
analise dos individuos ou grupos selecionados pelo sistema penal. Assim, os crimindlogos
positivistas acreditavam existir uma criminalidade diferencial dos negros e indigenas,
explicada/justificada com o argumento da inferioridade racial, ou seja, os afrodescendentes e
os indigenas seriam mais criminosos porque mais inferiores que outros grupos raciais. Nesse
momento, portanto, as teorias sobre a criminalidades foram um exemplo evidente de racismo
e, provavelmente, o nascimento da Criminologia esteve vinculado ao conjunto de teorias que
construiu, em fins do século XVIII, as falsas ideias cientificas sobre a inferioridade racial
(Duarte, 2002).

Apesar das contribuicdes da escola positivista para o pensamento criminoldgico da
época, sua abordagem revelou-se equivocada, uma vez que seu método investigativo focava
exclusivamente nas caracteristicas sintomaticas da personalidade do autor, negligenciando as
reacOes sociais ao desvio e a atuacdo dos sistemas penais, aspectos cruciais para a
compreensdo do fendmeno criminoso, conforme teorizado por Alessandro Baratta. Sob a Otica
positivista, o delito era considerado um fendmeno natural, existente independentemente do
direito penal e das reaces sociais.

A andlise acritica das caracteristicas pessoais do autor delituoso é altamente
problematica, especialmente quando consideramos que 0s criminologistas positivistas, como
Ferri e, em particular, Lombroso, conduziam suas investigacbes em carceres e manicdmios
judiciarios, vé-se que o ambiente restrito fornecia uma visdo limitada e estereotipada do
criminoso e, por conseguinte, do fendmeno da criminalidade (Baratta, 2002). Tal limitacdo
ressoa com a problematica dos bancos de dados das tecnologias preditivas, 0s quais
frequentemente refletem uma perspectiva excludente e segregacionista, exacerbando assim as

disparidades e injusticas sociais.
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De acordo com as analises de Andrade (2003), ao examinar a criminalidade através
da perspectiva dos positivistas, a criminologia tradicional é "revestida de todas as
representacdes que permitiriam consolidar uma visdo profundamente estereotipada do
criminoso”, e serviu para consolidar, muito mais do que um conceito, um verdadeiro
(pré)conceito sobre a criminalidade

O mencionado (pré)conceito em relacdo a criminalidade, promovido pela
criminologia positivista, ainda perdura, pois estd profundamente enraizado no senso comum
da sociedade, e influencia a operacdo de muitos sistemas penais contemporaneos, 0s quais
carecem de preparo para uma superacdo da ideologia da defesa social. Portanto, a perspectiva
criminoldgica do paradigma etiologico se baseia em uma de suas principais teses, que é a
ideia do criminoso nato (Andrade, 1995).

Segundo Baratta (2002), a diferenciacdo entre comportamento criminoso e
comportamento em conformidade com a lei ndo € meramente uma questdo de atitude interior
condenavel por parte do agente. Ela resulta, sobretudo, do poder de definicdo legal que, em
uma determinada sociedade e momento historico, designa determinados comportamentos
como legais e outros como ilegais.

Com base nesse pensamento, emerge um dos principais pontos de reflexdo da
criminologia da reacdo social, embasada na abordagem do labelling approach, ou teoria do
etiquetamento social, que focaliza sua analise critica na ideia de que compreender o crime
requer a investigacdo dos processos de reacdo social ao comportamento desviante. Nesse
sentido, as respostas emitidas pelas autoridades oficiais (e também pela opinido publica,
denominadas reacfes ndo institucionais) desempenham um papel constitutivo em relacdo ao
comportamento delituoso e a consolidacdo do status de criminoso atribuido a certos
individuos na estrutura social.

As analises propostas pelos teoricos do labelling approach realizam, assim, uma
significativa mudanca no discurso criminolégico que caracteriza a criminologia
contemporanea: elas deslocam o foco da investigacdo dos individuos controlados para 0s
controladores, implicando uma transi¢do da questdo criminal para a questdo politica, para o
poder de exercer o controle (Andrade, 2003).

Nessa vertente de pensamento, Alessandro Baratta ressalta que os teoricos
introduziram uma diferenciacdo crucial com o proposito de aprimorar a compreensdo da
criminalidade: a distincdo entre os conceitos de delinquéncia primaria e delinquéncia

secundaria.
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A resposta social a um primeiro comportamento desviante, de acordo com esses
teoricos, tem o potencial de modificar a identidade social do delinquente, levando-o a
permanecer no papel de delinquente que a reacdo inicial lhe impés. Os desvios primarios,
portanto, podem ser atribuidos a uma variedade de fatores, sejam eles sociais, culturais ou
biopsicologicos, enquanto os desvios secundarios (ou subsequentes) resultam da propria
reacao penal ao comportamento inicial.

De acordo com Baratta, observando a partir do senso comum, o desvio €é considerado
um processo no qual um grupo de pessoas interpretam um comportamento como ilicito,
definem uma pessoa como desviante e, por fim, p6em em atividade tratamentos diferenciados
em face do individuo selecionado, vé-se nessa perspectiva como o Estado se propde, no
campo das tecnologias preditivas, a cumprir com um processo que visa atingir determinados
grupos como desviantes, a partir de novos métodos.

A definicdo de um comportamento como criminoso ou ndo, ¢ moldada pela
interpretacdo exercida por certos grupos sociais. 1sso resulta em um verdadeiro processo de
"etiquetamento” da criminalidade, que é o cerne de toda a criminologia baseada no labelling
approach e, igualmente, fundamental para a construcao da criminologia critica.

Considerando o exposto, o labelling approach, fundamentado no paradigma da
reacao social, desempenhou um papel crucial em trazer uma nova perspectiva ao pensamento
criminolégico. Ele buscou, na medida do possivel, desafiar a ideologia conservadora da
defesa social e foi o catalisador para o surgimento de uma nova abordagem criminoldgica,
conhecida como criminologia critica, onde, de acordo com Baratta, esta mudanca se deu
através de duas etapas:

Em primeiro lugar, o deslocamento do enfoque teérico do autor para as condi¢des
objetivas, estruturais e funcionais que estdo na origem dos fenémenos do desvio. Em
segundo lugar, o deslocamento do interesse cognoscitivo das causas do desvio
criminal para 0s mecanismos sociais e institucionais através dos quais é construida a
“realidade social” do desvio, ou seja, os mecanismos através dos quais sdo criadas e

aplicadas as definicfes de desvio e de criminalidade e realizados os processos de
criminalizacdo (Baratta, 2002).

Quando discutimos a ‘criminologia critica' e, dentro desse movimento que abrange
uma gama diversificada do pensamento criminolégico contemporaneo, como a criminologia
feminista, criminologia cultural, criminologia queer, entre outros, consideramos o esfor¢co em
desenvolver uma teoria materialista ou socioecondmica do desvio, dos comportamentos
socialmente desviados e da criminalizacdo. Este esforco leva em conta ndo apenas 0s

instrumentos conceituais e hipoteses elaborados na tradicdo marxista (Martins, 2022).
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Reconhecemos ndo apenas a relagdo complexa entre a criminologia e 0 marxismo,
mas também entendemos que uma teoria desse tipo ndo pode ser derivada unicamente da
interpretacdo dos textos marxistas, 0s quais sdo fragmentarios em relacdo a esse assunto
especifico. Em vez disso, requer uma ampla base de observacdo empirica, a qual pode ser dita
como enraizada em diversas tradicGes tedricas e filosoficas. Além disso, os estudos marxistas
nesse dominio estdo inseridos em um campo de pesquisa e doutrinas que foram desenvolvidas
nas Ultimas décadas dentro do &mbito da sociologia contemporanea, criando assim um terreno
fertil para a criminologia critica (Baratta, 2002).

A préatica de processos de marginalizacdo por parte do sistema penal e das
instituicBes ndo oficiais de controle tem como objetivo principal sustentar uma realidade
social caracterizada por disparidades socioecondmicas, o que se traduz em uma distribuicédo
desigual de recursos e beneficios, refletindo uma estratificacdo na qual a sociedade capitalista
cria zonas consistentes de subdesenvolvimento e marginalizacdo. Neste sentido, para
Zaffaroni (2002), ha seletividade do sistema penal e sua relacdo com as estruturas de poder,
na qual o sistema penal ndo apenas reflete, mas também perpetua as desigualdades sociais
existentes.

No centro das interacbes sociais, é frequente que estratos com maior influéncia
econbmica, apoiados pela estrutura estatal, instituam &reas marcadas pela marginalizacédo
social. Esses espacos atendem aos interesses ideoldgicos predominantes em sociedades
capitalistas avancadas, os quais priorizam a concentracdo de vantagens e privilégios em
detrimento da maioria, que enfrenta a distribui¢éo desigual da pobreza.

Dentro do ambito das respostas institucionais do Estado, 0s mecanismos de
marginalizacdo e estigmatizacdo em relacdo aos estratos sociais menos favorecidos se
manifestam em duas fases distintas, conforme observado por Baratta. A primeira € a
criminalizacdo primaria, que reflete o processo de elaboragéo das leis penais, conduzido pelo
Poder Legislativo (Batista, 2003).

Fazendo uma analise com as dificuldades apresentadas pela tecnologia preditiva,
nota-se que o sistema legal, como expressdo da ideologia das classes dominantes, tende a
estabelecer padrdes comportamentais tipicos das classes subalternas por meio desse
mecanismo de marginalizacdo, onde no contexto atual pode também ser visto como novas
formas de controle e vigilancia direcionadas a determinado grupo social, desviando o foco de
outras condutas igualmente relevantes do ponto de vista penal, como aquelas associadas a

criminalidade de colarinho branco, que contribuem para a manutencdo do sistema de
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acumulacdo capitalista. Para Friedrichs (2010), os crimes de colarinho branco (cifras ocultas)
muitas vezes sdo ignorados ou tratados de forma branda pelo sistema legal, em contraste com
a criminalizacdo mais severa dos delitos cometidos por grupos marginalizados.

Ademais, ao analisarmos mais profundamente, percebemos que apenas certos tipos
de crimes sdo registrados nos dados oficiais, e a maioria deles esta relacionada a situacdes de
vulnerabilidade social, como fome, miséria, uso de drogas e crimes contra o patrimdnio.
Surge, entdo, um sério problema: a falta de dados criminais que alimentam o sistema com
informacgdes sobre crimes financeiros ou de colarinho branco. Isso leva aquilo que é
conhecido como cifra oculta, onde o sistema punitivo sé aborda crimes de rua e aqueles
cometidos por pessoas socialmente abastadas (Moraes,2022).

Consequentemente, a orientacdo do sistema penal para a criminalizacdo de
comportamentos predominantemente observados em individuos marginalizados revela-se,
nessa analise, como um fator determinante para a perpetuacdo de esteredtipos sobre a
criminalidade, que passa a ser percebida como uma manifestacdo tipica dos segmentos menos
favorecidos da sociedade.

Além disso, os preconceitos e esteredtipos associados a criminalidade e direcionados
a determinados espagos sociais, tendem a ter uma influéncia determinante na atuacdo dos
orgdos oficiais de investigacdo, como a policia, e os tribunais, que sdo responsaveis pela
aplicacdo da lei penal. Esses preconceitos amplificam o efeito estigmatizante gerado pelo
sistema penal e pela sociedade em relacdo aqueles que se encontram em condi¢des de
subdesenvolvimento (Baratta, 2002).

A atuacdo da policia e dos 6rgados jurisdicionais representa 0 momento crucial da
criminalizacdo secundaria, no qual a lei penal é aplicada a um individuo previamente
selecionado. Esses 6rgdos, influenciados por preconceitos e estereotipos, tendem a procurar a
criminalidade nos estratos sociais mais baixos e vulneraveis da sociedade, pois € nessas

camadas que o fendmeno do desvio é presumivelmente associado (Barbosa, 2017).

Portanto, é na interacdo com a policia que muitos dos elementos de seletividade e
discriminagdo do sistema penal podem se manifestar de forma mais evidente, destacando a

importancia de uma andlise critica desse estagio do processo de criminalizagdo secundaria.

Na fase final do processo de criminalizag&o, a identidade social do sujeito desviado €
profundamente afetada, pois € quando ocorre a internalizagcdo definitiva do estigma social

imposto a ele. A imposicdo da pena privativa de liberdade durante a execucdo penal
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materializa a "profecia” estabelecida durante as fases priméarias e pelo interacionismo
simbolico. Uma vez encarcerado, o individuo se identifica com o rotulo socialmente atribuido
durante o controle social informal, o que muitas vezes resulta na formacdo de carreiras
criminosas. A reincidéncia, portanto, é entendida como um reflexo dessa mudanga na
percepcdo que o individuo tem de si mesmo e de sua funcdo social. Tal condigdo, como
observada por Gunther Jakobs na teoria do Direito Penal do Inimigo, o tratamento deferido
aos apenados mais assemelha-se a uma condicédo de ndo-cidad&o, implicando na privacdo das
garantias constitucionais (Barbosa, 2017).

Analisando as reac¢des ndo institucionais ou informais, percebe-se que estas ocorrem
dentro da sociedade, onde o sistema escolar, 0 senso comum e a opinido publica operam
mecanismos de marginalizacdo que distinguem os individuos com prestigio social, politico e
econbmico daqueles que vivem em condigdes socioecondmicas menos favorecidas
(Andrade,2003).

Todos esses processos de marginalizacdo e selecdo, tanto institucionais quanto
informais, convergem para o carcere, que simboliza a consolidacdo definitiva de uma
trajetoria de delinquéncia da qual raramente ha perspectivas de saida.

Como é sabido, o policiamento preditivo fundamenta sua anélise, entre outros
fatores, nos registros criminais relativos aos infratores e aos locais de crime. O sistema se
alimenta da big data, que consiste em bancos de dados oficiais contendo boletins de
ocorréncia, processos criminais e condenagoes. Idealmente, se todos os incidentes criminosos
fossem de conhecimento das autoridades, poderiamos conceber um sistema de intervencgéo
policial justo. No entanto, é de conhecimento geral que muitos delitos ndo sdo reportados as
autoridades, o que fora denominado de cifra oculta. Isso ocorre porque nem sempre as vitimas
denunciam os crimes ou, quando o fazem, séo ignoradas pelas autoridades que ndo fornecem
0 apoio necessario (Moraes, 2022).

Considerando o exposto, o sistema juridico punitivo, respaldado por mecanismos
informais de marginalizagdo, funciona como um instrumento legitimo para perpetuar as
desigualdades sociais e manter o dominio das classes privilegiadas, estigmatizando aqueles
que estdo fora de seu alcance. Os recursos positivos (riqueza, oportunidades de emprego,
educacdo, saneamento etc.) sdo distribuidos de maneira cada vez mais escassa conforme se
aproxima dos estratos sociais mais baixos e subdesenvolvidos. Por outro lado, os aspectos
negativos (criminalidade, marginalizacao, estere6tipos) proliferam nas camadas sociais mais

vulneraveis e diminuem a medida que se ascende na hierarquia social.
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Nessa abordagem, Andrade reforca a perspectiva tedrica de Baratta ao afirmar: “a
clientela do sistema penal € constituida de pobres (minoria criminal) ndo porque tenha uma
maior tendéncia a delinquir, mas, precisamente, porque tem maiores chances de serem

criminalizados e etiquetados como delinquentes” (Andrade, 2003).

Ao instituir discriminagfes entre os membros da sociedade, a lei adquire uma
natureza injusta e tendenciosa, enquanto o Estado assume o papel de um regime tiranico,
priorizando ndo 0 bem-estar de todos os seus integrantes, mas sim a supremacia daqueles que
sdo considerados Uteis para a sua funcionalidade regular, conforme explanado pelo professor
Adilson Moreira que aborda em seu artigo, “O que ¢ discriminagdo?”:

“Certas pessoas s3o discriminadas em fungdo de determinadas caracteristicas
comuns a membros de grupos vulneraveis, mas outras parecem ser tratadas de
forma arbitréria por normas legais ou agdes governamentais que ndo fazem
referéncia a tracos individuais. (...) Nota-se que algumas pessoas sdo excluidas
de protecdo juridica por uma determinacdo legal e outras estdo na mesma
situacdo por préticas invisiveis ao direito. Pode-se também inferir dessas
situacOes que privilégios sociais tm um efeito discriminatdrio sobre pessoas que
ndo possuem acesso a redes de influéncia. Além de tudo isso, vemos que a

exclusdo surge como produto tanto da omissdo como também da agéo de agentes
estatais cuja atuacdo € pautada por estereotipos culturais.” (Moreira, 2017).

As denulncias acerca da violéncia institucional e da disparidade de tratamento no
sistema de justica criminal emergem como topicos centrais, destacando-se o debate sobre a
seletividade e vulnerabilidade no contexto criminal (Andrade, 2003).

Ao agir no interior dos sistemas de justica criminal, a seletividade operaria de forma
guantitativa e qualitativa, determinando as condutas a serem criminalizadas (aquelas mais
frequentes entre 0s grupos mais vulneraveis) e as pessoas a serem etiquetadas (aqueles
pertencentes a grupos vulneraveis) (Zaffaroni, 1991).

No cerne da Criminologia Critica, a utopia de que a lei penal é igual para todos é
novamente refutada, pois, como observado, o sistema penal opera de maneira seletiva e
arbitraria, selecionando individuos que serdo alvo de seu poder repressivo e estigmatizante
por meio de processos discriminatorios, especialmente direcionados a grupos em situagdes de
pobreza e subdesenvolvimento.

A posicdo precéria no mercado de trabalho (desocupacdo, subocupacdo, falta de
qualificacdo profissional) e defeitos de socializacdo familiar e escolar, que séo
caracteristicas dos individuos pertencentes aos niveis mais baixos, e que na
criminologia positivista e em boa parte da criminologia liberal contemporénea séo

indicados como as causas da criminalidade, revelam ser, antes, conota¢des sobre a
base das quais o status de criminoso € atribuido (Baratta, 2002).
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Na sociedade capitalista, o desvio € interpretado de duas maneiras, dependendo se as
condutas sdo funcionais ou ndo as relacbes de producdo. A criminalidade das classes
subalternas, que surge das contradicdes no processo de acumulacdo de capital, € alvo de
repressdo e reagdo institucional. Por outro lado, quando se trata de condutas ilegais que
parecem ser funcionais para esse mesmo processo de crescimento econémico (como a
criminalidade econdmica, a criminalidade ambiental etc.), observa-se altos niveis de
tolerancia e reacOes sociais muito reduzidas.

A Criminologia Critica desempenha um papel crucial ao denunciar os fundamentos
das diferentes reagdes do sistema penal diante de formas de criminalidade que s&o funcionais
ao capitalismo financeiro, oferecendo uma visdo macrossocioldgica desse fenémeno
(Andrade, 2015).

Por esse motivo, a Criminologia Critica transcende a mera teoria da criminalidade
para se estabelecer como uma teoria critica e socioldgica do sistema penal como um todo,
inclusive quando observado dentro das novas perspectivas de controle social, provenientes do
policiamento preditivo. Ela demonstra como as instituicbes de controle social sdo

instrumentos funcionais para a manutencgédo da ordem social estratificada (Andrade, 2015).
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3. EXPERIENCIA DOS ESTADOS UNIDOS COM POLICIAMENTO
PREDITIVO A PARTIR DAS FERRAMENTAS PREDITIVAS

3.1. PRINCIPAIS FERRAMENTAS PREDITIVAS APLICADAS NOS ESTADOS
UNIDOS

Nos Estados Unidos, por ser um dos paises pioneiros, os sistemas de policiamento
preditivo sdo mais comuns do que em muitos outros paises. Ha algum tempo, inUmeros
estados vém desenvolvendo a implementacdo de algumas tecnologias em seus servicos de
seguranca publica, alguns aplicativos mais amplamente adotados incluem PredPol, COMPAS,
HunchLab, Beware, Sistema de reconhecimento de dominio (DAS) e Palantir, além de
tecnologias de reconhecimento facial de empresas como Rekognition, da Amazon.

Nesse contexto, as iniciativas de Smart Policing, ou policiamento inteligente, surgem
nos Estados Unidos no ano de 2009, a partir de um periodo de diminuicdo de recursos
materiais e pessoais para 0s 6rgaos policiais, oportunizando-se a busca pela identificacdo de
solucdes eficazes na reducdo dos indices criminais e eficientes com o melhor emprego de
recursos, a fim de resolver para problemas criminais crénicos (Coldren jr et al, 2013).
Portanto, o Smart Policing representa uma progressao natural e necessaria, na evolugcdo da
gestdo policial, diante da atividade cada vez mais complexa e com recursos mais limitados.
Os autores destacam algumas caracteristicas fundamentais das iniciativas de Policiamento
Inteligente: aplicacdo de forma local (adaptada a realidade), foco na cientificidade e na
pesquisa, abordagem multidimensional, orientado para resultados e esforco pela inovacéo.

Neste topico, concentraremos as informagdes em 3 principais ferramentas, séo elas:
Predpol, COMPAS e tecnologias de reconhecimento facial, observando sua criagéo,

funcionamento e experiéncias de sua aplicacgao.

3.1.1. Predpol

O Predpol®, “Policing Prediction System" (Sistema de Predicdo Policial) teve sua
origem em um projeto de pesquisa realizado em colaboracéo entre o Departamento de Policia
de Los Angeles (LAPD) e a Universidade da Califérnia em Los Angeles (UCLA), com

® Em margo de 2021, o sistema passou a se chamar Geolitica, em uma aparente reagdo as criticas que vinham se
avolumando. Como ele continua sendo referido academicamente como PredPol, e a despeito da mudanca de
nome, neste trabalho o sistema sera referido pelo seu antigo nome.
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inspiracGes em teorias socioldgicas do crime da Escola de Chicago’®, como o das Janelas
Quebradas! e do Etiquetamento Social. Sob a direcdo de Bill Bratton, que liderou o projeto,
uma equipe foi formada para investigar dados e modelos comportamentais e preditivos,
contando com a contribuicdo de analistas criminais e policiais do LAPD (Soundthinking,
2024).
A pesquisa identificou trés pontos cruciais nos dados coletados para fins de previséo:
o0 tipo de crime, a localizacdo e a data/hora. A abordagem visava identificar os horarios e
locais com maior probabilidade de ocorréncia de crimes especificos, permitindo um aumento
na presenca policial nas areas identificadas como resposta. Essas previsdes foram derivadas
de informacGes de vitimizacdo, isto é, dados de incidentes registrados nos bancos de dados
policiais.
Além disso, a empresa também aponta trés aspectos do comportamento dos
criminosos adotado pelo algoritmo:
1. Repita a vitimizacdo, que descreve - tomando como exemplo o roubo - que, se
uma casa for invadida hoje, o risco de ser invadida amanhd aumentara. 1sso ocorre
porque é "racional" que os infratores retornem aos lugares onde tiveram sucesso
antes.
2. Vitimizacao quase repetida, que reconhece que ndo apenas sua casa estd em maior
risco de ser arrombada novamente, mas a casa de seu vizinho também esta em maior
risco. Seu vizinho é muito parecido com vocé: eles tém status socioecondmico
semelhante, trabalham horas semelhantes, tém uma casa muito parecida com a sua e
terdo o mesmo material para roubar.

3. A pesquisa local une tudo isso. Sabemos que os infratores raramente viajam muito
longe de seus principais pontos de atividade, como casa, local de trabalho e lazer, o

que significa que os crimes tendem a se agrupar (Soundthinking, 2024).

No ambito do perfil dos agressores, o PredPol utiliza os sistemas de gestdo de
registros (RMS) das agéncias contratantes para extrair informacgdes sobre crimes e seus
antecedentes, os quais servirdo de base para o algoritmo responsavel pela geracdo de
previsdes. Este processo de extracdo & conduzido por meio da andlise de cinco aspectos

fundamentais. O primeiro destes consiste no identificador de incidentes, que atribui uma

10 A Escola de Chicago é uma escola de pensamento que se opde ao Keynesianismo, é a favor do monetarismo e
defende o livre mercado. Seus principais influenciadores sdo os economistas Milton Friedman e George Stigler.
11 A teoria parte de um estudo pioneiro realizado por Phillip Zimbardo e sua equipe em 1969 na Universidade de
Stanford, nos Estados Unidos, dois carros idénticos foram deixados em locais distintos: o Bronx, area
problemética de Nova York, e Palo Alto, Califdérnia, regido de alta renda. O carro no Bronx foi rapidamente
vandalizado e saqueado, enquanto o de Palo Alto permaneceu intacto. Ao quebrar uma janela do carro em Palo
Alto, os pesquisadores observaram uma rapida deterioracdo semelhante ao ocorrido no Bronx, concluindo que
ndo é a pobreza, mas sim nsacdo de impunidade que impulsiona a criminalidade. Este fenémeno evidencia a
teoria de Cleber Masson (2017), que destaca a conexao entre a falta de punicdo para delitos menores e 0 aumento
de crimes mais graves.
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identificacdo Unica a cada crime examinado pelo algoritmo. Em segundo lugar, esta a
definicdo do tipo de crime ou evento ilicito, ou seja, a classificacdo juridica da conduta
censuravel (Predpol, 2020).

A terceira etapa envolve a localizacdo do incidente, determinada pela latitude e
longitude conforme o sistema WGS 84, ou, na falta desses dados, pelo nome da rua, cidade,
estado e regido onde os crimes ocorreram. O quarto aspecto pode ser considerado um
desdobramento do terceiro, uma vez que aborda a possibilidade de estabelecer um intervalo
temporal para a ocorréncia do crime, caso ndo seja viavel determinar a data e hora exatas. Por
ultimo, a empresa pode requisitar aos contratantes a disponibilizacdo de registros modificados
de data/hora, a fim de indicar se houve alteracGes ou reclassificacdes nos registros dos crimes,
incluindo seus cddigos (Predpol, 2020).

O'Neil (2020) estabelece uma correlagdo entre esse modelo de previsdo, que
identifica os locais de maior periculosidade, e os modelos de deslocamento defensivo
empregados em jogos de beisebol. Isso implica, consequentemente, na necessidade de uma

maior presenca policial nesses locais.

Aqueles sistemas olham para o histérico de rebatidas de cada jogador e entdo
posicionam os defensores no lugar onde é mais provavel conseguir pegar a bola.
Softwares de previsdo de crimes realizam analises parecidas, posicionando policiais
em locais onde crimes parecem ser mais provaveis de ocorrer. Ambos os tipos de
modelo otimizam recursos. Mas varios dos modelos de previsdo de crimes sdo mais
sofisticados, porque preveem progressdes que podem levar a ondas de crimes. O
PredPol, por exemplo, é baseado em software sismico: ele v& um crime numa area, o
incorpora em padrdes de histdrico, e faz a previsdo de onde e quando pode ocorrer
novamente. (Uma correlacdo simples que ele encontrou: se assaltantes baterem na
casa do vizinho, prepare-se para o pior) (O’Neil, 2020).

Figura 1 - Mapa gerado pelo PredPol

Fonte: Predpol.com

A PredPol rotula os bairros negros como mais arriscados, causando assim mais

patrulhamento.
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Figura 2 - Mapa da cidade de Atlanta, Géorgia (EUA), gerado pelo PredPol

Nesse interim, embora esses softwares de previsdo de crimes representem uma
inovacgdo no ambito publico e tenham como objetivo colaborar com as forgas policiais visando
garantir maior seguranca a populacéo, oferecendo vantagens como a otimizacéo do trabalho
policial e a reducdo de custos, ainda subsistem questfes controversas relacionadas a esses
modelos preditivos.

Para O’Neil (2020), “os homens negros tém seis vezes mais probabilidade de serem
encarcerados pela policia do que os homens brancos e 21 vezes mais probabilidade de serem
mortos por eles”. Neste sentido, alguns aspectos que evidenciam tal fato, se relacionam com a
presenca de vieses que podem resultar em discriminacdo contra individuos de baixa renda e
de etnias minoritérias, preocupacdes relacionadas a privacidade dos cidaddos e a opacidade
inerente a tais modelos, entre outras questdes que serdo exploradas no proximo capitulo deste

estudo.

3.1.2. COMPAS

COMPAS (Correctional Offender Management Profiling for Alternative Sanctions,
ou Perfil de Gerenciamento Corretivo de Infratores para Sancdes Alternativas) é um software
de previsdo de reincidéncia usado por juizes e oficiais de liberdade condicional nos EUA para
determinar o quéo arriscados sdo os réus criminais, isso entdo influencia sua sentenga. O
algoritmo classifica injustamente os individuos negros e hispanicos como mais arriscados do
que outros.

Em situagdes de prisdes em flagrante, o sistema é empregado para determinar se o
individuo deve permanecer sob custddia ou ser liberado mediante pagamento de fianca. Apos
uma condenacéo, o sistema auxilia em decisdes como a possibilidade de o réu apelar em

liberdade ou se deve permanecer detido para recorrer. O processo € peculiar: 0s réus sdo
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submetidos a um questionario, cujas respostas sdo inseridas no COMPAS, gerando um escore
que inclui previsdes de "risco de reincidéncia” e "risco de reincidéncia violenta".

Diversas perguntas sdo formuladas para avaliar, em uma escala de 0 a 10, a
probabilidade de o individuo voltar a cometer um crime no futuro, representando uma espécie
de exercicio de prognostico. Neste sentido, o sistema avaliou se alguém na familia ja havia
sido preso; se a pessoa Vvivia numa area com alto indice de criminalidade; se tinha amigos que
fazem parte de gangues; tratava do histérico escolar; se exercia atividade remunerada licita; se
usava drogas ou se convivia com alguém que faz uso. Ademais, tinham perguntas sobre
aquilo que o sistema chamava de “pensamentos criminosos”, como por exemplo, se a pessoa
concorda ou ndo com a afirmacdo: “é aceitavel que alguém que passe fome pratique furtos”
(ProPublica, 2020).

Uma investigacdo conduzida pela ProPublica — corporagdo que produz jornalismo
investigativo - examinou mais de dez mil réus criminais no Condado de Broward, Florida,
onde a pesquisa comparou as taxas de reincidéncia previstas pelo algoritmo com as taxas reais
de reincidéncia dos réus nos dois anos seguintes a pontuacdo. Os resultados da analise
revelaram que 0s réus negros apresentavam 45% mais chances de receber pontuacées de risco
mais elevadas do que os réus brancos. Além disso, os réus negros tinham o dobro de
probabilidade de serem erroneamente classificados com um risco maior de reincidéncia
violenta, em outras palavras, o algoritmo exibia um viés que considerava 0s réus negros mais
perigosos do que os réus brancos.

Este viés foi derivado dos padrdes identificados nos dados utilizados para treinar o
sistema. E importante ressaltar que ndo havia erros nos dados fornecidos; eles estavam
corretos, pois, apesar de representarem apenas 13% da populagédo, os afro-americanos ocupam
40% das vagas em prisdes nos Estados Unidos (O’Neil, 2020). Diante disso, o modelo
realizou uma analise estatistica que o levou a adotar o padréo de que os afro-americanos eram
mais perigosos. Como resultado, ao receberem pontuacgdes mais altas do que os réus brancos,
0s réus afro-americanos ndo apenas tém negada a liberdade condicional, mas também
recebem condenacGes com penas mais severas. Segundo a Associacdo Americana de
Liberdades Civis (ACLU), as sentencas impostas a homens afro-americanos séo
aproximadamente 20% mais longas do que as impostas a homens brancos por crimes
semelhantes (O neil, 2020).

Embora o modelo ndo tenha explicitamente considerado a variavel raca no

questionario, algumas das perguntas incluiam o endereco residencial do réu. Nesse contexto,
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dada a segregacéo social prevalente nos Estados Unidos, o local de residéncia servia como um
indicador significativo da raca do acusado, desse modo, consequentemente, mesmo que a raca
ndo tenha sido diretamente abordada no processo de avaliacdo, as perguntas formuladas
acabaram por extrair informagdes raciais.

Os dados estatisticos, por sua vez, refletem as disparidades estruturais de cunho
racial, comprometendo a integridade do modelo e suscitando questdes de racismo. Assim, 0
Sistema de Justica Criminal dos Estados Unidos perpetua o racismo, mesmo sob a pretensao
de objetividade cientifica.

Figura 3 — Classificagdo do COMPAS

Duas prisoes por porte de drogas

DYLAN FUGETT BERNARD PARKER

Ofensa prévia Ofensa prévia

1tentativa de roubo 1resistindo a prisao sem
violéncia

Ofensas Subsequentes

3 posses de drogas Ofensas Subsequentes
Nenhum

BAIXORISCO 3 AtoRrisco 10

Fonte: ProPublica

Na figura acima, Fugett, um homem branco, foi classificado como de baixo risco,
apesar de ter sido preso com cocaina e maconha. Surpreendentemente, mesmo apoés ser detido
trés vezes por acusacOes de drogas subsequentes, ele permaneceu nessa categoria de baixo
risco. Essa distorcdo evidencia ndo apenas a disparidade racial na classificacdo de risco, mas
também a adoc¢do do positivismo criminoldgico puro pela tecnologia de avaliacdo de risco, 0

qual reflete preconceitos sistémicos e estruturais.

Figura 4 — Classificagdo do COMPAS
Duas prisoes por furto em lojas

JAMES RIVELLI ROBERTO CANHAO
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Fonte: ProPublica
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Na figura acima, depois que Rivelli (pessoa branca) roubou um CVS e foi pego com
heroina em seu carro, ele foi classificado como de baixo risco. Mais tarde, ele roubou US$
1.000 em ferramentas de uma Home Depot. Por outro lado, Roberto (pessoa negra), com
apenas um unico registro ja teve seu risco classificado para o dobro de Rivelli.

Além disso, a ferramenta procura, a semelhanca da criminologia positivista,
identificar uma personalidade considerada anormal, perigosa e antissocial. Ao examinar o
questionario fornecido pelo COMPAS, percebe-se que o réu ndo esta sendo avaliado apenas
com base em seu historico criminal (reincidéncia) ou no delito cometido (violagdo da norma,
lesdo a um bem juridico protegido), mas também com relacéo a sua cor, classe e condi¢des de
vida. Desse modo, possuindo por objeto ndo estritamente o delito, mas o0 homem delinquente,
categorizado como um individuo diferente, “anormal” aos demais da sociedade e, portanto,
clinicamente observavel, nasce o paradigma etiolégico da criminologia. Tal perspectiva se
molda precisamente na teoria do inimigo do Direito Penal de Eugenio Raul Zaffaroni, para o
autor, diferente do modelo convencional do Direito Penal que é dotado de viés garantista e
retrospectivo, o direito penal do inimigo é dotado de viés prospectivo, ou seja, se baseia em
condutas futuras para aplicar puni¢des a delitos que o individuo possa vir a cometer
(Zaffaroni, 2020).

3.1.3. Tecnologias de reconhecimento facial

A utilizacdo de tecnologias de reconhecimento facial é uma tendéncia nos EUA, de
acordo com The Wall Street Journal, um bilhdo de cameras vigiardo o mundo até o final de
2021 (Lin & Purnell, 2019).

A tecnologia de reconhecimento facial também pode ser uma ferramenta que
perpetua padrdes discriminatorios. Ha evidéncias de que em muitas ocasifes, 0s sistemas de
reconhecimento facial ndo identificam adequadamente pessoas negras como parte da
sociedade. Um exemplo notavel é o caso amplamente divulgado da cientista Joy Buolamwini,
que sé teve seu rosto reconhecido pela maquina quando utilizava uma mascara branca. Este
caso levou pesquisadores do MIT e de Stanford a investigar programas langados por grandes
empresas, revelando que as novas tecnologias apresentam preconceitos de género e de cor.
Além disso, o estudo levanta questdes sobre o funcionamento das midias sociais e como as
novas tecnologias aprendem a realizar atividades com base nos padrdes identificados nos
bancos de dados.

Figura 5 — Caso Joy Buolamwini
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Fonte: Aspire Mirror, Joy Buolamwini

O reconhecimento facial também é empregado para identificar os rostos de cidaddos
acusados de crimes, com base em um sistema de correspondéncias. No entanto, devido ao
racismo estrutural e a falhas no sistema de justica criminal, os rostos identificados como
criminosos tendem a ser sempre de pessoas negras, perpetuando assim padrdes
discriminatorios (Silva, 2019).

A titulo de exemplo, nos Estados Unidos da América, Nijeer Parks foi condenado
devido a semelhanca de suas fotos com as do autor de um crime especifico, identificadas pelo
sistema de reconhecimento facial na cidade de Nova Jersey'?. Apesar da distancia geogréafica,
ambos os individuos, que eram negros, foram erroneamente identificados como criminosos
por um sistema algoritmico falho e ameacador.

O movimento Ban Facial Recognition (2021) argumenta que o reconhecimento facial
ndo é confiavel, injusto e representa uma ameaca aos direitos individuais em uma escala
muito maior do que qualquer beneficio potencial que possa ser derivado dele. Eles sustentam
que a regulacdo legislativa ndo é suficiente, pois os problemas associados sdo inerentes e
fazem parte da propria natureza do reconhecimento facial, tornando sua correcdo praticamente
impossivel. Entre as criticas levantadas esta a constatacdo de que esses sistemas identificam
erroneamente a pessoa em até 98% das vezes, resultando em pris@es injustas e deportacoes
(Sharman, 2018).

A centralizacdo de dados biométricos sensiveis em bancos de dados do governo
também os torna vulnerdveis a ataques de hackers, expondo informacBes pessoais
desnecessariamente, como evidenciado pelo vazamento de milhares de fotos de viajantes e
registros de placas de veiculos entrando e saindo dos Estados Unidos em decorréncia de um

ataque cibernético aos sistemas de dados (Harwell & Fowler, 2019). Dado que 0s rostos ndo

12 EUA: Policia prende inocente a partir de sistema de reconhecimento facial. Matéria do jornal CNN.
Disponivel em: https://www.cnnbrasil.com.br/internacional/sistema-de-reconhecimento-facial-enviou-este-
homem-inocente-para-a-prisao/
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podem ser alterados tdo facilmente quanto um ndmero de cartdo de crédito, uma placa de
veiculo ou uma senha de e-mail ou conta bancaria, torna-se crucial implementar medidas de

protecdo mais robustas para os dados biométricos.

3.2. RESULTADOS DA IMPLEMENTACAO DAS TECNOLOGIAS PREDITIVAS

A integracdo das tecnologias preditivas traz consigo implicaces complexas e
preocupantes. Empresas como a SoundThinking, responsavel pelo ShotSpotter, estdo em
processo de aquisicdo da Geolitica, criadora do PredPol, ampliando assim seu dominio sobre
ferramentas controversas de aplicacdo da lei. A consolidagdo dessas tecnologias
problematicas ressalta a urgéncia das cidades em agir para proibir praticas prejudiciais
associadas a ambas.

O ShotSpotter, atualmente utilizado por mais de 100 agéncias policiais nos EUA, e 0
PredPol, presente em cerca de 38 cidades em 2021, apresentam falhas graves e suscitam
criticas quanto a sua eficacia e ética. A aquisicdo da Hunchlab pela Shotspotter em 2018
sugere uma integracdo de ferramentas "de maos dadas”, possibilitando atualizacdes de
modelos preditivos e missdes de patrulha em tempo real.

Essa consolidacdo das tecnologias preditivas amplia a preocupacdo com a falta de
supervisdo e transparéncia na utilizacdo desses recursos, especialmente diante do histérico de
discriminacdo racial e injustica na aplicacdo da lei. A concentracdo dessas ferramentas em
uma Unica empresa indica possiveis ambicGes futuras e reforca a necessidade de medidas
proativas para proteger os direitos individuais de comunidades marginalizadas.

Em suma, o policiamento preditivo funciona como uma profecia autorrealizavel.
Quando a policia direciona seus esfor¢os para determinado bairro, a maioria das detencdes
provavelmente ocorrerad nesse local, o que faz com que os dados retratem essa area como um
foco de atividade criminosa. 1sso, por sua vez, pode ser utilizado para justificar uma maior
vigilancia policial na regido.

Os sistemas de policiamento preditivo, frequentemente, baseiam-se apenas em
crimes reportados, o que significa que os bairros e comunidades onde a policia é mais
acionada podem ter uma probabilidade maior de receber recursos de tecnologia preditiva.
Esse ciclo resulta em uma maior vitimizagdo de comunidades ja sujeitas a uma intensa
atividade policial, especialmente em comunidades de cor, pessoas sem-teto e imigrantes, tudo

sob o pretexto da legitimidade cientifica e da suposta imparcialidade dos dados.
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Por essa perspectiva, a atual forma de vigilancia ndo se assemelha a antiga “fichagem
policial™, ja que o controle totalitario foi refinado com tecnologia de vigilancia e manipulacéo
altamente avancada, cuja complexidade avanca rapidamente. Consequentemente, a utilizacao
em larga escala de dados por agéncias de inteligéncia e grandes corporacgdes dissolve as
fronteiras entre espionagem, guerra e monitoramento da propria populagdo.
Consequentemente, a utilizacdo em larga escala de dados por agéncias de inteligéncia e
grandes corporacdes "dissolve as fronteiras entre espionagem, guerra e monitoramento da
prépria populacdo™ (Zaffaroni e Santos, 2020).

De acordo com O Neil (2020), o uso do software de policiamento preditivo muitas
vezes reforca modelos existentes de policiamento em vez de abordar as questdes subjacentes
de seguranca publica no aspecto social. Muitas vezes, esses softwares caem em erros comuns
de generalizacdo, o que pode levar a consequéncias adversas e injusticas.

Continuamos prendendo negros por coisas pelas quais ndo prendemos brancos, mas
agora ja ndo o dizemos abertamente e disfarcamos de ciéncia porque o fazemos com
o0 PredPol. Continuamos com o ciclo, porque continuamos prendendo gente de um

bairro e os dados nos dizem que precisamos voltas a esse bairro, desta forma a
injustica policial continua. (O"Neil, 2018)*

Nesse contexto, ha inimeros apelos para a proibicdo dos modelos de tecnologia
preditiva nos EUA, fundamentados em sélidos principios éticos. Por esse motivo, apesar de
serem sistemas autbnomos, as decisdes devem ser exclusivamente tomadas por humanos.
Como concluiu de maneira pertinente Perrot, ministro do Interior da Franca, em artigo

publicado em 2017:

Geralmente na IA, os sistemas sdo autdbnomos e podem decidir o que fazer e depois
fazé-lo. No caso da seguranga, esse tipo de perspectiva ndo é admissivel, a deciséo
dever ser humana. O tomador de decisdo humano deve ser considerado a pega
central das operac@es policiais, mesmo se alimentado pela IA que acelera a deciséo.
As decisBes humanas devem ser um santuario no campo das atividades policiais. E
seguro dizer que o potencial da IA e sua aplicacdo contra o crime estdo além das
fronteiras da nossa imaginacdo, mas devem ser limitados por questdes de
privacidade. As tecnologias de comunicacdo da informacdo ndo podem suplantar as
obrigacOes de privacidade. Essa é uma das principais razoes pelas quais a aplicagdo
da lei deve se envolver nesse caminho de desenvolvimento (Perrot, 2017).

No contexto da analise de como esses sistemas vem solidificando vieses raciais
dentro do EUA, € valido ressaltar que qualquer tentativa de substancialmente reduzir as

prisdes nos Estados Unidos enfrentaria uma oposicdo intensa por parte daqueles que

13 Entrevista dada a jornalista Patricia Peir6 do El Pais, intitulada Assim os Algoritmos perpetuam a
desigualdade social. Disponivel em:
https://brasil.elpais.com/brasil/2018/04/12/tecnologia/1523546166_758362.html.
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dependem do sistema atual para manter empregos, investimentos e outros privilégios. E
provavel que as emocOes e ansiedades se manifestem através de um debate carregado de
conotacdes raciais sobre valores, moral e responsabilidade pessoal, ao invés de um debate

centrado na economia prisional (Alexander, 2017).

O debate publico, inevitavelmente, adquiriria uma dimenséo racial, mesmo que esse
tema ndo fosse explicitamente abordado. A presenca de esteredtipos raciais arraigados (e ndo
guestionados), combinada com a apreensdo difundida em relacdo a grandes mudancas
estruturais, estabeleceria um cenério politico onde apelos raciais implicitos poderiam ser
eficazmente empregados, mais uma vez, para dividir e conquistar. Para Davis (2003), a falha
em antecipar esses apelos abriria espaco para as mesmas taticas de divisao e dominacdo que

historicamente preservaram a hierarquia racial nos Estados Unidos por séculos.

Mesmo diante de mudancas significativas realizadas sem considerar a dimenséo
racial, tais resultados seriam efémeros e dependentes de contingéncias. Em um cenério de
melhora econémica, a justificativa para uma abordagem mais branda perderia sustentacéo,
podendo os Estados retomar préaticas anteriores, a menos que um novo consenso publico, mais

compassivo em relacdo a questdo racial, fosse estabelecido.

Desde os tempos da escraviddo, homens e mulheres negras/os tém sido retratados e
percebidos como criminosos, e sua suposta "natureza™ criminosa tem sido uma justificativa
para todos os sistemas de castas ao longo da histéria. Sua criminalizacdo e demonizagédo
tornaram-se padrdo nos Estados Unidos, e romper com esse padrdo requer uma abordagem
direta da dindmica racial que deu origem a sucessivos sistemas de castas. Embora abordagens
que pretendem ser neutras em termos raciais para os problemas enfrentados por pessoas nao
brancas de baixa renda possam parecer pragmaticas a curto prazo, no longo prazo elas se
mostram contraproducentes. A neutralidade racial, embora promovida como solucdo, na

verdade perpetua o problema (Alexander, 2017).
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4. EXPERIENCIA BRASILEIRA COM POLICIAMENTO PREDITIVO A
PARTIR DAS FERRAMENTAS PREDITIVAS

4.1. PRINCIPAIS FERRAMENTAS PREDITIVAS APLICADAS NO BRASIL

O surgimento da pandemia no Brasil desencadeou um movimento abrupto em
diregdo a digitalizacdo, resultando em uma significativa dependéncia de aplicativos de
mensagens privadas para a conducdo das atividades comerciais. Em maio de 2021, o Comité
Gestor da Internet (CGI.br) identificou um volume de 11 Thps de trafego de dados na rede,
marcando um marco histérico significativo (Gomes, 2021).

Em um periodo de distanciamento social e gestdo da crise sanitaria, a digitalizacdo
emergiu como um requisito fundamental para o funcionamento adequado da economia e da
sociedade. Na América Latina, incluindo o Brasil, houve uma inclinacdo em direcdo a
tecnologia como uma ferramenta auxiliar no enfrentamento da crise sanitaria. Entretanto, o
fendmeno do tecno solucionismo no contexto da gestdo de crises ndo ocorreu de forma
isolada. Pelo contrario, essas tecnologias de monitoramento se integraram a uma
infraestrutura preexistente de vigilancia setorial, introduzindo novas dinamicas e potenciais
ameacas as liberdades individuais e aos direitos em um ambiente j& marcado por um nivel
preocupante de vigilancia (Instituto Igarapé, 2022).

No Brasil, a implementacdo de tecnologias de vigilancia apresenta uma tendéncia
crescente desde 2006, e isso tem se tornado uma tendencia, com avangos para novas
experimentacbes nos anos de 2012 e 2014, onde foram iniciados diversos projetos
tecnoldgicos de monitoramento e georreferenciamento, tendo seu pico no ano de 2020, com a
cobertura midiatica dos projetos de vigilancia coletiva no inicio do contexto pandémico
(Instituto Igarapé, 2022).

Dentre os principais sistemas empregados ou desenvolvidos no territorio brasileiro
com o objetivo do policiamento preditivo, se destacam para analise o CrimAnalyser e
Mirante, Detecta e Crime Radar.

4.1.1. CrimAnalyzer e Mirante

Desenvolvidos por académicos do Centro de Ciéncias Matematicas Aplicadas a
Industria da Universidade de Sdo Paulo (USP) - um centro dedicado a pesquisa, inovagao e

disseminacdo, apoiado pela Fundacdo de Amparo a Pesquisa do Estado de S&o Paulo
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(FAPESP) -, esses estudos tinha por objetivo criar solugfes e estratégias para a coleta e
analise preditiva de dados relacionados a crimes, visando estabelecer sistemas que possam
identificar padrdes criminais em determinados momentos e locais com base em informagdes
obtidas, direta ou indiretamente, sobre variaveis como condi¢des climéticas, padrdes de
mobilidade urbana, niveis de iluminacdo, vegetacdo, distribuicdo de edificios residenciais,
comerciais, estabelecimentos de entretenimento, parques e pracgas, entre outros fatores
relevantes. Em colaboragdo com o Nucleo de Estudos da Violéncia, também sediado na USP,
0 projeto identificou milhares de esquinas na regido central da cidade de Séo Paulo que
apresentam uma probabilidade estatistica mais elevada de serem cenarios de crimes como
assaltos a pedestres (Vieira, 2021).

Com essas tecnologias os espacos sdo identificados através do processamento
automatizado de grandes volumes de dados sobre crimes, com o propésito de apoiar 0s 6rgaos
responsaveis pela seguranca publica na previsdo de areas com maior probabilidade de
ocorréncia de crimes. Isso permite a implementacdo de acbes preventivas, ajudando o0s
gestores a entenderem como determinados fatores espaciais estdo relacionados as taxas de
criminalidade, facilitando assim a formulacdo de politicas publicas eficazes. Desse modo, ao
atingir os resultados, teoricamente seria possivel estabelecer correlagdes entre os crimes e
diversos aspectos da infraestrutura urbana, indicadores socioeconémicos e padrbes de
deslocamento populacional, incluindo, por exemplo, a possivel relacdo entre a presenca de
pontos de 6nibus e 0 aumento da incidéncia de crimes nas proximidades de escolas (Alisson,
2020).

O CrimAnalyzer, um sistema desenvolvido para analisar padres criminais com base
nos dados disponiveis da cidade de Sdo Paulo, utiliza abordagens cibernéticas para
transformar o fendmeno do crime em informacdes mensuraveis. Ao explorar digitalmente o
ambiente urbano, 0s pesquisadores observaram que as caracteristicas sociais e urbanas
desempenham um papel significativo na frequéncia e no tipo de crimes ocorridos em cada
regido. Entre as principais conclusfes dos pesquisadores esta a capacidade de identificar ndo
apenas 0s pontos criticos mais proeminentes e com maior incidéncia de crimes, como
tradicionalmente mapeados, mas também os locais onde os crimes ocorrem com frequéncia,
mesmo que em nameros reduzidos (Garcia et al., 2021).

Ao abordar a relagéo entre crime, criminalidade, vitimizacdo e o ambiente urbano, o
projeto adota uma perspectiva tedrica conhecida como "criminologia ambiental”. Essa

abordagem teorica sustenta que os fatores ambientais contribuem para a oportunidade de
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pratica criminosa, sugerindo que intervengdes urbanas em espacos problematicos tém o
potencial de prevenir a repeticdo de crimes. Entre as teorias associadas a essa vertente
criminoldgica, destacam-se a teoria das atividades rotineiras, a teoria da desorganizacao social
e a teoria da escolha racional. Dentro desse contexto, intervencdes nos ambientes onde 0s
crimes ocorrem podem reduzir sua recorréncia, promovendo assim a "prevencao situacional
do delito™. Através da gestdo e manipulacdo do ambiente, busca-se reduzir as oportunidades
para a ocorréncia de crimes, influenciando a decisdo dos individuos de cometerem delitos, a
partir dessa abordagem busca-se alterar as circunstancias que propiciam a pratica criminosa
(Garcia et al., 2021).

Figura 6 — CrimAnalyzer
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Fonte: Garcia et al., 2021.
Na supracitada figura, a apresentada a tela do sistema divulgada pelos

desenvolvedores do projeto. Conforme Salles (2022), um dos principais desafios enfrentados
por esses sistemas € a questdo da precisdo. Se um sistema de analise ndo consegue fornecer
analises precisas e confiaveis dos dados criminais, sua utilidade é severamente comprometida.

Pelo motivo exposto, foi desenvolvido o sistema Mirante, que objetiva uma maior
precisdo nos estudos, onde com o auxilio do Google Street View!* foi observado que uma
esquina especifica, que ndo tinha historico prévio de roubos a veiculos, passou a registrar um

aumento significativo na incidéncia desse tipo de crime a partir de 2017. Esse aumento estaria

14 O Google Street View é um recurso presente no Google Maps e no Google Earth que permite ver imagens
panoramicas em 360° na horizontal e 290° na vertical de diversas localidades do mundo, fotografadas por

cameras especiais instaladas em veiculos e funcionarios da Google que circulam por ruas e calgadas.
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correlacionado com uma mudanga na permissao de estacionamento em um dos lados da via
(Alisson, 2020).

Uma diferenca notavel desse sistema era sua associacdo ao Google Street View que
proporcionava a identificacdo de padrfes nos crimes a partir dos impactos de mudancas
espaciais dos locais (Garcia et al., 2021).

Figura 7 — Mirante

Fonte: Garcia-Zanabria et al., 2020

Na figura acima apresenta-se a tela do sistema Mirante indicando alguns pontos
criticos da cidade de Sdo Paulo, observando uma correlacdo entre crime e mudancas
ambientais. Apesar da presenca da correlacdo da intervencdo dos ambientes urbanos e a
diminuicdo dos indices de crimes, a justificativa do projeto ndo se sustenta, vez que as
evidéncias sdo limitadas e ndo preservam uma relacdo de causalidade confiavel.

Isso porque o escopo do estudo € reduzido, limitando-se, como ja informado, ha
algumas ruas, um exemplo pratico sdo os viadutos, onde medidas como o fechamento, a
instalacdo de iluminacdo excessiva ou a utilizacdo deliberada de estratégias de "arquitetura
hostil", como a colocacgdo de pedras pontiagudas, tm como objetivo dissuadir a presenga de
mendigos, restringindo certos comportamentos nesses espagos, Como pernoitar ou abrigar-se.
No entanto, essas medidas simplesmente deslocam esses individuos para outras areas, sem
resolver de forma estrutural os problemas subjacentes, tais como desigualdade social,
desemprego e falta de habitacdo (Salles, 2022).

Além disso, as intervengdes urbanas muitas vezes tém um impacto psicolégico maior
na percepc¢do de seguranca do que na efetiva redugéo dos indices de crimes. Operagdes como
aquelas realizadas no estado do Rio de Janeiro, frequentemente anunciadas como solucdes

definitivas para combater o trafico de drogas, muitas vezes se destacam por seu aspecto
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espetacular e sdo executadas como pecas de propaganda politica. No entanto, tais operacfes
ndo conseguiram efetivamente conter a criminalidade e, em alguns casos, contribuiram para o
surgimento de grupos milicianos (Manso, 2020).

Por fim, vale ressaltar que o0 mapeamento de crimes realizado pelo CrimAnalyzer e
pelo Mirante ndo se enquadra estritamente na categoria de policiamento "preditivo”. Embora
esses sistemas ajudem na identificacdo de padrbes para orientar o direcionamento de recursos
e na formulacdo de estratégias de seguranca publica, as abordagens contemporaneas de
policiamento preditivo vdo além, incorporando elementos de analise que ndo se limitam ao
espaco e tempo, pois elas incluem dados das redes sociais, situagdo financeira, religido, perfil
étnico e outros, para prever o local e horario de possiveis tiroteios, ou mesmo as
caracteristicas das pessoas que podem ser autores ou vitimas de crimes, a fim de alertar
automaticamente os agentes de seguranca. No entanto, embora esses sistemas brasileiros ndo
coletem uma quantidade tdo ampla de informacdes, privilegiando principalmente os registros
policiais existentes, e ndo prescrevam automaticamente acfes aos policiais, 0s
desenvolvedores tém a intencdo de expandir os dados utilizados por esses sistemas, seguindo

a logica contemporanea de busca incessante por mais informacoes (Salles, 2022).

4.1.2. Detecta (Sao Paulo)

O sistema Detecta, anunciado em 2014, descrito como um sistema de monitoramento
que integra cameras publicas e privadas, o projeto se propde a conectar-se ao maior banco de
dados de informagfes policiais da América Latina, que inclui registros de ocorréncias,
fotografias, veiculos e documentos de identidade. Inspirado em iniciativas semelhantes em
Nova York, e desenvolvido em colaboracdo com a Microsoft, o sistema tem a capacidade
alegada de reconhecer placas de veiculos furtados ou roubados, bem como comportamentos
humanos suspeitos. Isso inclui identificar situagdes como uma pessoa usando capacete dentro
de um posto de combustiveis ou uma motocicleta estacionada entre automoveis em uma
rodovia congestionada (Gusméo, 2014).

De acordo com informacGes do Mapa de Crimes da Secretaria de Seguranga Publica
do estado de S&o Paulo, assim como o PredPol, o sistema teria a capacidade, de forma
bastante enfatica, de alertar automaticamente o operador ou 0s policiais mais proximos
quando uma acdo suspeita fosse identificada. Por exemplo, o sistema seria capaz de

reconhecer pessoas ou veiculos com caracteristicas suspeitas conforme ajustado nos filtros e
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categorias do sistema. Essa abordagem também facilitaria as investigacdes, permitindo que
automaticamente correlacionassem circunstancias que poderiam ter passado despercebidas
pelas vitimas ou testemunhas. Por exemplo, o sistema poderia identificar a presenca de um
determinado veiculo préximo a vérios locais de roubo distintos. Com base nisso, o sistema
poderia rastrear o veiculo e alertar sua localizagdo em tempo real, permitindo que os policiais
se antecipassem e abordassem o veiculo antes que ocorresse um novo delito (Estado de S&o
Paulo, 2014).

Naquela época, o sistema ja contemplava a possibilidade de integracdo de cameras de
vigilancia de associacdes, sindicatos, condominios e empresas. Houve um incentivo para que
a iniciativa privada disponibilizasse 0 acesso as cameras para a policia. A ferramenta de
"analise de video" tinha a capacidade de interpretar as imagens das cameras, tanto pablicas
quanto privadas, de maneira eficiente e rapida, visando identificar comportamentos pré-
determinados e emitir alertas correspondentes, visando um modelo ja adotado em outras
partes do mundo (Estado de Sdo Paulo, 2017).

Apesar das pretensdes auspiciosas anunciadas pelo governo paulista, em 2017, o
Tribunal de Contas do Estado elaborou um relatério concluindo que o sistema ndo tinha a
capacidade de identificar comportamentos suspeitos por meio da ferramenta de "andlise de
video", além de contar uma série de problemas técnicos, por isso, apds uma série de testes e
poucas aplicacdes, teve seu uso descontinuado, salvo na deteccdo de veiculos em situacdes
irregulares. Essa conjuntura indicava que o Detecta ndo proporcionava contribuigdes
suficientes para a melhoria da seguranca publica (Ribeiro & Leite, 2016).

De toda forma, pode-se afirmar que o Detecta também ndo se configura como um
sistema de policiamento "preditivo”, uma vez que sua proposta era identificar
comportamentos suspeitos previamente cadastrados no sistema de “andlise de video”, sem

estabelecer conexdes com bases de dados mais complexas e detalhadas (Salles, 2022).

4.1.3. CrimeRadar (Rio de Janeiro)

Desenvolvido pelo Instituto Igarapé em colaboragdo com a Via Science e a Mosaico
para as Olimpiadas de 2016. Inicialmente aplicado no Rio de Janeiro, o CrimeRadar utiliza
técnicas de aprendizado de méaquina para prever as taxas de crimes em diferentes regides da
cidade. Seu objetivo € otimizar os recursos das institui¢des policiais, como viaturas, cdmeras

de vigilancia e pessoal, enquanto busca mitigar os efeitos da criminalidade em areas
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vulnerdveis. A proposta parte do reconhecimento de que “crimes violentos e contra a
propriedade tendem a se concentrar em localidades especificas (pontos quentes)" e que
"aproximadamente metade dos crimes na maioria das cidades do mundo ocorrem em apenas
cerca de 5% dos enderecos™ (Instituto Igarape, 2021).

De maneira geral, para prevenir o crime, o sistema se propde a mapear e prever a
incidéncia de crimes com base em dados historicos, com o objetivo de reduzir o nimero de
ocorréncias e diminuir o tempo de resposta. Isso é feito através do uso de algoritmos de
previsdo e otimizacdo, que permitem uma melhor compreenséo do territdrio e das tendéncias
criminais.

O CrimeRadar foi desenvolvido com o intuito de fomentar o debate sobre seguranca
publica fundamentado em dados e evidéncias, estabelecendo-se como uma fonte confiavel de
informacdo. Seu objetivo é combater a sensacdo de histeria gerada pelos eventos episodicos
de criminalidade frequentemente veiculados pela imprensa. A ideia por tras do CrimeRadar é
divulgar estatisticas de modo que o publico em geral possa ter conhecimento da situacdo real,
utilizando um mapa da cidade que indica os pontos criticos por meio de diferentes cores,
facilitando assim a compreensao da distribuicdo geogréfica da criminalidade (Griffiths Sarah,
2016).

Para realizar a tarefa preditiva, o software foi alimentado com dados criminais de
cinco anos - um total de 14 milhdes de ocorréncias - provenientes da policia do Rio de
Janeiro. Ao processar e interpretar todas essas informac6es, o sistema apresenta diretamente
no mapa da cidade, de forma interativa, dados passados e futuros sobre a distribuicdo dos
crimes. Ele utiliza cores para indicar as areas com menor probabilidade de delitos (verde) e as
areas com maior probabilidade (vermelho). Esses dados sdo dindmicos e variam de acordo
com o horario e o dia da semana. O usuario pode consultar em tempo real se a localizagédo
onde ele se encontra € categorizada como de maior risco ou ndo, filtrando os setores conforme
a gravidade dos delitos (Griffiths Sarah, 2016).

A rede de televisdo Bloomberg noticiou a ferramenta, destacando que enquanto
outras empresas estavam desenvolvendo sistemas de policiamento preditivo exclusivamente
para uso das forcas policiais, o CrimeRadar seria o primeiro disponivel publicamente,
seguindo o conceito de governo aberto. De acordo com o diretor de pesquisas, a intencédo era
colaborar diretamente com os cidadéos, permitindo que eles se protegessem da violéncia

urbana sem depender exclusivamente das institui¢des policiais para isso (Capps, 2016).
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Para o desenvolvedor, o sistema apresentaria solucdes para pelo menos trés
problemas: ao ser alimentado com uma grande quantidade de dados, o sistema teria a
capacidade de prever a sazonalidade do crime, identificar as localidades onde ele ocorre e
apresentar essas informacdes de forma compreensivel ao usuario, proporcionando ao cidadao
comum uma visdo mais ampla do cenario da cidade. Isso poderia ajudar algumas areas a
perderem a reputacdo negativa, muitas vezes associada a crimes episodicos graves, em vez de

refletir uma situacdo de inseguranca generalizada (Griffiths Sarah, 2016).

Figura 9 — CrimeRadar

.............

Fonte: Via, 2017

Na figura acima, é possivel observar o mapa da regido da cidade do Rio de Janeiro,
no qual estdo demarcadas areas em verde, amarelo e vermelho, com destaque para aquelas em
vermelho, que séo identificadas como as mais perigosas no "futuro”.

No estado do Rio de Janeiro, o CrimeRadar nunca avancou além da fase
experimental. Em 2021, um processo de selecdo de dois municipios brasileiros para testar a
ferramenta gratuitamente foi suspenso apos intensas criticas de académicos e do publico em
geral. Essas criticas apontaram para o0 potencial carater vigilante da ferramenta, especialmente
em um pais onde a discriminacéo racial esta profundamente enraizada na atuagdo da policia
(Instituto Igarapé, 2021).

O processamento de uma imensa quantidade de dados sem maiores esclarecimentos
sobre a forma de coleta e armazenamento estimulou o debate sobre os efeitos decorrentes do
uso de novas tecnologias pela seguranca publica. Isso resultou em criticas semelhantes as
formuladas contra o PredPol, levantando preocupagOes sobre a privacidade, transparéncia e
potenciais viéses na analise dos dados.

Desse modo, vale ressaltar que o principal problema do policiamento preditivo reside

na fonte dos dados. A credibilidade das informacGes policiais € questionada devido ao
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racismo estrutural que compromete sua confiabilidade. Se os individuos negros estdo sujeitos
a um maior nimero de abordagens policiais e representam a maioria dos presos e vitimas de
homicidios no Brasil, os dados utilizados para modelar a predicdo de crimes inevitavelmente
refletirdo esse histérico de racismo e violéncia contra os negros. Dessa forma, o racismo
poderia ser perpetuado sob a roupagem da tecnologia. As maquinas aprenderiam a reproduzir
padrdes racistas do comportamento humano, considerando erroneamente esse comportamento
como apropriado (Nunes, 2021).

E possivel que seja incorreto pensar que uma ferramenta tecnoldgica possa resolver
séculos de perseguicdo aos negros, especialmente considerando que a policia militar no Brasil
surgiu associada a captura de escravos fugidos. Essa critica levanta duvidas sobre a ideia de
que os dados podem ser a solucdo para todos os problemas. A dificuldade em prever a
criminalidade nas favelas do Rio de Janeiro ilustra como o sistema depende quase
exclusivamente das informacgdes fornecidas pela policia. Nas areas onde as milicias ou
traficantes de drogas exercem influéncia, as informacdes sobre crimes sdo escassas e ndo
confiaveis. Como resultado, essas regides pobres foram excluidas da primeira versdao do
CrimeRadar. 1sso significa que centenas de milhares de cariocas que enfrentam altos niveis de
violéncia urbana foram ignorados, evidenciando ndo apenas a dependéncia dos dados da

policia, mas também questionando sua veracidade (Griffiths Sarah, 2016).
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4.2. RESULTADOS DA IMPLEMENTACAO DAS TECNOLOGIAS PREDITIVAS

De modo geral, observa-se que apesar de incipientes, as tecnologias preditivas em
curso no pais demonstram potenciais avancos desde seu surgimento, entretanto, apos cerca de
um ano de utilizacdo, as estatisticas relativas ao enviesamento do modelo j& comecaram a
aparecer. Levantamento realizado pela Rede de Observatdrios da Seguranca constatou que,
das 151 prisdes pela via do sistema de reconhecimento facial que aconteceram no pais, 90%
eram de pessoas negras®®.

Além de que, no Brasil, a utilizacdo dessas tecnologias, tem sofrido muitos
problemas para sua maior implementacdo, vez que, atualmente, ndo existe regulamentacao
que exija e fiscalize os protocolos dos softwares utilizados em policiamento preditivo. Ndo ha
também uma regulamentacdo que estabeleca os cuidados relacionados aos dados utilizados
para o treinamento dos modelos, niveis de acurécia, possibilidade de auditoria externa e
transparéncia quanto ao uso dos dados coletados. Mesmo o artigo 4° da LGPD (Lei Geral de
Protecdo de Dados), que estabelece a necessidade de uma lei especifica para Seguranca
Publica e investigacdo criminal, ainda ndo foi concretizado até 0 momento. 1sso mostra a falta
de uma estrutura legal robusta para regular o uso de tecnologias de policiamento preditivo e
proteger os direitos individuais dos cidad&os (Junior et al, 2023).

Partindo da premissa, ja bem estabelecida, de que os sistemas de policiamento
preditivo ndo sdo comprovadamente eficazes e confiaveis, parece evidente que o0 uso dessas
ferramentas, desprovidas de regulamentacdo e transparéncia, sO ird intensificar o controle
penal e a violéncia inerente a sua aplicacdo, especialmente direcionada a populacdo negra e
pobre. Isso pode incluir prisbes ilegais e arbitrarias de pessoas negras, muitas vezes resultado
de falsos reconhecimentos positivos. Modelos como esses, que tém lacunas que 0s tornam
discriminatorios, servem apenas para reforcar e perpetuar padres racistas amplamente
difundidos na sociedade, exacerbados pelo viés de automagéo (Nunes, 2021).

Como mencionado anteriormente, o Brasil apresenta uma caracteristica de
segregacéo socioespacial. O modelo de predicdo baseado no espaco deve ser cuidadosamente
estudado para evitar efeitos negativos sobre a populacdo de cada regido. O local pode ser um
indicador de categorias sociais como classe, etnia e raga, 0 que pode perpetuar praticas

policiais discriminatérias e até mesmo legitimé-las. Para evitar esses comportamentos, é

15 REDE DE OBSERVATORIOS DA SEGURANCA. Retratos da Violéncia. Cinco meses de monitoramento,
analises e descobertas. Disponivel em: http://observatorioseguranca.com.br/wp-
content/uploads/2019/11/1relatoriorede.pdf. Acesso em: 10 fev. 2024.
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fundamental que os dados utilizados para a predicdo de crimes ndo apresentem vieses
discriminatorios e sejam interpretados levando em consideracdo 0 contexto em que Sao
aplicados (Buschmann, 2021).

A construcdo de um software que elimine vieses indesejaveis e exija precisdo
quantitativa seria ideal. No entanto, nenhum programa de policiamento preditivo é
completamente objetivo, pois sua elaboracdo envolve decisbes humanas, como a selecdo de
um modelo de previsdo de risco em detrimento de outro e de determinados tipos de crimes.
Dessa forma, é provavel que estereotipos policiais injustificados sejam reforcados, levando a
crenga de que certos bairros necessitam de uma presenca policial mais intensa. Além disso, 0s
modelos de previsdo podem influenciar as decisbes policiais em favor da detencédo
investigativa em casos limitrofes, pois a policia tende a confiar fortemente em informacdes
probabilisticas. 1sso pode resultar em uma dependéncia excessiva do programa de predicao,
em vez de ser apenas um complemento para as atividades policiais (Joh, 2014).

A utilizacdo de sistemas com benesses que privilegiam a reducéo de custos, num pais
que sequer detém recursos basicos para o fornecimento de uma policia preparada e
organizada, de todo modo, € injustificavel.

Ademais, qualquer sistema preditivo que se baseie em dados historicos esta fadado
ao fracasso quando se trata da esfera penal, pois as caracteristicas denunciadas pelo
pensamento criminoldgico critico, especialmente em relacdo ao controle tecnopolitico e ao
capitalismo de vigilancia, ndo desaparecerdo. Além disso, ao analisar a intervencdo penal ao
longo da historia brasileira, torna-se evidente a presenca de marcas autoritarias e punitivas.
Essas marcas, mesmo sendo denunciadas hd muito tempo, persistem. Dessa forma, conclui-se
que ndo ha possibilidade de uma predicdo policial eficaz que se baseie em dados
discriminatorios para aprimorar a seguranca publica. (Dias, 2021).

Da mesma forma, os modelos preditivos utilizados para auxiliar o policiamento ou
decisdes judiciais, como 0 COMPAS e o PredPol, ndo devem ser permitidos, mesmo que haja
supervisdo humana. Modelos que séo treinados e alimentados com estatisticas originalmente
racistas apenas perpetuardo essas discriminacdes, tudo isso sob a aparéncia de "cientificidade
matematica” (Nunes, 2021).

O racismo cientifico do século XIX, que dotou de suposta cientificidade a divisdo da
humanidade em raca e estabeleceu hierarquias entre elas, conferindo-lhes estatuto de
superioridade ou inferioridade naturais, deixou um legado nefasto que permeia muitos

aspectos da sociedade contemporanea (Carneiro, 2005). Nos sistemas de policiamento
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preditivo, esses vieses sdo refletidos nos conjuntos de dados usados para treinar os algoritmos,
que muitas vezes refletem disparidades histdricas no tratamento policial de diferentes grupos
étnicos.

Por exemplo, se os dados historicos de prisdes sdo usados como base para prever
futuros crimes, isso pode levar a uma perpetuacdo dos padrdes discriminatorios® existentes.
Minorias étnicas, que historicamente enfrentam maior vigilancia policial e taxas
desproporcionais de prisdo devido a preconceitos arraigados, podem ser injustamente alvo
desses sistemas de predicdo. O resultado é um ciclo auto-perpetuante de discriminacdo, onde
comunidades ja marginalizadas sdo ainda mais estigmatizadas e policiadas (Lucena, 2020).

16 No Brasil ¢ mais comum encontrarmos textos, tanto na midia quanto académicos (estes em pouquissimo
naimero) tratando a discriminagdo advinda de processos algoritmos provocados por interpretacdo de big data
como Discriminagdo Algoritmica. Contudo nos Estados Unidos o termo correlacionado é apenas de viés, ou seja
de bias (termo em inglés para viés).
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5. RACISMO ALGORITMICO E A REPRODUCAO DE VIESES RACIAIS

Inicialmente, na discussdo do Racismo algoritmico e a analise de como a tecnologia
que tem um papel fundamental na etapa de criacdo e desenvolvimento social, &€ mister sua
imperiosa cautela na aplicacdo dentro do meio social.

Para iniciar as discussdes sobre esse tema, trago uma reflexdo do vice-presidente de
assuntos globais e comunicacdo do Facebook, Nick Clegg:

A tecnologia deve servir a sociedade, e ndo o contrario. Diante de sistemas opacos
operados por empresas globais ricas, ndo surpreende que muitos assumam que a
falta de transparéncia existe para servir os interesses das elites tecnolégicas e ndo
dos utilizadores. A longo prazo, as pessoas sé se sentirdo confortaveis com estes

sistemas algoritmicos se tiverem mais visibilidade de como funcionam e se tiverem
a capacidade de exercer um controle mais informado sobre eles (Clegg, 2021).

Com efeito, percebe-se, mesmo diante do entusiasmo de demonstrar como a
tecnologia traz seu importante apreco na transformacao social, um certo receio quanto a falta
de transparéncia na utilizacdo dessas tecnologias, utilizando de certas palavras chaves como
“sistemas opacos, pessoas confortaveis com os sistemas algoritmicos, mais visibilidade,
controle mais informado”, verificando assim que, a partir de como as escolhas planejadas de
como aplicar as transformacdes tecnoldgicas vém ao encontro daqueles que ndo detém do
poder tecnoldgico e, na ponta, vem sofrendo com a discriminacgéo algoritmica.

Como seria possivel aferir o grau de informacdo de uma pessoa em comparagdo a
outra em tecidos sociais tdo diversos? Ademais, em um tecido social como o brasileiro em
que sdo vivenciadas uma série de hierarquias de humanidades, posto que no territério
brasileiro determinadas pessoas sequer sdo consideradas sujeitos, pessoas, cidadds que tem
invisibilizada sua existéncia e suas préprias vulnerabilidades, num processo de
desumanizacéo, para Hanna Arendt (1999) esse entendimento da desumanizacéo reside na sua
analise da natureza do mal ordinario, que pode surgir em contextos sociais e politicos
especificos, onde as pessoas abandonam sua capacidade de pensar criticamente e agem em
conformidade com sistemas que desumanizam e destroem a dignidade humana.

Como verificado a tentativa/proposta de implementacdo do projeto CrimeRadar que
tem por objetivo fazer esse mapeamento do espaco geografico do Rio de Janeiro sob a
justificativa de diminuir a criminalidade e prever a ocorréncias de alguns crimes, mas sem
descrever de forma transparente a finalidade do projeto, seus interesses.

A priori, para se falar de racismo e verificar sua presenca dentro da producédo e

aplicacdo das tecnologias preditivas, devemos ter de forma bem apreciadas a diferenciacéo de



48

Racismo, Preconceito e discriminagdo, para isso, utilizo como referéncia a explicacdo do

ilustre professor Silvio Almeida:
o racismo é uma forma sistematica de discriminagdo que tem a raga como
fundamento, e que se manifesta por meio de praticas conscientes ou inconscientes
que culminam em desvantagens ou privilégios para individuos, a depender do grupo
racial ao qual pertengam. Embora haja relagdo entre os conceitos, o racismo difere
do preconceito racial e da discriminagdo racial. O preconceito racial é o juizo
baseado em estere6tipos acerca de individuos que pertencam a um determinado
grupo racializado, e que pode ou ndo resultar em praticas discriminatorias.
Considerar negros violentos e inconfidveis, judeus avarentos ou orientais
“naturalmente” preparados para as ciéncias exatas sdo exemplos de preconceitos. A
discriminacgdo racial, por sua vez, é a atribuicdo de tratamento diferenciado a
membros de grupos racialmente identificados. Portanto, a discriminacdo tem como
requisito fundamental o poder, ou seja, a possibilidade efetiva do uso da forca, sem o

qual ndo é possivel atribuir vantagens ou desvantagens por conta da raca (Almeida,
2019).

De mais a mais, Adilson José Moreira traz a analise da discriminacao racial a partir
de duas vertentes, a direta e a indireta. De acordo com o autor, a discriminacéo direta seria o
repudio ostensivo a individuos ou grupos, motivado pela sua condicdo racial, essa pressupde
que a discriminacdo ocorre a partir de um Unico vetor e também que essa acdo requer a
existéncia da intencdo em discriminar. Por outro lado, a discriminacdo indireta seria um
processo especifico onde a situacdo de grupos minoritarios € ignorada, ensejando uma
discriminacao de fato, ou ainda, onde sdo impostas regras de “neutralidade racial”, sem levar
em conta a existéncia de diferencgas sociais significativas (Moreira, 2017). Nas palavras do
autor: “[...] marcada pela auséncia de intencionalidade explicita de discriminar pessoas. Isso
pode acontecer porque a norma ou pratica ndo leva em consideracdo ou ndo pode prever de
forma concreta as consequéncias da norma” (Moreira, 2017).

Destarte, a partir do supracitado, nota-se que com o passar do tempo, surge a
estratificagdo social, um processo intergeracional no qual a trajetoria de vida de cada
individuo dentro de um conjunto social - abrangendo oportunidades de progresso social, de
reconhecimento e de recursos materiais - sofre influéncia. Pois bem, o Racismo, que é
materializado a partir da discriminacéo racial, se articula, nessa divisdo espacial de racas em
localidades especificas como bairros, guetos, periferias, locais que sdo como de frequéncia
exclusiva para determinados grupos raciais, como bem evidenciado nos regimes
segregacionistas dos EUA, e para a autora Angela Davis, o atual sistema carcerario
estadunidense (Almeida, 2019).

Analogicamente, vé-se no contexto brasileiro um quadro semelhante de estratificacdo

social, onde o Racismo estrutura e perpetua divisdes espaciais e socioecondmicas. Assim
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como nos Estados Unidos, a discriminacao racial no Brasil se manifesta em formas complexas
e arraigadas, afetando profundamente a vida dos grupos étnicos marginalizados. A segregacao
residencial, por exemplo, € evidente em areas urbanas onde comunidades negras e pobres séo
historicamente relegadas a regides periféricas, com acesso limitado a servicos basicos,
oportunidades de emprego e educacdo de qualidade. Essa dindmica cria uma barreira
significativa para a mobilidade social e contribui para a reproducdo das desigualdades ao
longo das geracdes. A compreensdo desses padrdes de estratificagdo social € crucial para
abordar as raizes do Racismo e promover uma sociedade mais justa e inclusiva (Almeida,
2019).
Nesse interim, é imperioso nesse momento destacar como podemos de maneira clara
e concisa verificar a partir dos pressupostos trazidos até aqui, de como a utilizacdo das
tecnologias trazem, implicitamente, ao ndo trazer informacOes e restar na falta de
transparéncia de seu funcionamento e banco de dados, indicios de viés racista, através do
pressuposto da discriminacao indireta, como suprarreferido pela auséncia de intencionalidade
explicita, mas presente os esteredtipos raciais, como bem abordado pelos autores Deivison
Faustino e Walter Lippold (2023):
E necessario alertar para certa colonizacio da vida pelas maquinas e pelos
algoritmos, mas a pergunta que as pessoas nem sempre se fazem é: quem domina
guem? Se a maquina domina o humano, ainda que por meio de uma serviddo
voluntaria, quem domina a maquina? Em outras palavras, se algoritmos macabros
colonizam nosso cotidiano para captar dados e induzir nosso comportamento e nossa
subjetividade, com que razdo o fazem? Sera correto atribuir razdo e, portanto, status

de sujeito ao algoritmo quando ele préprio € programado por alguém com vistas a
obtencdo de determinados resultados?

O pensamento humano é um processo complexo que envolve percepgéo,
categorizacdo e generalizacdo, moldando nossas compreensdes sobre nds mesmos e 0 mundo
que nos cerca. No entanto, esses processos nao ocorrem em um vacuo de neutralidade, mas
sdo profundamente influenciados por valores culturais e estruturas sociais que permeiam
nossa realidade. As hierarquias sociais e culturais moldam e perpetuam desigualdades,
enraizando-se em relagdes assimétricas de poder, assim, generalizagdo inadequada e a
formacgdo de estereGtipos sobre grupos minoritarios contribuem para a marginalizagdo
continua desses grupos. Esses esteredtipos funcionam como justificativas para a exclusao e a
negacdo de oportunidades, retratando os membros de minorias como incapazes de contribuir

de forma significativa para a esfera pablica. (Moreira, 2019)



50

Portanto, € crucial reconhecer que os estere6tipos ndo sdo simples distor¢des da
realidade, mas tém implicacdes politicas profundas, eles servem como instrumentos de
legitimacdo para estruturas sociais excludentes, perpetuando os privilégios dos grupos
dominantes. Portanto, a analise dos estere6tipos ndo pode ser dissociada de sua dimenséao
politica, pois sdo mecanismos utilizados para justificar e manter estruturas de poder e
desigualdade.

Segundo Angela Davis, a relacdo entre policia, colonialismo e escraviddo €
intrinseca, pois sob o jugo colonial, todos os aspectos do territério ocupado séo subjugados,
controlados ou eliminados para atender aos interesses dos colonizadores. Estes, valendo-se da
forca e do aparato policial, impdem violéncia, encarceramento e uma legislacdo
segregacionista (Davis, 2018, pp. 24-27). Tal como nos contextos coloniais, no Brasil, a
discriminagdo étnica e racial ndo é um mero acidente ou falha episddica, mas sim um
resultado historicamente buscado.

No contexto brasileiro, vemos essa dinamica refletida nas estruturas sociais e
politicas que remontam a colonizacdo. A forca policial, historicamente, tem sido utilizada
para manter o controle sobre popula¢des marginalizadas, especialmente negras. A heranca do
colonialismo esta presente na forma como as instituicbes policiais agem nas comunidades
periféricas e favelas, onde a violéncia policial e o encarceramento em massa Sdo
desproporcionalmente direcionados aos grupos étnicos minoritarios.

“Eles ndo viram que eu estava com a roupa da escola, mae?”” Essa frase foi uma das
ltimas ditas por Marcus Vinicius, 14 anos, morador do Complexo da Maré, no Rio de
Janeiro, ele foi baleado por policiais durante operacdo, Marcus morreu nos bracos da mae, que
também evocou a escola para defender seu filho das acusagdes de criminalidade que sabia que
virlam em seguida: “Bandido ndo carrega mochila”, disse Bruna da Silva, ao mostrar a
jornalistas a mochila e cadernos do filho.t’

No caso acima, a plena complexidade simbdlica das pessoas negras foi sumariamente
negada e em centenas de outros anualmente, pelas ferramentas ideoldgicas do genocidio
negro. Em uma sociedade onde o racismo permeia tendéncia e interesse em novas tecnologias,
0 processamento de decisdes automatizadas sobre individuos e grupos por meio de
aprendizado de maquina intensifica as tendéncias de ocultagcdo e opacidade das desigualdades
(Silva, 2022).

17 Jalia Barbon, “‘Bandido ndo carrega mochila’, diz mie de aluno de 14 anos morto no Rio”, Folha de S.Paulo,
21 jun. 2018.
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Para além os casos brasileiros e estadunidenses trazidos para anélise do trabalho da
tecnologia preditiva, outro fator interessante a ser observado é como a concentracdo do medo
do espaco publico em concomitancia com a crenga de que mais policia e tecnologia — ambos
enviesados pelo racismo — seria a solucdo, trazendo o que também é conhecido como
tecnochauvinismo (Silva, 2022).

Tecnochauvinismo é a crenga de que tecnologia é sempre a solugdo. [...] usualmente
é acompanhado por crencas proximas, como meritocracia, nos moldes de Ayn Rand;
valores politicos tecnolibertarios; celebracdo de liberdade de expressdo, a ponto de
negar que assédio online é um problema; a no¢do de que computadores sdo mais

“objetivos” ou “sem vieses” porque eles destilam questdes e respostas através de
avaliagcdo matematica (Silva apud Broussard, 2018).

No contexto brasileiro, observamos um policial que prefere confiar no sistema
algoritmico em vez de confiar em sua propria avaliacdo ao se deparar com um suspeito que
pode ter sido erroneamente identificado. Esse cenario representa vividamente a intersec¢do
entre racismo e tecnochauvinismo. A transferéncia de responsabilidade para a tecnologia em
decisdes relacionadas a abordagem, identificacdo, tipificacdo ou condenacao, seja por meio de
ferramentas de policiamento preditivo, escores de risco ou outras formas de automacéo, € um
dos principais perigos do racismo algoritmico no Brasil. Essa dinamica reflete a perpetuacao
das desigualdades e injusticas, em que as pessoas sdo julgadas ndo com base em sua
humanidade individual, mas sim por algoritmos que podem refletir e amplificar preconceitos
arraigados na sociedade (Silva, 2022).

Partindo do pressuposto acima, analisado diante da Criminologia Critica, percebe-se
qgue a criminalidade também entendida como criminalizacdo passa a ser explicada pelo
processo seletivo de construgdo social do comportamento criminoso. Os processos de
criminalizacdo, definidos pela teoria da rotulacéo, explicam o processo de funcionamento de
selecdo de condutas e pessoas existentes no &mbito dos trés poderes. Em razdo disso, possuem
divisdo tripartida em processos primarios, secundarios e terciarios, dependendo do ambito de
atuacdo. Para esta teoria, tais processos sdo os meios pelos quais o Estado criminaliza aquela
classe de individuos que ndo cumprem os comandos normativos por ele estabelecidos; sendo
um verdadeiro “processo de categorizagdo”, que levam a formagado de carreiras e identidades
criminosas (Campos, 2005).

Desse modo, valendo-se do exposto discutido acerca da Criminologia Critica em
capitulos anteriores, percebe-se como todo o processo de criminalizagdo anteriormente

descrito esta intrinsecamente ligado ao fendmeno do racismo algoritmico, revelando falhas
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significativas na utilizacdo de tecnologias preditivas devido ao viés racial embutido em sua
esséncia.

Desde a elaboracao das leis até a aplicacdo das normas retro reguladas pelos agentes
estatais, observa-se uma tendéncia sistematica de direcionamento das préticas punitivas em
relacdo a determinados grupos sociais. Esta selecdo prévia de alvos, como mencionado por
Barbosa (2017), cria uma verdadeira profecia autorrealizavel, onde certos grupos séo
estigmatizados como mais propensos a violacéo das leis.

No entanto, essa selecdo ndo ocorre de maneira neutra. Ao contrario, ela reflete e
amplifica as disparidades raciais existentes na sociedade. Os individuos de grupos
minoritarios, especialmente negros e latinos, sdo frequentemente alvo desproporcional das
acOes violentas e estigmatizantes do sistema penal. Seus comportamentos sdo mais suscetiveis
a serem interpretados como criminosos, mesmo em situacdes em que individuos de grupos
privilegiados cometem crimes semelhantes.

Essa dindmica se estende ao processo de criminalizacdo secundaria, onde a atuacao
da policia desempenha um papel central. E nesse estagio que os algoritmos preditivos muitas
vezes entram em jogo, influenciando a identificacdo e a abordagem de suspeitos. No entanto,
esses algoritmos tendem a ser construidos com base em dados histéricos que refletem e
perpetuam preconceitos raciais existentes. Como resultado, individuos pertencentes a grupos
minoritarios sdo mais propensos a serem classificados como suspeitos, exacerbando ainda
mais as disparidades raciais no sistema penal.

Na fase final do processo, a criminalizacdo terciaria, a aplicacdo da pena privativa de
liberdade aprofunda ainda mais o estigma imposto aos individuos. A prisdo ndo apenas
confirma a profecia autorrealizavel iniciada nas fases anteriores, mas também reforga o
comprometimento do individuo com o desvio, levando a formagéo de carreiras criminais e
aumentando as chances de reincidéncia.

Portanto, o processo de criminalizacdo em todas as suas fases demonstra claramente
a falha na utilizacdo de tecnologias preditivas, que perpetuam e exacerbam o viés racial
inerente ao sistema penal. Para alcancar uma justica verdadeiramente equitativa, €
fundamental reconhecer e confrontar essas disparidades raciais profundamente enraizadas em
todas as etapas do processo de criminalizagéo (Silva, 2022).

Em suma, se foi o racismo, e continua sendo esse, a base para velhas e novas formas
de colonialismo, por que ainda encontramos no racismo um elemento ideoldgico que

diferencia o preco de cada mercadoria?
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No contexto do mercado de trabalho, é comum referirmo-nos ao 'pre¢o’ em vez de
'valor', pois, embora o tempo de trabalho socialmente necessario seja igual para um
trabalhador negro e um branco, seus salarios no mercado de trabalho ndo refletem essa
igualdade. Pois bem, “a carne mais barata do mercado”, cantada por Elza Soares nao foi
desatualizada, a persisténcia da carne negra como objeto de exploragédo ressalta a ironia da
historia, considerando que foi essa mesma carne que contribuiu significativamente para o
enriquecimento humano, desde os tempos de exploragio brutal até os dias de hoje. A medida
que enfrentamos uma era de colonizacdo digital, torna-se imperativo investigar
profundamente, cada vez mais, como e em que medida a racializagcdo se manifesta nesse novo
contexto tecnoldgico (Faustino; Lippold, 2023).

Silvio Almeida explora a possibilidade de como o Direito pode contribuir para a
construcdo social. Em uma breve sintese, ele aborda o conceito do Direito na perspectiva
liberal, onde seria 0 mercado tecnoldgico o lugar onde os individuos iriam exercer 0s seus
direitos em sua plenitude, mas como autonomia da vontade, sem aferir que os graus de
hierarquia de humanidade que interferem diretamente sobre essa autonomia e sobre 0s
institutos juridicos que afirmam a liberdade como a gente conhece atualmente, a liberdade que
ndo é a mesma para corpos ndo brancos, na forma como noés experenciamos 0 posicionamento
de ser, estar e bem viver na sociedade brasileira (Almeida, 2019).

Em segundo aspecto, Silvio propde uma ideia de Direito como técnica, ou seja, um
instrumento de intervencdo na vida social e politica, a partir de uma perspectiva onde é
possivel perceber a possibilidade de promover outros arranjos sociais pelo Direito através de
uma ferramenta na possibilidade de afericdo de aplicacdo de direitos, basicamente a norma
como racionalidade juridica (Almeida, 2019).

Silvio conclui destacando o capitalismo hoje exige a condicdo de sujeito de direito a
todos os corpos independente do grau de hierarquia experimentados por uma Colonial no
Brasil, porque assim corre o risco de ser impossivel a troca mercantil, o que nos traz a
reflexdo do papel do direito também dentro dessa sociedade movida a algoritmos. Portanto, o
direito precisa ser desenvolvido, interpretado e aplicado por questdes mais técnicas, pois o
papel do Direito ndo é meramente coercitivo, mas também ha a possibilidade de perceber
solucBes a médios e longos prazos (Almeida, 2019).

Entretanto, o Direito continua sendo construido sobre a sombra de um sujeito de
direito pretensamente Universal na logica daquela concepcéo de direito Liberal que na pratica

ndo se constituem como verdade. Em consequéncia aufere-se que o Direito consegue auxiliar
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colocando a populagdo vulneravel no centro da producdo do Direito, ad initio, e ndo a
posteriori.

Conclui-se portanto que precisa-se reconhecer o papel das instituicdes na propagacgéo
do racismo, bem como entender que a aplicacdo de novas solucGes tecnoldgicas vém sendo
utilizadas como uma maneira de perpetuar essas violéncias, agora, com o auxilio de novos
aparatos tecnoldgicos, tendo as velhas programaticas hermenéuticas e epistemologicas em
todo o processo de producdo do direito, enquanto a gente ndo coloca o sujeito, a populacéo
negra sobretudo, e suas implicacdes de opressdo no centro de discussédo de produgdo como
local politico de anunciacéo, o direito ndo vai conseguir trazer respostas para as opressdes que

nos dizem respeito, dentre elas, a discriminacao algoritmica.
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6. CONSIDERACOES FINAIS

Ao longo deste trabalho, a partir de uma analise embasada na perspectiva da
Criminologia Critica, a dominacdo com base na raca, em sua concep¢do moderna, é
perpetuada por meio de mecanismos tecnoldgicos. Nesse contexto, a pesquisa revela como a
ideologia dominante desempenha um papel crucial na perpetuacdo de padrdes vinculados a
manutencdo de sistemas algoritmicos que promovem exploracao e opressdo racial.

A compreensdo da raga como uma construcdo social tem sido fundamental para a
estabelecimento de hierarquias de poder, onde as praticas e discursos que perpetuam a
prejudicialidade e a invisibilidade da populagéo negra demonstram a urgéncia da intervencao
do Direito para assegurar a protecdo e garantias necessarias para uma convivéncia humana
digna e a busca pela igualdade.

As implicacdes econdmicas e socioculturais para a populagdo negra, exacerbadas
pela emergéncia do racismo algoritmico como um fendmeno sociotécnico, suscitam reflexdes
sobre a responsabilidade daqueles que desenvolvem ferramentas tecnoldgicas baseadas em
algoritmos. Surge a indagacdo sobre a possibilidade de evitar os impactos que reforcam os
privilégios das camadas dominantes.

E crucial compreender que o algoritmo, por si s6, ndo é intrinsecamente racista, mas
pode ser formulado com vieses discriminatorios ou utilizados de maneira tendenciosa,
especialmente quando o algoritmo se baseia em dados pessoais sensiveis, fornecidos como
base para tomada de decisoes, ele pode afetar diretamente os individuos e perpetuar resultados
discriminatorios, principalmente quando sua formulacdo e distribuicdo sdo controladas pelo
operador/controlador ndo especifica, ndo especificado também suas intengdes.

Ademais, é inadequado rotular os célculos algoritmicos como "previsfes™ de crimes,
esses, no maximo, podem oferecer estimativas de risco e probabilidades, semelhantes as
previsdes meteorologicas que estimam o clima do dia seguinte, com um nivel de precisao
limitado. No entanto, ao contrario das previsdes meteoroldgicas que se baseiam em sensores
cibernéticos capturando variagBes climaticas diretamente da natureza, o policiamento
preditivo utiliza dados historicos de ocorréncias, 0os quais estdo sujeitos a subjetividade
policial.

Na medida em que a seletividade, o autoritarismo e a discriminacéo étnica e racial
estdo impregnados tanto na mentalidade dos desenvolvedores quanto dos operadores de

ferramentas algoritmicas, disfarcando decisbes politicas sob a aparéncia de objetividade
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matematica conferida pelos sistemas informaticos, qualquer tentativa de "aperfeicoamento"
dos calculos e métodos de predicédo sera va se o cerne do problema persistir no funcionamento
do sistema de seguranca publica.

As predigdes algoritmicas ndo apenas refletem a atuacdo da policia, mas também a
moldam. Em outras palavras, de pouco adianta possuir um software avancado se as praticas
policiais continuarem sendo de segregacdo e anulacao de direitos, sera que 0 nosso projeto de
humanidade deu errado? Ao se alimentarem de bancos de dados forjados nesse contexto, 0s
algoritmos inevitavelmente apontardo as favelas e seus moradores como suspeitos em
potencial.

O mesmo cenario se aplica no contexto dos EUA, onde a sociedade ja é mais
experiente quanto a existéncia e utilizacdo das tecnologias preditivas, nesse territorio, 0s
algoritmos existentes continuardo reproduzindo um padrdo injusto e discriminatério. Esses
continuardo a indicar sujeitos inocentes como criminosos em virtude da cor de sua pele,
permanecendo sem oferecer transparéncia sobre 0s motivos que embasam tais decisdes.

A busca pela tecnologia muitas vezes ofuscou os debates sobre sua utilidade e
eficacia. No Brasil, onde os sistemas de policiamento preditivo ainda estdo em seu estagio
inicial, também se notou a auséncia de debates publicos sobre o assunto, ocorre que também
ndo houve iniciativa legislativa para regulamentar o uso desses sistemas, criando assim um
vacuo explorado pelas empresas desenvolvedoras, essas que sdo as mais interessadas na
aplicacdo dos programas.

Ora, como supracitado, o projeto de humanidade ndo deu errado a partir de decisoes
que preservam a discriminacdo e o racismo dentro da sociedade, em virtude do que fora
exposto em observancia da Criminologia Critica, essas iniciativas se apresentam como uma
expressdo mais bem acabada de uma escolha politica e um processo de constru¢do do mundo
como hoje o conhecemos, 0 mundo moderno. Compreende-se ser essa a expressao de um

projeto inicial que deu certo com os fins bastante especificos.
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