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RESUMO

Este trabalho contém uma analise de dados realizada por meio de uma prospeccao
tecnologica e um estudo tedrico sobre o uso de tecnologias interconectadas operando
dentro do conceito de Internet das Coisas (IoT) com suas aplicagdes direcionadas a
Seguranca Publica, apresentando tendéncias que poderdo aprimorar as informacgdes e
desenvolver os servigos prestados pelos agentes da seguranga publica no Brasil e abrir
caminhos para a discussdo sobre as proximas etapas do uso de tecnologias automatizadas

para a defesa nacional e seguranga publica.

As tendéncias sdo demonstradas através de uma prospeccdo tecnoldgica na base
patentaria “Questel-Orbit” e na base de producdes cientificas “Scopus”, onde foram
analisados os documentos cientificos (producdo bibliométrica) e familias de patentes
(produgdo patentométrica), de maneira quantitativa, resultando na apresentacdo de
resultados envolvendo o panorama da produgdo cientifica e tecnologica no mundo,
principais autores e inventores, principais institui¢des cientificas e empresas depositantes,
documentos por area, podendo ser tragado um breve panorama das tendéncias, demandas
e objetivos da Internet das Coisas (IoT) integrada aos servigos relacionados a Seguranga
Publica. O tema proposto foi direcionado e aprofundado em trés linhas de pesquisa
distintas que interessaram a empresa como possibilidades desenvolvimento tecnologico:
a Internet das Coisas (IoT) concatenada a sensores de disparos, tecnologias de
reconhecimento facial e sistema de identificacdo por radiofrequéncia (RFID). Para
consolidar as informagdes obtidas, foram acrescentados apontamentos teoricos sobre
cidades inteligentes e a necessidade de serem instituidas leis que regulem o
desenvolvimento de inteligéncias artificiais juntamente com funcionalidades ligadas a

Internet das Coisas (IoT).

PALAVRAS CHAVE

Palavras-chaves: Seguranca Publica. Internet das Coisas. RFID. Tecnologia.



ABSTRACT

This work contains a data analysis carried out by means of technological prospecting and
a theoretical study on the use of interconnected technologies operating inside the concept
of Internet of Things (IoT) with its applications directed to Public Security, the statistics
shows the skills that are improved and the services provided by the public security agents
in Brazil and pave the way for a discussion on the next steps about the use of automated
technologies for national defense and public security.

The trends are demonstrated through a technological exploration in the patent base
“Questel-Orbit” and in the base of scientific productions “Scopus”, where the scientific
documents (bibliometric production) and patent families (patentometric production) were
analyzed, in a quantitative way, resulting in the presentation of results involving the
panorama of scientific and technological production in the world, main authors and
inventors, main scientific institutions and depositing companies, documents by area, and
a brief overview of the trends, demands and objectives of the Internet of Things (IoT) can
be traced. ) integrated with services related to Public Security. The proposed theme was
directed and deepened in three different lines of research that interested the company as
possibilities for technological development: the Internet of Things (IoT) concatenated
with shooting sensors, facial recognition technologies and radio frequency identification
system (RFID). To consolidate the information obtained, theoretical notes on smart cities
and the need to institute laws that regulate the development of artificial intelligences

together with functionalities linked to the Internet of Things (IoT).

KEY WORDS
Public Safety, Internet Of Things. RFID. Technology.
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1. INTRODUCAO

O presente capitulo apresenta a contextualizacdo do problema de pesquisa, no
qual sdo apresentados os principais desafios e necessidades relacionados ao tema
pesquisado; os objetivos da pesquisa, demonstrando o escopo do estudo prospectivo; a
justificava do estudo, apresentando seu grau de relevancia nos aspectos cientificos e

tecnologicos; e, por fim, a estrutura do trabalho.

1.1 CONTEXTUALIZACAO DO PROBLEMA DE PESQUISA

Segundo o conceito apresentado por Oliveira et al. (2017), o conceito da Internet
das Coisas (IoT) surgiu para explicar a convergéncia de multiplas tecnologias que
envolvem a comunicacdo sem fio, internet, sistemas embarcados e micro-
eletromecénicos. Cada objeto ¢ identificado através do seu sistema de software
embarcado e ¢ capaz de interoperar com a infraestrutura de internet existente. Os
principais componentes de uma rede de tecnologias operando sob o conceito da Internet
das Coisas podem ser, por exemplo, aparelhos celulares e eletroeletronicos, sensores,
computadores, aparelhos de televisores, ar condicionados, 1ampadas e diversos outros
dispositivos utilizados tanto no ambiente doméstico quando na aplicacdo industrial. As
redes de comunicagdo que as conectam sdo os sistemas computacionais que processam ¢
fazem o uso dos dados que os dispositivos transmitem e recebem. Dessa forma, com a
mobilidade e tecnologia avangando de forma rapida e eficiente serd possivel acumular
dados tanto pessoais como industriais em grandes quantidades (big data) e trabalha-los a
favor de decisOes mais exatas em grandes empresas ou simplesmente desenvolver uma

mais vida confortavel para individuos em seus lares.

A “Internet of Things” ou Internet das Coisas (IoT) ndo ¢ um conceito tdo recente
dentro dos desenvolvimentos tecnoldgicos em rede, durante a década de 90, se pensava
em como conectar alguns equipamentos a internet. Posteriormente em 1999, Kevin
Ashton foi considerado criador do conceito de IoT e descreve que, com a utilizagdo de
pequenas redes interconectadas e aplicacdes dedicadas sobre a internet, em especial a
computacdo em nuvem, as “coisas” poderiam ser rastreadas, monitoradas e controladas
pela internet, surgindo entdo, o termo “Internet of Things” (STEVAN, 2018). A Internet
das Coisas, segundo o mesmo autor, € um conceito que envolve uma grande rede formada

por inumeras redes menores, sensores, atuadores e outros dispositivos computacionais
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conectados por meio de uma infraestrutura local, para que se possa fornecer servigos de

valor agregado e funcional (STEVAN, 2018).

Num cenario onde o fluxo de informacdo é constante, verifica-se a necessidade
em otimizar recursos por meio de alguns conceitos: gerir energia, supervisionar e
controlar iluminacdo, controlar sistema de alarmes, controle de entrada/saida de
estabelecimentos e equipamentos industriais, para tornar os sistemas mais inteligentes,
praticos e acessiveis, dessa forma, uma rede de Interconexdes operando dentro do campo

da Internet das Coisas torna-se essencial (KNX ASSOCIATION, 2018).

Tendo o conceito de [oT ajudado no desenvolvimento de dispositivos com
inimeras funcionalidades em diversas areas, enxerga-se seu grande potencial para o
campo da seguranca. A criminalidade, principalmente a violenta e urbana, ¢ um dos
principais desafios mundiais e um dos grandes motivos de preocupacdo da sociedade
brasileira. Tobar (2015) destaca que a propria mensurag@o da violéncia ja se apresenta
como tarefa ardua, seja por sua amplitude ou pela baixa disponibilidade e transparéncia
de suas cifras. Num cenario urbano violento, as tecnologias disponiveis no mercado
podem se tornar aliadas do Poder Publico e agentes de segurancga privada na solucdo de

crimes e manutenc¢do da sociedade.

1.2. OBJETIVOS DA PESQUISA

O objetivo geral deste trabalho ¢ analisar a producdo cientifica e dispositivos
existentes registrados envolvendo solugdes tecnologicas baseadas no conceito da Internet
das Coisas aplicado a Seguranca Publica, analisando o desenvolvimento de ferramentas
que proporcionem maior agilidade na identificagcdo de individuos, veiculos e resolugao
de delitos, contribuindo para a reducdo da criminalidade. A pesquisa consiste numa
analise que envolve desde a concepgdo, trajetdria tecnoldgica, registro da propriedade
intelectual, prototipagem, producao até o langamento no mercado de tecnologias baseadas
na Internet das Coisas que sirvam de referencial para que sejam desenvolvidas
ferramentas que auxiliem o Poder Publico na manutenc¢do da ordem social e assisténcia
aos cidadaos.

Os objetivos especificos desta pesquisa sdo:

v Analisar quantitativamente artigos cientificos e as patentes identificadas na
pesquisa de prospeccdo tecnoldgica sobre dispositivos operando no campo da

Internet das Coisas com funcionalidades aplicadas a Seguranca Publica;
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v Trazer referéncias cientificas e patentarias sobre o tema proposto para o
desenvolvimento de dispositivos e softwares por parte de uma empresa que busca
criar dispositivos tecnologicos;

v" Orientar a empresa com referéncias que sirvam para o desenvolvimento de um
aplicativo de reconhecimento facial para identificacdo de pessoas;

v Analisar patentes e artigos cientificos sobre a viabilidade de dispositivos que
sirvam ao desenvolvimento de um sistema de deteccdo de disparo de arma de
fogo;

v Orientar a empresa no desenvolvimento de um sistema de identificagdo segura de

veiculos através de radio frequéncia utilizando o conceito da Internet das Coisas;

1.3 JUSTIFICATIVA

A criminalidade, principalmente a violenta e urbana, ¢ um dos principais desafios
mundiais e um dos grandes motivos de preocupacdo da sociedade brasileira. Segundo o
Anuario Brasileiro de Seguranca Publica (2015), somente em 2014, foram ao menos
58.497 pessoas vitimas de mortes violentas no Brasil. Registrou-se também em 2014, o
assassinato de 398 policiais, a0 menos um por dia. A cada 3 horas uma pessoa foi morta
vitima de confrontos com a policia naquele mesmo ano. Por outro lado, a populagio
carceraria atingiu o patamar de 607.373 pessoas e o numero de adolescentes em
cumprimento de medida socioeducativas privativas de liberdade cresceu 443% nos
ultimos 17 anos. Os nimeros apresentados denotam, por si s, a necessidade de um novo
olhar sobre o atual modelo de Gestdo da Seguranca Publica brasileiro. Este novo olhar
parte do entendimento de que violéncia ¢ fendmeno multicausal e, portanto, carece de

solugdes multifacetadas. Para tanto, novas tecnologias possuem papéis essenciais.

A partir da prospec¢do de pesquisas cientificas e analise de dispositivos
tecnologicos utilizados em diversos paises, percebeu-se que dispositivos operando sob o
conceito da Internet das Coisas podem contribuir para a reducdo da violéncia,
principalmente em contextos urbanos que se utilizem do conceito de Cidade Inteligente
(smart cities). E possivel a implantagdo de tecnologias incorporadas a objetos como
semaforos e postes de iluminagdo, diversos sensores imperceptiveis aos olhos humanos,
e seus servigos serdo executados em tempo real, disponibilizados na rede para analise e
podem executar acdes sob o comando de algoritmos que auxiliardo a sociedade na

execucdo de suas acgdes cotidianas. Sistemas operacionais de diversos equipamentos
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estardo integrados em rede e podem ser capazes de detectar a presenca de individuos,
movimentos, veiculos, sons e outros dispositivos, interagindo automaticamente entre eles

e configurando um contexto social inteligente com solugdes mais eficientes.
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2. REFERENCIAL TEORICO
2.1 INTRODUCAO

Segundo Dias e Souza (2017), a tecnologia da informagao proporciona meios de
comunicacdo cada vez mais rapidos, faceis e acessiveis. O uso da tecnologia auxilia na
troca de informagdes e conhecimentos entre unidades policiais e demais profissionais de
seguranga, assegurando qualidade na seguranca publica e privada. A internet se resume a
bilhdes de dispositivos eletronicos conectados a uma unica rede mundial ja sendo
considerado um servigo indispensavel na vida das pessoas. A respeito da seguranga
interna dos sistemas, Teixeira et al (2014) afirmam que o conceito da Internet das Coisas
requer solucdes de seguranca feitas exclusivamente para o seu contexto, ha propostas de
seguranca com dispositivos operando em rede que tém como grande objetivo a protegdo
de sistemas contra ataques disparados por adversarios externos. O grande desafio dos
desenvolvedores na area é, portanto, apresentar solucdes de seguranga exclusivamente

concebidas para a seguranca de cddigo e execucdes especificas para cada sistema.

Dentro do conceito de Internet das Coisas € citado o uso de um alto volume de
informagdes por alguns sistemas gerando diretrizes para a tomada de decisdo, o que foi
conceituado como “big data”. Segundo Taurion (2013), “big data” nao trata somente de
um certo volume de dados, mas da necessidade desses dados ndo estruturados serem
validados nas empresas e fora delas para que possam ser utilizados com seguranca e com
a velocidade adequada, para que possam ser tratados em tempo real, sem perderem valor
quando utilizados nos negocios. Segundo Hieaux (2015), sistemas operando
interconectados aliados ao conceito de tratamento de dados em grandes volumes (big
data) dara base para uma economia de produtos e servicos personalizados, pois os
consumidores terdo o perfil mapeado, com seus dados coletados e analisados, com isso
empresas ofertardo servicos cada vez mais customizados aos desejos e necessidades de
seus clientes. De acordo com dados da Internacional Data Corporation (2016), empresa
que presta servigos de consultoria nas industrias de TI, telecomunicagdes e mercados de
consumo em massa de tecnologia em pesquisa comparativa feita na América Latina, a
projecao de mercado de dispositivos operando dentro da internet em 2014 foi de USD, 7

bilhdes e para 2020 a estimativa ¢ de USD 15,6 bilhoes.

A Internet das Coisas pode ser considerada um conceito que envolve uma

infraestrutura de rede dindmica e global com capacidades de auto-configuracdo para
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interacdo com outros equipamentos, baseada em protocolos de comunicagdo
padronizados e interoperaveis, onde “coisas” fisicas e virtuais tém identidades, atributos

fisicos e personalidades virtuais. (TEIXEIRA et al., 2014).

No inicio da informatizacao das agéncias governamentais de promog¢ao da Defesa
Nacional e Seguranga Publica, as informagdes criminais coletadas ndo eram
compartilhadas, mas sim, armazenadas em bancos de dados, porém, dessa forma a
burocracia acabava impedindo as agdes para enfrentar a criminalidade e a violéncia, os
orgaos dependiam uns dos outros para receber as informacdes de natureza criminal, sobre
veiculos, por exemplo, 0o que costumava levar muito tempo, chegando a demorar meses
(PAULA; DANDOLINI; SOUZA, 2012). Atualmente, essa realidade mudou
completamente: com o advento da tecnologia a modernizagdo das ferramentas de trabalho
e a internet, esse tipo de informacdo ¢ compartilhada em tempo real através de diversos

meios digitais de comunicagdo.

Segundo Ribeiro (2019), a primeira vez em que o termo “Internet of Things” foi
usado aconteceu em 1999 em uma apresentacdo ministrada por Kevin Ashton, entdo
diretor executivo do laboratério de identificacdo automatica do MIT, para a empresa
Procter & Gamble. Nesse discurso, o autor ressaltava que a maioria dos dados presentes
na internet até entdo haviam sido criados, capturados e inseridos naquela rede por seres
humanos, que eram propensos a distragdes ou erros. Ao advogar o uso de tecnologia de
identificagdo por radiofrequéncia associada a internet para o controle logistico da linha
de suprimentos da companhia, Ashton aproveitou a oportunidade para divulgar sua teoria
de que os dados obtidos acerca de um objeto seriam muito mais confidveis se esse objeto
pudesse adquirir tais dados por conta propria, através de sensores com o uso da tecnologia

de identificag@o por radiofrequéncia (RFID).

A “Radio Frequency Identification” (RFID), ou na sua tradugdo direta
“Identificagdo por Radio Frequéncia”, é um termo que descreve qualquer sistema de
identificagdo no qual um dispositivo eletrdnico que usa frequéncia de radio para se
comunicar ¢ anexado a um item. Segundo Glover & Bhatt (2007), a identificacdo por
radio frequéncia ¢ uma tecnologia de comunicagao que utiliza ondas de radio, produzidas
e enviadas por equipamentos eletronicos, para a identificagdo de produtos, documentos,
objetos, animais e até mesmo seres humanos. Por intermédio desta tecnologia € possivel
o desenvolvimento de diversos sistemas de rastreamento e monitoramento sem a

necessidade de contato fisico ou visual e, a partir de sua integracdo com dispositivos
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operando dentro do conceito de IoT, novos servicos podem ser gerados para garantir

maior seguranca a populacao.

2.2 A SEGURANCA PUBLICA NO BRASIL

Segundo os dados oficiais do Sistema de Informacdes sobre Mortalidade do IBGE
(2018) concatenados a dados do Ministério da Saude sobre 2017, houveram 65.602
homicidios no Brasil, o que equivale a uma taxa de aproximadamente 31,6 mortes para
cada cem mil habitantes. Trata-se do maior nivel historico de letalidade violenta

intencional no pais.

Grafico 01: Taxas de homicidios de 2007 a 2017 no Brasil.
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foi obtido pela soma das seguintes CIDs 10: X85-Y09 e Y35-Y36, ou seja: obitos causados por

agressdo mais intervengdo legal. Elaboracdo Diest/Ipea ¢ FBSP.

Segundo Abramovay (2015) em 2014, em nenhum pais do mundo, sem guerra
declarada, mais seres humanos mataram outros seres humanos do que no Brasil. Segundo
o Anudrio Brasileiro de Seguranca Publica (2015), somente em 2014, foram ao menos
58.497 pessoas vitimas de mortes violentas no Brasil. A cada 3 horas uma pessoa foi
morta vitima de confrontos com a policia naquele mesmo ano. Por outro lado, a populacao

carcerdria atingiu o patamar de 607.373 pessoas € o numero de adolescentes em
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cumprimento de medida socioeducativas privativas de liberdade cresceu 443% nos
ultimos 17 anos. Os niimeros apresentados denotam, por si s0, a necessidade de um novo
olhar sobre o atual modelo de Gestdao da Seguranca Publica brasileiro. As altas taxas de
criminalidade constituem um grande problema econémico par a sociedade, uma vez que
afetam o preco dos bens e servicos, além de contribuir para inibir a acumulagao de capital
fisico e humano, bem como o desenvolvimento de determinados mercados

(CERQUEIRA, 2014).

Segundo a CNI (2018), no que tange a esfera tributaria, importantes e escassos
recursos do Estado s@o drenados para lidar com o enfrentamento e com as consequéncias
da alta violéncia. Num contexto assim, apenas para citar um exemplo do que pode
significar o impacto no custo de logistica, no auge dos roubos de cargas no Rio de Janeiro,
em 2017, 13% das empresas transportadoras faliram, sendo que os precos de algumas

mercadorias podem ter aumentado até 30%, devido ao custo do frete e do seguro.

Grafico 02: Taxa de Homicidio no Brasil por Regides.
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Os problemas de seguranca publica, apesar de generalizados em todo o pais,
concentram-se nas grandes metropoles, nas quais grande parte dos crimes sdo cometidos.
CUNHA et al (2018) afirmam que o século XXI continuara sendo o século das cidades,
que passaram a ser os centros de influéncia econdmica, social e politica. Para os autores,
estima-se que 60% da populacdo mundial serd urbana em 2020 e em 2050 a populagao
das cidades atingira 6,3 bilhdes de pessoas. Ocupando a 5 posicdo mundial em termos de
numero de habitantes, o Brasil atingiu, em 2015, a marca de 205 milhdes em seus 5.570

municipios, sendo que metade desta populac@o se concentra em apenas 200 cidades.

Segundo Hamada e Nassif (2018), o incremento de cameras de vigilancia e
equipes moveis contendo aparatos tecnologicos de comunicagdo e monitoragdo nas
cidades inteligentes estdo trazendo a sensacdo de seguranca para o cidaddo e diminuindo
a oportunidade de realizacdo de crimes. No entanto, esta vigilancia intensiva tem sido
questionada por grupos ativistas de liberdades civis. A sociedade passa a ser refém de um
grande sistema similar a ficcdo orwelliana “1984”, onde todos se submetem a um grande
Big Brother, que praticamente extingue a privacidade dos cidaddos. Em um sistema com
o uso da tecnologia por parte dos agentes da Seguranga Publica sem dispositivos legais
que o regulem, o estado e as entidades privadas passam a deter informagdes privadas,

rastreamento, reconhecimento facial e locomogdes de qualquer cidaddo comum.

2.3 TECNOLOGIAS INTEGRADAS A SEGURANCA PUBLICA

Um interessante exemplo do uso de tecnologias operando dentro do conceito de
IoT na Seguranga Publica ¢ trazido por Lemos et al. (2018), onde ¢ apresentada a
modernizagdo progressiva dos mecanismos de seguranca urbana em cidades brasileiras:
em Aguas de Sdo Pedro, no Estado de Sdo Paulo, destaca-se em inovagdo no ambiente
urbano, uma vez que a cidade conta com um complexo de cameras de alta resolu¢ao com
tecnologia OCR (que conseguem reconhecer caracteres de placas de veiculos) e
tecnologia de reconhecimento facial, além de sensores dos mais variados tipos para

auxiliar os agentes publicos na resolugdo de crimes € manutenc¢ao da ordem.

Outro grande exemplo de uso de tecnologias interconectadas utilizando a internet
no campo da Seguranga Publica foi a aquisi¢do de dispositivos de reconhecimento facial
para testes pelo governo brasileiro em Janeiro de 2019. Segundo a empresa de inteligéncia

Alinger (2018), o grande beneficio do uso de inteligéncias artificiais para seguranga
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publica de forma preditiva é permitir que crimes sejam impedidos com as informagdes
que os agentes publicos ja terdo em maos. Tecnologias de reconhecimento facial sdo
fundamentais para o acompanhamento de imagens em cameras de alta resolugdo
fornecendo aos agentes as informagdes sobre suspeitos com comportamentos maliciosos
antes que eles entrem em acdo e sejam capturadas imagens de momentos considerados

suspeitos.

Vale salientar que o Brasil ¢ um dos paises que mais utiliza internet pelos
smartphones, o CETIC (2015) mostrou que cerca de 89% dos acessos a internet dos
brasileiros sdo feitos por smartphones. O que cria inimeras possibilidades que a
hiperconectividade dos usuarios possa ser usada na solugdo de crimes. Seguindo essas
tendéncias, surgiram muitas plataformas colaborativas voltadas para seguranca publica,
destaca-se o aplicativo Onde Fui Roubado (2015) que ¢ uma plataforma colaborativa que
mapeia crimes de forma anonima, dispondo pontos em um mapa. Outro aplicativo nesta
vertente ¢ o “Sinesp Cidaddo”. Conforme SINESP (2017) ¢ um modulo que da acesso

direto ao cidadao a servigos da Secretaria Nacional de Seguranca Publica do Ministério

da Justica.

Lemos et al (2018) também enfatizam que ao aplicar as no¢des de necessidade e
proporcionalidade, o Poder Publico fica vedado a fazer uso dos dados coletados por
equipamentos de seguranca para finalidades das que sirvam de justificativa para sua
coleta, que ndo pode ser feita de forma arbitraria ou genérica. A regra geral da legislagdo
brasileira, aplicavel tanto a entes privados quanto publicos diz que hd a necessidade de
obten¢@o do consentimento prévio e expresso dos individuos para o tratamento de seus
dados pessoais. Outro tema que ganha grande respaldo é o uso de informacdes trabalhadas
por meio do conceito de big data, uma vez que suas possiveis aplicacdes militares e na
seguranca publica vém sendo exploradas especialmente no que se refere a modelagem e

a simulacdo, assim como em atividades de teste e avaliagao.

Uma das tecnologias recentes que tem um enorme potencial para melhorar os
servigos da cidade inteligente ¢ o processamento de grandes volumes de informacdes
gerando dados mais precisos (big data). Como a digitalizacdo se tornou parte integrante
da vida cotidiana, a coleta de dados resultou no acimulo de enormes quantidades de dados

que podem ser usados em varios dominios de aplicativos benéficos (CURRY et al. 2016).

Segundo Coutinho (2019), a aplicagdo de tecnologias envolvendo a area de big

data permite que o armazenamento ¢ processamento de dados eficientes produzam
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informacdes que podem melhorar diferentes servigos das cidades. Além disso, a analise
de grandes volumes de dados ajuda os tomadores de decisdo a planejarem expansao em
servigos e recursos de empresas ¢ cidades. Para a tecnologias envolvendo o conceito de
big data atingirem seus objetivos e avancarem nos servigos nas cidades, elas precisam
das ferramentas e dos métodos corretos para realizar analises de dados eficientes e
eficazes. Essas ferramentas e métodos podem incentivar colaboracido e comunicacgdo entre
entidades e prestagdo de servicos a muitos setores das chamadas “cidades inteligentes”,

bem como melhorar as experiéncias dos clientes e as oportunidades de negdcios.

O uso de big data ganhou impulso nas ultimas décadas no meio civil juntamente
com o avanco observado nas Tecnologias de Informacdo e de Comunicagdes (TICs),
principalmente com o advento da computa¢do em nuvem trazendo a tona conceitos como
a Internet das Coisas e do incremento das técnicas de fusdo e minerag¢do de dados (data
mining). Nesse sentido, a Agéncia Europeia de Defesa (EDA), por exemplo, tem

explorado cooperativamente as potencialidades desse campo para a defesa (EDA, 2017).

2.4 FAT (FAIRNESS, ACCOUNTABILITY AND TRANSPARENCE)

Segundo Ashraf et Al. (2018), a explicabilidade de sistemas algoritmicos é necessaria
desde a fase inicial da pesquisa em sistemas inteligentes. Isso ocorre porque aqueles que
usam os resultados da analise obtidos com sistemas inteligentes sdo tomadores de decisdo
humanos e precisam julgar a validade dos resultados. Para sistemas convencionais
inteligentes baseados em regras, ndo € dificil manter o processo de tomada de decisdo

explicavel.

No entanto, vemos por meio das analises de Dove et Al. (2018) que os métodos
estatisticos recentes para sistemas inteligentes, como aprendizado de maquina (machine
learning) ou aprendizagem profunda (deep learning), t€m dificuldade em extrair
explicagdes que os usuarios ou outras partes interessadas humanas podem aceitar. Dessa
forma, a medida que o aprendizado de maquina se torna popular juntamente com outras
tecnologias operando interconectadas, a necessidade social de sistemas inteligentes
explicaveis também se torna mais forte. Do lado social, pode-se apontar que a demanda
tem aumento da explicabilidade com base na “justica, responsabilidade, e transparéncia”,
chamado de “FAT” (Fairness, Accountability and Transparence). Na situacdo atual da

regulacdo de dados, o FAT ¢ mencionado como peca chave e informagdes significativas
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sd0 necessarias quando relacionadas a decisdes tomadas com sistemas que utilizam

algoritmos.

Segundo Selbst e Powles (2017), ha uma necessidade de explicabilidade que
existe com base na discussdo sobre o FAT, porque todo o processo de tomada de decisao
envolvendo o uso de sistemas de suporte precisa ser explicado para confirmar o FAT. Do
lado do usuario, a explicabilidade dos sistemas inteligentes ¢ necessaria porque os
usuarios devem entender os resultados dos sistemas usados pelas decisdes tomadas em

torno de si ou devem operar os sistemas ¢ ajustar os resultados como quiserem.

Devido ao impulso gerado por grandes quantidades de informagdes trabalhadas
em tecnologias envolvendo conceitos como “big data” e 10T, surgiram algoritmos como
novos agentes de poder na sociedade. Ha uma crescente preocupagdo com a
responsabilidade do algoritmo na execu¢do de determinados servigos (DIAKOPOULOS,
2016). A tecnologia do algoritmo esta revolucionando drasticamente a industria e a
sociedade, tornando-se parte integrante da vida cotidiana. O grande potencial de uma
economia orientada por algoritmos ¢ amplamente reconhecido e existe estd aumentando
0 entusiasmo e a pressao para alcangar a visdo de uma sociedade baseada em algoritmos

(BEER, 2017).

A rapida adocdo de tecnologias com o uso de algoritmos tem o potencial de
melhorar bastante experiéncias e vida humana, mas também apresenta uma série de
problemas e questdes que precisam ser abordados quando esse sistema € mais
amplamente difundido nas sociedades (KITCHIN, 2017). Apesar dos algoritmos terem o
potencial de oferecer produtos e servigos cada vez mais sofisticados, governos e empresas
encontraram problemas no estabelecimento de governanca justificavel e gestdo em

relacdo a iniciativas de algoritmos (ZIEWITZ, 2016).

O setor publico estd sob pressdo particular para cumprir de forma transparente
suas leis de responsabilidade, segundo a agéncia Network (2017), todas as decisoes
tomadas por algoritmos serdo examinadas pelos afetados individuos e grupos e pelos
contribuintes que tém o direito de verificar a equidade distribuicdo de recursos. No
entanto, relatorios recentes sobre a tomada de decisdo baseada em dados, especificamente
no setor publico, destacam que a justiga e o tratamento equitativo dos individuos e grupos

sdo dificeis de alcancar.
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Essa preocupagdo anda de maos dadas com a necessidade de transparéncia, o que
exige que as empresas sejam bastante claras quanto aos seus objetivos, estrutura e
procedimentos dos algoritmos usados para procurar, processar e fornecer informagoes
(DIAKOPOULOS & KOLISKA, 2016). As questdes de responsabilidade e transparéncia
podem minar significativamente uma sociedade baseada em algoritmos, criando uma
série de problemas indesejados e até perigosos nos sistemas de desenvolvimento de

inteligéncias artificiais, se ndo forem tratados adequadamente (BURRELL, 2016).
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3 METODOLOGIA

Esse capitulo descreve a caracterizagdo da pesquisa em relagdo a metodologia
adotada, seu contexto de pesquisa e todos os procedimentos metodologicos realizados
nesse trabalho. A pesquisa foi custeada pelo Conselho Nacional de Desenvolvimento
Cientifico e Tecnolodgico (CNPq) em parceria com a Fundagdo de Amparo a Pesquisa do
Estado de Alagoas (FAPEAL) por meio do PPG-Empresa tendo um termo de parceria

firmado com a empresa DMD2 Solugdes em Tecnologia da Informagao e Comunicagéo.

3.1 Caracterizacio da Pesquisa

A pesquisa realizada nesse trabalho ¢ classificada como quantitativa e descritiva
sendo voltada para dispositivos tecnologicos que operam interconectados a internet
podendo ser incluidos e explicados através do conceito da Internet das Coisas e um
aprofundamento de analises direcionadas para o uso de trés linhagens de dispositivos
aplicados a Seguranca Publica e privada como tema central do estudo desenvolvido com
a fungdo de gerar conhecimentos para que a empresa DMD2 Solu¢des em Tecnologia da
Informac@o e Comunicag@o possa conhecer este mercado de atuagdo através de dados de
producdes cientificas juntamente com analises e descricdes tecnoldgicas para atuar no
desenvolvimento de aplicagdes praticas, criando produtos direcionados para solucionar
problemas da Seguranga Publica no Brasil através da apresentagdo das caracteristicas,
funcionalidades e possiveis solucdes tecnoldgicas operando em rede por meio da internet
(SILVEIRA; CORDOVA, 2009).

Em relacdo aos objetivos da pesquisa, caracteriza-se como uma pesquisa
exploratoria, cuja finalidade ¢ proporcionar maior familiaridade da empresa com o
problema, com vistas a tornad-lo mais explicito ou a construir hipoteses de
desenvolvimentos tecnologicos pelos dispositivos descritos na analise de dados,
concatenando a tecnologias conectadas a internet a trés categorias de dispositivos
(sensores de disparo, sensores de reconhecimento facial e identificagdo por
radiofrequéncia) para demonstrar todo o arcabougo de invengodes e as possibilidades de
aplicagdo que podem ser desenvolvidas pela empresa DMD2 Solugdes em Tecnologia da
Informagao e Comunicagao (GIL,2007).

No que diz respeito ao método, enquadra-se em uma pesquisa documental. A
busca de publicagdes cientificas foi realizada por meio da base de dados de resumos e

citacdes da literatura com revisdo por pares nas areas de tecnologia, ciéncia, medicina,
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ciéncias sociais, artes, humanidades, dentre outros. A pesquisa patentaria utilizou de
sistema de inteligéncia para resgatar e analisar informacdes de publicagdes de patentes de
mais de 90 paises, com recursos avangados de visualizagdo, exportacdo e analises de
grandes conjuntos de informacgdes.

Estao presentes na analise de dados uma prospeccao tecnologica com resultados
direcionados ao uso de tecnologias conectadas em rede que possam ser aplicadas a
seguranga publica e privada no Brasil, com a prototipagem de sistemas envolvendo o
reconhecimento facial, sensores de disparo e monitoramento de veiculos envolvendo a
tecnologia RFID. Foram utilizadas a base de produgdes cientificas Scopus e a base de

dados patentarios Questel-Orbit (Tabela 1).

Tabela 1: Base cientifica e base patentaria utilizadas na busca.

Scopus ¢ a maior base de dados do mundo contendo | Cobertura de publicagdes de 87 escritorios
resumos de literatura revisada por pares: revistas | nacionais e 6 escritorios regionais (EPO, WIPO,
cientificas, livros e conferéncias. 64 milhdes de | OAPI, ARIPO, EAPO e CGC). Textos integrais
registros. 21.548 titulos. 5.000 editores. e reivindicagdes, pesquisaveis para publicagdes
AR, AT, BE, BR, CA, CH, CL, CN, DE, DK, EP,
ES, FL, FR, GB, IN, JP, MX, RU, SE, US, WO.

Fonte: Autor, com informagdes adaptadas de Scopus e Questel-Orbit (2020).

De acordo com Kupfer e Tigre (2004), uma “prospec¢do tecnologica” pode ser
definida como uma forma sistematica de mapear desenvolvimentos cientificos e
tecnologicos futuros capazes de influenciar de forma significativa uma industria, a
economia ou a sociedade como um todo. Diferentemente das atividades de previsao
classica, que se dedicam a antecipar um futuro suposto como unico, os exercicios de
prospecgao sdo construidos a partir da premissa de que sdo varios os futuros possiveis. A
prospeccdo tecnologica, utilizando informagdes oriundas dos documentos de patentes,
tem-se mostrado uma potente ferramenta e um instrumento bastante eficaz no apoio a
tomada de decisdo, tendo em vista o estado da arte disponivel no seu contetdo, que
permite identificar tecnologias relevantes, parceiros, concorrentes no mercado, rotas
tecnologicas, inovacgdes, investimentos, processos, produtos, PD&I, fusdes e aquisicdes,
dentre outras.

Desse modo, por meio da metodologia descrita, foram analisados os documentos

cientificos (produgdo bibliométrica) e familias de patentes (produgdo patentométrica), de
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maneira quantitativa, resultando na apresentacdo de resultados da busca de documentos
cientificos e patentes, panorama da producdo cientifica e tecnoldgica no mundo,
principais autores e inventores, principais institui¢des cientificas e empresas depositantes,
documentos por area partindo da protecdo de dispositivos operando em rede,
representando tecnologias que operem dentro do conceito de Internet das Coisas sendo
aplicado a Seguranca Publica e privada direcionando a pesquisa para trés categorias de
dispositivos que foram consideraveis “realizaveis” pela empresa desenvolvedora.

A pesquisa foi dividida em quatro cruzamentos com temas chave dentro da
proposta tecnolodgica inicial da empresa D2M2 nos dias 22/12/2018 e 09/01/2020,
trazendo dados sobre depdsitos de patentes dos tltimos de Janeiro de 2018 até Junho de
2020 com a justificativa de se obter os resultados sobre os dispositivos mais recentes
desenvolvidos por companhias e centros de pesquisa ao redor do mundo. Para maior
amplitude de resultados por licenciamentos e contratos de transferéncia de tecnologia, as

pesquisas por estes itens tiveram abrangéncia de Janeiro de 2015 até Maio de 2020.

As pesquisas foram realizadas utilizando-se palavras-chave de busca compostas
por operadores boleanos contendo termos da pesquisa proposta. Apds uma primeira
pesquisa sobre o tema, foram apresentados os resultados para a empresa desenvolvedora
e foi solicitado um refinamento da prospeccdo com termos que trouxessem resultados
patentarios dentro de trés possiveis linhas de dispositivos para seu campo de atuacdo da
empresa: Internet das Coisas e Dispositivos de Reconhecimento Facial, a Internet das
Coisas e Dispositivos de Sensores de Disparo e o funcionamento da Internet das Coisas

aliado a dispositivos de identificagdo por radiofrequéncia (RFID).



30

4 ANALISE DE DADOS

4.1 SEGURANCA PUBLICA E INTERNET DAS COISAS

Na primeira etapa da pesquisa foram relacionadas buscas por artigos cientificos
e patentes de tecnologias que envolvessem o uso de tecnologias que operassem dentro do

conceito da Internet das Coisas com aplicagdes dentro da Seguranca Publica (Tabela 2).

Tabela 2: Quadro de resultados de busca de documentos/artigos cientificos e patentes nas

suas respectivas bases.

Linha Descricao Scopus Questel-Orbit
1 (public safety) OR ((public security) 31.671 8881
OR police)
2 (iot OR (internet of things) OR 1385 780

(internet das coisas)) AND ((public
safety) OR (public security) OR police
OR  (seguranca  publica) OR
(seguranca publica) OR policia OR

policia)

Fonte: Autor (2020).

Para a produg¢do académica de 2018 até 2020 sobre tecnologias operando dentro
do conceito da Internet das Coisas com sua aplicagdo dentro da seguranga publica foram
encontrados 36.969 arquivos, sendo 23.817 arquivos concentrados em artigos cientificos,
correspondendo a 64,5% da produgdo académica sobre o tema. As principais areas com
contendo os termos de busca sdo as Ciéncias Sociais Aplicadas (16,7%), Medicina

(15,5%), Ciéncias da Computagdo (14,1%) e Engenharia (12,1%).
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Grafico 3: Principais pesquisadores sobre o conceito IoT aplicado a dispositivos de

seguranca.
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Fonte: Autor adaptado de Scopus (2020).

O principal pesquisador com trabalhos publicados sobre o tema é Kim-Kwang
Raymond Choo, doutor em tecnologias na nuvem e professor da University of Texas at
San Antonio (Grafico 3). A Academia Chinesa de Ciéncias (Chinese Academy Science)
possui a maior quantidade de trabalhos cientificos afiliados a instituicdo com 342

documentos registrados (Grafico 4).

Grafico 4: Filiagdo dos Principais Pesquisadores com pesquisa sobre [oT e dispositivos

de seguranca.
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Fonte: Autor adaptado de Scopus (2020).
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Ja a producdo académica quanto comparada por pais, deixa os Estados Unidos
com a maior quantidade de produgdes cientificas sobre o tema com 10.249 produgdes

registradas, sendo seguido pela China com 4.386 trabalhos (Grafico 5).

Grifico 5: Filiacdo dos principais pesquisadores sobre dispositivos de seguranga.
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Fonte: Scopus (2020)

Quanto ao panorama de desenvolvimento tecnologico, para a linha de pesquisa
“public safety OR public security OR police” foram encontradas diversas aplicagdes de
dispositivos e sistemas constituidos de patentes relativas a diversos sistemas de
monitoramento ndo tripulados realizados por drones fornecendo dados para a seguranca
local, sistemas de registro e mapeamento de crimes com localizagdo GPS para registro
geografico dos tipos crimes ocorridos em local especifico, sistemas de deteccdo facial e
do movimento das mdos com cameras sensiveis e algoritmos que reconhecem
movimentos, botdes de socorro automaticos através de localizador com sistema GPS com
cadastro de usuario e acionamento imediato de policia e bombeiros, sistemas de protecao
a ataques online e demais dispositivos elencados a seguir para uma melhor visualizagdo

descritiva:

v' Sistemas de Seguranga D2D (Device-To-Device) para acionamento automatico

de sistemas de seguranga;

v’ Sistemas de monitoramento integrados entre uma nuvem publica € um recurso
local em uma rede privada criando um sistema de monitoramento compartilhado

das ruas.
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v' Servigos de controle interno de ambientes e gerenciamento integrado baseado em

etiquetas RFID e Internet das Coisas (IoT);

v’ Capacete inteligente utilizando a Internet das Coisas (I0T) para envio de dados de

transito e monitoramento.
v’ Sistemas de monitoramento de controle de trafego;

Analisando todas as patentes concedidas para esta linha de busca dentro do
sistema Questel-Orbit, encontramos 8.881 patentes se referindo diretamente as palavras-
chaves em seu quadro reivindicatério, sendo cerca de 40% deste valor as concedidas e
validas dentro dos prazos de utilizagdo prioritaria. Cerca de 43% das patentes para esta

linha de busca ja caducaram e 14% estdo pendentes de analise (Grafico 6).

Grifico 6: Status legal entre patentes solicitadas e concedidas.
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Fonte: Questel-Orbit (2020)

Os maiores detentores de patentes e apresenta a Companhia Nacional da Rede
Elétrica da China como maior possuidora de patentes envolvendo area da Internet das
Coisas (IoT) e seguranca, sendo seguida pela Motorola Solutions, pela ZTE (empresa
chinesa de telecomunicagdes que fabrica e presta servicos em solucdes de rede e
dispositivos moéveis) e pela japonesa NEC Corporation, empresa multinacional de

tecnologia da informacao (Grafico 7).
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Grafico 07: Maiores depositantes de patentes envolvendo dispositivos de seguranca

conectados em rede.

Maiores Depositantes de Patentes

HUAWEI, 4.8% —
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LG ELECTROMICS, 5.0% —
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Fonte: Questel-Orbit (2020).

Mesmo com uma quantidade tdo ampla de patentes de 2017 até o presente,
apenas 6 licenciamentos foram feitos para as tecnologias encontradas, todos eles
realizados entre empresas chinesas. Foram obtidos 231 resultados efetivos, mas que pela
abrangéncia do tema apenas duas tecnologias se destacam para a pesquisa foram sistemas
integrados de seguranca publica e privada, em especial o desenvolvimento de um sistema
de busca de pessoas ¢ verificacdo da autenticidade de documentos de identificagdo por
reconhecimento facial biométrico com validagdo pela leitura de dados do documento por
proximidade, biometria digital, senha ou outros meios, com acessibilidade para
deficientes visuais e um software "que reconhece o individuo por biometria facial, a fim
de verificar a autenticidade dos documentos, com a op¢dao de incluir informagdes
temporarias ou permanentes, ¢ a op¢do de inserir uma tag RFID ou NFC para permitir
que os dados sejam lidos como uma validacdo opcional significa evitar a falsificacdo de
documentos e, finalmente, biometria digital ou nome de login e senha”. O aplicativo pode
ser projetado para encontrar pessoas desaparecidas, vitimas do crime e pessoas sendo

procuradas pelo policia.
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Por fim da primeira linha de pesquisa, foram encontrados 800 contratos de
transferéncia ativos até o presente momento e oito licenciamentos de tecnologia com o
uso de dispositivos operando em rede englobados pelo conceito da Internet das Coisas
com aplicagdes dentro do campo da seguranga. A busca foi realizada de janeiro de 2015
até maio de 2020, sendo seis concessoes de licencas ocorridas dentro da China e duas na

Russia. Os dispositivos foram elencados na tabela abaixo:

Tabela 3: Patentes Licenciadas envolvendo o cruzamento dos temas IoT e Seguranca

Patentes Licenciadas Descricao Licenciante

(2015-2020)

Modelo de utilidade fornece um
subconjunto de cerca de
seguranga para criangas, o0

subconjunto da cerca de
NANJING FORESTRY

Children security | seguranga ainda inclui
UNIVERSITY (China)
fence subassembly controlador e terminal, e o
controlador esta conectado ao
dispositivo e terminal de
detec¢do comunicagdo;
Método para gerar rapidamente
um modelo de construgdo
tridimensional com base em
Method for rapidly . .. |28TH RESEARCH
desenhos CAD bidimensionais.
generating three- , INSTITUTE OF CHINA
(@) método compreende:
dimensional building | . N ELECTRONICS
introdugdo de um plano
model based on two- . . ) TECHNOLOGY
arquitetonico de um unico p1so
dimensional cad GROUP (China)

no software bidimensional;
drawings S ~
adquirir informagdes da camada
e classificar as camadas de
acordo com os elementos de

caracteristica predefinidos.




36

Unit of pulse high-
voltage inverter for
the elektroshokovogo

device

O modelo de utilidade refere-se
a arma ndo letal com a arma
elétrica de destruicdo do alvo, é
concreta aos dispositivos de
contato

(ESHU) e aos

elektroshokovym
dispositivos
remotos de elektroshokovym
(DESHU),

predominantemente

fabricados
para a

atuac¢do policial.

KLOCHKOV
KONSTANTIN
DMITRIEVICH (Inventor

Independente, Russia)

Unit of the high-| Modelo de utilidade refere-se a | KLOCHKOV
voltage peak | arma ndo-letal com a arma | KONSTANTIN
transformer elétrica; DMITRIEVICH (Inventor
Independente, Russia)
Modelo de utilidade fornece um
Safety  monitoring sistema de monitoramento de | SHANGHALI HELIUM
system of unmanned seguranca de lavagem de carros | REPAIR NETWORK
car washer confirmando a realizacdo de | TECHNOLOGY (China)
todos 0s procedimentos
conforme o padrao exigido;
Modelo de utilidade divulga um
Conveniently  hold queimador de 4lcool seguro | gHANXI MEDIAL
safe alcohol burner of | “°™ moniforamento de | UNIVERSITY (China)
getting sensores;
Sistema de monitoramento

A monitoring alarm

system for elevator

interno de elevadores podendo
acionar automaticamente
servicos de emergéncia em
de falhas

situacdes no

equipamento.

ZHEJIANG XINZAILING
TECHNOLOGY (China)

Modelo de utilidade divulga um

sistema de monitoramento de
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Intelligence posicionamento de inteligéncia, | JIANGSU JINTAN
positioning incluindo relégio de pulso | AUTOMOBILE
monitoring system inteligente, servidor de nuvens | INDUSTRY (China)

e sistema de navegagdo de

automoveis.

Fonte: Autor, Adaptado de Questel-Orbit (2020).

O aprimoramento de busca por meio das palavras-chave “(iot OR (internet of
things) OR (internet das coisas)) AND ((public safety) OR (public security) OR police OR
(seguranca publica) OR (seguranca publica) OR policia OR policia)” gerou resultados
mais precisos aos objetivos da empresa para a qual a pesquisa ¢ direcionada, no entanto,
muitas das 780 patentes encontradas apontam dispositivos ja citados anteriormente, aos

quais acrescentamos como resultados dentro do escopo da pesquisa:
v" Sistemas de identificagdo em prisdes usando tecnologia etiquetas RFID;
v’ Sistemas de monitoramento integrado para smart cities;

v" Sensores de movimento utilizando tecnologia da Internet das Coisas (IoT)

para envio de informagdes em tempo real para a policia;
v" Sensores de disparo com alerta de evento critico de arma de fogo;

v’ Sistema de seguranga predial baseado na Internet das coisas contendo camara
de monitoragdo de edificios conectada com dispositivo de seguranga e unidade

de comunicagdo do sistema de controle de acesso;

Por ser o mais completo das palavras-chave, a segunda linha foi utilizada para a
apresentacdo grafica dos dados globais sobre a prospecgdo tecnologica realizada

relacionando dispositivos conectados a internet e a Seguranca Publica.
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Grafico 8: Distribuicao das patentes depositadas por area tecnologica.
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Fonte: Autor adaptado de Questel-Orbit (2020).

Os resultados da distribui¢do de patentes por area tecnologica (Grafico 8),
apontando que controle (243 patentes), comunica¢do digital (126 patentes) e
telecomunicagdes (82 patentes) e mensuracao (63 patentes) sdo as quatro areas com maior
quantidade de patentes desenvolvidas, a pontando que a interagdo da Internet das Coisas
(IoT) nessa linha de pesquisa esta voltada para dispositivos de controle e comunicagao

automatizados, estando de acordo com as principais demandas de cidades inteligentes.

Grafico 9: Empresas detentoras da maior quantidade de patentes para dispositivos

interconectados com aplicacdes no campo da seguranga.
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STATE GRID CORPORATION OF CHINA — | DEVELOPMENT, 4.08%
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Fonte: Autor adaptado de Questel-Orbit (2020)

Os resultados do niumero de patentes através das empresas que as depositaram

aponta que a Samsung Electronics detém 11,22% das patentes registradas no mercado
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sendo seguida pela Shenzhen Sumtry Technology Development com 9,18% e sua
correlata, a Shenzhen Shuangchuang Technology Development, como detendora de 5,1%

das patentes registradas em bases mundiais (Grafico 9).

Grafico 10: Paises depositantes das maiores quantidades de patentes envolvendo

dispositivos interconectados com fung¢des de seguranga.
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B ]

Fonte: Autor, adaptado de Questel-Orbit (2020)

Ao analisarmos as familias de patentes por paises de origem (Grafico 10),
percebemos o amplo destaque da China como detentora da maior quantidade de patentes
registradas em bases mundiais com 469 familias de patentes sendo seguida por paises

europeus que juntos detém apenas 35 familias de patentes.
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Um refinamento desta linha de pesquisa buscando os termos pelo quadro
reivindicatorio das patentes aponta para 365 patentes com algum dos termos chave em
seu quadro de reinvindicagdes, sendo 278 ativas, onde apenas 87 encontram-se ativas

(Grafico 11).

Grafico 11: Patentes Concedidas, Pendentes ¢ Revogadas para dispositivos conectados

em rede com fungdes de seguranca.
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Fonte: Autor, adaptado de Questel-Orbit (2020).

Quanto aos paises de origem, mais da metade das patentes encontradas pertence a
China, estando seguida da Unido Europeia com 7% das patentes concedidas e Estados
Unidos com quase o mesmo valor, o que aponta para um amplo dominio tecnologico
chinés no desenvolvimento de dispositivos interconectados operando em rede com

fungdes voltadas para a seguranca publica e privada.
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Grafico 12: Patentes para dispositivos de seguranca por pais de depdsito.

Familias de Patentes por Pais Detentor
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Fonte: Autor, adaptado de Questel-Orbit (2020)

Apds um refinamento do tema com termos em portugués, os resultados
apresentados foram expostos para a empresa desenvolvedora do DMD2 Solugdes em
Tecnologia da Informagdo e Comunicacdo e os gestores da empresa optaram por
aprimorar a pesquisa buscando resultados patentarios dentro de trés possiveis linhas de

dispositivos para seu campo de atuagdo:
- A Internet das Coisas e Dispositivos de Reconhecimento Facial,
- A Internet das Coisas e Dispositivos de Sensores de Disparo;

- A Internet das Coisas e Dispositivos de Identificagdo por Radiofrequéncia;

4.2 DISPOSITIVOS DE RECONHECIMENTO FACIAL

A segunda parte da pesquisa foi composta pelo cruzamento de dados sobre
tecnologias interconectadas operando dentro do conceito da Internet das Coisas com
enfoque em dispositivos de reconhecimento facial para suporte a Seguranca Publica. Vale
salientar que, em 2019, o governo brasileiro adquiriu familias de produtos chineses
ligados a esta tecnologia, apontando que o reconhecimento facial ¢ uma tecnologia
prioritaria nas novas diretrizes tecnologicas para a Seguranca Piblica nacional. Os termos

utilizados foram montados de maneira a realizar uma pesquisa por trabalhos cientificos e
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registros patentarios relacionando os temas supracitados e os resultados obtidos na busca

foram os seguintes:

Tabela 4: Quadro de resultados de busca de documentos/artigos cientificos e patentes nas

suas respectivas bases.

Linha Descrigéo SCOPUS Questel-Orbit
1 (internet of things) AND (facial recognition) 153 65
2 ((public safety) OR (public security) OR police) AND ((facial 12 1424
recognition) OR recognition)

Fonte: Autor (2020)

Para a primeira linha de pesquisa dentro da base cientifica Scopus foram
encontrados 153 trabalhos cientificos registrados de 2018 até 2020, o trabalho mais citado
desta linha de pesquisa propde um sistema de reconhecimento automatico de emogdes,
com funcionamento em nuvem, que captura imagem facial, sinais de fala e desenvolve
funcionalidades por meio de uma Rede Neural Convolucional (CNN), realizando o
processamento ¢ analise de imagens digitais através do uso de inteligéncia artificial e

machine learning.

Grifico 13: Principais autores de trabalhos cientificos sobre reconhecimento facial.

Ben-Othman, |.

Kim, H.

Mokdad, L.

Calimera, A.

Cho, 5.

Grimaldi, M.

Peluso, V.

Abedin, 5.F.

Abu Shagra, F.

Adami, |.

(=]

0.5 1 1.5

5]
[*]
w
w
w
w
+

4.5

Fonte: Autor, adaptado de Scopus (2020)
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O principal pesquisador com trabalhos publicados sobre o tema ¢ Jalel Bem-
Othman, pesquisador e professor do departamento de ciéncias da computacdo da
Universidade de Paris (Grafico 13). O pais com a maior producido cientifica envolvendo

a Inter das Coisas (IoT) e dispositivos de reconhecimento facial é a India (Grafico 14).

Grafico 14: Produgao cientifica envolvendo IoT e reconhecimento facial por pais.
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Fonte: Autor, adaptado de Scopus (2020)

Com o uso do string “internet of things AND facial recognition” na base
patentaria Questel-Orbit foram obtidas diversas patentes e modelos de utilidade que
apontam para novas tecnologias que integram os dois temas prioritarios na busca como,
por exemplo, sistemas de destrancamento automatico de portas utilizando o
reconhecimento facial e automaticamente realizando o envio dados para o proprietario

com informagdes de localizagdo e ativagdo de alarmes de seguranca.

Foram encontrados diversos dispositivos de autenticagdo baseados no
reconhecimento facial utilizando método de controle inteligente, em que todos os usuarios
em uma area alvo podem ser identificados de acordo com a prioridade do usuario.
Também se verificou existéncia de sistemas de monitoramento de seguranga como um
olho magico eletrénico com tranca combinada com o reconhecimento facial de um

usuario previamente cadastrado.

Realizando uma filtragem na pesquisa por quadro reivindicatério dentro do
sistema de buscas Questel-Orbit, identificamos apenas 80 patentes depositadas apos 2015,

onde apenas 22 foram concedidas e 55 seguem aguardando concessdo (Grafico 15).
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Grafico 15: Status legal de Patentes depositadas com dispositivos de Reconhecimento

Facial.
STATUS LEGAL
PATENTES
CADUCADAS
3.75% —
PATENTES
CONCEDIDAS
P 27.50%
68.75% —
PATENTES
PENDENTES
DE ANALISE
Fonte: Autor, adaptado de Questel-Orbit (2020)

Os principais detentores de patentes neste seguimento s3o evidenciam a grande

disputa comercial entre empresas chinesas e norte-americanas apresentada pela lideranga

da Hunan Deyii Intelligent Technology sendo diretamente seguida pela IBM (Grafico 16).

As principais patentes que se encaixam dentro da proposta tecnologica almejada pela

empresa DMD2 seriam uma patente encontrada que trata do registro de uma trava de

combinagdo de impressdo digital controlada por meio sistema conectado a rede e

dispositivos de busca/identificacdo por reconhecimento facial implantados em drones

para seguranca em eventos publicos. Por fim, esta parte da pesquisa também revelou

diversas patentes que apontam o mapeamento facial sendo usado em larga escala para

criagdo de sistemas operacionais de banco de dados policiais para aperfeigoar o cadastro,

identificagdo e prisao de infratores.
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Grafico 16: Principais depositantes de patentes envolvendo reconhecimento facial.
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Fonte: Autor, adaptado de Questel-Orbit (2019)

Nao foram encontrados licenciamentos ativos para esta linha de dispositivos,
porém, foram encontrados 9 contratos de transferéncia de tecnologia validos para os

seguintes dispositivos:

Tabela 5: Transferéncia de tecnologia de dispositivos envolvendo reconhecimento facial.

Dispositivos Negociados em

Contratos de Transferéncia

Descricao Transferente
de Tecnologia (2015-2020)
Internet-of-things Sistema de autenticagdo
authentication system and | utilizando a Internet das 1ZTE (China)
internet-of-things Coisas com kit de
authentication method comunicacao.

Um método, aparelho ¢
sistema para determinar uma
fraqueza ou risco para
dispositivos de uma rede de
Modeling  cyber-physical | Internet das Coisas (IoT) que
attack paths in the internet- | jnclui determinar  uma | QRJ International
of-things representagao de um | (EUA)

ambiente fisico da rede IoT e

interagdes fisicas e

' A ZTE ¢ a terceira empresa com mais Pedidos Internacionais Patentes (PCTs) no mundo por
8 anos consecutivos.
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cibernéticas esperadas entre
os dispositivos da rede com
base nas  caracteristicas
operacionais dos dispositivos

da rede IoT.

Internet of things-based
mobile device patrol
management system and

method therefor

Método para operar um
sistema de gerenciamento de
patrulha  por  dispositivo
movel;

TERAON (Coreia do
Sul)

Security gesture

authentication

Sistema de Autenticagdo que
torna o reconhecimento facial
em tempo real mais seguro
com

uma segunda

autenticacdo adicional de
gesto de seguranca baseada
em biometria. A autenticacao
biométrica facial ¢ realizada
em um usuario para acessar

um recurso.

NCR
(EUA)

Corporation

Systems and methods for
providing location-based
security and/or privacy for

restricting user access

Sistema configurado para
restringir e condicionar o
acesso ao sistema e/ou dados
com base na selecio do
usudrio de dados baseados a
partir de uma pluralidade de
opcdes apresentadas pelo
sistema para selecdo pelo

usuario.

DAVID H.
WILLIAMS
(Inventor

Independente, EUA)

Ferramentas e técnicas sao
fornecidas num sistema para
mais

gerar musica e,

particularmente, para
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Method and

musical communication

system for

métodos, sistemas e aparelhos
para gerar musica associada a
um estado contido em uma
comunica¢do, para uma
interface de usuario para gerar
musica associada a um
estado, para gerar musica para
refletem o movimento entre
estados e geram musica para
guiar um usudrio em diregao

ao estado desejado.

MUVIK
(EUA)

LABS

Multiple interactive

personalities robot

Métodos e sistemas sdo
fornecidos para gerar e exibir
multiplas personalidades
interativas (MIP) em um robo
capaz de alternar entre o MIP
(por exemplo, voz digital
sintetizada representando
uma personalidade de robo,
humana

voZz gravada

digitalmente  representando
uma personalidade humana)
durante uma continua
interacdo com um usuario, um

grupo de usuarios ou outros

FAVIS STEPHEN e
SRIVASTAVA
DEEPAK (Inventores

Independentes, Jap3o)

robos, dependendo da

situacdo.
Automated and intelligent | Sistemas de sombreamento | SHADECRAFT
shading systems automatizados e inteligentes; | ROBOTICS (EUA)
Universal blockchain | Sistemas de autenticagdo | SYED KAMRAN
connections (ubec) utilizando Blockchain; HASAN (Inventor

Independente, EUA)

Fonte: Autor, Adaptado de Questel-Orbit (2020)
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Com analise das familias de patentes por pais de protegdo, percebe-se a China com
ampla diferenca na quantidade de patentes registradas tanto nos casos concedidos quanto
nas patentes pendentes. Cruzando dados com as patentes solicitadas e concedidas, pode-
se ver o mercado chinés em estado de ascensdo, onde um grande volume de patentes foi
solicitado, mas ainda ndo est4 dentro do mercado, o que pode representar tendéncias para
tecnologias de reconhecimento facial dentro de diversos segmentos de mercado em curto

e médio prazo.

Grafico 17: Principais paises depositantes de patentes envolvendo reconhecimento facial.
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Fonte: Autor, adaptado de Questel-Orbit (2020).

Para o string “((public safety) OR (public security) OR police) AND ((facial
recognition) OR recognition)” dentro da base patentaria Questel-Orbit, foram
encontradas 1424 patentes que foram refinadas pela presenca de palavras-chaves em seus
quadros reivindicatorios e, extraidos os resultados ja citados anteriormente, foram

elencados os seguintes dispositivos dentro das aplicagdes propostas pela pesquisa:

v" Sistema de busca de pessoas e verificagdo da autenticidade de documentos de
identificacdo por reconhecimento biométrico facial com validagéo pela leitura
de dados do documento por proximidade, biometria digital, senha ou outros
meios;

v" Identificadores de emogdes expressas facialmente e nos membros superiores
através algoritmo interpretando movimentos faciais e das maos, criando um
sistema que possa identificar tensdes do usuario em uma situacdo de tensao ou

depoimento;

v" Dispositivos para conferéncia de documentos através da face humana;
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v’ Sistema e método para analise de video com base em campos de seguranga
publica. O método compreende as etapas de adquirir informagdo de imagem
de face de uma informagdo de imagem de motorista e placa de um veiculo

quando um veiculo ¢ detectado em uma regido predeterminada;

v" A invengdo divulga um sistema de rastreamento de trajetoria de veiculo e
reconhecimento de placa de veiculo, compreendendo uma cdmera em destaque

disposta em cada ponto de monitoramento;

v" Oculos com sistema de reconhecimento facial com a integragdo de um

algoritmo de modelagem de imagem 3D e um algoritmo de reconhecimento;

Por se tratar do cruzamento mais completo, a segunda linha de buscas gerou o
quadro grafico de dados sobre a concatenagdo da Internet das Coisas com dispositivos de
reconhecimento facial. Algoritmos com esta funcdo t€m sido colocados em evidéncia
dentro da seguranca publica pelo alto potencial para a solucdo de crimes com o uso de

cameras de seguranca de alta resolugdo.

Grifico 18: Principais depositantes de patentes envolvendo IoT e reconhecimento facial
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TRANSPORTATION SYSTEMS, 2.38%

HUAZHOMNG UNIVERSITY OF SCIENCE —
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~ STATE GRID CORPORATION OF CHINA
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BEIJING OUKAILUO INFORMATION —
SYSTEM, 2.38%

BAIDU OMLINE METWORK
TECHMNOLOGY, 2.38%

JILIN UNIVERSITY, 4.17%

MNAMIING UNIVERSITY OF FOSTS B
TELECOMMUMNICATIONS, 4.17%

T NINGBO KAISHUO LIGHTING
TECHNOLOGY, 4.17%

— GUANGDOMNG UNIVERSITY OF

AMHUI SUN CREATE ELECTRONICS, — [ TEGHNOLOGY, 3.5
2.38% -~ KUNMING UNIVERSITY OF SCIENCE
WUHAN FIBERHOME DIGTAL — \ BUTECHNGLOGY, 3.2
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Fonte: Autor, adaptado de Questel-Orbit (2020)

Duas empresas e uma universidade da China sdo as maiores detentoras de
patentes no mercado (Gréfico 18), a Guangzhou Benan Information detém quase 9% das
patentes registradas, sendo seguida pela Xidian University (8,33%) e pela State Grid

Corporation of China com 5,36% das patentes registradas no mercado.
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Grifico 19: Principais paises depositantes de patentes envolvendo reconhecimento facial.
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Fonte: Autor, adaptado de Questel-Orbit (2020).

A China detém pouco mais de 80% das patentes do mercado, correspondendo a

1169 familias de patentes para dispositivos de reconhecimento facial, o que novamente

aponta uma larga vantagem competitiva com outros paises que também desenvolvem

pesquisas nesta area (Grafico 19).

Grifico 20: Licenciamento de patentes envolvendo reconhecimento facial.
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Fonte: Autor, adaptado de Questel-Orbit (2020)

A transferéncia de tecnologia para dispositivos de reconhecimento facial ¢é

representada por 12 contratos ativos e 9 licengas vencidas, a maioria das empresas

envolvidas nestes acordos ¢ chinesa. Vale lembrar que em Janeiro de 2019, o governo

brasileiro realizou a aquisi¢cdo de tecnologia chinesa de reconhecimento facial. O sistema
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ja esta sendo testado desde o fim 2018, mais precisamente na cidade de Campinas (interior
de Sao Paulo) e no estado da Bahia. A tecnologia presente nas cimeras consegue detectar
individuos suspeitos de acordo com caracteristicas marcantes. Carros também possuem
abrangéncia para o sistema por meio de placas e detalhes suspeitos como adesivos em

destaque.

3.3 SENSORES DE SOM E DISPAROS

A terceira etapa da pesquisa traz o cruzamento de busca para dispositivos
contendo sensores de som e disparos de arma de fogo conectados em rede operando

dentro do conceito da Internet das Coisas (Tabela 6).

Tabela 6: Quadro de resultados de busca de documentos/artigos cientificos e patentes

nas suas respectivas bases.

Linha Descricao Scopus Questel-Orbit
(iot OR (internet of things)) AND ((trigger sensor) 31 177
1 OR shot)
(public safety OR public security OR police) AND 22 7.216
2 (shot sensor OR shot OR sensor)

Fonte: Autor (2019)

O maior produtor de trabalhos cientificos sobre sensores de disparos conectados
em rede € o Instituto Nacional de Tecnologia de Warangal, uma universidade publica
técnica localizada em Warangal, na India. O instituto ¢ reconhecido como um dos mais
importantes centros de pesquisa do pais. A segunda posi¢ao fica com o Ministério da

Educagao da China (Grafico2l1).
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Grafico 21: Principais detentores de publicagdes cientificas com sensores de disparo

conectados em rede com aplicagdes no campo da seguranca.
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Fonte: Autor, adaptado de Scopus (2020)

A pesquisadora com a maior producdo cientifica a respeito do tema € a Professora

Dan Jiao, sendo pesquisadora da Universidade de Purdue, em West Lafayette em Indiana

nos Estados Unidos, tendo grandes contribuicdes no campo da eletromagnética

computacional (Grafico 22).

Grafico 22: Principais pesquisadores com publica¢cdes sobre sensores de disparo

conectados em rede com aplicagdes voltadas para a seguranca.
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Fonte: Autor, adaptado de Scopus (2020)
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A India conta com 60 trabalhos cientificos publicados dentro do tema, sendo
seguida pelos Estados Unidos com 28 publicagdes e China com 23 trabalhos publicados

(Gréfico 23).

Grafico 23: Principais paises com publicagdes sobre sensores de disparo.
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Fonte: Autor, adaptado de Scopus (2020)

As principais areas de conhecimento com trabalhos cientificos publicados sdo as
Ciéncias da Computagdo com 31,2% das publicagdes, Engenharia com (26,3%) e

Matematica com 7,1% (Grafico 24).

Grafico 24: Publicagdes sobre sensores de disparo por area de conhecimento.
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Fonte: Autor, adaptado de Scopus (2020).
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Apenas duas linhas de busca apresentaram resultados dentro do escopo da
pesquisa: para a linha “(iot OR (internet of things)) AND ((trigger sensor) OR shot)”, a
pesquisa traz patentes contendo uma série de dispositivos conectados em rede com suas
fun¢des habilitadas por comando de voz como sensores de identificacdo de imagem e som
levando um usuario cadastrado a ter acesso a um banco de dados, bem como sistemas de
seguranca doméstica envolvendo monitoramento com video, som e captura de imagens

em tempo real.

Existem apenas 48 patentes concedidas envolvendo dispositivos de sensores de
disparo com aplicacdo dentro da segurancga publica. No entanto, a quantidade de patentes
pendentes de analise aponta para novas descobertas na area que provavelmente poderdo
tornar o tema uma tendéncia dentro dos novos mecanismos de seguranga publica aliados

a tecnologia da informagdo (Grafico 25).

Grafico 25: Patentes concedidas e pendentes de analise envolvendo sensores de disparos.
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Fonte: Autor, adaptado de Questel-Orbit (2020)

Ha apenas um licenciamento registrado, mas que ndo se encontra ativo e se refere
a sensores de captura de imagem da empresa inglesa ASAHI OPTICAL, foram
encontrados 17 contratos de transferéncia de tecnologia validos, para melhor

aproveitamento de resultados, foram elencados os 10 principais dispositivos (Tabela 7).
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Tabela 07: Transferéncia de tecnologia de sensores de som e imagens com aplicacdes no

campo da seguranga.

Dispositivos Negociados em Descricao Transferente
Contratos de Transferéncia de
Tecnologia (2015-2020)
Lampada com tecnologia IoT | WUHAN
“Internet of things mining lamp embutida criando uma fun¢do de | KINYUN
- . . imagem de infravermelhos para | SCIENCE &
having infrared imaging
function” que imagens nitidas de longa | TECHNOLOGY
distancia possam ser obtidas no | DEVELOPMENT
escuro; (China)

“Method for transmitting and
receiving data in wireless

communication system and

Método para que um terminal
receba um canal compartilhado de
downlink fisico (PDSCH) em um

sistema de comunicagdo sem fio

LG ELETRONICS

" funcd m (Coréia do Sul)
apparatus therefor” que  suporte ungoes - €o
Internet das Coisas (IoT);
Uma wunidade de fotografia
“Internet of things-based automatica, que ¢ disposta em UASON
outdoor self-photography | “dades de monitoramento a0 ar | 1 o 0GY
support camera system” livre, para receber informagdes CORPORATION
pessoais de um usuario e exibir (China)
uma imagem definida em tempo
real;
Mecanismos para aumentar uma
“Advanced control channel for | % de cobertura ¢ a qualidade do INTEL
coverage enhancement” link de um ou mais canais fisicos CORPORATION
utilizando a Internet do Coisas (EUA)
(IoT );
Sistema configurado para calcular
«Spatial value output system, medidas internas e dimensodes de UHURU
spatial value output method, and comodos baseado em fotografias CORPORATION
" internas e externas de edificios ~
program (Japao)

e/ou ambientes fechados;
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Sistema e método de espelho que
permitem o compartilhamento de

fotos e videos por meio de

“Mirror system and method — e . | STYLEMIRROR
comunica¢do bidirecional. Mais
enabling photo and video sharing . . CORPORATION
especificamente, transmitida a um
b means of bidirectional Japao
y 1airect smartphone ¢ uma foto ou um (Japdo)
communication” ,
video de roupas usadas por um
usuario que sdo capturadas em
tempo real como a imagem do
usudrio refletida em um espelho
translucido que pode interagir
com o smartphone;
“Residential entrance access | Umsistema de controle de entrada | TERMINUS
control system which achieves | residencial que utiliza a criagcdo de | BEIJING
human big data acquisition and | cadastros biométricos de usuarios | TECHNOLOGY
analysis” e libera automaticamente | (China)
dispositivos como portas;
Um método e sistema de
“Method and apparatus for comunicagdo para convergir um
. .. sistema de comunicagdo de 5%
analyzing communication

environment based on property

information of an object”

geracdo (5G) para suportar taxas
de dados mais altas além de um
sistema de 4° geracdo (4G) com

fungdes habilitadas via IoT;

ZTE (China)

“Method and apparatus for

managing object in wireless

communication system”

Servigos inteligentes baseados na
tecnologia de comunicacdo 5G e
Tecnologia relacionada a IoT (por

exemplo, casa inteligente, edificio

inteligente, cidade inteligente,
carro  inteligente ou  carro
conectado, assisténcia médica,

educacao digital, varejo, servigos
relacionados a seguranga e
protecdo ou similares). A presente

invencdo descreve um recurso

SAMSUNG
ELECTRONICS
(Cor¢ia do Sul)
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relacionado a um método de um
servidor para gerenciar objetos em
um sistema de comunica¢do sem

fio.

A invencdo fornece um veiculo
com um sistema de gerenciamento

para identificar inteligentemente

“Vehicle having detection and . LEE GONGIJIAN
um ambiente de

i i i i . . .. I t

identification device, and estacionamento. O dispositivo de (Inventor

management system for Independente,

deteccao e identificacdo, montado

intelligently identifying parking China)

no quadro de uma bicicleta, uma

3 1
environment bicicleta eletronica ou uma
motocicleta, ele permite
identificar os dados dos edificios
ao redor do local de
estacionamento  do  veiculo,
analisando e calculando outros
indicadores sobre o local e

buscando informagdes necessarias

ao usuario;

Fonte: Autor, Adaptado de Questel-Orbit (2020)

Para o string “(public safety OR public security OR police) AND (shot
sensor OR shot OR sensor)” foi encontrado um Unico resultado que ¢ de ideal interesse
para a pesquisa, pois trata da criacdo de sistemas e métodos para conectar cameras
privadas de vizinhanca e realizar o monitoramento compartilhado de areas publicas.
Algumas das referéncias das patentes encontradas incluem o fornecimento de uma
pluralidade de cdmeras com cada um dos dispositivos ligado a um sistema de seguranca
respectivo protegendo edificios, detectando eventos de alarme em tempo real e garantindo

o monitoramento em tempo real de eventos em toda a cidade.
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Grafico 26: Empresas depositantes de patentes envolvendo sensores de disparos.
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Fonte: Autor, adaptado de Questel-Orbit (2020)

Os dois maiores detentores de patentes envolvendo sensores de disparos sdo
corporacdes e universidades pertencentes a China (Grafico 26), sendo alcancada pelo
terceiro lugar pela americana Ford Global Technologies com 1,84% das patentes sobre o

tema.

Grafico 27: Patentes depositadas com sensores de som por areas de conhecimento.
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Fonte: Autor, adaptado de Questel-Orbit (2020)

Ao observamos a distribuicao de patentes por areas tecnologicas, percebe-se as
areas de controle, mensuragdo, transporte, maquinario elétrico e engenharia civil como as
que detém maior quantidade de dispositivos desenvolvidos (Grafico 27). A China como
a maior desenvolvedora de dispositivos envolvendo sensores de disparos e ruidos

(Grafico 28).
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Grafico 28: Paises depositantes de patentes envolvendo sensores de disparos e ruidos.
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Fonte: Autor, adaptado de Questel-Orbit (2020)

Considera-se que, em comparagdo com outros resultados obtidos na pesquisa,
que ha pouco aproveitamento atual de patentes neste segmento de atuacdo, pois sensores
de disparos ja possuem certo tempo de mercado ¢ até ja sdo usados com a finalidade
proposta em algumas cidades. Pela analise de patentes pendentes, ¢ perceptivel que o
tema esta agregado a sensores de imagens dentro dos desenvolvimentos de novas
tecnologias a exemplo do VUI (Voice User Interface) e sistemas de sensoriamento sonoro
conjugados a algoritmos e sistemas reconhecimento facial. Outro dado importante ¢ que
a cidade do Rio de Janeiro ja tentou implantar sistemas contendo sensores de disparo na
tentativa de reduzir os indices de violéncia na cidade durante o ano de 2013, o projeto ndo

foi bem-sucedido.

3.4 IDENTIFICACAO POR RADIO FREQUENCIA (RFID)

Como ultima etapa da pesquisa, foram realizadas pesquisas relacionando
a tecnologia RFID com dispositivos que operassem interconectados sendo incorporados

pelo conceito da Internet das Coisas (Tabela 8).
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Tabela 8: Quadro de resultados para busca de documentos/artigos cientificos e patentes

nas suas respectivas bases.

Linha Descricao Scopus Questel-Orbit
1 (iot OR (internet of things)) AND 3.940 1.478
((radio-frequency identification) OR
rfid)
2 ((public safety) OR (public security)) 75.255

OR rfid OR transponder

AND ((radio-frequency identification)

Fonte: Autor (2020)

De 2003 até o presente momento, as pesquisas cientificas envolvendo a

tecnologia de identificag@o por radiofrequéncia tiveram seu apice de publicagdes em 2019

com 646 publicacdes durante o ano e 572 trabalhos cientificos publicados em 2018

(Grafico 29).

Grafico 29: Trabalhos cientificos publicados sobre RFID.
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Fonte: Autor, adaptado de Scopus (2020)

O Professor Manos Tentzeris da Escola de Eletronica e Engenharia Eletronica

do Georgia Institute of Technology em Atlanta nos Estados Unidos possui a maior

quantidade de artigos publicados (Grafico 30), tendo 36 documentos registrados e seu
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artigo “RFID tag and RF structures on a paper substrate using inkjet-printing

technology” sendo 625 vezes.

Grafico 30: Principais pesquisadores com publicagdes sobre RFID.
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Fonte: Autor, adaptado de Scopus (2020)

O principal detentor de patentes envolvendo dispositivos interconectados com a
tecnologia RFID ¢ a China com 1295 documentos registrados, seguida pela India com

597 documentos (Grafico 31).

Grafico 31: Principais paises com maior quantidade de publicagdes sobre [oT e RFID.
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Fonte: Autor, adaptado de Scopus (2020)
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Gragas as pesquisas do Professor Trentzeris, o Georgia Institute of Technology,
em Atlanta nos Estados Unidos, possui a maior quantidade de artigos publicados com 50
documentos, sendo seguida pela Academia Chinesa de Ciéncias (Chinese Academy of

Sciences) com 47 publicagdes cientificas (Grafico 32).

Grafico 32: Principais instituicdes com publicagdes sobre RFID.
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Fonte: Autor, adaptado de Scopus (2020).

Os maiores fundos de investimentos para pesquisas envolvendo dispositivos
interconectados operando tecnologias RFID dentro do campo da Internet das Coisas sdo
da Fundacdo de Ciéncias Naturais da China (National Natural Science Foundation of
China) tendo custeado 223 publicacgdes, tendo em segundo lugar a Fundagdo Nacional da
Ciéncia (National Science Foundation) com 58 publica¢des, sendo esta fundacdo uma
agéncia governamental dos Estados Unidos que atua de maneira independente
promovendo a pesquisa e educagdo fundamental em todos os campos da ciéncia e

engenharia (Gréafico 33).



Grafico 33: Principais financiadores de pesquisas sobre dispositivos RFID.
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Fonte: Autor, adaptado de Scopus (2020)

Para o string “(iot OR internet of things) AND (radio-frequency identification

OR rfid)” foram analisadas as patentes mais citadas e foram encontradas diversas

tecnologias envolvendo sistemas de rastreamento e monitoramento de automoveis e

pessoas baseados na integracdo entre dispositivos operando na nuvem com uso da

tecnologia RFID. Por exemplo, um sistema de gestdo auxiliar de area turistica que

monitora todas as entradas e saidas de uma area turistica empregando um método de

informatizacao e rastreio contendo fungdes de cobranga automatica, orientagao turistica

e acomodacdo antecipada de aviso melhorando o nivel de gestdo da area turistica. O

panorama tecnologico a respeito do desenvolvimento destes dispositivos pode ser

analisado através dos graficos a seguir:

Grafico 34: Principais empresas depositantes de patentes envolvendo IoT e RFID.
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Fonte: Autor, adaptado de Questel-Orbit (2020)
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As principais empresas depositantes de patentes contendo dispositivos que
utilizam a tecnologia RFID voltada para a seguranca sdo a Samsung Electronics Company

Ltda, sendo seguida pela Semicondutor Energy Lab, Apple ¢ IBM (Grafico 34).

Grafico 35: Patentes Concedidas, Pendentes e Expiradas de Dispositivos RFID.
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Fonte: Autor, adaptado de Questel-Orbit (2020)

A quantidade de patentes concedidas de 2015 até 2019 é pouco mais de 30%,
enquanto as familias de patentes pendentes de analise chegam a quase 60%, isto leva a
tendéncia de uma grande quantidade de novos dispositivos usando a tecnologia RFID

entrarem no mercado em até uma década (Grafico 35).

Grifico 36: Depositos de patentes utilizando a tecnologia RFID por ano.
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Fonte: Autor, adaptado de Questel-Orbit (2020).
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Ha apenas um licenciamento registrado apds 2015 para uma invengdo fornece um

sistema de gerenciamento e controle de permissdo de operacdo, o equipamento de

gerenciamento e controle de permissao de operacao final e emite um ticket de operag@o

apos a confirmag¢do da acdo. O licenciamento é da chinesa BEIJING HAYDEN
ZHONGKE TECHNOLOGY. O equipamento portatil de permissdo de operacdo final

executa informacdes basicas de operacdo e verificacao de tipo de operacao, localizagdo

de posicao do operador, entrada de dados, aprovagdo e emissdo de permissdo de operagio,

e coleta de dados de processamento enviados para o equipamento de controle e

gerenciamento de permissao.

Tabela 9: Principais dispositivos RFID que foram negociados

transferéncia de tecnologia nos ultimos cinco anos.

em contratos de

thereto, and server, service

dispersaio e RFID para

Dispositivos Negociados em Descricao Transferente
Contratos de Transferéncia de
Tecnologia (2015-2020)
A invengdo fornece métodos | SHANGHAI
“Methods, medium, ot device, para o desenvolvimento um | WEILIAN
. . dispositivo  interconectado | INFORMATION
1 block chain platform and iot
system for recording numa plataforma com uso de | TECHNOLOGY
transportation data of object” blockchain para registrar | (China)
dados de transporte e
monitoramento de um objeto;
Estrutura de embalagem | SHENZHEN JG
“Rfid-based package structure baseada em RFID para uma | TECHNOLOGY
for e-commerce commodity on mercadoria de comércio | INDUSTRIES
2 ' letroni tilizand (China)
internet of things and application cletromico — uttizando -0
method therefor” conceito da Internet do
Coisas para viabilizar um
método de aplicagdo do
rastreamento;
“Method for paying cost of iot | Um método de pagamento
device based on blockchain and | utilizando uma estrutura COINPLUG
merkle tree structure related baseada em IoT, arvores de .
(China)
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providing terminal, and digital | mercadorias de comércio
wallet using the same” eletronico;
Inven¢do refere-se a um

“System and method for radio
electronic tag-based genuine

product certification service
using password update algorithm

for forgery prevention”

sistema e método para um
servigo de certificacdo de
produto genuino baseado em
etiqueta eletronica de radio
usando um algoritmo de
atualizagdo de senha para
prevencdo de falsificacdo, no
qual, ao usar uma etiqueta
eletronica de radio (Etiqueta
RFID ) para impedir a
falsificagdo de mercadorias,
como medicamentos,
alimentos e bebidas, artigos
de luxo, alcool, documentos
importantes, como carteiras

de identidade, contratos e

documentos autenticados;

VISUALNET
(EUA)

“Smart button configuration

method and smart button”

Aplicativo ~ fornece  um
método de configuracdo de
botdo inteligente que inclui
funcionalidades ativadas por

um terminal IoT;

SHENZHEN
ANT HERO
NETWORKING
TECHNOLOGY
(China)

“Wearable rfid reader”

Um leitor RFID com baixo
consumo de energia e custo,
que pode ler e gravar a longa
distancia, facilitando o uso de
Tecnologia

de identificacdo RFID,
especialmente em industrias
com requisitos de aplicagdo
especiais e mais altos para

Tecnologia RFID, como

QIAN XUELEI
(Inventor

Independente,

EUA)




67

realidade virtual e que usam a

Internet do Coisas (IoT);

Um conjunto de sensores

contendo a tecnologia RFID

internet of things”

terminal por meio da Internet

das Coisas (IoT);

7 “Jot tag&invivo sensor system TIONESTA
and communication method” para  monitoramento  de (EUA)
objetos;
Aplicativo com métodos e
dispositivos de
processamento de
informagdes com base na
Internet do Coisas (IoT). A
8 “Information processing method autenticagdo de identidade de ALIBABA
and device based | UM usuario pode ser realizada HOLDING
on internet of things” de acordo com 85 | (China)
informagdes de  recurso
biométrico, adquiridas do
usuario, usando um primeiro
dispositivo e um dispositivo
de servidor que trocam
informagdes usando a
Internet do Coisas;
Barramento de fibra optica
“Optical fiber bus rof-based bascado em  RFID e CHIFENG
9 distributed internet of things envolvendo dispositivos que SHARE
terminal system and method” utilizam a tecnologia loT; TECHNOLOGY
(China)
A inveng¢do fornece um | NCR
10 | “Method and system for secure método e sistema para acesso | Corporation
access of terminal device to | o do dispositivo (EUA)

Fonte: Autor, Adaptado de Questel-Orbit (2020)

Os principais detentores de contratos de transferéncia de tecnologia apenas

possuem uma tecnologia registrada de 2015 até Maio de 2020 (Grafico 37).
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Grifico 37: Principais detentores de contratos de transferéncia de tecnologia com

dispositivos RFID conectados em rede.

— 28TH RESEARCH INSTITUTE OF
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INDUSTRY, 16.67%

SHANXI MEDIAL UNIVERSITY, 16.67% ——

SHANGHAIL HELIUM REPAIR NETWORK — — NANJING FORESTRY UNIVERSITY,
TECHNOLOGY, 16.67% 16.67%

Fonte: Autor, Adaptado de Questel-Orbit (2020)

Para o string “((radio-frequency identification) OR rfid OR transponder) AND
car” foram encontrados os melhores resultados dentro do escopo de patentes e modelos

de utilidade relacionado a seguranga publica, onde vale destacar as seguintes tecnologias:
v" Sistemas de monitoramento de bicicletas;

v" Dispositivos de controle de trafego baseados em RFID;

AN

Gerenciamento de sistemas de aluguel de carros;

<

Monitoramento de carros € conexdo com mecanicos € oficinas;

Sistemas de alerta contra violagdo ou furto de bagagens;

ANEEERN

Sistema de monitoramento em sinais de transito, possuindo moddulos de
identifica¢do por radiofreqiiéncia (RFID) que estdo localizados no proprio sinal

de transito;

Para os string “((public safety) OR (public security)) AND ((radio-frequency
identification) OR rfid OR transponder” foram encontradas patentes e modelos de
utilidade dentro do escopo da pesquisa com destaque para um método e sistema para
supervisionar a sobrecarga em uma estrada baseada em um “blockchain”. O

microprocessador recebe o peso, a altura, a informacdo de dados de largura e
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comprimento de um moddulo de aquisicdo de dados. O sistema de gerenciamento de

blockchain realiza a transmissdo de dados com um sistema de gestao policial.

Grafico 38: Patentes depositadas de dispositivos RFID por area de conhecimento.

— COMPUTER TECHNOLOGY, 19.64%
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— CONTROL, 1B.42%

Fonte: Autor, adaptado de Questel-Orbit (2020)

Por fim, as principais areas de conhecimento contendo com patentes depositadas
envolvendo dispositivos interconectados utilizando a tecnologia RFID sdo ligadas a
tecnologia da computagdo, métodos de gerenciamento, controle comunicagdo digital e

telecomunicagdes (Grafico 38).
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5. CONCLUSOES

Com tantas oportunidades de mercado envolvendo o uso de tecnologias em rede,
uma série de novas interagdes entre humanos, maquinas e sistemas computacionais estao
gerando tecnologias capazes de mudar radicalmente a sociedade, percebe-se através da
prospeccdo tecnoldgica e cientifica realizadas que o conceito de Internet das Coisas pode
englobar uma série de dispositivos uteis a seguranca publica e privada fornecendo maior
agilidade aos servigos prestados pelos agentes de seguranca, unidades de monitoramento
e socorro. As principais areas contendo os termos de busca propostos sdo as Ciéncias
Sociais Aplicadas, Medicina, Ciéncias da Computagdo e Engenharia. J4 a producdo
académica comparada por paises de criacdo, deixa os Estados Unidos com a maior
quantidade de produgdes cientificas sobre o tema com mais de 10 mil produgdes

registradas, sendo seguido pela China com pouco mais de 4 mil trabalhos publicados.

Através da analise e extracdo de dados de patentes da base Questel-Orbit, com
uma filtragem de termos que relacionavam a seguranga publica a Internet das Coisas,
percebe-se que sistemas envolvendo sensores de disparo, algoritmos de reconhecimento
facial e dispositivos que utilizam a tecnologia RFID sdo amplamente citados dentro das
pesquisas e patentes depositadas envolvendo tecnologias de seguranga conectadas a
internet, onde os dispositivos supracitados podem servir como orientagdo para o
desenvolvimento de dispositivos dentro das trés categorias servindo de oportunidades

conceituais para o desenvolvimento de solugdes tecnoldgicas.

Os resultados da prospeccao tecnoldgica integram o artigo cientifico aceito para
publicacdo na revista Cadernos de Prospecgdo intitulado “A Internet das Coisas na
Seguranca Publica: Prospecc@o Tecnoldgica para uma Analise de Tendéncias”. Também
sendo desenvolvidos mais dois trabalhos cientificos baseados nesta pesquisa que seguem
em analise para publica¢do intitulados “Estudo Prospectivo sobre o Desenvolvimento de
um Dispositivo IoT e Plataforma Web: Um Caso de PD&I para Seguranga Publica" e
“Prospeccao Tecno-Cientifica sobre o uso da Internet das Coisas na Seguranga Publica",

ambos submetidos para a Revista Gestao e Tecnologia.

A empresa que foi orientada por esta pesquisa recebeu uma listagem das patentes
depositadas e concedidas contendo diversos sistemas integrados e dispositivos
envolvendo o campo da Internet das Coisas para que as tecnologias aqui apresentadas
sirvam de referéncia na escolha de novos dispositivos a serem desenvolvidos. A respeito

da produgdo tecnologica, foram encontradas 8881 patentes depositadas, sendo cerca de
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40% destes dispositivos referentes as patentes concedidas e validas dentro dos prazos de

utilizacdo prioritaria.

A Companhia Nacional da Rede Elétrica da China ¢ a maior possuidora de
patentes envolvendo a Internet das Coisas e seguranca, sendo seguida pela Motorola
Solutions, pela ZTE (empresa chinesa de telecomunicagdes que fabrica e presta servigos
em solugdes de rede e dispositivos moveis) e pela japonesa NEC Corporation, empresa
multinacional de tecnologia da informag@o. Analisando os paises de origem dos
dispositivos encontrados, mais da metade das patentes encontradas pertence a China,
sendo seguida da Unido Europeia com 7% das patentes concedidas e Estados Unidos com
quase este mesmo valor, o que aponta para um amplo dominio chinés em ativos relativos
a seguranca ¢ na producdo cientifica sobre o tema. Com os dados dos principais
desenvolvedores, podem ser pesquisados os produtos existentes no mercado através do
portfolio das empresas supracitadas analisando panorama de dispositivos disponiveis no

mercado.

Mesmo com uma quantidade tdo ampla de patentes de 2018 até o presente, apenas
6 licenciamentos foram feitos para as tecnologias encontradas, todos eles realizados entre
empresas chinesas. Foram encontrados 800 contratos de transferéncia ativos até o
presente momento e oito licenciamentos de tecnologia com o uso da Internet das Coisas
dentro do campo da seguranga. A Samsung Electronics detém 11,22% das patentes
registradas no mercado sendo seguida pela Shenzhen Sumtry Technology Development
com 9,18% e sua correlata, a Shenzhen Shuangchuang Technology Development, como

detendora de 5,1% das patentes registradas em bases mundiais.

Para a segunda parte da pesquisa, no cruzamento de dados sobre o uso de
dispositivos de reconhecimento facial foi constatado que o pais com a maior produgao
cientifica é a India, quanto as patentes e modelos de utilidade encontrados, os resultados
trouxeram tecnologias que integram sensores de som conjugados a identificagdo de
imagens, o que proporcionou a empresa desenvolvedora a concepgdo de um prototipo de
reconhecimento facial para identificacdo de detentos em prisdes ainda em fase de analise

quanto a sua viabilidade de desenvolvimento.

Os principais depositantes de patentes neste segmento evidenciam a tradicional
guerra comercial dentro do desenvolvimento de ativos intangiveis no campo tecnologico:
a disputa entre empresas chinesas e norte-americanas ¢ representada pela lideranca da

companhia chinesa Hunan Deyii Intelligent Technology sendo diretamente seguida pela
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americana IBM. Ao observar o portfolio da americana IBM, ¢é perceptivel uma ampla
gama de patentes voltadas para o reconhecimento de usuarios em sistemas utilizados
pelos produtos da companhia para desbloqueio, substituindo assim, os sistemas de
desbloqueio biométrico e/ou com utilizagdo de senhas. Cruzando dados com as patentes
solicitadas e concedidas, pode-se ver o mercado chinés em estado de ascens@o, onde um
grande volume de patentes foi solicitado, mas a maioria destes dispositivos ainda ndo esta
dentro do mercado, o que pode representar tendéncias para tecnologias de
reconhecimento facial dentro de diversos segmentos de mercado em curto ¢ médio prazo.
A China detém pouco mais de 80% das patentes do mercado, o que refor¢a sua ampla

vantagem competitiva com outros paises que também desenvolvem pesquisas nesta area.

Para a terceira linha de pesquisa que envolve a Internet das Coisas concatenada
a sensores de disparos, as principais areas de conhecimento com trabalhos cientificos
publicados sdo as Ciéncias da Computacdo, Engenharia e Matematica. Existem apenas
48 patentes concedidas envolvendo dispositivos de sensores de disparo com aplica¢ao
dentro da seguranca publica e privada. Ao observamos a distribuigdo de patentes por areas
tecnologicas, percebe-se as areas de controle, mensuracdo, transporte, maquinario elétrico
e engenharia civil como as que detém maior quantidade de dispositivos desenvolvidos.
Considera-se que, em comparacdo com outros resultados obtidos na pesquisa, que ha
pouco aproveitamento atual de patentes neste segmento de atuacdo, pois sensores de
disparos ja possuem certo tempo de mercado e até ja sdo usados com a finalidade proposta
em algumas cidades. Pela quantidade de patentes pendentes, ¢ provavel que o tema entre
em voga dentro dos desenvolvimentos de novas tecnologias como sistemas de
sensoriamento sonoro conjugados a algoritmos e sistemas reconhecimento facial. Outro
dado importante € que a cidade do Rio de Janeiro ja tentou implantar sistemas contendo
sensores de disparo na tentativa de reduzir os indices de violéncia na cidade durante o ano

de 2013 e o projeto ndo foi bem-sucedido.

Por fim, foram realizadas pesquisas relacionando a tecnologia RFID com o
campo da Internet das Coisas, os maiores fundos de investimentos para pesquisas
envolvendo a Internet das Coisas (IoT) e a tecnologia RFID sdo da Fundacao de Ciéncias
Naturais da China (National Natural Science Foundation of China) tendo custeado 223
publica¢des, tendo em segundo lugar a Fundag@o Nacional da Ciéncia (National Science
Foundation) com 58 publicagdes, sendo esta fundagdo uma agéncia governamental dos

Estados Unidos que atua de maneira independente promovendo a pesquisa e educacio
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fundamental em todos os campos da ciéncia e engenharia. A respeito do desenvolvimento
tecnologico, o principal detentor de patentes é a China sendo seguida pela india. A
Samsung Electronics Company Ltda é maior detentora de patentes, estando na frente de

empresas como a Apple e IBM.

Com as opgdes de dispositivos tecnoldgicos elencados nesta pesquisa, a empresa
desenvolvedora verificou como viaveis para desenvolvimento um sensor de incéndios
IoT utilizando um sensoriamento de temperatura e fumaca, uma plataforma de
atendimento de ocorréncias para policia e bombeiros utilizando dispositivos e sensores
interconectados que atuam dentro do campo da Internet das Coisas e um algoritmo de
reconhecimento facial para reconhecimento de detentos em prisdes. Este ultimo
dispositivo teve seu desenvolvimento descontinuado por se mostrar custoso a empresa.
Outro ganho identificado ¢ o desenvolvimento de um aplicativo movel de socorro
imediato agilidade para realizar o atendimento das chamadas de emergéncia, otimizando
o tempo em muitas situacdes de grande risco para individuos, como assaltos, ataques
violentos, acidentes de transito e incéndios, onde até mesmo os carros da policia podem

ser rastreados dentro de um dispositivo desta categoria, auxiliando numa maior

efetividade das acdes.

Esse estudo também demonstrou uma parte das inovagdes tecnoldgicas
desenvolvidas por dispositivos que operam interconectados no campo da Internet das
Coisas e podem ser funcionalidades para a seguranca privada, o que inspira empresas e
inventores a desenvolverem solugdes para areas ainda pouco exploradas como o controle,
mensuragdo, monitoramento, identificacdo de usuarios e etc. Tais demandas requerem
novos estudos prospectivos especificos que norteardo as estratégias de criacdo e inser¢ao

de mercado das possiveis invengdes.

Através dos resultados obtidos na prospecgdo tecnoldgica conclui-se que
dispositivos interconectados englobados nos diversos campos de atuagao abrangidos pela
Internet das Coisas s@o ferramentas que podem gerar avancos se conjugadas a outras
tecnologias ligadas a seguranga publica e privada resultando em produtos e servigos
capazes de solucionar crimes de forma preditiva, agilizar o atendimento em situa¢des de
urgéncia e aprimorar o gerenciamento do bem-estar social realizado pelos agentes de
Seguranca Publica. No entanto, no que tange os sistemas de monitoramento e registro de
dados, deve-se observar que tecnologias assim acabam por gerar situagdes que testam as

fronteiras entre dois deveres constitucionais do Estado: o de garantir a seguranca da
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populagdo e o de assegurar seus direitos fundamentais, principalmente o que diz respeito

ao direito a privacidade.

5.1 SUGESTOES DE NOVAS PESQUISAS

Percebe-se através deste trabalho a possibilidade de desenvolver novos
trabalhos cientificos multidisciplinares, envolvendo as areas técnicas do desenvolvimento
tecnologico e ciéncias sociais aplicadas por meio de estudos de impacto social ¢ de
mercado trazidos por solugdes tecnoldgicas para a seguranga publica e privada. Desse
modo, ¢ possivel criar projetos de pesquisa relacionados aos campos cientificos,
tecnologicos e mercadologico. Sugere-se a realizacdo das seguintes pesquisas associadas

a dispositivos de seguranga operando através da internet:

1) Prospecgdo tecnologica sobre sistemas de monitoramento integrado;

2) Roadmap tecnologico sobre dispositivos conectados operando dentro do conceito
de IoT na Seguranca Publica e sistemas de seguranga privados;

3) Levantamento setorial das startups desenvolvedoras de solugdes associadas ao
conceito da Internet das Coisas e suas solugdes para a sociedade;

4) Estudo de tendéncia mercadologica sobre as inovagdes proporcionadas por
tecnologias de seguranga operando dentro do conceito da Internet das Coisas
dentro do Mercado;

5) Estudo econdmico-social sobre dispositivos interconectados na seguranca publica

e privada;
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