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Resumo

Neste trabalho, apresenta-se uma avaliagao de desempenho da aplicagao da técnica de
Assinatura de Grupo no sistema Bitcoin e um estudo sobre anonimato e auditoria. O Bitcoin
tem como objetivo prover uma moeda virtual e um sistema de transagao online anénima.
Todavia, pesquisas recentes relatam que é possivel quebrar o anonimato das transacoes
Bitcoin, por meio de técnicas de rastreabilidade cronolégica nas transagoes Bitcoin e da
analise dos enderecos de rede. Como consequéncia da quebra de anonimato das transagoes
Bitcoin, a privacidade dos usuérios e todo ecossistema Bitcoin sao afetados negativamente.
Por este motivo, neste trabalho, propoe-se a inclusao de técnicas de Assinaturas de Grupos
no sistema Bitcoin para aumentar o anonimato nesse sistema, porém em tempo habil,
cerca de 10 minutos. A técnica de Assinatura de Grupo gera diversos grupos distintos para
diversas transagoes Bitcoin, dificultando assim a rastreabilidade dessas transacoes. Apds a
implementagao dessa técnica em uma versao modificada do sistema Bitcoin, avaliou-se
tal proposta por meio de experimentos executados em simulagoes. Através dos resultados
dos experimentos e analises estatisticas, constatou-se que a abordagem com a inclusao da
Assinatura de Grupo é viavel para implantacao no sistema Bitcoin desde que os grupos
sejam pequenos, cerca de 500 clientes. Para todos os casos avaliados, verificou-se que
com o uso da Assinatura de Grupo as transacoes Bitcoin se tornam anoénimas. Porém,
avaliou-se que o desempenho das transacoes Bitcoin com a técnica de Assinatura de Grupo
nesse sistema tem lentidao aproximada de 50% em comparagdao com as transagoes Bitcoin
sem essa técnica. Além disso, em grupos pequenos com Assinatura de Grupo, obtém-se
um elevado nivel de anonimato e permite-se auditoria, porém em grupos grandes com
aproximadamente mais de 500 clientes essa técnica nao se mostra tao eficiente, pois as

transagoes comecam a exceder o tempo habil.

Palavras-chaves: Bitcoin. Assinatura de Grupo. Desempenho. Anonimato. Auditoria.



Abstract

This work show an avaliation about the performance of the application of Group Signature
technique in Bitcoin system and a study about the anonymity and auditory. The Bitcoin’
goal is provide a virtual currency and an anonymous online transaction system. However,
recent researches show that can be to break the anonymity of transactions through the
chronological traceability technique in the Bitcoin transactions and analysis of network
addresses. As a result of breaking anonymity of Bitcoin transactions, users’ privacy and
all Bitcoin ecosystem are affected negatively. For this reason, in this work, it was proposed
to include Group Signatures techniques in the Bitcoin system to increasing of anonymity
in Bitcoin transactions but with audity possibility in accept time, more or less 10 minutes.
The Group Signature generate a lot of dinstinct groups to dinstinct Bitcoin transactions.
After to include the Group Signature technique in a modified version of Bitcoin system, we
evaluated this technique in Bitcoin system through experiment in simulations. Through
the experiments and statistic analysis, it was found that the approach of including the
Group Signature is feasible for implementation in Bitcoin system with small groups, 500
clients. For the all cases analyzed, it was verified that the use of Group Signature in Bitcoin
transactions increase the anonymity. Therefore, it was verified that the performance of
Bitcoin transactions with Group Signature technique show a delay in nearly 50% less than
current Bitcoin system whitout this technique. Nevertheless, in small groups with Group
Signature get a better anonymity level and audity, but in big groups with more than 500

clients this technique not is good because the transactions time is over.

Keywords: Bitcoin. Group Signature. Performance. Anonymity. Audity.



1.1
1.2
1.2.1
1.3
1.4
1.5

2.1
2.2
2.3
2.4

3.1
3.2
3.3
331
3.3.2
3.33
3.3.4

4.1
411
4.1.2
413
4.1.4
4.2
421
4211
4212
4213
4214

Sumario

INTRODUCAO . . . .t ittt e e e e e e e et e et e 15
Problematica . . . . . . .. . ... ... ... 15
Objetivos . . . . . . . . . . 16
Objetivos especificos . . . . . . . . . 16
Metodologia . . . . . . . . . ... 17
Relevancia . . . . . . . . . . . .. ... 17
Estrutura do Documento . . . . . . . . ... ... 18
FUNDAMENTACAO TEORICA . . ... .. . . it ii i 19
Bitcoin . . . . . . . . .. 19
Wallet . . . . . . . . . 20
Mining . . . . . . . . . 22
Blockchain . . . . . . . . . . . ... 25

UMA PROPOSTA PARA APRIMORAR O ANONIMATO EM TRAN-

SACOES BITCOIN COM SUPORTE A AUDITORIA . . ... ... 26
Aplicabilidade da Assinatura de Grupo em Sistemas Bitcoin . . . . . 26
Anonimato e Auditoria. . . . . .. ..o Lo 28
Anonycoin . . . . . ... .. 33
Wallet . . . . . . . e 35
Transacao . . . . . . . 35
Miner . . . . . . e 36
Blockchain . . . . . . . . .. e 36
ANALISES E RESULTADOS . . . . . .t v it it et e it e 37
Andlise . . . . . . . .. 37
Objetivos e hipdtese . . . . . . . . . . . 37
Definicdo das varidveis . . . . . . . ... L Lo 37
Populacdo e amostras . . . . . . . . ... 38
Tratamentos . . . . . . . .. 39
Resultados . . . . . . . . . .. .. 40
Fases . . . . . . e 40
Fase 1 . . . . . . e e e e 40
Fase 2 . . . . . e e e 42
Fase 3 . . . . . e 45



4.3

43.1
43.2
4.3.3

5.1
5.2
5.3
5.4

6.1
6.2

A.l
A.2
A3
A4
A5
A.6
A.7
A.8
A.9
A.10
A.11

B.1
B.1.1

Estatisticas do experimento . . . . . . . . ... ... . ... ... ... 49

Conclusdes . . . . . . 55
Aplicacdes . . . . . L 56
Trabalhos Futuros . . . . . . . . . . .. 56
TRABALHOS RELACIONADOS . . . . . . . i i it e e e e e e 58
Trabalhos relacionados com foco em anonimato Bitccoin . . . . . . 58

Comparacdo de anonimato entre o Anonycoin e outras abordagens 60
Comparacao de desempenho entre o Anonycoin e outras abordagens 61

Comparacao de auditoria entre o Anonycoin e outras abordagens . 62

CONCLUSOES . . . . . . i e e e e e 63
Aplicacoes . . . . . . . . L 64
Trabalhos Futuros . . . . . . . .. ... ... ... 64
REFERENCIAS . . . . . . . e e e 66
APENDICES 68
APENDICE A - ABSTRACOES ANONYCOIN . .......... 69
ANEXOS 70
ANEXO A - CODIGO FONTE ANONYCOIN . . .. ........ 71
Instalando o Anonycoin . . . . . . . . ... ... L. 71
FUNLPY . . o o e 71
wallet.py . . . . . . . . e 76
network.py . . . . . .. 78
transaction.py . . . . . . . . . .. 81
SCript.py . . . . . e 82
MINEr.PY . . . . . . . e e 84
blockchain.py . . . . . . . . ... ... 86
Sroup.py . . . . . .. 88
btc.py . . . . . . 89
plots.r . . . . . .. 90

ANEXO B - ALGORITMO DE ASSINATURA DIGITAL DE CURVA
ELIPTICA . . . . . . . e e e e e i i 92
Curva Eliptica . . . . . . . . . . 92

Geracdode Chaves . . . . . . . . . .. 92



B.1.2
B.1.3

Geracao de Assinatura .

Verificacao de Assinatura

ANEXO C - ALGORITMO DE HASH SEGURO ... .......



Lista de ilustracoes

Figura 1 — Historia e principais elementos do Bitcoin . . . . . . .. .. ... ... 20
Figura 2 — Fluxos de servigos criados pelas Wallets . . . . .. ... .. ... ... 21
Figura 3 — Exemplo de transacao Bitcoin de entrada e saida . . . . . . .. .. .. 22
Figura 4 — Fluxo de trabalho de mineragao Bitcoin do tipo Solo Mining . . . . . . 23
Figura 5 — Fluxo de trabalho de mineracao Bitcoin do tipo Pool Mining . . . . . . 24
Figura 6 — Blockchain Bitcoin simplificado . . . . . . .. .. ... 0. 25
Figura 7 — Aplicagdo da Assinatura de Grupo em transacoes Bitcoin . . . . . . . . 27

Figura 8 — Representacgao grafica completa da inclusao da técnica de Assinatura
de Grupo no sistema Bitcoin . . . . . . . .. .. ... 29

Figura 9 — Representacao grafica da auditoria por meio da inclusdo da técnica de

Assinatura de Grupo no sistema Bitcoin . . . . . . . ... ... ... 32
Figura 10 — Fluxograma de uma BIP . . . . . .. .. .. ... ... ... ... 34
Figura 11 — Desempenho das transagoes Bitcoin e Anonycoin - Fase 1.1. . . . . . . 41
Figura 12 — Desempenho das transagoes Bitcoin e Anonycoin - Fase 1.2. . . . . . . 42
Figura 13 — Desempenho das transac¢oes Bitcoin e Anonycoin - Fase 2.1. . . . . . . 43
Figura 14 — Desempenho das transacdes Bitcoin e Anonycoin - Fase 2.2. . . . . . . 44
Figura 15 — Desempenho das transacdes Bitcoin e Anonycoin - Fase 3.1. . . . . . . 45
Figura 16 — Desempenho das transa¢oes Bitcoin e Anonycoin - Fase 3.2. . . . . . . 46
Figura 17 — Desempenho das transacgdes Bitcoin e Anonycoin - Fase 4.1. . . . . . . 48
Figura 18 — Desempenho das transagoes Bitcoin e Anonycoin - Fase 4.2. . . . . . . 49
Figura 19 — Anélise visual para homogeneidade dos residuos . . . . . . .. .. ... 53
Figura 20 — Distribuicao homogénea usando Regressao Linear . . . . . . .. .. .. o4
Figura 21 — Anonycoin: Simulador Bitcoin. . . . . . . . . . . ... ... ... ... 72

Figura 22 — Arquitetura simplificada de um algoritmo SHA-512 . . . . . ... ... 94



Tabela 1
Tabela 2
Tabela 3
Tabela 4
Tabela 5
Tabela 6
Tabela 7

Lista de tabelas

Wallets online e offline . . . . . . . . . ... 21
Variaveis independentes usadas no experimento. . . . . . . .. .. ... 37
Fatores considerados no experimento. . . . . . . . . ... .. ... ... 38
Variaveis dependentes usadas no experimento. . . . . . . . ... .. .. 38
Tratamentos executados no experimento. . . . . . . . .. ... ... .. 39
Caracteristicas a serem avaliadas nos trabalhos relacionados. . . . . . . 59

Comparacao entre os trabalhos relacionados. . . . . . . ... ... ... 59



Lista de cddigos fonte

experiments/anonycoin/anonycoin/run.py . . . . ... ... 72
experiments/anonycoin/anonycoin/wallet.py . . . . . . ... Lo 7
experiments/anonycoin/anonycoin/network.py . . . . .. ... oo L L. 79
experiments/anonycoin/anonycoin/transaction.py . . . . . . . ... ... ... 81
experiments/anonycoin/anonycoin/script.py . . . . .. ... 83
experiments/anonycoin/anonycoin/miner.py . . . . . . . ... 85
experiments/anonycoin/anonycoin/blockchain.py . . . ... ... ... L. 87
experiments/anonycoin/anonycoin/btc.py . . . ... oL 88
experiments/anonycoin/anonycoin/btc.py . . . ... ..o 89

experiments/anonycoin/anonycoin/plots.r . . . . . ... o oo oo L. 90



Lista de abreviaturas e siglas

ASIC Application Specific Integrated Circuits
API Application Programming Interface
AWK Aho, Weinberg e Kernighan

BASH Born Again Shell

BIP Bitcoin Improvement Proposal

BTC Bitcoin

CPU Central Processing Unit

CSV Comma-Separated Values

DoS Denied of Service

ECDSA Elliptic Curve Digital Signature Algorithm

GNU GNU is Not Uniz

GPL GNU Public License

GuixSD Guix System Distribution
HTML HyperText Markup Language
P Internet Protocol

JSON JavaScript Object Notation
MIT Massachusets Institute of Technology License
oMQ Zero-eM-Queue

ONU Organizacao das Nagoes Unidas
pP2pP Peer-to-Peer

POW Proof-Of-Work

RCP Rate Control Protocol

RPC Remote Procedure Call



SHA

TCP

URL

UDP

Secure Hash Algorithm
Transport Control Protocol
Uniform Resource Locators

User Datagram Protocol



15

1 Introducao

A demanda dos usuérios por métodos de compras e pagamentos seguros através
da Internet tem crescido a cada ano. O crescimento das transagoes online na Internet é
resultado do aumento da facilidade do acesso residencial a banda larga e do acesso sem
fio, além das facilidades e comodidades que os métodos de compras e pagamentos virtuais
oferecem. KEssa popularizagao resulta em um aumento da demanda para os sistemas de
transagoes online seguras, elevando a complexidade relacionada a seguranca e a privacidade

dos usuarios nesse tipo de transacao.

Nesse contexto, os desafios relacionados a seguranca e privacidade dos usuarios
em transagoes virtuais de forma segura necessitam ser resolvidos (HEWETT; KIJSA-
NAYOTHIN, 2009). Por isto, faz-se necessério pesquisar e propor novas solugoes relacio-
nadas ao anonimato em transagoes eletronicas a fim de proporcionar aos usuarios compras

e pagamentos seguros através da Internet.

Atualmente, os sistemas de transagoes financeiras na Internet véem sofrendo uma
mudanca radical em seu paradigma. A maior mudanga que ocorreu nos ultimos anos nas
transacoes monetarias virtuais foi a criagdo de um novo sistema eletronico de pagamento
e moeda virtual que garante o anonimato denominada Bitcoin (BTC) (NAKAMOTO,
2017a).

A disseminacao da moeda virtual Bitcoin tem levado a mudancas relacionadas
aos métodos de como sao realizadas as transacoes online. Como consequéncia, diversos
pesquisadores buscaram validar o nivel de anonimato do sistema Bitcoin e apontaram
falhas relacionadas ao anonimato. As transagoes do sistema Bitcoin podem ser rastreadas

e ha a possibilidade de revelar a identidade de alguns usuarios desse sistema.

1.1 Problematica

Apesar de usar alguns mecanismos de seguranca, o sistema Bitcoin armazena
publicamente todas as transagoes através de uma grande base de dados descentralizada
chamada blockchain. Algumas informagoes sensiveis dos usudrios do sistema Bitcoin
como os identificadores de suas carteiras virtuais, enderegos IP (Internet Protocol) e fusos
horarios sao visiveis por todos os usudrios desse sistema (BRADBURY, 2015). Alguns
autores analisaram informacgoes oferecidas pela blockchain e chegaram a conclusao que é
possivel extrair algumas informagoes dessa base de dados que podem ser utilizadas para

quebrar o anonimato das transagoes Bitcoin.

Biryukov et al. em seu experimento afirmam que aproximadamente 11% dos IPs



Capitulo 1. Introdugdo 16

dos usuéarios Bitcoin sao rastreaveis. Os autores constataram ainda que cerca de 60%
dos usuarios nao usam nenhum tipo de servico de proxy para ocultar o seu endereco IP.
Sem prozxy, facilita-se que usuarios maliciosos possam obter os IPs de usuarios auténticos
do sistema Bitcoin (BIRYUKOV; KHOVRATOVICH; PUSTOGAROV, 2014). Dupont
e Squicciarini conseguiram determinar a localizacao fisica de alguns usuarios Bitcoin
correlacionando 11 fusos horarios desses usudarios com perfis de um determinado forum
Bitcoin, Bitcointalk. Os autores conseguiram 72% de ocorréncia que revelam as possiveis
localizagdes desses usuarios (DUPONT; SQUICCIARINI, 2015).

Diante desse cenario, observa-se que o Bitcoin ainda possui fragilidades no que diz
respeito ao anonimato dos seus usuarios. A privacidade dos usuarios do sistema Bitcoin

estd diretamente relacionada com o anonimato desse sistema.

A privacidade dos usuarios Bitcoin é importante pois operacoes financeiras online
devem ser realizadas em sigilo a fim de garantir a seguranga dos usudarios, diminuir crimes
cibernéticos, roubo de identidade e furto das carteiras virtuais. Isto significa que ha
necessidade de realizar pesquisas para aprimorar o mecanismo de anonimato do sistema

Bitcoin, mas sem afetar o desempenho das transacoes desse sistema.

Atualmente, uma transacao Bitcoin deve ser finalizada em no maximo dez minutos,
logo se uma transacao exceder esse tempo esta se torna inviabilizada pelo sistema. Além
disso ao resolver o problema de anonimato no Bitcoin, cria-se outro problema vinculado a
auditoria. Sem auditoria é possivel realizar fraudes e crimes como lavagem de dinheiro,
portanto é fundamental que exista algum tipo de mecanismo que permita realizar transagoes
anonimas em tempo maximo de dez minutos, e que ainda possibilite efetuar auditoria a

fim de aumentar a confiabilidade e aceitacao da moeda virtual Bitcoin.

1.2 Objetivos

O objetivo deste trabalho é aprimorar o sistema de anonimato com suporte a

auditoria em sistema Bitcoin.

1.2.1 Objetivos especificos

e Implementar uma versao do sistema Bitcoin modificada com suporte a técnica de

Assinatura de Grupo para melhorar o anonimato em transacoes Bitcoin.

e Estudar o desempenho do Bitcoin em comparacao a versao atual, com foco nas

questoes de privacidade e auditoria.



Capitulo 1. Introdugdo 17

1.3 Metodologia

O presente trabalho de pesquisa usou uma abordagem quantitativa. Portanto,
avaliou-se o desempenho da técnica de Assinatura de Grupo no sistema Bitcoin por meio de
simulagoes e quantificaram-se os resultados a fim de comparar com o atual sistema Bitcoin.
Além disso, utilizou-se de formalizagdes para comprovar a veracidade do anonimato e

auditoria através do uso da Assinatura de Grupo no sistema Bitcoin.

1.4 Relevancia

Em 2011, havia aproximadamente 60 mil usuarios Bitcoin, porém esse nimero
cresceu para cerca de 33 milhoes em meados de 2014 (GERVAIS et al., 2014). Com
o crescimento dos usuarios, consequentemente as transagoes também aumentaram em
proporgoes semelhantes (SMITH, 2017). Quanto mais transagoes existir mais valorizado é
a cripto-moeda Bitcoin, pois o seu valor é baseado na oferta e procura. Portanto, é de
suma importancia permitir que transagoes Bitcoin continuem sendo realizadas e que novos

clientes Bitcoin transacionem a fim de valorizar ainda mais essa cripto-moeda.

Baseado no crescimento das transacoes Bitcoin, ¢ vital garantir um elevado nivel de
anonimato para os seus usuarios a fim de garantir seguranca e privacidade em transagoes
online. Todavia, as transac¢oes Bitcoin devem ser resolvidas em tempo habil e serem
totalmente anonimas. Sabendo-se que um dos pilares do sistema Bitcoin é garantir o
anonimato em transacoes monetarias, qualquer fragilidade no sistema de anonimato dessa
cripto-moeda pode inviabilizar a seguranca dos seus usuarios, impactando negativamente

na viabilidade e crescimento do Bitcoin.

Elevando-se o anonimato também diminui-se as chances de realizar auditoria. Au-
ditoria é outro fator relevante, pois muitas empresas, principalmente as empresas ptublicas,
precisam permitir que se realize auditoria a fim conter fraudes e garantir que os recursos
financeiros foram realmente direcionados de forma correta. Portanto, permitir auditoria
pode aumentar a confiabilidade das empresas em relacao ao Bitcoin e consequentemente

aumentar o nimero de transagoes, que valoriza e fortalece o ecossistema Bitcoin.

Deste modo, estudar a aplicabilidade da técnica de Assinatura de Grupo no sistema
Bitcoin com o foco em melhorar o seu sistema de anonimato e garantir auditoria com
desempenho satisfatorio, torna o trabalho relevante em termos praticos. O Bitcoin é a
primeira cripto-moeda a surgir, a mais usada no mundo e a que possui o maior valor
monetario agregado atualmente. Além disso, o Bitcoin é realidade na industria, academia,
mercado financeiro e tem sido adotada em alguns paises (WALLACE, 2011). Portanto,
resolver problemas relativos ao anonimato e permitir auditoria em tempo habil pode trazer

maior confiabilidade dos usuarios e empresas no Bitcoin.
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1.5 Estrutura do Documento

O restante deste documento esta organizado da seguinte forma:

e no Capitulo 2, apresentam-se os principais conceitos relacionados ao sistema Bitcoin;

e no Capitulo 3, apresenta-se um estudo da aplicabilidade da Assinatura de Grupo no

sistema Bitcoin para aumentar o anonimato e auditoria;

e no Capitulo 4, apresentam-se as analises dos experimentos, os detalhes estatisticos

realizados e os resultados obtidos sobre desempenho da implementacao Anonycoin;

e no Capitulo 5, apresentam-se os trabalhos relacionados e um comparativo com a

abordagem Amnonycoin;
e no Capitulo 6, apresentam-se as conclusoes e trabalhos futuros;

e 1no Apéndice A, apresentam-se detalhes a respeitos das abstracoes do sistema Bitcoin

realizadas no Anonycoin;
e no Anexo A, apresentam-se o codigo fonte completo da simulacao Anonycoin;

e no Anexo B, apresentam-se detalhes sobre o Algoritmo de Assinatura Digital de
Curva Eliptica ou Elliptic Curve Digital Signature Algorithm (ECDSA) usado pelo

Bitcoin e pela simulacao Anonycoin;

e no Anexo C, apresentam-se detalhes do Algoritmo de Hash Seguro ou Secure Hash

Algorithm (SHA) usado pelo Bitcoin e pela simulagao Anonycoin.
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2 Fundamentacao Tedrica

Este capitulo apresenta as principais estruturas do sistema Bitcoin e seus elementos

fundamentais.

2.1 Bitcoin

Bitcoin é uma moeda virtual que foi criada para permitir transagoes online rapidas
e seguras de forma anénima. O anonimato do Bitcoin é alcangado por meio de criptografia,
portanto, é comum ouvir o termo cripto-moeda que faz referéncia a uma moeda virtual
criptografada. Além do uso de criptografia, o Bitcoin usa uma arquitetura de rede
descentralizada do tipo Peer-to-Peer (P2P). A rede P2P do Bitcoin permite realizar
transacoes anonimas descentralizadas de forma segura, garantindo assim a privacidade dos
usudrios (HOBSON, 2013).

O Bitcoin foi desenvolvido por um programador misterioso que usa o pseudonénimo
de Satoshi Nakamoto, atualmente (2017), esse programador continua anénimo. O Bitcoin
¢ a primeira cripto-moeda a surgir, sendo a mais promissora dentre todas as cripto-moeda
nos dias atuais e é fonte de inspiracao para o desenvolvimento de novas cripto-moedas.
O Bitcoin possui o maior niimero de usuarios e transagoes entre todas as cripto-moedas,

além de ser a moeda virtual mais valorizada nos dias atuais (SMITH, 2017).

Na Figura 1, ilustram-se a histéria do Bitcoin e os seus principais elementos.
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H 2008: Satoshi Nakamoto
publicou um artigo sobre
a moeda digital chamada
Bitcoin.

Blockchain: Base de dados publica
com os hashes de todas as transagdes
Bitcoin.

Mining: a cada 10
minutos sao resolvidos
célculos complexos que |
validam a moeda Bitcoin.
Quem conseguir resolve
ganha atualmente 25
bitcoins.

Wallet: Cliente Bitcoin que possui um
enderego Unico para
efetuar transagoes.

Figura 1 — Histéria e principais elementos do Bitcoin (Imagem adaptada de (EVANS-
PUGHE; NOVIKOV; VITALIEV, 2014)).

2.2  Wallet

As carteiras virtuais ou wallets sdo softwares clientes que possuem um par de chaves
criptograficas, chave privada e chave publica, que usam o algoritmo ECDSA (Anexo B). A
partir da chave publica é gerado uma sequéncia de caracteres criptografados chamada de
hash que representa essa chave. O Bitcoin usa uma funcao do tipo Secure Hash Algorithm
(SHA-512) para gerar o hash da chave piblica (Anexo C).

Na Figura 2, observa-se a sequéncia dos principais servicos criados pelas wallets.
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Figura 2 — Fluxos de servigos criados pelas Wallets (Imagem adaptada de (NAKAMOTO,
2017b)).

1. as wallets geram as chaves privadas usando o algoritmo ECDSA;

2. a partir das chaves privadas sao derivadas as chaves publicas e os seus respectivos
hashes do tipo SHA-512;

3. as chaves publicas sao distribuidas entre os participantes de uma determinada

transacao Bitcoin;
4. a rede Bitcoin monitora as transagoes a fim de serem validadas pelos mineradores;

5. sao gerados incentivos ou taxas para cada transagao mas nao assinadas pois nao

foram validadas pelos mineradores;

6. apos as validacoes dos mineradores, taxas sao assinadas e aplicadas as transagoes

validadas com sucesso;

7. as taxas sao distribuidas para o minerador da transacao Bitcoin como forma de

incentivo pelo esforco computacional.

As Wallets podem enviar ou receber bitcoins, além de armazenar todas as transagoes
ja realizadas pelo sistema Bitcoin por meio da rede P2P. Atualmente, existem wallets

offline e wallets online, como pode ser visto na Tabela 1.

Tabela 1 — Wallets online e offline (Tabela adaptada de (HURLBURT; BOJANOVA,

2014)).
Ambiente Wallets
Windows, Mac, Linux | MultiBit, BitcoinQT, Armory, Electrum, Hive
Android BitcoinWallet, coinbase.com
108 coinbase.com
QR code scan BitcoinWallet
SMS coinbase.com
Web browsers coinbase.com, blockchain.info

As transagoes entre wallets mantém um histérico cronolégico, transagao de entrada
e transacao de saida, onde a atual transacao faz referéncia a transacao anterior a fim de

evitar fraudes virtuais, como pode ser observado na Figura 3.



Capitulo 2. Fundamentacio Teorica 22

Exemplo de Transagao de Saida
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Figura 3 — Exemplo de transagao Bitcoin de entrada e saida (Imagem adaptada de (NA-
KAMOTO, 2017b)).

1. a Transacao 0 representa a Transacao de Saida, ou a transacao anterior. Na block-
chain todas as transagoes sao ligadas entre si formando um historico de transagoes

sequenciais;

2. a Transacao 1 representa a Transacao de Entrada, ou a transacao atual, onde o
Identificador dessa transacao é ligado ao da transacao anterior, assim como o seu

Indice de Saida e o Seript de Assinatura.

Todas as transacoes sao validadas por uma linguagem desenvolvida especificamente
para o Bitcoin, denominada Script (EVANS-PUGHE; NOVIKOV; VITALIEV, 2014). Essa
linguagem usa a criptografia ECDSA e nao tem suporte a loop ou recursividade a fim de

evitar que o sistema Bitcoin trave ou sofra ataques que possam gerar falhas de seguranca.

2.3 Mining

Os mineradores bitcoin ou miners adicionam blocos para uma grande base de dados

publica denominada blockchain, criando um histérico de transagoes.

Quando um determinado miner valida uma transagao Bitcoin por meio da linguagem
Script, em um tempo médio de 10 minutos, gera-se um novo bloco valido e doa-se 25

bitcoins para esse miner como forma de incentivo.

As validac¢oes de uma transacao Bitcoin ocorre através da verificacao na blockchain,
verificando se o BTC a ser transacionado nunca foi usado e a autenticidade dos hashes dessa
transagao. Essas validagbes sdo chamadas de Proof-of-Work (PoW), e sdo necessarias para
garantir a integridade das transagoes e evitar ataques como o o gasto duplo (double-spend).
O double-spend segmenta a rede Bitcoin, e faz com que uma moeda ja criada anteriormente
possa ser criada novamente, criando um problema de integridade e de confiabilidade pois

cada BTC é tinico.
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Atualmente os recursos computacionais dos computadores pessoais e dispositivos
moveis para realizar o PoW ¢ insuficiente. Entretanto, além da mineragao tradicional de
bitcoin, denominada solo miner, ha a mineragao compartilhada chamada de pool miner

(TAYLOR, 2014). Pode ser observado esses dois tipos de mineragao nas Figuras 4 e 5,

respectivamente.
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Metadados
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Figura 4 — Fluxo de trabalho de mineragao Bitcoin do tipo Solo Mining (Imagem adaptada
de (NAKAMOTO, 2017b)).

1. as Wallets realizam transagdes que sao propagadas na rede P2P Bitcoin em conjunto

com as taxas, que sao incentivos para os mineradores, para o servi¢co Bitcoind,

2. o Bitcoind, um servigo que é executado em segundo plano (background ou daemon),
define os modelos de blocos a serem minerados e os envia através do protocolo
Remote Procedure Call (RPC) para o Software de Mineragao;

3. o Software de Mineracao recebe os Cabecalhos dos blocos e os Metadados a serem
processados em plataformas especificas denominadas Application Specific Integrated
Circuits (ASIC);

4. a plataforma ASIC inicia o processamento do PoW e valida as transagoes;

5. a plataforma ASIC retorna para o Software de Mineracao os Cabecalhos e os
Metadados;

6. o Software de Mineracao recebe os Cabecalhos e os Metadados e envia os Blocos

para o Bitcoind;

7. o Bitcoind repassa os Blocos, incluindo a primeira transacao conhecida como coinbase,
as taxas e os incentivos (25 BTC), ja validados para a rede P2P. Esses blocos serao
propagados para todos os clientes Bitcoin formando a blockchain. Os blocos nao

validos serao descartados.
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Figura 5 — Fluxo de trabalho de mineragao Bitcoin do tipo Pool Mining (Imagem adaptada
de (NAKAMOTO, 2017b)).

1. as Wallets realizam transacoes que sao propagadas na rede P2P Bitcoin com as

respectivas Taxas para o servico Pool Mining;

2. o Pool Mining, servico que é executado em forma de daemon usando o Bitcoind,
definem os Blocos Prototipos a serem minerados. Esses blocos sao enviados para os

Softwares de Mineragdo compartilhadas;

3. os Softwares de Mineracgao recebem os Blocos Protétipos e enviam os Cabegalhos

dos blocos e Metadados para serem processados nas plataformas ASICs;
4. as plataformas ASICs iniciam o processamento do PoW e valida as transacoes;

5. as plataformas ASICs retornam os Cabecgalhos e os Metadados para os Softwares de

Mineracao;

6. os Softwares de Mineracao recebem os Cabecalhos e os Metadados e os repassam

para o Pool Mining Compartilhados;

7. 0 Pool Mining repassa os Blocos, incluindo o coinbase, as Taxas e os incentivos (25
BTC) que serdao compartilhados, ja validados para a rede P2P. Esses blocos serao
propagados para todos os clientes Bitcoin formando a blockchain. Os blocos nao

validos serao descartados.

Foram desenvolvidos dispositivos especificos para mineracao de Bitcoin usando a
arquitetura ASIC, porém os custos sao bastantes elevados e a compra é feita somente por

empresas através de encomendas de grandes lotes diretamente aos fabricantes.

Estipulou-se que havera em torno de 21 milhoes de bitcoins a serem minerados, apés
o ultimo bitcoin minerado a funcionalidade do minerador continua a validar as transacgoes
mas sem criar novos BTCs (HURLBURT; BOJANOVA, 2014). As taxas de recebimento
ao minerar um bloco sao reduzidas pela metade a cada 4 anos, logo a taxa de mineracao

que atualmente é de 25 BTC sera reduzida para 12,5 BTC e assim sucessivamente.
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2.4 Blockchain

A blockchain prover uma grande base de dados que comporta todas as transagoes
Bitcoin, essas transagoes sao publicas e acessiveis por qualquer pessoa (BRADBURY,
2015).

Essa grande base de dados armazena o histérico de todas as transagoes Bitcoin
validas que ja foram concluidas com sucesso até os dias de hoje. Todas essas transagoes

sao ligadas entre si a fim de evitar modificagoes ou fraudes.

Na Figura 6, observa-se como acontecem as ligacoes entre as transagoes Bitcoin na

blockchain.
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Cabecalho do Bloco
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Cabecalho Cabecalho Cabecalho
\ \
Hash Anterior \# Hash Anterior \+ Hash Anterior

Cabecalho do Bloco

Merkle Root Merkle Root Merkle Root
Bloco 1 Bloco 2 Bloco 3
Transagbes Transagbes Transagbes

Figura 6 — Blockchain Bitcoin simplificado (Imagem adaptada de (NAKAMOTO, 2017b)).

1. o Bloco 1 contém o hash do bloco anterior, o Merkle Root que compacta todas as

transagoes pertencentes a esse bloco;
2. o Bloco 2 contém uma ligagao com o Bloco 1 através do hash do bloco anterior;

3. o Bloco 3 contém uma ligacao com o Bloco 2 através do hash do bloco anterior. Esse

esquema segue nos demais blocos que compodem a blockchain.

Cada bloco pode conter uma ou mais transagoes Bitcoin, sendo que a primeira

transacao de um novo bloco gerado chama-se de transacao génesis ou coinbase.

O sistema Bitcoin verifica todas as transagoes pertencentes a um determinado
bloco da blockchain usando o esquema chamado de merkle tree. Nesse esquema, os hashes
das transagoes compoem as ramificagoes de uma arvore bindria onde a sua raiz, chamada
de Merkle Root, é o hash que representa o bloco (ALAJEELY; AHMAD; DOSS, 2015).
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3 Uma proposta para aprimorar o anonimato
em transacoes Bitcoin com suporte a Au-

ditoria

O presente trabalho de pesquisa foca no desempenho, anonimato e auditoria da
moeda virtual Bitcoin. No primeiro caso, é de vital importancia verificar se o desempenho
da técnica de Assinatura de Grupo nao irda apresentar custos relativos ao tempo das
transacgoes Bitcoin, impossibilitando a sua implementacao em ambiente de producao. No
segundo caso, é fundamental analisar o grau de anonimato oferecido pela solugdo proposta
no sistema Bitcoin. O anonimato é a base para o sistema Bitcoin e é primordial para
os usuarios que lidam com dados financeiros. Por fim, no terceiro caso, faz-se necessario
permitir auditoria no Bitcoin, mesmo com um elevado nivel de anonimato a fim de permitir

maior confiabilidade e ado¢ao dessa moeda virtual.

Apoés pesquisas, observou-se que nao havia nenhum simulador de transagdes Bitcoin
disponiveis no estado da arte que permitisse incluir a técnica de Assinatura de Grupo e
comparar o desempenho das transacoes Bitcoin com e sem essa técnica. Logo, desenvolveu-
se 0 Anonycoin a fim de simular e medir o desempenho das transagdes Bitcoin com e sem
a inclusao da técnica de Assinatura de Grupo, verificar o anonimato e permitir auditoria

por meio dessa técnica.

3.1 Aplicabilidade da Assinatura de Grupo em Sistemas Bitcoin

A técnica de Assinatura de Grupo é composta por pares de chaves criptograficas,
chave publica do grupo e chave privada de gerenciamento do grupo. A chave publica do
grupo é compartilhada entre os seus participantes, ja a chave privada de gerenciamento do
grupo deve ser guardada em seguranga por um membro confidvel desse grupo (LIBERT;
PETERS; YUNG, 2012).

Especificamente, em uma pesquisa recente realizada por Sales et al., desenvolveu-
se um protocolo para prover autenticacao e detecgdo de ataques Sybil em redes Ad
Hoc veiculares com suporte ao controle de anonimato dos usudarios usando a técnica de
Assinaturas de Grupos (SALES, 2015). A técnica aplicada na referida pesquisa se mostrou

bastante promissora, podendo-se aplicar em outros contextos, como no Bitcoin.

No contexto desse trabalho, o minerador definido na Se¢ao 2.3 é quem gera o grupo.
O minerador é responsavel por validar uma transacdo e portanto uma parte confiavel em

uma transacao Bitcoin. A fim de exemplificar a inclusao da técnica de Assinatura de
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Grupo em uma transacao Bitcoin, ilustra-se na Figura 7 essa implementacao em partes do

processo de uma transacao Bitcoin.
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Figura 7 — Aplicacdo da Assinatura de Grupo em transagoes Bitcoin (Imagem adaptada
de (BARRERA, 2017)).

1. duas wallets no n6é 7 iniciam uma determinada transacao Bitcoin trocando suas

chaves publicas criptograficas;

2. no bloco Bitcoin Y, o Minerador X cria um grupo gerando a chave publica do grupo

(chave A) e a chave privada de gerenciamento do grupo (chave B);

3. cada transacao ¢ assinada por uma mensagem gerada a partir da combinacao das
chaves publicas das wallets participantes de uma transacao. O Minerador X valida
a transagao e os BTCs transacionados através do PoW, a chave publica do grupo

substitui a chave publica da wallet;

4. as transagoes realizadas com sucesso sao adicionadas a blockchain e todas as wallets

conectadas na rede Bitcoin P2P sao atualizadas.

Com a inclusao da técnica de Assinatura de Grupo, as transagoes Bitcoin continuam
publicas através da blockchain e da sua rede P2P. Porém, as informacoes sensiveis dos
usuarios, como as chaves publicas das wallets sdo criptografadas com a Assinatura de
Grupo. Na versao atual do Bitcoin, a disponibilidade dessas informacoes pode comprometer

0 anonimato dos usuarios.

Portanto, com a inclusdo da técnica de Assinatura de Grupo, dificulta-se o rastreio
das wallets e suas transagoes por meio de pesquisas cronoldgicas na blockchain. Com

essa técnica, aumenta-se a dificuldade em realizar liga¢oes entre as chaves publicas e os
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enderecos IPs na rede Bitcoin P2P com sites, foruns e outras fontes de informacoes do

usuério na Internet.

Diferente de outras abordagens com o mesmo intuito de elevar o anonimato no
sistema Bitcoin, a inclusao da técnica de Assinatura de Grupo nao modifica a arquitetura
do sistema Bitcoin. Isto porque a técnica aqui proposta altera apenas estruturas que ja
existem na arquitetura do sistema Bitcoin como as chaves publicas das wallets, incluindo
assim a chave publica do grupo. Nesse contexto, a seguir, apresenta-se alguns critérios
relevantes em relagdo a aplicagdo da técnica de Assinatura de Grupo no sistema Bitcoin

em comparag¢ao com outras abordagens no estado da arte:

e aumentar o anonimato do Bitcoin;

e manter o desempenho das transagoes Bitcoin dentro do aceitével,
e permitir auditoria no Bitcoin;

e reusar algoritmos do Bitcoin;

e reusar a infra-estrutura Bitcoin;

e nao interferir nos processos de validagao do Bitcoin;

e nao alterar a arquitetura do Bitcoin.

Na Secao 3.2, apresentam-se as formalizagoes sobre a Assinatura de Grupo no

sistema Bitcoin em relacao ao anonimato e auditoria.

3.2 Anonimato e Auditoria

O processo de validagao do anonimato e a verificagdo da auditoria foi realizado
através do desenvolvimento de um modelo que define um grupo e todo o seu processo.
Na Figura &, desenvolveu-se uma representacao grafica do ciclo de vida completo de
uma transacao Bitcoin simplificada com a inclusao da Assinatura de Grupo para uma
visao macro de todos os processos em relagdo ao anonimato e auditoria. A simplificagao
desse processo apresenta apenas quatro usuarios no grafico em um grupo, porém, na
pratica, esses grupos podem conter centenas de usudrios. Isto é muito importante para
criar aleatoriedade ao sistema e assim garantir o anonimato. Neste sentido, é importante
avaliar o desempenho dessas combinagoes e, por isto, estudos acerca deste cenarios serao
apresentados e discutidos no Capitulo 4. Usou-se Teoria de Conjuntos para melhor definir

um modelo que represente matematicamente os elementos graficos (WEISS, 2017).
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Figura 8 — Representacao grafica completa da inclusao da técnica de Assinatura de Grupo
no sistema, Bitcoin.

1. na Fase 1, os usuarios Alice, Bianca, Carol e Daniela transacionam entre si uma
determinada quantia de BTC. Esses usuarios trocam suas chaves publicas que

posteriormente geram transagoes conforme definido formalmente a seguir:
a) seja o conjunto finito das chaves privadas, definido por S = {s1, s9, ..., s, }, tal
que z € N*;

b) seja o conjunto finito das chaves publicas, definido por P = {p1,ps, ...,y }, tal
que y € N*;

c¢) portanto, o conjunto finito das chaves criptograficas definido por K = Fr(s,, py),
onde s, € Sep, €5, tal que F, : P xS — K. Logo, Fr(z,y) =z +yé
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um polindmio de segunda ordem do tipo px? + oy + 7, onde p # o # T, e
p,0,7 € Primos a fim de garantir a autenticidade e unicidade das chaves.
Sabendo que a funcio inversa F-! define o segredo para resolver a criptografia

definido na func¢ao anterior;

seja o conjunto finito dos usudrios Bitcoin definidos por U = {uy, us, ..., u.}, tal

que c € N*;

seja o conjunto finito de transacoes, definido por T'=U x U, tal que U x U =
{(te, uq)lc # d} com d € N*. Sabendo que os usudrios u. e 7y possuem
chaves criptogréficas, logo (uc,nq) <> (ky, k,) € K define os pares de chaves

criptograficas para cada usuério.

2. na Fase 2, o minerador valida as transagoes e cria um grupo, gerando assim um par

de chaves (chaves privada de gerenciamento do grupo, na cor preta, e chave publica

do grupo, na cor branca). As transacoes participam de um grupo que posteriormente

sao assinadas, conforme define-se a seguir:

a)

b)

h)

seja o conjunto finito dos mineradores, representado por M = {my, ma, ..., m.}
tal que e € N*;

seja o conjunto finito dos grupos, representado por G = {g1, g2, ..., g¢ } tal que

f € N*, de modo que gy é gerado a partir de m;, € M;

a funcdo que mapeia as transagoes para o minerador é definida pelo powerset
conforme Fy, : M — p(T');

seja Iy, : T'— G, uma funcao que denota as transagoes t; € T' conectados a um
grupo g € G, de modo que nenhuma transagao ¢; pode estar relacionado com

dois ou mais grupos gy;

a funcao que mapeia as transagoes em um grupo é definida pelo powerset
segundo F) : G — p(T);

seja o conjunto finito das chaves criptograficas da Assinatura de Grupo, definido
por A ={ay,as,...,a,} tal que ¢ € N*;

portanto, a funcao F; : G — A denota que cada grupo g, € G esta relacionado
a apenas uma assinatura de grupo a, € A;

seja a fungao F, : B — A de modo que (ba,bg) — by + bg = ac tal que a. € A

e b € K, garantindo assim a unicidade da assinatura.

3. na Fase 3, as transac¢oes sao adicionadas a blockchain, porém as chaves publicas dos

usuarios nao sao mais disponibilizadas e sim a chave publica do grupo. Portanto,

como todo grupo é tnico e nao havera repeticdo de chaves a serem rastreadas na

blockchain, aumenta-se assim o nivel de anonimato do Bitcoin.
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Atualmente, o sistema Bitcoin permite que qualquer usudrio de seu sistema consiga
verificar se uma determinada transacao foi completada com sucesso através da blockchain,

permitindo também quebrar o anonimato.

A inclusao da técnica de Assinatura de Grupo no sistema Bitcoin define que as
chaves publicas de todos os usuarios que realizarem transagoes sejam substituidas pelas
chaves publica dos grupos, impossibilitando consultas na blockchain e consequentemente

aumentando o anonimato.

Com a inclusao da Assinatura de Grupo, como saber quem transacionou com quem?
A resposta é simples: através da Assinatura do Grupo e a combinacdo das chaves publicas
de quem transacionou, que corresponde a mensagem da assinatura. Ou seja, o minerador
que detém a chave privada do grupo recebera a assinatura do grupo e as chaves publicas
das wallets que participaram de uma determinada transagdo. O minerador é um ponto
confiavel no sistema Bitcoin devido o mesmo validar as transagoes e ser parte fundamental

nesse sistema.

A validagao da Assinatura de Grupo por meio do minerador ocorre através da
verificacao da veracidade da assinatura dessa transacdo e a combinacdo com ambas as
chaves publicas das wallets participantes dessa transagao, caso seja uma transacao valida

o minerador ird confirmar a transacao, caso contrario nao sera confirmada.

Supondo que o governo brasileiro adote a cripto-moeda Bitcoin, e que exista
uma determinada quantia de BTC reservada para ser investido em educacao e que a
Assinatura de Grupo esteja presente nessa cripto-moeda. Nesse cenario, imagina-se que
as wallets destinadas a comprar materiais educacionais sejam publica através do Portal
da Transparéncia do Governo Federal e todas as wallets dos fornecedores também sao

publicas, assim como as assinaturas dos grupos das transagoes ja realizadas.

Nesse contexto, os usuarios Bitcoin nao poderao realizar pesquisas na blokchain a
procura de outros usuarios e nem realizar rastreamento cronolégico nessa base de dados
pois o que existe agora na blockchain sao os BTCs transacionados e as chaves piblicas dos

grupos, portanto elevou-se o anonimato na perspectiva dos usudrios.

Seguindo o mesmo pensamento e supondo que esse usuario queira validar as
transacoes destinadas a educagao do governo, qual seria o procedimento? O procedimento
de validacao ocorre por meio das chaves publicas das wallets que compdem a mensagem e
a assinatura do grupo disponivel no Portal da Transparéncia para verificar se realmente
aquela quantia de BTCs foi realmente gasta com educacgao. Portanto, com esse caso
descreve-se com um exemplo pratico o processo de auditoria através da Assinatura de
Grupo no sistema Bitcoin. A fim de exemplificar graficamente esse procedimento, criou-se

a Figura 9.
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Figura 9 — Representacao gréafica da auditoria por meio da inclusao da técnica de Assina-
tura de Grupo no sistema Bitcoin.

1. na Fase 1, um determinado usuario malicioso envia para o sistema Bitcoin duas chaves
publicas aleatérias definidas por p¢,p, € U e a possivel mensagem da assinatura de
grupo b, € B a fim de quebrar a auditoria. O Governo Federal através do Portal da
Transparéncia, disponibiliza as chaves publicas definido por py,p, € U e a assinatura
de grupo b¢ € B dessa transacao a fim de permitir auditoria. Um usuério auténtico
deseja auditar uma transagao através do Portal da Transparéncia, logo esse usuario
envia as informacoes py,p, e be de uma transagao disponibilizada por esse portal, a

fim de validar essa transacao e consequentemente verificar a veracidade da auditoria;

2. na Fase 2, a blockchain com Assinatura de Grupo disponibiliza as transagoes com

as respectivas chaves ptublicas dos grupos e nao mais as chaves dos usuarios dessas
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transacoes;

3. na Fase 3, verifica-se a auditoria por meio de um par de chaves piblicas e a respectiva
assinatura do grupo dessa transagao definidas pela funcdo inversa de F; 1. Logo, se
e somente se as chaves publicas e a assinatura forem auténticas. Logo, o sistema
Bitcoin ird confirmar a transacao. Nesse contexto, o usuario auténtico tera éxito
na auditoria, pois ele possue as verdadeiras chaves que compoem a mensagem e a
respectiva assinatura do grupo que permite validar essa transagao por meio da fungao
inversa. Por outro lado, o usuéario malicioso nao conseguira quebrar a auditoria dessa

transacao, pois as chaves nao correspondem a mensagem correta.

Portanto, s6 é possivel realizar o procedimento da auditoria no sistema Bitcoin
com a inclusao da técnica de Assinatura de Grupo através das chaves publicas das wallets
que participaram de uma determinada transacdo e a sua respectiva assinatura. Ambas as
wallets possuem a assinatura do grupo e conhecem as respectivas chaves publicas. Todavia,
os outros usuarios Bitcoin nao possuem a assinatura do grupo e nem sabem as chaves
publicas de quem transacionou. Desta forma, nao é possivel validar uma transacao sem as
chaves publicas e a assinatura do grupo, aumentando o anonimato e garantindo a auditoria

CO11l consenso.

Contudo, ha a possibilidade de que um usuario malicioso faga combinagoes das
chaves publicas do grupo e realize a captura das chaves publicas de todos os usuarios
Bitcoin ativos na rede a fim de realizar combinacoes e verificar quem transacionou com
quem. Porém, além desse procedimento ser bastante custoso em termos computacionais, o
atacante precisa da assinatura do grupo que somente os participantes das transacoes de

um determinado grupo possui e o minerador que criou esse grupo.

Na Secao 3.3, discute-se como foi aplicado a Assinatura de Grupo no sistema
Bitcoin através de um simulador desenvolvido no contexto deste trabalho, denominado
Anonycoin. O Anonycoin foi desenvolvido porque nao foram encontradas solugoes simples
para testar a aplicacao da Assinatura de Grupo no sistema Bitcoin, a fim de verificar os
resultados obtidos relacionados ao anonimato de forma objetiva e rapida, com suporte a

auditoria.

3.3 Anonycoin

O Anonycoin foi desenvolvido especificamente para simular o sistema Bitcoin com
suporte a Assinatura de Grupo. O simulador realiza testes de desempenho das transagoes
Bitcoin com e sem a inclusao da técnica de Assinatura de Grupo. Ap0s a realizacao de
cada teste, geram-se blockchains com e sem Assinatura de Grupo que permite aplicar

técnicas de quebra de anonimato. Desta forma, o Anonycoin foi desenvolvido a fim de
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verificar se os resultados obtidos relacionados ao desempenho, anonimato e auditoria sao
viaveis e eficientes quando se incluem a técnica de Assinatura de Grupo em relagdo ao

modelo tradicional das transagoes Bitcoin.

Visando a aplicabilidade do Anonycoin no Bitcoin atual, faz-se necessario estuda-lo
em uma instancia de implementacao mais préoxima da realidade, ou seja, na rede de
teste do Bitcoin, a testnet (NAKAMOTO, 2017b). Além disto, é igualmente importante
destacar que uma das politicas dos desenvolvedores Bitcoin é a aprovagao de uma Bitcoin

Improvement Proposal (BIP), conforme Figura 10.
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Figura 10 — Fluxograma de uma BIP (Imagem adaptada de (TAAKI, 2017)).

Logo, com o desenvolvimento do Anonycoin, pretende-se utiliza-lo como base para
pesquisas sobre a eficacia da inclusao da técnica de Assinatura de Grupo em transagoes
Bitcoin e validar o desempenho dessa técnica, o nivel de anonimato e auditoria. Além
disso, pretende-se disponibilizar o Anonycoin como software livre, o que permitira o

desenvolvimento de outras propostas para o sistema Bitcoin.

E importante salientar que na simulacdo do Bitcoin, utilizou-se diversos meios de
abstragao a fim de simplificar a pesquisa e focar no quesito desempenho, anonimato e
auditoria do sistema Bitcoin com e sem Assinatura de Grupo. Todavia, pode-se simular
o experimento em outras plataformas, sabendo que os resultados serdao préoximos dos
resultados alcancados com variagoes apenas aplicado ao poder computacional do ambiente

executado em relagao ao desempenho, nao atrapalhando nos resultados estatisticos.

Antes de entrar em detalhes de alguns aspectos técnicos importantes do desen-
volvimento da Assinatura de Grupo no Bitcoin, a seguir, apresenta-se um resumo das
abstracoes e adaptagoes que foram realizadas na simulagao do sistema Bitcoin no contexto
deste trabalho:
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1. simplificacao das wallets (Segao 3.3.1);

2. simplificagdo das transacoes Bitcoin (Se¢ao 3.3.2);
3. simplificagdo dos miners (Se¢ao 3.3.3);

4. simplificagdo das blockchains (Segao 3.3.4);

5. adigao da Assinatura de Grupo (Segao 3.1).

3.3.1 Wallet

Para obter bitcoins é preciso minerar. A fim de simplificar o processo de obtencao
de bitcoins pelos usuarios, gerou-se aleatoriamente uma determinada quantia de bitcoins,

entre 10 a 100 BTC, para cada wallet gerada pelo Anonycoin.

O tipo de criptografia usado no Anonycoin é o mesmo usado pelo sistema Bitcoin
para gerar as chaves publicas, chaves privadas e hashes das chaves publicas. O algoritmo

usado por ambos sistemas se chama ECDSA (Anexo B).

Para mais detalhes sobre como foi implementado essas funcionalidades, pode-se

verificar a Se¢ao A.3.

3.3.2 Transacao

No Anonycoin, gera-se uma determinada quantia de wallets e transacoes Bitcoin
pré-definidas a nivel de simulag¢ao. Sao necessarios pelo menos 2 wallets em 1 transacgao,
sendo que s6 é possivel efetuar uma transagao Bitcoin caso a wallet que ird enviar uma
determinada quantia de bitcoin tenha saldo maior ou igual ao nimero estipulado de BTC

a ser transacionado.

A linguagem Script do Bitcoin, discutida brevemente na Secao 2.2, foi simplificada

a algumas funcionalidades:

e validacao do saldo da wallet emissora, conforme a quantidade a ser transacionada;
e assinatura de uma transacao;
e verificacdo da assinatura transacionada;
e adicao da Assinatura de Grupo;
e verificagdo da Assinatura do Grupo.
A rede P2P foi desenvolvida usando o software distribuido Zero-Em-Queue (0MQ

ou ZeroM@), o mesmo software usado pelo Bitcoin para criar sua rede P2P a fim de que a

simulagao use o maximo da tecnologia ja disponivel no sistema Bitcoin.
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Para mais detalhes sobre a implementacao de uma transacao no Anonycoin, verificar
a Secao A.5.

3.3.3  Miner

O PoW na simulacao resolve os hashes do tipo SHA-256 ao invés de SHA-512, essa
abordagem permite diminuir consideravelmente o nivel de dificuldade para minerar a fim
de facilitar os experimentos realizados. A decisao de nao resolver hashes do tipo SHA-512
foi embasada pelo fato de que é preciso um elevado poder computacional para resolver
esse tipo de hash, sendo preciso plataformas especificas de mineracao Bitcoin, conforme

visto na Secao 2.3. Os miners ndo geram e nem propagam as taxas de mineragao.

Para mais detalhes sobre a implementarao do miner no Anonycoin, verificar a
Secao A.7.

3.3.4 Blockchain

Apébs todo o processo de mineracao e validagao, geram-se duas blockchains em
formato de arquivo do tipo Comma-Separated Values (CSV) com as mesmas transagoes

realizadas:

e bitcoin.csv: blockchain Bitcoin;

e anonycoin.csv: blockchain Bitcoin com a inclusao da Assinatura de Grupo.

As blockchains armazenam os seguintes dados: bloco, transagao, BTC, timestamp e
dificuldade. Todas as outras informacoes foram abstraidas a fim de simplificar o processo
e focar no quesito desempenho das transa¢oes do sistema Bitcoin, anonimato e auditoria

desse sistema.

Para mais detalhes sobre a implementacgao da Blockchain no Anonycoin, verificar a
Secao A.8.
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4 Analises e Resultados

Neste Capitulo, apresentam-se as analises e os resultados referentes aos experimentos

realizados que estao distribuidos nas Secoes 4.1 e 4.2, respectivamente.

4.1 Analise

No contexto de avaliacao do desempenho das transacoes Bitcoin com e sem a
inclusao da técnica de Assinatura de Grupo, realizou-se experimentacoes em um ambiente de
simulacao. Por meio da definicio de um ambiente proximo do sistema Bitcoin, analisaram-
se as principais métricas relativas ao desempenho da Assinatura de Grupo nesse sistema
para garantir que as mesmas variaveis dentro do mesmo ambiente fossem medidas em um

processo semelhante.

4.1.1 Objetivos e hipdtese

O objetivo do experimento foi avaliar o desempenho da inclusao da técnica de
Assinatura de Grupo no sistema Bitcoin em relagao ao desempenho das transacoes desse

sistema sem essa técnica.

4.1.2 Definicao das varidveis

As variaveis foram definidas em 3 categorias: independentes, fatores e dependentes.

Na Tabela 2, apresentam-se as variaveis independentes usadas no experimento.

Tabela 2 — Varidveis independentes usadas no experimento.

Variavel Valor
Clientes 4, 8,16, 32
Transacoes | 120, 560, 2400, 9920
Grupos 10
Bloco 10

Na Tabela 3, apresentam-se os fatores considerados no experimento.
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Tabela 3 — Fatores considerados no experimento.

Fator Valor
Clientes por grupo | 12, 56, 240, 992
Tempo (minutos) 10

Dificuldade 0 a 19920

As principais métricas para medir a técnica de Assinatura de grupo sao apresentadas

a seguir:

1. tempo maximo de uma transagdo: avalia-se o tempo relativo ao processo que uma

transagao precisa para ser concluida; tempo esse que nao pode exceder 10 minutos;

2. tempo de mineracao: o nivel de dificuldade em validar uma transagdo é um processo
que pode elevar o tempo de uma transacao, principalmente se o minerador nao dispor

de poder computacional compativel para validar uma transacao em tempo hébil.

Com base nessas métricas, determinou-se as variaveis dependentes, apresentadas
na Tabela 4.

Tabela 4 — Variaveis dependentes usadas no experimento.

Variavel Valor
Transagoes com Assinatura de Grupo (Anonycoin) A
Transagoes sem Assinatura de Grupo (Bitcoin) B

4.1.3 Populacao e amostras

A populagao total analisada foi de 13000 transacoes para o Anonycoin, que repre-
senta a inclusao da técnica de Assinatura de Grupo e 13000 transagoes para o Bitcoin.
Porém, analisou-se estatisticamente apenas 9920 transagoes de ambas populagoes, pois

nessa etapa se observou maior variancia em relacao ao desempenho das transacgoes.

Da populagao de 13000, retirou-se uma amostra de 9920 transacoes de ambas
populacoes. A amostra retirada indica uma maior variabilidade do tempo em minutos
das transacoes. Essas amostras possuem as mesmas métricas e variaveis para ambos os
experimentos, conforme visto nas Tabelas 2, 3 e 4, porém cada uma com Assinatura de

Grupo e a outra sem Assinatura de Grupo.
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4.1.4 Tratamentos

O processo de andlise do desempenho das transagoes Bitcoin com e sem Assinatura
de Grupo foi realizado em etapas. Em cada etapa, criou-se uma determinada quantidade
de grupos com uma determinada quantidade de clientes que participaram de diversas
transagoes. Portanto, analisou-se o impacto relativo ao desempenho das transagoes Bitcoin
com a inclusdo da técnica de Assinatura de Grupo em relagdo as transagoes Bitcoin
tradicionais. Os grupos foram analisados baseado no tempo limite de no maximo 10

minutos, tempo habil para realizar uma transacao Bitcoin.

Na Tabela 5, apresentam-se os tratamentos considerados no experimento, definidos
com base na combinagao dos fatores apresentados na Tabela 3. Nesse contexto, executaram-

se diversos ensaios distribuidos em 4 tratamentos que definem as fases.

Tabela 5 — Tratamentos executados no experimento.

Tratamento | Clientes Transagoes Repeticoes
1 4 120 10
2 8 560 10
3 16 2400 10
4 32 9920 10

Com relagao a execugao de cada tratamento, executaram-se 240 ensaios no trata-
mento 1, 1120 ensaios no tratamento 2, 4800 ensaios no tratamento 3 e 19840 ensaios no
tratamento 4. Ou seja, repetiu-se dez vezes o mesmo tratamento para todos os sistemas
avaliados a fim de verificar a quantidade de varia¢oes das populacoes. Repetiu-se diversas
vezes os experimentos porém, com dez repeti¢coes observou-se variagoes significativas de
desempenho das populagoes portanto, com cerca de dez repeticoes pode-se alcancar com

95% de certeza as anomalias relacionadas ao desempenho das abordagens.

Por fim, para a execucao de cada ensaio para todos os tratamentos, independente
do sistema a ser executado, determinou-se os seguintes critérios para a simulacao com a

inclusdo da Assinatura de Grupo e sem Assinatura de Grupo:

1. a mesma quantidade de clientes, sendo acrescida proporcionalmente;
2. a mesma quantidade de transacoes, sendo incrementada proporcionalmente;
3. a mesma quantidade de Bitcoin transacionado;

4. o mesmo nivel de dificuldade, que foram aumentados gradativamente a medida que

as transagoes foram sendo realizadas;

5. a mesma quantidade de blocos;
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6. a mesma quantidade de clientes em um grupo, sendo acrescida proporcionalmente.

4.2 Resultados

A fim de coletar informacoes relacionadas ao desempenho das transagoes Bitcoin
com e sem a inclusdo da técnica de Assinatura de Grupo, foi realizada uma série de

experimentos que serao descritos nesta segao.

421 Fases

Com o objetivo de verificar o desempenho das transacoes Bitcoin e Anonycoin,
realizou-se diversas transagoes através do simulador. Porém, essas transac¢oes foram
divididas em quatro fases, com duas sub-fases cada, com as variaveis mencionadas na

Secao 4.1.

4211 Fasel

Na Fase 1.1, criaram-se 4 wallets que realizaram 120 transacoes. No Anonycoin,
essas transacoes foram distribuidas em 10 grupos, cada grupo com 12 wallets. O PoW
inicia com zero e incrementado a medida que novas transagoes sao realizadas. Conforme
ilustra-se no grafico da Figura 11, com eixo X intitulada “Numero de Transagoes” e no eixo
Y nomeada de “Tempo (minuto)”. As transagoes Bitcoin e Anonycoin estao representadas

no grafico nas cores vermelha e azul, respectivamente.

Na Figura 11, observa-se que os tempos das transagdes Anonycoin foram aproxima-
damente o dobro do tempo das transagoes Bitcoin. Contudo, ambas as transagoes estao

com os tempos abaixo do limite permitido, ou seja, tempo menor que dez minutos.
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Desempenho Bitcoin e Anonycoin
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Figura 11 — Desempenho das transacoes Bitcoin e Anonycoin - Fase 1.1.

Na Fase 1.2, realizou-se o mesmo teste com as mesmas variaveis, com excecao do
PoW que agora inicia-se com 10 mil e gradativamente incrementado, conforme pode ser

observado na Figura 12.
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Desempenho Bitcoin e Anonycoin
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Figura 12 — Desempenho das transacoes Bitcoin e Anonycoin - Fase 1.2.

Na Figura 12, verifica-se que os tempos das transagoes Anonycoin excederam dez
minutos. Contudo, as transagoes Bitcoin permanecem abaixo do tempo limite permitido
pelo sistema. Ou seja, o tamanho do grupo nao impactou negativamente no tempo das

transagdes Anonycoin, mas apenas o PoW que elevou o tempo dessas transagoes.

421.2 Fase?

Na Fase 2.1, criaram-se 8 wallets que realizaram 560 transagoes. No Anonycoin,
essas transacoes foram distribuidas em 10 grupos, cada grupo com 56 wallets. O PoW
inicia com zero e incrementado a medida que novas transagoes sao realizadas. Conforme
ilustra-se no grafico da Figura 13, com eixo X intitulada “Numero de Transagoes” e no eixo

Y nomeada de “Tempo (minuto)”. As transagbes Bitcoin e Anonycoin estao representadas
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no grafico nas cores vermelha e azul, respectivamente.
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Figura 13 — Desempenho das transacoes Bitcoin e Anonycoin - Fase 2.1.

Na Figura 13, observa-se que os tempos das transagoes Anonycoin e Bitcoin
continuam com as mesmas proporc¢oes da Fase 1, ou seja os tempos de ambas transagoes
estao abaixo do limite permitido pelo sistema. Com excecao de uma transacao Anonycoin

que excedeu esse tempo limite.
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Na Fase 2.2, as mesmas variaveis foram mantidas com exce¢do do PoW, conforme
pode ser observado na Figura 14.
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Figura 14 — Desempenho das transacoes Bitcoin e Anonycoin - Fase 2.2.

Na Figura 14, pode-se observar que os tempos das transagoes Anonycoin excederam
dez minutos. Contudo, a maioria das transacoes Bitcoin permanecem com tempo de suas
transacoes abaixo do tempo limite permitido pelo sistema com exce¢ao de uma transagao.

Logo, apenas o PoW influenciou no desempenho das transacoes diretamente.
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4213 Fase3

Na Fase 3.1, criaram-se 16 wallets que realizaram 2400 transacoes. No Anonycoin,
essas transagoes foram distribuidas em 10 grupos, cada grupo com 240 wallets. O PoW
inicia com zero e incrementado a medida que novas transagoes sdo realizadas. Conforme
ilustra-se no grafico da Figura 15, com eixo X intitulada “Numero de Transac¢oes” e no eixo
Y nomeada de “Tempo (minuto)”. As transagdes Bitcoin e Anonycoin estao representadas

no grafico nas cores vermelha e azul, respectivamente.
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Figura 15 — Desempenho das transacoes Bitcoin e Anonycoin - Fase 3.1.
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Na Figura 15, observa-se que os tempos das transacoes Anonycoin e Bitcoin
continuam proporcionais. Contudo, ambas as transagoes estdo com os tempos abaixo do

limite permitido pelo sistema com excecao de algumas transagdes Anonycoin.

Na Fase 3.2, usou-se as mesmas variaveis da Fase 3.1 com excecao do PoW que

inicia-se com 10 mil e vai sendo incrementado, conforme pode ser observado na Figura 16.
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Figura 16 — Desempenho das transacoes Bitcoin e Anonycoin - Fase 3.2.
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Na Figura 16, observa-se que os tempos de todas as transacoes Anonycoin continuam
acima de dez minutos. Contudo, a maioria das transacoes Bitcoin permanecem com tempo
de suas transagoes abaixo do tempo limite permitido pelo sistema. Ou seja, o nimero de
transagoes e o tamanho do grupo continuam nao afetando diretamente o desempenho do

anonimato em grupo, apenas o PoW tem influenciado até a presente fase.

4214 Fase 4

Na Fase 4.1, criaram-se 32 wallets que realizaram 9920 transacoes. No Anonycoin,
essas transagoes foram distribuidas em 10 grupos, cada grupo com 992 wallets. O PoW
inicia com zero e incrementado a medida que novas transagoes sao realizadas. Conforme
ilustra-se no gréafico da Figura 17, com eixo X intitulada “Ntumero de Transagoes” e no eixo
Y nomeada de “Tempo (minuto)”. As transagbes Bitcoin e Anonycoin estao representadas

no grafico nas cores vermelha e azul, respectivamente.

Na Figura 17, observa-se que os tempos das transagoes Anonycoin continuam cerca
do dobro do tempo das transac¢oes Bitcoin em proporcionalidade linear. Contudo, aproxi-
madamente metade das transagoes Anonycoin comecaram a exceder o limite permitido
pelo sistema. Enquanto que a maioria das transacoes Bitccoin continuam com o tempo
de suas transagoes dentro do tempo habil. Portanto, observa-se que além do PoW, um
ntmero de clientes acima de 992 em um grupo pode comegar a afetar negativamente os

resultados relativos ao desempenho do Anonycoin.

Na Fase 4.2, as mesmas variaveis foram mantidas, apenas o PoW que inicia-se com
10 mil e incrementado a medida que novas transagoes sao realizadas, conforme pode ser

observado na Figura 18.
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Desempenho Bitcoin e Anonycoin
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Figura 17 — Desempenho das transacoes Bitcoin e Anonycoin - Fase 4.1.

Na Figura 18, observa-se que os tempos de todas as transacoes Anonycoin excederam
dez minutos. Contudo, apenas partes das transagdes Bitcoin comecaram a exceder o tempo
limite permitido pelo sistema devido o PoW e ao elevado niimero de transacoes. Porém, a

proporcionalidade de tempo entre as solugoes continuam semelhantes em razoes lineares.

Observa-se que com um grupo inferior a 992 clientes o desempenho do Anonycoin
apresenta resultados dentro do limite de tempo de dez minutos. Com essa quantia de
clientes em um grupo verifica-se que o anonimato é alcancado conforme apresentado pela
fungao F, : B — A, onde define-se a unicidade da Assinatura de Grupo em cada transacao
pertencente a somente um grupo conforme visto na Secao 3.2. Portanto, a auditoria é
alcancada pela assinatura do grupo e as respectivas chaves publicas de quem participou

de cada transagao, segundo definido pela fungao F, 1 observada na mesma secio.
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Desempenho Bitcoin e Anonycoin
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Figura 18 — Desempenho das transacoes Bitcoin e Anonycoin - Fase 4.2.

4.3 Estatisticas do experimento

A partir dos dados coletados, observados no grafico da Figura 17, calcularam-se
alguns valores relativos aos tempos das transagdes Bitcoin com e sem Assinatura de Grupo
a fim de analisar o tempo das transac¢oes de ambas as solugoes e verificar as causas da
varidncia principalmente nas transacoes com Assinatura de Grupo. Calculou-se esses dados

usando a funcao summary da linguagem de programacao R e obteve-se:

e Anonycoin:

— Minima: 8.169;

— Primeiro quadrante: 9.283;
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— Mediana: 10.080;

— Meédia amostral: 10.120;

— Terceiro quadrante: 10.930;
— Maéxima: 14.070.

e Bitccoin:

— Minima: 4.220;

— Primeiro quadrante: 5.190;

Mediana: 5.945;

— Meédia amostral: 6.019;

— Terceiro quadrante: 8.866;
— Méxima: 9.440.

Portanto, observa-se que o tempo minimo de uma transacao Bitcoin com a aplicacao
da técnica de Assinatura de Grupo foi de aproximadamente 8,16 minutos nessa simulacao.
Contudo, o tempo minimo de uma transacao Bitcoin sem essa técnica foi cerca de 4,22
minutos. Verifica-se também que, o tempo maximo de uma transacao Bitcoin com a
técnica de Assinatura de Grupo é de aproximadamente 14,07 minutos. Todavia, o tempo

maximo de uma transacao Bitcoin sem essa técnica foi de cerca de 9.44.

Em seguida, calculou-se a Média Amostral, que é resultado da soma de todos os
dados dividido pela quantidade total da amostra. Ke e Xiang apresentam a Equacao da
Média Amostral, visualizada na Equagao 4.1 (SEBER; LEE, 2003).

Aplicou-se a Média Amostral usando a fungdo mean da linguagem R:

e Anonycoin: 10.12012;

e Bitcoin: 6.018846.

Apos o célculo da Média Amostral, calculou-se a Variancia da amostra. Yau define
a Equacao da Varidncia Amostral, conforme a Equacao 4.2 (SEBER; LEE, 2003).

1
n—1

82:

é(@- —7)? (4.2)

Executou-se a fungdo var da linguagem R, e obteve-se os seguintes resultados:
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e Anonycoin: 0.9017807;

e Bitcoin: 0.9173767.
Verificou-se o desvio padrao usando a funcao sd do R e obteve o resultado a seguir:

e Anonycoin: 0.9496214;

e Bitcoin: 0.9577978.

Calculou-se também a mediana das amostras usando a fun¢ao median do R,

obtendo-se:

e Anonycoin: 10.07601;

e Bitcoin: 5.94546.

Usou-se a Equagao de Distribuicdo Normal, também conhecida como Distribuicao
de Gauss, que é definida pela Funcao de Densidade Probabilistica que resulta na Equacao
4.3. Nessa equacao, p ¢ a Média Amostral (Figura 4.1) e o é a Varidncia (Figura 4.2)
(SEBER; LEE, 2003).

fz) = U;%E—W—W/%Q (4.3)

Yu afirma que se a variavel X segue a Distribuicdo Normal, entao pode-se calcular
a Equagao de Distribuicao Normal Padrao (SEBER; LEE, 2003), visto na Equagao 4.4.

X = N(u,0?) (4.4)

A fim de conhecer o tamanho méaximo de clientes Bitcoin conforme variavel depen-
dente grupo, usando a técnica de Assinatura de Grupo, e baseado na variavel independente
de tempo (10 minutos) aplicou-se o método estatistico da Regressao Linear no Anonycoin

e Bitcoin.

Peternelli apresenta o Modelo Linear de Primeiro Grau, conhecido também por
Regressao Linear Simples (SEBER; LEE, 2003; PETERNELLI, 2017), visto na Equagao
4.5.

Yi=03+ 51X +e (4.5)

No qual:
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e Y;: valor observado para a variavel dependente Y;
e [(y: constante de regressao;
e [3;: coeficiente de regressao;
e X,: i-ésimo nivel da variavel independente X;
e ¢;: erro entre Y; e o ponto da curva.
Logo, a linearidade descreve corretamente a relagao funcional entre dois pontos X

e Y. A normalidade é esperada para que nao exista tendéncias e que a estatistica funcione

de forma correta entre as amostras (YAU, 2017).

Usou-se a funcao para Regressao Linear Simples "Im"da linguagem R aplicada a
uma amostra de 5 mil transagoes Bitcoin com e sem Assinatura de Grupo, obtendo-se os

resultados desse modelo a seguir:

Resultado do modelo residual
e Minima: 1.31762;
e Primeiro quadrante: 0.19106;
e Mediana: 0.00052;

e Terceiro quadrante: 0.18348;

e Miéxima: 2.71269.
Coeficientes

e Estimado: 4.909518 e 0.847132;
e Erro padrao: 0.042577 e 0.008141;
e Valor de t: 115.3 e 104.1;

e Valor de p (> [t]): 2.2e-16.

Os erros padrao do modelo residual foi de 0.2736 sobre 4997 graus de liberdade.
O R? padrao foi de 0.6843, com o R? ajustado de 0.6842. O valor de F foi de 1.083e-+04
aplicado entre 1 e 4997 DF com p-value < 2.2e-16.

Logo, se a Distribuicao Normal tem como resultado p = 0 e 0 = 1, entao pode-

se aplicar a Distribuicio Normal Padrao. A Equacao de Shapiro-Wilk verifica se uma
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determinada amostra segue a Distribuicao Normal, como observa-se na Equacao 4.6
(SEBER; LEE, 2003):
(i awg)?

V- o

A fim de verificar a normalidade das amostras, aplicaram-se o teste de Shapiro-Wilk
usando a linguagem R e obtéve-se o resultado para o valor de p < 2.2e-16. O valor de p
indica se as amostras estao normalizadas e seguem a Distribuicao Normal se o valor de p

for maior que 0,05.

A fim de comparar a homogeneidade das amostras, gerou-se uma andlise visual dos
dados usados que devem ser distribuido igualmente. Conforme ilustra-se no grafico da

Figura 19, com eixo X intitulada “Filtrada” e no eixo Y nomeada de “Residual”.
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Figura 19 — Analise visual para homogeneidade dos residuos.
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Portanto, com o intuito de verificar se as amostras sao distribuidas de forma
homogénea gerou-se uma representacao grafica conforme pode ser observado na Figura 20,
com uma linha descontinua para separar as amostras Bitcoin com e sem Assinatura de

Grupo, onde o eixo X representa o Bitcoin e o Y representa o Anonycoin respectivamente.

Anonycoin
11
!

10

Bitcoin

Figura 20 — Distribuicdo homogénea usando Regressao Linear.
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Logo, pode-se comparar a média amostral de ambas as amostras com base no

tempo de dez minutos pois elas sao homogéneas.

4.3.1 Conclusoes

Neste trabalho, apresentou-se o a inclusao da técnica Assinatura de Grupo nas
transagoes Bitcoin por meio da simulacao Anonycoin. Nesse contexto, através do Anonycoin
realizou-se um estudo comparativo sobre o desempenho das transacoes do sistema Bitcoin
com e sem Assinatura de Grupo. Foi definido, através de formalizagdes, o anonimato e a

auditoria da Assinatura de Grupo.

Na perspectiva de implementacao, efetuou-se um estudo da API de desenvolvimento
do sistema Bitcoin. Estudou-se detalhadamente a especificagdo original do Bitcoin e suas
funcgoes, registrando-se quais fungoes poderiam ser implementadas tal como especificadas
e quais deveriam ser adaptadas. Nesse contexto, definiram-se fungoes e mecanismos que
foram apenas citados, sem definicdo detalhada, ou parcialmente definidos na especificacao

original do Bitcoin.

Logo, implementou-se e configurou-se a Assinatura de Grupo no Bitcoin através
de simulagdo. A implementacdo prové uma abstracao para diversos partes do sistema
Bitcoin, de modo que os processos em execucao fossem simplificados mas préximos dos
reais. Esse simulador é de suma importancia para novas pesquisas académicas pois através
deste pode-se medir o desempenho de transagoes Bitcoin e comparar com outras técnicas

além do anonimato em grupo a fim de validar uma outra abordagem.

A simulacgao foi de suma importéncia para verificar os limites da técnica de Assina-
tura de Grupo no sistema Bitcoin no que tange a quantidade de clientes em um grupo,
a fim de realizar transa¢oes em tempo habil em comparacdo com o sistema tradicional.
Apesar de que foi exemplificado o anonimato e auditoria com apenas quatro clientes a fim
de facilitar a explicagdo por meio de formaliza¢oes, mas vale resaltar que cada grupo pode
conter cerca de 500 clientes por grupo com resultados positivos em relagdo ao anonimato e

auditoria.

Essa pesquisa ¢ importante para a industria pois resolve problemas relacionados
ao anonimato no sistema Bitcoin, aumentando assim a confiabilidade dessas empresas
nesse sistema ja que ha um crescimento exponencial do uso dessa criptomoeda no mundo
corporativo em todo mundo. Outro fator relevante mencionado por essa pesquisa é
auditoria com consenso, uinico dentre os trabalhos relacionado, oferecendo maior seguranca

e transparéncia para prestacao de contas para o setor publico e privado.

Neste sentido, este trabalho contribui diretamente com o avango no desenvolvimento
do anonimato e auditoria por meio da técnica de Assinatura de Grupo no sistema Bitcoin,

viabilizando o seu desempenho.
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4.3.2 Aplicacoes

A proposta de uma solugao para elevar o nivel de anonimato em transagoes Bitcoin
e permitir auditoria em tempo habil através da técnica de Assinatura de Grupo é viavel
e aplicavel. Portanto, sob o ponto de vista de implementacao da técnica, observa-se
resultados positivos em relacao ao anonimato, auditoria e ao desempenho, desde que sejam
criados grupos de até 500 clientes que usam Assinatura de Grupo no sistema Bitcoin,
pois é possivel obter resultados satisfatérios em relagao ao anonimato em tempo habil e
permite-se auditoria nesse sistema. Porém, com grupos acima de 500 clientes a técnica de
Assinatura de Grupo se torna ineficiente, pois eleva o tempo da transacao acima de 10

minutos.

Como resultado final deste trabalho, mostra-se que é possivel implementar um
elevado nivel de anonimato para os usuarios Bitcoin usando uma técnica simples como
a Assinatura de Grupo. A Assinatura de Grupo possibilita que se efetue o processo de
auditoria em transagoes Bitcoin sem alterar a sua infra-estrutura e reusando tecnologias

existentes.

A auditoria por meio da Assinatura do Grupo é eficiente em termos tedricos
conforme as formalizacoes apresentadas na Secao 3.2, desde que as chaves publicas de
quem transacionou e a assinatura propriamente dita nao sejam disponibilizadas, a nao
ser que esse seja com o objetivo de permitir que todos possam acompanhar a transacao.
Portanto, a unica forma de realizar auditoria é através das chaves publicas das wallets
participantes das transagoes e da assinatura do respectivo grupo. De outra forma, nao héa
como realizar o procedimento de auditoria e todas as transac¢oes e usuarios Bitcoin serao

anonimos.

4.3.3 Trabalhos Futuros

A seguir, apresentam-se as propostas de trabalhos futuros relacionados a Assinatura

de Grupo no sistema Bitcoin:

1. é necessario implementar a Assinatura de Grupo no sistema Bitcoin atualmente em
operacao, a fim de verificar se os resultados obtidos em simula¢ao sao os mesmos em

produgao com milhoes de transacoes sendo realizadas;

2. é importante verificar se em transagoes Bitcoin multiplas e paralelas a Assinatura

de Grupo é eficaz em relacao ao seu desempenho;

3. pesquisar formas de otimizar o tempo das transa¢does com grupos acima de 500

clientes;

4. aplicar técnicas de segmentacao da rede Bitcoin, a fim de verificar como os grupos

se comportam em relagao a auditoria;
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5. efetuar testes reais usando a rede de teste testnet do Bitcoin para homologar a

Assinatura de Grupo e verificar se os resultados sao proximos do apresentado aqui.
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5 Trabalhos Relacionados

Neste capitulo, apresentam-se os trabalhos relacionados com foco em anonimato
Bitcoin na Secao 5.1 e uma comparacao desses trabalhos em relagdo ao anonimato,

desempenho e auditoria com o Anonycoin nas Sec¢oes 5.2, 5.3 e 5.4, respectivamente.

5.1 Trabalhos relacionados com foco em anonimato Bitccoin

Corrigan-Gibbs et al. desenvolveram um método que garante um elevado nivel
de anonimato com a integridade da comunicac¢do e prestacao de contas usando grupos
anonimos (CORIGAN-GIBBS; FORD, 2010) chamado de Dissent. Essa técnica foi testada
somente em pequenos grupos com cerca de 44 nos descentralizados e mensagens de até 16
Megabytes. Nao foi implementado no sistema Bitcoin e nem tem foco nesse sistema. E
importante salientar que utilizou-se um método com limitagoes relacionados ao tamanho
do grupo e das mensagens compartilhadas. Essas limita¢oes podem impactar diretamente
no desempenho do sistema Bitcoin devido a grande quantidade de nés e das transagoes

desse tipo de sistema.

Ziegeldorf et al. propoem uma novo tipo de servigo de combinacgoes descentralizadas
intitulado CoinParty (ZIEGELDORF et al., 2015). O servigo mescla informagoes de
diversas wallets e transagoes de um sistema Bitcoin usando embaralhamento de conexoes
de forma descentralizada para aumentar e garantir o anonimato. Contudo, a alta laténcia
nas transagoes causada pelo embaralhamento das conexoes em um servigo intermediario é
um ponto fraco na implementacao desse método no sistema Bitcoin. Portanto, uma lentidao
nas conexoes do sistema Bitcoin poderia inviabilizar as transacoes e consequentemente a

sua implementagao nesse sistema.

Miers et al. apresentam o Zerocoin, um novo sistema e-cash baseado no Bitcoin,
conhecido também de Altcoin. Esse sistema é distribuido e usa técnicas criptograficas
para quebrar o elo entre as transacoes sem adicionar pares confidaveis, sendo uma extensao
criptografica compativel com o Bitcoin (MIERS et al., 2013). Essa abordagem permite um
elevado nivel de anonimato para o Bitcoin porém a complexidade da criptografia baseada
em logaritmo duplo-discreto aumenta o tamanho dos blocos a serem minerados. Portanto,
a complexidade, o tempo e a mudanga de arquitetura proposta pelo Zerocoin elevam a

dificuldade de implementacao no Bitcoin.

Danezis et al. criaram o Pinocchio Coin, uma variante do Zerocoin que usa curvas
elipticas e emparelhamentos bilineares em vez de um logaritmo duplo-discreto de verificacao

(DANEZIS et al., 2013). Como resultado de tal abordagem, observou-se uma verificagao
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mais eficiente em relacdo a complexidade e ao desempenho, ja que o Pinocchio Coin usa
aritmética quadratica. Contudo, além de herdar alguns problemas do ZeroCoin, como
mudanca de arquitetura, nao ha uma implementacao completa do Pinocchio Coin ou uma
evidéncias contundentes com base em andlise cientifica para o sistema Bitcoin, nem mesmo

simulagoes, sendo somente um caso de estudo bastante preliminar.

Ruffing et al. desenvolveram o CoinShuffle, um protocolo que realiza embaralha-
mento das transagoes a fim de garantir um elevado nivel de anonimato (RUFFING P.
MORENO-SANCHEZ, 2017). Observa-se que tal abordagem obteve um elevado nivel de
anonimato. Contudo, o desempenho do protocolo foi medido em simulagao com grupos de
até 50 participantes obtendo-se 40 segundos. Todavia, os autores ndao medem o tempo de

cada transacao e sim o desempenho do protocolo em si.

Na Tabela 6, disponibiliza-se todas as caracteristicas a serem avaliadas no trabalhos

relacionados e no Anonycoin.

Tabela 6 — Caracteristicas a serem avaliadas nos trabalhos relacionados.

Identificador Caracteristica

1 Compativel com o sistema Bitcoin?

Analisa anonimato?

Analisa desempenho?

Analisa auditoria?

Usa somente as tecnologias Bitcoin?
E Altcoin?

H& um protétipo funcional?

||| O =W N

O cdédigo fonte esta disponivel?

Na Tabela 7 ha uma comparacgao entre as principais caracteristicas dos trabalhos

relacionados, identificado na Tabela 6, e a abordagem Anonycoin.

Tabela 7 — Comparacao entre os trabalhos relacionados.

Projeto Caracteristica
- 2/3|4|5|6 |78
Anonycoin XX |X[|X X | X
Dissent X | X X | X
CoinParty XXX X
ZeroCoin X[ X[X X | X
Pinocchio Coin | X | X | X X
CoinShuffle XXX X X | X
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5.2 Comparacao de anonimato entre o Anonycoin e outras abor-

dagens

Nesta Secao, apresenta-se um comparativo relacionado ao anonimato da simulagao

Anonycoin e seu desempenho com outras abordagens Bitcoin.

O protocolo Dissent garante um elevado nivel de anonimato com protegao contra
ataque de negacao de servigo (DoS (Denial of Service) (CORIGAN-GIBBS; FORD, 2010).
Esse protocolo usa o conceito da técnica de Assinatura de Grupo, servindo de inspiracao
para a inclusao dessa técnica no Bitcoin através do Anonycoin. Porém, os autores nao
fazem nenhuma referéncia ao sistema Bitcoin e s6 desenvolveram um protétipo do protocolo
Dissent. Diferente desse protocolo, o Anonycoin é uma simulagao da inclusdo da técnica

de Assinatura de Grupo no sistema Bitcoin que garante o anonimato.

O protocolo CoinParty é um servico de embaralhamento de transagoes Bitcoin
externo ao sistema Bitcoin, para aumentar e garantir o anonimato (ZIEGELDORF et al.,
2015). Apesar de elevar o anonimato, esse servico externo desenvolvido pelo CoinParty
pode ser um ponto fraco em relagao a sua possivel implementacao no sistema Bitcoin.
Diferente do CoinParty, o Anonycoin eleva o anonimato mas usa as proprias tecnologias
do sistema Bitcoin sem adicionar servigos de terceiros, diminuindo assim a laténcia das

transagoes desse sistema.

O sistema Zerocoin é baseado no Bitcoin, mas usa blockchains descentralizadas e
algoritmos criptogréaficos baseados em logaritmo duplo-discreto para garantir o anonimato
(MIERS et al., 2013). Essa abordagem permite um elevado nivel de anonimato, assim como
o Anonycoin, porém a complexidade da criptografia usada e a mudanca de arquitetura
como a descentralizacao da blockchain dificulta a sua inclusao no sistema Bitcoin, além
de aumentar a laténcia das transagoes desse sistema. O Anonycoin é focado no sistema
Bitcoin, além de usar a prépria infra-estrutura do sistema Bitcoin e usar os mesmos

algoritmos criptograficos.

O sistema Pinocchio Coin é uma variante do Zerocoin, que usa um algoritmo
baseado em curvas elipticas e emparelhamentos bilineares em vez de um algoritmo baseado
em logaritmo duplo-discreto para aumentar o anonimato (DANEZIS et al., 2013). Apesar
de diminuir a complexidade relacionado ao anonimato através do uso de um algoritmo mais
simples porém eficiente, o Pinocchio Coin sofre dos mesmos problemas que o Zerocoin como
mudanca de arquitetura do sistema Bitcoin e nao ha uma implementacao do Pinocchio
Coin. Diferente do Pinocchio Coin, o Anonycoin usa as mesmas infra-estrutura do sistema

Bitcoin e é um protétipo real e implementavel em producao no sistema Bitcoin.
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O sistema CoinShuffle é semelhante ao CoinParty, contudo usa as tecnologias Bit-
coin para realizar o embaralhamento das transagoes (RUFFING P. MORENO-SANCHEZ,
2017). Essa abordagem atinge um alto nivel de anonimato através de sua técnica, inclusive
em transacao unica. Apesar do Anonycoin nao usar embaralhamento de transagoes, as
abordagens sao semelhantes em relagao ao grupo e ambas propostas atingem o elevado nivel
de anonimato por meio de formalizacoes. Contudo, o CoinShuffle usa embaralhamento
das transagoes Bitcoin em grupos, enquanto o Anonycoin usa grupos e altera as chaves

publicas dos clientes.

5.3 Comparacao de desempenho entre o Anonycoin e outras abor-

dagens

Nesta Secao, apresenta-se um comparativo relacionado ao desempenho da simulagao
Anonycoin com outras abordagens que tem o foco em aumentar o anonimato em transagoes

Bitcoin.

Assim, como o Anonycoin, o Dissent analisa o desempenho de seu protocolo porém
com métricas diferentes. As métricas adotadas pelo Dissent sdo os tamanhos das mensagens
que sao cerca de 16 MB (Megabytes) e ndés de até 16 clientes. Portanto, os autores do
Dissent nao implementaram no sistema Bitcoin. Sendo assim, nao ha como comparar o
desempenho do Anonycoin com esse protocolo apesar de que os autores realizaram testes

de desempenho com resultados satisfatério.

Os autores do CoinParty realizaram uma analise de desempenho em simulagao com
cerca de 300 transagoes e grupos de embaralhamento de transagoes que variam entre 3, 5, 7,
11, 13 e 15. Seu pior resultado foi de 150 minutos e seu melhor resultado foi de 3 minutos.
O pior resultado do Anonycoin com grupo de 992 clientes em relacao a desempenho foi
de cerca de 14 minutos e o melhor resultado foi de aproximadamente 8 minutos com um
elevado nivel de dificuldade. Logo, o desempenho do Anonycoin em relagao ao CoinParty
¢ mais aceitavel baseado no tempo habil de uma transacao Bitcoin. Porém, é importante
salientar que ambas as solugoes foram desenvolvidas em simulagoes distintas em ambientes
diferentes, portanto os resultados reais s6 poderao ser mensurados quando ambas as
solugoes forem implementadas no sistema Bitcoin em producao e realizados testes de
desempenho semelhantes com as mesmas variaveis. Contudo, os autores desenvolveram
um simulador e analisaram o desempenho de sua abordagem usando maquinas virtuais, e
analisaram o desempenho de seu protocolo isoladamente e nao das transagoes Bitcoin com
e sem sua abordagem a fim de permitir uma analise mais proxima da realidade como foi

realizado pelo Anonycoin.

O sistema Zerocoin analisa o desempenho relacionado a computagao necessaria para

calcular o PoW de sua abordagem e nao do desempenho de uma transacao Bitcoin como
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realizado pelo Anonycoin. Os autores do sistema Zerocoin fazem testes de desempenho
apenas entre sua abordagem e o sistema Bitcoin, pois o Zerocoin é outro tipo de cripto-
moeda denominada Altcoin. Logo, é inviavel comparar os resultados de desempenho de

solugdes que nao consideram as mesmas métricas.

Os autores do sistema Pinocchio Coin disponibilizaram uma equacdo matematica
para calcular o desempenho de sua abordagem, porém nao ha resultados em simulagao de
seus experimento para analise e comparacao com o Anonycoin. Os testes de desempenho
dessa abordagem sao apresentados pelos autores somente através de formalidades. O
Anonycoin realiza testes em simulagdes para determinar o desempenho de sua abordagem
e faz comparacao com o sistema Bitcoin tradicional, além de formalizar o anonimato.
Logo, a falta de uma nao implementacao em simulagdo do Pinocchio Coin inviabiliza a

comparacao dos resultados relacionados ao desempenho com o Anonycoin.

Os autores do CoinShuffle realizam testes de desempenho que sao apresentados em
relagdo apenas ao seu protocolo isoladamente. O Anonycoin realiza testes de desempenho
de cada transacao Bitcoin com e sem Assinatura de Grupo a fim de verificar a veracidade
de sua abordagem em tempo habil. Portanto, para uma andlise comparativa eficiente é
preciso que ambas as solugoes usem as mesmas métricas a fim de que seja comparado com

a maior veracidade possivel o desempenho de ambas as solugoes.

5.4 Comparacao de auditoria entre o Anonycoin e outras aborda-

gens

Todos os trabalhos relacionados analisam apenas o nivel de anonimato e desempenho
de suas abordagens. Todavia, nenhum desses trabalhos abordam o assunto relativo a

auditoria.

Auditoria é um ponto interessante a ser abordado principalmente no sistema Bitcoin,
pois para algumas empresas ¢ de suma importancia realizar esse procedimento. Um elevado

nivel de anonimato impossibilita realizar o processo de auditoria.

O Anonycoin é o tnico projeto de pesquisa dentre os trabalhos mencionados que
permite a realizagao de auditoria como visto na Sec¢ao 3.2. Porém, é possivel aplicar os
conceitos de auditoria apresentado pelo Anonycoin nos trabalhos relacionados desde que

seja realizados adaptacdes conforme cada abordagem.
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6 Conclusoes

Neste trabalho, apresentou-se o a inclusao da técnica Assinatura de Grupo nas
transacoes Bitcoin por meio da simulagao Anonycoin. Nesse contexto, através do Anonycoin
realizou-se um estudo comparativo sobre o desempenho das transacoes do sistema Bitcoin
com e sem Assinatura de Grupo. Foi definido, através de formalizagoes, o anonimato e a

auditoria da Assinatura de Grupo.

Na perspectiva de implementacao, efetuou-se um estudo da API de desenvolvimento
do sistema Bitcoin. Estudou-se detalhadamente a especificagao original do Bitcoin e suas
funcgoes, registrando-se quais fungées poderiam ser implementadas tal como especificadas
e quais deveriam ser adaptadas. Nesse contexto, definiram-se fun¢des e mecanismos que
foram apenas citados, sem definicdo detalhada, ou parcialmente definidos na especificagao

original do Bitcoin.

Logo, implementou-se e configurou-se a Assinatura de Grupo no Bitcoin através
de simulagao. A implementagao prové uma abstracao para diversos partes do sistema
Bitcoin, de modo que os processos em execucao fossem simplificados mas préximos dos
reais. Esse simulador é de suma importancia para novas pesquisas académicas pois através
deste pode-se medir o desempenho de transagoes Bitcoin e comparar com outras técnicas

além do anonimato em grupo a fim de validar uma outra abordagem.

A simulacgao foi de suma importancia para verificar os limites da técnica de Assina-
tura de Grupo no sistema Bitcoin no que tange a quantidade de clientes em um grupo,
a fim de realizar transacoes em tempo habil em comparagao com o sistema tradicional.
Apesar de que foi exemplificado o anonimato e auditoria com apenas quatro clientes a fim
de facilitar a explicagdo por meio de formaliza¢oes, mas vale resaltar que cada grupo pode
conter cerca de 500 clientes por grupo com resultados positivos em relacdo ao anonimato e

auditoria.

Essa pesquisa é importante para a industria pois resolve problemas relacionados
a0 anonimato no sistema Bitcoin, aumentando assim a confiabilidade dessas empresas
nesse sistema ja que ha um crescimento exponencial do uso dessa criptomoeda no mundo
corporativo em todo mundo. Outro fator relevante mencionado por essa pesquisa é
auditoria com consenso, unico dentre os trabalhos relacionado, oferecendo maior seguranca

e transparéncia para prestacao de contas para o setor publico e privado.

Neste sentido, este trabalho contribui diretamente com o avango no desenvolvimento
do anonimato e auditoria por meio da técnica de Assinatura de Grupo no sistema Bitcoin,

viabilizando o seu desempenho.
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6.1 Aplicacoes

A proposta de uma solucao para elevar o nivel de anonimato em transacoes Bitcoin
e permitir auditoria em tempo habil através da técnica de Assinatura de Grupo é viavel
e aplicavel. Portanto, sob o ponto de vista de implementacao da técnica, observa-se
resultados positivos em relagdo ao anonimato, auditoria e ao desempenho, desde que sejam
criados grupos de até 500 clientes que usam Assinatura de Grupo no sistema Bitcoin,
pois é possivel obter resultados satisfatorios em relagdo ao anonimato em tempo habil e
permite-se auditoria nesse sistema. Porém, com grupos acima de 500 clientes a técnica de
Assinatura de Grupo se torna ineficiente, pois eleva o tempo da transacao acima de 10

minutos.

Como resultado final deste trabalho, mostra-se que ¢é possivel implementar um
elevado nivel de anonimato para os usuarios Bitcoin usando uma técnica simples como
a Assinatura de Grupo. A Assinatura de Grupo possibilita que se efetue o processo de
auditoria em transagoes Bitcoin sem alterar a sua infra-estrutura e reusando tecnologias

existentes.

A auditoria por meio da Assinatura do Grupo é eficiente em termos tedricos
conforme as formalizacoes apresentadas na Secao 3.2, desde que as chaves publicas de
quem transacionou e a assinatura propriamente dita nao sejam disponibilizadas, a nao
ser que esse seja com o objetivo de permitir que todos possam acompanhar a transacao.
Portanto, a tnica forma de realizar auditoria é através das chaves publicas das wallets
participantes das transagoes e da assinatura do respectivo grupo. De outra forma, nao héa
como realizar o procedimento de auditoria e todas as transac¢oes e usuarios Bitcoin serao

anonimos.

6.2 Trabalhos Futuros

A seguir, apresentam-se as propostas de trabalhos futuros relacionados a Assinatura

de Grupo no sistema Bitcoin:

1. é necessario implementar a Assinatura de Grupo no sistema Bitcoin atualmente em
operacao, a fim de verificar se os resultados obtidos em simula¢ao sao os mesmos em

producao com milhoes de transac¢oes sendo realizadas;

2. é importante verificar se em transagoes Bitcoin multiplas e paralelas a Assinatura

de Grupo é eficaz em relacao ao seu desempenho;

3. pesquisar formas de otimizar o tempo das transa¢des com grupos acima de 500

clientes;
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4. aplicar técnicas de segmentacao da rede Bitcoin, a fim de verificar como os grupos

se comportam em relagao a auditoria;

5. efetuar testes reais usando a rede de teste testnet do Bitcoin para homologar a

Assinatura de Grupo e verificar se os resultados sao proximos do apresentado aqui.
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APENDICE A — Abstracdes Anonycoin

Alguns recursos definidos na especificagao original do Bitcoin, nao foram implemen-
tados na simulagdo. Esses recursos poderao ser desenvolvidos futuramente, caso necessario.

Segue abaixo a lista dos recursos nao implementados:

1. Transacao Génesis: na especificagdo original do Bitcoin, descrevem-se a transagao
génesis ou coinbase. No contexto deste trabalho, nao foi implementadas pois nao diz
respeito ao anonimato das transagoes Bitcoin. A complexidade poderia extrapolar o

tempo definido para a pesquisa e desenvolvimento da simulagao;

2. Multiplas transagoes: o sistema Bitcoin permite miultiplas transacoes em um
bloco. No contexto deste trabalho, esse procedimento nao foi implementado a fim de

simplificar as transacoes simuladas que ocorrem sequencialmente, uma por vez;

3. Mining: nesse trabalho, o PoW foi simplificado a resolver hashes de SHA-256 e
nao SHA-512, pois o tempo e o poder computacional para resolver hashes do tipo

SHA-512 poderia elevar o tempo para obter dados essenciais para essa pesquisa;

4. Blockchain: na especificacao original do Bitcoin, descrevem-se blockchain como
pequenos blocos interligados entre si que formam um grande histérico das transa-
¢oes Bitcoin através de merkle tree. No contexto deste trabalho, esse processo foi
simplificado gerando sequencialmente os blocos pelos mineradores a fim de diminuir
a complexidade. Além de que, a sua implementacao inicial nao interfere no quesito

anonimato;

5. Ataques de negacao de servigo: na especificagdo original do Bitcoin, h4 abor-
dagens sobre ataques de negacao de servigos, como o ataque do 51%, que pode
inviabilizar o sistema Bitcoin. No contexto deste trabalho, nao foi aplicado ata-
ques na simulacao. Partindo do ponto que as simulagoes foram executadas em um

ambiente controlado por meio de simulacao;

6. Linguagem de Script: na especificagao original do Bitcoin, descreve-se um tipo de
linguagem de programacao, que nao disponibiliza loops ou recursividade. A funcao
dessa linguagem ¢ validar as transacoes, portanto nao aborda o tema anonimato em
transagoes Bitcoin. Logo foi simplificada a validar a quantia de bitcoin transacionadas

e a assinar essas transacoes.
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ANEXO A - Cédigo Fonte Anonycoin

Neste Apéndice, apresentam-se o c6digo fonte da simulacao simplificada do atual
sistema Bitcoin e a inclusdo da Assinatura de Grupo nesse sistema. Essa simulagao foi

nomeada de Anonycoin (Anonymity + Bitcoin).

Alguns arquivos como README, COPYING, requeriments e arquivos de docu-
mentacao no formato HTML nao foram incluidos neste Apéndice a fim de simplificar essa

secao e apresentar somente os codigos fontes mais relevantes para esse documento.

O Anonycoin é software livre sob a licenca GNU GENERAL PUBLIC LICENSE
(GPL) versdo 3 como pode ser conferido no arquivo COPYING do projeto.

O codigo fonte completo do Anonycoin esta disponivel no repositorio na seguinte
URL <https://gitlab.com/d4n1/anonycoin>.

O Anonycoin foi desenvolvido na lingua inglesa com o intuito de ser universal,

permitindo assim o seu uso por qualquer pessoa que saiba um pouco de inglés técnico.

A.1 Instalando o Anonycoin

O Anonycoin foi desenvolvido na linguagem de programacgao Python na versao 3, e
todos os software usados sao softwares desenvolvidos em Python. Portanto, para realizar
a instalacao ¢ preciso instalar as seguintes dependéncias: ecdsa==0.13, pep8==1.7.0,
pyfiglet==0.7.4, pyzmq==15.2.0 e requests==2.9.1. Todos esses pacotes Python estao no

arquivo requeriments, logo deve-se executar o comando pip install -r requeriments.

A.2  run.py

O arquivo Python run.py, contém a légica principal da simulacao Anonycoin. Ao
executar esse arquivo, hé 4 opgoes em forma de menu. Observa-se a tela principal do

Anonycoin, executando o arquivo run.py como mostrado na Figura 21.
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(1) Anonycoin
(2) Bitcoin
(3) Price

(4) About
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Figura 21 — Anonycoin: Simulador Bitcoin.

As opc¢oes desse menu sao descritas abaixo:

e Frit: Finaliza a execucao do sistema caso a opcao escolhida nao seja os nimeros de
1a4,

e Anonycoin: Inicializa a execucao da simulacao do sistema Bitcoin com inclusao da

Assinatura de Grupo;

e Bitcoin: Inicializa a execuc¢do da simulacao do sistema Bitcoin sem a Assinatura de

Grupo;
e Price: Retorna o valor atual da cripto-moeda Bitcoin em doélar;

e About: Exibe uma breve descri¢ao sobre o Anonycoin com o nome do autor e seus

copyrights.

O codigo visto em run.py, inicializa a rede, instancia algumas classes e executa
algumas fungoes. Esse codigo garante que pelos menos 2 wallets distintas serdo criadas e

ao menos 1 transagao.

Executando-se o run.py, sao gerados 2 arquivos do tipo CSV: bitcoin-time.csv e
anonycoin-time.csv. O primeiro arquivo contém o tempo de execucao de cada transacao
Bitcoin sem Assinatura de Grupo, e o segundo arquivo contém o tempo de execugao de

cada transagao com Assinatura de Grupo.

O cédigo fonte do arquivo run.py é apresentado a seguir:

"""Anonycoin —-—- Bitcoin simulator with anonymity throught group

signature
Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>
This file is part Anonycoin.

Anonycoin is free software; you can redistribute it and/or modify it
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under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmrn

from random import randrange, uniform
from itertools import permutations

from shutil import move

from time import clock

from pyfiglet import Figlet

from wallet import Wallet

from network import Publisher, Subscriber
from transaction import Transaction

from miner import Miner

from btc import btc_price

from group import Group

BTC =1
WALLETS = 32

choice = 0

def menu() :

"""Menu screen. mmwn

ascii = Figlet (font="slant")

(

print ("[0] Exit")

print ("[1] Anonycoin")

print ("[2] Bitcoin")

print ("[3] Price")

print ("[4] About")

global choice

choice = input("$ ")
def run():

""'"Run Bitcoin simulator."""

menu ()

(at
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while (choice != "0"):
block = 10000

if choice == "1":

for b in range(10):

wallets =

[]

for w in range (WALLETS) :
= Wallet ()

wallet
wallet

publisher
publisher.

s +=

[

wallet]

= Publisher ()

run ()

p = permutations (wallets,

g = Group (

)

for t in p:

start_

clock

transaction

transaction.

t[0].send(t[1], BTC)

subscriber

clock ()

2)

= Transaction(t[0], t[1l],

make ()

Subscriber ()

subscriber.run ()

publisher.broadcast ("btc")

miner

= Miner (transaction)

miner.pow(block)

t[0].s

ign =

g.sign (t[0] .hash_key)

miner.transaction.inputs = g.hash_key

miner.transaction.outputs = g.hash_key

miner.mining (b,

stop_clock

(clock ()

"anonycoin.csv")

- start_clock)

with open ("anonycoin-time.csv", "a",

")

as f:

f.write(str(stop_clock) + "\n")

block

+=1

* 60

encoding="utf-8
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elif (choice == "2"):
for b in range(10):
wallets = []

for w in range (WALLETS) :
wallet = Wallet ()

wallets += [wallet]

publisher = Publisher ()

publisher.run ()

P = permutations (wallets, 2)

miners = []

for t in p:

start_clock clock ()

transaction = Transaction(t[0], t[1l], BTC)

transaction.make ()
t[0].send(t[1], BTC)
subscriber = Subscriber ()

subscriber.run ()

publisher.broadcast ("btc")

miner = Miner (transaction)

miner.pow (block)

miner.mining (b, "bitcoin.csv")

stop_clock = (clock() - start_clock) = 60

with open("bitcoin-time.csv", "a", encoding="utf-8")
as f:

f.write(str(stop_clock) + "\n")

block += 1

elif (choice == "3"):

btc_price()

elif (choice == "4"):
Print ( mmwn
Anonycoin —-- Bitcoin simulator with anonymity throught

group signature
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Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>

This file is part Anonycoin.

Anonycoin 1is free software; you can redistribute it and/or
modify it

under the terms of the GNU General Public License as
published by

the Free Software Foundation; either version 3 of the
License, or (at

your option) any later version.

Anonycoin is distributed in the hope that it will be useful,
but

WITHOUT ANY WARRANTY,; without even the implied warranty of

MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See
the

GNU General Public License for more details.

You should have received a copy of the GNU General Public
License
along with Anonycoin. If not, see <http://www.gnu.org/

licenses/>.

nmn ")

menu ()

exit (0)

14 r .

if name main

run ()

A.3  wallet.py

O arquivo wallet.py, define a classe Wallet que implementa uma carteira virtual

Bitcoin. Usa-se o mesmo tipo de criptografia (ECDSA) do Bitcoin.

Essa classe possui 4 atributos a saber:

e secret key: Chave privada gerada pela funcao SigningKey do pacote Python ecdsa;
e public_key: Chave publica gerada a partir da chave privada;

e hash_key: Hash da chave publica;
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e bic: Quantidade de bitcoins fracionadas de 10 a 100. A quantidade é gerada

randomicamente pela funcao Python uniform;

e /P: O endereco IP desse cliente.

E implementa 3 métodos:

e  init_ : Método construtor da classe;

e send: Envia uma determinada quantia de bitcoin, decrementando o saldo atual de

bitcoins;

e receive: Recebe uma determinada quantia de bitcoin, incrementando o saldo atual

de bitcoins.

O cédigo fonte de wallet.py, pode ser observado a seguir:

"""Anonycoin —-— Bitcoin simulator with anonymity throught group

signature
Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>
This file is part Anonycoin.

Anonycoin is free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or (at

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmn

from random import uniform, randrange
from ecdsa import SigningKey

from ipaddress import ip_address

class Wallet:
""hwallet Bitcoin simulator thread ECDSA (SHA1)."""

def _ _init__ (self):
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"""Constructor.

secret_key - wallet secret key
public_key - wallet public key
hash_key - wallet public key hash
btc - btc amount

ip - ip address

mmwn

self.secret_key SigningKey.generate ()
self.public_key = self.secret_key.get_verifying key ()
self.hash_key = self.public_key.to_string()

self.btc = round (uniform (10, 100), 2)

self.ip = ip_address (randrange (100))

nn

self.sign =

def send(self, wallet, btc):
"""Send Bitcoin.
wallet - wallet address

btc - btc amount

mimn

wallet.receive (btc)
self.btc - btc

def receive(self, btc):
"""Receive Bitcoin.

btc - btc amount

mmwn

self.btc + btc

A.4  network.py

O arquivo network.py, define a classe Network que implementa uma rede do tipo
P2P. Foi usado o software distribuido ZeroM(@), que é usado pelo Bitcoin. Nesse arquivo

ha a implementacao de 2 classes: Publisher e Subscriber.

A classe Publisher exerce a funcao de servidor, possuindo 2 atributos:

e contert: Contexto do pacote ZMQ);

e socket: Socket do contexto do tipo publisher ZMQ.

E implementa 3 métodos:
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e  init  : Método construtor da classe;

e run: Inicializa o servidor via protocolo TCP em qualquer endereco de rede e na
porta 4444;

e broadcast: Envia uma mensagem para todos os nos que estdo conectados na rede.

A classe Subscriber exerce a funcao de cliente, possuindo 2 atributos:

e contert: Contexto do pacote ZMQ);

e socket: Socket do contexto do tipo subscriber ZMQ.

E implementa 2 métodos:

e  init _ : Método construtor da classe;

e run: Inicializa o cliente via protocolo TCP no endereco local, localhost ou 127.0.0.1,

e na porta 4444.

O cbdigo fonte de network.py, esta disponivel a seguir:

"""Anonycoin —-— Bitcoin simulator with anonymity throught group

signature
Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>
This file is part Anonycoin.

Anonycoin 1is free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or (at

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmrn

from random import randrange

import zmg
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class Publisher:

"""Network Bitcoin simulator server (zZMQ)."""

def

def

def

__init__ (self):
"""Constructor.
context - context zmg

socket - socket plp

mimn

self.context = zmg.Context ()
self.socket = self.context.socket (zmg.PUB)

run(self) :

"""Run thread' mmrn

self.socket.bind ("tcp://*:4444™)

broadcast (self, message):
"""Broadcast message.

message - text message

mmwn

message = bytes(message, "utf8’)

self.socket.send (message)

class Subscriber:

"""Network Bitcoin simulator client."""

def _ init_ (self):

"""Constructor.
context — context zmqg

socket — socket pZp

mmn

self.context = zmg.Context ()

self.socket = self.context.socket (zmg.SUB)

def run(self):

mn "Run thread, mmrn

self.socket.connect ("tcp://localhost:4444")
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A.5 transaction.py
O arquivo transaction.py, define a classe Transaction que implementa uma transacao
Bitcoin entre 2 wallets distintas.

Uma transagdo Bitcoin possui varios campos, na simulacao foi implementado
Inputs, Outputs, BTC, Sign. As inputs referéncia os outputs da transacao anterior,

formando uma cadeia de transacoes.

A classe Transaction possui 4 atributos:

e inputs: A wallet que envia bitcoins na transacao;
e outputs: A wallet que recebe bitcoins na transagao;
e bic: Quantidade de bitcoins transacionados;

e Sign: A assinatura da transacao.
E implementa 2 métodos:

e  init  : Método construtor da classe;

e make: Realiza uma transacao bitcoin, assinando as wallets participantes. Esse
método também reatribue as inputs os valores dos hashes da transacao e a sua
assinatura. Os outputs atribui a quantidade de bitcoins transacionados e o hash da

wallet do receptor.

O cédigo fonte de transaction.py esta disponivel logo abaixo:

"""Anonycoin —-— Bitcoin simulator with anonymity throught group

signature
Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>
This file is part Anonycoin.

Anonycoin 1s free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or (at

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.
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You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmrn

from script import Script

class Transaction:

"""Transaction Bitcoin simulator thread."""

def _ init__ (self, inputs, outputs, btc):
"""Constructor.
inputs - wallet input
outputs - wallet output
btc - btc amount

sign - sign transaction

mmwn

self.inputs = inputs
self.outputs = outputs
self.btc = btc

nn

self.sign =

def make (self):

"""Make transacton."""

script = Script (self.inputs.secret_key)
self.inputs = self.inputs.hash_key
self.outputs = self.outputs.hash_key

self.sign = script.sign(self.inputs)

A.6 script.py
O arquivo script.py, define a classe Script que implementa a assinatura de uma
determinada transagdo usando o algoritmo ECDSA.

Para o sistema Bitcoin, foi desenvolvido uma linguagem de programacao especifica
chamada de Script. Essa linguagem realiza algumas validagbes como a assinatura da
transacao. O Script, ndo tem suporte a loop ou chamadas recursivas a fim de nao ocorrer

a possibilidade da rede parar por meio de ataques de negacao de servigo.

Essa classe possui 3 atributos:

e secret_key: Chave privada gerada pela fungdo SigningKey do pacote Python ecdsa;

e public_key: Chave publica gerada a partir da chave privada;
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e hash__key: Hash da chave publica.

E implementa 3 métodos:

) it : Método construtor da classe;
e sign: Assina uma mensagem com a chave privada;

e verify: Verifica se a assinatura e a mensagem sao validas através da chave publica.

O cédigo fonte de script.py estd disponivel a seguir:

"""Anonycoin ——— Bitcoin simulator with anonymity throught group

signature
Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>
This file is part Anonycoin.

Anonycoin 1is free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or (at

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY,; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmrn

from ecdsa import SigningKey

class Script:

""r"Script language Bitcoin simulator"""

def _ _init__ (self, secret_key):
"""Constructor.
secret_key - script secret key
public _key - script public key
hash_key - script public key hash

mimn

self.secret_key = secret_key
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self.public_key = self.secret_key.get_verifying key ()
self.hash_key = self.public_key.to_string()

def sign(self, message):
"rrsignature.

message — signature message

mmwn

try:
return self.secret_key.sign (bytes (message))
except:

return False

def verify(self, sign, message):
"""WVerify signature.
sign - signature to be validated

message — signature message

mirmn

try:
assert self.public_key.verify(sign, bytes (message))
return True

except:

return False

A.7  miner.py

O arquivo miner.py define a classe Miner que implementa a mineracao de Bitcoin.
O PoW é gerado através da resolucao de hashes SHA-256. Nao é gerado o bloco génesis,

ou coinbase.

Essa classe possui 3 atributos:

transaction: A transacao;

timestamp: Um conjunto de data, hora e fuso horario;

difficulty: A complexidade para resolver o hash da transacao.

E implementa 3 métodos:

e  init__ : Método construtor da classe;

pow: Calcula a dificuldade para resolver a transacao;
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e mining: Gera o bloco que serd enviado para a blockchain.

O cédigo fonte de miner.py esta disponivel logo abaixo:

"""Anonycoin ——— Bitcoin simulator with anonymity throught group

signature
Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>

This file is part Anonycoin.

Anonycoin 1is free software; you can redistribute it and/or modify it

under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY, without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmrn

from datetime import datetime
import threading

import hashlib

from random import randrange

from blockchain import Blockchain

class Miner:

""'"Miner Bitcoin simulator thread."""

def _ init__ (self, transaction):
"""Constructor.
transaction - transactor to be validated

timestamp - mining timestamp

difficulty - difficulty level to validate the transaction

mirmn

self.transaction = transaction
self.timestamp = datetime.now ()
self.difficulty = 0

def pow(self, proof):

"""Proof-of-Work Bitcoin simulator using SHA-256."""

(at
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secret = hashlib.sha256 (str.encode (str(proof))) .hexdigest ()

for i in range (1000000000) :
work = hashlib.sha256 (str.encode(str(i))) .hexdigest ()
if work == secret:
self.difficulty = secret
break

def mining(self, block, simulation):

"""Mining Bitcoin simulator."""

blockchain = Blockchain (block, self.transaction,
self.timestamp, self.difficulty)

blockchain.blocking(simulation)

A.8 blockchain.py

O arquivo blockchain.py, define a classe Blockchain que implementa a base de dados
que armazena todas as transacoes realizadas pelo sistema Bitcoin. A classe Blockchain,

nao gera o merkle root.

Essa classe possui 6 atributos:

e block: O bloco da blockchain;

e transaction__input: A transacao de entrada;

e transaction_output: A transacao de saida;

e btc: A quantidade BTC transacionado;

e timestamp: Um conjunto de data, hora e fuso horario;

o difficulty: A complexidade para resolver o hash SHA-256 da transacao gerado pela
classe Miner.

E implementa 2 métodos:

e  init  : Método construtor da classe;

e blocking: Gera duas blockchain (bitcoin e anonycoin) com todas as transagoes
realizadas com éxito. Essas blockchains sao disponibilizadas em arquivos do tipo
CVS.
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O cbdigo fonte de blockchain.py, é apresentado a seguir:

"""Anonycoin ——— Bitcoin simulator with anonymity throught group

signature
Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>

This file is part Anonycoin.

Anonycoin 1is free software; you can redistribute it and/or modify it

under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY,; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmn

class Blockchain:

"""Blockchain Bitcoin simulator."""

def _ _init__ (self, block, transaction, timestamp, difficulty):

"""Constructor.

block - current block header

transaction - transaction in the current block
timestamp - timestamp generated by mining

difficulty - difficulty level generated by mining

mmwn

self.block = block

self.transaction_inputs = transaction.inputs
self.transaction_outputs = transaction.outputs
self.btc = transaction.btc

self.timestamp = timestamp

self.difficulty = difficulty

def blocking(self, simulation):
"""Make block Bitcoin writing Blockchain in CVS file.
simulation - 0 (default Bitcoin) or 1 (bitcoin with group

signature)

mirmn

(at
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with open (simulation,
f.write (str(self.
n \t"
str(self.
“\tll
str (self.
n \t"
str (self.
" \t"
str(self.
"\tll
str (self.

n \n")

+

+

+

+

+

"a", as f:

block)

encoding="utf-8")
+

transaction_inputs) +
transaction_outputs) +
btc) +

timestamp) +

difficulty) +

A.9 group.py

O arquivo group.py, define a classe Group que implementa a Assinatura de Grupo

usando o algoritmo ECDSA.

Essa classe possui 3 atributos:

secret__key: A chave privada de gerenciamento do grupo;
public__key: A chave publica de do grupo;

hash__key: O hash gerado a partir da da chave ptblica.

sign: Método que assina o grupo baseado em uma mensagem passado como parame-

[ ]
E implementa 3 métodos:
e  init  : Método construtor da classe;
[ ]
tro;
[ ]

verify: Método que verifica a assinatura do grupo, recebendo a assinatura do grupo

e a mensagem passado como parametro;

"""Anonycoin —-- Bitcoin simulator with anonymity throught group

signature

Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>

This file is part Anonycoin.
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Anonycoin 1s free software; you can redistribute it and/or modify it
under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or (at

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmrn

import requests

def btc_price():

"""Return current BTIC price."""

try:
url = "https://blockchain.info/stats?format=json"
json = requests.get (url).json()
btc = Json["market_price_usd"]
print ("1 BTC = USS " + str(btc))
except:

print ("Without network!")

A.10 btc.py

O arquivo btc.py, define a funcao btc_price que retorna o atual valor da cripto-

moeda Bitcoin em dolar.

Essa funcao, usa o método requests para obter um arquivo do tipo JSON do site
<http://blockchain.info>.

O codigo fonte de btc.py, esta disponivel abaixo:

"""Anonycoin —-— Bitcoin simulator with anonymity throught group

signature
Copyright (c) 2016 Daniel Pimentel <d4nl@d4nl.org>
This file is part Anonycoin.

Anonycoin is free software; you can redistribute it and/or modify it


http://blockchain.info
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under the terms of the GNU General Public License as published by
the Free Software Foundation; either version 3 of the License, or (at

your option) any later version.

Anonycoin 1is distributed in the hope that it will be useful, but
WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with Anonycoin. If not, see <http://www.gnu.org/licenses/>.

mmrn

import requests

def btc_price():

"""Return current BTIC price."""

try:
url = "https://blockchain.info/stats?format=json"
json = requests.get (url).Jjson()
btc = Jjson["market_price_usd"]

print ("1 BTC = USS " + str(btc))
except:

print ("Without network!")

A.11 plots.r

O arquivo plots.r, define as funcoes usadas pela linguagem R para plotar os graficos
e realizar as andlises estatisticas do Bitcoin com e sem Assinatura de Grupo baseado nas

respectivas blockchains geradas.

O cédigo fonte de plot.r, esta avaliada abaixo:

## time

anonycoin <— read.csv(file="anonycoin-time.csv")

bitcoin <- read.csv(file="bitcoin-time.csv")

max_y <— max (anonycoin[,1])

plot_colors <- c("red", "blue")

pdf ("analysis-time.pdf")

plot (anonycoin[,1], col=plot_colors[l], ylim=c (0, max y), xlab="Numero
de Transacoes", ylab="Tempo (minuto)")

box ()
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lines (bitcoin[,1], pch=22, 1lty=8, col=plot_colors[2])

title (main="Desempenho Bitcoin e Anonycoin", col.main="red", font.main
=4)

legend(l, 3, c("Anonycoin", "Bitcoin"), cex=0.8, col=plot_colors, pch
=21:23, lty=1:3)

## statistic

anonycoin <— read.csv(file="anonycoin-time.csv")

bitcoin <— read.csv(file="bitcoin-time.csv")
Imfunction<=1lm(anonycoin$time[0:4999]~bitcoin$time[0:4999])

summary (lmfunction)

#Call:
#1lm(formula = anonycoin$time[0:4999] ~ bitcoin$time[0:4999])

#Residuals:
# Min 10 Median 30 Max
#-1.31762 -0.19106 0.00052 0.18348 2.71269

#Coefficients:
# Estimate Std. Error t value Pr(>]|t])
# (Intercept) 4.909518 0.042577 115.3 <2e-16 ***

#bitcoinS$time[0:4999] 0.847132 0.008141 104.1 <2e-16 *x%*x
#___
#Signif. codes: 0 *x%xx 0.001 %% 0.01 = 0.05 . 0.1 1

#Residual standard error: 0.2736 on 4997 degrees of freedom
#Multiple R-squared: 0.6843, Adjusted R-squared: 0.6842
#F-statistic: 1.083e+04 on 1 and 4997 DF, p-value: < 2.2e-16

shapiro.test (rstudent (lmfunction))

#Shapiro-Wilk normality test

#data: rstudent (Imfunction)
#W = 0.98593, p-value < 2.2e-16

pdf ("lm-analysis.pdf")

plot (rstudent (1mfunction) ~ fitted(lmfunction), pch=19, xlab="Filtrado",
ylab="Residual")

abline (h=0, lty=2)

pdf ("lm-graph.pdf")
plot (anonycoin$time~bitcoin$time, xlab="Bitcoin", ylab="Anonycoin")

abline (lmfunction, lty=2)
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ANEXO B - Algoritmo de Assinatura
Digital de Curva Eliptica

Neste anexo, apresentam-se detalhes sobre o Algoritmo de Assinatura Digital de
Curva Eliptica (Elliptic Curve Digital Signature Algorithm - ECDSA) usado no sistema

Bitcoin e também no simulador Anonycoin.

B.1 Curva Eliptica

As curvas elipticas tem ligagao com integrais elipticas da matematica, origem do
seu nome. As curvas elipticas podem ser utilizadas para determinar o comprimento do
arco de uma elipse. Estes podem ser definidos como um conjunto de pontos discretos no

plano de coordenadas, satisfazendo a Equagao B.1.

v [+ay] = 2 +ax® +b  (mod p) (B.1)

O ECDSA sao formacoes de pares de chaves, chave privada e chave publica. Essas
chaves sdo usadas na geragao e verificagdo da assinatura. Lamba ( (LAMBA; SHARMA,
2013)) disponibiliza os algoritmos que descrevem os passos para geragiao das chaves publica

e privada, bem como a geracao e verificacdo de assinatura.

B.1.1 Geracdo de Chaves
Dado um ponto “G”, a chave privada “d” e a chave piblica pode ser gerada através
dos seguintes passos:
1. Selecionar um inteiro randémico “d” no intervalo de [0,n — 1];

2. Computar ) = d x G, obtendo um ponto de multiplicacao. “Q” e “G” sao pontos

da curva eliptica;

3. O par de chaves é (d, Q) onde “d” é a chave privada e “Q” a chave publica.

B.1.2 Geracdo de Assinatura

Usando a chave privada, a assinatura pode ser gerada através de uma mensagem

“M” conforme a seguir:
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1. Escolher um inteiro randomico “k” com 1 < k < n — 1;

2. Computar k x G = (z1,y1) e r = 1 mod n. Se r = 0 entdo retorna para o passo 1;
3. Computar k= mod n;

4. Computar z = h™'(M)?;

5. Calcular s = k7'(2 + d x 7) mod n. Se s = 0 entdo retorna para passo 1;

6. A assinatura do hash da mensagem “z” é (r,s).

B.1.3 Verificacdo de Assinatura

A autenticidade da mensagem recebida pode ser verificada pelos seguintes passos:

(1)

1. Verificar se “r” e “s” sdo inteiros no intervalo [1,n — 1];
2. Computar z = h~'(M);

' mod n;

3. Computar w = s~
4. Computar u; = z X w (mod n) e ug = r X w (mod n);
5. Computar X = u1G + us@). Se X = O, entao serd rejeitado a assinatura;

6. Caso contrario, computar v = z; mod n onde X = (z1,41);

7. Aceitar a assinatura se e somente se v = r.
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ANEXO C - Algoritmo de Hash Seguro

Neste anexo, apresentam-se detalhes sobre o Algoritmo de Hash Seguro (Secure

Hash Algorithm - SHA) usado no sistema Bitcoin e também no simulador Anonycoin.

Algoritmos de hashing sao funcionalidades rapidas, seguras e robustas para verificar

a autenticidade de uma transacao computacional. O SHA-512 opera sobre 80 repeticoes
em 128 blocos de bytes (GUERON; JOHNSON; WALKER, 2011).

A partir de uma dada string, é possivel gerar um hash tnico. Esse hash serve para
verificar a integridade de um arquivo, software ou o que se possa imaginar. O Bitcoin usa

o hash do tipo SHA-512 para validar as wallets e suas transagoes.

Na Figura 22, ha a arquitetura simplificada de um algoritmo de hashing do tipo

SHA-512.

o (2] (3]

Mensagem _ Hash
Preenchimento Agendador Compressao
E —  — E —  —
I P E—
Controle

Figura 22 — Arquitetura simplificada de um algoritmo SHA-512 (Imagem adaptada de
(ROTE N. VIJENDRAN, 2015))

1. ApO0s receber uma dada mensagem, executa-se algoritmos matematicos que cifram o
texto na unidade de Preenchimento. Essa unidade garante que a cifra serd tnica

baseada no texto da mensagem;

2. A mensagem cifrada pode ser encaminhada para a unidade de Agendamento ou para
a unidade de Controle. A unidade de Agendamento define quantas compressoes

serdo realizadas. A unidade de Controle ird gerenciar as mensagens;

3. A unidade de Compressao ira finalizar o hash. Caso preciso, o hash pode voltar para

a unidade de Controle até que o processo seja finalizado com éxito.
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