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RESUMO

Neste trabalho é apresentado um método para verificacdo formal e dindmica de
software concorrentes. O objetivo é oferecer um método capaz de identificar problemas
inerentes a programas cuja execucdo baseia-se em mdultiplas threads, além de analisar
propriedades comportamentais descritas com base nos preceitos da l6gica temporal. Propde-se
um método capaz de detectar problemas e verificar formalmente a adequacdo da execucéo de
sistemas de software concorrentes com relacdo ao comportamento desejavel a tais sistemas,
baseando-se em informacOes coletadas dinamicamente, ou seja, em tempo de execugdo. As
informacdes coletadas correspondem as sequéncias de execucgdo de sistemas de software, bem
como dados sobre a maneira como se comunicam seus componentes durante sua execucao. Os
dados colhidos refletem a execucdo do sistema de software propriamente dito, o que garante
maior confianga as informagdes coletadas. Tais informacbes sdo analisadas de modo a
identificar impasses e condi¢cdes de corrida em um processo denominado Anélise Dinamica.
Ademais, estas informacdes também sdo utilizadas para geracdo automatica de um modelo
que descreve o comportamento do sistema de software, o qual € utilizado para verificacdo de
propriedades comportamentais. A este processo de verificagdo da-se o nome de Verificagédo
Formal. A geracdo automatica do modelo elimina a necessidade de constru¢cdo manual do
mesmo, que requer muito esforco e conhecimento acerca de métodos formais, isso pode
aumentar custos e tempo de desenvolvimento do sistema de software. Entretanto, a analise
dindmica é conhecida por apenas realizar cobertura sobre o comportamento atual de sistemas
de software concorrentes, sem considerar a analise de todas as outras possiveis sequéncias de
execucdes devido ao ndo determinismo. Em razdo do comportamento ndo deterministico,
sistemas de software concorrentes séo capazes de produzir resultados diferentes para a mesma
entrada a cada nova execuc¢do. Deste modo, reproduzir o comportamento que leva sistemas de
software concorrente a falha é uma tarefa complexa. O presente trabalho propde um método
para realizar verificacdo formal e dindmica de sistemas de software concorrente capaz de
capturar o comportamento ndo deterministico desses sistemas, além de proporcionar a
reducdo de custos de desenvolvimento através da eliminacdo da necessidade de construcédo
manual de modelos de sistemas de software concorrente. O método é validado através de um

estudo de caso composto por testes em trés sistemas de software.



ABSTRACT

This work presents a method to perform formal and dynamic verification of concurrent
software. The objective is to provide a method capable of identifying problems in programs
whose execution is based on multiple threads, and analyze behavioral properties. The method
is able to detect problems in concurrent software, as well as check conformity of the
concurrent software with desirable behavior, based on information collected dynamically, i.e.
at runtime. The information collected consists of the software execution flow as well as data
about the way communicate the software components during this run. The data collected
reflect the software's execution, which ensures greater confidence to the information
collected. This information is analyzed to identify deadlocks and race conditions in a process
called Dynamic Analysis. In addition, this information is also used to automatically generate
a model that describes the behavior of a software, which is used for verification of behavioral
properties. This process is called Formal Verification. The automatic model generation
eliminates the need for manual construction of the model, which requires much effort and
knowledge of formal methods, this can increase costs and development time software.
However, the dynamic analysis is known to only perform coverage of the current behavior of
competing software systems. Current behavior is one that occurs only during an execution of
concurrent software systems, without considering all other possible behaviors from the non-
determinism. Due to the non-determinism, concurrent software can produce different results
for the same input to each execution of software. Therefore reproduce the behavior that leads
to competitive software failure is a complex task. This paper proposes a method to perform
formal verification and dynamic concurrent software capable of capturing the non-
deterministic behavior of these systems and provide reduced development costs by eliminating
the need for manual construction of concurrent software system models. The method is

validated by a case study consists of three test software systems.
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1 INTRODUCAO

A programacdo concorrente € um paradigma de programacgdo que proporciona aos
sistemas de software a capacidade de executar multiplas tarefas de maneira concorrente de
forma que seja reduzida a ociosidade do processador (BUSTARD, 1990). Um sistema de
software concorrente consiste de dois ou mais programas sequenciais que devem ser
executados concorrentemente como processos paralelos (BUSTARD, 1990), deste modo, o
processador pode realizar diversas operacGes praticamente ao mesmo tempo. Entretanto, 0s
recursos para a execucao de sistemas de software concorrentes podem ser compartilhados
entre os diversos programas sequenciais que o compdem, de maneira que ha necessidade de
um mecanismo que gerencie 0 acesso a tais recursos. Os programas sequenciais executam de
maneira ndo deterministica, desta maneira ndo ha como prever qual sera o proOximo programa
a ser executado. Isso significa que, para uma mesma entrada, varias execug¢fes de um mesmo
sistema de software concorrente poderdo retornar resultados diferentes. Por essa razéo,
sistemas de software construidos sob esse paradigma sdo substancialmente mais complexos
(AVIRAM, WENG, et al., 2012).

As caracteristicas supracitadas aumentam a complexidade de desenvolvimento de
sistemas de software concorrentes (ALGLAVE, KROENING e TAUTSCHNIG, 2013)
(SINHA e WANG, 2010). Defeitos como, por exemplo, impasse (ISLOOR, 1980)
(AGARWAL, 2006) e condicbes de corrida (CHEN, 2002) (BIN LEI, 2008)
(POZNIANSKY, 2007) podem provocar, tanto a paralisacdo de sistemas de software, como
ocasionar a entrega de resultados inconsistentes. Entre os anos de 1985 e 1987, um acidente
com a maquina de radioterapia Therac-25 resultou em seis mortes (LEVESON, 1993)
(LEVESON, 1995). A raz&o foi a ocorréncia de race conditions no software que controlava o
equipamento. Em 1997, a missdo espacial Mars Pathfinder tinha o intento de colher
informagdes sobre o planeta Marte com o auxilio do rob6 explorador Sojourner. Entretanto,
um erro conhecido como inversdo de prioridades (WELC, 2004) (O. BABAOGLU, 1993),

caracteristico de sistemas de software concorrentes, resultou em perda dos dados coletados.*

As consequéncias provocadas por sistema de software defeituoso também sdo
desastrosas para a industria. Segundo o relatério do National Institute of Standard &

Technology (NIST) (TASSEY, 2002), empresas americanas arcavam com um prejuizo de

! http://research.microsoft.com/en-us/um/people/mbj/Mars_Pathfinder/Mars_Pathfinder.html
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cerca de US$59,5 bilhGes devido ao uso de sistemas de software defeituosos. Posteriormente,
em 2005, o artigo proposto por (CHARETTE, 2005) revelava um gasto entre US$60 e US$70
bilhGes em manutencao e correcdo de sistemas de software problematicos. No mesmo ano em
(HILDRETH, 2005), a revista Computerworld confirmou que sistemas de software incorretos
podem resultar em desperdicio de horas de trabalho e de oportunidades de venda, o alto custo
de suporte e manutencdo, baixa satisfacdo do cliente, em razdo de sistemas de software
incorretos. Em (KEIL, NEUMANN, et al., 2002), foi listado pela revista Computerworld dez
grandes prejuizos da industria americana em virtude de projetos de baixa qualidade nos anos
90, evidenciando o problema do software mal feito. Mais recentemente, em 2012, a empresa
Knight Capital Group (KCG) sofreu um prejuizo de aproximadamente US$ 440 milhdes em
30 minutos (BLOOMBERG, 2012). O caso ocorreu devido a uma falha no algoritmo de
negociacdes da empresa, o software realizou um volume de negdcios muito acima do
permitido. Em 2011, a Honda realizou a notificacéo de 2,26 milhGes de veiculos em razéo de
problemas com o software de transmissdo automatica (JOURNAL, 2011). O erro poderia
ocasionar a quebra da transmissao, colocando a vida dos motoristas em risco. De 2007 a 2009,

um erro em um software financeiro causou um prejuizo de US$ 217 milhdes a investidores.

Tendo em vista a complexidade adicional quando da construcdo de sistemas de
software concorrentes, bem como os problemas a que estdo sujeitos, fica evidente a
necessidade de métodos que possam reduzir a possibilidade de falhas em tais sistemas. A fim
de verificar se programas realmente funcionam de acordo com o especificado, estratégias
convencionais de teste, tais como, testes unitarios, teste de carga, foram desenvolvidas e
amadurecidas ao longo dos anos (BERTOLINO, 2007) (BINDER, 1999). Basicamente, com a
realizacdo de testes de software, propOe-se observar o comportamento do programa em teste
para determinar se 0 mesmo funciona de acordo com o especificado e identificar possiveis
defeitos (BERTOLINO, 2007). Entretanto, em razdo do comportamento ndo deterministico,
as estratégias convencionais de teste podem ndo ser efetivas quando aplicadas em sistemas de
software concorrentes. Em sistemas de software concorrentes, sequéncias de execu¢do podem
se manifestar em algumas execugOes do sistema ou desaparecer em outras execugdes. Dessa
forma, defeitos podem ser expostos em uma sequéncia de execucdo com baixa probabilidade
de ocorréncia (LEE, 2006). Tal comportamento torna inviavel a utilizacdo de estratégias
convencionais (EDELSTEIN, FARCHI, et al., 2002).
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Para testar sistemas de software concorrentes é preciso observar todas as suas
possiveis sequéncias de execucdo, de modo que proporcione a andlise de sequéncias de
execucdo com alta e baixa probabilidade de ocorréncia. Nesse contexto, a técnica de
verificacdo de modelos revela-se uma alternativa para verificar sistemas de software néo
deterministicos (BAIER e KATOEN, 2008) (DIMITRA GIANNAKOPOULO, 2002)
(SOUSA, 2012). A técnica permite que seja gerado um modelo do sistema de software, o qual
deve descrever seu comportamento. Assim, todas as possiveis sequéncias de execucdo de um
sistema de software concorrente podem ser representadas no modelo. Este modelo €
confrontado com propriedades que prescrevem o que um sistema deve fazer ou ndo. Um
sistema é considerado correto se seu modelo satisfaz as propriedades especificadas. A
Verificacdo de modelos é uma abordagem de verificacdo formal de sistemas (JIM
WOODCOCK, 2009) (JOSE BACELAR ALMEIDA, 2011) (SOUSA, 2012). Ou seja, ela
fornece a prova algoritmica de conformidade com as propriedades especificadas acerca de
algum sistema de software ou hardware. Assim, a técnica de verificacdo de modelos é capaz
de realizar cobertura de todo o comportamento de um sistema de software concorrente e, deste

modo, possibilitar a identificacdo de falhas.

A capacidade de representar todas as possiveis sequéncias de execucao de sistemas de
software concorrente pode auxiliar a identificacdo de impasses e condi¢des de corrida. Isto é,
as sequéncias de execucao exploradas para verificacdo sobre o comportamento podem ser
analisadas de forma que seja possivel identificar a presenca de impasses e condi¢cdes de

corrida.

No entanto, a utilizacdo de verificacdo de modelos envolve a construcdo de um
modelo que descreva o comportamento do software em teste. Tal atividade requer muito
esforgo e conhecimento acerca de metodos formais. Métodos formais consistem na utilizagao
de modelos matematicos para analisar e verificar qualquer parte de um programa ou hardware
(JIM WOODCOCK, 2009). Segundo (GABBAR, 2006), o esforco para a realizagdo da
modelagem é o principal impedimento para utilizagdo da abordagem. Ainda de acordo com
(GABBAR, 2006), ha resisténcia em se utilizar modelos matematicos para verificagdo de
sistemas de software em virtude da dificuldade de aprendizado da técnica, e que por essa

razéo a abordagem ndo se tornou popular.

Diante deste contexto, um método que possibilite a combinacdo da técnica de

verificacdo de modelos com algoritmos de deteccdo de impasses e condigdes de corrida
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proporcionaria maior capacidade de cobertura sobre o comportamento ndo deterministico de
sistemas de software concorrentes. Além disso, um método capaz de gerar o modelo do
sistema de software automaticamente poderia reduzir, significativamente, os esforcos

empreendidos no processo de desenvolvimento de sistemas de software.
1.1  Descrigdo do problema

Tendo em vista a busca por desempenho, programas concorrentes estdo cada vez mais
comuns. A evolucdo do hardware é um fator preponderante para utilizagdo da concorréncia
(GROGONO e SHEARING, 2008). Os processadores multicore, os terabytes de memoria, e
todos os outros avancos do mundo do hardware, permitem que uma extensa quantidade de
operacdes seja realizada a incriveis velocidades. Tal progresso requer a construcdo de

softwares compativeis com tal capacidade de desempenho.

Entretanto, € sabido que a programacdo concorrente introduz complexidade ao
processo de desenvolvimento de software. Reduzir a possibilidade de erros em programas
concorrentes é essencial, mas ndo é simples. A automacao da analise e verificacdo de sistemas
de software tem sido a estratégia proposta para testar tais programas. Isto €, métodos capazes
de realizar todo o processo de andlise e verificagdo com o minimo de interacdo humana.
Basicamente, estes métodos consistem em capturar, automaticamente, informacdes do
programa em teste (MUSUVATHI, 2007) (VISSER, 2000) (ARTHO e BIERE, 2001)
(BERGHOFER, NIPKOW, et al., 2009) e, posteriormente, fazer uso dessas informac6es para
a analise e verificacdo do sistema de software. Dessa forma, o analista de teste fica livre da

tarefa de modelagem, reduzindo o esfor¢o na atividade de verificacéo.

Existem duas categorias de ferramentas de analise de sistemas de software
concorrente: as que o fazem de maneira estatica (ARTHO e BIERE, 2001); e as que realizam
a andlise dinamica (OLIVEIRA, 2006). As ferramentas de andlise estatica extraem as
informacbes do programa sem a necessidade de execucdo do mesmo (D'SILVA e
WEISSENBACHER, 2008). Tais informacdes referem-se as sequéncias de execugdo de
sistemas de software concorrentes, bem como dados sobre a maneira como se comunicam
seus componentes durante essa execugdo. Os dados coletados sédo processados em algoritmos
que buscam identificar falhas como deadlock e race conditions. Em razdo de ndo necessitar da
execucdo do sistema de software, as ferramentas de analise estatica sdo consideradas muito

velozes (ARTHO e BIERE, 2001). Entretanto, ao extrair informacOes estaticamente, a
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ferramenta deixa de capturar o comportamento exato do programa em teste, sendo necessarios
mecanismos para inferir sequéncias de execucdo. Dessa forma, a anélise estatica é propensa a
revelar falsos alarmes. A cobertura sobre todas as sequéncias de execucao possiveis € baseada
em predicdes sobre comportamentos futuros do software em teste. Entretanto, predicOes
podem ser imprecisas, 0 que pode culminar na exposicdo de defeitos que na verdade nédo

ocorrem, ou mesmo deixar de detectar defeitos.

Por outro lado, as ferramentas que realizam analise dinamicamente extraem
informacdes durante a execugdo do programa, caracteristica que as tornam mais lentas que as
ferramentas de andlise estatica (ARTHO e BIERE, 2001). Porém, os resultados revelados por
essas ferramentas sdo confiaveis, uma vez que capturam o comportamento exato do programa
testado. Entretanto, apenas revelam erros referentes a sequéncia de execugdo corrente, ndo
sendo capazes de capturar todas as possiveis sequéncias de execucao de sistemas de software
concorrentes. Dessa forma, erros podem passar despercebidos em sequéncias de execugédo que
raramente se manifestam. A estratégia deve ser capaz de cobrir todo comportamento de um

programa concorrente.

Tendo em vista as caracteristicas das abordagens de analise de programas
concorrentes, observa-se certa limitacdo quanto a cobertura do comportamento néo
deterministico desses programas. Nota-se também que esta limitacdo é fator preponderante na
atividade de deteccdo de defeitos, podendo ocasionar a emissdo de falsos positivos e falsos
negativos. Deste modo, se faz necessério o desenvolvimento de métodos capazes de prover
maior confianca as informacdes coletadas, de modo que elas reflitam ao maximo o

comportamento de software concorrente.

1.2 Objetivo

O objetivo neste trabalho € propor um método para identificar impasses e condi¢coes de
corrida em sistemas de software concorrentes, bem como realizar verificagdo de modelos. A
proposta consiste em um método capaz de observar todas as possiveis sequéncias de execucdo
de um sistema de software concorrente. O método permite que o cddigo fonte de um sistema
de software concorrente seja instrumentado de maneira que durante sua execugéo,
informacdes sobre o sistema sejam monitoradas, coletadas e utilizadas para analise quanto a
existéncia de sequéncias de execucdo alternativas que necessitam ser verificadas. As

sequéncias de execucdo alternativas representam o comportamento do sistema de software
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concorrente que ndo se manifestou durante sua execucgdo. Tais sequéncias de execugdo sao
utilizadas tanto para verificagdo quanto a ocorréncia de impasses, condi¢des de corrida, como
para geracdo e verificacdo automatica do modelo do sistema. Deste modo, com o presente
trabalho, propde-se um método que possibilita a reducdo do esforgo para construcdo de
modelos, bem como proporciona a redugéo da quantidade de emissdes de falsos positivos e
falsos negativos.

Um método semelhante foi proposto em (VASCONCELOS, 2012) e
(VASCONCELOS, SILVA e PERKUSICH, 2012), e consiste em coletar dados durante a
execucdo de sistemas embarcados e, automaticamente, gerar um modelo que pode ser
verificado contra propriedades elaboradas sob os conceitos de l6gica temporal. A dinamica do
método proposto neste trabalho é a mesma, a diferenca esta no fato de que este é voltado para
andlise e verificacdo de sistemas de software concorrentes, além de possibilitar a busca por
impasses e condigdes de corrida.

Basicamente, a proposta consiste em combinar as técnicas de analise dindmica e
verificacdo de modelos. Com a analise dindmica, pretende-se buscar informacGes mais
confidveis acerca do comportamento do sistema de software, uma vez que, através da técnica,
é possivel busca-las durante sua execucdo, ao passo que, com a verificacdo de modelos
objetiva-se utilizar a capacidade de representacdo de todas as possiveis sequéncias de
execucdo de um sistema de software concorrente para realizar cobertura sobre seu

comportamento.

O método é proposto em forma de um plug-in Eclipse® e d& suporte a sistemas de
software concorrentes escritos em Java® e aos sistemas voltados para a plataforma Android.”
O suporte a linguagem Java e a plataforma Android decorre da vasta quantidade de sistemas

de software construidos para estas plataformas.
1.3 Trabalhos Relacionados

Na presente secdo sdo apresentados alguns trabalhos relacionados. Nestes trabalhos
sdo propostas ferramentas capazes de realizar verificagdo de sistemas de softwares

concorrentes a partir da extracdo automatica de informacdes dos mesmos. Investigar tais

2 https://www.eclipse.org/
* http://www.oracle.com/br/technologies/java/overview/index.html
* http://www.android.com
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trabalhos é importante para que se entenda a relevancia do tema no cenério da engenharia de
software. Os projetos aqui encontrados utilizam algum formalismo matematico para garantir a
correcdo dos programas testados, entretanto, ndo realizam monitoramento sobre todas as
possiveis sequéncias de execucdo dos sistemas de software concorrentes, fator motivador para

esta comparacao.
1.3.1 Jlint

Jlint (ARTHO e BIERE, 2001) é um verificador de programas escritos na linguagem
Java. As informacGes necessarias para a verificacdo sdo extraidas automaticamente em tempo
de compilacdo, ou seja, Jlint verifica sistemas de softwares de forma estatica. Os dados
coletados referem-se as caracteristicas das classes e seus relacionamentos. Tais dados s&o
utilizados para gerar um grafo de dependéncia do sistema de software. Todos os caminhos do
grafo sdo exaustivamente testados a fim de descobrir problemas relacionados a concorréncia
tais como impasse, condicdes de corrida, além de detectar violacdes de heranca e de limites de

um determinado array.

Por ser uma ferramenta que realiza verificacdo estatica, Jlint apresenta bom
desempenho. Além disso, a aplicacdo ndo requer anotacfes no codigo fonte, eliminando o
custo de inseri-las em todo o sistema, e principalmente, o esfor¢o de aprender sua sintaxe e
semantica. Contudo, o fato de Jlint capturar informacdes em tempo de compilacdo o torna
menos preciso. Isto é, em (ARTHO e BIERE, 2001) constatou-se que em certos casos, a
ferramenta ndo pdde deduzir suficientemente o contexto de execucdo do cddigo fonte. Isso
significa que os grafos gerados nessas situacbes nao reproduzem fielmente o fluxo de
execucdo dos sistemas, o que reduz a eficacia de Jlint. Em outros casos, 0 modelo construido
é muito simples, incorrendo em dificuldades na verificagdo de algumas propriedades, como

condigdes de corrida por exemplo.

Por outro lado, apesar de apresentar desempenho inferior, 0 método proposto neste
trabalho realiza verificagbes com dados mais confidveis. Isso decorre de sua capacidade de
coletar informagdes em tempo de execugdo. Tais informacbes descrevem com maior

confianca o comportamento do software, o que proporciona a geracdo de melhores resultados.
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1.3.2 VCC: Verifying Concurrent C

O VCC (BERGHOFER, NIPKOW, et al., 2009) (COHEN, MOSKAL, et al., 2010) é
um verificador estatico de sistemas de softwares escritos na linguagem C. A ferramenta faz
uso dos conceitos inerentes a técnica Design by Contract (DBC) (MEYER, 1992), e os
aplica a sistemas concorrentes. A ideia é introduzir assertivas (pre-condicdes, pds-condices
e invariantes) no codigo fonte, e através de um formalismo matematico provar que estas sao

verdadeiras ou falsas para todas as possiveis sequéncias de execucao.

Cada assertiva é verificada em um escopo diferente. Uma pré-condigdo consiste em
uma propriedade que deve ser satisfeita antes da execu¢do de um método. Ao contrario da
anterior, uma pos-condicao estabelece o que um método deve retornar ap0s sua execucdo. As
pré e pos-condigdes sdo utilizadas para verificar métodos individuais. Ja as invariantes séo
empregadas para verificar propriedades globais de uma instancia, ou seja, propriedades que

devam ser satisfeitas em qualquer ponto da execucao do sistema.

Com a aplicacdo o usuario anota a parte do sistema que deseja testar. O cddigo
anotado é compilado pelo préprio VCC, como um compilador C faria. Ap6s a compilacéo, o
codigo € transformado para uma linguagem intermediaria denominada Boogie
(K.RUSTANM.LEINO, 2005), onde sao adicionadas formulas lo6gicas. O programa resultante
é passado ao provador de teoremas Z3 (DE MOURA, 2008).

VCC mostra-se uma alternativa interessante para verificacdo de sistemas concorrente
desenvolvidos em C. Apesar de exigir o aprendizado de uma nova linguagem de anotacéo,
além de requerer certo esfor¢o para inserir as tais anotacdes no codigo, a abordagem Design
by Contract é extremamente Gtil quando se fala em verificacdo de sistemas, pois 0 uso desta

técnica permite evitar que os problemas inerentes a concorréncia ocorram.

Ao passo que VCC objetiva a prevencdo contra defeitos em software concorrente, o
método proposto no presente trabalho visa detecta-los. Deste modo, pode-se dizer que as duas

ferramentas executam atividades complementares.
1.3.3 Java PathFinder (JPF)

Esta € uma das aplicagGes mais conhecidas no campo da verificacdo de sistemas. JPF

(VISSER, 2000) é capaz de verificar programas escritos em Java e os voltados para
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plataforma Android (VAN DER MERWE, 2012). Faz uso da verificacdo estatica para checar
propriedades invariantes. Para detectar impasses, bem como condigdes de corrida, JPF utiliza
a verificacdo dinamica. Trata-se de uma ferramenta preparada para detectar uma quantidade

maior de defeitos associados a softwares sequenciais e concorrentes.

O funcionamento basico de JPF se da de forma analoga as ferramentas citadas
anteriormente. Primeiro, o codigo fonte € traduzido para um bytecode, este, gerado pelo
compilador especifico de JPF. O bytecode produzido é fornecido como entrada para o
verificador de modelos da ferramenta. Ao fim execucgéo, a aplicagdo retorna os problemas
detectados no software em teste, ou, no melhor caso, ndo relata defeitos.

O suporte a Android ainda € recente, dessa forma, apenas alguns recursos estdo
disponiveis testar softwares voltados para esta plataforma (VAN DER MERWE, 2012). Além
disso, apesar de JPF fazer uso de verificacdo dindmica para identificar impasses e condicoes
de corrida, a busca por esses erros ocorre apenas na sequéncia de execucdo atual do programa

em teste. 1sso significa que somente uma intercalacéo € verificada.

O método proposto neste trabalho, por sua vez, é capaz de identificar condicdes de
corrida e potenciais ocorréncias de impasses em sequéncias de execucdo que ndo sao as

atuais, promovendo uma cobertura mais abrangente do software em teste.
1.3.4 CHESS

CHESS (MUSUVATHI, 2007) realiza verificagcbes utilizando uma abordagem
diferente da que normalmente é empregada. Com a ferramenta, o desenvolvedor possui
mecanismos para controlar o escalonamento das threads do sistema. Com o dominio do
escalonador de threads, CHESS pode controlar as diversas sequéncias de execugdo de um
sistema e, dessa forma, verificar todas elas a procura de impasses, condi¢des de corrida entre

outros problemas que porventura acontegam no programa.

Essencialmente, CHESS fornece meios para escrever diretamente sobre as APIs de
concorréncia das plataformas de desenvolvimento. Tal metodologia foi desenvolvida com o
objetivo de ndo afetar as fungdes ou implementacdo da APl ou do sistema em teste.
Atualmente, as plataformas suportadas por CHESS sdo WIN32 e .NET.
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A possibilidade de controlar as sequéncias de execugdo de um sistema concorrente
torna CHESS uma ferramenta interessante. Assim, a equipe de testes pode determinar quais
sequéncias de execucao devem ser examinadas e verificar aquele cenario. No entanto, possuir
este controle pode se tornar um problema, visto que com o dominio do fluxo de execucéo o
testador pode direcionar a verificagcdo para determinado ponto do sistema e deixa passar um
erro em outro. Ao contrario de CHESS, a abordagem utilizada pelo método proposto neste
trabalho visa reduzir ao minimo as chances de ndo deteccdo de impasses e condi¢es de

corrida em intercalagdes com rarissimas ocorréncias.
1.4  Estrutura do Documento
O presente documento é composto por cinco capitulos, organizados da seguinte forma:

e No Capitulo 2 sdo apresentados os principios e caracteristicas de sistemas de
softwares concorrentes, e como eles proporcionam o surgimento de falhas como deadlock e
race condition. Além disso, os conceitos de Verificacdo de Modelos séo descritos;

e No Capitulo 3 é apresentado 0 método proposto neste trabalho. Sdo apresentados os
algoritmos utilizados para sua construcdo, bem como o fluxo de execucédo da ferramenta;

e No Capitulo 4, os experimentos realizados com o método séo apresentados. Com o
intuito de avaliar a eficacia do método foram realizados estudos de casos com trés sistemas de
softwares;

e No Capitulo 5, sdo apresentadas as Conclus@es e Trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados conceitos acerca de sistemas de software
concorrentes. Basicamente, a forma como funcionam tais sistemas é abordada, de forma que
seja possivel compreender como surgem problemas como impasses e condi¢fes de corrida.

No decorrer do capitulo ainda s&o mostrados os principios de Verificagdo de Modelos.
2.1  Sistemas de Software Concorrentes

Segundo o trabalho de Per Brinch Hansen (HANSEN, 1989), a programacao
concorrente proporciona a construcdo de sistemas de software que sdo compostos por um
ndmero fixo de programas sequenciais, 0s quais sdo executados concorrentemente. Tais
sistemas de software sdo denominados concorrentes e 0S programas sequenciais que o
compdem, cooperam entre si para produzir um resultado ao final da execucdo do sistema.
Durante a execucdo de um sistema de software concorrente, o processador intercala a
execucdo dos programas sequenciais até que se alcance o resultado final do sistema de

software.

A programacdo concorrente permite que seja reduzida a ociosidade do processador,
uma vez que, enquanto o sistema de software executa, sempre havera um programa sequencial
para ser executado. Por essa razdo, os sistemas de software concorrentes tém sido utilizados
para desenvolver a eficiéncia de computadores, na medida em que possibilita lidar com

ambientes nos quais muitas atividades sdo requeridas ao mesmo tempo (HANSEN, 1979).

Para utilizar concorréncia, boa parte das linguagens de programacao oferece suporte a
programacdo multithreaded. A programacdo multithreaded permite a criagdo de um
conjunto de threads as quais executam simultaneamente (YANG, 2009). Cada thread é
responsavel por executar uma operacao especifica e comunica-se com outras threads por meio
de compartilhamento de recursos, tais como espaco de memoria, dispositivos fisicos, objetos,

entre outros.

As operacOes sdo executadas de acordo com o determinado pelo escalonador de
threads. O escalonador intercala o tempo de execucdo de cada thread. Assim, cada thread
recebe um periodo de tempo para executar sua atividade, ao fim desse periodo o escalonador
escolhe outra thread para realizar seu trabalho.
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O funcionamento de sistemas de software concorrentes é mais bem compreendido

quando se entende o ciclo de vida de uma thread. A Figura 1 ilustra esse ciclo:

e Estado novo e executavel: uma nova thread inicia no estado novo. Ela fica nesse
estado até que o programa inicie a thread, que o coloca no estado executavel;

e Estado de espera: é o estado no qual uma thread espera enquanto outra thread
executa uma tarefa. A thread em espera passa para o estado executavel quando outra thread
a notifica para continuar executando;

e Estado de espera sincronizada: este € um estado similar ao de espera, a diferenca
é que uma thread que entra no estado espera sincronizada, aguarda por certo periodo de
tempo especificado. Uma thread neste estado torna-se executavel quando esse periodo expira
ou quando o evento pelo qual ela estd esperando ocorre. Quando em espera sincronizada,
uma thread ndo pode utilizar o processador até que seja notificada por outra thread ou quando
o intervalo sincronizado termina;

e Estado bloqueado: uma thread entra no estado bloqueado quando tenta executar
alguma atividade que ndo pode ser completada de imediato, nesse caso a thread deve esperar
até que essa atividade seja concluida;

e Estado terminado: uma thread entra no estado terminado quando completa sua
tarefa. Uma thread também entra neste estado quando termina sua execucdo em virtude de um

erro.
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Espera

Cronometrada

Intervalo

expira Terminado

O programa
micia a thread
Soliatacio
Notifica/
Notifica todos

de recurso

Adquire

recurso

Bloqueado

Figura 1 - Ciclo de vida de uma thread

Como citado anteriormente, as transi¢cdes de um estado para outro séo controladas pelo
escalonador de threads. Durante a execugdo de um sistema de software ele determina qual
thread deve executar. Essa thread possui um intervalo de tempo para que execute sua tarefa.
Ao fim do intervalo de tempo, outra thread deve receber a chance de realizar sua tarefa. Essa

intercalacdo ocorre até que a execu¢do do programa chegue ao seu fim.
2.1.1 N&o Determinismo

A capacidade de proporcionar a redugdo da ociosidade de processadores dos sistemas
de software multithread é o que propicia o ganho de eficiéncia das aplica¢des construidas com
essa abordagem. Em razdo da intercalacdo de threads, é possivel manter o processador
trabalhando continuamente, desenvolvendo, desta maneira, a eficiéncia do computador.
Diante desse cenério, € exigido que as threads cooperem entre si para que o sistema de
software funcione corretamente. A cooperacdo entre threads é uma das questdes mais

importantes no campo da concorréncia.

Para que cooperem entre si as threads comunicam-se umas com as outras. O
escalonador escolhe uma thread para executar sua tarefa, esta por sua vez, ao concluir sua
operacao, escreve o resultado na memoria. Outra thread é escolhida para processamento, para

isso ela pode utilizar o valor armazenado anteriormente na memdria. Em um ambiente em que
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a memoria € compartilhada, tal comportamento pode ocasionar resultados inconsistentes, uma
vez que as threads sdo livres para realizar qualquer tipo de operacdo com o conteudo da
memoria. Resultados inconsistentes sdo produto do ndo determinismo, caracteristica essa
inerente a sistemas de software concorrentes. Um sistema de software ndo deterministico é

aquele que pode produzir varios resultados diferentes para uma mesma entrada.

O exemplo apresentado na (b)

Figura 2 é utilizado para ilustrar como comportamento ndo deterministico afeta o
funcionamento dos sistemas de software concorrentes. Note que existem duas sequéncias de
execucdo possiveis ilustradas pela Figura 2. Observe que os valores iniciais de x e y sdo 0s
mesmos para as sequéncias da Figura 2(a) e da Figura 2(b). Entretanto, os resultados
retornados sdo diferentes para as duas execucoes.

Thread 1 Thread 2 Thread 1 Thread 2

Sequéncia de Execucio

l:l Leitura
l:l Escrita
- Atributos Atualizados

(@) (b)
Figura 2 — (a): sequéncia de execucdo 1; (b): sequéncia de execugao 2.
2.1.2 Condicoes de Corrida e Sincronizagao de Threads

O comportamento ndo deterministico dos sistemas de software concorrentes pode se

tornar bastante prejudicial. Além de retornar resultados diferentes para uma mesma entrada,



25

estes programas estdo suscetiveis a interferéncia de threads. A interferéncia é popularmente
denominada condicdo de corrida. Acontece quando uma thread acessa um objeto
compartilhado e antes que ela possa manipuléd-lo, uma ou mais threads alteram o valor de tal
objeto fazendo com que a primeira thread utilize um valor obsoleto. O problema de condicéo

de corrida é ilustrado na Figura 3.

Note que a thread 1 obtém acesso a variavel x = 3, no entanto, enquanto executa sua
tarefa o valor de x é alterado pela thread 2 para 28. A thread 1 ndo percebe tal alteracéo e
realiza seu trabalho utilizando valores obsoletos. Por essa razdo, se faz necessario que o
acesso a memoria seja controlado. No trabalho de Dijkstra (DIJKSTRA, 2002) € proposto que
0s acessos a objetos compartilhados ocorram de maneira exclusiva. Trata-se da exclusao
mutua, um dos principais fundamentos de sistemas de software concorrentes. A exclusdo
matua impossibilita que threads efetuem acesso simultaneo a memoria compartilhada, assim,
cada thread recebe um periodo de tempo para manipular a memoria. Durante esse periodo,
outras threads que desejam obter acesso a essa parte da memoria devem ser mantidas em

espera.

Thread 1 Thread 2

x=x+y

Leitura

Escnta
- Atributos Atualizados

Figura 3 - Condicdo de corrida
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Na Figura 4 ilustrado o conceito de exclusdo mutua. A thread 1 obtém acesso aos
atributos x e y, e os manipula de maneira exclusiva. Apenas ao concluir sua tarefa, a thread 1
libera os objetos para que a thread 2 os utilize. Dessa forma, os acessos aos dados
compartilhados séo ordenados, evitando condi¢des de corrida e, consequentemente, resultados

inconsistentes.

Entretanto, em muitos casos 0 mecanismo de sincronizar threads é utilizado
incorretamente, provocando a construcdo de sistemas de softwares problematicos. Por essa

razao, recursos para detectar problemas como condic6es de corrida sdo necessarios.

Thread 1 Thread 2
‘_hNotLﬁcagio
x=17
y=4
x=12
y=4
Leitura
Escrita

- Atributos Atualizados

Figura 4 - Sincronizagéo
2.1.3 Impasse

O acesso exclusivo introduz um problema bastante comum a sistemas de software
concorrentes, o impasse. Um conjunto de threads estd em impasse quando, uma ou mais
threads desse conjunto estd aguardando a liberacdo de um objeto que estd sendo utilizado por

outra thread, esta, por sua vez, esté a espera da liberacdo de um recurso alocado pela primeira
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thread. Quando isso acontece, as threads em questdo permanecem a espera do recurso por

tempo indeterminado, tal espera é denominada espera circular.

A ocorréncia de um impasse é ilustrada na Figura 5. Observe que a thread 1 obtém
acesso ao recurso 2, mas para prosseguir necessita do recurso 1. No entanto, o recurso 1 ja
foi alocado pela thread 2, que por sua vez, precisa obter acesso ao recurso 2, garantido pela

thread 1. Esta criado um impasse, que permanece até que ocorra alguma interferéncia externa.

Recurso 1

Requisita Adquire

Adquire Requisita

Recurso 2

Figura 5 - Impasse
2.2  Deteccédo Dindmica

A deteccdo dindmica € uma abordagem que consiste em observar a execugao concreta
de determinado sistema de software e identificar possiveis falhas. A possibilidade de
monitorar a execugdo de sistemas de software da a detec¢do dindmica o carater de abordagem
confiavel, uma vez que se baseia em informacfes reais sobre a execucdo de sistemas de
software. Neste trabalho, as informagdes acerca de sistemas de software concorrentes sao
coletadas de maneira dindmica de forma a conferir maior confianca aos resultados do
processo de identificacdo de falhas. Isso é feito através do uso das ferramentas ASM
(BRUNETON, 2011)° e ASMDEX (NEVON, 2011). Tratam-se de ferramentas construidas

> http://asm.ow2.0rg
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para manipular e analisar o bytecode gerado pelas maquinas virtuais de Java (JVM) e Android
(Dalvik), respectivamente.

As ferramentas escolhidas oferecem uma API menos complexa que outros produtos
similares, possibilitando assim, uma compreensdo mais rapida do que deveria ser realizado
para se atingir os objetivos deste trabalho. Sua documentag&o clara e concisa também foi fator
preponderante para a escolha dos frameworks. As duas ferramentas sao usadas para monitorar
e extrair as informacGes listadas na Tabela 1. Tais informacdes sdo importantes para a
constatacdo do modo como se comunicam as threads de um sistema de software, como estas

threads afetam a execucdo umas das outras.

Tabela 1 - Informag0es extraidas por ASM e ASMDEX.

Informacéo Propdsito

Nome dos objetos Utilizado para relacionar método/atributo, necessario para

descobrir quais métodos acessam quais atributos.

Obijetos sincronizados Informacdo necessaria para o processo de detecgdo de

impasses.

Acesso de leitura/escrita | Indica se os atributos foram alterados ou apenas lidos por

determinado método.

2.3 Verificacdo de Modelos

Segundo o trabalho de Christel Baier e Joost-Pieter Katoen (BAIER e KATOEN,
2008), verificacdo de modelos é "um mecanismo automatizado que, dado um modelo de
estados finito de um sistema e uma propriedade formal, sistematicamente verifica se esta
propriedade é garantida para qualquer dado estado naquele modelo”. Isto €, a técnica
fornece a capacidade de examinar todos 0s possiveis cenarios de execu¢do de um sistema e

verificar se uma propriedade é verdadeira para esse sistema.

A verificacdo de modelos requer que algumas fases sejam seguidas, elas séo listadas

abaixo:

e Fase de modelagem: este estagio consiste em modelar o sistema em teste utilizando
uma determinada linguagem de modelagem. E nesta etapa que as propriedades as quais se
deseja verificar sdo especificadas. As propriedades sao escritas em Ldgica Temporal.
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e Fase de execucdo: nesta fase ocorre a execugdo do verificador de modelos com o
objetivo de verificar a validade da propriedade no modelo do sistema.

e Fase de analise: esta etapa consiste em analisar os resultados gerados pela fase de
execucdo. Apos a analise dos resultados existem trés resultados possiveis: a propriedade é
satisfeita, nesse caso verifica-se a proxima propriedade; a propriedade é violada, quando
isso acontece um contraexemplo é gerado; a memoria foi excedida, aqui, uma reducdo do

modelo se faz necessaria.

Um pré-requisito da verificacdo de modelos é a construcdo do modelo que descreva o
comportamento do sistema em teste. Para elaboracdo desse modelo sdo utilizados os Sistemas
de TransicGes (BAIER e KATOEN, 2008). Basicamente, o0s sistemas de transi¢fes sao grafos
direcionados 0s quais um no representa um estado, e arestas representam transigdes, estas

por sua vez, significam mudancas de estado.

Na Figura 6 ¢ ilustrado um sistema de transi¢cdes que representa 0 comportamento de
um semaforo. Os estados descrevem alguma informacao do sistema em um dado momento de
sua execucdo. As transicOes entre os estados especificam como o sistema pode evoluir com o
tempo. Na Figura em questdo, observam-se os estados verde, amarelo e vermelho, e as
transicOes entre eles. Os estados representam as cores dos fardis de um seméaforo enquanto as

transi¢cOes caracterizam o fluxo de funcionamento do mesmo.
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Amarelo

Figura 6 - Sistema de transicdes

2.3.1.1 Sistema de transicéo
Um sistema de transi¢do ST é um uma tupla (S, Act, —, I, AP, L):

e S: é um conjunto de estados;

e Act: é um conjunto de ac¢0es;

e — < S X Act X S: é um conjunto de transicdes;
e | — S: é 0 conjunto de estados iniciais;

e AP: é um conjunto de proposic¢des atdmicas;

e L :S — 24P: funcdo que rotula cada estado s € S.

Um sistema de transicdo inicia a partir de um estado inicial s, € | e evolui de acordo
com a relacdo de transicdo —. O sistema de transi¢do chega ao fim quando alcanga um estado

onde nédo ha transicOes de saida.
2.3.2 Lbgica Temporal

A logica temporal (BAIER e KATOEN, 2008) consiste em um formalismo que
permite descrever e analisar 0 comportamento de um sistema de transi¢do, isso ocorre
confrontando cada passo da evolucdo do sistema com uma ou mais proposi¢cdes atdbmicas. A

ideia é que as possiveis sequéncias de execucdo de um sistema de transicdo satisfacam estas
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proposicOes. Para verificagdo de modelos, as l6gicas LTL e CTL sdo as mais utilizadas. A

seguir, uma breve introducdo € apresentada acerca das técnicas.
2.3.2.1 Légica Temporal LTL

Na Ldgica Temporal Linear, do inglés Linear Temporal Logic (LTL), sdo utilizados
operadores ldgicos e temporais para elaboracdo de férmulas que descrevem propriedades para
cada caminho de execucdo num sistema de transi¢des. Os operadores temporais mais comuns

sdo listados a seguir. Na Figura 7 as formulas sdo ilustradas graficamente.

e F p: indica que, em um sistema de transicgdes, certa propriedade p deve ser garantida
ao menos uma vez no futuro;

e G p: indica que, em um sistema de transicGes, certa propriedade p deve ser garantida
em todos 0s momentos de execucao;

e p U q: indica que, em um sistema de transicdes, certa propriedade p € garantida até
que seja atingido um estado em que uma propriedade g é garantida;

e X p: indica que, em um sistema de transicdes, certa propriedade p € verdadeira no

préximo estado.



32

XP — P — b

EP —» - P - -

GP P - P - P — P

PUQ P - P —~ P —~ Q

% Representa nma transicio de estados

Representa um mimero indeterminado de
transigoes de estados

Figura 7 - Formulas LTL

As formulas sdo aplicaveis para cada caminho de execucdo individual de um dado
sistema de transicdes. Deste modo, as formulas LTL devem ser utilizadas para representar o

comportamento de uma sequéncia de execucao a medida que ela progride.
2.3.2.2 Logica Temporal CTL

A Computacio da Arvore Logica, do inglés Computing Tree Logic (CTL) permite a
elaboracdo de formulas que especificam propriedades para os estados de um sistema de
transicdes. Assim, as formulas construidas com CTL sdo utilizadas para verificar se o sistema
de transi¢des atinge uma determinada situacdo, descrita pela propria formula. A seguir, as

principais formulas CTL sdo apresentadas:
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e AF p: indica que, para todos os caminhos (A) a partir de um estado, eventualmente
no futuro (F) uma propriedade p ¢é garantida;

e EF p: indica que, existe pelo menos um caminho (E) a partir de um estado, o qual
eventualmente no futuro uma propriedade p é satisfeita;

e AG p: indica que, para todos os caminhos a partir de um estado, uma propriedade p
é sempre garantida;

e EG p: indica que, existe pelo menos um caminho a partir de um estado, o qual uma
propriedade p é continuamente verdadeira;

e A p U Q: requer que para todos os caminhos de um sistema de transi¢fes a
propriedade p seja satisfeita até que q seja verdadeira;

e E p U q: requer que, num sistema de transi¢coes, exista ao menos um caminho o qual
a propriedade p seja satisfeita até que q seja verdadeira;

e AX p: requer que uma condicdo p seja verdadeira em todos os préximos estados
atingiveis a partir do estado atual;

e EX p: requer que uma condicdo p seja verdadeira em pelo menos um estado
atingivel a partir do estado atual;

As formulas sdo ilustradas de maneira grafica na Figura 8:
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Figura 8 - Formulas CTL

As formulas CTL sdo aplicadas para expressar propriedades que devem ser
verdadeiras em um determinado conjunto de estados do sistema de transigdes e leva em conta

todos os possiveis comportamentos a partir desses estados.
2.3.3 Reducdo da Ordem Parcial

Como observado anteriormente, a verificacdo de modelos é uma técnica efetiva na
tarefa de revelar problemas em sistemas. Contudo, a abordagem sofre de um problema
extremamente prejudicial, a explosdo de espaco de estados. Trata-se de uma situacdo na qual
0 numero de estados do modelo cresce de maneira que a quantidade de memdria disponivel no
computador é excedida (BAIER e KATOEN, 2008).

Uma das solugdes para o problema € a técnica de Reducdo da Ordem Parcial, do
inglés Partial Order Reduction (POR). O objetivo de POR € reduzir o numero das possiveis
intercalagbes que necessitam serem analisadas, para verificagdo de formulas LTL e CTL
(BAIER e KATOEN, 2008). Essencialmente, a ideia € reduzir o espago de estados a ser

analisado, substituindo um sistema de transi¢des por apenas um fragmento dele.
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A abordagem baseia-se na ideia de independéncia entre transicdes de um sistema
concorrente, isto é, transigdes cujas execug¢des ndo interferem umas nas outras. A Definicdo 1,
elaborada em (FLANAGAN, 2005), formaliza a nocdo de independéncia.

DEFINICAO 1: Tomando T como o conjunto de transi¢des de um sistema concorrente
e D c T X T como sendo uma relacdo binaria, reflexiva e simétrica. A relacdo D é uma
relacdo de dependéncia valida para o sistema se, e somente se, toda transicdo t,, t, € T, (t;,
t,) £ D (t; e t, sdo independentes) implica que as seguintes propriedades séo garantidas

para todos os estados s em um espaco de estados do sistema:

e Se t, esta habilitado em s e s—!1s', entdo t, esta habilitado em s se, e somente se, ¢,
estiver habilitado em s'; e
e Se t, e t, estdo habilitados em s, entdo existe um Unico estado s' o qual s=!f2s' e

s=lzhig',

Dessa forma, as transi¢Ges independentes ndo tém o poder de habilitar ou desabilitar
umas as outras. Ainda, elas sdo comutativas, o que significa que a ordem na qual executam
ndo altera o resultado final de suas execucdes. Na pratica, 0 que POR faz é realizar uma
pesquisa através do espaco de estados, e a cada estado atingido durante a busca, computa um
subconjunto de transi¢fes independentes, reduzindo assim o tamanho do espaco de estados a
ser analisado. Tal reducdo ¢ ilustrada na Figura 9. Na Figura 9(a), esta representado o espaco
de estados completo, no qual existem varias transi¢cbes levando a um mesmo estado. Na

Figura 9(b), é representado o espaco de estados reduzido.
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Figura 9 — (a): Espaco de estados completo; (b): espago de estados reduzido.

2.3.4 New Symbolic Model Verifier (NUSMV)

O verificador de modelos adotado para este trabalho foi o0 NuSMV (CAVADA,
CIMATTI, et al., 2005), (CAVADA, CIMATTI, et al., 2005).° A utilizacio de NuSMV se
deu, principalmente, em razdo da possibilidade de se utilizar um arquivo simples contendo a
descricdo do modelo, escrito em smv, como entrada. Além disso, sua documentacdo clara e

concisa contribuiu de forma efetiva para o desenvolvimento deste trabalho.

NuSMV ¢ uma reimplementagdo e extensdo do Symbolic Model Verifier (SMV). Ele
fornece mecanismos para que sistemas de estados finitos sejam representados como modelos
SMV. O principal objetivo da ferramenta €, dado o modelo de um sistema qualquer, verificar
se 0 mesmo satisfaz um conjunto de propriedades especificadas pelo usuario. As propriedades
podem ser expressas em CTL ou LTL. Ao confrontar o modelo com as propriedades descritas
pelo usuario, NuSMV investiga se as mesmas sao satisfeitas pelo modelo. Nos casos em que
as propriedades forem violadas, um contraexemplo € retornado, ele indica a parte da maquina

de estados que néo satisfez a propriedade.

® http://nusmv.fbk.eu
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A linguagem de descricdo de modelos em NuSMV apresenta uma vasta quantidade de

declarages. Para os fins deste trabalho apenas cinco foram utilizadas:

MODULE: um modulo € utilizado para encapsular declaragdes, restricbes e
especificaches. Isto €, nele esta contida a descricdo de um modelo, ou mesmo parte de um

modelo, uma vez que um maddulo pode instanciar outros;
VAR: ¢ utilizada para criagdo das variaveis que devem ser utilizadas no modelo;

INIT: consiste no conjunto de estados iniciais do modelo. Nesse conjunto ficam

definidos os estados a partir dos quais se inicia um sistema de transicdes;

TRANS: é o conjunto das relagdes de transicdo do modelo. Essa declaracdo define

os pares estado atual e préximo estado do sistema de transi¢oes;

LTLSPEC e CTLSPEC: sao utilizadas para a especificacdo de propriedades LTL e

CTL, respectivamente.

No Codigo 1 é apresentado o modelo que descreve o comportamento do seméforo
ilustrado na Figura 6. Em sua ultima linha observa-se uma propriedade especificada de acordo
com LTL. Nela esté indicado que o farol amarelo deve, invariavelmente, acender ap6s o farol

verde.

1. MODULE main

2 VAR

3 estado: {vermelho, verde, amarelo} ;
4. INIT

5. (estado = verde)
6 TRANS

7 (estado=verde & next(estado )=vermelho) |

8 (estado=vermelho & next(estado )=amarelo ) |

9 (estado=amarelo & next(estado )=verde )

10. LTLSPEC G ( (estado=verde )—X(estado=amarelo))

Cadigo 1 - Exemplo codigo NuSMV

Na Figura 10 é ilustrado o resultado retornado por NuSMV. Observe que a
propriedade especificada é falsa e que a ferramenta informa contraexemplos que invalidam tal

propriedade.



-- specification G (estado = verde -> X estado = amarelo) is false
-- as demonstrated by following execution sequence
Trace Description: LTL Counterexample
Trace Type: Counterexample
-- Loop starts here
-> State: 1.1 <-
estado = verde
-> State: 1.2 <-
estado = vermelho
-> State: 1.3 <-
estado = amarelo
-> State: 1.4 <-
estado = verde

Figura 10 - Resultado retornado por NuUSMV

38
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3 VERIFICACAO FORMAL E DINAMICA

Neste capitulo sdo apresentados os componentes do método proposto, bem como 0s

passos que devem ser percorridos para o seu funcionamento.
3.1  Viséo Geral

Esta secdo apresenta uma visdo geral sobre o método de verificacdo proposto neste
trabalho. Na Figura 11 sdo ilustrados os passos para realizacdo da anélise e verificacéo.

Instrumentacio
do Impasses em
Cédigo Fonte potencial
Execugao do .
3 Condigoes de
Sistema de Software Redugao d? ——> ¢ .
Concorrente Ordem Parcial Corrida
Coleta de dados sobre Geragio do modelo
o sistema de software do sistema de software
concorrente concorrente

Figura 11 - Procedimentos para Verificacdo Formal e Dindmica

Primeiramente, é exigida a instrumentacdo do codigo fonte de determinado sistema de
software, conforme € ilustrado no Codigo 2. Em seguida o sistema de software deve ser
executado. Conforme o sistema de software executa, as informag6es necessarias para
verificacdo sdo coletadas. As informagdes consistem em:

e Objetos acessados;

¢ Quais threads acessaram que objetos;

e Tipo de acesso aos objetos: escrita ou leitura;
e Acesso sincronizado, ou néo; e,

e Fluxo de execucéo.
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1. public Class Test {

2 private static final Traces traces = new Traces("Test");
3 public void getAccess() {

4. trace.getOperation();

5. }

6. }

Cadigo 2 - Exemplo de instrumentacéo do cédigo fonte

Utilizando-se as ferramentas ASM e ASMDEX ¢ possivel analisar o bytecode e
descobrir se objetos estdo sincronizados ou ndo atraveés do monitoramento das instrucdes
bytecode MONITORENTER e MONITOREXIT. Estas instru¢des implementam o blogueio e
desbloqueio de operacdes, elas sdo utilizadas para coordenar 0 acesso a objetos
compartilhados entre multiplas threads. Assim, ao analisa-las € possivel determinar se objetos
estdo ou ndo sincronizados. Contudo, MONITORENTER e MONITOREXIT nédo séo
utilizadas para implementar métodos sincronizados. Isto significa que as instru¢cGes nao
podem ser utilizadas para verificar se métodos estdo ou nao sincronizados. Para tanto, é
necessario monitorar a flag ACC_SYNCHRONIZED, invocada quando um método

sincronizado é acessado por uma thread.

As informacdes sobre o tipo de acesso (leitura/escrita) aos atributos sdo extraidas
monitorando os bytecodes GETFIELD, GETSTATIC, PUTFIELD e PUTSTATIC, também
conseguidas através das ferramentas ASM e ASMDEX. GETFIELD é uma instru¢do que
coleta o valor de um determinado objeto. A captura desse valor pode ser interpretada como
sua leitura. Dessa forma, ele pode ser monitorado a fim de verificar se determinado objeto foi
lido. O GETSTATIC coleta valores de atributos estaticos. Analogamente ao GETFIELD, a
instrugdo GETSTATIC é monitorada para descobrir se determinado atributo foi lido. A
instrucdo PUTFIELD é responsavel por inserir valores aos atributos, podendo, portanto, ser
utilizada para determinar se algum valor foi escrito em um atributo. J4 0 PUTSTATIC escreve
valores em atributos estaticos, sendo, portanto, utilizado para aferir se atributos estaticos

foram modificados.

Além das informacOes sobre objetos, sdo necessarios dados que indiquem quais
threads realizaram acesso aos mesmos. Ainda, deve ser verificada a ordem em que tais
acessos ocorrem. Neste trabalho, essas informacgfes foram capturadas utilizando a API de

threads fornecida pelo Java.
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As informagdes coletadas sédo organizadas e compdem uma sequéncia de execugéo,
onde ficam conhecidas as formas de comunicacdo entre as threads, bem como a ordem na
qual elas executam suas tarefas. Tal sequéncia de execucgdo passa pelo algoritmo de Reducao
da Ordem Parcial Dinamico, do inglés, Dynamic Partial Reduction (DPOR) (FLANAGAN,
2005). DPOR analisa a sequéncia de execucdo resultante e retorna uma série de sequéncias de
execucdo alternativas, as quais sdo consideradas sujeitas a ocorréncias de falhas.

Esse conjunto de sequéncias de execucdo resultante pode ser analisado quanto a
potencial existéncia de impasses, analisado quanto a ocorréncia de condi¢des de corrida e
utilizado para geracdo de um modelo SMV do sistema de software em teste. Nesse Gltimo
caso, 0 modelo construido € verificado utilizando a ferramenta de verificacdo de modelos
NuSMV.

3.2  Reducéo do Espaco de Estados

As informagbes contidas no arquivo gerado durante a execucdo do sistema, sdo
utilizadas por um algoritmo de reducéo da ordem parcial. O algoritmo utilizado neste trabalho
¢ o Dynamic Partial Order Reduction (DPOR) desenvolvido em (FLANAGAN, 2005) e
otimizado em (SAARIKIVI, 2012). A escolha do algoritmo se deu em razdo da natureza
dindmica do método proposto. A maioria das técnicas que realizam a reducdo, o fazem
utilizando dados que apenas podem ser obtidos estaticamente. DPOR, por sua vez, é um
algoritmo voltado para verificagdo dindmica de modelos, isto €, as informacfes necessarias

para seu funcionamento sao coletadas em tempo de execucao.

Ao analisar os dados contidos no arquivo, DPOR captura 0 ndo determinismo
adicionando pontos de retrocesso ao longo da sequéncia de execucdo. Esses pontos
identificam transi¢Oes alternativas que precisam ser exploradas posteriormente. Tais
transicOes sdo identificadas de acordo com o conceito de classes de equivaléncia, tema
abordado mais adiante. O processo se repete até que todas as transicdes alternativas sejam
exploradas e que ndo mais existam pontos de retrocesso. Além de reduzir o espaco de estados,

DPOR ainda detecta todos os impasses do sistema.

O algoritmo faz uma busca em profundidade na sequéncia de transicdes a partir do

estado inicial. Uma sequéncia de transices € representada por t; t, ... t,, onde existem estados
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Sp... Spe1 tal que s, € o estado inicial e s, % s;... >t s,,. Dada uma sequéncia de transicdes

S, a seguinte notacao é utilizada:

e S; refere-se a transicéo t;;

e S, denota S com uma transicédo adicional t;

e dom(S) significa o conjunto {1,...,n};

e pre(S,i) parai e dom(S) refere-se ao estado s;; e

e last(S) refere-se a s, 1.
3.2.1 Definicdes

A compreenséo do Algoritmo DPOR exige o entendimento dos conceitos apresentados

nas segdes a sequir.
3.2.1.1 Conceitos Fundamentais

Abaixo sdo apresentados alguns conceitos importantes para a compreensdao do modo

como funciona o algoritmo em questao:

e Estado: compreende o estado local de uma thread, combinado ao estado
compartilhado por vérias threads. Isto é, um estado é a juncdo de objetos que sdo acessados
localmente com objetos compartilhados.

e Operacdes visiveis: operacdes realizadas em objetos compartilhadas.

e Transicdes: move o sistema de um estado para outro, através de uma operacao
visivel executada por uma thread ou processo. O estado o qual leva uma transicdo é
denominado next(s,p), onde s é o estado de origem e p € 0 processo.

e Transi¢do habilitada: uma transicdo é dita habilitada em um estado, se os estados

locais e compartilhados estdo definidos.

Uma transicdo move um sistema de transicdes de um estado para outro através da

execucdo de uma operacdo visivel realizada por processo ou thread.
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3.2.1.2 Eliminando transic¢des equivalentes

Em uma sequéncia de transicdes, a ordem de execucdo de quaisquer transicdes pode
ser trocada sem que se altere o resultado final. Nesse caso, a sequéncia de transi¢Oes
representa uma classe de equivaléncia entre sequéncias similares, que podem ser obtidas a
partir da troca de transi¢cGes independentes (FLANAGAN, 2005). Tal cenario corresponde ao
ordenamento parcial, ele deve ser identificado para evitar a analise desnecessaria de transi¢oes
que levam ao mesmo resultado. A ordem parcial é capturada por meio do relacionamento
acontece-antes. Essa relacdo ocorre entre duas transicGes e indica que uma deve ocorrer apos

a outra. Em uma sequéncia de transicles, S=t;... t,, € a menor relacdo em 1...n tal que:

e i<]eS; é dependente de S; entdo i—y j;

e —_ | étransitivo.

Para identificacdo dos pontos de retrocesso, uma variacdo da relacdo acontece-antes é
utilizada. A variacdo relaciona o indice i € dom(S) de uma sequéncia de transicdes e um
processo p. A relacdo garante que para i— p se, e somente se, existe um k tal que i-; kep =
proc(S;). Isso significa que uma transicdo ocorre antes de qualquer operacdo executada por

um processo.

No algoritmo DPOR, a relacdo acontece-antes € implementada utilizando vetores de
relégios (MATTERN, 1989). Um vetor de relégios mapeia processos e indices em uma
sequéncia de transi¢fes S: CV = P — N. Cada processo P possui um vetor de relogios C(p) e

CV. Agora i—; p se, e somente se i < C(p)(proc(S,)).

Além dos processos, sdo mantidos vetores de reldgios para todos os objetos acessados
0. Para os objetos que foram alterados, sdo mantidos relégios de escrita CW(0). Os que apenas
foram acessados, possuem relogios de leitura CA(0). Os vetores de relogios séo utilizados
para manter a ordem a qual tais objetos sdo acessados ou alterados, e sdo atualizados da

seguinte forma:

e Se ocorrer uma operacdo de escrita sobre um objeto o, entdo o vetor de reldgios do
processo que realizou o acesso C(p) e atualizado a partir do vetor de acesso CA(0). Para
operacdes de leitura sobre 0 mesmo objeto, a atualizacdo ocorre a partir do vetor de escrita
CW(0).
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e Caso ocorra uma operacao de escrita sobre um objeto o, CW(0) é atualizado para ser
igual a C(p).

e CA(0) é sempre atualizado para ser igual a C(p).

Os Ultimos acessos ou alteracbes a objetos sdo capturados por LR e LW,

respectivamente. LW armazena os indices das ultimas leituras desde a ultima escrita.
3.2.1.3 Detectando transicGes dependentes

Como anteriormente citado, DPOR baseia-se na busca por transicdes que sejam
dependentes entre si. Duas transicdes v; e v, sdo ditas dependentes se, e somente se, eles
acessam 0 mesmo objeto, isto é a(v;) = a(v,). Dessa forma, para identificar a dependéncia
entre diferentes transicOes, basta verificar se as mesmas obtém acesso a pelo menos um objeto

em comum.

E importante notar que, caso as operacdes realizadas sobre um objeto compartilhado
sejam apenas de leitura, estas podem ser excluidas da relacdo de dependéncia. Isto ocorre

porque leituras concorrentes ndo interferem no resultado final da operacao.
3.2.2 0O Algoritmo
Para o inicio da execucdo o algoritmo recebe as seguintes entradas:

e A sequéncia de transicdes S;

e O vetor de rel6gios de um determinado processo CP;

e O vetor de relogios de um objeto que teve seu conteddo alterado CW;
e O vetor de reldgios de um objeto que teve seu contetdo lido CA;

¢ O indice da Ultima escrita num objeto LW; e,

e E os indices das ultimas leituras em um objeto, desde a Gltima ocorréncia de uma

operacao de escrita nesse objeto LW,

Basicamente, DPOR ¢é formado por duas partes. Uma delas procura por estados
habilitados em um determinado objeto. A segunda parte do algoritmo realiza a pesquisa por

pontos de retrocesso a partir dos estados habilitados.
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A sequéncia de execucdo do programa em teste é colocada em uma pilha. Cada estado

analisado é retirado da pilha. O processo se repete até que a pilha esteja vazia. A Linha 2 do

Algoritmo 1 marca o inicio da busca por estados habilitados. Nela o ultimo estado da

sequéncia de execucdo € armazenado em s. Na Linha 18, s é analisado de forma a verificar a

existéncia de uma transi¢ao habilitada a partir desse estado. Caso ocorra, o estado para o qual

s esta habilitado é adicionado ao fim da pilha, na Linha 23. A partir da linha 26 a 40 ocorrem

as atualizacGes nos vetores de relogios conforme visto anteriormente.

1.
2
3
4.
5
6
7
8

9

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.

Funcéo Explore(S, CP, CW, CA, LW, LR)

s « last(S)
para todo processes p faca
V < next(s, p)
se v € de escrita e 3k = max({k | LR(a(v)) £ CP(p)(proc(S;))) entdo
i=LR(a(v))y
senéo
i<LR(a(v))
fim se
sei#0ei < CP(p)(proc(s;))
se v e habilitado(pre(S,i))
adicione v ao backtrack(pre(S,i))
senéo
adicione habilitado(pre(S,i)) ao backtrack(pre(S,i))
fim se
fim se
fim para
se v, € habilitado(s)
backtrack(s) « v,
done « @
enquanto Jv,,.,; € (backtrack(s)\ done)
adiciona v,,,,; ao done
S'eS. Vnext
P < Proc(vpexe)
0 « a(v)
se v e de escrita entdo
cv < vmax(CP(p), CA(0))[p:=S"]
CP' « CP[p:=cv]
CW' « CW[o:=cv]
CA' « CAJo:=cv]
LW' « LW[o:=[ST]
LR' < LR[o0:=€]
sendo
cv < vmax(CP(p), CW(0))[p:=S"]
CP' « CP[p:=cv]
cv « vmax(CP(p), CW(0))
CA' « CAJo:=cv]
LW' « LW
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39. LR' « LR[0:=LR(0).|S'[]

40. fim se

41. Explore(S', CP', CW', CA', LW, LR")
42. fim enquanto

43. fimse

44. fim funcéo
Algoritmo 1 — Dynamic Partial Order Reduction (DPOR)

Nas Linhas 4-17 ocorrem a identificacdo de transi¢cGes dependentes e a construcdo do
conjunto backtrack(Pre(S,i)), o conjunto das sequéncias de execucbes que devem ser
verificadas posteriormente. Na Linha 4 ¢é coletado o estado v que ocorre logo em seguida a s.
A partir dai verifica-se a existéncia de uma transicdo que possua relacdo de dependéncia com
V e que seja concorrente em relacdo a v, isto €, a transicdo deve ter sido executada por um
processo diferente do que executou v. Caso exista uma transicdo que satisfaca tais condi¢oes,
ela é incluida no conjunto backtrack(Pre(S,i)). Esse processo ocorre até que todos os estados
da pilha tenham sido analisados.

Muitas vezes as transicdes sdo concorrentes e dependentes, mas executam apenas
operacdes de leitura sobre os objetos compartilhados. Nessa situa¢do, a ordem de execucao
nédo altera o resultado final do programa. Por essa razdo foram adicionadas as Linhas 5-9.
Nelas é verificado se v é uma operacdo de escrita ou de leitura. Em caso de escrita, sdo
pesquisadas todas as ultimas leituras LR(a(v)); sobre o objeto compartilhado desde a Gltima
operacdo de escrita. As ultimas leituras sdo consideradas porque, ao contrario das operacoes
de escrita, as leituras s@o operacOes desordenadas, entdo ndo se sabe exatamente qual foi a
ultima operacdo de leitura ser executada. No entanto, se v for operacdo de leitura, é
pesquisada a ultima operacdo de escrita sobre 0 objeto LW(a(v)). LR(a(v)); ou LW(a(v))

que sejam dependentes e concorrentes em relacdo a v sdo denominados pontos de retrocesso.

As transicdes adicionadas no ponto de retrocesso compdem o espago de estados
reduzido. Ademais, o algoritmo detecta todos os eventuais impasses ou estados terminais, a

cada estado sem transicGes habilitadas.
3.3  Geracdo Automatica do Modelo

O sistema de transi¢des proveniente da execugdo de DPOR ¢é traduzido em um modelo
escrito na linguagem SMV. Para realizar tal atividade, neste trabalho foi adotado o algoritmo
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de Time-Preserving Merger desenvolvido em (PAULO SALEM DA SILVA, 2009). O
algoritmo é capaz de, a partir de uma colecdo de informacgdes sobre as sequéncias de
transicfes de um dado sistema, unir todas essas informagdes em um modelo SMV. O modelo

resultante € utilizado como entrada para verificacdo com a ferramenta NuSMV.

O modelo € gerado baseando-se no conceito de estados estendidos, o qual permite a
captura do histérico dos estados do sistema de transi¢ées. Segundo (PAULO SALEM DA
SILVA, 2009), um estado estendido € o par (s, t), em que s € um estado e t é o instante onde
teN, e t=1. Armazenar o instante em que cada estado ocorre € til para inferir possiveis

comportamentos futuros, que de outra forma néo seriam identificados.

Basicamente, o algoritmo define os conjuntos de estados estendidos para cada instante,
Linhas 6 a 8 do Algoritmo 2. Posteriormente, 0s conjuntos de estados estendidos séo

vinculados de acordo com as transi¢des presentes no sistema de transic¢des, Linhas 10 a 16.

1. Input Um conjunto S de possiveis estados e o conjunto T de traces em S.
2. Output Um espaco de estados.

3. S'éum conjunto vazio

4. R é uma relagdo binéria vazia

5. | é um conjunto vazio

6. paratodot €T

7. s, € 0 estado inicial de t

8. S'« S'"U{(sq, 1)}

9. I «1U{(s1, 1)}

10. fim para

11. n é o tamanho do maior trace T

12. parai < 1 até n-1 faca

13. paratodot T faca

14. se |t| = i+1faca

15. s, € 0 iésimo estado em t
16. s;+1 60estado (i +1)emt
17. X € uma tupla (s;, i)

18. y é atupla (s;, i+1)

19. S'«S'U {y}

20. R« RU({y}

21. fim se

22. fim para

23. fim para

24. Devolve (S, R, 1)

Algoritmo 2 - Time-Preserving Merger
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3.4  Detectando condicdes de corrida

Como observado no Capitulo 2, condicdes de corrida ocorrem quando existem acessos
desordenados a um determinado objeto compartilhado, e que pelo menos um dos acessos é de
escrita. Em sistemas de bancos de dados, condi¢bes de corrida podem surgir quando
transagOes concorrentes ocorrem fora de ordem. Para detectar tais problemas, sdo utilizados
algoritmos que analisam a ordem de execucdo dessas transacOes, ao identificar qualquer
transacdo desordenada, uma condicdo de corrida é revelada (CHU, 2004). Do mesmo modo, a
abordagem de monitoramento da ordem de acessos concorrentes a objetos compartilhados é
utilizada para detectar condigfes de corrida em sistemas de software concorrentes. Neste
trabalho, foi adotado o algoritmo de deteccdo de condi¢cbes de corrida denominado FastTrack
(FLANAGAN, 2009). O algoritmo implementa uma variacdo de vetores de reldgios para
monitorar a ordem na qual as operac¢des em objetos compartilhados acontecem. Dessa forma,
qualquer inconsisténcia na ordem de execucao € detectada.

Algoritmos baseados em vetores de reldgios sdo considerados muito custosos. 1sso
porque ha a necessidade de que se mantenham reldgios para todas as threads e objetos
compartilhados do sistema, um para operagdes de escrita e outro para operacées de leitura. A
manutencdo de todos esses relogios significa que, no momento em que se verifica a ordem de
execucdo das operacgdes (utilizando a abordagem acontece-antes), uma comparagdo entre 0s
vetores de reldgios de cada thread e de cada objeto em analise é realizada. A necessidade de

um grande nimero de comparagdes ocasiona uma perda no desempenho desses algoritmos.

FastTrack ataca o problema do desempenho introduzindo o conceito de épocas. Uma
época corresponde ao par thread t e um relogio ¢, c@t. Essencialmente, o que acontece é uma
substituicdo do vetor de relégios mantido para operacOes de escrita, por uma época. Agora,
cada objeto compartilhado possui uma época indicando o momento ¢ em que determinada
thread t realizou uma operacao de escrita nela. Assim, durante a verificacdo, o reldgio de uma

thread é comparado apenas com a epoca do objeto.

A nocdo de época baseia-se na ideia de que, assumindo que ndo haja condigdes de
corrida em uma sequéncia de execucdo, todas as operacOes de escrita em um determinado
objeto x estdo ordenadas (FLANAGAN, 2009). Dessa forma, apenas informacdes sobre a

ultima operacéo de escrita sobre x sdo suficientes para identificar condi¢des de corrida.
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3.4.1 Detectando condicGes de corrida entre operagdes de escrita

Para detectar condicGes de corrida entre operagdes de escrita num dado objeto X, basta
comparar o relégio CV de uma thread com a época c@t de x. Caso c@t > CV, existe uma

condicéo de corrida no objeto x.

3.4.2 Detectando Condicdes de Corrida entre operacdes de escrita e de leitura

Vetores de relogios sdo mantidos para operagfes de leitura em um objeto. Para
identificar condicbes de corrida entre operacdes de escrita e leitura, € suficiente verificar se a
leitura acontece depois da operacdo de escrita. 1sso é feito comparando-se o reldgio de leitura

com a época na qual ocorreu a Gltima operacdo de escrita sobre o objeto em andlise.

3.4.3 Detectando condicGes de corrida entre operacdes de leitura e de escrita

Revelar condicbes de corrida entre uma operacdo de leitura e outra de escrita € um
pouco mais complicado. As operacOes de leitura, ao contrario das de escrita, podem ocorrer
desordenadamente. Por se tratarem de operacfes que apenas acessam 0 objeto, a ordem na
qual elas ocorrem ndo afeta o resultado final. Por essa razdo, ndo € suficiente analisar apenas
0 Ultimo acesso, e sim o vetor de relégios mantido para operac@es de leitura. Os casos em que

ocorrem leituras desordenadas s&o denominados leitura compartilhada.

Entretanto, em alguns casos as operagdes de leitura sdo ordenadas. Isso ocorre quando
um objeto é protegido por blogueio, devido a sincronizagdo entre threads. Outro cenario em
que é possivel que operacdes de leitura acontecam ordenadamente é quando um dado é thread
local, onde somente uma thread tem acesso ao objeto. Para estas situacdes é suficiente

verificar se a Ultima leitura acontece depois da operacdo de escrita.

3.4.4 O Algoritmo

O Cddigo 3 apresenta um esho¢o do que seria a implementagdo do algoritmo. Para a

execucdo do FastTrack sdo buscadas informagdes como:

e Estado da Thread (ThreadState): essa informacdo compreende a identificacdo de

cada thread e um vetor de reldgios. A época de cada thread pode ser expressada por t.C[t.tid].
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e Estado do objeto (VarState): contém as épocas de escrita e leitura W e R, além do
vetor de reldgios para leitura compartilhada, denominada READ_SHARED, Rvc.
e Monitor de bloqueio (LockState): mantém um vetor de relogios que informa quais

foram as Gltimas threads a realizarem operagdes nos objetos.

Nas Linhas 13 a 31 do Codigo 3 pode ser observado o procedimento para detectar
condicdes de corrida entre operacOes de escrita. Na Linha 16 é descrita a comparacao entre a
época em que ocorreu a uUltima escrita sobre um objeto é o relégio de determinada thread, o
qual indica 0 momento da Ultima operacdo de escrita realizada pela referida thread sobre este
objeto. Caso o valor correspondente ao relégio da thread em questdo seja menor que a época
na qual ocorreu a ultima escrita, significa que ocorreram opera¢des desordenadas sobre o
objeto em anélise, ou seja, houve condi¢do de corrida. O restante do procedimento, das Linhas
18 a 31, ¢é dedicado a atualizacdo da época em que ocorreu a operacdo de leitura sobre o
objeto em andlise, ou do vetor Rvc, que armazena 0 tempo em que ocorreram 0s Ultimos
acessos de leitura sobre esse objeto. Neste Ultimo caso, apenas quando da ocorréncia de

sucessivas operagdes de leitura sobre o objeto.

Nas Linhas 33 a 44 estd implementado o procedimento para identificar condicdes de
corrida entre operacdes de escrita e entre operacfes de leitura e escrita. Na Linha 36 é
apresentada a implementacdo do mesmo procedimento descrito na Linha 16. Nas Linhas 39 e
41 sdo mostradas as implementacfes dos procedimentos que realizam a analise quanto a
existéncia de condicdes de corrida entre operacdes de leitura e escrita. Na Linha 39 é descrita
a analise quanto a existéncia de condicdes de corrida entre a Gltima operacdo de leitura sobre
um objeto e a Ultima operacdo de escrita executada sobre esse objeto por determinada thread.
Enquanto na Linha 41 é apresentada a implementacdo do procedimento de analise quanto a
ocorréncia de condi¢fes de corrida entre as Ultimas operagdes sucessivas de leitura sobre um

objeto e a Ultima operacao de escrita sobre esse objeto executada por determinada thread.

class ThreadState {
int tid ;
intC[];

int epoch ;

class VarState {
int W, R;
int Rve[ ] ;

¥

1
2
3
4
5 }
6
7
8
9.
10. class LockState {



11.
12. }
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intL[];

13. void read (VarState x, ThreadState t ) {

14,
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25,
26.
27.
28.
29,
30.
31 }
32.

if (X.R ==t.epoch) return;
/I Race entre operacdes de escrita e leitura?
if X.W >t.C[TID(x.W)]) error ;
/I Atualiza estado de leitura
if (x.R == READ_SHARED) {
X.Rvc[t.tid ] = t.epoch ;
}else {
if Xx.R<=t.C[TID(x.R)]) {
X.R =t.epoch;
}else {iIf(x.R <=t.C[TID(X.R)]) {
if (x.Rvc ==null)

X.Rvc = newClockVector () ;
X.Rvc[TID(X.R)] = x.R;
x.Rvc[t.tid] = t.epoch ;

Xx.R = READ_SHARED;
¥

33. void write(VarState x, ThreadState t) {

34,
35.
36.
37.
38.
39.
40.
41.
42.
43,
44. }

if (x.W ==t.epoch) return;
/I Race entre operacdes de escrita? write-write race?
if (x.W >1t.C[TID(x.W)]) error;
I/ Race entre operacdes de leitura e escrita?
if (x .R!'=READ_SHARED) {
if x.R>1t.C[TID(x.R)]) error ;

}else {
if (x.Rvc[u] >t .C[u] for any u) error ;
}

X.W = t.epoch ; // Atualiza estado de escrita

Codigo 3 - FastTrack

E importante salientar que existe outra categoria de algoritmos para detectar condicdes

de corrida em tempo de execucgdo, sdo aqueles baseados em conjunto de bloqueios. Tais

algoritmos mantém um conjunto de bloqueios candidatos para cada objeto. Na medida em que

sdo acessados, um bloqueio é armazenado no conjunto. Posteriormente, 0s conjuntos Sao

comparados e, caso a intersecdo entre eles seja vazia, uma condicdo de corrida aconteceu. O

algoritmo Eraser é o exemplo mais famoso (SAVAGE, 1997).

A abordagem baseada em conjunto de blogueios apresenta um desempenho melhor

que a estratégia que faz uso de vetores de reldgios. Contudo, aquela depende dos idiomas dos
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bloqueios (synchronized, fork-join, lock-unlock) utilizados em um sistema. Em muitos casos
essa caracteristicas podem resultar em falsos alarmes (FLANAGAN, 2009). Por outro lado,
apesar do desempenho inferior, os algoritmos baseados em relégios sdo precisos, por
acompanhar a ordem exata de execucdo do sistema e ndo dependerem de idiomas de

blogueios.
3.5  Detectando Impasses em potencial

Cada sequéncia de execucdo capturada pelo DPOR é analisada com o intuito de
detectar os pontos onde é possivel haver impasse. A tarefa de detectar impasses em potencial
consiste em identificar ciclos de requisicdes de bloqueios aos objetos do sistema (SADDEK
BENSALEM, 2006). Tomando o conjunto de estados de um sistema de transi¢cbes S =
X1,%5,..., X, € 0 conjunto de transicbes R= $R = (xq,x;), (x2,x3),...,( x;, xx), onde x; sdo

todos distintos, exceto que x;, deve ser igual a x;, nesse caso o caminho forma um ciclo.

O algoritmo 3 foi desenvolvido em (SADDEK BENSALEM, 2006) para detectar
ciclos. Essencialmente, o algoritmo percorre cada sequéncia de transicfes em um sistema de
transicOes e verifica se existe ou ndo algum ciclo. Caso ocorra algum, um alerta de impasse

em potencial é emitido.

Contudo, alguns cuidados devem ser tomados. Primeiramente, um ciclo sobre um
objeto s6 ocorre quando a operacdo é realizada por threads diferentes, pois um mesma thread
realizando duas operagdes sobre um mesmo objeto ndo configura um impasse. Em segundo
lugar, deve-se levar em conta o cenario onde uma thread é iniciada a partir de outra, nesse
caso também é impossivel a ocorréncia de impasse. O primeiro caso é tratado através de um
mapeamento entre 0s objetos e as threads que o acessaram. A segunda situacéo é tratada por
meio de um monitoramento das operacdes start() e join(), elas marcam o inicio de um
segmento de codigo. Segmentos que ndo podem executar em paralelo sdo eliminados da

verificagdo, uma vez que ndo podem resultar em impasse.

Os segmentos séo identificados por um numero natural (a partir de 0) a cada operagéo
start() ou join(). Por exemplo, quando uma thread T; inicia outra thread T, trata-se de dois
segmentos de cddigo que ndo podem ser executados concorrentemente. Para descobrir se 0s

segmentos executam paralelamente ou ndo, novamente o conceito de acontece-antes é
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utilizado. Dados dois segmentos s; e s,, eles sdo ditos paralelos se s; > s, es, >s;. O

algoritmo é apresentado a seguir.

Input Uma sequéncia de execucao S.
para todo S faca
Define os segmentos em S.
se existe um ciclo em S entdo
se as threads que executam as operacdes séo diferentes entéo
Impasse em Potencial.
fim se
fim se
fim para

CoNoaRrwNE

Algoritmo 3 — Impasses em potencial
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4 ESTUDO DE CASO

Neste capitulo sdo apresentados experimentos realizados com o fim de verificar a
eficacia do método proposto. Os experimentos foram realizados em 3 sistemas de software
concorrentes, um desenvolvido para plataforma Android e dois escritos em Java. Para fins de
comparacgdo os sistemas também foram testados utilizando Java Pathfinder (VISSER, 2000)
(VAN DER MERWE, 2012), considerada a principal ferramenta de verificacdo de sistemas

de software Java.
4.1  Alteracdes no Codigo Fonte

Para produzir comportamentos incorretos, bem como provocar a ocorréncia de
impasses e condi¢des de corrida nos sistemas de software testados, foi utilizada a técnica de
injecédo de falhas (D'SILVA e WEISSENBACHER, 2008) (MEI-CHEN HSUEH, 1997). Com
a injecdo de falhas é possivel introduzir erros em determinado sistema com o intuito de
analisar seu comportamento na presenca de falhas (D'SILVA e WEISSENBACHER, 2008).
A técnica permite que sejam injetadas falhas em nivel de hardware, de software e de modelo
(D'SILVA e WEISSENBACHER, 2008).

Neste trabalho, foi utilizada a injecdo de falhas em nivel de software. A técnica
consiste em realizar alteracfes no cddigo fonte de determinado sistema de software de modo a
inserir defeitos no mesmo. A seguir, a esséncia das modificacdes do codigo fonte realizadas

no presente trabalho é apresentada.
4.1.1 Alteracdes no Cédigo Fonte: Condicdo de Corrida

A ocorréncia de condicdes de corrida estd condicionada ao acesso desordenado de
diferentes threads a objetos compartilhados. A estratégia utilizada para combater acessos
dessa natureza € a exclusdo mdtua, conseguida através da implementacdo dos diversos
mecanismos de sincronizac¢do. Deste modo, para proporcionar o surgimento de condigfes de
corrida, tais mecanismos de sincronizagdo foram extraidos do codigo fonte, como é mostrado

0 exemplo dos Cédigos 4 e 5.

public Class Test{

PonE

public synchronized void getAccess(){



55

© ~No o
-

Cadigo 4 — Codigo fonte com sincronizacgéo

No Cddigo 4 o método getAccess() esta sincronizado. Para realizacdo dos testes o
mecanismo synchronized é extraido, como mostra 0 Codigo 5. O mesmo acontece com 0S

outros métodos de sincronizagao.

9. ..

10. public Class Test{

11.

12. public void getAccess(){
13.

14, }

15.

16. }

Cddigo 5 — Cdadigo fonte sem sincronizagéo

4.1.2 Alteracdo no Codigo Fonte: Impasses

Com relacdo aos impasses, situa¢fes nas quais ciclos de dependéncia ocorrem foram

inseridas no codigo fonte. Um exemplo da natureza dessas altera¢fes € mostrado no Cédigo 6.

1. public Class SimpleDeadLock {

2 public static Object resourcel = new Object();

3 public static Object resource2 = new Object();

4.

5 private static class Threadl implements Runnable {
6 public void run() {

7 synchronized (resourcel) {

8.

9. try { Thread.sleep(10);

10. } catch (InterruptedException e) {}
11.

12. synchronized (resource2) {

13.

14. }

15. }

16. }

17. }

18. private static class Thread2 implements Runnable {

19. public void run() {
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20. synchronized (resource2) {

21.

22. try { Thread.sleep(10);

23. } catch (InterruptedException e) {}
24.

25. synchronized (resourcel) {
26.

27. }

28. }

29. }

30. }

31. }

Cddigo 6 — Cdadigo alterado para simular impasses

Situagcdes como a mostrada no Codigo 6 foram implementadas no codigo fonte dos

programas em teste para simular a ocorréncia de impasses.
4.1.3 Alteragdes no Cddigo Fonte: Comportamentos errébneos

Como comportamentos incorretos pode-se entender a execucdo de métodos fora da
ordem esperada, de modo a alterar o resultado final do programa e prejudicar seu
funcionamento. A simulacdo desse tipo de comportamento se deu através de modificacdes no
préprio fluxo de execucdo do software, alterando a ordem de chamada dos métodos do

programa em teste.

As secdes que se seguem sdo dedicadas a apresentacdo dos sistemas de software que
foram objetos do estudo de caso. Posteriormente sdo expostos os resultados dos testes

realizados.
4.2 MultCare

O software utilizado como primeiro estudo de caso foi o MultCare (SOBRINHO,
2013). Trata-se de um aplicativo Android que auxilia o diagnostico precoce da Doenca Renal
Crbnica (DRC). Basicamente, o aplicativo permite que o usuario insira dados referentes a sua
salde, obtidos por meio de exames laboratoriais, e obtenha diagndstico acerca da Doenga
Renal Crbnica, maiores detalnes podem ser encontrados no trabalho "Estudo e
Desenvolvimento de uma Solugédo para o Auxilio ao Cuidado a Saude™ (SOBRINHO, 2013).
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Os testes foram concentrados no moédulo de andlise de risco para DRC. Nos outros
modulos as threads existentes realizam atividades independentes, ndo havendo, assim, a
possibilidade de ocorréncia de impasses ou condi¢Ges de corrida. O comportamento do
modulo em questdo é apresentado a seguir, sua compreensdo é necessaria para que as

propriedades sejam especificadas de maneira correta.
4.2.1 Analise de Risco para DRC

O mddulo de analise de risco para Doenga Renal Cronica permite que o usudrio insira
informacdes acerca de sua saude no aplicativo. Apds o processamento dessas informacdes, o
aplicativo emite um alerta sobre o risco de desenvolver uma doenca renal. Existem trés

possibilidades de alerta: alto risco, baixo risco, e sem risco.

Parte dos dados fornecidos pelo usuario consiste nas taxas de: creatinina, ureia,
potassio e albumina. As taxas sdo verificadas e classificadas como normal ou anormal. Outro
dado informado pelo paciente é a taxa de microalbuminilria. Seu valor é utilizado para
verificar a taxa de proteinuria, que indica a perda de proteina através da urina. O usuario ainda
deve inserir a Taxa de Filtracdo Glomerular (TFG). Ao fim das verificacdes as taxas de
proteindria TFG sdo relacionadas, a partir dai € realizada a classificacdo do estagio da DRC,
que pode ser ausente ou existente. Os resultados obtidos s&o utilizados para realizagdo da
analise do risco que o paciente tem de desenvolver DRC. Na Figura 12 ¢ ilustrado o fluxo de

execucao do componente de analise de risco.
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Figura 12 - Fluxo de execu¢do do médulo de analise de risco de DRC.

4.2.2 Instrumentacdo do Codigo Fonte

Para a realizacdo da verificacdo se faz necessaria a instrumentacdo do cédigo fonte do
sistema, ou mesmo de uma parte do sistema a qual se deseja testar. No Codigo 7 é apresentada

uma classe do aplicativo MultCare instrumentada:

1. package com.ufal.compe.analise;

2. import br.ufal.ic.bruno.traces.Traces;

3. public Class Proteinurialnfo {

4. private String proteinuria;

5 private String resultadoProteinuria;

6 private boolean ocupado = false;

7 private static final Traces traces = new Traces(

8 "C:/Users/Bruno/Documents/Dissertacdo/danielsanfr-multcare-
f791bd67a543 (1)/danielsanfr-multcare-f791bd67a543/bin/classes.dex”,

9. "Lcom/ufal/compe/analise/Proteinurialnfo;");
10. public synchronized String getProteinuria() {
11. while (*ocupado)

12. try {

13. wait();

14, } catch (InterruptedException e) {
15. // TODO Auto-generated catch block
16. e.printStackTrace();

17. }

18. traces.getOperation();

19. ocupado = false;

20. notifyAll();

21. return proteinuria;
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}

public synchronized void setProteinuria(String proteinuria) {
while (ocupado)
try {
wait();
} catch (InterruptedException e) {
// TODO Auto-generated catch block
e.printStackTrace();
}
ocupado = true;
this.proteinuria = proteinuria;
this.resultadoProteinuria = proteinuria;
traces.getOperation();
notifyAll();
}
public String getResultadoProteinuria() {
traces.getOperation();
return resultadoProteinuria;

Cadigo 7 — Classe Proteinurialnfo

O mesmo acontece com todas as outras classes testadas. As informacdes sdo extraidas

na medida em gque o programa € executado.

4.2.3 Resultados Obtidos

Num primeiro momento, a ferramenta MultCare executou normalmente, com auséncia

de erros. Nessa etapa, nenhum impasse ou condicdo de disputa foi encontrado. Deste modo,

foram necesséarias alteracdes no codigo fonte do sistema de software em teste, de modo que

situagBes propensas a ocorréncia de impasses e condi¢fes de corrida fossem criadas. Apos

nova execugdo, 0 método proposto detectou 2 impasses e 4 condigdes de corrida. A titulo de

comparagdo, 0 mesmo procedimento foi adotado com a ferramenta JPF. A aplicacdo mostrou-

se eficiente para detectar impasses. Entretanto, para condi¢Ges de corrida a eficiéncia ndo foi a

mesma. Os resultados sdo ilustrados através da Tabela 2.

Tabela 2 - Resultados MultCare.

Ferramentas/Defeitos Java Pathfinder Meétodo proposto

Impasses

2 2

Condig0es de corrida 2 4
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O ndmero de condigdes de corrida identificado pelo JPF foi menor. Isso se deve ao
fato de a ferramenta analisar apenas a sequéncia de execucdo atual do programa em teste.

Dessa forma, outras possiveis intercalagcdes sequer foram analisadas.
4.2.3.1 Especificacao e Analise de Propriedades

Anteriormente, vimos uma breve explicacdo sobre o comportamento da aplicacdo
MultCare. Seu correto funcionamento depende de um conjunto de funcionalidades. Para testar
a efetividade do método proposto neste trabalho foram especificadas e analisadas duas
propriedades. O mesmo sera aplicado aos estudos de casos subsequentes. A seguir sdo

listados alguns requisitos funcionais que deve ser satisfeitos por MultCare:

1. Para realizar a andlise de risco de DRC, deve ocorrer a definicdo das taxas de
creatinina, ureia, potassio e albumina. Se isso ndo acontecer, ndo sera possivel retornar algum
resultado.

2. Antes de definir o estagio da DRC, devem ser definidas as taxas de proteinuria e de
filtracdo glomerular. Sem isso, ndo had como definir em qual estagio de doenca renal estd o

paciente.

A fim de realizar a especificacdo de propriedades, é necessario mapear 0s
comportamentos enumerados acima em métodos do sistema de software MultCare. No
modelo, as funcionalidades estdo descritas como métodos, deste modo, as propriedades
devem ser escritas utilizando-se os nomes dos métodos de MultCare. O estagio da DRC ¢é
definido pelo método classificacaoDRC. Ja a verificacdo das taxas de creatinina, ureia,
potassio e albumina é realizada através do método: classificaDados(). A analise de risco de
DRC ¢é executada pelo método analiseDeRisco(). As taxas de proteindria e filtracdo

glomerular sdo realizadas pelos métodos setProteinuria(), setTfg().

De acordo com o0s comportamentos esperados listados, propriedades foram

especificadas e apresentadas na Tabela 3.
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Tabela 3 - Propriedades MultCare.

Comportamento Propriedade
1 CTLSPEC AG ((state = classificaDados) — AG (state = analiseDeRisco))
2 CTLSPEC AG ((state=setProteinuria)

—AF(state=classificacaoTFGProteinuria))

Modifica¢bes no codigo fonte de MultCare foram necessarias para a verificagdo das

propriedades especificadas. Na Figura 13 é apresentado o resultado da verificacdo da

propriedade 1. O contraexemplo retornado indica a sequéncia de execucdo que invalidou a

propriedade.

-- specification AG (state = classificaDados -> AX state = analiseDeRisco) is false
-- as demonstrated by following execution sequence
Trace Description: LTL Counterexample
Trace Type: Counterexample
-> State: 1.1 <-
state = setProteinuria
time =11
-> State: 1.2 <-
state = analiseDeRisco
time =12
-> State: 1.3 <-
state = classificaDados
time =13
-> State: 1.4 <-
state = classificacaoDRC
time =14
-- Loop starts here
-> State: 1.5 <-
state = setTfg
time =15

Figura 13 - Resultado da verificacdo da propriedade 1.

Na Figura 14 ¢ ilustrado o contraexemplo retornado apos a verificagdo da propriedade

2. Note que o método classificacaoDRC foi executado antes do método setTfg, configurando

inconformidade com a funcionalidade desejada.
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-- specification AG (state = setProteinuria -> AF state = classificacaoDRC)
& (state = setTfg -> AF state = classificacaoDRC)) is false
-- as demonstrated by following execution sequence
Trace Description: LTL Counterexample
Trace Type: Counterexample
-> State: 1.1 <-

state = setProteinuria

time =11
-> State: 1.2 <-

state = classificacaoDRC

time = 12
-> State: 1.3 <-

state = classificaDados

time =13
-> State: 1.4 <-

state = setTfg

time = 14

Figura 14 - Resultado da verificacdo da propriedade 2.

Os erros indicados foram corrigidos e as propriedades novamente verificadas. Na

Figura 15 é apresentado resultado de uma nova verificacdo, desta vez com auséncia de erros.

-- specification AG (state = classificaDados -> AF state = analiseDeRisco) is true
-- specification AG ((state = setProteinuria -> AF state = classificacaoDRC)
& (state = setTfg -> AF state = classificacaocDRC)) is true

Figura 15 - Verificacdo do modelo do MultCare apo6s correcéo de codigo fonte.

4.3 JavaChat

JavaChat’ é um programa de bate-papo escrito em Java. Ele permite que usuarios
conectados a um servidor conversem entre si. Basicamente, 0s usuarios clientes realizam
autenticacdo no servidor, que por sua vez intermedeia toda a comunicacdo subsequente.
Analogamente a secdo anterior, 0s testes ocorreram com base em simulacgdes de situagdes que

ndo deveriam acontecer.

" http://javachat.sourceforge.net
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4.3.1 Resultados Obtidos

Ao executar JavaChat ndo foi detectado nenhum impasse ou condicGes de corrida.
Através de alteracbes no codigo fonte do JavaChat, foram criadas condicdes que
proporcionaram o surgimento desses defeitos. A partir dai simula¢fes foram realizadas e os
resultados sdo mostrados na Tabela 4. Os testes também foram feitos utilizando JPF.

Tabela 4 - Resultados JavaChat.

Ferramentas/Defeitos Java Pathfinder Método proposto
Impasses 3 5
Condic0es de corrida 2 3

Pelos mesmos motivos levantados no estudo de caso anterior, 0 método proposto foi

capaz de detectar mais impasses e condic¢des de corrida que JPF.

4.3.1.1 Especificacdo e Analise de Propriedades

Alguns comportamentos sdo requeridos para que o JavaChat funcione corretamente.
Alguns comportamentos esperados sdo expressados logo abaixo e, posteriormente,

propriedades comportamentais sao especificadas.

1. Antes de iniciar qualquer comunicagdo com outros usuarios, o cliente deve fazer o
login no servidor. A operacdo de login no JavaChat envolve verificar se 0 usuério ja esta
autenticado e em seguida averiguar se o password digitado pelo usuario é valido. Essas
operacfes sdo executadas através dos métodos login() e checkUserNamePassword(),
respectivamente.

2. Além do login, todas as vezes que uma instancia do servidor recebe uma mensagem
ela é recebida e logo apds processada. Tais tarefas sdo realizadas pelos métodos

receiveObject() e processReceiveObject(), respectivamente.

A partir da especificagdo dos comportamentos desejados, as propriedades podem ser

devidamente escritas. Tais propriedades sdo apresentadas a seguir:
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Tabela 5 - Propriedades JavaChat.

Comportamento Propriedade
1 CTLSPEC AG (state = login —AX state = checkUserNamePassword)
2 CTLSPEC AG (state = receiveObject — AX state = processReceiveObject)

A propriedade 1 indica que o método checkUserNamePassword() deve operar sempre

que o método login() é executado. A propriedade 2 indica que é obrigatoria a execugdo do

método processReceiveObject() logo apds a execucdo de receiveObject().

Alteracbes no codigo fonte de JavaChat foram realizadas para que comportamentos

incorretos pudessem ocorrer. Para melhor visualizagdo dos resultados, cada propriedade foi

testada em separado. Na Figura 16 é apresentado o resultado da verificagdo da propriedade 1

sobre 0 modelo de JavaChat. De acordo com o contraexemplo retornado, 0 programa

apresentou comportamento indesejado. O método checkUserNamePassword() ndo esta sendo

executado logo apds a operagéo login(), o que denota ndo conformidade com a funcionalidade

desejada.

-- specification AG (state = login -> AX state = checkUserNamePassword) is false

-- as demonstrated by the following execution sequence
Trace Descripition: CTL Counterexample
Trace Type: Counterexample
-> State: 1.1 <-
state = someoneConnected
time =1
-> State: 1.2 <-
state = receiveObject
time =2
-> State: 1.3 <-
state = processReceivedObject
time =3
-> State: 1.4 <-
state = checkUserNamePassword
time =4
-> State: 1.5 <-
state = login
time =5
-> State: 1.6 <-
state = receiveObject
time =6

Figura 16 - Resultado da verificacdo da propriedade 1.
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Na Figura 18 é apresentado o resultado da verificacdo da propriedade 2. O
contraexemplo demonstra em qual situagdo o modelo de JavaChat ndo satisfez a propriedade
2.

-- specification AG (state = receiveObject -> AX state = processReceiveObject) is false
-- as demonstrated by the following execution sequence
Trace Descripition: CTL Counterexample
Trace Type: Counterexample
-> State: 1.1 <-
state = someoneConnected
time =1
-> State: 1.2 <-
state = processReceivedObject
time =2
-> State: 1.3 <-
state = receiveObject
time =3
-> State: 1.4 <-
state = login
time = 4

Figura 17 - Resultado da verificacdo da propriedade 2.

O codigo fonte foi corrigido e a andlise e verificacdo realizadas novamente. O
resultado é apresentado na Figura 18. De acordo com a Figura 18 as propriedades foram

satisfeitas.

-- specification (AF (state = compareFiles -> AF state = getFileList) &
AF (state = getFileList -> |(AF state = compareFiles))) is true

-- specification (AF (state = compareFiles -> AF state = synchronize) &
AF (state = synchronize -> |(AF state = compareFiles))) is true

Figura 18 - Verificacdo do modelo do JavaChat apds correcéo de cédigo fonte.

4.4  JFileSync

Outro sistema de software testado foi JFileSync.® O programa é usado para sincronizar
pares de diretdrios. Ele é Gtil quando se deseja que um conjunto de arquivos existente em uma
estacdo de trabalho corresponda a um conjunto contido no computador pessoal do usuario, ou
mesmo em uma unidade de dados externa. Para sincronizar diretorios, trés passos devem ser

seguidos:

® http://jfilesync.sourceforge.net
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e Definem-se quais diretorios se deseja sincronizar;
e Executa uma comparacao de todos os diretorios especificados;
e Inicia a sincronizacéo e o0s passos de confirmacgéo das partes dos diretorios que serdo

copiados ou deletados.

Para sincronizar diretorios, € necessario que se crie um perfil de sincronizagdo. Nesse
perfil ficam armazenadas as configuragOes desejadas para o processo de sincronizagéo, tais

como, quais diretorios serdo envolvidos e 0 modo de sincronizacéo utilizado.
4.4.1 Resultados Obtidos

Alteracbes no codigo fonte criaram as condicdes suficientes para ocorréncia dos
defeitos relacionados a concorréncia. Na Tabela 6Tabela 6 - Resultados obtidos testando
JFileSync. sdo comparados os resultados fornecidos pelo método proposto com os da
ferramenta JPF. Com relacdo a impasses, mais uma vez o JPF revelou uma quantidade
inferior de falhas. Ja os testes correspondentes a condi¢des de corrida novamente mostraram

que mais condic@es de corrida puderam ser detectadas com o método proposto.

Tabela 6 - Resultados obtidos testando JFileSync.

Ferramentas/Defeitos Java Pathfinder Método proposto
Impasses 2 3
Condic0es de corrida 1 2

4.4.1.1 Especificacdo e Anélise das Propriedades

O correto funcionamento de JFileSync depende de algumas funcionalidades

fundamentais, tais como:

1. A sincronizacgdo de diretorios esta condicionada a comparacdo dos mesmos;
2.Para que os diretdrios sejam comparados, € necessario coletar os arquivos dos

mesmaos.

JFileSync realiza a comparagdo entre diretorios é executada pelo método
compareFiles(). J& a operacdo de sincronizacdo € realizada pelo método synchronize(). A

coleta de arquivos é realizada por getFileList().
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Deste modo, as propriedades podem ser especificadas. Elas s&o apresentadas na
Tabela 7.
Tabela 7 - Propriedades especificadas para JFileSync.
Comportamento Propriedade
1 CTLSPEC AF(((state=compareFiles) — AF(state=getFileList))&AF !((

state=compareFiles) — AF(state=getFileList)))

((state=synchronize) — AF(state=compareFiles))

CTLSPEC AF ((state=compareFiles) — AF(state=synchronize)) & AF

Analogamente as secdes anteriores, mudancgas no cdédigo fonte do programa em teste

foram necessarias para realizacdo da verificacdo. As propriedades também sdo provadas

individualmente para melhor visualizacdo dos resultados. Na Figura 19 é apresentado o

resultado da verificacdo da primeira propriedade. S& mostrados contraexemplos para

expressar a inconformidade do comportamento de JFileSync com o comportamento esperado.

-> State: 1.56 <-
state = setRootUriTgt
time =56

-> State: 1.57 <-
state = computeSynchronizationLists
time =57

-> State: 1.58 <-
state = invert
time = 58

-> State: 1.59 <-
state = synchronize
time =59

-> State: 1.60 <-
state = compareFiles
time =60

-> State: 1.61 <-
state = getFileList
time = 61

Figura 19 - Resultado da verificacdo da propriedade 1.
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A mesma situacao € ilustrada na Figura 20 com relacéo a propriedade 2.

-> State: 1.55 <-
state = setRootUriSrc
time = 55

-> State: 1.56 <-
state = setRootUriTgt
time = 56

-> State: 1.57 <-
state = computeSynchronizationLists
time = 57

-> State: 1.58 <-
state = invert
time = 58

-> State: 1.59 <-
state = synchronize
time = 59

Figura 20 - Resultado da verificacdo da propriedade 2.

Na Figura 21 é apresentado o resultado retornado por NuSMV apés a corre¢do do
cddigo fonte.

-- specification AG (state = getFileList -> AF state = compareFiles) is true
-- specification AG (state = compareFiles -> AF state = synchronize) is true

Figura 21 - Verificacdo do modelo do JFileSync ap6s correcdo de codigo fonte.
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5 CONCLUSOES E TRABALHOS FUTUROS

Com o avanco do hardware, sistemas de software que proporcionem a otimizacéo do
uso de recursos computacionais tornaram-se essenciais. Sistemas de software com tal
capacidade podem ser construidos utilizando-se o paradigma da programagdo concorrente.
Devido ao comportamento ndo deterministico dos programas construidos com a estratégia,
estes estdo sujeitos a defeitos peculiares como impasses e condi¢cdes de corrida. Por essa

razdo, mecanismos especificos para testes se fazem necessarios.

O método proposto neste trabalho se mostra como uma possibilidade para
identificacdo desses defeitos. Mais especificamente, a proposta consiste em um método capaz
de buscar automaticamente os defeitos intrinsecos a sistemas de softwares concorrentes,
impasses e condigdes de corrida. Além disso, 0 metodo também possibilita a analise de
propriedades comportamentais, Uteis para verificar se um programa funciona ou ndo como o

desejado. Tudo isso se apoiando na técnica de verificacdo de modelos.

A verificacdo de modelos permite que seja gerado um modelo o qual descreve o
comportamento de sistemas de software. Tal modelo é utilizado em um processo de
verificacdo contra propriedades que expressam 0 comportamento que um sistema de software
deveria, ou ndo, apresentar. Contudo, a construcdo de deste modelo é uma atividade bastante
dispendiosa. O método proposto neste trabalho automatiza a geracdo desse modelo,
eliminando assim, o custo de sua elaboracdo. Isso é possivel em razdo da extragdo das
informacBes requeridas para a modelagem durante a execucdo do sistema de software em
teste. As informacGes também sdo usadas para identificacdo automatica de impasses e

condicdes de corrida.

O diferencial do método esta em sua capacidade de capturar sequéncias de execugao
que podem influenciar o resultado retornado por um sistema de software concorrente
dinamicamente. Essa caracteristica € importante, pois permite que todos os caminhos de
execucdo sejam capturados sem que haja necessidade de nenhum tipo de previsdo de
comportamentos futuros, como acontece em ferramentas de verificagdo estatica. Dessa forma,
é possivel analisar o comportamento real de um sistema de software concorrente e, por
conseguinte, prover maior confianca aos resultados retornados pelas verificacfes. Por essa
razdo, o meétodo proposto neste trabalho pode contribuir para construcdo de sistemas de

software mais confiaveis, na medida em que proporciona a capacidade de identificacdo de
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defeitos em sequéncias de execugdo com baixa probabilidade de ocorréncia e que, em algum

momento futuro, podem se manifestar.
5.1  Trabalhos Futuros

No contexto do presente trabalho, podem ser sugeridos alguns temas como possiveis

trabalhos futuros:

e Oferecer métodos de instrumentacdo que ndo necessitem ser inseridos em todas as
operacbes do programa em teste. Deste modo, pretende-se reduzir o esforco do
desenvolvedor;

e Estender as funcionalidades do método proposto adicionando a capacidade de
verificar e implementar pré-condi¢cBes, poOs-condicdes e invariantes em programas
multithreaded;

e Estender as funcionalidades do método para verificacdo de tipos;

e Aumentar o desempenho de método proposto incorporando caracteristicas de
verificacdo estatica a ferramenta;

¢ Realizar avaliagdo da ferramenta em vérios sistemas de diferentes dominios.
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