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RESUMO

Os racks de telecomunicagdes, onde sdo instalados os equipamentos de rede, na maioria das
vezes ficam isolados em salas sem circulacdo de pessoas, e estdo sujeitos a sofrer as mais
diversas variagOes de temperatura e humidade, fazendo com que, de acordo com 0s manuais
dos fabricantes, a vida U0til desses equipamentos possivelmente seja reduzida, e
consequentemente, dependendo do grau dessa variacdo, pode prejudicar os servicos de rede
(internet e intranet) que dependem desses aparelhos. Foi vivenciando uma dessas variagcoes de
umidade, que danificou um switch, parando alguns servicos web de um hospital, a partir dai
surgiu a ideia para resolucdo desse problema. O trabalho apresentado descreveu 0s passos
executados para a construcdo de uma solucdo de baixo custo para 0 monitoramento de
temperatura e umidade, direcionada para as pequenas empresas ou instituicdes que nédo dispdem
de um capital financeiro mais elevado, para compra de uma solugdo mais robusta. Utilizou-se
como base o Arduino, que é uma plataforma open-source de prototipagem eletrénica com
hardware e software flexiveis e faceis de usar, juntamente com um sensor e um shield ethernet.
A solucdo foi testada em um ambiente de producdo, instalada num rack simples de
telecomunicacdo. O monitoramento foi feito através do software Zabbix, que é uma ferramenta
de monitoramento distribuido e Open Source, que recebeu e armazenou as informacdes,
gerando alertas aos usuarios quando uma destas grandezas ultrapassou os limites estabelecidos,
desta forma, assistindo 0 ambiente monitorado e observando se as condi¢cdes do ambiente estdo
adequadas para 0 bom funcionamento dos equipamentos instalados no rack. Ao final do teste
no ambiente de producéo, a solu¢do mostrou-se eficiente, cumprindo o objetivo do projeto, que
seria uma solucdo barata e eficaz, desenvolvida valendo-se dos conceitos e tecnologias da

plataforma Arduino.

Palavras-chave: Arduino. Zabbix. Temperatura e Umidade. Rack



ABSTRACT

Telecommunications racks, where network equipment is installed, are most often isolated in
rooms with no circulation of people, and are subject to the most diverse variations in
temperature and humidity, making it, according to the user manuals. manufacturers, the useful
life of this equipment is likely to be reduced, and consequently, depending on the degree of this
variation, it may harm the network services (internet and intranet) that depend on these devices.
It was experiencing one of these humidity variations, which damaged a switch, stopping some
hospital web services, that's where the idea for solving this problem came from. The work
presented described the steps taken to build a low-cost solution for monitoring temperature and
humidity, aimed at small companies or institutions that do not have a higher financial capital,
to purchase a more robust solution. Arduino was used as a base, which is an open-source
electronic prototyping platform with flexible and easy to use hardware and software, together
with a sensor and an ethernet shield. The solution was tested in a production environment,
installed in a simple telecommunication rack. The monitoring was done through the Zabbix
software, which is a distributed and Open Source monitoring tool, which received and stored
the information, generating alerts to users when one of these quantities exceeded the established
limits, thus, watching the monitored environment and observing if the environmental conditions
are adequate for the proper functioning of the equipment installed in the rack. At the end of the
test in the production environment, the solution proved to be efficient, fulfilling the objective
of the project, which would be a cheap and effective solution, developed using the concepts and

technologies of the Arduino platform.

Keywords: Arduino. Zabbix. Temperature and Humidity. Rack
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CAPITULO 1 - INTRODUCAO

Sabemos que equipamentos eletronicos de uma forma geral, geram grandes quantidades
de calor, em especial, aqui vamos enfatizar equipamentos de redes, pois estes trabalham em
tempo integral e ndo podem ser desligados, isso faz com que aquecam mais que equipamentos
que passam periodos desligados. Dentre esses, vamos destacar 0s switches, que séo
responsaveis por interligar computadores de uma determinada empresa ou instituicdo, seja ela
de grande ou pequeno porte, na rede mundial de computadores. Se eles sobreaquecerem podem
chegar ao ponto de danificarem, causando prejuizos, da mesma forma que se a umidade relativa
do ar for muito alta seu funcionamento pode ser prejudicado.

Problemas relacionados a alta umidade em equipamentos j& foram presenciados no HU-
UFS (Hospital Universitario da Universidade Federal de Sergipe), por exemplo, em que em
uma determinada situacdo de chuvas intensas, um setor teve seu rack de equipamentos alagados,
causando a queima dos equipamentos e a interrupcéo da conectividade e, portanto, de todos 0s
servigos de TI dependentes da rede naquele setor. (LOTIERZO, 2016)

A ideia de fazer um sistema de baixo custo de monitoramento de temperatura e umidade
com o Arduino, surgiu a partir dai, pois ao fazer uma pesquisa no mercado ndo encontramos
uma solucdo simples, barata e de curto prazo para esse problema. Entdo, se tivéssemos um
sistema em que fosse possivel nos alertar sobre a umidade que estava subindo no local do rack
de telecom., poderiamos assim ter evitado a danificacdo do equipamento, e desta forma nao
prejudicaria os servicos dos sistemas web no Hospital.

Visando o problema de monitorar esses dois dados essenciais para 0 bom funcionamento
dos switches, que sdo a temperatura e a umidade, de racks simples em locais diversos e fora dos
padrdes recomendados, como é na maioria das pequenas e médias empresas e instituicdes,
comegamos procurar soluc6es focando no problema em si, para evitar que outros problemas do
mesmo tipo ocorressem novamente. Hoje em dia ainda temos muitos problemas devido ao néo
monitoramento desses dados, assim fazendo com que atrapalhem ou mesmo interrompam 0s
servigos de rede em funcionamento nesses locais.

Para o bom funcionamento dos equipamentos de rede, como switches, é necessario que
eles trabalhem em temperatura e umidade recomendadas pelos fabricantes, de outra forma
prejudicaria o trabalho das pequenas empresas e instituicdes que dependem desses
equipamentos, para que seus servigos oferecidos sejam executados da melhor forma possivel,

ou seja, sem interrupgdes ou defeitos de rede. Partindo do pressuposto que, nem toda empresa



11

ou instituicdo dispde de recursos financeiros suficientes para instalacdo de um equipamento de
monitoramento profissional, que faca a anélise desses dados e gerem alertas para que o
problema seja evitado antecipadamente, sendo assim, pretende-se alcancar uma solugédo barata
e eficaz, e com um sistema de monitoramento efetivo e de qualidade, provendo acesso em tempo
real aos dados e com alertas que poderdo evitar mau funcionamento desses equipamentos. Por
fim, pretendemos responder com este trabalho a seguinte pergunta de pesquisa: E possivel
construir uma solucéo de baixo custo que seja eficaz para monitorar racks de telecomunicacoes

em empresas e instituicdes de pequeno porte?

1.1 Objetivos

Esse trabalho visa demonstrar, que € possivel construir uma solucéo de baixo custo, para
monitorar racks de telecomunicacdes em empresas e instituicdes, e uma dessas solucbes é com
uma placa Arduino, um controlador ethernet e alguns sensores, juntamente com um software
de monitoramento gratuito e de cddigo aberto, que nesse caso usaremos 0 Zabbix, que é um
software que monitora varios pardmetros da rede, dos servidores e da disponibilidade dos
servigos. Utiliza-se de um mecanismo flexivel de notificacdo que permite configurar alertas por

e-mail para praticamente qualquer evento. (ZABBIX, 2020)

1.1.1 Geral
e Propor uma solucdo para monitoramento de temperatura e umidade em racks de

telecom. utilizando a plataforma Arduino.

1.1.2 Especificos
e Implementar na plataforma Arduino, o sensor DHT11 que verifica as condi¢fes do
ambiente, como temperatura e umidade;
e Integrar o Zabbix, que sera a ferramentas de monitoramento.
e Monitorar o ambiente em tempo real, onde o rack de telecom. esta instalado e confirmar

com dados os resultados obtidos;

1.2 Solucges Existentes

No mercado existem varias solugdes para monitorar temperatura e umidade, porém para
grandes servidores em CDC ou Salas Cofres, mas com o custo muito elevado, tendo as seguintes
caracteristicas: Software completo de monitoramento e sensores de umidade e temperatura;

monitor com conexao ethernet; e Display digital que possibilite a visualizacdo das medicGes.
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Um equipamento desse porte pode variar de valor, numa média entre dois a trés mil reais, como
pode ser visto em alguns pregdes eletronicos do governo, a exemplo do Pregéo n.° 08/2018 do
Ministério da Defesa - Comando da Aeronautica. (COMPRASNET, 2018)

Outro dispositivo embarcado, encontrado no mercado, com a finalidade de monitorar
ambientes, € o Poseidon2 3266, que suporta até 8 sensores, 4 detectores conectados a entradas
digitais, podendo assim detectar fumaca, &gua, gés, vibracdes, além de também monitorar
temperatura e umidade. O dispositivo em questdo pode ser configurado para enviar e-mail aos
usuarios registrados, bem como ser monitorado via SNMP (Simple Network Management

Protocol) por alguma aplicacdo especifica como o Zabbix ou Cacti. (HW GROUP, 2021)
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CAPITULO 2 - FUNDAMENTACAO TEORICA

Neste capitulo sera realizada a abordagem sobre a fundamentacdo teorica das

tecnologias, equipamentos utilizados e suas condic¢des climaticas ideais.

2.1 Equipamentos de telecomunicagdes
2.1.1 - Switch

O Switch € um importante equipamento, que possibilita a conexdo na rede de
computadores, ou seja, 0 switch realiza a conexo entre varias maquinas. E um dispositivo de
interconexao, do tipo concentrador de rede, porém, ele divide a rede em dominios de colisdo
independentes, isso significa que os dados saem do dispositivo de origem e sdo encaminhados
pelo switch apenas para o dispositivo de destino, sem que essas informacGes tenham que ser
retransmitidas para todos os nds da rede. O switch estd presente em todas as redes existentes
atualmente. (ALECRIM, 2019)

A industria trabalha basicamente com dois tipos de switches: switch gerenciavel e
switch ndo gerenciavel, e podemos encontrar varios modelos com 8, 16, 24, 48 ou 96 portas,
por exemplo. Os modelos ndo gerenciaveis sdo mais baratos e simples, e sdo usados em
pequenas redes (como a de um pequeno escritorio), que ndo exige muito trafego de dados de
diferentes tipos. 1sso porque os switches ndo gerenciaveis sao do tipo plug and play (plugue e
use), podemos assim dizer: tudo que precisa fazer, € conectar a ele todos 0s computadores que
fazem parte da rede, e com uma simples configuracdo nesses computadores, ja comegam a se
“falarem”. Nao ¢ possivel fazer nenhuma configuracao especifica neles, a ndo ser ajustar um
ou outro parametro ligado ao funcionamento da propria rede. Na Figura 1, temos a imagem de
um switch ndo gerenciavel. (ALECRIM, 2019)

Figura 1 - Switch ndo gerencidvel - TP-Link TL-SG1016D 16 portas. Fonte: Modificado TP-Link (2020, p. 1)
Ja em um switch gerenciavel é diferente, Figura 2, pode se configurar varios

parametros, para aumentar a seguranca da rede, melhorar o fluxo de dados, priorizar tipos de
trafegos diferentes, entre outras configuracbes. Com ele pode-se ainda monitorar a rede,
inclusive remotamente, através do protocolo SNMP (CASE, FEDOR, et al., 1990), que
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traduzindo a sigla para o portugués significa: protocolo simples de gerenciamento de redes, que
é usado para transportar informacGes entre entidades gerenciadoras e agentes. (KUROSE e
ROSS, 2010)

el L 1]
adlll) l!'_!'l!

Figura 2 - Switch gerenciavel - Cisco Catalyst 2960s 48 Portas. Fonte: Modificado de Cisco (2020, p. 1)
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Os equipamentos de T1, como switches e servidores, independente do fabricante possui
uma temperatura ideal, seja para maior eficiéncia, desempenho e aproveitamento da energia
(COSENTINO, 2015). O modelo apresentado na Figura 2, de acordo com as especificacfes de
instalacdo no manual do fabricante, orienta que a temperatura nas proximidades da unidade néo
pode ser superior a 45°C. Se o switch for instalado em uma montagem fechada ou em varios
racks, a temperatura nas proximidades da unidade pode ser superior a temperatura normal do
ambiente da sala, e a umidade relativa do ar nas proximidades do switch n&o pode ser superior
a 85%. (CISCO, 2012)

De acordo com a industria, a temperatura ideal para uma sala de servidores onde estao
concentrados todos os equipamentos TI, deve ser de 21°C, com variacdo de 4°C, isso porque
varios equipamentos juntos concentram mais calor (COSENTINO, 2015). Mas para instalacdo
de switches em racks simples de telecom. em locais variados, devemos seguir a orientagdo do
fabricante, e qualquer medicdo acima dos dados informados, serd necessario mais atencédo e
acompanhamento, pois a temperatura e umidade do local onde estao instalados os equipamentos
estardo bem maior que a permitida, desta forma podendo danifica-los, causando a interrupcao
da conectividade de rede. Este acompanhamento é uma das tarefas de monitoramento

apresentadas neste trabalho.

2.1.2 - Rack
Os racks sdo estruturas utilizadas para fixar e organizar switches, DIO’s, hubs,
roteadores, patch panels, acessorios etc. A configuracdo fisica de um rack facilita a ventilagéo,
organizacdo e manutencdo de cabos e demais acessorios, facilitando seu acesso. (TM
TELECOM, 2020). S&o nesses racks que sera instalado o monitoramento de temperatura e
umidade. No mercado existem basicamente dois tipos de racks de varios tamanhos, os de parede

e 0s de piso.
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Figura 4 - Rack 19" Piso 20U. Fonte: Modificado de Layers Commerce (2020, p. 1)

“Rack Unit” ou "U" significa unidade de altura, ¢ a medida padrado utilizada em racks
de 19" (dezenove polegadas), seja ele de piso ou parede. A altura de 1U é aproximadamente de
4,5cm, e a maioria dos equipamentos de redes estruturadas seguem estas medidas, como

exemplo: patch panel, switch, bandeja fixa, bandeja deslizante etc. (WBXRACKS, 2018)

2.2 - Condigdes climaticas ideais para os equipamentos instalados em racks

Sabemos que se a temperatura do ar ficar acima ou abaixo da especificacdo
recomendada pelo fabricante do equipamento, pode resultar em falha e a reducéo da sua vida
atil do mesmo. Igualmente a umidade, nesse caso, se ha formacdo de umidade alta ou
acumulacdo de eletricidade estatica em pontos de umidade baixa podem ocasionar falhas de
equipamento. (MARIN, 2011)

Apesar de haver grande discussdo acerca de qual a temperatura ideal para operacéo de
um data center, a recomendacdo da ASHRAE, é que a temperatura ideal na entrada de ar dos
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equipamentos criticos de TI esteja entre 18°C e 27°C com umidade relativa do ar entre 40 e
55%. (FIGUEIREDO, 2017)

Como aqui ndo vamos tratar de data center, e sim de racks de telecom. instalados nos
mais diversos ambientes, que ndo tem condicBes climaticas ideais, e as vezes ndo contam nem
com um ar-condicionado de pequeno porte, entdo vamos usar como exemplo as especificacdes
do fabricante do equipamento. Usaremos um Switch Cisco Catalyst 2960s (Figura 2), que nas
suas especificacOes de ambiente operacional, a temperatura pode variar de 0°C a 45°C, e a
umidade relativa do ar entre 5% e 85%. (CISCO, 2020)

2.3 - Plataforma Arduino

O Arduino é uma plataforma eletrdnica de codigo aberto baseada em hardware e
software faceis de usar. O Arduino pode sentir o estado do ambiente que o cerca por meio da
recepcdo de sinais de sensores e pode interagir com os seus arredores, controlando luzes,
motores e outros atuadores. As placas Arduino sdo capazes de ler entradas - luz em um sensor,
um dedo em um botdo ou uma mensagem no Twitter - e transforméa-lo em uma saida - ativando
um motor, ligando um LED ou publicando algo online. Com poucas linhas de comando, envia-
se um conjunto de instru¢Bes ao microcontrolador na placa. Para fazer isso, usa-se a linguagem
de programacdo Arduino, que foi baseada na linguagem Wiring, que é uma plataforma de
prototipagem eletrénica de hardware livre, composta por uma linguagem de programagéo,
um ambiente de desenvolvimento integrado (IDE) e um microcontrolador de placa Unica.
(ARDUINO, 2018)

O Arduino IDE, é o software de cddigo aberto que facilita a criacdo de codigos para
carrega-los no microcontrolador. Por meio da programacdo em seu Ambiente de Programacao
Integrado (IDE - Integrated Development Environment), um software livre do préprio Arduino,
que é utilizado para criagdo de codigos baseados na linguagem C, é possivel designar programas
de computadores a serem instalados em sua memoria flash, fazendo com que o Arduino realize

0 conjunto de instrucdes que foram delineadas no software. (MCROBERTS, 2011)


https://pt.wikipedia.org/wiki/Hardware_livre
https://pt.wikipedia.org/wiki/Linguagem_de_programa%C3%A7%C3%A3o
https://pt.wikipedia.org/wiki/Ambiente_de_desenvolvimento_integrado
https://pt.wikipedia.org/wiki/Computadores_de_placa_%C3%BAnica
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25 Blink | Arduino 1611

[ File Edit Sketch Jools Help

the setup functicn run3 once when you press reset or power the
oid setup() {

/ initialize digital pin 13 as an output.

pinMode (13, OUTPUT);

Figura 5 - Placa Arduino UNO Original da Italia a esquerda e Arduino IDE a direita. Fonte: Modificado de
Robocore.net (2020, p. 2)

Os projetos desenvolvidos com o Arduino podem ser autbnomos ou podem comunicar-
se com um computador para a realizacdo da tarefa, com uso de software especifico.
(ARDUINO, 2018)

Funcionando como um computador em miniatura, a plataforma Arduino é capaz de
processar informacdes entre o proprio dispositivo e 0s componentes externos a ele conectados.

Na Figura 6 segue um exemplo de um projeto realizado na pratica, em aula bésica de
Arduino, que foi desenvolvido na plataforma Tinkercad, que € uma ferramenta online de design
de modelos 3D em CAD e também de simulacdo de circuitos elétricos analdgicos e digitais,
desenvolvida pela Autodesk (TINKERCAD, 2020). O pequeno projeto consiste basicamente
em acender os LEDs de forma continua das extremidades até o centro (led azul), e depois ir
apagando no sentido contrério, do centro até as extremidades. Componentes usados no projeto:
01 Arduino UNO, 01 Protoboard (placa de prototipagem), 01 Bateria 9V, 09 LEDs, 09

Resistores 100 ohms e 10 Jumpers (fios de conexao).

Figura 6 - Diagrama do projeto para acendimento continuo de LEDs. Fonte: O Autor (TINKERCAD, 2020)

Na Figura 7, mostra-se de uma forma simples e com poucas linhas de codigos, que é
facil manipular as portas de entrada e saida do Arduino.
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int pinled[%] = [12,11,10,9,8,7,6,5,4}:
int numled;

void setup()
{
int x;
for (x = 0y x <= 8; ¥ = x +1){
pinMode (pinled[x], OUTPUT):
}
}

vold loop()
{
int aux = 5;
int auxl = §;
for (numled = 0; numled <=85; numled = numled + 1){
digitalWrite (pinled [numled], HIGH);
{100}
lWrite({pinled[aux], HIGH):
delay (100);
aux = aux -1;

]

for (numled = 4; numled >=0; numled = numled - 1)
digitalWrite (pinled [numLled], LOW);

y{100});

lWrite(pinled[auxl], LOW):

delay (100);

guxl = auxl +1;}

}
Figura 7 - Cadigo fonte implementado no projeto. Fonte: O Autor

Nas Figuras 8 e 9, como ja explicado anteriormente, mostra a sequéncia do
funcionamento do projeto em fases, onde na 12 fase todos os 09 Leds estdo apagados, e da inicio
a execucdo do codigo, acendendo na 22 fase os dois primeiros leds das extremidades, e 0s outros
vao acendendo nas fases seguintes de forma continua, e com um deley de 100 milissegundos
(tempo de acendimento de um led para outro), até o led central(azul). Em seguida, a execucao
é feita de forma contraria, apagando primeiro o led central, seguindo até as extremidades com

0 mesmo tempo. Essa execucdo ficara em loop até que seja desligado o Arduino.
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Figura 8 - Representa o resultado do projeto em funcionamento. Fonte: O Autor

Figura 9 - Fotografia do projeto em funcionamento. Fonte: O Autor
Segundo McRoberts, uma das maiores vantagens da plataforma Arduino é sua

arquitetura de hardware e software abertas, possibilitando a utilizacéo livre por qualquer pessoa
ou propdsito, de seus cadigos, esquemas ou projetos. (MCROBERTS, 2011)
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2.4 - Arduino UNO

Existem diversos tipos de Arduino na atualidade, Arduino UNO, UNO R3, Mega,
Leonardo, Pro Mini e outros. Para 0 nosso projeto usaremos o Arduino UNO, pelo custo-
beneficio e a sua facilidade de manipulacéo.

E uma placa baseada no microcontrolador ATmega328P (MICROCHIP, 2021), ele
possui 14 pinos digitais de entrada e saida, 6 entradas analdgicas, um cristal de quartzo de 16
MHz, conexdo USB, um conector de energia, um botdo ICSP e um bot&o de reset. Ele contém
tudo para suportar o microcontrolador; simplesmente conecta-se a um computador por um cabo
USB ou liga-se pelo seu conversor de corrente alternada para corrente continua (AC/DC -
Alternating Current to Direct Current) de 9v. (NATALMAKERS, 2015)

Na Figura 10, veremos os principais componentes do Arduino UNO.

[

Botao de
reinicializagdo

LED
conectado a
porta digital 13

LEDs TX (transmissor) e
RX (receptor) da

Cristal de
quartzo 16Mhz

Regulador de
tenséao

com centro positivo

[ Conector fémea 2,1mm ]

[Pinos digitais de entrada e saida }

comunicagao senal
Conector USB
para o cabo
tipo AB
Chip encarregado da Porta ICSP para
comunicagao com o = programacéo
computador L serial
MW WYL ARDUING . CC -~

,,,,,,

T
Microcontrolador

Pinos de
alimentagdo

] [Pinos analogicos ]

ATmega 328
| —

Figura 10 - Resumo dos componentes Arduino UNO. Fonte: Modificado de Natalmakers (2015, p. 1)
2.4.1 - Alimentacao

O Arduino UNO pode ser alimentado pela conexdao USB ou por uma fonte de

alimentacéo externa. Na Figura 11, observa-se o circuito de alimentacéo.
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FONTE Q o

EXTERNA "‘

Figura 11 - Alimentacdo do Arduino. Fonte: Modificado de Souza (2013, p. 2)

A alimentacdo externa é feita através do conector Jack com positivo no centro, onde
o valor de tenséo da fonte externa deve estar entre os limites de 6V a 20V.

A placa Arduino tem um CI NCP1117, que é o responsavel pelo circuito regulador
de tensdo, que tem como objetivo regular a tensdo de fonte externa de entrada, que é
recomendado entre os valores de 7V a 12V (SOUZA, 2013). Tensdes abaixo de 7V, fara com
que o Arduino ndo funcione de forma satisfatoria, acima de 12V o regulador de tensdo podera
superaquecer e danificar a placa. Quando o cabo USB é ligado a um PC, por exemplo, a tensdo
ndo precisa ser estabilizada pelo regulador de tensdo. Dessa forma a placa é alimentada
diretamente pela USB. (SOUZA, 2013)

No circuito de alimentacdo, tem um botdo Reset que serve para reiniciar o Arduino
de forma fisica caso necessite, ou se a aplicacdo travar, ou terminar, basta vocé aperta-lo para
gue o programa reinicie.

Na figura 12, sdo exibidos os pinos de alimentacdo para conexdo de Shields
(os shields séo placas que se encaixam ao Arduino para acrescentar funcionalidades de uma
forma simples e confiavel (QUADROS, 2021)), e modulos na placa Arduino UNO.

Pinos de Alimentagao
Figura 12 - Conectores de alimentagdo do Arduino. Fonte: O Autor
Segue abaixo a funcdo de cada pino que sdo utilizados no Arduino UNO: (SOUZA, 2013)
> |OREF - Fornece uma tensdo de referéncia para que Shields possam selecionar o tipo

de interface apropriada, dessa forma Shields que funcionam com a placas Arduino que

sdo alimentadas com 3,3V. podem se adaptar para ser utilizados em 5V e vice-versa.


https://www.filipeflop.com/categoria/arduino/shields-arduino/
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> RESET - Pino de Reset do microcontrolador, tem a mesma fungdo do botdo Reset, s6
que é utilizado como uma funcéo l6gica, para um reset externo da placa Arduino.

> 3,3 V. - Fornece tensdo de 3,3V para alimentacdo de Shields e mddulos externos.
Corrente méxima de 50 mA.

> 5V - Fornece tensao de 5V para alimentacao de Shields e circuitos externos.

A\

GND - Pinos de referéncia, terra.
> VIN - Pino para alimentar a placa através de Shields ou bateria externa. Quando a placa

é alimentada através do conector Jack, a tenséo da fonte estara nesse pino.

2.4.2 - Comunicagéo
A interface de comunicacdo USB com o computador, é feita através de um
microcontrolador ATMEGA16U2, como mostrado na Figura 13. Este microcontrolador é o
responsavel pela forma transparente como funciona a placa Arduino UNO, possibilitando o
upload do cddigo binério gerado ap6s a compilacdo do programa feito pelo usuério. (SOUZA,
2013)

Figura 13 - Circuito de comunicacéo do Arduino. Fonte: O Autor

Nesse microcontrolador também estdo conectados dois LEDs (TX, RX),
controlados pelo software do microcontrolador, que indicam o envio e recepcdo de dados da
placa para o computador, e um LED que indica que a porta digital esta sendo usada. Esse
microcontrolador possui um cristal de quartzo externo de 16 MHz, ele € uma estrutura em que
0s atomos se dispem de uma forma ordenada que se repete em toda a sua extensao. (SOUZA,
2013)
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2.4.3 - Entradas e Saidas
A placa Arduino UNO possui pinos de entrada e saidas digitais, assim como pinos
de entradas e saidas analdgicas, em seguida é exibido a pinagem conhecida como o padréo

Arduino:

Entradas e Saidas Digitais

v
ARDUINO
- ee -;u-(—) -:u‘.“ ‘

Ll
. =3
s # . (]\]DD"QIM ’ f

Entradas Analogicas

Figura 14 - Circuito de comunicacéo do Arduino. Fonte: O Autor

Conforme exibido na Figura 14, a placa Arduino UNO possui 14 pinos que podem

ser usados como entrada ou saida digitais. Estes pinos operam numa tensdo de 5V, onde cada
pino pode fornecer ou receber uma corrente maxima de 40 mA. Cada pino possui resistor de
pull-up (tensdo para cima) interno que pode ser habilitado por software. Alguns desse pinos
possuem funcdes especiais: (SOUZA, 2013)
> PWM: 3,5,6,9,10 e 11 podem ser usados como saidas PWM de 8 bits através da fungéo
analogWrite();
> Comunicacdo serial: 0 e 1 podem ser utilizados para comunicacdo serial. Deve-se
observar que estes pinos sdo ligados ao microcontrolador responsavel pela comunicagdo
USB com o PC;

> Interrupcdo externa: 2 e 3. Estes pinos podem ser configurados para gerar uma

interrupgdo externa, através da funcéo attachinterrupt().

Para interface com o mundo analdgico, a placa Arduino UNO possui 6 entradas,
onde cada uma tem a resolucédo de 10 bits. Por padréo estdo ligadas internamente a 5V, ou seja,
quando a entrada estiver com 5V o valor da conversao analogica digital sera 1023. O valor da
referéncia pode ser mudado através do pino AREF. (SOUZA, 2013)

2.4.4 - Microcontrolador
Na Figura 15, podemos ver em destaque o microcontrolador ATMEGA328P, que é

um computador em um dnico componente, um circuito integrado o qual contém um nucleo de


https://arduino.cc/en/Reference/AnalogWrite
https://arduino.cc/en/Reference/AnalogWrite
https://arduino.cc/en/Reference/AttachInterrupt
https://pt.wikipedia.org/wiki/Unidade_central_de_processamento
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processador, memdria e periféricos programaveis de entrada e saida. A memoria de
programacédo pode ser RAM, NOR flash ou PROM a qual, muitas vezes, é incluida no chip. Os
microcontroladores sdo concebidos para aplicagbes embarcadas, em contraste com o0s
microprocessadores utilizados em computadores pessoais ou outras aplicagdes de uso geral. E
programado para tarefas especificas, diferentemente de um microprocessador de propdsito
geral. (MICROCHIP, 2021)

Figura 15 - Microcontrolador ATMEGA328P. Fonte: O Autor
A placa Arduino UNO ¢é programada através da comunicacdo serial, pois o

microcontrolador vem programado com o bootloader. Dessa forma néo ha a necessidade de um
programador para fazer a gravacdo (ou upload) do binario na placa. A comunicacdo é feita
atraves do protocolo STK500. A programacdo do microcontrolador também pode ser feita
através do conector ICSP utilizando um programador ATMEL, em realce na Figura 15.
(SOUZA, 2013)

2.5-Sensor DHT11
O DHT11, na Figura 16, é um sensor de temperatura e umidade que permite fazer
leituras de temperaturas entre 0 a 50 graus celsius e umidade entre 20 a 90%, muito usado para
projetos com Arduino. Sua faixa de precisdo pode variar até 2 graus de temperatura e 5% de
umidade, este sensor possui 4 pinos, mas o terceiro pino ndo é utilizado. (THOMSEN, 2020)
Este sensor foi escolhido devido a sua facilidade de utilizacdo e sua precisdo nas

medidas.


https://pt.wikipedia.org/wiki/Unidade_central_de_processamento
https://pt.wikipedia.org/wiki/Mem%C3%B3ria_(computador)
https://pt.wikipedia.org/wiki/Entrada/sa%C3%ADda
https://pt.wikipedia.org/wiki/RAM
https://pt.wikipedia.org/wiki/Mem%C3%B3ria_flash
https://pt.wikipedia.org/wiki/PROM
https://pt.wikipedia.org/wiki/Sistema_embarcado
https://pt.wikipedia.org/wiki/Microprocessador
https://pt.wikipedia.org/wiki/Computadores_pessoais
http://www.atmel.com/tools/AVRJTAGICEMKII.aspx
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Figura 16 - Sensor de temperatura/umidade DHT11. Fonte: Modificado de Thomsen (2020, p. 2)

2.6 - Mddulo Ethernet ENC28J60

O médulo é formado pela porta ethernet RJ45, o chip controlador ENC28J60 (dai o
nome do mddulo, datasheet), um cristal de quartzo de 25Mhz e um conector de 10 pinos, o que
torna préatica a ligacdo desse mddulo a diferentes tipos de microcontrolador. A ligacdo deste
modulo ao Arduino é feita via interface SPI (Serial Peripheral Interface - € um protocolo que
permite a comunicagdo do microcontrolador com diversos outros componentes, formando uma
rede). (MONK, 2014)

O ENC28J60, mostrado na Figura 17, foi o controlador de rede escolhido para permitir
a comunicagdo dos componentes na rede. Este controlador de rede ethernet comunica-se a 10
Mbps, e possui memoria de 8 Kb. (MONK, 2014)

Figura 17 - M6dulo Ethernet ENC28J60. Fonte: Modificado de Robocore.net (2020, p. 1)
Uma vantagem deste controlador sobre os demais € permitir a configuragdo do seu

endereco fisico e 0 uso do protocolo de comunicacdo é o SPI. Ele é uma especificacdo de
interface de comunicacdo série sincrona usada para comunicagdo em curta distancia, em
sistemas embarcados e afins. A interface do SPI foi desenvolvida pela empresa Motorola e
tornou-se, através do seu uso frequente, um padrdo de fato. Os dispositivos SPI comunicam
entre si em modo "full duplex™ usando uma arquitetura "mestre-escravo" com um Unico mestre.

O dispositivo mestre origina a comunicacdo para a leitura e a escrita. Multiplos dispositivos


http://ww1.microchip.com/downloads/en/DeviceDoc/39662c.pdf
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escravos sdo suportados através da utilizacdo de linhas de selecdo de escravos individuais.
(MONK, 2014)

E utilizado para atribuir ao Arduino a conex&o ethernet/internet, dessa forma torna-se
possivel controlar o Arduino a partir da rede interna (ethernet) ou através da rede externa

(internet).

2.7 - JSON - JavaScript Object Notation

E um formato aberto de arquivo que consiste na formagc&o de pares de atributos, valor e
matrizes (pacote de dados). Sua principal vantagem ¢é a facilidade de interpretacdo e leitura dos
dados pelos programas que o recebem, no caso o Zabbix. E utilizado para transmissdo de
informacdes entre sistemas diversos. (DEVMEDIA, 2020)

JSON (JavaScript Object Notation) € um modelo para armazenamento e transmissao de
informacdes no formato texto. Apesar de muito simples, tem sido bastante utilizado por
aplicacbes Web devido a sua capacidade de estruturar informac6es de uma forma bem mais
compacta do que a conseguida pelo modelo XML, tornando mais rapido a anélise dessas
informacdes. Isto explica o fato de o JSON ter sido adotado por empresas como Google e
Yahoo, cujas aplica¢fes precisam transmitir grandes volumes de dados. (DEVMEDIA, 2020)

A ideia utilizada pelo JSON para representar informacgdes é tremendamente simples:
para cada valor representado, atribui-se um nome (ou rétulo) que descreve o seu significado.
Esta sintaxe é derivada da forma utilizada pelo JavaScript para representar informacdes. Por
exemplo, para representar uma identificagdo “1”, nome “Fulano” e uma nota “10”, utiliza-se a
seguinte sintaxe: (DEVMEDIA, 2020)

Exemplo: ["id": 1, "nome": Fulano, "nota": 10]

Conforme exposto no exemplo acima, as varidveis id, nome e nota tem valores
atribuidos como “1”, “Fulano” e “10”, respectivamente.

Em um outro exemplo, considerando a comunicagao utilizada neste projeto:

[*host":"arduino-sensor","key":"umid","value":"15.00"]

No exemplo exposto acima, sao definidas as variaveis “host”, “key” e “value”. E, seus
respectivos valores sdo: arduino-sensor, umid e 15.00.

Através do modo de transmissdo Unicast (transmissdo feita por um emissor, destinada
a apenas um receptor na rede), o JSON foi a maneira mais simples e eficaz de acessar as

informacdes geradas pelo sensor de temperatura e umidade e envia-las para visualizagdo no
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monitoramento, por isso, serd o formato que utilizaremos para trocar informacGes entre o

Arduino e 0 Zabbix.

2.8 - Zabbix — Software de Monitoramento de Redes

O Zabbix é um software que monitora varios parametros da rede, dos servidores e da
disponibilidade dos servicos. Utiliza-se de um mecanismo flexivel de notificacdo que permite
configurar alertas para praticamente qualquer evento. As notificacdes permitem que se reaja
rapidamente a problemas no ambiente. O Zabbix oferece excelentes recursos de relatorios e
visualizacdo de dados armazenados. Isso faz com que o Zabbix seja a ferramenta ideal para
planejamento operacional da rede de computadores. Foi criado por Alexei Vladishev, e
atualmente é mantido e suportado pela Zabbix SIA. E uma solugéo robusta, de codigo aberto e
com suporte a monitoracdo distribuida. (ZABBIX, 2020)

A arquitetura Zabbix e a flexibilidade dos mddulos permitem que a ferramenta seja
utilizada para o monitoramento convencional (ligado/desligado, on/off), acompanhamento de
desempenho de aplicacBes, andlise de experiéncia de usuério e analise de causa raiz em
ambientes complexos, através do servidor Zabbix e suas regras de correlacionamento, a
exemplo: verificar se um servidor fisico esta ativo, com conexdo de rede, ou se um servi¢co web
deste servidor esta em pleno funcionamento. (ZABBIX, 2020)

Essa ferramenta oferece uma interface 100% Web para administracdo e exibicdo de
dados. Os alertas do sistema de monitoramento Zabbix podem ser configurados para utilizar
varios métodos de comunicacdo, como SMS, e-mail e abertura de chamados em sistemas de
helpdesk. O sistema permite ainda que acfes automaticas como, por exemplo, restart de
servigos sejam executados a partir de eventos. (ZABBIX, 2020)
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H zabbiGerverCurso: Dashboard X + - X
< € (® Nioseguro | 192.168.0.105/zabbix/zabbix.php?action=dashboard.view v B & rlll ® @ :
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Dashboard Incidentes  Visiogeral Web Dadosrecentes Graicos Telas Mapas Descoberia  Servicos
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Informagio do sistema Problemas por severidade Local

Pardmetro Valor Detalhes Grupo de hosts & Desastre  Alla Média  AtencBo  Informagdo Ndo classificada

Zahbix estd rodando Sim  localhost: 10051 Sem dados encontrados.

Quantidade de hosts 91 110/90
(habilitados/desabilitados/templates)

Quantidade de itens 83 77i0/6
(habilitados/desabilitados/ndo suportados)

Quantidade de triggers 48 48/0[0/43)
(habilitadas/desabilitadas [incidente/ok])
Numero de usudrios (onling) 2 1
Incidentes Mapas favoritos
Horaw Informacgo Host Incidente « Severidade Duragéo Reconhecido Acbes Eliquetas Nenhum mapa adicionado

Sem dados encontrados

Figura 18 - Dashboard Zabbix 4.0. Fonte: O Autor
Na Figura 18, ¢ mostrado o Dashboard, ou seja, a tela de monitoramento do Zabbix.

E com esse software que iremos receber os dados dos itens temperatura e umidade,
gerando alertas, caso alguns desses dados fiquem fora das faixas estabelecidas nas Triggers (as
triggers sdo expressdes l6gicas que analisam os dados coletados pelos itens e representam o

estado do sistema em relacdo aos mesmos). (ZABBIX, 2020)
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CAPITULO 3- METODOLOGIA

A identificacéo do problema e solucéo escolhidos, deu-se de forma espontanea, no dia
a dia no trabalho no HU-UFS (Hospital Universitario de Sergipe), observando-se os racks
instalados nos diversos setores sem climatizacdo adequadas, e 0s problemas ocasionados pelo
n&o monitoramento das temperaturas e umidades, chegando a ter que parar os servigos de alguns
desses equipamentos.

A metodologia deste trabalho foi baseada em uma pesquisa descritiva sobre o tema,
onde objetiva-se descrever as caracteristicas e fun¢es de cada um componente utilizado para
0 projeto proposto. Dessa forma, procurou-se demonstrar como essas partes funcionam e como
podem se integrar para implementar o produto final.

O trabalho desenvolvido utilizard como base:

e O Arduino UNO, que é formado por um circuito integrado Atmega328, ele possui

14 pinos digitais de entrada e saida, 6 entradas analdgicas, um cristal de quartzo de
16 MHz, conexdo USB, um conector de energia, um botdo ICSP (In Circuit Serial
Programming) e um bot&o de reset. (SOUZA, 2013)

e O sensor para obtencdo dos valores de temperatura e umidade é o DHT11. Por conta
do sensor de temperatura/umidade (Ié temperaturas no intervalo de 0°C a 50°C e
umidade do ar no intervalo de 20% a 90%) que usaremos para este projeto, faremos
uma média dos dois dados apresentados anteriormente: a recomendacdo da
ASHRAE e a especificacdo do fabricante, resultando em limiares onde a
temperatura podera variar entre 9°C a 36°C e a umidade entre 23% e 70% que vai
servir como base para definir as Triggers utilizadas nos itens temperatura e umidade
no sistema Zabbix, para aplicagdo no monitoramento desses dados e posterior
anlise. E muito importante salientar, que os limiares que utilizaremos ndo ferem as
recomendacdes do fabricante do equipamento de referéncia. (THOMSEN, 2020)

e Um mddulo Ethernet ENC28J60 para permitir a comunicacdo dos componentes na
rede, assim sendo possivel controlar o Arduino a partir da rede interna (ethernet) ou
através da rede externa (internet). Apos a comunicacao estabelecida e através do
modo de transmissdo Unicast, sera utilizado o formato JSON para troca dos dados
entre o Arduino e o Zabbix.

O projeto desenvolvido ¢é para ser aplicado em racks simples de telecomunicacao,

localizados nos mais diversos ambientes e fora dos padrées recomendados, nas pequenas
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empresas e instituicdes que ndo dispde de muitos recursos financeiros para adquirir uma solucao
mais robusta. Também partindo da premissa que estes locais ndo tém nenhum tipo de
climatizacdo adequada, este projeto seré ideal e de baixo custo, com eficiéncia para monitorar
a temperatura e umidade desses racks, gerando alertas visuais, sonoros e envio de e-mails se
assim desejar, caso o0s valores obtidos de minima/maxima de temperatura e umidade
ultrapassem a média dos dados limiares que sdo: temperatura entre 9°C a 36°C e a umidade
entre 23% e 70%.

Apds todas as etapas de desenvolvimento do projeto ate a fase de testes, com a compra
dos equipamentos necessarios (hardware), a estimativa dos custos foi determinada por meio de
pesquisas de precos de mercado, reduzindo o maximo possivel 0s custos, para ser uma solucéao
barata e eficaz. Através desse processo conseguimos ter uma base de valores que sera utilizado
para realizar o projeto na pratica, que podem sofrer uma variacdo média de 10% para mais ou
para menos. Portanto, o valor estimado dos custos do projeto para compra do hardware
utilizado é de R$ 151,80 (cento e cinquenta e um reais, e oitenta centavos) podendo sofrer
alteracbes dependendo da loja onde for comprado. No capitulo Resultados e Discusséo

analisaremos os custos com mais detalhes.
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CAPITULO 4 - PROPOSTA E EXPERIMENTO

Neste capitulo vamos apresentar os procedimentos que foram utilizados para a solucéo
do problema proposto neste Trabalho de Conclusdo de Curso. O passo a passo de como se deu
o desenvolvimento do projeto.

4.1 - Leitura de Temperatura e Umidade no Monitor Serial

O primeiro passo para a construgdo do projeto, foi estabelecer o escopo da aplicacéo,
definindo os locais a serem monitorados, no caso, os racks de telecom. e os dados a serem
acompanhados:

= Temperatura - Monitorar a temperatura do ambiente é importante porque 0s
equipamentos instalados em um rack de telecom., nos mais variados ambientes,
durante o seu funcionamento, geram muito calor e um valor elevado pode causar
sobreaguecimento dos servidores e consequentemente desligamento ou até
mesmo danos irreversiveis a0 mesmo;

= Umidade - Alta umidade no ambiente que se encontra o rack, pode provocar
condensacdo de &gua nos servidores, ja a baixa umidade pode gerar curtos dentro
dos servidores devido a geracdo de carga eletrostatica.

Definido o primeiro passo, entdo fomos para fase de testes com o sensor DHT11.
Montamos o circuito eletronico entre o sensor e 0 Arduino. O DHT11 possui 4 terminais sendo
que somente 3 sdo usados: GND, VCC e Dados, onde foram respectivamente ligados nas portas

GND, 5V e porta digital 2 do Arduino, como mostrado na Figura 19.

Figura 19 - Circuito eletrdnico montado Arduino/DHT11. Fonte: O Autor
Ja existe uma biblioteca chamada “DHT.h” disponivel gratuitamente no Github

(plataforma de hospedagem de cddigo-fonte e arquivos com controle de versao) e podendo ser
alterada conforme as necessidades. (INDUSTRIES, 2020)
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Apds vérias tentativas, implementamos o codigo, chegamos em resultado satisfatorio,
onde na Figura 20 sdo mostrados o codigo e o monitor serial, com a saida dos dados de
temperatura e umidade coletados pelo sensor. Fazendo uma breve traducéo do codigo abaixo,
basicamente o Arduino Ié as informacdes do sensor, verifica se ndo tem nenhuma falha do

sensor, caso ndo, as envia para serem mostradas no monitor serial.

temp_umid_testes §

// - DHT Sensor Library: https:/fgithub.comfadafruit/DHT-sensor—library

#include <DHT.h> //Inclusdo da biklioteca DHT11

#define DHTPIN 2 // Define o pino de dados do sensor

#define DHTTYFE DHT11l S/ define o sensor DHT1L

S/ Inicializa o senscor DHTL1. @ come

DHT dht{DHTPIN, DHITYPE); |

wvolid setup() { Monitoramento Temperatua e Umidade
Serial.begin{9600); Umidade: 14.00% Temperatura: 27.00°C
Serial.println("Monitoramento Temperatua e Umidade™); Umidade: 15.00% Temperatura: 27.00°C
dht.begin(); //Inicia o senssor DHIL1Ll Umidade: 15.00% Temperatura: 27.00°C

1 Umidade: 14.00% Temperatura: 27.00°C

Umidade: 15.00% Temperatura: 27.00°C

wvoid loop() { Umidade: 14.00% Temperatura: 27.00°C
delay{2000); // Define tempo de espera entre as medigles Umidade: 15.00% Temperatura: 27.00°C
float umid = dht.r umidity{):; // Faz a leitura da umidade relativa do ar. Umidade: 14.00% Temperatura: 27.00°C
float temp = dht.readTemperaturs(); // Faz a leitura da temperatura em graus celcius |[Umidade: 15.00% Temperatura: 27.00°C
ff Verifica falha do sensor, £ s& 3im, tenta novamente Umidade: 14.00% Temperatura: 27.00°C
if (isnan(umid) || isnan{temp)) { Umidade: 15.00% Temperatura: 27.00°C

Serial.println("Falha do senscr DHTL11™):
return;

} [] Auto-rolagem [] Show timestamp
Serial.print {("Umidade: ™);
Serial.p T {umid) ;
Serial.p t{"% Temperatura: ");
Serial.print (temp)
Serial.println("°C ™):

}

Figura 20 - Cadigo e resultado da leitura dos dados do sensor DHT11. Fonte: O Autor
Como pode ser observado na Figura 20, depois dos testes na pratica, percebemos que o

sensor DHT11 ndo tem a precisdo para fazer a leitura com as casas decimais, ou seja, ele ndo
fornece informagdes “quebradas” de temperatura e umidade. Isso significa que o sensor vai
mostrar as informacdes de, por exemplo, 25, 26, 27 graus, mas ndo as casas decimais de 25,7

ou 27,3 graus, igualmente para a umidade.

4.2 - Servidor Web com Mddulo Ethernet ENC28J60

A proposta na préatica desse teste, € utilizar o mddulo Ethernet ENC28J60 em conjunto
com o Arduino e o Sensor DHT11 para fazer uma conexdo a um webserver e acessar uma
pagina web que ird exibir as informacfes de temperatura e umidade.

Apo0s a conclusdo dos testes do sensor DHT11 terem sidos concluidos com sucesso,
partimos para os testes do modulo Ethernet ENC28J60 juntamente com o sensor de
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temperatura/umidade, onde montamos um servidor web para mostrar os dados coletados pelo
sensor. O desenvolvimento desse teste foi feito em duas partes: primeiro a montagem dos
componentes e segundo o desenvolvimento da aplicagdo responsavel pelas leituras das
informacdes e exibi-las em tempo real numa pagina web, criada na linguagem HTML, onde ela
foi inserida dentro do escopo do codigo do Arduino. Ao inserir 0 Arduino na internet, vocé
pode acessa-lo de qualquer local do mundo, seja com um computador, smartphone ou tablet e
obter informagdes ou solicitar que agdes sejam executadas.

Salientamos que esses testes individuais foram necessarios, para se ter a no¢gdo de como
cada item funciona separadamente conectado ao Arduino e como se comporta cada codigo
implementado.

Como no teste anterior j& estava montado o circuito eletrénico do sensor DHT11, s6
acrescentamos o Ethernet Shield, com a seguinte modificacdo: como o Shield utiliza a porta
digital 2 do Arduino como padrdo, trocamos a porta de dados do sensor para a porta 7 do

Arduino, como pode ser mostrado nas Figuras 21 e 22, e Tabela 1.

T

Figura 21 - Esquema circuito eletrdnico para o servidor web. Fonte: O Autor
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Figura 22 - Foto real do circuito montado. Fonte: O Autor

Tabela 1 - Conexdo do ENC28J60 as Porta dos Arduino

Conector Mdédulo Porta que sera conectado no
ENC28J690 Arduino UNO

CS 10
Sl 11
SO 12

SCK 13

RESET RESET

NT 2

VCC 3.3V

GND GND

Fonte: O Autor
Para o desenvolvimento do software no IDE do Arduino, usaremos como base o cddigo

inicial dos testes com o sensor DHT11, ja deixo registrado, que esse codigo serd usado até a
fase final do projeto, s6 fazendo as devidas modificacdes e implementacdes necessarias.

No codigo foi incluida as bibliotecas “UIPEthernet.h” versdo 2.0.6, baixada do Github
(TRUCHSESS, 2020), de outras bibliotecas testadas, essa foi a que apresentou melhores
resultados, ¢ a “SPL.h” ja ¢ inclusa por padrao no IDE do Arduino.

Como pode ser observado na Figura 23 e mencionado anteriormente, a segunda parte
do teste é a aplicacdo desenvolvida no IDE do Arduino. Podemos observar que o codigo foi
dividido em duas partes, para melhor entendimento. Nessa primeira parte, foi incluida as
bibliotecas necessarias, definidos os enderegcos MAC e IP para o Ethernet Shield, o tipo do
sensor e as variaveis que receberdo as leituras de temperatura e umidade usando como
parametros a funcédo da biblioteca, como também foi informada uma porta para o servidor de
conexdo Web. Logo apds, foram passados os parametros para a funcéo de conexdo com a rede,
e iniciado o sensor DHT11, e em seguida cria-se uma conexdo com o cliente, no caso o

navegador Web.
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wehserver_dhi_final §
//INCLUSEO DRS BIBLIOTECLS
#include <SPI.h> //Biblioteca permite comunicacfo do Shield ENC22J60 cf placa arduino
$include <UIPEthernet.h> //Bibliocteca Shield ENC28J&0
ginclude «<DHT.h> //Inclusdo da biblioteca DHT11

byte mac[] = { OxDE, OxAD, O0xBE, OxEF, OxF5, 0xEZ }; //Atribui enderego MAC ao Shield ENC23J40
byte ip[] = [ 182, 16&, 0, 158 }; ////Atribui enderego IF ao Shield ENC23J&0

EthernetServer serwver(80); //Porta de conexdo do servidor WEB

$define DHTPIN 7 f/ Define o pino de dados do senscor

$define DHTTYPE DHT11 S/ define o tipo sensor DHT11

DHT dht (DHTPIN, DHTITYPE): // Inicializa o senscor DHT11.

void setup() |
Ethernet.begin(mac, ip); //Inicia e atribui os pardmetros para funcdc de conexdo com a rede.
server.begin(); //Inicia o servidor para receber dados na porta 50.
dht.kegin(): //Inicia sensor DHT11

1

vold loop(){
delay(2000); // Define tempo de espera entre as medigdes
float temp = dht.readlemperature(); /S Faz a leitura da temperatura em graus celcius
float umid = dht.readHumidicy():; // Faz a leitura da umidade relativa do ar.
EthernetClient client = server.available(); //Cria uma conexdc com o cliente
if {client) [ // Verifica se o cliente existe, e faz...
while ({client.connected({)) {//Engquantc existir cliente conectado, faz
if (client.availabls()) { //Verifica se o cliente estd conectado, faz
char ¢ = client.read({}; ////Define variawvel do cliente e 1& para requisicdc HTTP
if {c == "\n'")

Figura 23 - Primeira parte do cédigo do Servidor Web. Fonte: O Autor
Na segunda parte do cddigo mostrado na Figura 24, foi implementada uma pagina Web,

com o titulo “Servidor Arduino” em linguagem HTML, que faré a exibi¢do das informacdes de
temperatura e umidade em tempo real, apds acessar por qualquer navegador (no exemplo foi

usado o Edge) o endereco http://192.168.0.158, como visualizado na Figura 25.
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//Chdigo de criacdo da pdgina Web (Liguagem HITP)
ln{"HTTP/1.1 200 OK™); //Versdoc do HITP

{"<!DOCTYPE html>"}):

client.p

"<meta charset="utf-5'/>");
title»Servidor Arduinc</title>");
client.p

efine cor do fundo da pagina Web
LUSED DE CURSO nt></center></hl>")
E - DHT11</center></hl>");

client body style=background-color:#ADFF2F>"); /
enter><font color="klue'><hl>TCC - TRABALHO DE

{ONITORAMENTC DE TEMPERATURA E UMIDAI

client.p

client.p

clie : //Cuebra liha

client.p

client

client

client.p center»><font size="6'>Temperatura: ™);
clisnt.

n{temp); //Informa o walor atual da temperatura no Serwvidor WEB
client. i ) I
client. e
client.p

client.p center»><font size='6'>Umidade: ");

client. n{umid) ; //Informa o walor atual da umidade no Servidor WEB

client. ")
client.

client.pri hre [="):

client.println{"</body></html>"); //Finaliza a TAG "body™ E "html™
client.stop({); //Finaliza a requisicdc HITF e desconecta o cliente.

}
}
!
!
Figura 24 - Continuacéo, segunda parte cddigo do Servidor Web. Fonte: O Autor
[ Senvidor Arduino x o = a e
<~ O A Nioseguro | 192.168.0.158 o= &

TCC - TRABALHO DE CONCLUSAO DE CURSO
MONITORAMENTO DE TEMPERATURA E UMIDADE - DHT11

Temperatura: 30.00 °C

Umidade: 16.00 %

Figura 25 - Servidor Web Arduino em funcionamento. Fonte: O Autor

4.3 - Monitoramento de Temperatura e Umidade no Zabbix com Arduino UNO
4.3.1 — Cddigo IDE Arduino
Concluidos os testes com sucesso dos principais componentes do projeto, agora vamos
partir para implementacéo final, de fato o que o trabalho propde, que € monitoramento de
temperatura e umidade através do Zabbix. Usando o conhecimento adquirido nas fases

anteriores, faremos uma juncdo, podemos assim dizer, dos dois codigos desenvolvidos,
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realizando algumas modificacdes necessarias para o funcionamento correto do software, sendo
que o cabegalho do codigo € igual do Servidor Web, por isso ndo vamos expor a parte inicial,
somente a parte que foi incluida, no caso, o grande diferencial é a implementacdo da funcéo
Zabbix Sender, que € a responsavel por enviar os dados no formato JSON para o servidor
Zabbix.

Apo6s pesquisa extensa de como desenvolver a funcdo Zabbix Sender no Arduino, e
alguns testes fracassados por a biblioteca escolhida do Ethernet Shield ndo ser compativel com
a base de codigos encontrados em alguns foruns e sites, encontramos um canal no Youtube
chamado loTools, que nos deu uma referéncia significativa de como implementar essa funcao
no Arduino. Adaptamos o codigo apresentado no canal, de acordo com a nossa necessidade, e
com testes preliminares conseguimos enviar as informagdes do sensor DHT11, via post JSON
para o servidor Zabbix, através da funcdo Zabbix Sender. (SILVA, 2018)

A diferenca no inicio do codigo, é que foram declaradas 03 (trés) variaveis globais
(temp, umid e falhaSensor) que séo usadas pela funcdo Zabbix Sender. E foram criados 03 (trés)
arquivos de cddigos, para deixar mais organizado e facil de atualizar. Sendo um principal que
contém as fungdes Setup() e Loop(), e os outros dois as funcdes config_inicial() que é chamada
na funcédo Setup() e zabbix_sender() que é chamada na funcéo Loop(), como mostrado na Figura
25.
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arduino_sensor§
DHT dht {(DHTPIN, DHTTYPE): // Inicializa o senscor DHTLL.

//conjunto de variaveis globais para enviar ao zabbix
float temp;

float umids

int falhaSensor;

//Configuragoes de rede do Servidor Zabbix

const char server = "1%2.163.0.113"; //IP servidor Zabbix. O ENC28J60 wal se conectar na rede local, & em seguida fazer upload
int porta = 10051; //porta de comucacdoc do zabbix sender

EthernetClient client;

//config do intervale entre as medigfes
long anteriorMillis = 0; //variavel para armazenar millis({) anterior
long interwalo = 10000; //Tempo em ms do intervalo a ser executado, val fazer o upload de dados a cada intervalo.

void setup() [
config inicial(); //configuragdes iniciais de setup (estéd em outroc arguivo)

}
void loop(){ //inicializagéc do loop inicial

unsigned long atualMillis = millis{); //varidvel para armazenar millis() atual
if (atualMillis - antericrMillis > intervalo) |
anteriorMillis = atualMillis; //salva o tempo atual da variawvel antericrl{illis
temp = dht.rs tur=(); // Faz a leitura da temperatura m graus celcius
umid = dht.r=s v{}; // Faz a leitura da umidade relatiwva do ar.

// Verifica falha do sensor, € se sim, tenta novamente.
if (iznan{umid) || isman(temp)) {
falhaSensor += 1; //conta guantas wezes o sensor falhou
Serial.println({"Falha do sensor DHT11™);
//return;
}
else |
falhaSensor = 0; /f/wariavel retorna pra 0, gquandoc a falha do sensor for resolvida
}
}
delay(10000); //Tempo para envio dos dados
zabbix sender(); //chamada da fungdo zabbix_sender() para enviar as informagfes (esta em outro arquivo

1

Figura 26 - Implementagdo inicial arquivo “arduino-sensor”. Fonte: O Autor

As linhas do codigo da Figura 26 estdo comentadas para melhor entendimento, mas

basicamente faz o seguinte:

1. cria as variaveis globais;

2. declara as variaveis “server” que recebe o IP do servidor Zabbix e “porta” onde
definimos a porta de comunicacdo do Zabbix Sender;

3. inicia a conexdo com o cliente (servidor Zabbix);

4. declara as variaveis “anteriorMillis” e “intervalo”, a primeira armazena o tempo em
milissegundos da fung@o millis(), a segunda o tempo do intervalo para envio dos dado
do sensor DHT11;

5. dependendo da condigéo (if) executada no momento, em seguida chama a fungéo
config_inicial() apresentada na Figura 27.

6. Verifica se ha falha no sensor, caso sim, incrementa 1 na variavel “falhaSensor” e

retorna ao inicio do loop(),

7. caso ndo, chama a fungéo zabbix_sender() e faz a leitura dos dados do sensor.
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2_fun_config_inicial_Setup

vold config inicial() {
Serial.begin(9600); //velcocclidade da porta serial
Serial.print {("Conectando na rede >> ") //print na seral conexdo na rede
delav (1000} ;
Ethernet.begin{mac, ip):; //RAtribui pardmetros para a fungdo de conexdc com a rede
dht.kegin{); //Inicia senscor DHT11
Serial.print ("IP: ");
Serial.println{Ethernet.localIF(}}); //Informa IP do ENC28JE0 definidd

Figura 27 - Arquivo funcéo config_inical(). Fonte: O Autor

A_func_zabbix_sender
{ //inicializagdo da fungdc zabbix sender

viold zabbix sender (void)

String host = "arduinc-senscr™; //host de destinc das informacdes
String itens[] = {"temp”, "umid", "falhaSensor"}; /J/vetor armazenamento das chaves dos itens
flocat valores[] = {temp, umid, falhaSenscrl; //vetor armazZenamento dos valores dos itens

ffExecuta loop de acordo com o tamanho do wvetor walores[]. Vai postar todos os itens & chaves
for (int i = 0; i1 < (sizeocf(valores) Jsizeocf(float)):; i++) |

ffiniciandc conexdo Multicast, enviandoc IP do servidor e porta deo Zabbix como parametros
if (client.connsct({server, portal) {

Serial.print {"Conectado ac Zabbix'\n™):
String =zabbix = ""; //declara uma wariavel tipo String para armazenar o post em formato JS50N

zabbix += String("{\"request\":\"sender data\", \"data\":");

zabbix += String({"[[™):

zabbix += String("\"host\™:™) + String({"\"") + String(host) + String({"\"") + String(","):
zabbix += String(™\"key\":") + Scring("\"") + Stringf{itens[i]) + String({"™\"") + String({(",");
zabbix 4= String({"\"wvalue\™:"}) + String({"\"") + String({wvalores[i])} + String{™\"™"}):

zabbix += String("}]17)s

Serial.print {("Post wvia Zabkbix Sender: ");
Serial.println({zabbkix); //print na serial do post enviado aoc zabbix
client.print (zabbix); //envia as informagSes para o Zabbix via zabbix sender

/f Verificagdo de timeout
unsigned long timeout = millis{); //na wvariawel "timecut™ & armazenado o valor da fungdc millis()

while ({client.availakle{) == 0) { //Enguanto estiwver conectado ac servidor Zabbix
if (millis{) - timeout > 5000) {[ //verifica se servidor ficou 5 segundos sem responder
Serial.println{™>>> Timeout! <<<™);
client.stop(); //finaliza conexdc com o zZabbix
return; J//sal da fungdo de conexdc com o zZabbix

}

client.stop(); f/finaliza conexdc com servidor

}

Figura 28 - Arquivo funcéo zabbix_sender(). Fonte: O Autor
Comentando a Figura 28:

1. inicialmente na fungdo zabbix_sender() é declarada a variavel “host” que vai receber

0 nome do host que sera criado no servidor Zabbix;
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2. cria-se os vetores itens[] e valores[] que receberdo os nomes das chaves e os valores
das varidveis globais respectivamente. Para que os dados sejam enviados com
sucesso, é necessario que o nome do host e itens(chaves) criados no servidor Zabbix
sejam idénticos aos declarados na funcéo zabbix_sender().

4. verifica a conexdo com o cliente e passa 0s parametros “server” e “porta”,

5. e declara a variavel “zabbix”, apds, monta o post JSON e armazena na variavel
“zabbix”.

6. verifica a condicdo de conexdo do cliente.

7. envia para o servidor Zabbix conectado e finaliza a conexdo com o servidor.

Na Figura 29, é mostrado o resultado do teste de envio dos dados do sensor DHT11,

como também uma simulagao de “Falha do Sensor” para o Servidor Zabbix. E ainda é mostrado

os dados através do monitor serial no momento do envio. Vejam que os dados sdo iguais.

< C A Nioseguro | 192.168.0.113/zabbix/latest.php?ddreset=1 OB N @ :
B TcC_-Sldocx - Doc.. & TCCWashington-S.. @) Bem-vindoaoFace.. (@) Instagram % :PORTALMENTOR.. [J§ Email - washington... € Banco Bradesco S/A » QOutros favoritos
p4\2121)d onitoramento Inventario Relatérios  Configuracio  Administracdo Q Hshae ? & O

Dashboard Incidentes  Visdo geral Web Dados recentes  Triggers  Grdficos Telas Mapas Descoberta  Servicos

Dados recentes ﬂ
Filtrar a
Grupos de hosts e ent [f] || Selecionar Nome

LIS Arduino Sensor X Selecionar Exibir itens sem dados |v

Mostrar detalhes
Aplicacéo Selecionar

v Nome a Uttima checagem Uttimo valor Modificar
>4 - other - (3 Itens)
Falha do Senso/ 19-12-2020 02:18:41 e, Grafico

Temperatura 19-12-2020 02:18:38 a Gréfico

Umidade  _—m 19-12-2020 02:18:40 @ 1% Grafico

© coms - a X
| Enviar
Post via Zabbix Sender: {"request":"sender data", "data":[{"host":"arduino-sensor”,"key":"falha_sensor","value":"9.00"}]} 2
Resposta do Servidor Zabbix: ZBXDOZ{"response":"success","info":"processed: 1; failed: 0; total: 1
Conectado ao Zabbix!
Post via Zabbix Sender: {"request”:"sender data", "data":[{"host":"arduino-sensor”,"key":"temp","value":"27.00"}]}
Resposta do Servidor Zabbix: ZBXDOZ{"response":"success”,"info":"processed: 1; failed: 0; total: 1; seconds spent: 0.000061"}
Conectado ao Zabbix!
Post via Zabbix Sender: {"request”:"sender data", "data":[{"host”:"arduino-sensor","key":"umid","value":"16.00"}]}
—
Resposta do Servidor Zabbix: ZBXDOZ{"response”:"success”,"info":"processed: 1; failed: 0; total: 1; seconds spent: 0.000070"}
Conectado ao Zabbix!
Post via Zabbix Sender: {"request”:"sender data”, "data”:[["host":"arduino-sensor”,"key":"falha_sensor","value":"5.00"}]} —
Resposta do Servidor Zabbix: ZBXDOZ{"response":"success”,"info":"processed: 1; failed: 0; total: 1
§l Zabbix-API-Client-.. zip v Exibir todos X
2 Aut-rolanem [~ Show timestamn. NovaJinha 2800 velodidada Deleta 2 <aida
. . y q 5 ™ Y POR 0218
ﬂ A Digite aqui para pesquisar e & = b2 1971272020 =3

Figura 29 - Demonstracdo de envio dos dados para o Servidor Zabbix. Fonte: O Autor
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4.3.2 — Instalacéo, configuracéo e gerenciamento do Servidor Zabbix
Para a instalacdo e configuracdo do servidor Zabbix, foi utilizado o VitualBox 6.1
(VIRTUALBOX, 2020), onde foram instaladas duas méaquinas virtuais com o Sistema
Operacional Debian Server 64x (DEBIAN, 2020) e instalacbes do Zabbix versdes, 3.4 e 4.0
(ZABBIX, 2020). A maquina virtual que esta em execucéo, esta rodando o Zabbix 3.4 a qual

foi usada para os respectivos testes em laboratério, como mostra a Figura 30.

V¥ Oracle VM VirtualBox Gerenciador - m] *
Arquive (F)  Maquina  Snapshot  Ajuda (H)

U reramenas =2 & & @ P -

Criar  Apagar (D) Restaurar | Propriedades Clonar  Configuragiies Descartar  Inidar (T)

MNorme Criado
E) snapshot 1 12/05/2020 15:34

[l ] win7
@) Desligada

(-2 Zabbix 3.0 Server - Debian
[ 0> Executando

Atributos Informacdo

Nome: |Entre com o nome para © novo snapshot...

Descrigdo:

Criar Desfazer

Figura 30 - Méaquinas virtuais. Fonte: O Autor

O primeiro passo para inicio do monitoramento, foi a criacdo do grupo “Arduino” e do
host “Arduino Sensor”, através do menu configura¢do/hosts. Nas Figura 31 é mostrada a tela

de criacdo de hosts.
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< C A Né&o seguro | 192.168.0.113/zabbix/hosts.php?form =update&thostid="102568groupid=0

E TCC_-_Sldocx - Doc... & TCC Washington - S... 0 Bem-vindo ao Face.. (@) Instagram & :PORTAL MENTOR.. @S Email - washington... 1

P4 \212]Eq Monitoramento Inventério Relatérios  Configuragiio  Administrago

Gruposde hosts  Templates Hosts  Manulencdo Acdes  Comelacionamento de evenfos  Descoberta  Servigos

Hosts
Todos os hosts | Arduino Sensor  Afivo Aplicagies Mens2 Triggers Graficos 1 Regras de descoberfa  Cendrios web
Host  Templates IPMI Macros  Inventario do host  Criplografia

Mome do host | prduino-sensor

Nome visivel | Arduino Sensor

Grupos Mos grupos Cutros grupos
Arduing Discovered hosts
Hypervisors
Linux servers

< Templates
Templates/Applications
Templates/Databases
Templates/Modules
Templates/MNetwork Devices
Templates/Operating Systems
Templates/Servers Hardware

Movo grupoe

Interfaces do agente Endereco IP Nome DNS Connectado a Poria Padrio
192.168.0.158 n DNE | | 10050 @ Remover
Adicionar

Figura 31 - Tela de criacdo do host. Fonte: O Autor

O “nome do host” como dito anteriormente, tem que ser igual ao declarado na fungéo
zabbix_sender(), o “nome visivel” fica a critério, j& o novo grupo criado foi “Arduino”, e
colocamos o IP do host, que no caso é o IP definido para 0 médulo Ethernet ENC28J60 e porta
padrdo do Zabbix, nesse caso outras configuracdes ndo foram necessarias. Apds conferidas as
informacdes so clicar em adicionar, e o host sera criado.

Com o “host” ja criado, agora vamos criar os “itens” a serem monitorados: Temperatura,
Umidade e Falha do Sensor, como mostrado na Figura 32. Damos o nome pra o “item”,
escolhemos o tipo “Zabbix Trapper” (a monitoragao feita através do Zabbix Trapper aceitam
dados enviados ao invés de ir buscé-los (ZABBIX, 2020)), e definimos o nome da “chave” que
também tem que ser igual ao declarado na funcdo zabbix_sender(), o tipo da informacao
recebida e definimos a unidades. Apos conferir clicar em adicionar. Usamos o comando “clone

para criar os demais “itens”. Na Figura 33, podemos observar os “itens” ja criados.
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ZABB'X Monitoramento  Inventario  Relatdrios  Configuracdo  Administracao

Grupos de hosts  Templaies Hosls Manutencdo Acdes  GComelacionamento de eventos Descoberta Servicos

Iltens
Todos os hosts / Arduino Sensor  Ativo Aplicagies Mens 2  Triggers Graficos  Regras de descoberta  Cenarios web

Item Pré-processamento

MNome ||remperalura o] |

Tipo | Zabbix trapper ~
Chave | temp
Tipo de informacdo | Numérico (fracionrio) w
Unidades | °C
Periodo de retencdo do histérico | 90d
Periodo de retencio das estatisticas | 365d
Mostrar valor | Sem alterar | mostrar mapeamento de valores

Hosts permitidos
Mova aplicacdo

Aplicacfes | [Menhum-

Preencha o campe do inventario do host | -MNenhum- -

Descricdo | Recebe valor temperatura do senser DHT11

Ative |~

m | Clonar | | Limpar histarico e estatisticas (médias) | | Excluir | | Cancelar
Figura 32 - Tela de criacdo do item. Fonte: O Autor

P4:\:1:]Bq Monitoramento  Inventério  Relatérios  Configuragde  Administracio Q Hstee 7 2 O

Grupos de hosts  Templales Hosts Manulencio Acdes Comelacionamento de eventos  Descoberta  Servicos

tens

Todos o5 hosts / Arduino Sensor  Afivo Aplicagbes Mensa  Triggers Gréficos 1 Regras de descoberta  Genirios web
Fitrrar &
Grupo de hosts [ | selecionar Tigo | todos ~ Tipo de informacdo | todos - Status  todos ~
(LSl Arduine Sensor % Selecionar Intervalo de atualizagdo Histérico Status |todos v
Aplicacdo Selecionar Estatisticas Triggers  todos v
Nome Templale |todos v
Chave

.

Numérico (fracion Humérico (inteiro sem sinal) 1
Assistente Nome a Triggers Chave Infervalo Histérico Estatisicas Tipo Status nformagdio
Falha do Sensor falhaSensor 90d 3650 Zabbix trapper Alive
Temperatura temp 50d 3650 Zabbix trapper Ativo
Umidade unmid 90d 3650 Zabbix trapper Alivo

Exibindo 3 de 3 encontrados

0 selecionado

Figura 33 - Itens criados para o host Arduino Sensor. Fonte: O Autor

Para criacdo das Triggers para geracdo dos alertas, vamos nos basear nos limiares

médios definidos anteriormente, onde a temperatura podera variar entre 9°C a 36°C. De forma
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basica e simples, damos um nome a Trigger, selecionamos a severidade e construimos
expressdo que desejamos, caso ela seja verdadeira ou falsa, nesse caso se a temperatura ficar
abaixo de 9°C ou acima 36°C sera gerado um alerta com a severidade média na tela do Zabbix.

Veja na Figura 34 a tela de criacdo de Triggers.

ZABBIX Monitoramento  Inventario  Relatérios  Configuracdo  Administracao

Grupos de hosts  Templates Hosts  Manutencio Acbes  Comelacionamento de eventos  Descoberta  Servicos

Triggers
Todos os hosts / Arduino Sensor  Afivo Aplicagies tens = Triggers 5 Graficos 1 Regras de descoberta Cenarios web

Trigger Dependéncias

Nome | Temperatura

Sevendade Mao classificada Informacao Atencio Alta Desastre

Expressdo | {arduino-sensortemp.last{j}=36 and {arduino-sensortemp last{)}<9 Adicionar

Construtor de expressao
Geracdo de eventos OK Expressdo de recuperacio MNenhum
Modo de geracdo de eventos de INCIDENTE Multiplo

Fechamentos de eventos OK Tedos os incidentes que o valer da etigueta combine

Efiquetas

Permitir fechamento manual
URL

Descricdo | Definido de acordo com limiares onde a temperatura podera variar enfre 9°C a
3I6°C

Ativo [+

Figura 34 - Tela de criacdo de Triggers. Fonte: O Autor
Terminado os testes em laboratério, podemos destacar que os resultados foram

satisfatorios, de acordo com a proposta apresentada no trabalho.

4.4 — Prot6tipo final do “Arduino Sensor”

Ap06s conclusdo das etapas de desenvolvimento dos softwares (criagdo do codigo no
IDE do Arduino, instalagdo e configuragéo do Zabbix) com os resultados dos testes mostrados
anteriormente, vamos agora para montagem do hardware, ou seja, 0 protétipo final do “Arduino
Sensor”, que assim o batizamos, para que seja instalado facilmente em um ambiente de
producdo, onde sera usado na préatica, que no proximo capitulo apresentaremos os resultados.

Para montagem do hardware (Arduino UNO, sensor DHT11 e modulo Ethernet
ENC28J60), que serad nosso prototipo, reaproveitamos uma caixa metalica de um drive leitor de
cartdo de memoria, onde adaptamos de acordo com as necessidades, para que os periféricos

fossem instalados da melhor forma possivel, como é mostrado nas Figuras 35 a 39.
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Figura 35 - Periféricos instalados na caixa metalica (visualizagdo superior). Fonte: O Autor
Vale ressaltar que para conexdes do sensor DHT11 e Shield Ethernet reaproveitamos

fitas flats de conexdo HD/IDE, onde adaptamos e soldamos direto na placa do Arduino UNO,
para que ndo causasse perda de contato eletronico entre eles. Assim dando uma melhor

experiéncia no uso em racks de telecom.

—_— ~ —— =6

i n =TS S

na caixa metalica (visualizacdo frente, caixa aberta). Fonte: O Autor

Figura 36 - Periféricos instalados
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Figura 37 - Periféricos instalados na caixa metalica (visualizacdo traseira, caixa aberta). Fonte: O Autor

_— s e —

Figura 38 - Periféricos instalados na caixa metélica (visulizaé frente, caixa fechda). Fonte: O Autor

Figura 39 - Periféricos instalados na caixa metélica (visualizagdo traseira, caixa fechada). Fonte: O Autor
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CAPITULO 5- RESULTADOS E DISCUSSAO

5.1 — Anélise dos custos

O hardware utilizado no projeto, pode ser encontrado para compra em diversos sites
especializados em eletronica e robotica, como por exemplo a “Robocore” e “FilipeFlop”, as
duas lojas mais famosas e confiaveis encontradas no ramo. Na Tabela 2, podemos ver o valor
detalhado de cada periférico usado, que foi orcado no site “www.robocore.net”, assim
conseguimos o melhor prego, fazendo com que a proposta do trabalho se concretizasse, que é

uma solucéo de baixo custo.
Tabela 2 - Custos do projeto

ITEM VALOR
Arduino UNO R$ 59,90
Fonte 9V 1A Alimentagdo R$ 16,50
Médulo Ethernet ENC28J60 R$ 29,00
Sensor DHT11 R$ 12,50
Frete R$ 33,90
TOTAL R$ 151,80

Fonte: (ROBOCORE.NET, 2020)
Como observamos detalhadamente na Tabela 2, com o valor total de R$ 151,80 (cento

e cinquenta e um reais e oitenta centavos), conseguimos realizar o projeto, com os resultados
esperados e relativamente barato, comparado a solugdes prontas existentes no mercado. Vale

reforcar que esse valor pode sofrer alteracdo para mais ou menos.

5.2 Anélise da eficacia

Com o prototipo “Arduino Sensor” terminado e funcional como esperado, entdo,
apresentaremos aqui os resultados obtidos na pratica em um ambiente de producdo. Para isso,
pedimos autorizacdo e ajuda do Analista de Redes do SGPTI (Setor de Gestdo de Processos e
Tecnologia da Informacdo) do HUPAA/UFAL (Hospital Universitario Prof. Alberto Antunes
da Universidade Federal de Alagoas), que no momento estava como Chefe do setor, e autorizou,
como também nos auxiliou na configuragdo no servidor Zabbix do HU (que atualmente esta
rodando a versdo 4.0.2), na criacdo dos principais itens a serem monitorados, que sdo a
temperatura e a umidade. A escolha do HUPAA para a obtencdo dos resultados atingidos, foi
de forma esponténea, pois ja trabalho no mesmo como Técnico em Informatica desde dezembro
de 2017, portanto a acesso aos setores onde estdo os racks é facilitado.

Antes da instalacdo fisica do projeto, alteramos o codigo do “Arduino Sensor”
colocando as informagdes da rede e do servidor Zabbix do Hospital Universitario, e em seguida

compilamos e carregamos no hardware do prototipo.
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Foi disponibilizado para o teste em producdo, o rack 29, localizado em uma sala
climatizada, porém que ndo funciona em tempo integral, e esta localizada no 5° andar (sala de
aula 538). Neste rack, chegam todos os pontos de conexdo de rede desse andar e a fibra dptica
de conexdo ao CDC, e estdo instalados 0s seguintes equipamentos:

e 01DIO
e (1 Patch Panel 24 Portas
e 01 Switch Huawei S5720 48 Portas
A instalacgdo fisica do “Arduino Sensor” se deu de forma simples, rapida e facil, ndo

tendo nenhuma dificuldade, como era esperado. Veja na Figura 40.

Figura 40 - Prot6tipo instalado no rack 29 no HUPAA. Fonte: O Autor
A criagdo dos itens e triggers no servidor Zabbix, foi feita de forma objetiva e sem

problemas, sendo criados os principais itens de monitoramento, temperatura e umidade, e
acrescentado mais dois itens que também sdo importantes, conexdo de rede e falha do sensor,

como pode ser visto nas Figuras 41 e 42.
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ZABB|X Monitoramento  Inventario  Relatérios  Configuracdo  Administracao

Dashboard Incidentes Visdogeral Web Dadosrecenles Triggers Graficos Telas Mapas Descoberta  Servigos

Dados recentes

Filtrar a
Grupos de hosts Selecionar Nome
- Exibir itens sem dados |v
Hosts Selecionar
Mostrar detalhes
Aplicacdo Selecionar
m Limpar
v Host Nome & Ultima checagem Ultimo valor
v Projeto Washington - other - (4 ltens)
Conexdo de Rede 13-01-2021 10:00:53 1
Falha do Sensor 13-01-2021 10:00:58 0
Temperatura 13-01-2021 10:01:00 27°C
Umidade 13-01-2021 10:01:00 17%
0 selecionado
Figura 41 - Itens criado no servidor Zabbix do HUPAA. Fonte: O Autor
zABle Monitoramento  Inventario  Relatérios  Configuragdo  Administragcdo Q  Hshae ? 2 O
Grupos de hosts  Templates Hosts  Manutengio  AcBes  Comelacionamento de eventos  Descoberta  Servigos
Triggers Grupo | Arduino ~ | Host| Projeto Washington v
Todos os hosts / Projeto Washington  Ativo Aplicagdes  ltens4  Triggersé  Grdficos 2  Regras de descoberta  Cendrios web
Filtrar a

Severidade N&o classificada | Informacdo | Atencdo | Média | Alta | Desastre

Status m Normal | Desconhecido
Status Alivo Inative

Severidade Nome a Expres Statu
Atencio Conexao de Rede ricmpping[ 4] last{}}=0 Ativo
Média Falha do Sensor {arduin nsor-falhaSensor.last()}>=2 Ativo
_ Temperatura np.last()}>=45 and {z temp last()j<=5 Ativa
Média Temperatura p.last()}>36 and {ard last()}<9

_ Umidade d last{)}==85 and {arduine umid last{}}<=10 Alivo
Atencdo Umidade r-.umid.last()}>70 and {arduino-sensorumid.last()}<23 Ativo

Figura 42 - Triggers criadas no servidor Zabbix do HUPAA. Fonte: O Autor
As expressoes utilizadas nas Triggers para gerar os alertas de incidentes, mostradas na

Figura 41, “dizem” basicamente o seguinte: Caso a temperatura for menor que 9 ou maior que
36 graus celsius, o Zabbix fara um alerta de severidade MEDIA, mas se esses dados
continuarem alterando, e figuem menor/igual 5, ou maior/igual a 45 graus, o Zabbix fara um
alerta de severidade ALTA. Mesma coisa acontece com o item umidade, se for menor que 23%
ou maior que 70%, fara um alerta de severidade ATENCAO, mas se esses dados continuarem
modificando, e fiquem menor/igual 10%, ou maior/igual a 85%, o Zabbix fara um alerta de
severidade ALTA. Ja no item “Falha no Sensor”, caso falhe ele contara quantas vezes o sensor

falhou e registrara, e fara um alerta de severidade MEDIA. No item conexo de rede, ele ira
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fazer um “ping” para o “Arduino Sensor” frequentemente, verificando se ha conexdo
estabelecida entre o prototipo e a rede de computadores, caso ndo, fard um alerta com severidade
de ATENCAO.

Tivemos um problema no momento de recebermos os dados do “Arduino Sensor”, nos
deparamos com um erro de “Timeout”, ou seja, o prototipo ndo estava conseguindo enviar as
informac@es através da funcéo zabbix_sender() e nem receber uma resposta do servidor Zabbix.
Ap6s uma analise detalhada do codigo e da documentacdo do Zabbix, percebemos que o erro
estava na versdo do servidor Zabbix, pois os testes em laboratorio foram feitos na versao 3.4 e
versdo que estd rodando no HU € a 4.0.2, entdo verificamos que o formato do post JSON a ser
enviado, muda em relacdo a versao utilizada na fase de testes. Desta forma, tivemos que voltar
para a etapa de desenvolvimento, e fazer a modificacdo necessaria na funcao zabbix_sender(),
alterando o post JSON de acordo com a documentacdo do Zabbix 4.0 (ZABBIX, 2020), assim
corrigindo o problema.

Para ndo comprometer o funcionamento do monitoramento de redes do HUPAA, foi
criado um usudrio de testes no servidor Zabbix, com restricGes, assim podemos configurar,
alterar e visualizar somente 0s hosts, itens e triggers utilizados no projeto. Na Figura 43 segue

imagem do Dashboard em funcionamento no Hospital Universitario.
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Dashboard  Incidentes  Visdo geral

Dashboard =)

Todos os dashboards | Dashboard

Grificos favoritos Telas favoritas Mapas favoritos Status dos hosts
Arduine 1 1
Zabbix servers 1 1
Incidentes

102453 o

INCIDENTE Conexdo de Rede ;
Status do sistema

10:0453 o 10:08:43  RESOLVIDO ot Conexaa de Rede

Washington | Arduine 1
100153 10:03:43 RESOLVIDO Projeto Conexdg de Rede abibi: gervers 1
Washington .
Heje o
19-12.2020 01:0230 o INCICENTE Zabbix
server

Status do Zabbix

Monitoramento web Status da descoberta de rede 2ot esté rodanda = focaast 10051
- e - Quantiozde de hosts (hab
Quantidade de itens (habilitadosidesabiltadosindo suportados) ) 731016
CQuaniidade de triggers (habilitadasidesabilitadas [incidente/ok]) 55 55/ 0[1/54]
MNimero de usuirios (online) 2
Desempenha raquerido do servidor, novos valores por segundo 11

Figura 43 - Dashboard Zabbix no HUPAA. Fonte: O Autor
Para verificacdo da eficiéncia do projeto no ambiente de producdo, o Unico teste

controlado que é possivel ser feito, é o de conexdo de rede, onde desconectamos o cabo de rede
do “Arduino Sensor” por 03 (trés) vezes, e o Zabbix fez o ALERTA DE INCIDENTE
configurado na respectiva trigger com sucesso, como era esperado, e pode ser verificado na
Figura 42.

Jé& para os itens principais do projeto, temperatura e umidade, segue abaixo os graficos
produzidos no dia 13/01/2021, filtrado por 1 (uma) hora.
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Gréﬂcos Grupo | Arduing ~ | Host Projeto Washington v | Grafico | Temperatura v E
Filtrar a
Zoom: 5m 15m 30m 1h 2h 3nh 6h 12h 1d 3d 7d Todos 2021-01-13 10:18:01 - 2021-01-13 11:18:01 (agoral)
* LR
=« 7d 1d 120 0 5Sm | 5Sm 1h 12h 1d 7d s 1h corigido

Projeto Washington: Termperatura (1h)

50 oC
anec
30eC
—— e
e Il i N | S|y TP e 1 T T [ | | | B | I ) AL/ W T
20 eC
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& & £ £ E = = H = = = £ = ER— s = = s = = = ER 4 4 4 E =
dtimo min méd max

W Temperatura [méd] 27 ¢ 25 oC 26,72C 29 9C

Figura 44 - Gréfico temperatura (escala de acordo com os limiares médios). Fonte: O Autor

Projeto Washington: Temperatura Gréfico hd
Filtrar a
Zoom: 5m 15m 30m 1h 2h 3n 6h 12h 1d 3d 7d Todos 2021-01-13 10:23:06 - 2021-01-13 11:23.06 (agora!)
“ L
12h 1h 1h corrigido
Projeto Washington: Temperatura (1h)
s0=C
292C
282C
7 °C AT W
26 °C —
259
MeC
md e @m = o 39w = = 0§y 3 2w 2w = o o4 = m o o 34w = = o 2w = = oom
%% & 8% 8 & & ® 8 % § 3 ¥ 5 § @4 2 & B 2 g 2 & 3 =T =z =T =2 = § §q
sz = =2 £ £ = £ = & 2 & £ & & &2 & &£ =2 4 =Z =Z =Z =z Z =z £ =2 Z =z Z4
] = =
a b

dtimo min méd max
M Temperatura [todos] 27 25 26,78 °C 29 oC

Figura 45 - Gréfico temperatura (escala com minima e méxima dos valores obtidos). Fonte: O Autor

Graficos Grupo| Arduino v | Host| Projeto Washington v | Grafico| Umidade v E . E
Filtrar a
Zoom: 5m 15m 30m 1h 2h 3h 6h 12h 1d 3d 7d Todos 2021-01-13 10:20:44 - 2021-01-13 11:20:44 (agora!)
“ PR
«« 7d 1d 120 1h 5m | 5m 1h 12h 1d 7d »» 1h corrigido

Projeto Washington: Umidade (1h)

70%

60 %

40%

20% et o L

0%
S - " w PR - ° ® e o = " ® o o = " 2 o o = © a o o « © ® e o
S 8§ 3 b & & o > & 8 K £l 3 s s & a4 a2 8 & 8 g 3 S g =2 84 32 e ] 22
e = 2 2 2 2 2 2 2 2 =2 2 = 2 2 2 2 =2 = 2 ] = = = = = =} = b=} = =d
2 a e

dtimo  min méd max

B Umidade  [méd] 15% 14% 1571% 17%

Figura 46 - Grafico umidade (escala de acordo com os limiares médios). Fonte: O Autor
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Projeto Washington: Umidade Grafica | EH A

Filirar &

Zoom: §m 15m 30m 1h 2h 3n 6h 12h 1d 3d 7d Todos 2021-01-13 10:28:44 - 2021-01-13 11:28:44 (agoral)

Projeto Washington: Umidade (1h)

10:30
10:34
10:36
10:38
10:40
10:44
10:46
10:48
10:50
10:54
10:56
10:58
11:04
11:06
11:08
11:10
11:14
11:16
11:18

10:32
10:42
10:52

11.00
11:02
11:12

1

1

1
11:26
11:28

=

13-01 11:28

o
dtime  min méed max
W Umidade  [todos] 15% 14 % 1571 % 17 %

Figura 47 - Gréafico umidade (escala com minima e maxima dos valores obtidos). Fonte: O Autor

Os resultados foram obtidos no ambiente de producdo durante 03 (dias), de 11/01 a
13/01/2021, e a leitura dos gréficos acima é de um periodo de 01 (uma) hora, das 10:20h as
11:20h do dia 13/01/2021. Os dados foram aceitaveis, ratificando o objetivo do projeto, como
pode ser verificado nas representacdes e Dashboard vistos anteriormente.

Nas Figuras 44 e 45, podemos perceber nos graficos uma oscilacdo brusca e rapida da
temperatura entre 25 e 27 graus em determinado periodo, isso aconteceu principalmente por
dois fatores:

1- A faixa de precisdo do sensor DHT11, que foi mencionado anteriormente no Capitulo

2, ela pode variar até 2 graus de temperatura e 5% de umidade;

2- Na fase de testes, percebemos que o sensor ndo faz leitura com casas decimais, ou seja,
ele ndo fornece um valor real e sim um nimero inteiro.

Vale observar ainda que a sala de aula que estd o rack, é equipada com um ar-
condicionado, que € ligado ou desligado conforme a utilizacdo da mesma pelos professores e
alunos, e ocorre com bastante frequéncia durante o expediente, isso para justificar a leitura no
comeco do gréafico na Figura 45.

Diante do exposto acima, informamos que os dados estdo corretos, e que isso nédo
prejudica de forma alguma o propésito do projeto. Porém, o que ocorre é que os dados oscilam
frequentemente dentro da faixa de precisdo do sensor, que é de 2 graus. Como também nao
consegue elevar ou abaixar a temperatura gradativamente, porque néo faz leituras com nimeros

decimais. O mesmo acontece com a umidade, conforme Figuras 46 e 47.
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CAPITULO 6 - CONSIDERACOES FINAIS

6.1 - Conclusdes

O desenvolvimento na area de gerenciamento de redes, traz com ela novas tecnologias
que podem ser aplicadas nos mais diversos fins. Um exemplo de aplicabilidade em racks
simples de telecom, pois devido ao grau de importancia, ja que neles estdo instaladas as “veias”
e 0 “coragdo” que conectam a rede de computadores e outros periféricos das pequenas € grandes
empresas ao mundo externo, por isso é fundamental o seu monitoramento.

O presente trabalho apresentou 0 “Arduino Sensor”, uma ferramenta de baixo custo,
composta por hardware e software para 0 Monitoramento de Temperatura e Umidade em
Racks Simples de Telecomunicagdo com Plataforma Arduino. Onde descrevemos o
desenvolvimento do prototipo: Para se chegar ao objetivo, foi montado um circuito eletrdnico
entre um Arduino UNO, um sensor DHT11 e um Ethernet Shield, juntamente com um algoritmo
para enviar as informacGes necessarias para o servidor Zabbix, responsavel por receber os dados
dos sensores e realizar o monitoramento dos principais itens, temperatura e umidade.

O desenvolvimento do prot6tipo serviu como prova de conceito da ado¢do de uma
tecnologia de monitoramento de ambiente. A solucdo desenvolvida permite que o
monitoramento possa ser realizado a distancia permitindo a equipe de suporte monitorar as
condi¢Bes ambientais dos racks em horérios de plantdo, por exemplo.

A principal caracteristica positiva do projeto é a facilidade de instalacdo fisica do
hardware no rack de telecom. J& um ponto negativo, é que o projeto ficou com sua
funcionalidade dependente do software Zabbix.

Portanto, € 0 momento de responder a pergunta de pesquisa formulada no capitulo 1:
Sim, é possivel construir uma solucéo de baixo custo para monitorar temperatura e umidade em
racks simples de telecom, pois acabamos de ver e com resultados satisfatérios, o prot6tipo
“Arduino Sensor” em opera¢do num ambiente de produgdo no HUPAA/UFAL. Com isto ndo ¢
dificil perceber que o Arduino é uma ferramenta em potencial a ser explorada, sendo de baixo
custo e codigo aberto, o prototipo apresentado no controle de temperatura e umidade foi capaz
de demonstrar a evolugdo de sua utilizagdo, facilitando o monitoramento da temperatura e

umidade no dia a dia.
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6.2 - Sugestdes para Trabalhos Futuros

A partir da experiéncia no desenvolvimento do protétipo, sugere-se como extensées ao

presente trabalho as seguintes possibilidades:

a)

b)

f)

Substituir o sensor DHT11 pelo DHT?22, a fim de aumentar a capacidade de preciséo
e eficiéncia na leitura das variaveis do ambiente, assim conseguindo fazer leituras
de nimeros decimais;

Ou manter o DHT11, e antes de enviar os dados, fazer a leitura do sensor por trés
vezes, gerando uma média movel dos valores obtidos;

Inclusdo de um sensor para controle de abertura da porta do rack de
telecomunicagéo.

Inclusdo de um sensor de tensdo AC — 0 a 250V, para controlar a energia que 0s
equipamentos instalados no rack estéo recebendo;

Implementacdo de uma MIB/SNMP para Arduino, onde seria disponibilizadas as
informagdes do sensor, e 0 Zabbix ou outro software monitoramento iria buscar ao
invés do “Arduino Sensor” envia-las, assim deixando o projeto independente da
utilizacdo ou néo do Zabbix;

Desenvolver um servico web, disponibilizando os dados de temperatura e umidade
com a plataforma Arduino, onde o Zabbix ou outro software de monitoramento
pudesse consultar esses os valores obtidos pelo sensor.
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