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RESUMO

O direito a privacidade, em sua dimensao informacional, passou a ser especialmente tutelado
no Brasil a partir da sangdo da Lei n°® 13.709/2018 — Lei Geral de Protecéo de Dados Pessoais.
O presente trabalho se propds a investigar se a referida lei provocard mudangas no
comportamento dos agentes de tratamento de dados, bem como sera capaz de mitigar o0s riscos
a privacidade na sociedade da informacdo, de forma a promover salvaguardas efetivas aos
titulares dos dados. Para isso, foi utilizado o método dedutivo — partindo do desenvolvimento
historico, social e cultural de conceitos essenciais para o estudo —, auxiliado pelo método
comparativo — a partir da analise simultanea entre LGPD e RGPD —, e foi realizada uma
pesquisa teorica, qualitativa, descritiva/prescritiva — visando a utilizacdo de doutrina nacional
e estrangeira sobre a temética, identificagdo da natureza dos conceitos abordados, exposi¢do
do tema e apresentacdo de propostas/solucdes baseadas na experiéncia europeia e nacional.
Constatou-se que a LGPD consegue instituir, com éxito, um sistema de protecdo de dados
pessoais Vvoltado primordialmente a prevencdo de danos, mas tambeém assegurando a
reparacdo caso estes venham a se concretizar. Para impulsionar os agentes a conformidade, a
LGPD atribui poderes a Autoridade Nacional de Protecdo de Dados para fiscalizar o
cumprimento de suas disposicOes e aplicar san¢Ges administrativas, caso verificada alguma
infracdo. Examinando as disposicdes e o0s impactos do RGPD na Europa obteve-se
importantes subsidios para a andlise da efetividade da Lei n° 13.709/2018, haja vista as
semelhancas entre as normas. A experiéncia europeia demonstra que a eficacia social do
Regulamento nos Estados-membros da Unido Europeia depende, consideravelmente, de uma
atuacdo forte, rapida e independente dos 6rgaos de controle. Nesse sentido, também no Brasil,
a efetividade da LGPD em muito estard sujeita a atuacdo da ANPD. Tendo em vista a
dimensdo territorial do Brasil, sua grande populacdo e uma cultura ainda incipiente de
privacidade que vige no pais, a Autoridade Nacional poderd enfrentar muitas dificuldades
para conscientizar o publico, atender as reclamacdes dos titulares, bem como orientar,
fiscalizar e sancionar os agentes de tratamento. Diante disso, serd necessaria que a ANPD
tenha recursos financeiros e humanos suficientes para desempenhar suas atribuicGes de
maneira célere e eficaz. Como possivel caminho para amenizar tais entraves, a Autoridade
Nacional podera celebrar acordos de colaboracdo com outros Orgdos, a exemplo da
SENACON, para realizar suas a¢Oes educativas, atender as demandas dos titulares e criar de
mecanismos para aferir o cumprimento das normas pelos controladores e operadores.

Palavras-chave: Privacidade. Sociedade da Informacdo. Dados Pessoais. Lei Geral de
Protecdo de Dados Pessoais. Regulamento Geral de Protecdo de Dados.



ABSTRACT

The right to privacy, in its informational dimension, came to be especially protected in Brazil
from Law No. 13.709 / 2018 - General Law for the Protection of Personal Data. The present
work aimed to investigate whether this law will cause changes in the behavior of data
processing agents, and also whether it will be able to mitigate the risks to privacy in the
information society, in order to promote effective safeguards for data subjects. For this, the
deductive method was used - starting from the historical, social and cultural development of
essential concepts for the study -, aided by the comparative method - from the simultaneous
analysis between LGPD and GDPR -, and a theoretical, qualitative and descriptive/
prescriptive research was carried out,— with the use of national and foreign doctrine,
identification of the nature of the concepts, exposition of the theme and presentation of
proposals/solutions based on European and national experience. It was concluded that the
LGPD is able to successfully institute a personal data protection system aimed at preventing
damage, but also ensuring repair in case they materialize. In order to lead agents to
compliance, the LGPD empowers the National Data Protection Authority to monitor
compliance with its provisions and apply administrative sanctions in the event of any
violation. Examining the provisions and impacts of the GDPR in Europe, important subsidies
were obtained for the analysis of the effectiveness of Law No. 13.709/2018, given the
similarities between the legislations. The European experience demonstrates that the social
effectiveness of the Regulation in the Member States of the European Union depends,
considerably, on a strong, quick and independent action from the control institutions. In this
sense, also in Brazil, the effectiveness of the LGPD will largely be subject to the action of the
ANPD. In view of the territorial dimension of Brazil, its large population and a still incipient
culture of privacy that prevails in the country, the National Authority may face many
difficulties to raise public awareness, respond to complaints from holders, as well as guide,
supervise and sanction the treatment agents. Therefore, it will be necessary for ANPD to have
sufficient financial and human resources to perform its duties quickly and effectively. As a
possible way to alleviate such obstacles, the National Authority may enter into collaboration
agreements with other institutions, such as SENACON, to carry out its educational activities,
meet the demands of holders and create mechanisms to assess compliance with the rules by
controllers and operators .

Keywords: Privacy. Information Society. Personal data. General Personal Data Protection
Law. General Data Protection Regulation.
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1 INTRODUCAO

“Achamos que vocé pode gostar”. Ao adquirir determinado produto em um website, o
individuo logo Vvé essa frase, acompanhada pela sugestao de varios itens que, de acordo com a
andlise do site, costumam ser adquiridos por pessoas que também compraram o produto.

Em outro momento, pesquisa-se um produto qualquer num provedor de pesquisa, e
logo uma infinidade de andncios relacionados ao item passam a perseguir o individuo nas
redes sociais e nas paginas que ele visita.

Em outro lugar, uma pessoa navega em determinada rede social e acaba abrindo um
video sobre uma celebridade, o qual logo depois é fechado, pois ndo era de seu interesse.
Imediatamente em seguida, a pessoa recebe vérias sugestdes de videos e de noticias
relacionadas a referida celebridade.

Ainda, certo individuo recebe e clica em uma fake news sobre a vacinagdo contra a
Covid-19 e, mesmo sem acreditar na noticia, passa a receber varias outras noticias falsas
semelhantes.

Tudo isso é possivel porque, na sociedade da informacdo, o comportamento do
individuo é constantemente rastreado e analisado por meio da coleta e tratamento de dados
pessoais. As organizagdes empresarias conseguem descobrir padrdes nas agbes dos
consumidores e, apo6s tracar o perfil do individuo, inferir quais sdo 0s seus interesses.

A partir do século XX, o mundo viu uma série de avangos tecnoldgicos que passaram
a permitir a coleta e o tratamento de uma extensa quantidade de dados pessoais. Nas ultimas
décadas, os equipamentos tecnoldgicos tornaram-se acessiveis a boa parte da populacéo e das
organizacGes empresarias, por menores que sejam. Nesse contexto, poucas sdo as relacdes
sociais que ndo envolvem o tratamento de informagdes pessoais.

A academia, que coleta, além de nossos nome e endereco, dados referentes a nossa
estrutura corporal. O consultorio médico, que registra um histdrico detalhado acerca de nossa
salde. A escola, que armazena nossas informacdes académicas. O site em que compramos um
produto desejado. As redes sociais que utilizamos para postar fotos e acompanhar a vida dos
amigos. O aplicativo de mensagem, praticamente indispensavel hoje em dia. Todas essas
atividades envolvem o tratamento de dados pessoais, de modo que o fornecimento de tais
informacdes é uma exigéncia da vida moderna. E a chamada Sociedade da Informacao.

Nesse cenario, a informacéo é utilizada das mais variadas formas e os dados pessoais
tornam-se muito valiosos, chegando a constituir o principal ativo de muitas organizagdes. Em

um pais sem legislacdo especifica atinente a protecdo de dados, a coleta, o tratamento e 0
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compartilhamento desses dados acabam por ser regulados pelo préprio mercado, 0 que,
muitas vezes, acarreta abusos por parte dos agentes de tratamento, de modo que a privacidade
dos individuos néo recebe a tutela adequada.

Importa dizer que sdo varias as possibilidades de violacdo a privacidade envolvidas no
tratamento de dados, desde a fase de coleta, ja que ndo raramente os individuos s&o
submetidos a uma massiva recolha de suas informagfes e intenso monitoramento de seu
comportamento sem que com isso tenham consentido ou até mesmo tenham algum
conhecimento da existéncia de tais préaticas.

A coleta de dados sem o consentimento da pessoa a quem as informagdes pertencem
interfere na autodeterminagdo informativa do individuo, isto €, no direito de cada individuo
decidir quando e como dispor de suas informacoes.

Ainda mais grave, o processamento de dados pode revelar uma série de conhecimentos
sobre o individuo que pode afeta-lo negativamente, submetendo-o a decisfes tomadas com
base em informagdes que ndo foi ele que forneceu, ou que forneceu para finalidade diversa, a
exemplo de determinada rede social que consegue identificar tracos de personalidade ou a
orientacdo sexual dos usudrios, e repassa a descoberta para corporacdes parceiras. A
discriminagdo € apenas um dos riscos envolvidos na atividade de definigdo de perfis.

A privacidade do individuo, ainda, é ameacada por compartilhamentos indevidos de
seus dados, acessos ndo autorizados e falhas de seguranca que podem expor as suas
informagdes mais intimas, como informacdes relacionadas a sua saude.

De fato, a privacidade € constantemente ameacada na sociedade da informacao;
assegurar esse direito € de fundamental importancia, permitindo a sua coexisténcia com o0s
avancos tecnoldgicos e a economia cada vez mais orientada por dados.

Dessa forma, os paises tém criado legislagdes especificas para regular a matéria da
protecdo de dados pessoais. Na Europa, que ha décadas se preocupa, discute e aplica normas
relacionadas a privacidade, foi aprovado, em 2016, o Regulamento Geral de Dados Pessoais
da Unido Europeia — RGPD, que entrou em vigor em 25 de maio de 2018. Também o Brasil,
com bastante atraso, aprovou em 2018 a Lei n°® 13.709/2018 (Lei Geral de Prote¢do de Dados
Pessoais — LGPD), a primeira legislagdo pétria especifica sobre a matéria, que entrou em
vigor em 18 de setembro de 2020.

O presente trabalho tem o objetivo de verificar se a LGPD sera capaz de tutelar
adequadamente a privacidade dos brasileiros nesse contexto de intenso tratamento de dados
pessoais, a partir da andlise de sua (in)efetividade enquanto instrumento de garantia desse

direito.
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Para obter os resultados e respostas acerca da problematizacdo apresentada neste
trabalho, sera utilizado o método dedutivo, partindo do desenvolvimento histoérico, social e
cultural do conceito de privacidade, enquanto termo guarda-chuva que abarca o direito a
protecdo dos dados pessoais, objeto de protecdo da Lei Geral de Protecdo de Dados Pessoais
(Lei n° 13.709/2018), para analisar a efetividade do sistema de protecdo a privacidade
instituido pela referida Lei com a finalidade de delimitar o sentido e alcance do direito a
privacidade, sua relacdo com as novas tecnologias e as formas de violacdo e protecdo a esse
direito.

De forma auxiliar, serd utilizado o método comparativo para promover uma analise
simultanea entre a LGPD e o Regulamento Geral de Protecdo de Dados da Unido Europeia,
visando a identificar semelhancas e diferencas entre ambas legislacbes e, a partir da
experiéncia europeia, verificar os avancos e limitagdes que podem ser enfrentados na
efetivacdo das diretrizes da LGPD no Brasil.

A partir do método adotado, realizar-se-4& uma pesquisa tedrica, qualitativa e
descritiva/prescritiva.

A investigacao sera tedrica porque apoiada na doutrina nacional e estrangeira sobre a
privacidade, sociedade da informagcdo e protecdo de dados pessoais, bem como na
jurisprudéncia nacional, buscando-se firmar as bases conceituais sobre as tematicas
abordadas. Também sera feita uma pesquisa qualitativa, visto que se buscara identificar a
natureza dos conceitos e informagGes analisadas, o contetdo e possiveis consequéncias das
legislagOes analisadas, contextualizando os resultados no ambito da sociedade da informacéo.
E, ainda, proceder-se-4 a uma abordagem descritiva/prescritiva, pois, além da exposi¢do da
tematica e do diagndstico dos eventuais problemas e dificuldades relacionadas a efetividade
da LGPD, serdo apresentadas algumas proposi¢des/solucdes concernentes a isto, baseadas na
experiéncia préatica europeia apds a vigéncia do RGPD e também na prdpria experiéncia
nacional.

A escolha dos métodos e procedimentos técnicos adotados no presente trabalho se
justifica tendo em vista que a LGPD buscou forte inspiragdo no Regulamento europeu, razdo
por que ambas as legislacfes possuem uma série de disposi¢cdes semelhantes. Uma vez que o
RGPD estd em vigor ha mais de dois anos, ao passo que a lei brasileira entrou em vigor
apenas ano passado, a investigacdo dos impactos do Regulamento Geral de Protecdo de Dados
Pessoais nas atividades dos agentes de tratamento e na garantia dos direitos dos europeus
pode dar indicios dos acertos e falhas da legislacdo brasileira.
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Uma vez que a Lei Geral de Protecdo de Dados Pessoais se aplica as operagdes de
tratamento que podem ser realizadas nas mais diversas areas das relagbes sociais e, portanto,
pode envolver variados ramos do Direito, publico e privado, importa esclarecer que nao se
pretende esgotar as discussdes que permeiam essa tematica.

Diante disso, faz-se necessario precisar que a pesquisa serd realizada a partir de uma
perspectiva civil-constitucional, de forma que a mencdo a outros ramos do Direito ocorrera
apenas de modo incidental, para exemplicar algumas questdes aventadas. Ainda, é de se
destacar, que, embora se amoldem a perspectiva adotada e guardem relacdo com a protecdo
dos dados pessoais, algumas temaéticas ndo serdo aprofundadas no texto, por ndo integrarem a
delimitacdo do objeto central do estudo, qual seja, a (in)efetividade da Lei n® 13.709/2018.

Ainda, merece ser pontuado que o sentido de efetividade adotado na pesquisa diz
respeito a capacidade da LGPD de produzir, além de seus efeitos juridicos, efeitos sociais.
Nessa senda, ao longo do texto as expressOes eficacia, eficaz, efetivo e afins devem ser
compreendidas como sinénimas de efetividade.

Iniciando o desenvolvimento do trabalho, na segunda secédo, estudar-se-a o direito a
privacidade, delimitando sua origem, evolucdo, concepcdes e dimensBes, pois este é um
conceito dindmico, que sofre forte influéncia do contexto histdrico, econdmico, social e
cultural em que € inserido. Assim, demonstrar-se-a como a concepcdo de privacidade se
ampliou desde o seu surgimento e como ela é diferentemente percebida nos Estados Unidos,
na Europa e no Oriente. Por fim, discorrer-se-a sobre a tutela do direito a privacidade no
ordenamento juridico brasileiro, tanto nas constitui¢des quanto em nivel infraconstitucional.

Uma vez delimitado o conceito e o ambito de protecdo do direito objeto de estudo
deste trabalho, a terceira secéo se destinara ao desenvolvimento do direito a protecao de dados
pessoais, espécie do direito a privacidade, trazendo conceitos e aspectos necessarios a sua
compreensdo. Em seguida, tratar-se-4& da natureza juridica dos dados pessoais e da sua
protecédo enquanto direito fundamental, diferenciando-o da privacidade e da autodeterminacao
informativa. Ainda, investigar-se-a o desenvolvimento geracional das normas de protecdo de
dados, indicando os principais pontos de convergéncia das leis que regulam a matéria.

A quarta secdo se voltard a demonstracdo dos riscos a privacidade na sociedade da
informacdo, apresentando as principais formas de tratamento de dados pessoais e seus
respectivos beneficios e riscos. Serd dada particular importancia a mineracdo de dados e aos
riscos associados ao profiling, em especial a discriminagdo e as influéncias externas a
dimensdo decisional da privacidade. Ademais, estudar-se-a a seguranca no tratamento de

dados pessoais e a forma como a LGPD regula as viola¢6es de dados.
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Por fim, na ultima secdo, buscar-se-a identificar as perspectivas para o direito a
privacidade no Brasil com a vigéncia da LGPD. Dessa feita, serdo avaliadas as sangdes
administrativas aplicaveis aos agentes de tratamento, bem como a forma e as condi¢6es de sua
responsabilizacdo civil. Em seguida, far-se-a um mapeamento das semelhancas e diferencas
entre 0 Regulamento Geral de Protegdo de Dados da Unido Europeia e a LGPD. A partir
disso, uma vez investigadas as principais inovacdes da Lei Geral de Protecdo de Dados, sera
analisada a (in)efetividade da LGPD, intentando-se responder ao questionamento aqui
proposto, tendo como subsidio a avaliacdo dos impactos do Regulamento Geral de Protecédo

de Dados da Uni&o Europeia na protecdo de dados pessoais dos europeus.
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