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RESUMO

O advento das tecnologias, juntamente com a internet, trouxe inimeros avangos para a
sociedade, possibilitando flexibilidade de comunicacdo e de acesso a informagdo. No entanto,
0 uso mal-intencionado pode acarretar problemas sociais, sendo esse o caso do ciberbullying.
Esse fendmeno, por sua vez, é caracterizado como agressdes que sdo cometidas virtualmente,
com a intengdo de oprimir, humilhar e depreciar a vitima. As violéncias irdo partir de uma
pessoa ou um grupo de pessoas que geralmente utilizardo as redes sociais, mensagens de texto,
fotos e videos ameagando e/ou expondo as vitimas em situagdes embaracgosas. Partindo do
pressuposto de que o ciberbullying é decorrente do bullying que acontece nos espacos escolares,
essa pesquisa questiona como tem se dado o papel social das escolas diante da violéncia virtual.
Portanto, tem-se como objetivo analisar o ciberbullying dentro da perspectiva escolar buscando
averiguar as acOes dos diretores referentes a violéncia virtual, a fim de compreender qual o
papel social que as escolas vém assumindo frente as agressdes que ocorrem por meio da
tecnologia. Nesse sentido, o universo da pesquisa é constituido de 4 diretores de escolas, tanto
da rede publica quanto da privada, do municipio de Rio Largo. O estudo é de natureza
qualitativa e se enquadra na pesquisa exploratdria. O instrumento de coleta de dados que foi
utilizado nesse estudo foi a entrevista. Posterior a coleta de dados, os resultados analisados
indicaram que os diretores nao s6 conheciam o ciberbullying como tiveram experiéncias de
casos em suas escolas, mediante a esses dados elaboramos um guia de recomendacdes para as
escolas pesquisadas. Portanto, o papel social que essas escolas adotaram para o combate das
ocorréncias do ciberbullying foi o didlogo com os estudantes e com os responsaveis.

Palavras-chave: Ciberbullying. Bullying. Escola. Papel Social. Diretores de escolas.



ABSTRACT

The advent of technologies together with the internet, brought numerous advances to society,
allowing flexibility of communication and access to information. However, malicious use can
lead to social problems, such as ciberbullying. Ciberbullying is characterized as aggressions
that are committed virtually, with the intention of oppressing, humiliating and disparaging the
victim. Violence will come from a person or a group of people who will generally use social
media, text messages, photos and videos, threatening and / or exposing victims in embarrassing
situations. Based on the assumption that ciberbullying is a result of bullying that occurs in
school spaces, this research questions how the social role of schools in the face of virtual
violence, that is, in the face of ciberbullying. In this sense, the research universe consists of 4
school managers, both public and private, in the city of Rio Largo, in order to find out what
social role the school has been assuming in the face of ciberbullying. The study is qualitative
in nature and fits into exploratory research. After the data collection, the results analyzed
indicated that the principals not only knew about cyberbullying but also had experiences of
cases in their own schools, by means of this data we elaborated a guide with recommendations
to the reasearched schools. Therefore, the social role theses schools adopted to fight the
cyberbullying occurrence it was the dialogue with the students and their guardians.

Keywords: Ciberbullying. Bullying. School. Social role. School principals.
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INTRODUCAO

A motivagdo para pesquisar sobre o ciberbullying surgiu a partir do meu Trabalho de
Conclusdao de Curso (TCC), em que foi feita uma pesquisa bibliografica, denominada
“ciberbullying no contexto escolar”. Posterior a defesa, senti a necessidade de explorar um
pouco mais a violéncia virtual e a escola, a fim de compreender de perto como essas instituigoes

estdo abordando o ciberbullying! e como estéo trabalhando para combaté-lo.

O interesse de pesquisar o ciberbullying também veio de alguns momentos da minha vida
enquanto estudante da Educacdo Bésica: recordo-me de que existiam perfis no Orkut dedicados
a fazer albuns, contendo fotos de pessoas consideradas as mais bonitas da escola, as mais feias,
as mais inteligentes e as mais “burras”. As vezes, eram criadas comunidades virtuais sobre uma
determinada pessoa e, 1, era publicada toda sorte de ofensa, vinda tanto de quem anonimamente
administrava o perfil, quanto de outros colegas. Na época, também existia outra rede social
chamada formspring. Esse ambiente virtual permitia que os usuérios fizessem perguntas ao
dono do perfil, de forma publica ou anénima. Com isso, cobertas pelo anonimato, as pessoas se

sentiam confortaveis para fazer perguntas ou comentarios por vezes hostis.

Essas lembrancas remontam um periodo que vai de 2008 a 2012 e, na época, 0s estudantes
vitimas apresentavam consequéncias as mais diversas, como: o isolamento, 0 medo de ir para
a escola e problemas com a autoestima. Enquanto o agressor, por sua vez, crescia em sua
popularidade e as escolas pouco tinham ciéncia do que acontecia com seus estudantes no &mbito
virtual. Ao analisar que, ha cerca de 12 anos, num cenario em que poucos jovens tinham
celulares ou computadores em casa, 0 ciberbullying ja estava presente, inquietou-me a
necessidade de compreender como as escolas lidam com esse fendmeno nos dias atuais e quais

tém sido as medidas de prevencdo adotadas para combater o ciberbullying.

Outrossim, alavancados pela disseminacdo e popularidade das tecnologias, 0 acesso as
informagdes e o ato de se comunicar ou realizar compartilhamentos tornaram-se atividades
recorrentes na atualidade. E notorio que a internet esta para as sociedades como ferramenta
facilitadora, portanto, ndo deve ser percebida de modo negativo, tendo em vista que esta é capaz
de desenvolver habilidades positivas para criancas e adolescentes, dentre elas, o

desenvolvimento de talentos e da criatividade digital (LIMA, 2011). Porém, o mundo online

L O termo ciberbullying foi escolhido tendo em vista que é uma forma “brasileira” de denominar a violéncia
virtual, mais popularizada com o termo em inglés cyberbullying.
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também apresenta alguns riscos, tais como: violacdo de privacidade, violéncias psicologicas,
acesso a contetidos inapropriados etc. (DESIDERA, ZUBEN, 2014)

Considerando, pois, a internet como esse espaco onde formas particulares de violéncia
podem acontecer, o ciberbullying constitui-se como um desses usos nefastos do ambiente
virtual. Trata-se de uma situagdo desagradavel advinda do mau uso das Tecnologias Digitais da
Informacdo e Comunicacédo (TDIC), e caracteriza-se como uma forma de agressao que ocorrem
repetidamente e intencionalmente por meios eletronicos. Tais violéncias virtuais partem de um
individuo ou de um grupo de individuos e se direcionam a pessoas que ndo conseguem se
defender (RAMIREZ, 2012).

A partir dessa premissa, faz-se necessario que a tematica do ciberbullying seja dialogada
dentro do espaco escolar (RESETT, 2018), visto que as tecnologias tém permeado, cada vez
mais, a vida dos estudantes na Gltima década. Em vista da problematica do ciberbullying e de
como esse fendmeno tem sido praticado entre os estudantes, objetiva-se, dessa forma, responder
a seguinte pergunta: como tem se dado o papel social das escolas diante da violéncia virtual, ou

seja, do ciberbullying?

Com isso, busca-se analisar a tematica do ciberbullying dentro da perspectiva escolar e
como cada escola estd cumprindo o seu papel social na prevencdo da violéncia virtual. Tem-se
como l6cus da pesquisa 4 escolas da cidade de Rio Largo, interior de Alagoas, que estdo

detalhadas no capitulo 3.

Tendo o ciberbullying comec¢ado a ganhar espago no cotidiano dos estudantes, aos avancos
tecnoldgicos e ao acesso as midias sociais desde cedo, a discussdo sobre o ciberbullying no
ambito escolar é significativa, pois o objeto de estudo em questdo é caracterizado como
comportamentos agressivos que acontecem por meio de dispositivos eletrénicos, tais agressoes
parte de um sujeito para com vitimas que néo consigam se defender (CATALAN et al., 2018),
sdo comportamentos ofensivos, com o intuito de caluniar, difamar e prejudicar alguém,

trazendo consequéncias negativas para 0s envolvidos (AZEVEDO et al., 2012).

Dito isto, as escolas que paulatinamente vem adotando o uso das TDIC, devem
conscientizar-se que precisam promover a¢fes de combate ao ciberbullying, ja que este pode
iniciar-se no ambito escolar (MELO, 2011). Entendendo o ciberbullying como uma realidade
que atravessa a socializacdo entre os estudantes, € preciso que os professores e a gestdo escolar
compreendam como esta ocorrendo e quem sdo 0s estudantes atingidos, o que engloba tantos

as vitimas quanto os agressores, uma vez que violéncia virtual resulta em consequéncias para
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ambos os sujeitos envolvidos (RESETT, 2018). As complica¢Bes do ciberbullying também
refletem no desempenho académico dos estudantes, tendo em vista que as consequéncias desse
fendmeno interferem diretamente na queda do desempenho escolar de ambos 0s agentes
envolvidos (GARAIGORDOBIL, 2015).

A importéncia de insercdo dos estudos do ciberbullying na perspectiva educacional se da
devido as grandes problematicas em que os estudantes estéo inseridos, sendo ele a cibervitima
ou o ciberagressor, uma vez que, como supracitado, hd consequéncias para ambos os envolvidos
(SANTANA, 2018). Deve-se levar em consideracdo que, de acordo com Melo (2011), o
ciberbullying pode ser um novo modo do bullying que ocorre dentro dos espagos da escola e,
mesmo que aconteca num ambiente extraescolar, € necessario que as escolas adotem projetos

para intervir e prevenir as ocorréncias do ciberbullying (MALDONADO, 2011).

Em sintese, compreender que o ciberbullying € uma tematica a ser discutida em campo
educacional é também reconhecer o tempo em que a sociedade se encontra, em que € possivel
observar que criancas e jovens fazem o uso em excesso dos aparatos tecnoldgicos, dessa forma
é cabivel que a gestdo escolar tenha ciéncia do seu papel enquanto instituicdo social frente ao
ciberbullying e os conflitos advindos deste.

Deve-se enfatizar que, além de contribuir para o contexto escolar, esse estudo também
contribui para a literatura cientifica no campo do ciberbullying, tendo em vista que, no Brasil,
as pesquisas que concernem a esta tematica ainda sao escassas. Com isso, nota-se mais uma
razdo para que o objeto de estudo seja inserido e pesquisado, pois pretende investigar, inquietar
e provocar por meio de uma pesquisa que apresentara os estudos ja realizados, levantamento de
dados, interpretacédo e consideracdes acerca do tema, possibilitando, assim, a orientacdo para a

prevencéo do ciberbullying.

No que tange ao objetivo geral, esta pesquisa busca analisar as agdes dos diretores diante
do ciberbullying dentro da perspectiva social da escola, além de se ocupar em compreender 0s
modos de prevencdo que estdo sendo adotados para minimizar as ocorréncias de violéncia

virtual. Os objetivos especificos consistem em:

1) identificar como os diretores atribuem o papel social da escola diante do ciberbullying
e se nas escolas ja houve casos de ciberbullying;
2) analisar se as escolas envolvidas nessa pesquisa possuem algum projeto com a tematica

do ciberbullying;
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3) construir um guia basico (cartilna) de prevengdo do ciberbullying para as escolas

pesquisadas, contribuindo com a construcao de uma cultura da paz.

Sendo assim, o presente trabalho se inscreve numa abordagem qualitativa e é caracterizado
como uma pesquisa exploratoria. O instrumento que foi utilizado para a coleta de dados foi a
entrevista. Portanto, nesse contexto, o universo da pesquisa sera com 4 diretores de escolas da
cidade de Rio Largo (interior de Alagoas), para analisar como eles compreendem o
ciberbullying, se ja houve casos em suas escolas e como eles tratam e/ou enfrentam o
ciberbullying presente no contexto escolar. Os diretores? foram escolhidos como sujeitos da
pesquisa tendo em vista que eles sdo os funcionarios escolares que estdo a frente da resolucéo
de problemas.

Sendo assim, a decisdo de realizar a pesquisa com os diretores, partiu da necessidade de
compreender, inicialmente, qual a funcéo da escola na prevencdo do ciberbullying. Portanto,
considera-se como hipotese desse estudo que, o fato do ciberbullying ser um fendmeno
silencioso, os diretores ainda ndo promoveram acfes para o combate da violéncia virtual.
Referente a escolha das escolas em Rio Largo, esta se deu tendo em vista que a pesquisadora é

moradora do municipio e ja atuou como professora e assistente de turma em algumas escolas.

Para 0 embasamento tedrico sera usado autores que debatam sobre os conceitos de bullying
e ciberbullying, descrevendo como esse fendmeno ocorre, quais sdo as caracteristicas dos
sujeitos envolvidos, suas consequéncias etc. Também serdo considerados autores que
dialoguem sobre a legislacéo brasileira, para compreender os aspectos legais do ciberbullying,
tais como: Lima (2011), Santana (2018), Ribeiro (2019), Shariff (2009; 2014), Chadwick
(2014), Mendonca (2016), Rocha (2012), Greco (2012), Lopez et al. (2017), Catalan, et al.
(2018), Garaigordobil (2015), Felizardo (2010).

O primeiro capitulo desse trabalho, portanto, versa sobre a conceituacdo do bullying.
Autores como Maldonado (2011), Catalan et al. (2018), entre outros, consideram que 0
ciberbullying advém do bullying pré-existente na escola, ou seja, uma extensao da violéncia
que ocorre presencialmente no ambiente escolar. Dessa forma, faz-se necessario inicialmente

contextualizar o bullying, para entéo discutir-se sua configura¢do no ambiente virtual.

No segundo capitulo, veremos a contextualizagdo sobre o ciberespaco - &mbito no qual o

ciberbullying ocorre - o conceito desse fendbmeno, quem sdo 0s agressores, as vitimas e 0S

2 Sempre que aparecer a palavra diretores refere-se aos diretores de escolas.
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espectadores, as formas como acontece, quais as consequéncias e também as ocorréncias do
ciberbullying no Brasil. Esse capitulo nos levara a compreensao do fendmeno a partir de autores
como Santana (2013), Rocha (2012), Shariff (2016), Chadwick (2014).

O terceiro capitulo também tem duas divisGes: na primeira secdo, € abordado aspectos da
legislacdo brasileira relacionados ao ciberbullying. Dessa forma, utilizaremos a lei de n® 13.185,
de 6 de novembro de 2015, conhecida como Programa de Combate a Intimidacdo Sistematica
(bullying); a Constituicdo Federal Brasileira; o Codigo Penal; e o Estatuto da Crianca e do
Adolescente (ECA). A segunda secdo, por sua vez, dialoga sobre o papel social das escolas
diante do combate ao ciberbullying entre os escolares, em que é exposto possiveis medidas de

prevencdo da violéncia virtual.

Em seguida, o quarto capitulo aborda o percurso metodologico que esse estudo tragou,
demonstrando qual abordagem foi utilizada nesse estudo, quais sdo 0s objetivos gerais e
especificos, assim como os critérios de analise dos dados. Em sintese, o capitulo 4 apresenta o
passo a passo de como o estudo foi feito, identifica quem séo os sujeitos e o local da pesquisa

e COmO ocorreram as entrevistas.

A andlise dos resultados obtidos corresponde ao quinto capitulo, em que as entrevistas
serdo analisadas a luz dos critérios elencados no capitulo da metodologia. Dessa forma, serdo
expostas as respostas dos diretores, cujos posicionamentos articularei com o aporte teérico que
alicerca esta pesquisa. No final da analise, iremos verificar qual o papel social da escola

mediante as acdes dos diretores entrevistados.

Por fim, teremos as considerac@es finais, que consistira numa reflexao acerca do estudo e
de tudo que foi encontrado ao longo da pesquisa, além de expor os objetivos alcancados. Nessa
secdo, sera apresentada uma visdo geral dos diretores das escolas entrevistadas, a fim de
explanar como as respectivas escolas estdo lidando com o ciberbullying e desenvolvendo o seu

papel social. Para tanto, sera exposto também se a pergunta inicial foi respondida.

Feito esse didlogo introdutorio, segue-se para o primeiro capitulo dessa dissertacdo que

discorre sobre o0 aporte tedrico, conforme descrito em paragrafos anteriores.
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1 BULLYING (INTIMIDACAO SISTEMATICA)

Para compreender o bullying, faz-se necessario, primeiramente, uma breve introdugédo
sobre a violéncia. De acordo com Rocha (2012), a violéncia deve ser entendida como
multifacetada, pois ndo € sé a integridade fisica dos sujeitos que sdo afetadas, mas também a
integridade emocional, psicoldgica e simbodlica. A autora apresenta ainda que a palavra
“violéncia” tem origem no latim violentia, que expressa qualidade de violento, ato violento,

constrangimento fisico ou moral resultante da forca e da coacao.

Em contrapartida, Pequeno (2019) aponta que a violéncia ndo se trata de algo com uma
conceituacdo univoca, devido a sua pluridimensionalidade e polissemia, pois o termo violéncia
abrange uma gama de sentidos e de maneiras de se manifestar. De modo amplo, a violéncia é
definida por acbes que vado contra a ordem, as leis morais, politicas e juridicas e que prejudicam
sujeitos, eventos, objetos e espacos. Pequeno (2019) expressa ainda que, em linhas gerais, a
violéncia é representada quando um sujeito estabelece a terceiros 0 que quer e como quer,
através de ameagas, pressdes psicologicas, intimidacdes etc. E com base nessas perspectivas
que é possivel chegar a um consenso sobre o que é a violéncia, sendo ele: comportamentos que

causam danos morais, fisicos, psicoldgicos e que podem culminar em morte.

Em contraponto, Muchembled (2012) exemplifica a violéncia limitando-a como algo
direcionadas as pessoas. Portanto, a violéncia consiste em acgdes agressivas que Sao
direcionadas aos sujeitos, tais acGes sdo consideradas crimes, sendo caracterizados como o
homicidio, atentado a algo ou alguém, atitudes que causem ferimentos e, agressGes. No
dicionério juridico virtual (Direito Penal), o verbete sobre a violéncia a define como uma
ameaca ou coercdo, uma acao que interfere diretamente na vida de outros sujeitos sem gue haja
justa causa. Por esse angulo, a violéncia aqui é tida como algo que apresenta constrangimento

a quem foi violado e que este sofre a coacdo injustamente.

No que condiz com a cultura da violéncia, Maldonado (2011) ressalta que ha uma
valorizagéo desta na atualidade, pois trata-se de uma sociedade que apresenta poucos avangos
no quesito de combate aos preconceitos, especialmente para casos de racismo, homofobia e
descaso para com as pessoas com necessidades especiais. Nesse segmento, tais preconceitos
séo a base para casos de bullying e ciberbullying uma vez que passam a ser reproduzidos por
criangas e adolescentes devido a naturalizacdo desses tipos de préticas discriminatérias que

estdo presentes em nosso cotidiano
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No ambito escolar, os casos de violéncia também se fazem presentes: o espaco da escola
é visto como um local que é atingido pela violéncia exterior a ela, em que as ac¢des violentas e
as desigualdades sociais sdo reproduzidas em seu interior. Percebe-se, entdo, que a escola acaba
se tornando um local de sintomas das mazelas que criancas e adolescentes presenciam no
ambito fora da escola (ROCHA, 2012).

Nessa perspectiva de violéncia na escola e externa a ela, o bullying € encarado como um
subtipo de violéncia (ZAINE; REIS; PADOVANI, 2010), contando com agressdes fisicas,
ameacas explicitas ou implicitas, comentarios perversos, xingamentos, roubo, exclusao social,
intimidacao, apelidos pejorativos e difamacdo (MALDONADO, 2011).

Adentrando os campos do bullying, os estudos sobre este foram iniciados ha 45 anos e
tem como precursor o psicologo Dan Olweus, considerado especialista no tema. Em 1981,
Olweus propbs uma lei contra o bullying nas escolas e desenvolveu um programa com bases
nas suas pesquisas, envolvendo 2.500 estudantes entre 10 a 15 anos, em 42 escolas na Noruega.
Esse programa apresentou resultados da reducdo das praticas do bullying em até 50%. Ja no
Brasil, a pesquisa sobre o bullying comecou tardiamente: foi apds os anos 2000 que os estudos
sobre esse tipo de violéncia se iniciaram. Tem como o precursor 0 médico Lauro Monteiro, que
passou a conhecer o tema a partir de pesquisas realizadas na Inglaterra e na Franca
(FELIZARDO, 2017).

Intimidacdo sistematica € a expressao utilizada na legislacdo brasileira para se referir ao
bullying, subsidiada pela lei Lei n° 13.185, de 6 de novembro de 2015. Esta lei garante o
combate aos ataques de intimidacgdo sistematica em todo o territorio nacional. No artigo 2 da
lei de n° 13.185, o bullying é caracterizado como uma acéo violenta, quer seja fisica, mental e
voluntéria, quer resultem em opressdo e constrangimento. Mais a frente, teremos um topico que

ird tratar das leis que regem tanto o bullying, quanto o ciberbullying (BRASIL, 2015).

Em cada pais foi adotado um termo para caracterizar o bullying. Como foi citado no
paragrafo anterior, na legislacdo brasileira ele € chamado de intimidagdo sistematica. Rocha
(2012) apresenta algumas formas de nomear bullying em alguns paises. Por exemplo, em
Portugal, é usado coacdo; na Dinamarca, Noruega e Finléndia era utilizado mobbling; na
Espanha, intimidacion; na Franca era conhecido como harcélemente. Portanto, segundo a
autora, quando essas palavras ndo exprimiam o que o bullying verdadeiramente €, os termos

ainda estavam/sdo distantes do que o bullying € em toda a sua complexidade. Sendo assim,


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.185-2015?OpenDocument
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Rocha (2012) evidenciou que pesquisadores sobre o tema decidiram que era mais conveniente

usar o termo original “bullying”, para que ndo houvesse problemas no conceito e significacao.

Para tanto, faz-se necessario entender que as praticas do bullying ndo sdo novas na
sociedade e, tampouco, nas escolas. Na verdade, o bullying é um fendmeno ja conhecido,
principalmente nas institui¢des escolares (SHARIFF, 2009). Portanto, é de grande relevancia

compreender o0 conceito e as motivacgdes, quem sdo 0s protagonistas e como o bullying ocorre.

1.1 A origem do termo, conceito e definicdo de bullying

A palavra bullying é de origem inglesa e se origina do substantivo bully e esta, por sua
vez, significa agressor. Nesse sentido, as acBes do bullying diz respeito a pessoa que
ameaca/intimida o outro que apresenta vulnerabilidade (SANTANA 2013). O referido termo
tem conceitos diferentes em diversos paises: no Brasil, utiliza-se a expressao Intimidacao
sistemética com base na lei n® 13.185 (FELIZARDO, 2017), assim como também é usado o

termo bullying.

Silva (2010) aponta que o termo bullying foi usado originalmente para indicar as
violéncias cometidas nos espagos escolares. A autora afirma ainda que esta expressao equivale
a um agrupamento de acGes violentas que podem ser fisicas ou psicoldgicas, que sdo efetuadas
por um sujeito (agressor) para com uma vitima ou mais de uma, que é incapaz de se defender.
Shariff (2016) aponta que o bullying € um fenémeno antigo entre os estudantes e geralmente
ocorre em locais em que ndo tem a supervisdo de adultos, como os corredores, banheiros;
durante trabalhos em grupos, quando os agressores agem isoladamente ou se aproveitando da

vitima.

A autora ainda ressalta que existe o bullying fisico, em que as agressfes sdo evidentes
(bater, perseguir, jogar objetos), mas também podem ser feitas de forma escondida de adultos
(professores, supervisores etc.), nesse caso ¢ considerado como “dissimulado”. H4 também o
bullying psicologico que se subdivide em: psicologico verbal, ou seja, declarado abertamente,
tendo pessoas ouvindo as agressdes, e psicolégico dissimulado, marcado pela excluséo e

isolamento das vitimas, classificado como néo verbal. (SHARIFF, 2016)

Sendo assim, o bullying podera ocorrer de modo que, em alguns casos, sera perceptivel
e em outros nao: as vezes 0s agressores escolherdo suas vitimas apenas por nao se identificarem
com seus pares, em outros momentos, terdo motivos preconceituosos. A consequéncia de

existirem esses tipos de bullying é que, em algumas situac@es, 0s professores ndo irdo
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reconhecer determinadas acGes como bullying e muitas vitimas ndo conseguirem provar que
séo alvos do bullying, pois ele esta ocorrendo de forma “maquiada” ou dissimulada (SHARIFF,
2016).

O bullying é encarado por Zaine, Reis e Padovani (2010) como um subtipo de violéncia
marcado pela agressdo que parte de um ou mais sujeitos. Os autores concordam com Shariff
(2016) sobre o bullying ser agress6es que envolvem tapas, empurrdes, chutes e também ser uma
forma de depreciar a saude mental de terceiros. No entanto, Zaine, Reis e Padovani (2010)
apresentam outro tipo de ameaca, que é a sexual, em que o0s agressores tém caracteristica de
promiscuidade sexual. Além de ameacas, essas acdes ocorrem a longo prazo e de forma
repetida. Nessa perspectiva, os autores observam que as agressoes advindas do bullying geram

uma instabilidade entre os pares, seja ela social, emocional ou fisica.

O conceito de bullying, segundo Lépez et al. (2017), é compreendido como
comportamentos agressivos e de intimidacéo de forma intencional e repetitiva contra um sujeito
que, por sua vez, é incapaz de se defender, resultando assim numa instabilidade de poderio. Em
consonancia, Catalan et al. (2018) expressa que o bullying apresenta acdes hostis que ocorrem
a longo prazo, de modo frequente e sem fundamentacdes, ou seja, sdo condutas injustificaveis,
tendo em vista que ndo ha motivos para que agressores ajam como tais pois, henhum tipo de

violéncia é passivel de explicacdes, tendo em vista que infringe os valores morais.

O bullying € definido por Olweus (2013) como um subconjunto de condutas ofensivas
que causa desconforto em alguém, nesse caso, a vitima. O autor ressalta que esse fenémeno
acontece quando um sujeito fala ou age perversamente de modo repetitivo e proposital contra
uma outra pessoa que apresenta dificuldades para se defender. Para Olweus (2013), esse tipo

de agressdo tem caracteristicas especificas, sendo elas:

1. Intencionalidade: Olweus (2013) indica que a intencionalidade néo é percebida quando
questiona-se ao agressor 0 que 0 motiva a realizar os ataques, mas sim, da analise do
contexto em que as agressdes sao realizadas. Nesse caso, busca-se verificar se para o
autor do bullying esta implicito ou explicito que suas atitudes sdo desagradaveis para a

vitima.

2. Repetitividade: a repeticdo das agressdes do bullying é o que certifica que 0 mau
comportamento do agressor € intencional, pois o bullying ndo implica a realizacéo de

atos isolados, mas um padréo de comportamento que se replica ao longo do tempo;
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3. Desequilibrio de poder: essa caracteristica favorece o autor do bullying, tendo em vista
que é ele que vai impor quando os ataques irdo ocorrer. Esse desequilibrio também pode

estar relacionado com a forca fisica ou questdes de popularidade.

Em linhas gerais, conforme Zaine, Reis e Padovani (2010), o bullying nada mais € que a¢Ges
que partem dos agressores, movidas por uma violéncia que tem o poder de desestabilizar
fisicamente, emocionalmente e socialmente as vitimas. Dessa forma, no subtépico a seguir, sera
discutido o perfil dos envolvidos no bullying e como eles se comportam diante da intimidacédo

sistematica.

1.2 Perfil dos agentes do bullying e como se comportam

Para que ocorra o bullying, é necessario que exista mais de um envolvido.
Primordialmente, h& o agressor e a vitima, ou seja, aquele que provoca as a¢des violentas e

aquele que as sofre. Com isso, Felizardo (2017) tipifica os envolvidos do bullying como:
a. Autor: sujeito que realiza as intimidacdes;
b. Alvo: sujeito que recebe as intimidacdes;
c. Alvo/autor: tanto intimida quanto é intimidado;

d. Espectador: corresponde ao publico que assiste as acdes do bullying. Esse envolvido

nem sofre e nem pratica o bullying.

Em contraponto, Zaine, Reis e Padovani (2010) expde trés facetas dos personagens do
bullying, sendo: primeiro os alvos, que sdo divididos em passivos, pois nao revidam as
provocacOes, e em ativos, que Sd0 0S provocativos, caracterizados por responder
as provocacdes; em segundo, encontra-se 0s autores. Estes sdo conhecidos pela impulsividade
e a aspiracao pelo poder, também podem ser vistos como sujeitos sem empatia, além de néo se
restringirem em suas intimidag0es quando acreditam que irdo intimidar a todos e que nenhum
podera revidar. E, por Gltimo, as testemunhas, que assistem o bullying e isso acarreta no
aumento de autoridade para o autor, considerando que ele tem uma plateia para ver suas atitudes

violentas.

Segundo Felizardo (2017), o bullying é marcado pelo desequilibrio de poder, em que 0s
agressores, na maioria dos casos, recebem suporte de seus pares, seja por meio do incentivo em
continuar realizando as agressdes ou apenas sendo plateia para esses agressores. As vitimas sao

vistas negativamente por seus agressores e, por essa razdo, sao isoladas e excluidas do meio
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social. Sobre as questBes de género, a autora pontua que o publico masculino, na maioria dos
casos, participa mais do bullying fisico, marcado por tapas, chutes, murros etc. Ja& o publico
feminino se envolve mais no bullying psicoldgico, por meio de xingamentos, insultos, palavras

depreciativas e humilhagoes.

Nesse segmento do perfil dos sujeitos do bullying, Felizardo (2017) aponta também que
existe os espectadores desse fendmeno, vistos como uma audiéncia para quem pratica o
bullying, reforcando as acBGes dos agressores; 0s espectadores apresentam dificuldades em
intervir nas agressdes por medo de se tornar um préximo alvo. Os autores acima, Zaine, Reis e
Padovani (2010) e Felizardo (2017) tém visdes muito semelhantes sobre os perfis dos agentes
do bullying, mesmo quando Felizardo (2017) cria um novo perfil sendo o do alvo/autor, que
concerne no sujeito que sofre as acdes do bullying, mas também as provoca, e Zaine, Reis e
Padovani (2010) subdivide os alvos em passivos e provocativos. Dessa forma, observa-se que

ha um consenso entre os autores referidos.

Outrossim, de acordo com Rocha (2012), as testemunhas sdo conhecidas por nao
estarem envolvidas ativamente nos casos de bullying, mas estdo sempre presentes nos
momentos das agressdes. Estas sdo consideradas testemunhas por vivenciarem os atagques e
nada fazerem, e isso pode ocorrer por ndo saberem como agir diante de uma situacdo de
violéncia. A autora ainda evidencia que, sé o fato de o sujeito ver de perto as a¢des do bullying,
pode gerar, na testemunha, a frustracdo de estar na escola e, consequentemente, a queda no

rendimento escolar.

Adentrando nos agentes mais comuns do bullying, tanto os agressores quanto as vitimas
apresentam caracteristicas especificas, sendo assim, as vitimas sdo pessoas que ndo conseguem
se defender dos ataques do bullying, ndo apresentam forca ou coragem e sdo retraidas. Ja 0s
agressores sdo definidos como pessoas que esperam que facam suas vontades, tém apreco pelo
poder, apresentem dificuldades para se relacionar, sofrem maus tratos em casa, dando énfase a
esse Ultimo aspecto, uma vez que o relacionamento familiar pode estar fortemente ligado as
acOes de bullying, pois quando ndo ha bom relacionamento dos filhos com os pais, os filhos
tendem a refletir o mau exemplo. (FELIZARDO, 2017).

Sobre 0 aspecto de parentela, Rocha (2012) expressa que o fator familiar deve ser levado
em consideragdo para compreender 0s agressores, embora ndo se deva entender isso como a
Unica causa para que estudantes se tornem agressores. E relevante o entendimento de que ha

uma infinidade de razdes para que o bullying ocorra, faz-se necessario analisar o contexto para
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poder entender as motivacOes particulares de cada individuo que se caracteriza como agressor.
Em concordancia, Cézar (2010) aborda que uma das causas para uma pessoa Ser agressora € a
desagregacdo familiar e acrescenta, ainda, que sé os desajustes na familia ndo sdo capazes de
justificar a violéncia, pois ha fatores como a desigualdade social e a pobreza. A somatoria

desses aspectos socioecondmicos pode explicar o aumento do bullying.

Segundo Santana (2013), os agressores do bullying sdo vistos como os “valentdes” ou
aquele que controla todas as situacdes. Eles tém o perfil autoritario, ameacador, antissocial,
destemido, esnobe, preconceituoso etc. O agente do bullying ndo sé age como intimidador, mas
como aquele que submete as vitimas a seus maus e constantes comportamentos de assédio,
sejam eles psicoldgicos ou através da for¢a. Os considerados “bullies” realizam suas agdes
sozinhos ou acompanhados e, quando estes ttm uma plateia, sentem-se mais confortaveis,

fortes, expandem seus limites e conseguem fazer mais pessoas de vitimas (SANTANA, 2013).

Para compreender como funciona o perfil dos agressores, € importante entender a
necessidade que tém de se sentirem “fortes” ou “poderosos”, pois essa € uma das caracteristicas
gue os movem. A escolha de uma pessoa mais fraca para fazer de alvo se da porque o agressor
tem ciéncia de que ndo ira sofrer retaliacdes, € mais facil que seu alvo fique triste e é isso que
traz satisfacdo ao agressor: ver o sofrimento alheio. Com isso, ele se sente mais motivado a
continuar fazendo essa pessoa de vitima (MURPHY; BANAS, 2009).

De acordo com Carlos (2015), os agressores tém um comportamento positivo frente a
utilizacdo das agressdes, ou seja, eles tém apreco a violéncia, simpatizam e relativizam as a¢des
violentas e sdo caracterizados por ter um alto grau de impulsividade; fazem tudo sem ter uma
reflexdo prévia, além de ter o desejo de dominar os outros. Assim como Carlos (2015),
Felizardo (2017) acredita que os agressores do bullying sentem a necessidade de se impor sobre

sujeitos que sdo vulneraveis, alimentando assim o0 seu ego e o seu sentimento de forga.

Maldonado (2011) apresenta em sua obra um perfil de autor do bullying que os outros
autores dessa pesquisa ndo abordaram, como Santana (2013), Carlos (2015) e Felizardo (2017).
Esse tipo de agressor € 0 que se arrepende de suas agdes e consegue mudar o repertorio violento,
pois reflete sobre o sofrimento que causou a seus colegas e como resultado dessa reflex@o o
agressor (ou ex-agressor) repensa as brincadeiras a partir da conscientizacdo de que néo é certo

ridicularizar os outros para se sentir bem.

Ja as vitimas sdo marcadas pela dificuldade em se defender, sentem dificuldades em
buscar ajudas com adultos e até com os colegas, e geralmente apresentam caracteristicas de
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fisico fragil, baixa ou alta estatura, deficiéncia fisica, problemas de baixa visdo, possuem
espinhas, cabelos crespos; também pode ser negro, ter obesidade, ndo usar marcas, etc.
(FELIZARDO, 2017). Logo, percebe-se que, por ndo conseguir se defender ou ser ajudada, a
vitima sofre grandes impactos prejudiciais. O que também é perceptivel é que o papel de vitima
é direcionado para pessoas que ndo se enquadram em padrdes impostos pela sociedade.

As caracteristicas de uma pessoa timida, medrosa, insegura, retraida, ansiosa, foram
levantadas por Cézar (2010) como propriedades pertencentes as vitimas do bullying. Entretanto,
em sua pesquisa realizada em 3 escolas (duas publicas e uma privada) de Cuiaba, a autora
obteve outros atributos que definiam as vitimas, sendo essas correspondentes a preconceitos e
discriminagdes. As vitimas geralmente eram estudantes de etnias diferentes, forma do cabelo
(com énfase em meninas negras com cabelos cacheados/crespos), condigéo social inferior aos
demais estudantes, sotaque diferente da regido, orientacdo sexual, além de estudantes com

deficiéncia fisica e tom de voz considerado divergente.

Dessa forma, pode-se perceber a partir da pesquisa de Cézar (2010), que os estudantes
encontrados na zona de vulnerabilidade do bullying sdo aqueles que estdo fora dos padrdes
estéticos da sociedade, pautados numa supremacia branca e eurocéntrica, em que € valorizado
o cabelo liso, a pele branca, a heterossexualidade, o status social e financeiro, boas condic¢des
fisicas etc. Dessa forma, quem ndo atende a esses estereGtipos sdo considerados possiveis

vitimas do bullying por apresentarem atributos diferentes do esperado.

Carlos (2015), em sua pesquisa, explicita que ha trés tipos de vitimas do bullying. A
primeira corresponde as vitimas passivas, que sdo pessoas mais propensas a ansiedade e
inseguranca em relagdo a outros estudantes e ndo tém proximidade com nenhum tipo de
violéncia. Esse perfil de vitima se mostra mais sensivel, quieta, com baixa autoestima e com
pouca habilidade para responder as provocacgdes. A segunda sdo as vitimas provocativas, que
sdo conhecidas como as vitimas que também sdo agressoras. Nesse caso, esse tipo de vitima
apresenta comportamentos inadequados para com outros colegas, resultando assim numa reacéo

OU uma resposta negativa a sua acao impropria.

Por fim, o terceiro tipo trata-se das vitimas de bullying relacional, em que o publico é,
em sua grande parte, do sexo feminino e corresponde a criancgas que séo excluidas dos grupos
ja existentes na escola e a vitimizacdo €, aparentemente, causada por autoestima baixa,
autoconceito negativo, entre outros problemas, sendo um deles a saude fisica. Quando Carlos

(2015) apresenta os trés perfis de vitimas no bullying, observa-se que ha uma grande distin¢ado
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entre elas, pois vao de vitimas que s&o totalmente inertes as agressdes ou passam por isso sem
motivo algum aparente, até aquelas que provocam outros sujeitos pelas a¢des inadequadas ao
ponto de se tornar alvo das agressdes do bullying. Portanto, faz-se necessario ter um olhar mais
apurado para as vitimas, com a finalidade de analisar em qual desses perfis elas se encaixam e

como ajuda-la no que se refere ao sofrimento e as consequéncias causadas.

Corroborando com Carlos (2015), Rigby (2012) aponta que, no bullying, apesar das
vitimas serem conhecidas como inocentes — a julgar que estas ndo sdo pessoas que procuram
brigas, xingamentos e se encaixam num padrdo retraido e timido — ha também a vitima
provocativa. Porém, o autor evidencia que, embora as provocagdes acontecam, elas sdo raras.
Destarte, € possivel encontrar vitimas que despertam nos agressores a intencao de agredi-las e
que, mesmo assim, as a¢Oes violentas ndo sao justificaveis. O autor pontua ainda que a condi¢do

da vitima ser provocativa ndo anula a possibilidade de ser ajudada.

No bullying, o sofrimento causado as vitimas torna-se limitado a um espaco e tempo,
ou seja, as agressdes ocorrem de modo presencial. Sendo assim, existe lugar e hora para que 0s
agressores se manifestem e exercam seus atos violentos contra as vitimas. Outro fator que
persegue a vitima é a intencionalidade dos agressores do bullying, que tem como objetivo gerar
desconforto entre os envolvidos, uma vez que 0s agressores irdo ter com agdes que acarretaréo

em humilhacBes, opresses e exclusdes das vitimas (MARTINEZ, 2013).

As vitimas do bullying, por se considerarem menores e mais fracas que seus agressores,
tendem a reforcar ou intensificar as acdes dos autores, quando aquelas se colocam numa posicao
de submissédo, sempre se colocando abaixo dos autores do bullying, dando liberdade e reforco
para que 0s agressores continuem agindo de forma agressiva e desrespeitosa. Essa circunstancia
acontece considerando que as vitimas sdo marcadas por um carater mais afetivo do que moral,

0 gue as induz a acreditar que nédo sao dignas de respeito (SOUZA, 2019).

No que concerne aos perfis do bullying, encontramos nos autores expostos as expressoes
como alvo, alvo/autor, autor, vitima, agressor, espectador, testemunha. S&o inumeros
perfis/agentes que compde esse tipo de violéncia abordados pelos autores, no entanto percebe-
se que, apesar das diversas nomenclaturas e defini¢des, ha uma conversagdo entre os autores,

em que as acepcdes sobre os envolvidos do bullying se complementam entre eles.

Apbs conhecer os perfis existentes no bullying, sera exposto quais sdo as consequéncias
que o bullying pode provocar na vida da vitima e do agressor, considerando que estes sdo 0s

principais agentes envolvidos nas agressdes em que o primeiro sofre as intimidacdes e o
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segundo as realiza. Portanto, veremos a seguir que ndo é sé a vitima que sofre os efeitos

negativos do bullying, mas o agressor também.

1.3 Consequéncias do bullying
As consequéncias acarretadas pelo bullying sdo inimeras e das mais variadas possiveis.

As vitimas podem apresentar desde baixo autoestima, depressdo, ansiedade, estresse, evasao
escolar, até autoflagelacdo e suicidio (RECH et al. 2013). Percebe-se, entdo, que as
consequéncias nas vitimas sdo mais de cunho emocional, uma vez que a a¢éo do bullying atinge
as estruturas psicoldgicas, possibilitando um esgotamento mental que poderd suceder na

autodestruicdo das vitimas.

Maldonado (2011) expressa que as consequéncias para 0s agressores estdo ligadas ao
ndo cumprimento das regras de conduta da sociedade, como respeitar, acolher, amar, cuidar e
ter empatia pelo préximo. As criancas e adolescentes que executam as a¢6es do bullying estdo
propensos a ter problemas com as leis, através de praticas discriminatorias, que sdo inclusive
consideradas como crime. Dentre dessas discriminag6es, podemos encontrar o racismo, calnia

e difamacdo, injdria, agressoes fisicas e assédio moral.

Nas discussdes, muito se € evidenciado sobre as vitimas e as consequéncias que lhes
sdo atribuidas, devido a todo peso social e psicolégico do bullying. Porém, também ha
evidéncias de efeitos negativos nos agressores, com particular atencdo para as falhas no
comportamento moral (TOGNETTA, 2017). Segundo Cézar (2010), os agressores do bullying
podem despertar para a delinquéncia e uso de substancias toxicas e alcoolismo, aléem de
apresentarem doencas relacionadas ao emocional e ao psicoldgico, além de disturbios mentais,

com a auséncia de sentimentos pelo préximo e enfatizando apenas o eu.

Corroborando Cezéar (2010), Silva (2010) afirma que algumas consequéncias podem ser
caracterizadas por sintomas psicossomaticos: as vitimas, em diversos casos, irdo apresentar
dores de cabeca, suor em excesso, insnia, nauseas, batimentos cardiacos acelerados, mal-estar,
desmaios. O transtorno do panico é também um dos resultados negativos do bullying, em que
as vitimas manifestam fobias, ou seja, sentem medo de estar em ambientes escolares ou nos

espagos sociais.

De acordo com Maldonado (2011), o sofrimento que é consequéncia do bullying pode
acarretar problemas de concentracdo, queda do rendimento académico e medo de ir para a

escola, numa tentativa de fugir das agressdes. A repeticdo dos ataques provoca na vitima o
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isolamento e a torna antissocial; a angUstia pode aparecer nas vitimas com choros repentinos e
tristeza constante. Quando acontece desses sintomas se tornarem cronicos, 0s hormonios de
estresse sdo estimulados, gerando no sujeito dores fortes na barriga e na cabeca, além de suor
frio e mal-estar. No entanto, quando os sintomas se agravam, a vitima desenvolve depresséo,
0s niveis de desesperos se elevam e acarretam, também, em tentativas de suicidio. A autora
aborda que, em algumas ocorréncias, 0 desespero das vitimas se torna em raiva e vinganca,

transformando-se entdo em agressoras do bullying.

Contextualizado as consequéncias do bullying, partiremos para mais um fator relevante
acerca dessa tematica, que sdo as formas de como o bullying podera ocorrer. Sendo assim, sera
explicitado, no geral, os jeitos em que o bullying ira ser concretizado.

1.4 Formas de como o bullying podera ocorrer

No que tange a forma pela qual o bullying pode ser executado e caracterizado, Resett
(2018) aponta trés formas: a verbal, a fisica e a indireta. As verbais dizem respeito aos insultos,
xingamentos, provocacdes e difamacdes; as fisicas caracterizam-se como tapas, empurrdes,
murros e tudo que ocasionar lesdes corporais; e, por fim, as indiretas, que seriam 0s conivente
com o bullying, isso quer dizer que o sujeito ndo pratica a agressao, mas esta no meio dos
agressores, rindo das vitimas e da situacdo que as mesmas se encontram, considera-se também
um agressor indireto do bullying quem presencia os atos de violéncias contra alguém e se cala

diante do ocorrido.

Em contraponto, a lei n® 13.185 classifica oito formas diferentes pelas quais o bullying
podera ocorrer, sendo elas: [1] verbal: marcada por insultos, xingamentos; [2] moral: quando a
honra é atacada, podendo ser caracterizado como injaria, calinia e difamagdo; [3] sexual:
abuso/assédio sexual; [4] social: exclusdo social de uma pessoa ou um grupo de pessoas
mediante a caracteristicas fisicas, sociais etc.; [5] psicoldgica: os ataques atingem diretamente
a saude mental por meio de perseguicdo, intimidacdo, chantagens; [6] fisico: consistem em
bater, chutar, esmurrar; [7] material: destruicéo de objetos da vitima, roubos e furtos; [8] virtual:
intimidar via mensagens, montagens de fotos e alteracdo de dados que acarretem no sofrimento
de alguém (BRASIL, 2015).

O bullying nao pode ser confundido como “brincadeira entre os pares”, considerando
que este dispbe de caracteristicas proprias de ocorréncias, sendo elas a repeti¢do das agressdes

ou ameagcas, contando com violéncias fisicas, verbais e psicologicas. O bullying podera
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acontecer tanto nas escolas publicas quanto nas privadas e, nas escolas, os ataques tém lugar e
hora para acontecer, geralmente na hora do recreio ou da saida, em locais em que ha pouco a

supervisdo de adultos, como os pétios e banheiros (CEZAR, 2010).

Para Silva (2010), existem varias formas pelas quais o bullying pode acontecer, dentre
essas encontramos a violéncia verbal, marcada por insultos, piadas ofensivas, apelidos etc.; a
sexual, caracterizada por assédio, insinuacdes; a fisica e material, definida por chutes,
empurrdes, furtar ou destruir pertences; e a psicolégica e moral, contando com intimidacoes,
perseguicoes, exclusdo, isolamento. Dentre todas as agressdes, as vitimas geralmente recebem

mais de um tipo desses ataques.

As acdes do bullying é apresentada por Felizardo (2017) como direta e indireta. As
diretas subdividem-se em duas categorias, sendo elas as fisicas, que consistem em chutar, cuspir
bater, quebrar etc. e as verbais, gestuais e sonoras, correspondendo a apelidos, insultos e
constrangimentos. As agdes indiretas sdo marcadas por fofocas, pressdes verbais, disseminagédo
de inverdade e de historias desagradaveis, entre outros. Deste modo, os episodios do bullying
sdo, em todos os casos, quer sejam diretos ou indiretos, acdes que contam como principais

requisitos a violéncia e a humilhacéo.

A ocorréncia do bullying esta além das agressdes que ocorrem eventualmente entre 0s
sujeitos: é preciso frisar suas consequéncias, bem como a intencionalidade e extensdao do tempo
em que as provocacdes irdo ocorrer. Dessa forma, o bullying nédo ira ser praticado sem nenhuma
intencdo: o agressor € motivado a agir violentamente por questdes de poderio e dominagdo
(RODRIGUES et al., 2013). Desse modo, Rocha (2012) expressa que as manifestacdes do
bullying podem acontecer de diversas formas, que vao desde a violéncia fisica até os insultos.
Nesse sentido, pode-se encontrar acdes hostis como: palavras depreciativas, roubos, furtos,

murros, chutes, além da intencéo de excluir socialmente uma pessoa ou um grupo de pessoas.

Sendo assim, a intimidacdo sistematica (bullying) s@o agressfes que tem o intuito de
difamar e menosprezar o sujeito, afirmados pelos autores apresentado até aqui e em
concordancia com a constituicdo. A ocorréncia do bullying esta aléem das violéncias que
ocorrem eventualmente entre os pares, aqui encontra-se mais consequéncias, intencionalidade

e extensdo do tempo em que as agressoes irdo ocorrer.
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1.5 Ocorréncia de bullying no Brasil
As pesquisas sobre a ocorréncia do bullying nas escolas ainda sdo escassas. Para esse

topico, serdo utilizadas dissertagdes que dispdem de dados acerca desse fendmeno do nas
escolas brasileiras. Inicialmente, sera apresentado os resultados encontrados do Instituto
Brasileiro de Geografia e Estatistica (IBGE), a partir da Pesquisa Nacional de Satde do Escolar
(PeNSe), correspondente ao ano de 2015°. Dessa forma, a pesquisa da PenNSe, contou com
estudantes de todo o Brasil matriculados regularmente no 9° ano do Ensino Fundamental 1 (de
escolas publicas e privadas). Com relacdo ao bullying, constatou-se que, nos ultimos 30 dias
que antecederam a pesquisa, 7,4% dos escolares se sentiram humilhados/agredidos por seus
colegas na maior parte do tempo ou sempre. Em relacdo ao género das vitimas, 7,6% pertencia

ao publico masculino e 7,2% ao feminino (IBGE, 2016).

Em relacdo aos estudantes que realizaram zombarias, humilhac@es, xingamentos com
os colegas nos ultimos 30 dias antes da pesquisa, observou-se que 19,8% afirmaram que fizeram
tais acOes. Dentre esse percentual, 24,2% corresponde ao publico masculino e 15,6% ao
feminino. No que condiz as razfes pelas quais os estudantes foram alvos do de humilhacGes,
15,6% foi por causa da aparéncia do corpo e 10,9% do rosto. Esses dados mostram que as
ocorréncias do bullying entre os estudantes brasileiros é mais recorrente com o0 género

masculino e as causas condiziam com a aparéncia fisica dos estudantes (IBGE, 2016).

A Organizacdo das Nac¢des Unidas (ONU) realizou uma pesquisa com estudantes de
alguns paises (Brasil, México, Costa Rica, Argentina, Republica Dominicana, etc.), totalizando
100 mil criancas, e mostrou que, no Brasil, 42,8% dos entrevistados eram vitimas do bullying,
esse percentual corresponde a sujeitos que denunciaram as a¢Oes decorrentes do referente
fendmeno. Com esses dados mais amplos, pode-se observar que quase metade dos estudantes
brasileiros ja passaram por alguma situacdo de agressdes ocasionadas pelo bullying (ONU,
2016).

Adentrando para o contexto das ocorréncias de bullying em algumas escolas espalhadas
pelas cidades do Brasil, veremos a seguir como esse fendmeno tem acontecido. Iniciando pelas
escolas publicas estaduais de Grande Aracaju, em Sergipe, Vieira (2014) apresentou em sua
dissertacdo de mestrado que, dos 753 estudantes participantes da pesquisa (11 a 20 anos), 63,5%
das meninas afirmaram terem sido vitimas do bullying. O percentual para o publico masculino

foi de 36,5%. O pesquisador analisou que as vitimas relataram sofrer mais agressées verbais,

3 O documento da pesquisa foi publicado no ano de 2016.
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como fofocas, intrigas, xingamentos, ofensas, além de agressdes fisicas, apesar de estas
ocorrerem em escala menor. No entanto, 0s agressores apontaram que suas agressdes eram mais
fisicas. Com esse impasse, 0 autor concluiu que por ser mais dificil de revelar as agressoes

fisicas, as vitimas evidenciaram mais as verbais.

A pesquisadora Chiorlin (2016), em sua dissertacdo de mestrado em Educacdo pela
Universidade Federal de Alagoas, realizou sua pesquisa em uma escola publica de Ensino
Fundamental Il e Médio, num bairro da periferia de Macei6. Em suas observacdes, a autora
constatou que o ambiente era hostil nos momentos de entrada, de saida e no recreio da escola.
Outro fendmeno a ser destacado é que os estudantes naturalizavam as formas de agressdes, isso
quer dizer que eles aceitavam o bullying ou que eles ndo entendiam suas a¢gdes como forma de
bullying. Chiorlin (2016), expressa entdo que o bullying é caracterizado como hostil e que as
manifestacdes desse fenbmeno na escola pesquisada era a ponta do iceberg. A pesquisadora
conseguiu associar as manifestacdes violentas com outras problematicas, como a violéncia na
escola e a indisciplina. A autora também salientou que a maioria dos professores nédo
conseguiam identificar as ocorréncias do bullying entre os estudantes, e 0s poucos que

conseguiam ndo eram capazes de se articular.

Uma pesquisa de mestrado realizada numa escola publica do Parana, com 38 estudantes
de 9 a 11 anos, trouxe resultados percentuais acerca do bullying. A pesquisadora Monteiro
(2017) constatou que as meninas sofrem mais bullying do que os meninos, sendo 45,4% vitimas
do publico feminino e 37,5% do masculino. No que se refere aos autores das agressoes, a
porcentagem foi de 18% para as meninas e 25% para 0s meninos. As agressdes mais recorrentes
sdo as de cunho verbal: xingamentos para atingir a aparéncia fisica (peso, altura etc.) e
emocional (ofendendo o colega chamando-o de burro). As agressoes fisicas, por sua vez, foram
identificadas em menor escala (MONTEIRO, 2017).

Com base no que foi exposto, observa-se que, no Brasil, o bullying é um fendmeno que
estd presente nos patios, salas de aula e recreio das escolas, e que a predominancia dos casos
acontece por parte do publico masculino. Nas pesquisas consultadas, foi possivel constatar que
o bullying ocorre de duas maneiras: agressoes verbais e fisicas, no entanto, as agressdes verbais
sdo apontadas como as mais comuns nos casos de bullying. No quesito género, constata-se que
as vitimas pertencem mais ao publico feminino e as agressdes ao masculino. (IBGE, 2016;
ONU, 2016; VIEIRA, 2014; CHIORLIN, 2016; MONTEIRO, 2017).
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Dada a compreensdo acerca das caracteristicas do bullying, assim como se da a sua
ocorréncia no ambito escolar, além de verificar a prevaléncia desse fendmeno no Brasil,
partiremos agora para o objeto principal dessa pesquisa, o ciberbullying. Dito isto, no capitulo
a seguir, serd abordado os conceitos de ciberespaco e cibercultura, para assim conceituar e
caracterizar o ciberbullying, elencando o perfil dos agentes, as consequéncias e as ocorréncias

da violéncia virtual no Brasil.
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2 CIBERBULLYING: DEBATES E PERCEPCOES NO CENARIO ESCOLAR

Considerando que o ciberbullying é um fenémeno amplo, neste capitulo sera exposto
algumas perspectivas da violéncia virtual. Iniciaremos conceituando a cibercultura e o
ciberespaco, tendo em vista que o ciberbullying ocorre no espaco virtual. Posteriormente, serdo
abordados: a caracterizacdo do ciberbullying, o perfil dos envolvidos nesse fenémeno, as
consequéncias que apresenta na vida das vitimas e agressores e um levantamento bibliografico

sobre como o ciberbullying acontece nas escolas brasileiras.

2.1 Cibercultura e Ciberespaco

Antes de apresentar o conceito do ciberbullying, é relevante abordar sobre a cibercultura e
ciberespaco, considerando que é nele que os comportamentos na esfera digital sao
compreendidos. A geracdo do inicio do milénio é marcada pelo uso intenso da internet e
aparelhos digitais e isso resulta em novas formas de comunicacdo, de linguagem, de emitir e
receber informacdes e também de procurar contetdos. O conjunto dessas a¢Ges, por sua vez,
resulta numa nova cultura. A cibercultura oportuniza as interacdes entre os pares de forma
sincrona e instantanea, o que resultou num fenémeno muito importante para a sociedade. Pode-
se considerar uma ocorréncia de sucesso, pois possibilitou a aproximagédo na comunicacéo entre
as pessoas. Hoje, ndo se espera mais para ver o sujeito pessoalmente para contar-lhe algo: na
cibercultura, as informacdes podem ser dadas via redes sociais no momento que quiser.
(SANTQOS, et al, 2013).

A cibercultura esté presente na vida cotidiana de criancas e adolescentes e também adentrou
em diversos lugares da sociedade, fazendo com que pessoas que tenham pouco ou muito
dominio sintam a necessidade de estarem inseridas no ciberespago, considerando que é nesse
meio que as informagdes e comunicacOes estdo sendo realizadas massivamente. Quando
partimos para o bullying, vemos que este esta tomando proporg¢des que vao além dos muros
escolares: os agressores adotam novas formas de atacar os seus pares, sendo o ciberespaco o
novo ambito de repressdo, configurando assim novos comportamentos na cibercultura.
(SANTOS et al., 2013).

O ciberespaco € definido por Lévy (2010) como um novo modo para comunicar-se que
advem da interconexdo universal/global dos computadores. O autor expressa que esse termo
ndo concerne apenas na infraestrutura dos meios de comunicacao digital, mas também abrange

a utilizacdo (navegacdo e alimentacdo) desses meios pelos seres humanos. No que se refere a
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cibercultura, o autor a apresenta como um agrupamento de técnicas, valores, praticas, modos

de pensar e de agir que crescem juntamente com o ciberespaco.

Ainda no ciberespaco, Lévy (2010) destaca algumas fungdes que ele desempenha. Em
primeiro lugar, o ciberespaco tem a fungdo de acessar as inumeras ferramentas que um
computador possui. Nesse sentido, ha a possibilidade de acesso para o desenvolvimento de
tarefas. O autor apresenta, entdo, o exemplo de célculos que podem ser feitos em poucas horas
utilizando o computador: antes do ciberespaco, os sujeitos poderiam levar dias para resolver
tais calculos. A segunda funcdo condiz com a transferéncia de dados (upload), que acontece
quando um arquivo, seja de audio, textos, imagem, video etc. é transportado de uma memadria
digital para outra e geralmente ocorre para um computador diferente do que estd sendo usado
pelo usuario. Com isso, hd uma distribuicdo rapida de contetdos via ciberespaco. Existe
também a terceira funcdo do correio eletrdnico, considerada mais importante e mais utilizada,
pois cada usudrio pode ter um endereco eletrénico que serve para receber e enviar mensagens
(LEVY, 2010).

Ainda com Lévy (2010), o autor relata que as mensagens via correios eletronicos era
basicamente texto e que no futuro seria multimodal. Logo, a0 acompanhar as redes digitais,
principalmente o e-mail (correio eletrdnico), que é a interface em questdo, pode-se afirmar que
o correio eletrdnico ja se configura como multimodal, uma vez que os recursos atualmente vao
além de texto. Hoje, contamos com o envio de imagens, videos, dudios e arquivos nos mais

diversos formatos e tamanhos.

Em consonancia com Lévy (2010), o ciberespaco é conceituado por Maldonado (2011)
como uma praca publica, pois hé o encontro de diversas pessoas, nos mais diversos lugares do
mundo, em que ha uma infinidade de possibilidades. Neste espaco, as pessoas podem aprimorar
as habilidades comunicacionais e ter o amplo acesso as informacdes, sejam elas no formato de
video, audio, texto, imagem, musica etc. O ciberespaco também é visto como uma vitrine, em
que as pessoas que criam conteudos, expdem seus trabalhos na internet, além de ser um espaco

em que ocorre 0 incentivo da construgéo coletiva do conhecimento e da busca.

O ciberespaco é exemplificado por Shariff (2009) por meio de uma metafora. A autora
aponta que o ciberespaco é como uma floresta em que criancas e jovens irdo explorar e perceber
que h& muita coisa para ser vista/descoberta (navegacdo). Apesar de inimeras surpresas, eles
precisardo desviar de inimeros perigos que aparecerdo no meio do caminho. Com essa

metéfora, podemos compreender que o ciberespaco oferece possibilidades de descobrir e de
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aprender coisas, no entanto por ser um espago amplo, é necessario o uso responsavel e, no caso

do publico infanto-juvenil, a supervisdo de adultos.

Apobs asituacédo sobre o conceito de cibercultura, no topico a seguir sera discutido acerca
das caracteristicas que permeiam o ciberbullying, elencando as principais propriedades desse

fendmenao.

2.2 Caracterizando o ciberbullying

Para falar do ciberbullying, precisa-se ter em mente que esse fenémeno € originalmente
advindo das TDIC, é nesse espaco em que as comunicacfes acontecem e as informacdes sdo
disseminadas. E com o0 avango nas formas de comunicacio e de propagacio de informagoes
que surgem os problemas da internet, sendo o ciberbullying um deles (GARAIGORDOBIL,
2015). Segundo Shariff (2009), o ciberbullying trata-se de um fenémeno advindo do bullying,
na forma escrita ou verbal, que tem como o foco o envio de mensagens, fotos e videos
depreciativos com o intuito de humilhar alguém. A autora expde que o que é escrito pode ser
salvo/arquivado/baixado (e aqui entendemos as ac¢Oes do ciberbullying), enquanto a palavra

falada (no bullying presencial) pode ser dificilmente reproduzida e comprovada.

No dicionario critico de educacao e de tecnologias e de educacdo a distancia, organizado
por Mill (2018), o ciberbullying é conceituado como o bullying eletrénico que acompanha o
mesmo nivel de velocidade das redes sociais, que estdo sempre sendo inventadas e reinventadas.
Nesse sentido, com 0 avanco das redes sociais e suas constantes atualizagdes, percebe-se que
as formas de violéncia virtual também sofrem alteracGes, considerando que as formas de
violéncia na internet sdo feitas de acordo com a época e o recurso ou a rede mais utilizada.

Logo, as agressdes do ciberbullying sdo reelaboradas.

Com o aumento da utilizacdo das ferramentas tecnologicas, evidencia-se a nomenclatura
ciberbullying, que consiste nas ac¢fes violentas e repetidas que acontecem via Short Message
Service (SMS), e-mail e comentarios ofensivos (as vezes com um nome falso) nas redes sociais.
O que chama atencéo nesse tipo de violéncia é a necessidade do agressor se esconder por meio
de contas andnimas, se colocando numa posicéo alheia a culpas e que ndo tem o contato direto
com a vitima, o que pode Ihe tornar ileso por ndo ter a sua identidade revelada (NEVES e
BARROSO, 2014).

Enfatizando a tecnologia e sua expansdo, Rocha (2012) apresenta a concepcédo de que é
a partir das TDIC que os sujeitos (aqueles que ja eram agressores no bullying presencial),
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passaram a agir de forma hostil também nas redes, com o intuito de prejudicar outras pessoas,
com atitudes ofensivas e repetidas. A autora apresenta ainda que a mobilidade da internet
importuna as vitimas, uma vez que o ciberbullying € um fenémeno que ultrapassa os limites de
espaco e tempo e a vitima pode receber as agressdes onde quer que esteja. Dessa forma, pode
ser acrescentado por Garaigordobil (2015), que o ciberbullying consiste na utilizagéo das TDIC
para exercer atos agressivos entre os pares utilizando os meios de comunicagédo, sendo eles:
Mensagem de texto, ligacdes, gravacdes, e-mails, exposicdo de fotos e videos, redes sociais,

entre outros. Todo o conteddo fruto do ciberbullying é com teor ofensivo.

Portanto, o advento do ciberbullying compreende uma forma de agressdo que ocorre
constantemente e tem em seu favor duas vertentes: [1] a invisibilidade dos praticantes da
violéncia virtual, visto que o autor tem a sua identidade reservada devido ao anonimato; [2] a
amplitude de lugares, uma vez que qualguer ambiente é considerado inseguro para a vitima, ja
que os ataques do ciberbullying adentram os espacos mais intimos da pessoa que esta sendo
alvo davioléncia. O autor apresenta que o ciberbullying pode acontecer por meios de mensagem
de texto, exposicdo de fotos e videos, agressées por meio de ligacdes, e-mails, chats, paginas

da web e programas de mensagens instantaneas. (RAMIREZ, 2012).

O ciberbullying é caracterizado por Martinez (2013) como uma forma de maltrato entre
iguais, por meio da utilizacdo de dispositivos moveis, da internet e do mau uso atribuidos a
esses recursos. Garaigordobil (2015) partilha de uma atribuicdo semelhante, pois defende que
o ciberbullying consiste na utilizagdo das TDIC para realizar préaticas violentas entre os pares e
acrescenta 0os meios de comunicacdo que sao utilizados: Mensagem de texto, ligacdes
andnimas, exposicdo de fotos e videos, gravacdes de agressdes fisicas, entre outros. No quadro

a seguir, sera apresentado os tipos de ciberbullying.



Quadro 1: especificacdo dos tipos do ciberbullying

CHADWICK (2014)

Assédio  ou intimidacdo

direta.

Hacker: Invasdo nas redes

sociais ou computadores.

Publicagdes maliciosas:
postagens destinadas a vitima

com conteidos capciosos.

Perseguicdo online, em que
0s agressores fazem
comentérios maldosos, em

todas as publicacOes de seus

alvos, ou, mandam
mensagens hostis
constantemente.

Criacdo um perfil falso para

atacar os colegas.

Compartilhamento de fotos e

videos ofensivos.

Exclusdo dos colegas nas

redes sociais.

Fonte: elaborado pela autora

PATCHIN;
(2012)

HINDUJA

Agresséo online

Ameacas online (via celular,

por mensagem de texto)

Publicagdes maldosas com
comentérios que machucam

as vitimas.

Criacdo de wuma pégina
depreciativa, para humilhar

as vitimas.

Fingir ser outra pessoa para

ofender outras pessoas.

Publicacéo de videos e fotos

com teor maldoso.

Espalhar rumores online.
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SHARIFF (2016)

Insultos enviados por

mensagem de texto.

Ameagas confidenciais via e-

mail.

Propagacdo de ameacas em
massa, para que tenha um
alcance

amplo e cause

constrangimento em larga

escala

Bombardeio de mensagens
ofensivas diretamente para a

vitima.

O ciberbullying pode ser apresentado de diversas formas e, em todas elas, ocorrerdo por
meio de computadores, celulares, tablets etc., fazendo a propagagdo dos contetidos hostis em
chats, e-mails, mensagens instantaneas, comentarios e sites (CHADWICK, 2014). Shariff
(2016) enfatiza que as postagens decorrentes do ciberbullying, sdo permanentes e dificeis de

serem removidas, considerando que tudo o que é publicado pode ser salvo/baixado, fazendo
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com que varias pessoas tenham acesso e possam eventualmente repostar o conteddo num outro
momento. Devido a intensidade, a frequéncia dos ataques e a dificuldade em conseguir parar as
agressdes, o ciberbullying se torna mais perigoso do que o bullying. E considerado um
fendbmeno mais cruel, tendo em vista que tem o anonimato como aliado, além da grande
audiéncia que pode ser alcancada (SABELLA, 2012).

Quanto a vasta audiéncia que o ciberbullying podera alcancar, por sua vez, Goldoni
(2017) aponta que a violéncia no ambito virtual possui a mesma rapidez com que as noticias
percorrem como um fator agravante, pois o ciberbullying atinge uma extensao em larga escala.
A autora enfatiza que, quando os contetidos depreciativos em formas de &udio, video, foto
mensagens e etc. sdo langados na rede, muitas pessoas tém acesso em pouco tempo e em questdo
de segundos repassam esses conteudos, gerando assim a perca do controle das postagens e
fazendo com que a vitima ndo consiga se defender simultaneamente com a mesma velocidade

em que as informaces sobre ela sdo compartilhadas.

Outrossim, o que ira diferir o bullying presencial para o bullying virtual é que, no
primeiro, 0 agressor esta exposto, todos o conhecem, enquanto no ciberbullying trata-se de um
autor anénimo, mesmo que ele frequente 0s mesmos espagos que sua vitima. Nesse sentido,
para quem sofre as agressdes do ciberbullying, nenhum lugar € seguro, partindo da premissa de
que as vitimas podem receber as agressdes em casa, e de que ndo had como saber de onde e
quando vira a proxima ofensa, caso 0s agressores queiram agir presencialmente
(MALDONADO, 2011).

Pode-se perceber que, no bullying, a caracteristica da repeticdo € o que ira distinguir se
as acdes executadas sao, de fato, bullying, ou se sdo “apenas” brincadeiras de mau gosto. Ja no
ciberbullying, ndo precisa necessariamente que haja a repeticao, a autora defende que os abusos
séo tdo prejudiciais e fortes, que tomam proporcdes destruidoras. Com a velocidade em que 0s
contetidos se disseminam e a sua alcancgabilidade, em questdo de segundos muitas pessoas
podem ter acesso ao que foi publicado, aumentando o sentimento de impoténcia e vergonha nas
vitimas (MALDONADO, 2011).

Dessa forma, € necessario compreender que o ciberbullying € um tipo de violéncia que
ocorre nas plataformas virtuais € um passo para entender que a proporc¢éo e o alcance que esse
tipo de agresséo resulta é preocupante, pois trata-se de um campo muito expansivo (LOPEZ e
MELLA, 2014). Percebendo a amplitude do ciberbullying, nota-se que é um dos fatores

agravantes, pois aquilo que é postado na rede sai do controle de quem postou e de quem foi
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postado, além de que ao se esconder atrds de uma tela o agressor tem ao seu favor a protecéo,
é alguém ileso de penas, considerando que ele ndo sera descoberto, enquanto a vitima torna-se
vulneravel a qualquer tipo e meios de ataque. A vista dessas vertentes pontuadas por Ramirez
(2012), o ciberbullying evidencia a propagacdo de agressdes andnimas, causando sofrimento

na vitima.

Dada as caracteristicas do ciberbullying, percebe-se que se trata de uma forma do
bullying que ganhou espacgo com a popularizacao das TDIC, em outras palavras, o ciberbullying
é uma versao nova do bullying (FONSECA, 2015). Dito isso, no tépico a seguir, sera exposto
a definicdo da violéncia virtual como uma ampliacdo da violéncia presencial ja existente na

escola.

2.3 Ciberbullying como extensdo do bullying

Quando se pesquisa sobre ciberbullying, muitos autores o apresentam como uma extensao
do bullying. Lopez et al. (2017), afirmam que a atuacdo desse fenbmeno de modo online é
influenciada pelas a¢des da violéncia que ocorre nos espacos fisicos da escola. Os autores ainda
evidenciam que, quando um sujeito é vitima no bullying, geralmente também é cibervitima e o

mMesmo Ocorre com 0S agressores.

Para Santos et al (2013), a pratica do bullying ocorrida nos ambitos escolares,
principalmente na sala de aula, pode ganhar novos rumos e adentrar na cultura online com
mensagens de teor ofensivo. Podem também servir para causar discérdia entre os colegas, nesse
caso, 0 autor das agressoes virtuais geralmente se esconde em um perfil falso. O ciberbullying
aqui é visto como um fendmeno complexo, quando esse implica numa relacdo muito proxima
ao tempo e a seguranga no espaco da internet. O ciberbullying € uma nova forma de bullying
que é acarretada da globalizagdo. (SANTOS et al, 2013).

De acordo com Rey et al. (2012) a ciberbullying é uma forma indireta do bullying, uma
vez gue as agressdes ndo séo realizadas frente a frente, ocorre de uma maneira mais distante, a
partir do compartilhamento de rumores, inverdades e outros tipos de ofensas. J& Patchin e
Hinduja (2012) caracterizam o ciberbullying como bullying virtual, tendo em vista que as
depreciacOes irdo ocorrer com o uso de dispositivos eletronicos (computador, tablet, cameras

com wifi, celulares).

Maldonando (2011) entende o ciberbullying como uma extensdo do bullying, pois as

agressoes que geralmente aconteciam no ambiente escolar, no periodo das aulas, hoje ganharam
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um novo espago com as midias digitais, e essas violéncias se expandiram para fora da escola.
Nesse mesmo segmento, Martinez (2013) afirma que o bullying e o ciberbullying séo os
mesmos fendmenos, mas metamorfoseado, tendo em vista que a violéncia virtual ocorre por

meio do mau uso de celulares, computadores, tablets etc.

O ciberbullying, para Ortega e Nufiez (2012), é considerado como uma forma concreta
de bullying, em razéo de que este se trata de um problema social de assédio, intimidacdo e
agressividade injustificada que sdo feitas a partir de dispositivos digitais. A violéncia é, entdo,
cometida por uma pessoa ou um grupo de pessoas, € direcionada a um outro sujeito (a vitima),
e pode ser prolongado por muito tempo ou por um curto tempo. Chadwick (2014) remete o
ciberbullying a uma nova forma de comportamento do bullying, mas com caracteristicas
diferentes, considerando que neste as agressdes ocorrem presencialmente; e naquele,

virtualmente. No entanto, ndo sdo fendbmenos separados.

Mesmo que ocorram em meios diferentes, pode-se encontrar no bullying caracteristicas
que também sdo encontradas no ciberbullying, como € o exemplo da repeti¢cdo. Porém, o
ciberbullying ocorre por meio da ampla divulgacéo, tendo em vista que, quando os conteddos
com teor ofensivos e difamatérios sdo publicados em redes sociais, estes se proliferam
rapidamente, alcancando o maior publico possivel. Por isso que é chamado de “viral”,
fendmeno que acontece quando as mensagens, imagens ou videos alterados sdo postados e
varias pessoas além de terem acesso, repassam para terceiros até que se perca o controle
(CHADWICK, 2014).

Conforme Shariff (2009), mesmo sendo considerados 0 mesmo fendmeno pela maior
parte da literatura consultada, é perceptivel que ha diferencas entre o bullying e o ciberbullying,
sendo 0 espaco em que as violéncias irdo ocorrer uma delas. Nesse contexto, as agressdes do
ciberbullying séo feitas em redes sociais, e-mails ou em outras plataformas virtuais de
compartilhamento. As consequéncias para com a vitima podem ser piores do que no bullying.
Isso acontece pela expansdo que se tem na internet e pelo seu rapido compartilhamento de
conteudos, alcancando publicos maiores, além de ter o anonimato a favor do agressor, fazendo
com que esse sinta-se mais encorajado a realizar suas ac¢des, retraindo mais as vitimas. (BRAGA
etal., 2018).

O anonimato é uma caracteristica expansiva que apenas o ciberbullying carrega e
acontece gquando os agressores se camuflam por meio de uma tela, seja de celular, tablet,

computadores e etc., e alguns até usam um nome falso (LOPEZ e MELLA, 2014). Tognetta et
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al. (2017) expde que, devido ao anonimato, ha auséncia de confronto com as cibervitimas.
Assim como os autores abordam, o fato de utilizarem perfis falsos tem sido uma preocupacéo
no ciberbullying, tendo em vista que ndo se sabe de onde e de quem parte as agressdes. O
ciberbullying torna-se mais atrativo devido ao anonimato: criancas e adolescentes tendem a
serem atraidas pelo ciberbullying, pois podem atacar seus pares e continuar com as suas
identidades protegidas, diferentemente do bullying que, para que as agressdes sejam realizadas,

0 agressor nao pode “se esconder”.

Analisando a producédo cientifica acerca do ciberbullying, observamos que muitos
autores acreditam que seja uma nova forma de bullying. No entanto, encontrou-se Rocha (2012)
que contradiz essa concepgdo, expressando que “[...] as discussoes geradas em torno do
conceito de ciberbullying, conferindo-lhe apenas mais uma forma de praticar o bullying por
meio da internet, € uma nocgao neutra, pois apresenta uma conceituacao generalista, sem analise
de suas extensdes.” (p. 92, 2012). A autora, entdo, considera que limitar a violéncia virtual
apenas ao bullying é uma concepcao rasa, que nao leva em conta toda a profundidade que é o
ciberbullying.

Portanto, é perceptivel que a maioria das pesquisas sobre o ciberbullying evidenciam que
tal fenbmeno ja existia, que no caso é o bullying. O perfil de vitima, de agressor e de
espectadores sempre estiveram presentes, mas com o advento das TDIC ganhou uma nova
roupagem, passando do presencial para o virtual. Considerando estes fatos, essa pesquisa

considerara o ciberbullying como um fenémeno que é originado do bullying.

Mediante a no¢do de que o ciberbullying é um fendmeno decorrente do bullying, que
dispdem de caracteristicas iguais em alguns pontos e diferentes em outros, a figura a seguir

explicitard onde eles se assemelham e se dissemelham.
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Quadro 2: Diferencas e semelhancas entre bullying e ciberbullying

Bullying

Acbes violentas (fisicas, verbais ou
psicoldgicas) com objetivo de desestabilizar

a vitima;

E intencional, repetitivo e ha desequilibrio de

poder;
Perfis: vitima, agressor, espectador e
autor/agressor;

Consequéncias: para as vitimas encontra-se
depressdo, ansiedade, queda no rendimento
escolar, somatizacao etc., para o agressor tem
delinquéncia, problemas éticos e morais,

dificuldade em respeitar leis etc.;

Numa pesquisa no Brasil constatou que de
100 mil criangas, 42,8% eram vitimas do
bullying. (ONU, 2016)

No Brasil as meninas sdo mais vitimas do

bullying e os meninos séo mais agressores.

Fonte: elaborado pela autora (2020).

Ciberbullying

Agressbes online via redes sociais, e-mail,

SMS, ligag0es etc.;

Tem como caracteristicas especificas o

anonimato e a expansao;

Perfis: vitima, agressor, espectador e vitima-

agressora;

Consequéncias: as vitimas tém a sua

reputacdo manchada, apresenta queda no

rendimento escolar, depressdo, suicidio,
distrbio do sono. Ja o0s agressores
apresentam  falta de  empatia e

comportamento antissocial-criminal;

O Brasil é 0 2° pais com mais ocorréncias de
ciberbullying (IPSOS, 2018);

No Brasil as dendncias de ciberbullying
(2012-2019) cresceram em 121% no publico
masculino e 627% no feminino (SAFERNET
BRASIL, 2019);

Como pode-se observar, na coluna do bullying é exposto as caracteristicas proprias que
esse fendmeno tem, 0 mesmo ocorreu na parte do ciberbullying; apresentar as particularidades
especificas de cada um, implica em destacar no que eles diferem. No que corresponde o espacgo

bullying e ciberbullying, elenca-se as propriedades e 0s aspectos nos quais eles se assemelham.
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2.4 Perfil dos envolvidos do ciberbullying

Quando o assunto é o perfil das vitimas e dos agressores, as pesquisas no campo do
ciberbullying, em alguns aspectos, se diferem. A verdade é que o perfil da vitima vai variar de
acordo com o contexto da situacdo e do comportamento pessoal de cada estudante. As
investigacbes da pesquisa de Ferndndez et al. (2017), apontam que o0s ciberagressores
apresentam o perfil de estudantes que tiram notas baixas. J& as cibervitimas sdo aqueles
estudantes que tem bons rendimentos escolares. Em contrapartida Martinez (2013) expde que
quem pratica ciberbullying pode ter um bom convivio com os professores e por isso passam

despercebidos como ciberagressores.

Outrossim, Martinez (2013) afirma que o agressor virtual tem em seu perfil o carater
desinibido e destemido e a causa desses sentimentos é o ndo contato que ele tem com a vitima,
pois se encontra do outro lado da “tela”. Esse tipo de ataque online/tecnologico ndo gera culpa
no autor dos atos violentos. J& as vitimas sofrem com inseguranca, pelo fato de ndo saber de

onde as agressoes irdo surgir, criando assim um sujeito ansioso e estressado.

O autor do ciberbullying é responsavel pelo compartilhamento de mensagens com
fofocas sobre seus colegas ou os profissionais da escola. Os ataques sao feitos por meio de post
na internet, mensagem de celular e geralmente os agressores usam nomes falsos para camuflar
suas identidades. A autora evidencia que o0 anonimato é o que incita os agressores a realizar 0s
atos de opressao e que esse fator é contribuinte para a falta de empatia, pois quem agride nédo
esta vendo quem foi agredido (ROCHA, 2012).

Sédo considerados os agressores do ciberbullying aqueles que ja sdo os provocadores do
bullying e que encontram nas tecnologias uma forma de expandir seus insultos. Criangas e
adolescentes conhecidos por serem timidos e discretos podem assumir uma postura diferente
na internet. Isso ocorre devido & auséncia da auto exposicao: esses estudantes passam por
despercebido pelos colegas e professores por causa do temperamento pacifico, mas nas redes
sociais incorporam um papel perverso. Tem-se como agressor aquele que € amigo da vitima e

que inclusive frequenta a casa desta, mas nas redes age como inimigo (MALDONADO, 2011).

No que tange a vitima, Maldonado (2011) aponta sinais que uma vitima do ciberbullying
pode apresentar: ansiedade, ficar transtornado ao receber uma mensagem ou evitar os aparelhos
tecnoldgicos, humor alterado, isolamento, apresentar sintomas fisicos como dores de cabeca,
barriga e afins para evitar ir a escola e, quando vao, ndo conseguem se concentrar nas aulas.

Muitas vitimas sentem dificuldade para dormir ou tem pesadelos.
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Santana (2013) apresenta outros perfis agentes para o ciberbullying: os agressores, que
agem em segredo, e por essa razao, agridem seus pares, por achar que estdo protegidos ao ndo
utilizar seus nomes reais; para o autor, nao é possivel especificar/classificar os agentes, tendo
em vista que 0 anonimato nao permite isso. Ja as vitimas sdo classificadas em passiva, sendo
pessoas que sdo alvos dos ataques do ciberbullying, mas ndo se manifestam, escolhem o
siléncio. E h& as ativas, que denunciam ao receberem mensagens com insultos ou alguma
agressdo virtual. Por fim, ha os espectadores, que também recebem duas defini¢bes, sendo elas:
0 receptor, que vé os ataques do ciberbullying se divertem ou ndo, mas nada fazem; e o
multiplicador que, diante das postagens ofensivas, compartilham para que outros tenham

acesso.

Mandira (2017) ird apresentar mais dois agentes do ciberbullying, que corresponde,
primeiramente, a vitima-agressora, sendo aquela que recebe as agressfes, mas também as
provoca. Trata-se de um perfil com competéncias baixas na resolucdo de problemas e de
interacdo social. Espera-se que, assim como 0S agressores, as vitimas-agressoras tenham
comportamentos hostis e agressivos. O segundo perfil € daqueles que assistem o ciberbullying,
ou seja, esta diante de alguma midia que oprime e humilha alguém e nada faz, é conivente com

a violéncia virtual. Esses sdo chamados de espectadores.

De acordo com Patchin e Hinduja (2012), os sujeitos que praticam a violéncia virtual
indicam um baixo rendimento e comprometimento escolar. Esses estudantes também sao
propensos a serem adeptos ao uso de drogas licitas e ilicitas, como bebidas alcodlicas e cigarros,
isso quando em comparados aos estudantes que ndao se envolvem nas agressdes. Ja 0s
agressores-alvo (perfil similar as vitimas-agressoras de Mandira (2017)) também apresentam
caracteristicas negativas. Esses agentes do ciberbullying sdo mais suscetiveis a desenvolver

problemas na vida fora da internet, entre eles a delinquéncia e a violéncia escolar.

Os alvos sdo escolhidos pelos agressores por serem diferentes do padrdo que é
previamente determinado na sociedade. Para tanto, séo alvos do ciberbullying pessoas que tem
aparéncia fisica desigual (alto ou baixos demais, com alguma deficiéncia, acima do peso etc.),
status social, habilidades sociais ou comunicativas, sendo pessoas muito retraidas, timidas. As
vitimas ainda apresentam dificuldades em confessar que estdo sendo alvos do ciberbullying,
considerando que estas se sentem muito envergonhadas e também ndo denunciam, pois tem

medo de reviver o constrangimento causado pela violéncia virtual (CHADWICK, 2014).
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Sobre a questdo de género, o perfil que aparece nas pesquisas de Catalén et al. (2018)
ressalta que as meninas estdo mais propensas a serem cibervitimas, quando ja sdo as vitimas no
bullying. Assim, hd uma concordancia com as pesquisas de Garcia, Colazzo e Nufes (2017),
pois tais autores expdem que o sexo feminino € mais visto como alvo do que o sexo masculino.
J& Alamaraz et al. (2015) aponta um dado diferente, em que a porcentagem em agressdes

indiretas é maior entre as meninas.

Corroborando com Alamaraz et al. (2015), Chadwick (2014) evidencia que as garotas
se envolvem mais no ciberbullying de forma indireta, em que as TDIC sdo utilizadas para atacar
suas vitimas. Chadwick (2014) explica que as meninas fazem fofocas, disseminam rumores,
traem suas amizades postando inverdades e excluem seus pares. Mas, a medida em que o
publico feminino € ciberagressor, também sdo cibervitimas, tendo em vista que sdo mais
atacadas por mensagem de texto e ligacdo, por exemplo, do que 0s meninos. A autora pontua
ainda que os garotos estdo mais engajados no bullying off-line, porém, quando estes assumem
a posicao de ciberagressores, suas a¢des sao de espalhar fotos e videos humilhantes para que as

vitimas sejam ridicularizadas

Partindo para o contexto da relacdo professor-estudante, o ciberbullying, que € um
fendmeno em que os envolvidos geralmente séo estudantes, também pode ocorrer para com a
figura do professor. Rocha (2012), afirma que os professores também tém sido alvo dos ataques
virtuais. A autora pontua que os estudantes usam a internet para depreciar seus professores ou
funcionarios da escola, proferindo palavras preconceituosas e discurso de 6dio, que muitas
vezes se enquadram em crimes previstos no Cédigo Penal, sendo eles: injuria, caltnia e

difamacé&o.

2.5 Consequéncias do ciberbullying
O ciberbullying, por ter propor¢Ges maiores devido ao seu alcance, coopera com a

propagac&o e a ampliacio da audiéncia, implicando assim no aumento dos danos (MARTINEZ,
2013). Por esse angulo, devido a imensidade do ciberbullying, observa-se que as consequéncias
acarretadas pela violéncia virtual tendem a ser mais intensas e com mais prejuizos para a vitima,
em comparacao com o bullying. Ortega e Nufiez (2012) afirmam que os efeitos do ciberbullying

irdo permanecer na vida de quem foi atacado.

Conforme Patchin e Hinduja (2012), as consequéncias do ciberbullying sdo de cunho

emocional e psicoldgico, considerando que as agressdes online sdo capazes de desestabilizar a
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salde mental das vitimas. Os alvos durante e apds os ataques podem adquirir sentimentos de
derrota, irritacdo, depressao, tristeza e baixa autoestima. Aqueles que apresentam autoestima
baixa, podem querer reverter a situacao e usar 0s aparatos tecnoldgicos para atacar seus colegas,
numa tentativa de obter poder. Complementando a fala de Patchin e Hinduja (2012), Resett
(2018) afirma que as vitimas podem apresentar uma tendéncia suicida.

Para Patchin e Hinduja (2012), tanto as vitimas quanto 0s agressores sdo suscetiveis a
apresentar pensamentos suicidas e chegam até a executar a autodestruicao, mas entre esses dois
perfis do ciberbullying, as vitimas sdo as que mais sdo propensas ao suicidio. Os autores ainda
relatam que s6 o ciberbullying ndo € capaz de levar ao suicidio, mas sim o conjunto de fatores

emocionais, como o de constrangimento e de depressao, levando jovens e criangas a esse ato.

De acordo com Braga et al. (2018), as consequéncias para com a vitima podem ser
piores do que o bullying. Isso acontece pela expansao que a internet propicia e pelo seu rapido
compartilhamento de contetdo, alcan¢ando pablicos maiores, além de ter o anonimato ao favor
do agressor, fazendo com que esse sinta-se mais “encorajado” a realizar suas a¢des e retraiam
mais as vitimas. A condicdo do anonimato para a vitima pode apresentar influéncias negativas
na aprendizagem, pois as consequéncias sdo psicologicamente destrutivas para ela (SHARIFF,
2009).

Em contrapartida, Chadwick (2014) explicita que os impactos do ciberbullying muito
se assemelham com o do bullying presencial, o que difere ambos é que as agressdes no
presencial tem hora para comecar e acabar dentro dos espacos escolares; ja no ciberbullying, os
ataques perduram até depois da vitima chegar em casa. Dessa forma, 0s estudantes que sdo
atacados néo estdo livres de seus agressores mesmo quando estdo na segurancga de seus lares,
pois a violéncia no espaco virtual é perpetuada para além dos muros e horario das escolas,

gerando desconforto e medo para as vitimas.

As vitimas irdo manifestar em seus comportamentos, também, o disturbio do sono,
diminuicao do desempenho escolar, frustracao, ira e somatizacao. Ja os agressores apresentaréo
a falta de empatia, comportamento antissocial-criminal e baixo desempenho académico.
(GARAIGORDOBIL, 2015). Santos (2013) alerta que uma das consequéncias resultada do uso
inapropriado da internet seria comprometer negativamente a reputacdo de uma pessoa, e isso
pode correr em segundos, pois, como ja citado, a propagacdo na internet é rapida e expansiva.
O autor indica também que a vida social e escolar do estudante é prejudicada a partir das

agressoes do ciberbullying.
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As consequéncias interferem no emocional dos estudantes, o que pode acarretar em
consequéncias também na escola. Muitos estudantes perdem a vontade de ir para a aula, por
medo do que pode acontecer para além do virtual, ou por se sentirem so devido ao isolamento
social que os agressores fazem. O ciberbullying pode ainda mudar a estrutura da vida dos
estudantes, quando estes ndo conseguem permanecer na escola em que se encontram seus
agressores, fazendo-os mudar de escola e até mesmo de cidade. Na sala de aula, apresentam-se
distraidos e ndo conseguem se concentrar nos contetdos, impossibilitando a aprendizagem.
(WEBER; PELFREY, 2014).

No topico anterior (Perfil dos envolvidos do ciberbullying), foi abordado brevemente
sobre os professores que também se enquadrarem como vitimas do ciberbullying. Para eles a
problematica ndo seria diferente: os professores que sofrem com os ataques do ciberbullying
apresentam consequéncias que refletem na sua carreira profissional. E isso é explicitado por
Rocha (2012) ao apontar que os professores podem ter suas imagens manchadas por um longo
tempo, ficando exposta para que outros estudantes tenham conhecimento. Essa continuidade
que o ciberbullying proporciona possibilita que mais estudantes se juntem aos que iniciaram as

ofensas, reforcando cada vez mais a “ma reputagao” que foi criada da figura professor.

A seguir, sera exposto como o ciberbullying tem acontecido nas escolas brasileiras,
identificando os géneros dos agressores e vitimas, a faixa etaria dos estudantes envolvidos no
ciberbullying, os motivos e a duracao das ocorréncias, 0s sentimentos dos estudantes em relacédo
aos ataques da violéncia virtual, assim como quais foram as formas mais comuns de

ciberbullying.

2.6 Ciberbullying no Brasil
A Safernet Brasil (https://new.safernet.org.br/) € uma Organiza¢do Ndo Governamental

(ONG) que preza pelos Direitos Humanos na Internet no pais. A safernet conta com a parceria
de instituicbes como o Ministério Publico Federal (MPF), Procuradoria Federal dos Direitos
dos Cidadéos (PFDC), Fundo das Nacgdes Unidas para a Infancia, em inglés United Nations
International Children's Emergency Fund (UNICEF), etc. Ela também conta com a Google,
Facebook, Vivo e o Nucleo de Informagdo e Coordenagdo do Ponto BR (nic.br) para a
realizacdo dos projetos. A ONG foi criada no ano de 2005, tendo em vista a necessidade de se
ter uma entidade voltado para a seguranca e bem estar na internet, j& que no Brasil ndo havia
politicas voltadas para esse ambito (SAFERNET BRASIL).


https://new.safernet.org.br/
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Anualmente, a Safernet Brasil promove o programa “Dia da Internet Segura”, que
ocorre entre janeiro e fevereiro. Esse movimento conta com a participacdo de atores, digitais
influencers, instituicGes publicas e privadas, com o intuito de mobilizar as escolas para a
conscientizagdo do uso seguro e ético da internet. A Safernet Brasil divulga os percentuais de

atendimento por ano no Brasil, de todos 0s casos que envolvem o0 mau uso da internet.

No site da instituicho ha um espaco para denlncias andnimas, em que criangas,
adolescentes e adultos (pais, gestores e professores) podem reportar casos de violacdo dos
direitos na internet, sejam eles acometidos pelo ciberbullying, fraudes de dados, pornografia
infantil, cyberstalking, encontros virtuais, conteddo impréprio etc. Ainda é disponibilizado um
portal de ajuda, em que o usuario sera atendido por um profissional especializado que dara
orientac@es e esclarecimentos de duvidas sobre violagdes online e como se proteger na internet.
O atendimento pode ser via chat ou e-mail. O grafico abaixo ird apresentar o numero de
atendimentos de denlncias acarretadas pelo ciberbullying/ofensas no Brasil a partir do ano de
2012 até o ano de 2019.

Gréfico 1: Atendimentos de denlncias de ciberbullying/ofensas realizados pela Safernet Brasil
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Fonte: Safernet Brasil / Adaptado pela autora (2020)

A Safernet Brasil divulga os percentuais de atendimento por ano, no Brasil, de todos 0s
casos que envolvem o mau uso da internet. No entanto, o gréafico 1 exibe um compilado apenas
das denudncias decorrentes do ciberbullying/ofensas. O ciberbullying cresceu ao longo dos 7
anos, em que o publico masculino cresceu em 121% e o feminino em 678%. O publico feminino
apresentou maior crescimento em comparacdo ao masculino, sendo as meninas as principais

vitimas do ciberbullying.
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Em 2018, o programa de pesquisa Ipsos, em uma pesquisa a nivel global realizada em
28 paises, com 20.793 sujeitos, com idades de 18 a 64 anos (familiares de criangas e
adolescentes), revelou que o Brasil € o segundo pais em que hd mais ocorréncias de
ciberbullying. Observa-se que 29% dos pais e/ou responsaveis pelas criancas e adolescentes
responderam que estas ja haviam vivenciado a violéncia virtual. O pais que esta a frente é a
india, com 37% (IPSOS, 2018).

Entre os outros dados, a Ipsos evidencia que 79% dos brasileiros tém consciéncia acerca
do que € o ciberbullying; 76% consideram que as medidas de combate a esse fenbmeno no pais
sdo insuficientes. Quando questionados sobre como as criangas e adolescentes experienciaram
o ciberbullying, o resultado foi que 70% ocorreu pelas redes sociais, 48% por dispositivos
moveis, 43% por mensagem online, 42% em salas de bate-papo e 10% por e-mail (IPSOS,
2018).

O estudo de Stelko-Pereira et al. (2018), realizados em 5 estados brasileiros (Sao Paulo,
Ceara, Parana e Minas Gerais), contou com 1.534 estudantes entre 10 a 17 anos. Desse nimero,
37% dos estudantes estavam envolvidos no ciberbullying. Afunilando um pouco mais, 0s
autores indicaram que 23% dos estudantes sdo vitimas, 3% autores e 11% vitimas-agressoras.
As violéncias mais comuns entre as garotas sao ameacas psicoldgicas, mensagens com teor
ofensivo e insultos. Ja para os garotos, sdo os videos hostis ou aqueles em que as vitimas
aparecem numa situacdo constrangedora, além de ameacas fisicas. Quanto aos agressores, 0s
pesquisadores relataram que esses tém mais de um alvo especifico, ja que existem mais vitimas
do que agressores. No quesito de género, nessa pesquisa nao foi encontrado dados significativos
gue apontem que as meninas ou meninos sdo mais vitimas. O que foi constatado é que o publico
feminino sofre mais com ameacas psicologicas e 0s meninos com videos em que estes sao

ridicularizados.

Na pesquisa de Mallmann et al. (2018), foram entrevistados 273 estudantes dos
municipios de Porto Alegre e Taquari, no Rio Grande do Sul, sendo 133 meninas e 140
meninos, na faixa etaria entre 13 a 18 anos. Nesse estudo, foi constatado que o percentual de
estudantes envolvidos no ciberbullying correspondeu a 58%, decompondo-se em 12,5%
vitimas, 10,3% agressores e 35,2% vitimas-agressoras. Os autores classificaram os estudantes
como vitimas, pois no questionario marcaram que sofreram agressdes duas ou trés vezes, ou,
mais de quatro vezes. Esse critério foi utilizado pelos pesquisadores por considerarem a

repeticdo como uma das caracteristicas do ciberbullying. J& os agressores foram identificados
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ao indicaram se teriam realizados agressdes online para com seus pares. As vitimas-agressoras

foram classificadas ao marcarem se ja tinham realizado agressoes e se ja tinham sofrido.

Goldoni (2017) realizou sua pesquisa em quatro escolas publicas de Ensino Médio da
cidade de Cascavel, situada no Parand. Contou com a participacdo de quatro estudantes que
foram vitimas do ciberbullying, com o intuito de investigar o discurso desses estudantes que
passaram pela situagcdo de violéncia virtual. A pesquisadora constatou que as ocorréncias do
ciberbullying para com os entrevistados se deram por motivos de vinganca de alguma situacéo,
como ciumes, intolerancia sexual, bem como pela orientacdo sexual e racismo, quando uma das
alunas expds que foi chamada de “neguinha” com teor ofensivo, querendo causar algum tipo

de constrangimento por causa da sua cor de pele.

Os entrevistados relataram que se sentiram expostos, envergonhados, sentindo-se
impotentes diante do constrangimento. Discriminados e com raiva, dois deles afirmaram que
tentaram o suicidio. Na tentativa de sair do alvo do ciberbullying, os estudantes procuraram
ajuda com profissionais da educacdo. No entanto, nem todos receberam o mesmo tratamento: é
indicado na pesquisa que alguns estudantes receberam orientacdes para tomar atitudes legais,
para serem assegurados perante a lei; ja outros, foram deslegitimados pelos profissionais e ndo
tiveram as orientagcfes/conhecimentos necessario para tomar medidas cabiveis e se livrar dos
ataques do ciberbullying (GOLDONI, 2017).

A pesquisa de Gondim e Ribeiro (2019), realizada em uma escola particular em
Juazeiro-BA, contou com a participacao 46 estudantes do Ensino Médio, com idade entre 14 e
19 anos, sendo 39% meninos e 61% meninas. A pesquisa indicou que 61% nunca tinha sofrido
nenhum ataque decorrente do ciberbullying, e 39% dos entrevistados tinham sofrido algum tipo
de agresséo online. Quanto a duracdo dos ataques advindos do ciberbullying, a maioria dos
casos aconteceu num periodo curto, cerca de um a trés meses, no entanto alguns estudantes
relataram que foram vitimas do bullying virtual por longo tempo, entre 1 a 3 anos. Os tipos de
agressdes mais recorrentes relatados pelas vitimas foram mensagens ofensivas por meio de
redes sociais, e-mail ou aplicativos. Sobre as consequéncias dessas a¢des do ciberbullying, dos
estudantes que foram vitimas, 11% alegaram que tiveram problemas psicoldgicos, sociais e
fisicos (GONDIM; RIBEIRO, 2019).

Quanto aos estudantes que se identificaram como agressores (39%), alguns expressaram
gque zombaram de seus colegas 2 ou 3 vezes na semana, ou no més. Essas agressoes

corresponderam a ameagcas, falar mal de seus pares, fazer piadas sobre as vitimas na internet,
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propagar mentiras sobre o outro, além de realizar compartilhamentos de fotos e videos

constrangedores de suas vitimas.

Com base nas pesquisas acima, observa-se que o ciberbullying é um fenémeno presente
nas escolas brasileiras, que acontece entre os escolares tanto do género masculino, quanto do
feminino. As formas de agresses encontradas foram ofensas, postagens de fotos ou videos
constrangedores, ataques em decorréncia de racismo e orientacdo de género, entre outros.
(STELKO-PEREIRA et al., 2018; MALLMANN et al.; 2018; GOLDONI, 2017; GONDIM,;
RIBEIRO, 2019).

Apds a conceituacao e a explicitacdo das caracteristicas que embasam o ciberbullying,
0 capitulo a seguir terda como abordagem as leis. Dessa forma, serdo utilizados a Lei
antibullying, a Constituicdo Federal brasileira, 0 Cddigo Penal, Estatuto da Crianca e do
Adolescente (ECA) e a Base Nacional Comum Curricular (BNCC) , a fim de analisar as
questdes da violéncia virtual na legislacéo brasileira. O capitulo também ira abordar o papel
social da escola frente ao ciberbullying, apresentando medidas de a¢fes que as escolas de ensino

podem adotar para o combate do bullying virtual.
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3 DISPOSITIVOS DE LEI E O PAPEL DA ESCOLA NA INTERVENCAO ACERCA
DO CIBERBULLYING

O topico a seguir abordara inicialmente a lei de n® 13.185, tendo em vista que é uma lei que
trata especificamente do bullying dentro do contexto escolar, além de ser uma lei que apresenta
um parégrafo sobre o ciberbullying. Dessa forma, iremos explorar essa lei, para compreender

0s aspectos legais desses fenébmenos, assim como verificar a eficacia da mesma.

No entanto, visto que o que o ciberbullying ndo é citado de maneira ampla na Lei de n°
13.185, buscamos na literatura quais outras leis podem ser utilizadas em casos de violéncia
virtual, uma vez que no Brasil ndo tem uma lei especifica para tratar do ciberbullying em sua
totalidade. Sendo assim, encontramos respaldo na Constituicdo Federal Brasileira, Cdodigo
Penal, ECA e BNCC.

3.1 Legislacao brasileira e o ciberbullying
A Constituicdo Federal brasileira instituiu o Programa de Combate a Intimidacéo

Sistematica (bullying), sancionada na lei n® 13.185, de 6 de novembro de 2015, pela Presidenta
da Republica Dilma Rousseff. Essa lei ressalta que o bullying ocorre quando héa violéncia fisica
ou mental com a¢des que intimidam e humilham o sujeito, e tais agdes sdo caracterizadas como:
ataques, insultos, apelidos e comentérios depreciativos, manifestacdes preconceituosas,
ameacas etc. Essa lei tem como objetivo: a prevencdo do bullying em todas as esferas sociais,
assegurar a formacdo de professores para lidar com a intimidacao sistematica, além de oferecer

suporte psicolégico, social e juridico as vitimas (BRASIL, 2015).
Art. 3° A intimidacéo sistematica ( bullying ) pode ser classificada, conforme
as acgOes praticadas, como:
| - verbal: insultar, xingar e apelidar pejorativamente;
Il - moral: difamar, caluniar, disseminar rumores;
111 - sexual: assediar, induzir e/ou abusar;
IV - social: ignorar, isolar e excluir;

V - psicoldgica: perseguir, amedrontar, aterrorizar, intimidar, dominar,
manipular, chantagear e infernizar;

VI - fisico: socar, chutar, bater;
VII - material: furtar, roubar, destruir pertences de outrem;

VIII - virtual: depreciar, enviar mensagens intrusivas da intimidade, enviar ou
adulterar fotos e dados pessoais que resultem em sofrimento ou com o intuito
de criar meios de constrangimento psicolégico e social. (BRASIL, 2015).
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A partir do artigo 3°, da lei de combate a intimidacdo sistematica, encontra-se
caracteristicas e os tipos de condutas que se encaixam como bullying. No entanto, autores como
Goes (2016), Goncalves e Trindade Neto (2019), apontam a referida lei como ineficaz,
considerando pontos como: a prépria lei ndo é colocada em prética; ela prevé a formacéo de
professores para a prevencdo do bullying nas escolas, no entanto ndo houve uma definigéo
partindo do poder publico de como essas capacitacdes irdo ocorrer; a lei ndo apresenta medidas
socioeducativas aos agressores, dessa forma a vitima néao tera garantias de seguranca, enquanto

0 agressor continuara agindo de forma hostil.

Outrossim, no artigo 5° esta previsto que as escolas e estabelecimentos de cunho
educativos sejam responsaveis por elaborar medidas de prevencao e, a cada bimestre, estas tém
por incumbéncia emitir relatérios sobre as ocorréncias de bullying e ciberbullying, para que
seja pensado em estratégias de combate a esse tipo de violéncia dentro dos espacos escolares
(RIBEIRO, 2019). No entanto, de acordo com Gongalves e Trindade Neto (2019), a lei obriga
que as escolas tenham projetos de combate ao bullying, mas ndo indica quais serdo as medidas

“punitivas” para as escolas que ndo cumprirem.

O que aparece na lei n° 13.185 sobre o ciberbullying é inefetivo, pois ndo ha a
apresentacdo de resultados satisfatorios, uma vez que é necessario que se associe a outros
recursos legais para que a violéncia virtual seja erradicada ou amenizada; a lei fala do
ciberbullying em um paragrafo, mas nédo o tipifica (DOMINGOS, 2019). A lei estabelece o
seguinte: “Ha intimidacdo sistematica na rede mundial de computadores (ciberbullying),
quando se usarem os instrumentos que lhe sdo proprios para depreciar, incitar a violéncia,
adulterar fotos e dados pessoais com o intuito de criar meios de constrangimento psicossocial.”
(BRASIL, 2015).

Este paragrafo nomenclatura o ciberbullying como intimidagdo sistematica na rede
mundial de computadores e o caracteriza como a utilizacdo de determinados instrumentos com
0 objetivo de insultar e desqualificar a vitima. A¢Ges como realizar modificagdes em fotos e
dados também sdo executadas com o objetivo de causar transtornos mentais e sociais.
(BRASIL, 2015).

Visto a ineficacia da lei n° 13.185, Goes (2016) ressalta que as condutas do
bullying/ciberbullying podem ter respaldo legal no Codigo Penal, na Constituigdo Federal e,
para o publico menor de idade, pode ser enquadrado o Estatuto da Crianca e do Adolescente
(ECA). O Direito Penal é conceituado, no dicionario online Direito Virtual, como um
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compilado de leis que prevé a protecdo da vida como um todo, penalizando as infrages que
ferem as condi¢bes fundamentais da vida humana. Com isso, Goes (2016) aponta o
bullying/ciberbullying como um fendmeno que fere a dignidade e a vida. Dito isto, sera
utilizado os trés documentos para respaldar especificamente as agdes do ciberbullying. Para

tanto, faz-se necessario contextualizar, com base no Direito Penal, o que sdo 0s crimes virtuais.

Os crimes virtuais comecaram a surgir com o aceleramento das TDIC, essa nova
modalidade de crime teve inicio na década de 1960, no entanto s passou a ser reconhecida em
1980, quando comecaram os estudos sobre os crimes cibernéticos. A partir desse momento, 0s
delitos acometidos no ambito virtual foram vistos como um fator que apresentava
consequéncias negativas para 0s mais diversos espacos sociais, econdmicos e culturais, além
de interferir em bens pessoais, assim como também atingir aspectos como a honra e a
privacidade. Crimes virtuais sdo caracterizados como acgdes ilegitimas que ocorrem por meio
de ferramentas tecnoldgicas e na internet, e que tem como objetivo golpear ou interferir nos
bens e na moral de outrem (PACHECO; COSTA, 2018).

Dessa forma, Pacheco e Costa (2018) e Siqueira et al. (2017) abordam que tais crimes
se dividem em dois: o primeiro, chamado de impuro ou impréprio, tem a intengdo de atingir
uma pessoa, com roubo de dados, contas etc.; 0 segundo, conhecido como puro ou préprio, € 0
tipo de crime para invadir a propria maquina, por meio de hackers que entram no sistema dos
computadores, celulares, tablets, para que assim se obtenha as mais variadas informacdes, ou

para que sejam causados aos aparatos tecnoldgicos.

Maldonado (2011) ressalta que as préaticas do ciberbullying sdo crimes. As vitimas tém
em mdos todos os ataques quando impressos, no caso de fotos e textos, e baixados, quando a
agressdo € por meio de audios e videos. Estes documentos podem se transformar em
documentos que servirdo como provas a serem levadas para a Delegacia de Repressdo aos
Crimes de Informatica mais proximo. A autora diz ainda que é importante deixar as agressoes
salvas no computador para que possibilite o rastreio e chegue ao IP do computador/dispositivo
do agressor. A autora aborda que as agressdes acometidas no virtual se enquadrard como crimes
contra a honra, sendo eles injaria, difamacédo, calinia etc. pois, mesmo que 0s ataques se
encontrem no mundo virtual, a pena serd a mesma para o real. E importante que as escolas néo
s0 abordem a tematica do ciberbullying, mas também explicite sobre os termos legais, para que

0s possiveis agressores reflitam antes de realizar as ofensas.
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Como ja foi visto, a internet ndo se trata de um fendmeno novo: trata-se de um dmbito
em que ha contetudos benéficos e maléficos, este ultimo é decorrente do mau uso de seus
usuarios, que por vezes extrapolam os limites, invadindo a privacidade, levantando falso contra
alguém etc. Dessa forma, para que 0s sujeitos tenham seus direitos resguardados, sobretudo no
espaco online, pode-se contar com a Constituicdo Federal Brasileira, 0 Cddigo Penal e 0 ECA,
que amparam o direito a vida, a dignidade e protegem a criancgas e o adolescente em todas as
esferas (CONTE; ROSSINI, 2010).

No que condiz a Constituicdo Federal, serd utilizado o artigo 5°, sendo este considerado
0 artigo que mais tem significagdo, pois nele contém todos os direitos fundamentais e deveres
dos cidaddos. No entanto, utilizaremos apenas dois incisos: o inciso IV, que concerne na
liberdade de expressdo, embora refira-se a uma liberdade pautada na responsabilidade e que
ndo extrapole os limites a ponto de gerar danos a outros. Esse inciso ainda veda o anonimato,
visando possibilitar a identificacdo dos sujeitos que cometem delitos, para que estes sejam
responsabilizados. E utilizaremos o inciso V, que oferece a garantia de resposta, com 0 objetivo
de proteger a reputacdo de pessoas que sofreram ofensas por algum meio de comunicacdo. O
direito de resposta ainda permite que as vitimas utilizem as suas liberdades para emitir opinido

sobre o contetdo que Ihes causaram constrangimentos (MENDES et al., 2013).

Art. 5° Todos sdo iguais perante a lei, sem distin¢cdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca e a
propriedade, nos termos seguintes:

IV — € livre a manifestagdo do pensamento, sendo vedado o anonimato;

V — é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacéo por dano material, moral ou a imagem; (BRASIL, 1988).

A Constituicdo assegura, no artigo 5°, a inviolabilidade do direito a vida, a seguranca, a
liberdade de brasileiros e estrangeiros que moram no Brasil, pois € previsto que todos 0s
cidadaos sdo iguais ante a lei. No inciso 1V, é apresentado que 0s sujeitos podem manifestar-se
sem que os limites sejam excedidos e 0 anonimato nessa circunstancia é desautorizado. Fazendo
um paralelo com o ciberbullying, em que ha excecéo de barreiras e tem como caracteristica o
anonimato, vé-se que essas a¢0es vdo contra o que esta respaldado na lei. No inciso V é previsto
que, quando o individuo é lesado, este tem direito a réplica e a indenizagdo por danos morais,
sendo assim, o agressor da violéncia virtual podera ser punido perante essa lei (FERRO, 2016)
(BRASIL, 1988).
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De acordo com a autora Mendonga (2016), a Constituicdo, no artigo 5°, esclarece que
os direitos de personalidade ndo poderdo sofrer quaisquer tipos de ofensas, sendo assim essa é
uma lei que se aplica a todos os ambitos, inclusive ao espaco virtual. Desse modo, a autora

acrescenta ainda que ndo ha bem de maior valor do que a vida, o ser humano.

Ainda na Constituicdo Federal brasileira, o capitulo VIII — que corresponde a familia,
criancas, adolescentes e idosos — prevé, no artigo 227, que criangas e adolescentes devem ser
assegurados a cuidados considerados dignos como a vida, seguranca, saude, alimentacao etc.,
em que seja prezado pela integridade dos mesmos em que sejam protegidos de toda omissao e
preconceitos (CONTE; ROSSINI, 2010) (PIALARISSI; FERDINANDI, 2016) (BRASIL,
1988).

Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, & salde, a
alimentacéo, a educacéo, ao lazer, a profissionalizacdo, a cultura, a dignidade,
ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de
colocé-los a salvo de toda forma de negligéncia, discriminacéo, exploragdo,
violéncia, crueldade e opressdo (BRASIL, 1988, p. 132).

Quando, nesse artigo, é aludido sobre a dignidade humana, este refere-se a uma condicéo
que abarca a base dos direitos, ou seja, é previsto que a crianca e o adolescente, na figura de
pessoas humanas, ndo sofram humilhacGes e/ou injarias. Visto que a internet pode conter
situacBes que ferem os direitos da crianca e do adolescente, essa € mais uma lei que podera ser
utilizada em casos de ciberbullying (CONTE; ROSSINI, 2010) (PIALARISSI; FERDINANDI,
2016) (BRASIL, 1988). Cabe ressaltar que o artigo 227 da Constitui¢do é considerado o pontapé
do ECA (MENDONGA, 20186).

No tocante ao Codigo Penal, de acordo com Goes (2016), ndo existe, nesse documento,
fatores que cite o cibercrime, mas a jurisprudéncia permite que as acdes do ciberbullying sejam
investigadas a luz do Cédigo Penal. Para a autora, quando o artigo 141, inciso III, aborda: “na
presenca de varias pessoas, ou por meio que facilite a divulgagdo da calunia, da difamag&o ou
dainjuria” (BRASIL, 1940), isso indica que a lei abarca os crimes que sdo acometidos no meio

eletronico, especificamente, os que tém a funcédo de divulgagéo.

Sendo assim, o Cddigo Penal foi acrescentado a esse estudo, pois, na pratica do
ciberbullying, é possivel encontrar os crimes que sao realizados contra a honra, sendo eles: a
calunia, injuria e difamacdo (mencionados no Codigo Penal). A primeira conduta, a calunia, se
enquadra como algo que afeta a credibilidade do sujeito, ou seja, trata-se de um crime que

mancha a reputagdo. J& os dois ultimos afetam a honra em si. Tais infracfes originaram-se no
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mundo “real”, mas com 0 avango da internet, esses delitos adentraram o mundo virtual
(GARCIA; ZAUK; LEITE, 2019).

A callnia é prevista no artigo 138 do Codigo Penal e é considerada o mais grave dos
crimes contra a honra. A calunia ir& ocorrer quando alguém imputa um fato falso e criminoso
sobre outrem e é importante destacar que, nessa conduta, € obrigatorio que o fato arrogado seja
falso, além de haver a necessidade de comprovacéo de tal delito. A caltnia é um delito cuja
intencionalidade do autor é de ofender a honra da vitima, nesse caso considera-se como um
crime na modalidade dolosa (GRECO, 2012).

Callnia

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como
crime:

Pena - detencdo, de seis meses a dois anos, e multa.

8 1° - Na mesma pena incorre quem, sabendo falsa a imputacdo, a propala ou
divulga.

§ 2° - E punivel a caltnia contra os mortos. (BRASIL, 1940).
Excec¢do da verdade
§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de a¢&o privada, o ofendido nédo foi
condenado por sentenca irrecorrivel;

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do art. 141;

Il - se do crime imputado, embora de agéo publica, o ofendido foi absolvido
por sentenca irrecorrivel. (BRASIL, 1940)

Segundo Cunha (2012), para que a caltnia seja caracterizada como tal, faz-se necessario
que o fato imputado ndo tenha ocorrido; pode também ser considerado como callnia quando
um fato realmente aconteceu, mas foi destinado para uma outra pessoa, fazendo com que esta
seja culpado por um crime nunca cometido. Nesse caso, a falsidade aqui € direcionada ao autor.
Portanto, ndo sera considerado crime de caltnia quando a intenc¢éo do sujeito ndo é a de ofender,

mas de brincar, corrigir, advertir etc.

De acordo com Ferro (2016), a calinia é um crime que ofende a honra objetiva, ou seja,
afeta diretamente a reputacdo do sujeito ao qual foi atribuido o fato falso. Dessa forma, no que
corresponde ao ciberbullying, verifica-se, a partir de Ferro (2016), que quem divulga as
imputacOes também podera ser enquadrado como quem comete crime contra a honra e, assim,

esse individuo também é passivel da pena.
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Partindo para o artigo 139, o crime contra a honra previsto é a difamagéo que, segundo
Greco (2012), trata-se de um delito que diferentemente da caltnia, ndo ha a falsidade no fato,
ele é apenas ofensivo. Dessa forma, a difamacdo ira ocorrer com a imputacao ou a divulgagéo
de fatos, sejam eles falso ou verdadeiros, que tem como intuito sujar a imagem do sujeito. No
entanto, esse delito serd consumado quando uma pessoa, além da vitima, tiver o conhecimento
das acusac0es feitas ao alvo. O autor ainda acrescenta que quem divulga a difamacéo também

¢ considerado como difamador.

Difamagéo
Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputagéo:

Pena - detencdo, de trés meses a um ano, e multa.

Excec¢éo da verdade

Paragrafo Unico - A excecdo da verdade somente se admite se o ofendido é
funcionario publico e a ofensa é relativa ao exercicio de suas funcoes.
(BRASIL, 1940).

Segundo Goes (2016), a difamacédo ofende diretamente a reputacdo da vitima, em que a
moral do sujeito é ferida. Portanto, Garcia et al. (2019) aponta que a difamacdo acontece
quando uma pessoa levanta falso contra outra, com o objetivo de atacar a reputacdo da mesma,
nesse caso ocorre uma ofensa a honra subjetiva. Em contraponto, Ferro (2016) defende que a
difamacdo ocorre com a propagacao de fatos ofensivos que causa danos a dignidade do sujeito

e gue ndo é admitido a excecdo da verdade.

Conforme Cunha (2012), a difamacdo acontece quando se é imputado um fato que viola
a reputacdo de alguém, no entanto, nesse delito, dispensa-se a necessidade do fato ser
criminoso: a difamacao condiz a ofensas direcionadas a outra pessoa. E ressaltado pelo autor
gue, mesmo que nesse artigo da difamacéo néo seja esclarecido quem a propaga (além do sujeito
difamador), aquele que divulga o conteudo difamatorio, esse também difama o sujeito passivo

(vitima) e pode ser considerado como difamador.

Visto os crimes contra a honra calinia e difamacéo, € possivel observar que ha uma
diferenciacdo entre ambos, sendo o primeiro um delito que consiste na falsa imputacdo de um
ato criminoso contra alguém, e a segunda refere-se a atribuicdes de termos pejorativos ou
situacOes que insultam a honra de um sujeito (GARCIA; ZAUK; LEITE, 2019).

No que corresponde a injuria (artigo 140), este crime € efetuado quando a honra

subjetiva e atacada, ou seja, quando ha a ofensa para a imagem em si, dessa forma é uma
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violéncia que apresenta danos morais (GARCIA; ZAUK; LEITE, 2019). Isto posto, a injdria se
consolidara quando a vitima passa a reconhecer as ofensas feitas a ela, cabendo destacar que a
vitima ndo precisa estar presente no momento em que as injurias sdo proferidas: o fato de saber

por terceiros acerca do que foi dito a seu respeito ja seria o suficiente (GRECO, 2012).

Sendo assim, a injuria, sendo um delito que atinge a honra subjetiva, ataca diretamente
na autoestima do sujeito injuriado. Isto ocorre pois trata-se de uma conduta que tem como
finalidade a atribuicdo de qualidades negativas contra o sujeito passivo. E importante ressaltar
que, diferente da caltnia e difamacdo, em que ha imputacdo de fatos, a injaria consiste no ponto
de vista hostil e desnecessario que o sujeito ativo tem para com outra pessoa. Nesse ponto, a
injaria é consumada por meio de insultos, acdes e omissdes que injuria a dignidade ou o decoro
(CUNHA, 2012).

A seguir, pode-se observar no artigo 140 que existem 3 tipos de injdrias, sendo elas
(GRECO, 2012):

e Simples (caput do artigo);
e Real (inciso 2);
e Preconceituosa (inciso 3).
Injaria
Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena - detencéo, de um a seis meses, ou multa.
§ 1° - O juiz pode deixar de aplicar a pena:
I - quando o ofendido, de forma reprovavel, provocou diretamente a injlria;
Il - no caso de retorsdo imediata, que consista em outra injdria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza
ou pelo meio empregado, se considerem aviltantes:

Pena - detengdo, de trés meses a um ano, e multa, além da pena correspondente
a violéncia.

§ 32 Se a injuria consiste na utilizacdo de elementos referentes a raga, cor,
etnia, religido, origem ou a condicdo de pessoa idosa ou portadora de
deficiéncia:

Pena - recluséo de um a trés anos e multa. (BRASIL, 1940).

A injuria é considerada o delito menos grave dos crimes contra a honra, mas, quando 0s
fatos imputados sdo de teor racista, intolerancia religiosa ou ataques voltados para pessoas

idosas ou portadores de deficiéncia, se torna um delito grave. Para essas situacGes a injuria é
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definida como preconceituosa (GRECO, 2012). Para Garcia et al. (2019), a injdria é o crime
mais simples, o0s autores explicitam que, para que a injaria ocorra, basta haver algum insulto

contra alguém.

Como foi visto, os crimes contra a honra expostos no Cddigo Penal podem ser
adequados as préticas do ciberbullying, tendo em vista que o ciberbullying envolve o
compartilhamento de rumores (veridicos ou ndo), podendo ser relacionado com a callnia e a
difamacdo, como também os insultos e humilhacdes as vitimas, referente a injuria (GOES,
2016). Outra préatica que é possivel encontrar no ciberbullying e que esta associada com um
delito j& previsto no Cadigo Penal (art. 307) é o crime de falsa identidade, que consiste em
imputar uma falsa identidade a si mesmo ou a outro, com fins de tirar vantagens ou provocar
prejuizos a outras pessoas. Observa-se, entdo, que os autores da violéncia virtual por vezes
escondem suas verdadeiras identidades, criando em um perfil falso com a intencdo de ndo serem
descobertos, para que, desse modo, possam destilar maldade a terceiros e ficarem “ilesos”

(BRASIL, 1940; ROCHA, 2012).

Mendonca (2016) afirma que, mesmo que algumas a¢des do ciberbullying se enquadrem
nos crimes contra a honra no Codigo Penal, faz-se necessario que haja, na legislacao brasileira,
leis especificas voltadas para a violéncia virtual. Dessa forma, as escolas poderdo ter respaldo
legal que atenda a real necessidade do ciberbullying, levando em consideracdo que as leis ja
existentes, como o proprio Codigo Penal, a Constituicdo Federal, a Lei de Combate ao bullying

etc., ndo conseguem abarcar o ciberbullying em sua totalidade.

Tanto a Constituicdo, quanto o Cédigo Penal sdo voltados para cidaddos maiores de 18
anos, dessa forma, iremos agora apresentar o ECA, tendo em vista que este documento esta
voltado para os direitos e deveres de criangas e adolescentes. De acordo com Conte e Rossini
(2010), as leis previstas no ECA sé&o para proteger criangas e adolescentes de eventualidades
cotidianas que comprometam ou ponham em risco suas integridades, intimidades, o seu
desenvolvimento pessoal e o social. Porém, no documento em questdo, é apresentado, tambem,
medidas socioeducativas para 0s jovens menores de 18 anos que cometem infragcdes. Nesse
caso, a pratica do ciberbullying podera se encaixar como um ato infracional (GOES, 2016).
Cabe ressaltar que a punigdo da infragcdo podera recair sobre os responsaveis pelo menor de
idade que pratica o ciberbullying (MENDONCA, 2016).

Em concordancia, Mendonga (2016) aponta 0 ECA como um documento que tem como
objetivo a protecdo da crianga e do adolescente em todas as esferas, em que sejam prezadas a
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honra, aimagem e a identidade dos sujeitos menores de idade. E por meio do ECA que criangas
e adolescentes passaram a ser vistos como sujeitos e ndo como objetos e, portanto, sdo sujeitos
que tém direitos e deveres. Corroborando com Mendonca (2016), Linhares (2013) afirma que
0 ECA assegura os direitos a pessoa humana, reconhecendo a crianga e o adolescente numa
posicao de sujeitos que tem as suas integridades garantidas por direito.

No que condiz a violéncia virtual para com o publico menor de 18 anos, ja é possivel
no visualizar no ECA artigos 240 e 241 que visam a garantia para que criancas e adolescentes
ndo sejam expostos aos perigos existentes na internet. Segundo Rocha (2012), a letra da lei, por
sua vez, parece ser mais eficiente com 0s crimes que se ddo na internet, tendo em vista que
esses “novos” artigos do ECA sugerem que os infratores respondam de forma mais incisiva.

Dessa forma, observa-se que:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornogréfica, envolvendo crianga ou
adolescente: (Redacdo dada pela Lei n® 11.829, de 2008)

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornogréfica envolvendo crian¢a ou
adolescente: (Redacdo dada pela Lei n®11.829, de 2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente: (Incluido pela
Lei n® 11.829, de 2008)

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente: (Incluido pela Lei n® 11.829,
de 2008)

Art. 241-C. Simular a participacdo de crianga ou adolescente em cena de sexo
explicito ou pornografica por meio de adulteracdo, montagem ou modificagéo
de fotografia, video ou qualquer outra forma de representagdo visual: (Incluido
pela Lei n°®11.829, de 2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacdo, crianca, com o fim de com ela praticar ato libidinoso: (Incluido
pela Lei n°®11.829, de 2008)

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de
sexo explicito ou pornografica” compreende qualquer situagdo que envolva
crianca ou adolescente em atividades sexuais explicitas, reais ou simuladas,
ou exibicdo dos 6rgdos genitais de uma crianga ou adolescente para fins
primordialmente sexuais. (Incluido pela Lei n® 11.829, de 2008) (BRASIL,
1990).

O artigo 240 do ECA tem como objetivo a protecdo da crianga e do adolescente frente
a producdo, reproducdo e compartilhamento de contelddo de cunho pornograficos que as
envolvam. Sendo assim, esse artigo visa combater tais producgdes, para que a integridade do

sujeito menor de idade seja preservada. A pena para essas condutas € de 4 a 8 anos de prisdo.
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(RIBEIRO, 2019; MENDONCGCA, 2016). No entanto, para criangas e adolescentes que cometem
0 ato infracional da violéncia virtual (assim como outras infracdes) é aplicado aos menores de
idade o artigo 112, que objetiva medidas socioeducativas, tais como a reparacdo do dano
causado, levar adverténcias, prestar servicos na comunidade e até mesmo a internacdo. Vale
ressaltar que essas medidas serdo impostas de acordo com o grau de gravidade da infracéo
(BRASIL, 1990; GOES, 2016)

Segundo Ribeiro (2019), é no artigo 241 do ECA em que as acdes tipificadas coincidem
com as préaticas do ciberbullying, pois estdo previstos como atos infracionais a reproducao,
compartilhamento, armazenamento, distribuicdo de materiais de cunho sexual ou pornogréafico
em que criancas e adolescentes estejam presentes. Sendo assim, Mendonca (2016) explana que
0 artigo 241 expde situacdes que ferem a integridade de criancas e adolescentes, e 0s subtopicos

desse artigo abordam os crimes na internet em que criancas e adolescentes sdo envolvidos.

Visto que o ECA € um documento em que jovens menores de idade séo assegurados de
terem suas dignidades e direitos preservados, além de prevé a “socioeducagdo” da crianga ou
adolescente que comete atos infracionais, é possivel usa-lo para que o ciberbullying seja
combatido, tendo em vista que, a medida em que o ECA protege os menores de idades, este
ainda possibilita que os responsaveis pela violéncia virtual sejam responsabilizados por meio
das medidas socioeducativas (MENDONCA, 2016).

E na Declaragdo Universal dos diretos da Crianca da UNICEF em que ha principios
com o intuito de proteger e respeitar as criancas de todo o mundo. No que concerne a seguranga,
encontra-se no nono principio que assegura protecdo a qualquer tipo de negligéncia, maus tratos
ou exploracdo e no décimo principio todas as criangcas devem ser protegidas contra atos
discriminatorios racial, religioso etc. Nesse principio € proposto que as criangas sejam criadas
num espaco que promova a compreensdo, a toleréncia e a amizade para com 0 proximo
(UNICEF, 1959).

Partindo para a BNCC, trata-se de um documento que objetiva a construgdo de
habilidades dos estudantes da educacdo basica. Sendo assim, a BNCC esta comprometida com
uma educacdo voltada para a formacdo dos sujeitos e o desenvolvimento humano numa
perspectiva ética, moral, psicologica, fisica, afetiva etc. (BRASIL, 2017). De acordo com
Vinha, Nunes e Tognetta (2018), o compromisso apresentado pela BNCC, esta centrado em
competéncias a serem constituidas nos estudantes, sendo elas: competéncia de argumentacédo e

posicionamento etico, desenvolvimento de empatia, senso democratico, habilidade para
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dialogar e resolver conflitos, assim como saber trabalhar em grupo, prezando pelo respeito ao

proximo e a diversidade.

No tocante as TDIC, a BNCC apresenta como uma das habilidades da disciplina de
Lingua Portuguesa, a analise dos diversos elementos discursivos em varios &mbitos, sendo a
internet um deles. Portanto, esse documento assegura que os estudantes tenham experiéncias
com as mais variadas linguagens, para que possam identificar quando uma informacgédo é
verdadeira ou falsa, por exemplo. Para tanto, a BNCC afirma que:

Em que pese o potencial participativo e colaborativo das TDIC, a abundéancia
de informacGes e producbes requer, ainda, que os estudantes desenvolvam
habilidades e critérios de curadoria e de apreciacdo ética e estética,
considerando, por exemplo, a profusdo de noticias falsas (fake news), de pés-

verdades, do ciberbullying e de discursos de 6dio nas mais variadas instancias
da internet e demais midias. (BRASIL, 2017, p. 16).

Com isso, percebe-se que no que corresponde ao ciberbullying, a BNCC intenta para o
desenvolvimento de habilidades, na area da linguagem, que ajudardo os estudantes a
identificarem as publicacOes depreciativas e hostis. Trata-se de uma abordagem importante,
considerando que 0 momento que vivenciamos € marcado pela informacdo em massa, fake news
e discurso de oOdio. Dessa forma, ao trabalhar as diversas linguagens, inclusive as que
encontramos na internet, pode estimular, no estudante, o senso critico para filtrar as informacoes

e conseguir reconhecer os ataques de ciberbullying (BRASIL, 2017).

A partir disso, vé-se que o que a BNCC apresenta sobre o ciberbullying ainda é pouco
para a dimenséo desse fendmeno, entretanto ndo pode-se negar que a concepg¢éo de desenvolver
habilidades nos estudantes para que eles desempenhem a criticidade, empatia e a ética mediante

0s casos do ciberbullying, ja €, em si, uma iniciativa para o combate ao ciberbullying.

Num viés totalmente fora do contexto da educagdo para o uso das linguagens associado
as TDIC, algumas escolas, juntamente com as familias, na tentativa de combater a violéncia
virtual, pedem que governantes criem leis para que as instituicdes educacionais possam proibir
0 uso das redes sociais nas dependéncias da escola. Ha, também, os que pedem para que 0 uso

do celular seja banido nesse espaco (SHARIFF, 2016).

Considerando esse fato, buscou-se identificar se existiam leis municipais (Rio Largo) e

estaduais (Alagoas), que permitem as escolas proibirem o uso de celular em suas dependéncias,
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mas nao foi achada nenhuma lei. A nivel federal, encontrou-se um Projeto de Lei (PL) n°® 2.246-

A, de 2007, no entanto essa PL foi arquivada.

Em sintese, a internet pode ser um espagco em que o0s crimes realizados no presencial
podem ser potencializados no virtual. Por isso, mediante a legislagéo brasileira, o ciberbullying
pode ser tratado como um crime, levando em considera¢do que o mundo online esta sendo um
espaco em que 0s sujeitos apresentam mas condutas (no que corresponde ao ciberbullying), que
séo consideradas infracdes que ja estdo previstas nas leis citadas nesse estudo (MENDONCA,
2016). Referente ao ambito escolar, legislacdo e ciberbullying, a lei de n° 13.185 esta voltada
para a prevencao do bullying/ciberbullying e ndo para a punicéo do agressor. Sendo assim, essa
lei visa que as escolas facam relatorios dos casos de violéncia para que, posteriormente, acoes

de combate sejam planejadas e executadas pelas escolas (FREITAS e MORTARI, 2016).

Essa lei (n° 13.185) aponta que as escolas devem fornecer auxilio psicol6gico, social e
juridico, tanto para as vitimas quanto para 0sS agressores, assim como criar planos de
convivéncias e estabelecer um didlogo com os responsaveis pelos estudantes. As medidas
deverdo ocorrer assim que as vitimas ou os autores do bullying/ciberbullying forem detectados
(BRASIL, 2015).

Contudo, o préximo tépico corresponde ao papel social da escola frente ao
ciberbullying, em que sera exposto como as escolas, em sua fun¢édo de instituicao social, podem

agir para que o ciberbullying seja prevenido e combatido nas escolas.

3.2 O papel social da escola frente ao ciberbullying

Sabendo que o ciberbullying € um fendmeno que ocorre na maioria dos casos com criangas
e adolescentes, esse topico ird tratar do ciberbullying no contexto escolar, especificamente nas
funcGes e medidas que as escolas podem tomar para que o ciberbullying seja combatido e/ou
prevenido entre os escolares. Para tanto, sera respaldado em autores que apresentam possiveis
projetos de intervengdo que as escolas podem adotar para combater o ciberbullying entre os

estudantes.

A escola, a principio, deve assumir o papel de interventora do ciberbullying e, para isso,
faz-se necessario que esta apresente um plano de convivéncia, pois, segundo Tognetta et al.
(2017), quando se é elaborado um plano de convivéncia ha uma repercussao nas escolas para
que ocorra a prevencado da violéncia. J& Ramirez (2012), em sua pesquisa, aponta como medida
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de prevencéo e controle do ciberbullying, que seja feito uma intervengao psicoeducativa grupal

e individual.

As escolas ¢ atribuido um importante dever a ser cumprido frente ao combate do
ciberbullying: cabe a elas, na palavra do professor, advertir aos estudantes acerca das
consequéncias que se pode ter com o uso inadequado e imprudente da internet. E significativo
que as escolas deem atencdo para as denuncias de bullying/ciberbullying de seus estudantes e
ndo as deslegitimem. E necesséario que os professores incentivem os estudantes a levarem as
denudncias para a gestdo escolar, e essa acdo é indispensavel, pois, caso 0s ataques sejam
confirmados, as vitimas, junto com o0s seus responsaveis, devem prestar queixas numa delegacia
(VENTURA; FANTE, 2015).

E sugerido por Chadwick (2014) trés posicbes que as escolas podem perante o
ciberbullying: primeiro, que sejam criados nas escolas um documento com politicas de
estratégias para que saibam lidar com o ciberbullying. Portanto, a autora recomenda que, nesse
documento, as informacdes estejam claras no que corresponde o direito, responsabilidade dos
usuarios, assim como as penalidades pelas violacGes acarretadas pelo ciberbullying. Em
segundo lugar, € necessario que a escola promova palestras sobre a seguranca cibernética antes
que o documento com as politicas de estratégias seja assinado pelos estudantes e seus

responsaveis.

Para Chadwick (2014), o terceiro fator pode ser uma medida eficaz no ambito escolar e
corresponde a implantacdo de politicas de estratégias, pois possibilita a diminuicdo das
ocorréncias do ciberbullying. Dessa forma, a autora afirma que, quando os programas de
intervencdo da seguranca cibernética sdo realizados desde os anos iniciais, as chances de
eficacia sdo maiores, tendo em vista que serd desenvolvido, nas criangas, 0os conceitos de

respeito, responsabilidade, empatia, lideranca e coletividade.

De acordo com Sabella (2012), as escolas podem também ter um agente educacional,
sendo este o conselheiro escolar, que tem como incumbéncia ajudar os estudantes. No caso do
ciberbullying, o conselheiro devera ser o responsavel pela criacdo de estratégias para a
prevencdo da violéncia virtual — como a criacdo de uma politica de desenvolvimento para que
o0s estudantes conhecam a gravidade do ciberbullying — bem como orientar os estudantes em
sala de aula (tratamento psicoeducativo e apresentagdo das consequéncias da violéncia virtual).

Cabe ao conselheiro assegurar que 0s escolares tenham acompanhamentos psicolégicos, numa
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espécie de aconselhamento que esteja baseado na solugdo e ndo nos problemas, para que 0s

estudantes aprendam a lidar com as situacGes do cotidiano.

Em duas de suas obras, a proposta de Santana (2013; 2018) esta centrada na orientagédo
de criancas e adolescentes, alertando-os para os cuidados necessarios que se deve ter ao usar a
internet de forma ética e responsével. Sendo assim, sdo elencados como fung¢des que a escola
junto com a familia poderdo desempenhar: a) Auxiliar os estudantes no uso seguro e ético da
internet; b) Advertir sobre os perigos do compartilhamento de informac6es para desconhecidos;
c) Aconselhar aos estudantes para que eles ndo fornecam suas localizacdes; d) Alertar sobre o
envio de fotos para desconhecidos e pessoas ndo confidveis; ) Mostrar que os estudantes ndo

devem confiar em quem age de forma desonesta ou tem comportamentos estranhos na internet.

As escolas podem adotar um Plano de Acbes Afirmativas da Construcdo da Paz,
defendido por Ribeiro (2019), que sugeriu um plano para as Escolas em Tempo Integral (ETI)
e Escolas de Tempo Parcial (ETP). Essa divisdo se deu para atender as necessidades de ambas
as modalidades, levando em consideracdo que os estudantes das ETI tém mais tempo para se
envolver em atividades. Ja para os estudantes da ETP, devido a carga horaria menor, o projeto

é adaptado de acordo com a disponibilidade dos estudantes e professores.

No que condiz as ETIs, o Plano de a¢des é dividido em 5 fases, que sdo elas (RIBEIRO,
2019):

e Primeira fase: Reunido com pais ou responsaveis e com todos os funcionarios da escola
para verificar quais os problemas de violéncia mais comum na escola, que ocorre entre
0s escolares;

e Segunda fase: Sugestdo de atividades para ser desenvolvidas na terceira fase;

e Terceira fase: Essa fase se subdivide em 8 categorias, em que a escola devera:

* Promover um espaco de dendncias das violéncias ocorridas (presencial ou virtual);

= Promover rodas de conversas/oficinas sobre a violéncia virtual com grupos
pequenos de estudantes;

» Realizar trabalhos em sala de aula com as mais diversas disciplinas e utilizar como
material de apoio os documentos disponibilizados no site da Safernet;

= Trabalhar com a autoestima dos estudantes;

= Disponibilizar um livro ou ata, em algum espaco visivel na escola, para que 0s

estudantes registrem as ocorréncias do ciberbullying;
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» Promover exposicdes explicativas sobre a utilizacdo da internet, redes sociais e 0
ciberbullying para os pais e professores;

= Movimentar as redes sociais, com o auxilio dos estudantes (envolvé-los no processo
do projeto);

» Realizar palestras para a gestdo e supervisdo escolar sobre o que esta previsto na lei
n°® 13.185/2015.

e Quarta fase: Essa é uma fase audaciosa segundo Ribeiro (2019), pois € sugerido que as
escolas firmem parcerias com outras escolas (publicas ou privadas), empresas ou
instituicbes governamentais, quem também tenham o objetivo de combater o
ciberbullying;

e Quinta fase: Esta focada na autonomia da escola, visando a permanéncia e continuidade
do plano de refreamento do ciberbullying.

Para a ETP, Ribeiro (2019) sugere que as duas primeiras fases do plano de acdo da ETI
sejam mantidas. Ja na terceira fase, que é considerada a Ultima, as 8 categorias sdo realizadas

num tempo menor, tendo em vista que o tempo de aula € reduzido.

No entanto, a autora apresenta outras fungdes que as escolas podem desempenhar para
a prevencdo do ciberbullying, como organizar a biblioteca ou laboratério, fazendo uma
distribuicdo estratégicas para os estudantes terem um acesso facil aos materiais de pesquisa,
além de ter um profissional nesses espacos para auxiliar os estudantes no uso dos computadores
no momento das buscas. Outro método sugerido € o uso da internet em sala de aula, para a
realizacdo de pesquisas sobre a violéncia virtual. Esse método descentraliza a funcdo do

professor e coloca o estudante no centro da aprendizagem (RIBEIRO, 2019).

Dessa forma, é proposto por Ribeiro (2019) a criacdo de grupos de estudantes para
monitorar as redes sociais da escola (caso tenha), impedindo que haja publica¢des indevidas e,
aos demais, fica a incumbéncia de registrar os fatos do cotidiano da escola com seus aparelhos
celulares para enviar para a pagina da escola, ressignificando o uso dos dispositivos moveis no
ambiente escola. Com base nas estratégias de combate ao ciberbullying, Rocha (2012) enfatiza
a importancia de uma educacao online, sendo essa capaz de auxiliar os estudantes sobre 0s
riscos que se pode encontrar na internet, quando informacgdes, fofocas, fotos e afins sdo vazadas

e/ou repassadas.

Na luta contra o ciberbullying, conforme Lima (2011), as escolas devem realizar

oficinas que ensinem aos estudantes as formas de se comportar e ter bons modos na internet.
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Essas oficinas sao chamadas de “netiquetas” e deve ser feita assim que os estudantes sdo
inseridos no ambito digital. Sendo assim, os estudantes terdo contato com os cuidados no espaco
virtual desde cedo, em que irdo aprender sobre como proteger seus dados pessoais e como agir
e lidar com o ciberbullying, caso os estudantes venham a ser vitimas ou espectadores. Em casos
em que a violéncia virtual seja confirmada, os professores juntamente com os pais, devem
solicitar que esse estudante que se encontra na posi¢do de vitima se ausente da internet por um
tempo, como medida de protecdo, para que ndo se exponha a tanta mensagem negativa que

possa prejudicar a sua saude mental.

A educacdo virtual é outro método para que os estudantes saibam fazer o bom uso das redes
sociais e aparelhos tecnoldgicos, pois, quando ensinados, os estudantes irdo utilizar as
tecnologias da informacédo de forma ética e prudente. Faz-se necessario formar os estudantes
em principios morais para que assim as chances de agressores surgirem sejam baixas. Além de
instruir que os estudantes facam o uso das midias virtuais com cuidado e seguranca. (GARCIA
etal., 2017).

Em consonancia, Almaraz et al. (2015) sugere que seja orientado o uso das tecnologias
de forma consciente e que seja contemplado nesses ensinamentos as implicagbes psicoldgicas
que sdo originadas a partir das préaticas do ciberbullying. Os autores propdem também que sejam
tomadas medidas para precautelar as consequéncias psicoldgicas. Ja Rey et al. (2012) vé a
escola como a protagonista da cibersocializacdo, para que resulte na aprendizagem correta do
uso da internet e que haja no curriculo escolar os meios de prevenir e os perigos advindos das

midias sociais.

Portanto, as escolas, com o seu papel de educacao, podem combater o bullying virtual
alinhando a sua funcdo social com professores, pais ou responsaveis pelos estudantes,
psicologos, gestores escolares e em alguns casos contar com o apoio de advogados (se for
necessario levar as ocorréncias do ciberbullying para a justica) (LIMA, 2011). Nessa mesma
otica de inclusdo da familia, Melo (2011) expressa a importancia de as escolas adotarem uma
educacéo centrada na cultura da paz, em que se preza pela prevencao de violéncias e combates
as intoleréncias e preconceitos. Porém, o autor pontua que essas medidas so serdo eficazes se a
familia estiver envolvida nesse projeto, visto que a violéncia que se encontra nas escolas,
também se encontra em casa. Com isso, é importante que as familias sejam educadas nesse

contexto de educar para a paz.
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Ainda com Melo (2011), é visto que a primeira reacdo de muito professores ao se
depararem com uma situacdo de ciberbullying entre os escolares é a de punir o agente agressor,
mas 0 autor nos leva a reflexdo: é necessario atitudes tdo severas? Por que ndo levar esse
estudante ao entendimento de conceitos como respeito e empatia? As escolas podem, entéo,
conscientizar os estudantes por meio de projetos que estimulem a educacdo para a paz,
realizando eventos literarios, musicais e teatrais com os proprios estudantes na produgdo de
textos, pecas e musicas sobre o ciberbullying. Seria interessante, também, haver em pontos
especificos da instituicao cartazes que abordem o bullying virtual e a apresentacédo de relatos de
vitimas, para que os estudantes se sensibilizem com o ocorrido e ndo realizem a violéncia

online.

Sobre a construgéo da educacéo para a cultura da paz, Maldonado (2011) expressa que,
inicialmente, é preciso que o projeto antibullying seja construido de acordo com a realidade de
cada escola e que esteja documentado no Projeto Politico Pedagogico (PPP). Para a elaboracédo
do programa de prevencdo do ciberbullying, a autora aborda que este deverad propiciar aos
estudantes um ambiente escolar saudavel e seguro, em gue os estudantes possam dialogar com
seus pares, construir habilidades, além de estimular a cooperacéo, resultando na criagdo de lagos
entre os colegas e professores. E denotado pela autora que o processo de aprendizagem sobre a
empatia e de aprender a controlar as emocGes é demorado, por iSSo que 0s projetos que visam

a intervencdo do ciberbullying devem ser continuos.

Para a elaboracdo de um projeto antibullying que seja eficiente, Maldonado (2011)
elenca trés fatores importantes. O primeiro consiste na escuta: a gestdo escolar devera ouvir 0s
estudantes, pais ou responsaveis e os funcionarios da escola, para que se possa compreender
como o ciberbullying se manifesta e, assim, agir de acordo com a realidade. O segundo fator é
0 da conscientizacdo e nesse ponto o perfil do espectador é que ganhara énfase, pois deve ser
estimulado que os estudantes que presenciam situagGes de violéncia se aliem as vitimas e
exponham os casos de bullying/ciberbullying. Por ultimo, € necessario que em sala de aula os
estudantes sejam levados a debater sobre esse tipo de violéncia, visando auxiliar as vitimas e

“desarmar” 0S agressores.

Cabe as escolas promover acbes pedagogicas (envolvendo a gestdo, professores e
estudantes) para que o ciberbullying seja prevenido. Com isso, Felizardo (2010) aponta
possiveis formas de agir pedagogicamente em funcdo da intervengdo da violéncia virtual. A
primeira proposta consiste na criagdo de um blog com a participagédo dos estudantes e o

professor, sendo este Gltimo com o papel mediador. O blog tera como objetivo a socializagdo
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entre 0s pares e a cooperacdo, assim o estudante terd um papel mais ativo e aquele que estd
passando por situacfes de ciberbullying ird ter mais liberdade para poder dialogar sobre o
ocorrido. A utilizacdo de temas transversais também é uma possibilidade: o professor devera
abordar as teméticas sociais, como o respeito, empatia, dignidade, justica, ética, promovendo

assim, a consciéncia social dos estudantes.

E, por altimo, Felizardo (2010) aponta como acdo pedagogica a apresentacdo do ECA.
A autora enfatiza que este documento devera ser trabalhado com os estudantes, para que estes
tenham consciéncia que eles tém direitos, mas também responsabilidades. A autora expressa
que o ECA é pouco explorado em salas de aulas e que, ao trabalhar com esse documento, é
necessario desmistificar a no¢do de que se trata de um estatuto que sO protege criangas e
adolescentes, considerando que, no ECA, existem medidas socioeducativas que responsabiliza

0s menores de idade que cometem atos infracionais.

Em sintese, de acordo com os autores citados nessa se¢do, observa-se que as escolas
devem desempenhar um papel fundamental no combate ao ciberbullying, considerando que as
escolas tém como incumbéncia ser social e preparar os estudantes ndo s6 para o0 contexto
escolar, mas também para desenvolver o senso critico e empatico nos estudantes. No entanto,
para que as escolas possam trabalhar contra o ciberbullying, vimos que os autores apontaram
medidas como a de adotar estratégias de prevencao, tais como a realizacdo de projetos (me que
0s estudantes estejam envolvidos na elaboracdo), insercdo de medidas combativas do
ciberbullying nos documentos oficiais da escola, promover oficinas, debates sobre a violéncia
virtual e educar os estudantes para a cultura da paz.

Podemos analisar também que a escola por si s6 pode ndo ser suficiente para o combate
do ciberbullying, pois é apontado pelos autores que se faz necessario que haja o engajamento
da familia. Dessa forma € importante que pais ou responsaveis dos estudantes trabalhem junto

com a escola, para que as violéncias sejam erradicadas desde o contexto familiar até o escolar.
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4 PERCURSO METODOLOGICO

Neste capitulo, serd4 abordado os caminhos percorridos ao longo da pesquisa, com a
intencdo de expor os modos pelos quais esse estudo foi desenvolvido. Sendo assim, nessa se¢éo,
poderemos visualizar todo o processo, desde o método da pesquisa utilizado até os critérios de
andlise. Essa secdo seré dividida em: tipo de pesquisa, objetivos gerais e especificos, critérios
de inclusdo, critérios de exclusdo, I6cus da pesquisa, sujeitos da pesquisa, coletas de dados e

caminho percorrido e, analise de dados.

Sabendo que o ciberbullying ¢ um fendmeno que interfere no cotidiano escolar dos
estudantes, devido as consequéncias como indisciplina, baixa no rendimento académico, falta
de atencdo nas aulas, resisténcia para ir a escola e comportamento agressivo (SANTANA,
2013), surgiu a proposta de pesquisar e analisar como o ciberbullying é visto pelos diretores
escolares e a funcdo que a escola desempenha frente a essa problematica. Por esse motivo, a
questdo da pesquisa é a seguinte: como tem se dado o papel social das escolas diante da

violéncia virtual, o “ciberbullying”?

O projeto desse estudo foi submetido ao Comité de Etica, por se tratar de uma pesquisa
em que foi preciso a participacdo de seres humanos. Portanto, apds o Comité analisar o que foi
proposto no projeto, a pesquisa foi aprovada e tem como nimero do CAAE:
26800919.7.0000.5013.

O estudo consiste, inicialmente, numa pesquisa bibliografica e documental com
pesquisa exploratéria nas escolas. Além disso, buscou-se verificar o que a legislacéo brasileira
pontua sobre o bullying virtual e quais sdo as medidas preventivas, para o ambito escolar, que
0s autores estdo apresentando. Por conseguinte, a revisdo de literatura foi construida a partir de
livros referente ao objeto de estudo e também contou com as plataformas de artigos, teses e
dissertacdes: Scielo, Google Académico, Portal da Capes e Catalogo de Teses e Dissertacoes
da Capes.

O presente estudo € de natureza qualitativa, uma vez que esse método de pesquisa tem
como base a interpretacédo tanto do pesquisador, quanto dos participantes da pesquisa. Deve-se
ressaltar que esta interpretacdo surge da interacdo com o participante, tendo em vista que estes
interferem na maneira de como o pesquisador entende as coisas (STAKE, 2016). Portanto, nesse
estudo, a pesquisa qualitativa desenvolve um papel fundamental, pois busca compreender como
o ciberbullying é visto pelos diretores, como também quais sdo as medidas que as escolas

adotam para desempenhar a sua funcédo social no combate ao bullying virtual.
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Na pesquisa qualitativa, o conhecimento ndo é limitado ou tem os dados de forma
isoladas. O pesquisador encontra-se numa postura de sujeito-observador, em que ira analisar,
elucidar e atribuir significados. J& o objeto de estudo ndo € considerado neutro, este também &
carregado de sentidos e 0s pesquisados s&o sujeitos que tem conhecimento e criam suas praticas
com o intuito de resolver probleméticas (CHIZZOTT], 2018)

De acordo com Yin (2016), a pesquisa qualitativa tem 5 caracteristicas. A primeira
consiste no estudo das condicGes da vida de um sujeito, ou seja, quando 0s sujeitos da pesquisa
estdo no momento em que a coleta esta sendo realizada. Estes podem se expressar da forma que
querem, ndo sendo limitados ao que foi definido previamente pelo pesquisador. Em segundo, a
pesquisa qualitativa possibilita que as percepcGes dos pesquisados sejam representadas. A
terceira caracteristica corresponde ao contexto, pois, nessa abordagem, tenta-se considerar
todos os aspectos que atravessam o objeto de pesquisa. O quarto ponto seria que a pesquisa
qualitativa ndo tem uma narrativa linear dos acontecimentos, mas permites que esses fatos
postos sejam explicados por conceitos existentes ou criados. E por Gltimo, o autor aponta que
esse tipo de pesquisa coleta, integra e apresenta os dados por meio de uma triangulagéo de
fontes, que possibilita a eficacia da pesquisa. Dentro da perspectiva de Yin (2016), no momento
da pesquisa levou-se em consideracdo as caracteristicas desse método, para que houvesse

credibilidade na obtencdo dos dados.

O instrumento de coleta de dados escolhido foi a entrevista, sendo assim, a entrevista com
os diretores se deu com a utiliza¢do de questdes abertas para obter respostas sobre a opinido e
concepcao dos entrevistados sobre o0 objeto de estudo (CRESWELL, 2010). Posteriormente, as
respostas foram analisadas para verificar se as hipoteses iniciais foram confirmadas ou néo.
Nesse sentido, esse método de pesquisa possibilita a compreensdo sobre como cada sujeitos vé

e/ou experiencia o ciberbullying dentro de suas instituicdes.

Além da pesquisa qualitativa, esse estudo é classificado como pesquisa exploratdria,
considerando que o0 objeto de estudo em questdo ndo € muito explorado, o que resulta numa
elaboracao de hipoteses ndo exatas (BOTELHO; CRUZ, 2013). Com isso, a hipotese levantada
foi a sequinte: Por ser um fenbmeno que geralmente ocorre fora do &mbito escolar, as escolas
ainda ndo promoveram acdes e/ou programas de prevencdo do ciberbullying, pois os diretores
ndo conseguem identificar as possiveis vitimas e agressores, resolvendo, assim, os casos de
violéncia virtual apenas no momento em que as ocorréncias sdo expostas por algum estudante.

Por ser uma pesquisa exploratdria, essas hipéteses nao sdo precisas.
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De acordo com Gil (2002), a pesquisa exploratéria utiliza o levantamento bibliogréfico
e documental, assim como entrevistas. Portanto, esse estudo contou com uma revisdo de
literatura acerca do ciberbullying que envolveu documentos legais sobre o objeto de estudo e

realizou uma entrevista com os diretores escolares sobre a violéncia virtual.

A pesquisa exploratoria se adequa ao presente estudo, considerando que buscou-se
explorar os aspectos do ciberbullying e, para isso, realizou-se perguntas sobre esse fen6meno,
a fim de investiga-lo a fundo (GRAY, 2012). De acordo com Silveira e Cordova (2009), a
pesquisa exploratdria visa a aproximacdo do objeto de estudo, com o objetivo de deixa-lo mais
evidente/estudado. Nesse sentindo, pretendeu-se com essa pesquisa a exploracdo do papel
social da escola frente ao ciberbullying, tendo em vista que se trata de uma tematica que ainda
é pouco abordada, e para entender como as escolas enfrentam o ciberbullying buscou-se
investigar, por meio da entrevista, quais sdo as acbes dessas escolas no combate

a violéncia virtual.

4.1 Objetivo geral
Analisar as acdes dos diretores diante do ciberbullying dentro da perspectiva social da

escola e a prevencédo que estdo adotando para minimizar a violéncia virtual.

4.2 Objetivos especificos
e Identificar como os diretores atribuem o papel da escola diante do ciberbullying e
se nas escolas ja houve casos de ciberbullying;
e Analisar se as escolas envolvidas nessa pesquisa possuem algum projeto com a
tematica do ciberbullying;
e Construir um guia basico (cartilha) de prevenc¢éo do ciberbullying para as escolas

pesquisadas, contribuindo com a construcao de uma cultura da paz.

4.3 Lécus da pesquisa
Quanto aos critérios de inclusdo referente ao I6cus da pesquisa, definimos que seriam

escolas localizadas no municipio de Rio Largo (publicas e privadas), que atendessem aos niveis

do Ensino Fundamental 11 e Ensino Médio. Ficaram de fora mediante aos critérios de excluséo:
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escolas de outros municipios de Alagoas, escolas que sé atendessem Educacéo Infantil e Ensino

Fundamental I.

Portanto, a pesquisa ocorreu em 4 escolas do municipio de Rio Largo, localizado no Estado
de Alagoas, sendo elas 2 escolas publicas e 2 privadas que atendem as seguintes etapas de
educacdo bésica: Ensino Fundamental 11 e/ou Ensino Médio. Ao analisar essas possibilidades
de pesquisa, verificou-se que as escolas atendem ao perfil destacado.

A primeira escola é localizada no centro da cidade de Rio Largo, trata-se de uma escola
publica da rede municipal, com turmas do 6° ao 9° ano, na qual, recentemente, foi implantado
0 ensino de horério integral. A instituicdo tem 291 estudantes, 08 turmas (em tempo integral) e
18 professores. Na gestdo da escola, ha 1 diretora e 1 coordenadora. Com relacdo a
infraestrutura, a escola tem um espago externo amplo e, no ambito interno da escola, ha
banheiros, cozinha, sala dos professores, sala da gestao, recepcdo/secretaria, sala de informatica

com alguns computadores e projetor de multimidia.

A segunda escola também € da rede publica, fica localizada no centro de Rio Largo e
atende a etapa do Ensino Fundamental Il. A escola conta com 1.300 estudantes, 26 turmas e 40
professores. No que diz respeito a infraestrutura, a escola tem cozinha, banheiros, biblioteca,
sala para os gestores (diretor e coordenador), sala dos professores, auditdrio, secretaria e uma
grande area externa. A escola tem computadores para uso administrativo ou para que 0s

professores utilizem como material de apoio para as aulas.

Seguindo para a terceira escola, esta corresponde a uma instituicdo particular do
municipio de Rio Largo, sendo uma das mais antigas escolas da rede privada da cidade e fica
localizada no bairro Tabuleiro do Pinto. O colégio atende desde a Educacdo Infantil até o Ensino
Médio. A escola tem 470 estudantes, 12 turmas e 13 professores®. Na gestdo escolar, ha trés
profissionais, 2 coordenadores (um para a Educacéo Infantil e Ensino Fundamental | e outro
para o Ensino Fundamental 11 e Ensino Médio) e uma diretora. A escola conta com um grande
espaco externo, uma biblioteca, sala dos professores, secretaria, sala da gestdo, sala da

psicopedagoga, cantina, sala do jiu-jitsu, quadra esportiva, piscina e banheiros.

Por fim, a quarta escola também € da rede privada e fica localizada no Centro da cidade.
Trata-se de uma escola Fundamental 11, comportando 46 estudantes, 7 turmas e13 professores.

Com relacdo a gestdo escolar, ha 2 gestoras: diretora e coordenadora. O espaco escolar conta

4 NGimeros referentes apenas as etapas do Ensino Fundamental 11 e Ensino Médio.
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com uma area externa, mini biblioteca, sala dos professores, uma sala para a gestdo e para a

secretaria e banheiros.

4.3.1 Localizando o Municipio de Rio Largo

Figura 1: mapa da cidade de Rio Largo 1
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Fonte: http://paula-lyu.blogspot.com/2012/07/rio-largo-localizacao.html (2012)

O municipio de Rio Largo, no Estado de Alagoas, fica localizado a 25 km de Macei6 e é
considerado como regido metropolitana da capital alagoana pela lei complementar n°® 18, de 19
de novembro de 1998. O municipio tem 75.120 habitantes. (CIDADE-BRASIL, 2020). O nome
do municipio deu-se pela presenca de um engenho de aglcar margeado pela parte mais larga
do rio Mundai (CAMARA MUNICIPAL DE RIO LARGO, 2017).

O municipio de Rio Largo foi criado por decreto no ano de 1830, no dia 10 de dezembro,
mas soO foi elevada a condicdo de cidade no dia 13 de julho de 1915, data esta em que €
comemorada a emancipagéo de Rio Largo (MARINHO, 2014).

A historia da cidade de Rio Largo € marcada por grandes desenvolvimentos econémicos,
devido as fabricas téxteis e pelas usinas de cana de aglcar; o municipio era considerado
referéncia para o Estado de Alagoas por conta de seu desenvolvimento. No entanto, a cidade
passou de cidade operéaria a cidade dormitério, tendo em vista que as fabricas ndo funcionam

mais e a maioria dos moradores precisam buscar empregos nas cidades vizinhas. A producédo
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de cana-de-agucar ainda é um forte no municipio de Rio Largo (POLITICAMENTE
ALAGOANDO, 2014).

4.4 Sujeitos da pesquisa
Como o foco da pesquisa é identificar o papel da escola no que concerne o combate ao
ciberbullying, o critério de inclusdo para definir os sujeitos da pesquisa foi: ser gestor escolar
(coordenador ou diretor), levando em consideracdo que eles estdo a frente da gestdo pedagogica
das escolas escolhidas para esse estudo. Tivemos como critério de exclusdo: profissionais

educacionais que ndo fossem da gestdo escolar.

Dessa forma, temos como sujeitos da pesquisa 4 gestores na funcdo de diretores, tanto
de escolas publicas quanto de escolas particulares do municipio de Rio Largo. Os diretores das
escolas publicas foram eleitos democraticamente pela comunidade escolar no ano de 2015, jaa
diretora de uma das escolas particulares é co-fundadora da escola e a diretora da outra escola
também é a dona da instituicdo. Referente ao género dos diretores, 3 sdo mulheres e 1 homem.

No que concerne a idade dos pesquisados, tinham entre 45 e 60 anos de idade.

4.5 Coleta de dados e caminho percorrido

O instrumento utilizado para a andlise dos dados foi a entrevista. Os recursos usados para
coletar os dados foram: gravador de audio, caderno para anotacdes e o whatsapp, tendo em vista
gue uma das entrevistas foi feita no momento da pandemia que estamos vivendo, decorrente da
Covid-19. Sendo assim, em detrimento do decreto da quarentena, que resultou no fechamento

das escolas, o aplicativo whatsapp foi 0 que possibilitou a continuidade desse estudo.

Inicialmente, essa pesquisa seria realizada em 6 escolas do municipio de Rio Largo,
sendo 3 publicas e 3 particulares. Porém, ao submeter o projeto no Comité de Etica, a
plataforma solicitou que fosse anexado no momento da submissdo dois tipos de documentos,
sendo eles uma autorizacdo dos diretores para a realizacdo nas escolas e uma declaracdo de
infraestrutura. Com isso, das 6 escolas, 2 apresentaram inconsisténcias, a primeira ndo liberou
a realizacdo da pesquisa sem a apresentacao de um documento prévio que explicasse o estudo
e solicitasse um agendamento com a diretora ou coordenadora; este documento iria ser
encaminhado para a coordenadora da escola que, apds sua analise, iria dar a resposta se iria ou

ndo permitir que o estudo fosse realizado na escola. A segunda escola, por sua vez, ndo deu
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retorno. Devido a urgéncia para a submissdo, optou-se por seguir a pesquisa com as 4 escolas

que ja tinham confirmado a participacao.

Partindo para o0 momento da coleta de dados, este foi dividido em duas partes: a
primeira consistiu em conversar presencialmente ou virtualmente com os diretores acerca do
que se tratava o projeto, e para solicitar-lhes a autorizacao e a declaracao de infraestrutura. Apos
esse primeiro contato, fomos nas escolas para pegar os documentos solicitados. A segunda parte
consistiu na entrevista com os sujeitos da pesquisa. Com os dois primeiros diretores, a entrevista
foi gravada; a terceira diretora preferiu que a entrevista nao fosse gravada, entdo a pesquisadora

fez o registro das respostas no caderno de anotacdes.

Com a quarta diretora, porém, aconteceu uma situacdo atipica a nivel mundial, pois, no
ano de 2020, ocorreu uma pandemia, em decorréncia de um virus (coronavirus) que se espalhou
mundialmente, fazendo com que as pessoas ficassem em quarentena em suas casas, COmMo
medida protetiva para evitar a contagio do virus. Nesse contexto, os espacos fisicos das escolas
foram fechados e as instituicdes passaram a adotar as aulas remotas. Por isso, a entrevista se
deu pelo aplicativo de conversa whatsapp, a dindmica da entrevista aconteceu da seguinte
forma: a medida em que a pesquisadora fazia as perguntas por audio, a diretora respondia

também com audios.

Apos a coleta de dados, vimos a necessidade de construir um guia basico (cartilha) sobre
o ciberbullying, tendo em vista que os diretores conhecem o basico desse fendBmeno. Com isso
elaboramos esse documento elencando as principais caracteristicas do ciberbullying, os perfis
das vitimas e agressores, 0s aspectos legais e 0 que as escolas em sua funcdo social podem fazer
para lidar com esse problema, além de chamar atencéo para o0 anonimato e para 0s espectadores
da violéncia virtual. Portanto, esse guia foi pensado para que ndo s6 os diretores usufruam, mas

que as comunidades escolares tenham acesso a um documento de cunho didatico e ludico.

4.6 Critério de analise de dados
O instrumento utilizado para a anélise de dados foi a entrevista, com 16 perguntas

abertas, para que os entrevistados tivessem liberdade para falar sobre o assunto. No total, foram
4 sujeitos entrevistados, todos eles gestores escolares na posicdo de diretores. Por meio da
entrevista, pretendeu-se averiguar desde a ocorréncia de bullying e ciberbullying até o papel

social da escola, haja vista que é necessario compreender todo o contexto das escolas em que
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os diretores foram entrevistados. Nessa perspectiva de entrevista, a analise de dados constitui-

se a partir da coleta de informacdes fornecidas nos dialogos dos diretores.

No que corresponde a interpretacdo dos dados, utilizou-se como base o referencial
tedrico desse estudo. Sendo assim, foi definido 4 critérios de analises organizados em topicos:
bullying presencial, ciberbullying, legislagdo e o papel social da escola, contendo subtopicos
em cada um destes para que cada dado fosse analisado conforme a perspectiva abordada pelos

autores.
a) Critérios de analises a respeito do bullying presencial

Apesar de ndo ser o foco da pesquisa, 0 bullying presencial foi escolhido como critério
de analise pois, de acordo com autores como Maldonado (2011), Chadwick (2014), Shariff
(2014), entre outros, o ciberbullying é uma extensdo do bullying. Dessa maneira, a partir das
perguntas sobre esta tematica, iremos verificar as ocorréncias da intimidacao sistematica e

como as escolas lidam com esse fendmeno. Nessa categoria sera analisado:

1. Formas como o bullying ocorre nas escolas (CEZAR, 2010; FELIZARDO, 2017).

b) Critérios de analises a respeito do ciberbullying

Sendo o ciberbullying o objeto de estudo do referente trabalho, é necessario que esse
faca parte da categoria de analise. Dessa forma, a luz dos autores, sera investigado como (e se)
a violéncia virtual se faz presente nas escolas investigadas, a fim de identificar o conhecimento
dos diretores a respeito do ciberbullying e como eles, enquanto diretores das escolas, estéo
lidando com esse fendmeno. Caracteristicas dessa categoria:

1. Investigar o que os diretores conhecem do ciberbullying, associando com os conceitos
abordados de autores. (GARAIGORDOBIL, 2015; ROCHA, 2012);

2. Conhecimento de ocorréncias e tipos de ciberbullying: (SHARIFF, 2016; GOLDONI,
(2017; CHADWICK, 2014 e PATCHIN E HINDUJA, 2012);

3. Caracteristicas do ciberbullying, sendo elas:
o Utilizacdo de perfis falsos (SANTANA, 2013);
e Anonimato (TOGNETTA etal., 2017, LOPEZ e MELLA, 2014).

4. Perfil dos envolvidos do ciberbullying nas escolas (MALDONADO, 2011;
MARTINEZ, 2013; CHADWICK, 2014, SAFERNET BRASIL);

5. Consequéncias do ciberbullying conhecidas pelos diretores. (PATCHIN e HINDUJA,
2012; RESETT, 2018; ROCHA, 2012)
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c) Critérios de analises relativo aos dispositivos de lei

Faz-se necessario compreender a partir de quais circunstancias legais os diretores
encaram o ciberbullying, tendo em vista que a violéncia virtual pode se enquadrar como um
crime, de acordo com a Constitui¢do e o Cadigo Penal, e como um ato infracional, consoante o
ECA. Além desses dispositivos, hd também a Lei de n° 13.185 de combate ao bullying (em

todos os aspectos). Aqui, iremos analisar:

1. Quais tipos de leis os diretores ja utilizaram para conscientizar e promover intervencées
entre os estudantes, ou para categorizar o ciberbullying enquanto crime, enfatizando que
ha consequéncias tanto para os pais, uma vez que os estudantes s&o menores de idade,
quanto para os alunos, em forma de atividades socioeducativas (Lei de n® 13.185 de
novembro de 2015; Constituicdo Federal, 1988; Codigo Penal, 1940; ECA, 1990,
MENDONCA, 2016);

d) Critérios de analise do papel social da escola

A escola é um espaco em que muito o que é visto fora dela, tende a ser reproduzido
dentro dela (MALDONADO, 2011), inclusive a violéncia e as lutas de poder. Dessa maneira,
a escola devera atuar no combate a todo e qualquer tipo de violéncia entre seus estudantes,
principalmente com o ciberbullying, visto que sua expansdo é maior devido a internet. O papel
social da escola devera ser tanto de prevencdo, evitando que 0S casos acontecam,
conscientizando os estudantes sobre os riscos e consequéncia do bullying virtual, quanto de
combate, quando j& ha ocorréncias de ciberbullying no &mbito escolar. Para essa categoria de

analise, separamos algumas medidas que as escolas adotam frente o ciberbullying:

1. As escolas assumindo a funcdo da cibersocializacdo, para que os estudantes aprendam
a utilizar a internet; observar se consta no curriculo escolar a prevencao e riscos da
internet e redes sociais (REY et al., 2012; GARCIA, COLAZZO et al., 2017);

2. Obtencdo de um documento com politicas de estratégias de prevencdo/combate. Aqui
foi perguntado se consta acBes de combate no curriculo Projeto Politico Pedagdgico
(PPP) das escolas. (MALDONADO, 2011; CHADWICK, 2014);

3. Debates/Oficinas acerca da tematica do bullying/ciberbullying na escola (CHADWICK,
2014; LIMA, 2011; FELIZARDO, 2010);

4. Projeto antibullying (MALDONADO, 2011);
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5. Envolver a familia ou responsaveis dos estudantes e outros profissionais (LIMA, 2011
MELO, 2011).

Todas essas categorias foram escolhidas com cautela, para que a pergunta e os objetivos
desse estudo sejam respondidos. Assim, esse conjunto de categorias nos direcionou para a
compreenséo de como os diretores compreendem o ciberbullying e como séo ac¢des nas escolas
em relacdo ao ciberbullying, para que cheguemos no papel social das escolas. Levou-se em
consideracdo que todo o conhecimento dos diretores (sendo senso comum ou nao) resulta em

praticas que servirdo para a prevencdo e combate ao ciberbullying.

Portanto, para integrar a etapa posterior as entrevistas, foi proposto um guia préatico de
prevencdo do ciberbullying, permitindo que as escolas possam se resguardar com um material
a mais, auxiliando-as a adotar medidas que proponham a seguranca virtual dos estudantes. A
cartilha também pretende ajudar a conscientizar os alunos ainda em séries iniciais, evitando que
o ciberbullying se manifeste e se prolifere, causando desconforto entre os estudantes. Os
resultados dos levantamentos de dados serdo sistematizados, para que, a partir disso, seja
elaborado uma cartilha de acordo com a realidade das escolas e com base na literatura

consultada nesse estudo.
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5 ANALISE DOS DADOS

Este capitulo consiste na apresentacdo da analise e interpretacdo dos dados a partir dos
critérios de analise definido, o que nos direcionou para os resultados obtidos. A entrevista foi
realizada com 4 diretores de escolas localizadas no municipio de Rio Largo, séo profissionais
tanto do ensino publico quanto do privado. Sendo assim, as respostas dos diretores serdo
analisadas a partir dos critérios de analises listadas no capitulo: bullying, ciberbullying,

legislacao e papel social da escola.

Esse estudo trata-se de uma pequena amostra da realidade das escolas de Rio Largo no
que tange a prevencdo e ao combate do ciberbullying. Por isso que foi escolhido os diretores
escolares, considerando que eles estdo a frente da organizacéo das instituicdes. A intencao da
entrevista foi a de verificar como as escolas tém agido diante do fenémeno do ciberbullying.
Portanto, a entrevista conteve 16 perguntas abertas, para que os diretores pudessem responder
a vontade e sem nenhuma intervencdo. As perguntas abordavam assuntos que partiam da
existéncia do bullying nas escolas até o papel social que esta deve desempenhar para que o
ciberbullying seja prevenido e combatido. A triangulagdo dos dados foi feita a partir do
referencial tedrico estudado, da legislacdo brasileira, da entrevista com os diretores e das

inferéncias da pesquisadora.

Prezando pelo anonimato dos diretores, as respostas deles serdo identificadas pela letra
D de diretor, sequido da numeracédo (ex.: D1, D2, D3 e D4), para facilitar a identificacdo nas

analises.

5.1 Bullying

Sabendo que o ciberbullying é tratado pelos autores pesquisados como uma extenséo do
bullying, a pergunta inicial correspondeu a esse fenémeno de violéncia presencial, em que foi
questionado se os diretores tinham conhecimento de casos de bullying dentro da escola.

Obtivemos, entdo, as seguintes respostas:

D1: Temos varios casos de bullying na escola. Por mais que vocé diga que o
bullying é crime, que ndo pode acontecer, os estudantes insistem em fazer.
Eles acham que é uma brincadeira, mas que na verdade n&o é uma brincadeira,
sdo palavras que as vezes fazem com que os estudantes se sintam machucados
e ofendidos.

D2: Sim. Geralmente acontece chamando o outro de gordo, de negro, em
relacdo ao racismo e eu vou até esse estudante para conversar e se for a turma
completa também converso com eles.

D3: Sim.
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D4: Sim, o bullying ocorre, mas ndo com frequéncia.

A partir dos relatos dos diretores, foi possivel verificar que o bullying esta presente em
todas as escolas entrevistadas. Por meio da resposta da D1, observamos que ha consciéncia de
que a pratica do bullying pode ser enquadrada como um crime e que ndo se trata de uma
brincadeira. E importante para quem esta na gestdo escolar, pais e professores ter a ciéncia de
que o bullying nao pode ser confundido como uma “brincadeira”: a brincadeira propriamente
dita acontece num determinado tempo e logo € cessada. J4 0 a intimidacdo sistemaética é
marcada pela constancia das agressdes e pelos diversos meios pelos quais 0 agressor podera
atingir a sua vitima, tais como as agressdes verbais, mentais e fisicas (CEZAR, 2010).

Outro ponto a ser destacado é como o bullying ocorre na escola do D2, onde se percebe
que os estudantes usam das caracteristicas fisicas ou sociais de seus pares para tentar ofendé-
los. Geralmente, as vitimas sdo escolhidas devido a cor da sua pele, cabelo crespo, pelo seu
peso ou condicdo social (FELIZARDO, 2017). As agresses sdo feitas com o intuito de
menosprezar e excluir os estudantes vitimas e, por se tratar de ofensas ao esteredtipo, os

agressores reproduzem racismo, gordofobia, xenofobia, entre outras discriminacdes.

Uma vez que a problematica do bullying também esta associado aos preconceitos que
sdo reproduzidos na sociedade, como cor, género, classe social etc. devemos pensar em como
as escolas podem trabalhar tais violéncias que ocorrem em seu exterior, discutindo formas de

impedir que essas mesmas violéncia invada seu espaco em forma de bullying.

A vista disso, é importante que os diretores estejam atentos aos casos de bullying entre os
estudantes e, mais do que isso, é necessario que os diretores saibam como lidar com as
ocorréncias das agressoes dentro das escolas. A seguir, veremos como os diretores lidam com
o0 bullying, principalmente quais sdo as medidas que eles tomaram quando se depararam com

casos de bullying em suas escolas:

D1: Ano passado, nds fizemos uma campanha muito grande relacionada ao
bullying dentro da escola e a escola ja vem ha anos trabalhando isso. O tema
dos jogos internos do ano passado foi: Diga ndo ao bullying. Entdo, sempre
que a gente vé esse momento de afronta relacionada ao bullying, a gente chega
até o estudante e tem uma abordagem de conversar com ele, a gente também
convida pessoas da area para fazer palestras. Também convidamos os pais,
pois, eles devem ficar sabendo do ocorrido, até para entender por que aquele
estudante estd agindo dessa forma, que as vezes esta relacionado com a
vivéncia em casa, pode acontecer dos proprios pais fazerem bullying com o
proprio filho. A gente vé isso.
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D2: Eu chamo os pais, chamo o estudante agressor e o estudante vitima, para
gue possamaos conversar em conjunto para dar um basta na violéncia e para
que haja respeito entre os colegas.

D3: A escola trabalha de uma forma que traz pessoas para fazer palestras, com
materiais que conscientizem sobre o bullying. A gente também chama as
vitimas e 0s agressores, juntamente com os professores e a familia, para tentar
mostrar ao estudante o que ele esta fazendo fere seus colegas.

D4: Lida com muita cautela, procurando as medidas cabiveis com a familia e
com os 6rgdos competentes.

Os diretores percebem a escola enquanto instituicdo educacional e também social,
considerando que € na escola que os estudantes passam boa parte de suas vidas e é no ambito
educacional que eles também irdo aprender sobre o convivio em sociedade. Portanto, as escolas
devem sempre abordar tematicas como diversidade de género, igualdade, equidade e empatia,
por exemplo, para que o bullying ndo seja reproduzido dentro de seus muros, e para que
tenhamos estudantes com mais empatia. O relato dos diretores evidencia que o enfrentamento
do bullying, nas escolas, vai além de discuti-lo ou resolvé-lo apenas com os estudantes
envolvidos: é preciso que haja articulacdo com a familia das vitimas e agressores, além de
contar com outros profissionais capacitados para combater o bullying nas instituicdes
educacionais, promovendo debates e campanhas. Com isso, analisamos que os diretores fazem

essa conexao entre as escolas com palestrantes e a familia.

Colocar os estudantes em contato com outros profissionais exteriores a escola pode ser
um aliado para a prevencdo do bullying, pois tais profissionais irdo expor as ocorréncias desse
fendmeno, apresentando relatos de pessoas que foram tanto vitimas quanto agressoras, e quais
foram as consequéncias que elas sofreram na escola e na vida. E por meio de oficinas e palestras
enfatizando os temas transversais que os estudantes irdo aprender que o bullying ndo é uma
brincadeira, além de compreender conceitos como o de empatia, respeito, justica e dignidade
(FELIZARDO, 2010).

A associacdo entre escola, familia e outros profissionais possibilita que as acGes para o
combate do bullying sejam mais eficazes (LIMA, 2011). No que concerne ao fato da escola
incluir a familia para o combate do bullying, Melo (2011) explicita que adotar medidas
preventivas na escola so tera efeito se a familia estiver atuando junto com a escola, tendo em
vista que muitos estudantes presenciam violéncias dentro de casa. Tal premissa justificaria a
importancia do trabalho conjunto, pois todos serdo educados para a cultura da paz. Dessa forma,
verifica-se que os diretores reconhecem a importancia de envolver a familia, visando que todos

aprendam a conviver com seus pares.
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5.2 Ciberbullying

Ap0s a compreensdo de como os diretores das escolas estdo lidando com o bullying entre
0s seus estudantes, adentramos nas questGes acerca do ciberbullying. Foi perguntado aos

diretores se eles tinham conhecimento sobre a violéncia virtual. Seguem as respostas:

D1: Sim, conheco, porque quando o bullying acontece ele ndo fica sé dentro
da escola, ele vai para 0 whatsapp, para 0 messenger para o facebook, ele vai
além da escola e vou lhe dizer uma coisa, o ciberbullying geralmente é mais
entre meninas. No caso da nossa escola, isso ocorre geralmente mais entre
meninas, a gente ndo tem tanto caso de bullying entre os meninos. Acho que
0S meninos sdo mais conscientes.

D2: Tenho conhecimento. Tive muitos casos, porque os estudantes formam
grupos de turmas nas redes sociais e quando um ndo gostam de uma
“amiguinha”, comegam 0s Xingamentos no grupo.

D3: Sim, eu conheco a violéncia virtual.

D4: O ciberbullying é uma forma de agressdo moral por meio das redes sociais
e pode ser considerado crime, como caltnia, difamac&o e injdria.

A partir dessas respostas, observa-se que os diretores conhecem o ciberbullying. Tal como
Garaigordobil (2015) defende, os diretores compreendem o ciberbullying como um fendmeno
que acontece por meio das redes sociais. Os diretores D1 e D2 especificaram, inclusive, quais
sdo as redes em que a violéncia virtual ocorre, como o facebook, whatsapp e o messenger. A
D4, enfatiza que o ciberbullying trata-se de uma agressdo que pode ser enquadrada como 0s
crimes de callnia, injdria e difamacéo previstos no Cédigo Penal (BRASIL, 1940). Jd a D3 ndo

aprofundou muito sobre o seu conhecimento acerca do ciberbullying.

A diretora D1, por sua vez, compreende que os efeitos do bullying ultrapassa os espacos
da escola, ganhando forma no ambiente online, onde 0s que praticam as agressdes presenciais,
estdo fazendo o mesmo na internet. A fala da diretora corrobora Rocha (2012), visto que a
autora entende que as agdes violentas do bullying eram inicialmente presenciais e passaram as
ser feitas no online. No tocante ao género, a mesma diretora aponta que o publico feminino esta
mais envolvido no papel de agressoras no ciberbullying do que o puablico masculino. Esse dado,
contudo, diverge do que foi encontrado na revisdo de literatura, pois, segundo os dados da

Safernet Brasil, as meninas se enquadram mais no perfil de vitimas.

Outrossim, analisando as entrelinhas da fala do D2, percebe-se que ele usa o termo
“amiguinha”, no feminino, o0 que nos leva a interpretacdo de que, nessa escola, as agressdes do

ciberbullying geralmente sdo direcionadas as meninas.
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Além de explicitar que conheciam o ciberbullying, dois dos quatro diretores mostraram
também que, em suas escolas, a violéncia virtual se fazia presente entre os estudantes,
antecipando a resposta da proxima questdo. Na quarta pergunta, foi questionado aos diretores
se eles tinham conhecimento de ocorréncias do ciberbullying entre os estudantes e se possivel,
eles relatassem esses casos. Seguem, pois, as respostas.

D1: Ja houve casos de a gente receber a mae aqui com as ameagas que uma
aluna fez com a filha dela na rede social facebook, as ameagas eram uma
barbaridade. A escola é muito mais séria do que a gente imagina, as pessoas
veem a escola como um ambito em que os estudantes védo s6 para aprender a
ler e a escrever, mas ndo, vocé trabalha com sentimentos, com desejo, com
emocdes e com angustias.

D2: Tive muitos casos, porque os estudantes formam grupos nas redes sociais
e quando um nio gosta de uma “amiguinha”, comecam os xingamentos no
grupo. Um dia a mée de uma das estudantes que foi vitima viu o que falaram
da sua filha e veio até a escola mostrar o que os colegas disseram, entao tive
que chamar todo o0 grupo para conversar. Teve outro caso, de uma menina que
comecou a namorar e confiou no namorado, entdo ela enviou fotos das suas
partes intimas, caiu na rede social e chegou nos estudantes daqui, tive que
fazer intervencdes na escola toda.

D3: Na escola houve um caso de ciberbullying de estudantes para com uma
professora. Um dos estudantes fez uma montagem com uma foto da professora
e compartilhou com outros estudantes, repercutiu na escola toda e tomou
proporcdes fora da nossa escola, a foto foi parar em outra instituicdo que essa
professora leciona. A professora quis levar o caso adiante, mas houve um
contorno da situagéo.

D4: Na escola teve um caso de uma estudante que enviou uma foto de uma
das partes intimas a um colega da escola e ele colocou para todos os colegas
da escola verem.

Observa-se que o ciberbullying também ocorre em todas as escolas. Foi possivel
identificar que a ameaca online (PATCHIN; HINDUJA, 2012) nas redes sociais € o tipo de
ciberbullying que se encontra na escola da D1. J& na instituicdo do D2, o ciberbullying é
marcado por insultos entre os pares (SHARIFF, 2016) e compartilhamento de fotos expondo a
vitima (CHADWICK, 2014).

Vé-se que a exposicdo de fotos com contelidos que constranjam as vitimas foi o tipo de
ciberbullying citado por trés diretores: D2 e D4 relatam sobre o compartilhamento de fotos das
partes intimas das vitimas, enquanto a D3 apresenta o caso de compartilhamento de uma
montagem para envergonhar a vitima. Quero voltar a minha atencdo para esse caso, pois, até
entdo, as ocorréncias do ciberbullying estava entre os estudantes, mas, por meio do relato da

D3 observamos que os professores também podem ser alvos da violéncia virtual.
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O ciberbullying tem como caracteristica a expansao, visto que, 0 que se é postado na rede,
rapidamente alcanga um amplo publico (GOLDONI, 2017), e foi isso que ocorreu com a
professora vitima do ciberbullying. A montagem da foto feita pelo estudante da escola da D3,
em que associavam essa professora a um personagem de determinado filme, ndo sé repercutiu
entre os estudantes dessa escola, como também ganhou proporg¢des fora dela, chegando em
outra instituicdo na qual essa professora lecionava, ocasionando um constrangimento em larga
escala para a docente. Observa-se, também, que a professora tinha a pretenséo levar o caso para
a justica, mas a diretora expressa em sua fala que a situacao foi controlada e, com isso, ndo foi
preciso tomar medidas legais. Com o caso da professora sendo vitima do ciberbullying,
observa-se que, assim como apresentou Rocha (2012), a saber, que a violéncia virtual pode

expandir para além da turma em que as ofensas comecaram e alcancar outros estudantes.

Posterior a isso, a proxima pergunta da entrevista tratou da possibilidade do ciberbullying
ndo ter ocorrido em alguma das escolas. Dessa forma, questionamos como os diretores iriam
agir se viesse a acontecer. Vale considerar que ndo sabiamos se iriamos encontrar em todas as
escolas casos da ocorréncia de ciberbullying. Portanto, essa questdo era necessaria para que
pudéssemos visualizar todas as possibilidades e verificar como os diretores iriam agir numa

situacdo de violéncia virtual entre os seus estudantes.

D1: J4 houve casos de ciberbullying.
D2: J& houve casos de ciberbullying.
D3: Entre estudantes com estudantes ndo, mas de estudantes com a professora.

D4: Ja houve casos.

Por tanto, em todas as escolas ja houve a ocorréncia do ciberbullying. Aqui temos um
destaque para a escola da diretora 3, que como ja foi relatado, a ocorréncia do ciberbullying foi
dos estudantes para com uma professora. Entdo, vemos que a violéncia virtual ndo se limita

entre os estudantes: os professores tambem podem se tornar vitimas desse fenémeno.

Conforme as evidéncias, observamos que o ciberbullying ndo sé esta presente em todas
as escolas em que os diretores foram entrevistados, como também ocorre de diversas maneiras,
seja mediante a divulgacdo de imagens embaragosas, a fim de humilhar e/ou ridicularizar as

vitimas, ou por meio de xingamentos nas redes sociais.
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Em funcdo dos estudantes que cometem o ciberbullying, nesse caso 0s agressores,
perguntamos aos diretores se eles acreditavam que os estudantes que praticam o bullying

presencial (bullies), podem ser identificados também como os ciberagressores.

D1: Eu acredito que sim. Mas no ciberbullying eles ndo se apresentam,
geralmente sdo fakes.

D2: Sim, porque a briga comeca na escola. Por exemplo, aqui na escola tinha
uma menina que ndo gostava de negros e quando chegava em casa postava
pelo celular ofensas a algumas alunas negras.

D3: Sim, porque a partir do momento que os estudantes comecam as
violéncias no presencial e estas t€ém “sucesso”, para eles ainda ¢ pouco, entdo
vao para a internet e se torna pior, no virtual é mais facil para o agressor.

D4: Acredito que sim, pois, eles gostam das coisas novas e de desafios, por
isso eu acho que eles podem ir além.

H& um consenso entre os diretores, pois todos acreditam que o estudante conhecido como
0 agressor do bullying também pode ser o ciberagressor. Maldonado (2011) defende que os
autores do bullying veem as tecnologias como recursos para ampliar os ataques, dessa forma

transformam-se também em agressores da violéncia virtual.

Na resposta da D1, observa-se um fato importante e bem especifico do ciberbullying
que é o perfil fake: a diretora expressa que, mesmo que o autor da violéncia presencial seja
também o mesmo na modalidade virtual, ele ndo ira revelar sua identidade. Esta é uma das
caracteristicas elencadas por Santana (2013): o autor revela que 0s agressores se escondem em
perfis falsos, ja que o ciberbullying permite o anonimato. Esse fato da liberdade aos agentes do
ciberbullying para agirem de forma hostil, tendo em vista que eles sustentam a sensagdo de

protecdo, uma vez que ndo precisam expor quem de fato séo.

Segundo D2, os agressores do bullying também podem ser do ciberbullying, sendo
assim, ele relatou um outro caso que aconteceu entre 0s seus estudantes. Podemos ver que o0
bullying com teor racista, que foi originado nos espacos da escola, se expandiu e tornou-se
ataques virtuais destinados a pessoas negras. Logo, D3 enfatiza que as agdes do bullying
presencial ainda é pouco para 0s agressores e, dessa forma, eles migram para a internet, até
como um local mais atrativo para realizar os insultos. O ciberbullying se mostra mais atraente
em decorréncia do anonimato que ele proporciona (TOGNETTA et al., 2017; LOPEZ e
MELLA, 2014). Conforme D4, o motivo pelo qual os estudantes migram do bullying que
acontece na escola para o ciberbullying, é que eles sdo movidos pelo que é novo e desafiador.
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Assim como o bullying, o ciberbullying apresenta consequéncias negativas para todos
os envolvidos (cibervitimas e ciberagressores), que afetam desde o rendimento escolar, até
problemas psicologicos. A vista disso, perguntamos aos diretores se eles conheciam as

possiveis consequéncias e como eles podem lidar com elas.

D1: O ciberbullying pode levar a pessoa até ao suicidio. Com a vitima noés
lidamos tentando despertar que elas sdo importantes. Com os agressores, n0s
temos que agir de acordo com a lei, porque se eles ndo sentirem na pele o que
fizeram, eles continuardo fazendo.

D2: As consequéncias sdo psicologicas. As vezes o estudante que sofreu a
agressao tenta o suicidio, se mutilam, ndo querem comer, negam a sua propria
cor por conta das agressoes.

D3: Quando a vitima procura ajuda, ela ndo tem tanta consequéncia, caso ndo
procurem ajuda, as consequéncias podem ser a depressdo e o suicidio. Os
agressores as vezes ficam ilesos.

D4: As consequéncias sdo varias, de ordens morais, psiquicas, organicas. E
para cada das consequéncias, devemos procurar uma solucdo, buscando
auxilio de outros profissionais.

As consequéncias acarretadas pelo ciberbullying que os diretores apontaram atingem o
fator emocional e psicoldgico das vitimas. E comum que os estudantes, 0s que se encontram na
posicdo de cibervitima, apresentem desestabilizacdo da satude mental, pensamentos suicidas e
desenvolvam depressdo (PATCHIN e HINDUJA, 2012; RESETT, 2018). No que corresponde

as consequéncias para os ciberagressores, os diretores nao apontaram nenhuma delas.

Observa-se que os diretores agem de formas diferentes ao tentar lidar com as
consequéncias advindas do ciberbullying em seus estudantes: eles voltam sua atencdo para 0s
estudantes que se encaixam no perfil de vitima do ciberbullying, buscando ajuda-las, seja
ressignificando os conceitos que as vitimas tém delas mesmo, ou por meio da consulta a outros
profissionais. Pressupde-se que um desses profissionais seja um psicélogo, tendo em vista que

as consequéncias que eles expuseram foram de cunho psicolégico.

Quanto aos agressores, apenas D1 e D3 falaram algo a respeito: a D1 expds que a forma
de lidar com eles é por meio das leis e a D3 expressa que, em alguns momentos, 0S
ciberagressores nao sao responsabilizados. Nas palavras dela, eles “saem ilesos”. Acredita-se
que isso ocorre considerando que 0 anonimato encobre os ciberagressores e, assim, os diretores
ndo tém conhecimento de quem séo eles explicitamente. Dessa forma, eles ndo conseguem agir

de forma incisa com esses estudantes.
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A partir dessa perspectiva de anonimato e uma outra perspectiva que é a da vitima ndo
expor o que ela esta passando, questionamos aos diretores se eles conseguem identificar quem
S80 0s possiveis agressores e as possiveis vitimas dentro de suas escolas. Além de explicitar
como os diretores reconhecem os perfis, foi solicitado que eles falassem por quais parametros

eles conseguem fazer essa distingéo.

D1: Consigo. A vitima eu reconheco porque ela passa a fazer postagens com
palavras que lhe afetaram, ou, um desabafo tanto no facebook, quanto
instagram ou whatsapp. O agressor se denuncia por si s, consigo identificar
pelo jeito que ele fala, se expressa e age, geralmente de maneira forte.

D2: A vitima eu identifico na auséncia de vir para a escola, quando deixa de
vir para a escola regularmente. O agressor eu percebo pelo comportamento
dele.

D3: Sim. As vitimas eu consigo identificar no momento que eu converso com
0s estudantes, ou seus comportamentos fora da sala de aula, porque geralmente
sdo mais calados, retraidos e com poucas atitudes. Os agressores sdo mais
faceis de identificar, em qualquer momento ele vai deixar transparecer alguma
situagdo de violéncia.

D4: Sim, consigo observando a mudanca de comportamento dos estudantes e
ouvindo colegas mais proximos das vitimas. Acredito que podemos sim
identificar dessa forma.

Os diretores reconhecem seus estudantes vitimas e agressores do ciberbullying por
diversos meios. A D1 relatou que a forma de identificar uma cibervitima se da pelas postagens
que essa faz pelas redes sociais, denunciando que algo esta errado. Nesse ponto, verifica-se que
a diretora tem uma relacdo préxima aos estudantes da escola, pois ela os tem em suas redes
sociais, como no facebook, whatsapp e afins. Os agressores do ciberbulluying sdo identificados
pelos D1, D2 e D3 por meio do comportamento violento e jeito de falar. A respeito disso,
Martinez (2013) aborda que os ciberagressores tem um perfil desinibido e hostil.

O D2 relata que as vitimas do ciberbullying sdo reconhecidas porque a frequéncia na
escola comega a cair, 0s estudantes passam a faltar mais nas aulas. Diante disso, Maldonado
(2011) explica que a auséncia na escola por parte das cibervitimas ocorre porque elas inventam
dores ou doencas para ndo comparecerem na escola. Chadwick (2014) exple que as
cibervitimas sdo mais timidas e é dessa forma que a D3 consegue reconhecer os estudantes que
séo alvos dos ataques do ciberbullying.

A D4 identifica tanto os agressores quanto as vitimas do ciberbullying a partir da
mudancga comportamental de ambos. No entanto, a diretora parece néo deixar claro quais sdo
as mudancas que ocorrem nas vidas das cibervitimas e das ciberagressores, que a ajudam a

reconhecé-los com tais.
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Conseguir identificar quem sdo as possiveis vitimas e agressores do ciberbullying é um
fator importante para o combate da violéncia virtual, pois os diretores podem agir diretamente
com esses estudantes por meio do didlogo, buscando ajuda profissional de acordo com o perfil
de envolvimento em casos de ciberbullying que esses estudantes ocupam. Dessa forma, para
que os diretores saibam reconhecer esses perfis facilmente, faz-se necessario que eles estejam

numa busca constante, através de artigos cientificos, acerca do ciberbullying.

5.3 Dispositivos de leis

Devido a problematica da ocorréncia do ciberbullying nas escolas, os diretores foram
questionados sobre a consulta da legislacdo vigente ou de textos acerca da violéncia virtual,
tanto como material para ajuda-los a enfrentar o ciberbullying, quanto como instrumentos para
respaldar que as acBes dos estudantes podem ser consideradas como um ato infracional ou
crime.

D1: Nés sempre estamos a pesquisar sobre isso, sempre utilizamos todos esses
materiais, sempre convidamos palestrantes pra poder também vir a escola, ex-
estudantes que também sofreram de bullying, mas que conseguiram superar
(...) A gente usa a legislac@o e 0 ECA, para poder conversar com os pais, para
poder mostrar que € errado, para poder alerta os estudantes. A escola tem uma

grande parceria com o conselho tutelar da cidade, entdo sempre podemos
contar com eles também.

D2: Ja. Fiz consultas na Constituicdo, passei filmes para conscientizagdo e
alertei aos estudantes que essas atitudes podem gerar consequéncias para 0s
pais deles, porque eles sdo menores de idade, entdo sobra para os pais.

D3: N&o, mas a psicopedagoga fez o trabalho e fez uma exposicao presencial
para 0s estudantes.

D4: Sim, j& li um pouco da lei sobre isso e também algumas matérias. Nos
usamos 0 ECA também, pois, o estudante que pratica o ciberbullying pode ser
considerado como um pequeno infrator e ele pode ser “punido” com medidas
educativas.

Nessa questdo, percebe-se que todos os diretores usaram a legislagdo ou alguma
literatura referente as leis. No entanto, cada gestor apresentou formas diferentes para a consulta
de materiais em busca de respaldo legal. A D1 inicia sua fala apontando algumas estratégias,
como a de convidar palestrantes e ex-estudantes que foram vitimas do bullying para
conscientizar os estudantes da escola, e afirma que os documentos utilizados sdo a Constituicéo
Federal (BRASIL, 1988) e 0 ECA (BRASIL, 1990), como forma de expor a comunidade escolar
que as acOes do ciberbullying sdo erradas, servindo até para chamar a atencao daqueles que s&o
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possiveis agressores. A D1 ainda expressa que conta com a parceria do Conselho Tutelar, um

orgéo que é responsavel por defender a crianca e o adolescente.

Nesse contexto, 0 D2 também usa a Constituicdo (BRASIL, 1988) e, consoante a isso,
trabalha com a exposicdo de videos para que os estudantes compreendam o fenémeno do
ciberbullying. Esse diretor atenta para as consequéncias, fazendo os estudantes entenderem que
seus pais podem ser responsabilizados por causa das mas condutas de seus filhos. Esse fato é
destacado por Mendonca (2016), quando expressa que 0s pais dos estudantes poderédo responder

legalmente pela consequéncia das ac¢6es do ciberbullying feitas por seus filhos.

Em contraponto, a D3 ndo consultou nenhum material legal frente ao ciberbullying.
Quem o fez foi a psicopedagoga da escola que se responsabilizou pelas atividades de
conscientizacdo, realizando uma exposicdo para os estudantes. Portanto, a D4 ja lera leis
referente ao ciberbullying, mas néo especificou quais, assim como fizera a leitura de matérias
sobre a violéncia virtual. Ela destaca que também utiliza 0 ECA (BRASIL, 1990). A D4 enfatiza
que, de acordo com este documento, os estudantes praticantes do ciberbullying poderéo cumprir
atividades socioeducativas. Vale ressaltar que o ECA visa a reeducacdo e socializacdo da

crianca e do adolescente, e ndo tem carater punitivo.

Ainda na perspectiva legal, perguntamos aos diretores quais eram as medidas que eles
poderiam tomar, baseando-se na legislacdo vigente, para prevenir o ciberbullying nas escolas.
Esse questionamento serviu para verificar quais sdo as leis que os diretores utilizam para

assegurar que os estudantes ndo perpetuem as ac6es do ciberbullying dentro da escola.

D1: Dentro da lei, nos conscientizamos que todos nds somos iguais, que SOmos
obrigados a respeitar o proximo.

D2: De acordo com a lei, eu tento bloquear o uso dos celulares na escola.
Porque comega na escola, 0s estudantes tiram fotos de outros, fazem postagens
sobre os colegas. Por isso eu tento bloquear os celulares, mas ndo consigo
porque alguns pais chegam na escola e dizem que eu roubei o celular dos seus
filhos. E complicado.

D3: As medidas adotadas sdo a de ndo proibir o uso dos celulares na escola,
falar com os pais e conscientizar os estudantes.

D4: Eu enquanto diretora, acho que a melhor forma é socializar esses
estudantes. Uma das coisas fundamentais é fazer um projeto preventivo contra
o ciberbullying, quando isso acontece a escola deve agir imediatamente. A
escola pode também estabelecer discussbes através de videos, fazendo
reunides que envolva a familia e acredito que dessa forma nds conseguimos
algumas medidas preventivas.
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Observamos que a D1 se apoia na Constituicdo Federal (1988), precisamente no artigo
5°, que afirma que todos os cidaddos séo iguais perante a lei. Sabendo disso a diretora reforca

que, devido a igualdade, todos merecem respeito.

No entanto, a medida tomada pelo D2 e D3 é a de proibir o uso dos celulares na escola,
mas eles nao disseram a qual lei estavam se referindo. A vista disso, procuramos sobre essa lei,
mas nao foi achado nada referente a proibicéo de dispositivos moveis na escola ou em sala de
aula, nem no ambito municipal, nem no estadual. O que foi encontrado corresponde a uma PL,

a nivel federal — a PL 2246/2007 — mas esta foi arquivada.

Partindo para a D4, ndo € citado por ela quais sdo as leis embasadas para justificar suas
medidas de prevencdo ao ciberbullying, mas ela se refere a socializagdo, assim como a criagao
de um projeto para que a violéncia virtual seja combatida, e isso nos remete ao ECA (BRASIL,

1990) e a lei n®13.185, que se ocupam de diretrizes para 0 combate ao bullying (BRASIL, 2015)

Por meio dessas respostas, observamos que nenhum diretor citou diretamente o
Programa a Intimidacdo Sistematica, lei de n°® 13.185, de 6 de novembro de 2015, que trata do
combate ao bullying e ciberbullying nas escolas. A BNCC, que apresenta a proposta de
desenvolver habilidades a partir do estudo da linguagem, também ndo é referenciada pelos
diretores. Uma das leituras possiveis para esse episodio € que os entrevistados pouco conhecem
ou ndo conhecem sobre a lei de combate ao bullying, uma vez que esta é recente e pouco
debatida. Os diretores devem ter ciéncia da BNCC por ser um documento base para a educacao,

no entanto a parte que corresponde ao ciberbullying, por ser pequena, eles ndo devem dominar.

5.4 Papel social da escola

Tendo ciéncia que o ciberbullying é um fendmeno que pode ocorrer nos espagos
educativos, e que seu inicio pode acontecer de fato dentro das escolas, mas perpassa os limites
escolares, perguntamos aos diretores se a escola consegue lidar com a violéncia virtual, devido
a0 seu carater expansivo.

D1: Sim, nos lidamos através do didlogos com os estudantes, mostrando a lei
a eles, porque se a gente disser que é crime e mostrar quanto tempo eles podem

ficar em detencéo eles ndo vdo querer fazer, entdo, a escola consegue lidar,
mas, se tratarmos com descaso a situacéo fica cada vez pior.

D2: Geralmente, eu chamo aquele estudante que fez as publicagcbes maldosas
e converso com ele. Vejo também a idade, porque se for estudante com idade
mais avancgada que os pais ndo sdo tdo participativos, nesse caso eu chamo os
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pais para conversar e mostro o que esta acontecendo. Eu chamo os pais para
trabalhar junto com eles. Escola e familia, para poder dar um basta.

D3: Sim, na situacdo da professora, a escola conseguiu lidar com a situacéo e
se vier a acontecer novamente, a escola é capaz de controlar a partir do dialogo
com os estudantes envolvidos.

D4: E muito dificil, mas ja passamos por essa situagdo. Quando acontece no
ambiente escolar devemos estar preparados para lidar com o ciberbullying, até
para evitar que tome proporgdes maiores.

Os diretores afirmam que a escola consegue lidar com o ciberbullying, mesmo que este
ganhe proporcdes para além da escola. O didlogo foi 0 método mais apontado pelos diretores,
dessa forma observa-se que eles priorizam uma politica baseada na conversa com os estudantes

e seus pais.

Na narrativa da D1 foi enfatizado que o ciberbullying pode ser considerado como um
crime e que, nesse caso, pode-se tornar eficaz que sejam apresentadas as leis nas conversas com
0s estudantes, para que eles tenham consciéncia das consequéncias e ndo pratiquem o
ciberbullying. O D2 ressalta a problematica que é a auséncia dos pais de estudantes mais velhos,
e que numa ocorréncia de ciberbullying o gestor precisa chamar alguém da familia dos

estudantes com o intuito de resolver o caso.

Considerando o fato de ja ter lidado uma vez com a ocorréncia do ciberbullying, que
partiu dos estudantes para com a professora, a D3 expressa que a sua escola consegue lidar com
o ciberbullying, enfatizando o dialogo com os estudantes como a ferramenta para enfrentar a
violéncia virtual. Por fim, a D4 ndo nega a dificuldade que € encarar o ciberbullying, tendo em
vista a sua expansdo, mas enfatiza que a escola deve estar pronta perante uma situacdo de

violéncia virtual.

Com essas respostas verifica-se que os diretores enfatizam o didlogo tanto com os
estudantes quanto com a familia, o que é bastante positivo, mas sentimos a caréncia das escolas
promoverem algum projeto antibullying, sugerido pela literatura, especificamente por
Maldonado (2011). Quando um projeto que visa prevenir o bullying/ciberbullying é adotado de
forma ininterrupta, a escola consegue lidar melhor com esses fenbmenos, visto que a constancia
de debates, eventos, relatos de experiéncia, podera ajudar os estudantes que sao vitimas, no que

corresponde a denuncia ou a procura de ajuda, aléem de desarmar 0s agressores.

Portanto, além de aprofundar mais acerca das questdes que norteiam o ciberbullying, é
importante que esse assunto seja debatido no contexto escolar e ndo apenas com os estudantes,

mas também com familiares, professores e outros profissionais da escola. A fim de investigar
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a respeito do posicionamento dos diretores sobre o debate acerca da violéncia virtual na escola,
questionamos se eles consideravam pertinente realizar discussao referente ao ciberbullying, no

contexto escolar.

D1: Sim, mas além de tudo deve ser debatido em casa. N6s da escola somos
apenas agentes transformadores, todo alicerce vem de casa.

D2: Ldgico. A gente tem que conscientizar nossos estudantes.
D3: Sim, deve ser debatido, mesmo que ndo haja frequéncia de casos.

D4: Com certeza, € um dos problemas que afeta os estudantes e todos nés
enquanto escola, devemos estar engajados no combate.

Verifica-se que todos os diretores entendem o ciberbullying como um fendmeno que
deve ser discutido no ambiente escolar. A escola tem o papel fundamental na prevencdo e
combate ao ciberbullying, sendo assim, criar estratégias de acordo com a necessidade das
escolas para que os casos de ciberbullying possam diminuir e até cessarem, € uma iniciativa

eficaz contra esse problema.

Os diretores, em suas respostas, enfatizaram a figura dos estudantes, que sdo 0s sujeitos
gue mais se envolvem em casos de ciberbullying. Porém, ndo podemos esquecer que esse debate

deve ser estendido para a familia dos estudantes, para o corpo escolar e para 0s professores.

Entendendo os professores como profissionais que também precisam assimilar como o
ciberbullying funciona e compreender os riscos que a internet pode acarretar, caso seja usada
de modo inapropriado, perguntamos aos diretores se, nas suas escolas, existia uma orientagcdo
para com os professores a respeito dos riscos da internet, ndo sé para que eles reforcem essas
orientacdes com os estudantes, mas também para que eles tenham cautela e responsabilidade

ao usar as TDIC, evitando realizar os ataques virtuais e protegendo-se deles.

D1: Existe todo um trabalho com os professores, a gente pede que eles
trabalhem esses riscos com os estudantes. NOs trabalhamos até com os
préprios professores, solicitando que quando ele for usar a internet em sala de
aula, ele analise o que ira acessar/fazer, qual filme que ird passar para que eles
reflitam se o contetido do filme podera ser passado para os estudantes.

D2: Existe. Mas as vezes 0s proprios professores sdo os incentivadores. Eu
chamo a atencdo dos professores para que eles saiam dos grupos com 0s
estudantes, ou, que eles ndo fagam comentarios com os estudantes.

D3: Sim. Os préprios professores trazem orientagdes, que serve até para mim
como diretora, eu aprendo mais com o que é apresentado pelos professores.

D4: Sempre que nos reunimos tratamos dos riscos que vem afetando os nossos
estudantes de modo geral, discutimos variadas situacdes.
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Essa questdo possibilitou a compreensdo de como os diretores lidam com o
ciberbullying para além do didlogo com os estudantes, pois, como foi visto, os professores
podem ser alvos da violéncia virtual. Dessa forma, o didlogo entre gestao e professores € uma
forma ndo sé de alerta-los, como também de protegé-los.

Observa-se, entdo, que a D1 orienta os professores da sua escola para que eles instruam
seus estudantes em sala de aula, além de sugerir que eles tenham cuidado com o conteido que
que sera exposto por meio de algum recurso midiatico no momento da aula. Podemos perceber
que D1 preza pela responsabilidade acerca do tipo de video ou filme que os professores irdo
passar para os estudantes. Portanto, € aconselhado aos professores que eles verifiquem se esta
no limite da classificacdo de idade adequada. Apesar de ndo obter a resposta esperada, é
possivel analisar que D1 se preocupa com o contetido que serd exposto em sala de aula.

Encontra-se uma problematica na fala de D2 quando é mencionado que ha orientacéo
para com o0s professores, mas que eles estdo envolvidos nos ataques virtuais como 0S
incentivadores, e iSS0 acontece nos grupos em redes sociais em que 0s membros sdo estudantes
e professores da escola. Até esse ponto, entendemos que é importante que o professor faca parte
de grupos com os estudantes para mediar os conflitos, no entanto o que nao pode ocorrer é que
o0 professor saia da postura de mediador para o incentivador. Assim, esse fato sé reforca a
seriedade que é orientar os professores a respeito do ciberbullying.

Com D3, observa-se que os professores estdo mais atentos as situac¢oes do ciberbullying,
uma vez que as orientacfes sobre os riscos da internet ocorrem com os professores. No entanto,
eles que apresentam esses ensinamentos e ao final de tudo, a D3 que aprende com 0s
professores. Podemos pressupor que D3 ndo é tdo familiarizada com o uso das TDIC quanto os
professores e por isso ela compreende melhor com a fala dos professores. A partir desse caso,
entendemos que nessa escola ha a aprendizagem mutua, tanto a gestdo aprende com o0s
professores, como ela aprende com eles.

A D4 aponta que ndo so trata dos riscos da internet com os professores, mas como todo
0 tipo de perigo que pode assolar seus estudantes. Percebemos que o cuidado para com 0s
estudantes se da em todas as esferas, em que o0s professores sao orientados mais do que a questéo
do mau uso da internet e 0 que isso pode acarretar nas vidas dos estudantes.

Outras pessoas que devem ser orientadas acerca do ciberbullying e dos riscos que 0
ambito online pode oferecer para os estudantes sdo 0s pais ou responsaveis por eles. Por isso, a
fim de verificar como ocorre esse didlogo, perguntamos aos diretores se em suas escolas existe
um setor que converse diretamente com as familias dos estudantes sobre a violéncias virtual e

seguranca na internet.



95

D1: Ndo temos. O Unico trabalho que temos € o pedagdgico, entre as gestoras
(diretora e coordenadoras), sempre que acontece casos de violéncia, nés nos
reunimos para poder tomar medidas cabiveis.

D2: Néo existe, pelo menos 0 municipio ndo oferta. Esse trabalho a gente faz
com a coordenacdo, ndo existe um espaco especifico.

D3: Néo tem, devido ao fato da violéncia virtual ndo ser recorrente na escola.

D4: Existe a direcdo e a coordenacdo, estamos sempre envolvidos nas
situagBes problemas que acontecem na escola, principalmente quando se trata
de violéncias.

Verifica-se que em nenhuma das escolas existe um setor especifico para tratar as demandas de
violéncia virtual com os pais ou responsaveis pelos estudantes. Em contraponto, observa-se que
D1, D2 e D3 e suas coordenacdes exercem a funcdo de agentes na resolucdo do problema do
ciberbullying (assim como outros tipos de violéncia) e de mediadores no didlogo com as

familias dos envolvidos.

Visto que as escolas ndo dispdem de um setor responsavel para discutir sobre o
ciberbullying e seguranga na internet com os familiares dos estudantes, questionamos se na
escola ha debates sobre o ciberbullying e seguranca na internet e se no PPP ou no curriculo
dessas escolas constam projetos que visem a discussdo sobre o ambiente da internet,

apresentando as vantagens e 0s riscos proporcionados pelo ambito online.

D1: Sim. No curriculo ndo consta e o PPP est4 sendo modificado, pois, a
escola entrou no sistema integral e dentro desse sistema, nés passamos mais
tempo com os estudantes na escola, entdo devemos acrescentar sobre a
violéncia virtual.

D2: Geralmente os professores reservam um momento das aulas para falar
sobre os riscos da internet. Mas dizer que existe debates, ndo existe. Era uma
coisa que eu queria, mas infelizmente “uma andorinha s6, ndo faz veréo”. O
PPP esta passando por mudangas e eu estou incluindo questdes sobre a
violéncia virtual.

D3: Se acontecer com mais frequéncia, os debates serdo promovidos. No
regimento da escola consta sobre as a¢fes que se deve ter na internet, assim
COMO OS riscos e vantagens.

D4: Existem propostas no curriculo da escola que envolve temas como
tecnologias e dentro da proposta existem discussGes, movimentos que
envolvam toda a escola, a comunidade e a familia, levando o conhecimento e
0s pontos negativos e positivos da internet.

No tocante aos documentos que regem as escolas, metade dos diretores indicaram gque,
em suas instituicdes, ha medidas para alertar e ensinar os estudantes sobre uma navegacgao

online segura. D3 e D4 relataram que, tanto no curriculo quanto no regimento das escolas,



96

constam acgdes para que haja o debate sobre seguranca na internet. A escola é vista por Rey et
al. (2012) como um espaco de cibersocializacdo, ou seja, um ambito que instrua os estudantes
sobre o uso correto da internet, alem disso as escolas devem ter no curriculo o ensinamento

voltado para os perigos advindos das redes sociais.

Na mesma perspectiva de ter documentado medidas que conscientizem os estudantes
aos riscos da internet, Garcia et al. (2017) apontam sobre a importancia de as escolas debaterem
sobre a educacdo virtual, com o objetivo de auxiliar os estudantes para 0 bom uso da internet e,
consequentemente, se livrarem dos percalcos que podem ocorrer devido a utilizacdo inadequada
do &mbito virtual. Posto isto, podemos afirmar que as escolas das diretoras D3 e D4 estdo
caminhando para essa educagdo virtual, visto que no curriculo consta a¢es para os cuidados

referente ao uso da internet.

Portanto, os dois primeiros diretores (D1 e D2), que séo diretores de escolas publicas
do municipio de Rio Largo, disseram que, no periodo da entrevista, o PPP estava sendo alterado
(a atualizacdo do PPP é feita a cada dois anos e a secretaria de educacao da cidade solicita as
escolas que facam num periodo unificado). Dessa forma, os diretores falaram que irdo incluir

no PPP artigos voltados para o debate do ciberbullying.

E imprescindivel que as escolas tenham registrados em seus documentos as acdes de
politicas de estratégias para o combate do ciberbullying, para debates os riscos da internet,
guando usada sem responsabilidade, para que as escolas tenham respaldo e consigam lidar com
avioléncia virtual (CHADWICK, 2014). Dessa forma, os acréscimos a serem feitos no PPP das
instituicOes onde trabalham D1 e D2, com o intuito de assegurar medidas protetivas para 0S
estudantes dentro do ambiente virtual, tornardo essas escolas mais preparadas para lidar com

casos de cyberbullying.

Por fim, a Gltima pergunta da entrevista com os diretores, buscamos investigar de modo
geral, qual a opinido dos diretores sobre o papel social que as escolas devem desempenhar

mediante ao ciberbullying.

D1: Eu creio que na escola deveria haver uma campanha, em que essa
campanha comece na prépria internet. Fazer eventos online. Criar um blog
que tenha depoimentos de estudantes que superaram o ciberbullying. A escola
poderia fazer muito mais com o apoio da secretaria de educacéo e do conselho
tutelar, em que palestras sejam realizadas na escola e até mesmo palestras
virtuais.

D2: Eu penso que o papel que a escola deve fazer, é ter no curriculo aulas
sobre as tecnologias, para poder conscientizar com 0s estudantes, para que eles
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aprendam a usar de forma consciente o telefone e 0 computador. Ensinar que
eles podem usar o celular para ajudar os outros e ndo para agredir.

D3: A escola deve trazer palestrantes, ter didlogo com os estudantes, realizar
acOes dentro e fora das escolas, realizar trabalhos em que os estudantes sejam
0s autores e que posteriormente levem para a sociedade.

D4: A escola deve conscientizar o publico escolar dos riscos da violéncia
virtual e tornar uma politica permanente ao combate, ndo sé do ciberbullying,
mas do bullying também e outros tipos de violéncia.

E importante reconhecer que a escola é um espaco para se trabalhar o uso das TDIC,
assim como explorar temas como o ciberbullying, para garantir maior seguranca aos estudantes.
Com tudo o que foi exposto pelos diretores, vimos que todos eles tém nocdes acerca do papel
social da escola frente ao ciberbullying. A partir do momento que os diretores sabem a fungéo

social da escola, eles conseguem a lidar com diversos problemas, incluindo a violéncia virtual.

Pode-se perceber, no relato de D1, a énfase que ela da ao uso das TDIC como um método
para a prevencao e o combate ao ciberbullying. A diretora usa como exemplo a ferramenta do
blog, onde ela sugere que seja criado um blog com relatos de vitimas da violéncia virtual. Essa
concepcao concorda com Felizardo (2010), quando a autora sugere aos estudantes a criagéo de
blogs e serem mediados pelos professores. A D1 ainda ressalta a parceria da escola juntamente
com a secretaria de educacdo e o conselho tutelar, com o intuito de promover palestras para 0s
estudantes, corroborando com Lima (2011), no que concerne o apoio de outros profissionais no

combate ao ciberbullying.

Pela otica de Lima (2011) a escola é compreendida como um local de incluséo digital,
gue tem como funcéo inserir os estudantes no mundo digital desde cedo. O autor chama esse
processo de oficina de netiquetas, visando a aprendizagem dos estudantes sobre uso das TDIC.
Nesse ponto, D2, afirma que o papel que a escola deve desempenhar deve constar nos
documentos que regem a instituicdo, num curriculo voltado para o uso das TDIC, a fim de

conscientizar os estudantes como navegar na internet de modo seguro e responsavel.

Outra forma de prevenir o ciberbullying é realizar palestras nas escolas (CHADWICK,
2014). D4, apresenta as palestras como um dos papeis a ser desempenhados pela escola frente
a violéncia virtual. Como medida para combater o ciberbullying, a diretora também sugere o
didlogo e a promogdo de eventos que envolvam a comunidade escolar e que essas medidas
sejam levadas para além dos muros escolares. Dessa forma, observa-se que a diretora entende
o0 papel social da escola como algo que n&o esté restrito ao espaco da propria instituicdo, mas

que, ao ser aprendido nela, esse conhecimento deve alcangar outras pessoas.
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D4 aborda sobre a conscientizagdo do uso da internet para toda a comunidade escolar,
mas o ponto alto da fala dessa diretora estd quando ela descreve a criacdo de politicas
permanentes para combater o ciberbullying. Essas politicas servem para consolidar as medidas
de prevencdo da violéncia virtual e para que os estudantes ndo s se conscientizem, mas

aprendam a utilizar as TDIC com cautela.

De modo geral, verificamos que o bullying e o ciberbullying estdo presente em todas as
escolas e, em cada uma delas, ocorrem de formas diferentes. As a¢des dos diretores, por sua
vez, a fim de combater esses fendbmenos — compreendendo o bullying como a expansdo do
cyberbullying — ocorrem de modos distintos e estdo pautadas no dialogo com os estudantes,
promocdo de palestras, exposicao de casos de pessoas que ja passaram pelo bullying presencial
ou virtual e das consequéncias para a vida desses sujeitos. A integracdo da familia a escola foi
um fator encontrado em todos os diretores, dessa forma pode-se dizer que eles reconhecem que
quando as familias sdo inseridas o contexto escolar, ha mais eficacia no combate do bullying e

do ciberbullying.

Os diretores escolares entrevistados mostraram-se conhecedores do ciberbullying,
assim como o0s meios de prevencao, dentro dos limites de ocorréncias em suas escolas. Porém,
foi possivel observar que ha entre eles uma limitagcdo no que condiz a lei de combate ao bullying,
de modo particular sobre o paragrafo que delibera sobre o ciberbullying, bem como as demais
leis (previstas no Codigo Penal e ECA) que podem enquadrar o ciberbullying como crime ou
ato infracional, aléem daquilo que a BNCC relata sobre o ciberbullying. No entanto, € plausivel
gue a compreensdo ainda seja pouca, uma vez que 0 acesso a essas informacdes legais ainda
sdo restritas e, no caso da lei de n® 13.185, ndo ha fiscalizacdo ou cobrangas por parte de algum
orgéo educacional, no que concerne ao combate do ciberbullying, enquanto a BNCC, por sua

vez, € um documento recente e 0 que consta sobre o ciberbullying é pouco.

Sendo assim, a partir dessa entrevista, pode-se visualizar que o papel social que as
escolas estdo desempenhando para combater o ciberbullying consiste em entender o problema,
identificar as vitimas e agressores, para que estes sejam cuidados e advertidos; fazer com que
0s casos se tornem de conhecimento das familias dos envolvidos e que eventos com outros
profissionais sejam desenvolvidos para a maior conscientizacdo dos estudantes e de toda a
comunidade escolar. Com isso, verificamos que as medidas de prevencdo realizadas pelas

escolas, condizem com as medidas descritas ao longo dessa analise.
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A partir da realidade das escolas, foi criado uma cartilha com recomendacfes para
contribuir com as medidas de prevencdo e combate ao ciberbullying adotadas pelos diretores.
Para a construcdo da cartilha foi pensando em tudo que ouvimos nas entrevistas, na revisao da
literatura apresentada nos capitulos e, também, no que sentimos falta na fala dos diretores.
Dessa forma, a cartilha foi pensada como um material que ird acrescentar nas préaticas dos
diretores e que servira como um guia pratico para as escolas, para auxiliar na construcdo de

uma cultura da paz no contexto escolar.

5.5 Guia basico: Como lidar com o ciberbullying?

De acordo com analise e interpretacdo dos dados, as evidéncias encontradas permitiram a
elaboracdo de um guia béasico (apéndice 5), nos moldes de uma cartilha, que podera auxiliar,
em particular, os diretores e a comunidade escolar das escolas investigadas a acessarem
informac0es sobre o tema pesquisado. A cartilha apresenta uma linguagem acessivel e didatica.
O objetivo de construir esse material foi ajudar as escolas no combate ao ciberbullying e

retribuir os diretores por terem aberto as portas das escolas para nos receber.

Esse guia servira como um documento de instrucdo acerca da problemaética da violéncia
virtual. Assim, pretende-se que, a partir do produto elaborado nessa pesquisa, 0s diretores
juntamente com toda a comunidade escolar possam discutir o ciberbullying dentro do contexto
escolar e articulem medidas que previnam e combatam a violéncia virtual entre os estudantes.
O guia podera ser usado também como um documento a ser explorado com o0s estudantes,
podendo ser trabalhado os conceitos de bullying, ciberbullying e o que as leis abordam sobre

esse fenbmeno, tanto na forma presencial quanto na virtual.

Dessa forma, a cartilha foi intitulada de “Como lidar com o ciberbullying?” em paralelo
com o objetivo desse estudo, que é o de verificar qual o papel que as escolas estdo

desenvolvendo frente ao ciberbullying.

Portanto, considerando a base tedrica e os critérios de analise em consonancia com a fala
dos diretores, construiu-se um guia pautado nos principais conceitos do ciberbullying,
elencando as caracteristicas dos envolvidos, os aspectos legais, o papel social da escola, bem

como as necessidades observadas nas narrativas dos diretores.

Por fim, o intuito da elaboragcdo de um guia objetivava dar retorno para as escolas que

fizeram parte da pesquisa. No entanto, pretende-se que, a partir dele, seja criado artigos a
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respeito do assunto em questéo e que o material seja disponibilizado de modo aberto, visando

a popularizacdo da tematica sobre a prevencéo do ciberbullying.
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6 CONSIDERACOES FINAIS

As tensfes que permeiam os estudantes vdo desde a indisciplina até a violéncia entre os
pares, dessa forma, o ciberbullying é um dos tipos de agressdes que se instalou no ambito
educacional. A violéncia virtual entre os estudantes consiste num problema de dificil controle,
tendo em vista que os ataques geralmente acontecem fora dos espacos e horario escolar. Diante
dessa particularidade, as instituigdes educacionais, muitas vezes, ndo tratam desse fendmeno,
visto que eles ndo fazem parte do cotidiano presencial da escola. No entanto, o espaco escolar
é entendido como uma instituicdo social, que além de explorar as capacidades cognitivas dos
estudantes, os faz pensar com criticidade acerca de temas que estao presentes na sociedade, ou
seja, a escola é um espaco em que devem ser debatido os assuntos como racismo, desigualdade,

respeito, ética, orientacdo sexual etc.

Dessa forma a problematica desse estudo esta centrada em como as escolas, em sua funcao
social, estdo lidando com o ciberbullying, em que buscamos compreender a dindmica desse
fendmeno no interior das escolas a partir da perspectiva dos diretores, sendo estes 0s
responsaveis pelas acdes pedagdgicas das escolas. Considerando que a violéncia virtual
interfere diretamente no desempenho escolar e na prépria vida dos estudantes, encontramos a

necessidade de investigar como as escolas estdo agindo para combater esse fendmeno.

Conseguimos identificar que é de incumbéncia das escolas cumprir a funcdo de
socializagéo, realizando debates sobre o ciberbullying, e criar medidas de prevencédo para que

este seja minimizado e se possivel, erradicado.

Com isso, conforme o objetivo geral, identificamos que as acBes dos diretores em relacao
ao ciberbullying est& pautada na prevencgdo dentro das limitagdes de suas respectivas escolas,
ou seja, baseiam-se nas ocorréncias ja vivenciadas. Cada diretor apresentou propostas de
intervengdes a violéncia virtual, que acreditamos atender as demandas de cada escola de modo
limitado, tendo em vista que almeja o combate ao ciberbullying no momento em que ele
aparece. Contudo, é preciso pensar para além do combate, uma vez que a prevencéo também é

primordial.

Com esse estudo, observamos que as ocorréncias do ciberbullying estdo presentes em todas
as escolas investigadas, atendendo ao primeiro objetivo especifico. Os diretores relataram 0s
casos da violéncia virtual e pudemos averiguar que esse nao sé acontece entre os estudantes,

assim como de estudantes para com professores, além de encontrar professores que reforcam o
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bullying online. Sendo assim, constatou-se que esse fendmeno nédo esta restrito a um grupo de
pessoas. Em relacdo a visdo que os entrevistados atribuem ao papel social da escola, estes
acreditam que, em situacGes de ciberbullying, as escolas devem agir na base do didlogo, na
conscientizagdo acerca dos perigos referentes ao mau uso da internet e a insercdao da familia

dentro do ambito educacional.

Dessa maneira, verificamos que os diretores ndao s6 conhecem o ciberbullying, mas ja
tiveram experiéncias de casos em suas escolas, 0 que nos remete a hipoGteses desse estudo.
Tendo em vista que o ciberbullying € um fenémeno pouco visivel, consideramos a hipétese de
que os diretores ndo teriam realizados a¢des de combate a violéncia virtual, uma vez que eles
ndo tinham conhecimento de casos em suas respectivas escolas. No entanto, essa hipétese foi
descartada, visto que ndo corresponde com a realidade: os diretores apresentaram algumas
acOes frente a prevencéo do ciberbullying.

Em outro trecho da hipétese elencamos que os diretores s iriam adotar medidas para a
prevencdo e combate do ciberbullying a partir dos momentos que eles tém conhecimento de
casos em suas escolas, sendo assim, essa hipétese foi confirmada tendo em vista que os diretores
escolares tomaram providéncias frente aos ataques do ciberbullying quando as ocorréncias

foram expostas e denunciadas.

Sendo assim, o papel social que as escolas adotam mediante ao ciberbullying consiste
na realizacdo de dialogos entre a comunidade escolar, com o intuito de conscientizar estudantes,
professores, familiares e 0s outros profissionais que trabalham nas escolas. A escola sozinha
ndo consegue alcancar os estudantes de forma ampla, portanto a articulacdo entre ela e a familia
é imprescindivel, dado que quando essas agem em conjunto, hd mais eficacia no combate ao

ciberbullying.

Outra medida citada é a apresentacdo das leis aos estudantes, com o intuito de mostra-
los que a violéncia virtual pode se enquadrar como um crime, numa tentativa de convencé-los
de que ha consequéncias para aqueles que cometem atos infracionais na rede, ou seja, para
aqueles que fazem o uso inadequado da internet. No entanto, observamos que os diretores
fizeram referéncias a Constituicdo Federal, ECA, mas ndo mencionaram a lei de n°® 13.185, que
trata especificamente do bullying e que tem um parégrafo referente ao ciberbullying. Como a
lei 13.185 abrange a violéncia virtual, mesmo que de forma breve, compreendemos que é

fundamental que diretores escolares a conhegam, pois, consiste numa lei que foi criada visando
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as escolas, além de apresentar orientaces para as instituicdes que lidam com a problematica

do bullying, seja presencial ou virtual.

O ciberbullying se manifesta em redes sociais, e-mails, mensagem de textos e ligacdes,
por meio da divulgacao de imagens, videos, publicacdes com teor ofensivo. Portanto, é possivel
analisar que a violéncia virtual é realizada com o uso inapropriado das TDIC. Posto isto, as
escolas devem articular a utilizagdo das TDIC com a aprendizagem dos estudantes, para que
estes desenvolvam habilidades pautadas na ética e no bom uso das ferramentas tecnoldgicas.
Dessa forma, os diretores reconhecem, como uma das formas de prevenir o ciberbullying, a
implementacao das tecnologias em sala de aula, objetivando fazé-los compreender que as redes
sociais devem ser utilizadas de forma consciente. No entanto, observamos que, mesmo que 0S
diretores conhecam essas estratégias, eles ndo as usam, pressupde-se que seja por falta de

recursos ou de profissionais capacitados nas escolas.

Outra medida eficaz no combate do ciberbullying é a adocdo de um projeto que discuta
a violéncia virtual nas escolas, em que 0s estudantes sejam estimulados a pesquisar sobre a
tematica, discutir com seus colegas, apresentar resultados referente as caracteristicas desse
fendmeno, além de convidar profissionais para realizar seminario e debates. A vista disso, ndo
encontramos nenhum projeto com esse objetivo nas escolas pesquisadas, os diretores ndo

relataram se ha ou se houve um programa voltado para o ciberbullying.

O segundo objetivo especifico buscou analisar se, nas escolas envolvidas na pesquisa,
havia projetos com a tematica do ciberbullying. No entanto, foi possivel observar que, no que
condiz aos documentos escolares, os dois diretores das escolas publicas pretendiam inserir nos
PPP a temaética do ciberbullying; ja nas escolas privadas, as diretoras relataram que no
regimento consta medidas para o bom uso da internet. E importante que nos documentos oficiais
das escolas constem a¢des para que a violéncia virtual seja prevenida, assim como a adogéao de
um curriculo que aborde sobre as préaticas conscientes em rede, dessa forma as escolas ficam

respaldadas e conseguem combater o ciberbullying de modo mais incisivo.

Compreendemos que o fato dos diretores ndo ter apresentado outras medidas adotadas
se da por certas limitacbes em relacdo ao tema, mas ndo podemos descartar que ter o
entendimento basico sobre o que é o ciberbullying, as possiveis consequéncias, vitimas e
agressores, e compreender que a violéncia virtual deve ser debatida no contexto escolar auxilia
os diretores no cumprimento do papel social da escola, uma vez que eles irdo buscar formas de

prevencdo dentro do que eles conhecem a respeito desse fenémeno.
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O ultimo objetivo especifico foi o de construir um guia sobre o ciberbullying, tendo e vista
que identificamos algumas lacunas nas narrativas dos diretores, entdo propusemos e criamos
um documento ilustrativo e didatico com o objetivo de democratizar a informacao e tornar a
tematica do ciberbullying mais acessivel nas escolas em que a pesquisa ocorreu. O guia foi
criado com o intuito de ajudar os diretores na compreensdo do bullying virtual, assim como
auxilia-los na adogdo de novas estratégias de combate, tendo em vista que esse documento serve
como um guia de recomendacdes para as escolas. Assim, desenvolvemos esse material a partir
da literatura ja disponivel, tratando dos principais aspectos do ciberbullying, que vdo desde o

conceito até o papel social que a escola deve adotar mediante a violéncia virtual.

Em sintese, ao longo desta pesquisa, observamos o ciberbullying como um fenémeno que
em algum momento fez parte do cotidiano das escolas investigadas; os diretores relataram que
a violéncia virtual ocorreu por meio das redes sociais, com o compartilhamento de fotos, de
videos e de xingamentos aos colegas e a uma professora. Mediante esses casos, as escolas
agiram baseadas no didlogo para com o0s pais e com o0s estudantes, cumprindo parcialmente a
funcdo social, pois compreende-se que, para que o ciberbullying seja prevenido e combatido, é
necessario que haja palestras com a comunidade escolar, projetos especificos para a prevencéo,
oficinas realizadas pelos professores e estudantes e, acima de tudo, é preciso que essas agdes

estejam registradas em documentos escolares.

Durante o estudo, encontramos algumas barreiras, pois a pesquisa sobre ciberbullying ainda
¢ escassa no Brasil. Tivemos dificuldades em achar mais dados (de organizagdes
governamentais e ndo governamentais) referente aos casos de violéncia virtual para além da
Safernet; devido & auséncia de fontes brasileiras, utilizamos uma pesquisa internacional da
IPSOS e selecionamos os dados sobre o Brasil. Também houve lacunas em relagdo a

dissertacOes e a teses sobre as ocorréncias do ciberbullying dentro dos espacos escolares.

Contudo, com o intuito de contribuir com o &mbito cientifico, temos a pretensdo de realizar
trabalhos futuros, de fazer uma pesquisa com o0s professores e estudantes das escolas
investigadas, buscando: entender as motivacbes dos estudantes nas ocorréncias de
ciberbullying, como a violéncia virtual afeta a sala de aula, identificar vitimas, agressores e
espectadores e como esse fendbmeno interfere na vida académica e pessoal de ambos os agentes

envolvidos.

Este estudo apresenta contribuices para a area de TDIC, tendo em vista que o

ciberbullying ¢ um fenémeno que ocorre mediado pelas tecnologias. Sendo assim, abordar
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sobre a violéncia virtual é imprescindivel para que comecemos a pensar e repensar quais
medidas pode-se utilizar para que o bullying virtual seja prevenido a partir das ferramentas
tecnoldgicas. A reflexdo sobre como utilizar as TDIC para o combate do ciberbullying € uma
tarefa que merece ser enfatizada nos espagos académicos, porque, quando os pesquisadores
voltam suas atencOes para a problematica do ciberbullying e buscam solucbes para esse
problema, eles ajudam ndo sé os estudantes, mas toda a comunidade escolar, além de favorece

0 campo de estudo sobre o tema.

Esta pesquisa também apresenta contribuicdes para as escolas pois é evidenciado as
caracteristicas do ciberbullying e como as escolas podem agir mediante a esse fenbmeno, com
respaldo cientifico e legal. A partir deste estudo os diretores escolares podem pensar a
organizacédo do PPP ou regimento integrando a¢des para que as ocorréncias da violéncia virtual
sejam diminuidas. J& a contribuicdo atribuida aos estudantes consiste na conscientizacéo do que
é o ciberbullying, como evita-lo e dos efeitos que este acarreta nos sujeitos quer seja vitima,

quer seja agressor.

Concluimos ressaltando a importancia da discussdo sobre o ciberbullying no contexto
escolar, uma vez que este acarreta em consequéncias negativas para os estudantes e professores
envolvidos, considerando que afeta a saide mental, o rendimento académico e as relacdes
interpessoais. Na medida em que as escolas debatem sobre a violéncia virtual, é construido nos
estudantes a consciéncia de si e do outro. Enfatizar o respeito e empatia no &mbito escolar

podera resultar em estudantes e professores mais éticos e compreensivos.
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APENDICE A
Entrevista semiestruturada

1. Vocé tem conhecimento de algum caso de bullying na escola?

2. Como a escola lida com o bullying? Se a resposta for positiva, quais séo as
medidas/posi¢do tomada frente ao caso?

3. E o ciberbullying? Se tiver conhecimento fagca um comentario.

4. Vocé tem conhecimento de casos do ciberbullying envolvendo os estudantes da sua
escola? Se possivel sem identificar os sujeitos, relate o caso.

5. Vocé ja consultou algum material como a legislacdo ou literatura ligada ao assunto que
possa ajudar aos diretores na ocorréncia desses casos na escola?

6. Levando em consideracdo a legislagéo vigente. Cite algumas medidas que a escola pode
adotar que para a prevencao do ciberbullying

7. Caso ndo haja ocorréncias ou vocé ndo conheca situacdes do ciberbullying na escola,
como VOCeé agiria se viesse a acontecer?

8. A escola consegue lidar com a violéncia virtual, ja que é uma situacao que pode ocorrer
nos espacgos educativos e que pode que pode se iniciar aqui, mas que se estender para
além dos muros escolares?

9. Vocé acredita que os estudantes identificados como bullies da escola poderiam ser
também o agressor no ciberbullying?

10. Sabe-se que o ciberbullying gera consequéncias negativas para ambos 0s agentes
envolvidos, vocé conhece as possiveis consequéncias? E como poderia lidar com elas?

11. Vocé como diretor, consegue identificar as possiveis vitimas e possiveis agressores do
ciberbullying dentro da sua escola? Por quais parametros?

12. Vocé considera o ciberbullying como um problema que deve ser debatido no contexto
escolar?

13. Existe uma orientacdo para com os professores sobre os riscos da internet?

14. Pode indicar se existe um setor na escola que dialoga com os pais e responsaveis em
relacdo a violéncia da mesma maneira sobre a violéncia virtual e seguranga na internet?

15. Na escola ha debates sobre a violéncia virtual e seguranca na internet? No curriculo ou
PPP da escola consta a¢Oes sobre a internet e suas vantagens e riscos?

16. No geral, qual o papel social que as escolas devem desempenhar frente ao ciberbullying?
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APENDICE B

Termo de Consentimento Livre e Esclarecido (TCLE)

Vocé esta sendo convidado(a) a participar do projeto de pesquisa do Programa de Pds-
Graduacao em Educacdo (PPGE), intitulado O papel social da escola frente ao ciberbullying,
da pesquisadora Sara Melo do Egito Nunes, acompanhada pela professora Cleide Jane de S&
Araujo Costa. A seguir, as informacdes do projeto de pesquisa com relagdo a sua participacdo

neste projeto:

1. O estudo se destina a analise do papel social da escola diante do ciberbullying.

2. A relevancia deste estudo é de identificar como as escolas lidam com a relacdo do
ciberbullying nos espacos e como tem cumprindo o seu papel enguanto instituicdo social e

educadora.

3. Os resultados que se desejam alcancgar s@o 0s seguintes: Analisar 0S mecanismos que 0S
diretores utilizam para a orientacéo do bullying e ciberbullying no espaco escolar. Compreender
se esta havendo intervencdes para minimizar as ocorréncias de violéncia virtual, verificar se as
escolas estdo sendo um ambiente de compreensdo de mudancas sociais e de cibersocializagéo.
Verificar se as escolas estdo educando seus estudantes para 0 uso com prudéncia das
Tecnologias Digitais da Informacdo e Comunicagdo (TDIC) e se no curriculo escolar consta a

prevencgdo para os riscos da internet.

4. A coleta de dados comecara em e terminara em

5. O estudo sera feito da seguinte maneira: pesquisa qualitativa e a coleta de dados se dara por

meio de entrevistas com gestores (coordenadores e/ou diretores).
6. A sua participagdo seré na seguinte etapa: entrevista semiestruturada para a coleta de dados.

7. Os incdmodos e possiveis riscos a sua saude fisica e/ou mental sdo: 0s riscos que a pesquisa
pode gerar sdo de carater pessoal ou mental, como quebra de sigilo da pesquisa,
constrangimento, ndo conseguir formular respostas no momento da entrevista, mas para que
isso ndo ocorra a entrevista sera bem formulada e se houver dividas serdo solucionadas no
momento da entrevista, além de garantir que ndo haja a quebra de sigilo a partir desse TCLE,

nao sera entrevistado menores de idade.
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8. Os beneficios esperados com a sua participagdo no projeto de pesquisa, mesmo que nédo
diretamente sdo: contribuir para o ambito académico, prevencdo a fim de estruturar as
percepcbes do ciberbullying, promover acbes educativas nas escolas de forma preventiva

(elaboracdo de uma guia basico de prevencao).

9. Vocé poderd contar com a assisténcia da pesquisadora, podendo entrar em contato com a

mesma via e-mail ou presencialmente.

10. Vocé sera informado(a) do resultado final do projeto e sempre que desejar, serdo fornecidos

esclarecimentos sobre cada uma das etapas do estudo.

11. A qualguer momento, vocé podera recusar a continuar participando do estudo e, também,

que podera retirar seu consentimento, sem que isso lhe traga qualquer penalidade ou prejuizo.

12. As informagdes conseguidas através da sua participacdo ndo permitirdo a identificacdo da
sua pessoa, exceto para a equipe de pesquisa, e que a divulgagdo das mencionadas informacdes
s0 sera feita entre os profissionais estudiosos do assunto apos a sua autorizagéo.

13. O estudo ndo acarretara nenhuma despesa para vocé.

14. Caso vocé venha a sofrer qualquer tipo de prejuizo durante sua participacdo na entrevista
(nexo casual), conforme decisdo judicial ou extrajudicial, previsto ou ndo neste Termo de
Consentimento Livre e Esclarecido, podera ser indenizado, por parte da instituicdo envolvida

ou da pesquisadora.
15. Vocé recebera uma via do Termo de Consentimento Livre e Esclarecido assinado por todos.

Eu , tendo

compreendido perfeitamente tudo o que me foi informado sobre a minha participacdo no
mencionado estudo e estando consciente dos meus direitos, das minhas responsabilidades, dos
riscos e dos beneficios que a minha participacdo implicam, concordo em dele participar e para
isso eu DOU O MEU CONSENTIMENTO SEM QUE PARA ISSO EU TENHA SIDO
FORCADO OU OBRIGADO.

Endereco d(os,as) responsave(l,is) pela pesquisa (OBRIGATORIO):
Instituicdo: Universidade Federal de Alagoas

Endereco: Campus AC Simdes

Complemento:

Cidade/CEP: Maceio/AL / 57072-900
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Telefone: 82 3241 1222

Ponto de referéncia:

Contato de urgéncia: Sr(a). Sara Melo do Egito Nunes
E-mail: sara_egito@hotmail.com
Telefone: (82) 9 96645863

ATENCAO: O Comité de Etica da UFAL analisou e aprovou este projeto de pesquisa. Para
obter mais informacdes a respeito deste projeto de pesquisa, informar ocorréncias irregulares
ou danosas durante a sua participacdo no estudo, dirija-se ao:

Comité de Etica em Pesquisa da Universidade Federal de Alagoas

Prédio do Centro de Interesse Comunitario (CIC), Térreo, Campus A. C. Simdes, Cidade
Universitéria

Telefone: 3214-1041 — Horario de Atendimento: das 8:00 as 12:00hs.

E-mail: comitedeeticaufal@gmail.com

Maceio, de de

Assinatura ou impressdo datiloscopica | Nome e Assinatura do Pesquisador pelo estudo (Rubricar
d(o,a) voluntari(o,a) ou responsavel as demais paginas)
legal e rubricar as demais folhas



mailto:sara_egito@hotmail.com
mailto:comitedeeticaufal@gmail.com
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APENDICE C

DECLARACAO DE INFRAESTRUTURA

Eu , ha qualidade de responsavel pela

, autorizo a realizagéo de a pesquisa
intitulada O PAPEL SOCIAL DA ESCOLA FRENTE AO CIBERBULLYING a ser

conduzida sob a responsabilidade da mestranda Sara Melo do Egito Nunes e orientacdo da

Professora Dra. Cleide Jane de S& Araujo Costa; e DECLARO que esta instituicdo apresenta
infraestrutura necessaria a realizacdo da referida pesquisa. Esta declaracdo € valida apenas no
caso de haver parecer favoravel do Comité de Etica da Universidade Federal de Alagoas

(UFAL) para a referida pesquisa.

Rio Largo, de de 2019.

Assinatura
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APENDICE D

DECLARACAO

Eu RG n°
e CPF n° , diretor(a)
, localizada a

Venho declarar aceite a
participacdo da referida escola na pesquisa intitulada O PAPEL SOCIAL DA ESCOLA
FRENTE AO CIBERBULLYING, a ser realizada pela mestranda Sara Melo do Egito Nunes,
do Programa de Pds-Graduacdo — Mestrado — da Universidade Federal de Alagoas (UFAL),

Campus Maceid, sob a orientacdo da Professora Dra. Cleide Jane de Sa Araujo Costa.

Rio Largo, de de 2019.

Assinatura do Diretor (a)



CIBERBULLYING'?




BULLYING?

ANTES DE FALAR DO CIBERBULLYING
IREMOS CONCEITUAR O BULLYING,
CONSIDERANDO QUE SAO OS MESMOS
FENOMENOS, MAS QUE OCORREM EM
ESPACOS DIFERENTES.

. 4

COMPORTAMENTO AGRESSIVO QUEENVOLVE

ACOES NEGATIVAS;
AGRESSOES FEITAS INTENCIONALMENTEE

REPETIDAMENTE;

DESEQUILIBRIO DEFORCA/PODER;
AGRESSOES FISICAS, PSICOLOGICAS OUSEXUAIS:

AMEACAS

v
. ~

—
2\
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DO BULLYING

EXISTE NA LEGISLAGAO BRASILEIRA UMA LEI ESPECIFICA
PARA TRATAR O BULLYING, QUE E A LEI DE N° 13.185, DE 6

DE NOVEMBRO DE 2015, DENOMINADA DE PROGRAMA DE
COMBATE A INTIMIDACAO SISTEMATICA (BULLYING).

ART. 2° CARACTERIZA-SEA INTIMIDAGAO SISTEMATICA
(BULLYING) QUANDO HA VIOLENCIA FiSICA OU PSICOLO-

GICA EM ATOS DE INTIMIDAGAO, HUMILHAGCAO OU DISCRI-
MINACAO E,AINDA:

I.- ATAQUES FiSICOS;

I1.- INSULTOS PESSOAIS;

11l.- COMENTARIOS SISTEMATICOSE
APELIDOS PEJORATIVOS;

V.- AMEACAS POR QUAISQUER
MEIOS; V - GRAFITES DEPRECIATIVOS;
VI - EXPRESSOES PRECONCEITUOSAS; o
VIl - ISOLAMENTO SOCIAL /_\ B
CONSCIENTE EPREMEDITADO;

VIl - PILHERIAS.

(BRASIL, 2015).




CIBERBULLYING?

O CIBERBULLYING E UM TIPO DE BULLYING QUEACONTECE
POR MEIO DAS TECNOLOGIAS. SENDO ASSIM, O CIBER-

BULLYING E CARACTERIZADO POR:

HUMILHAGOES VIA INTERNET;
PUBLICAGOES MALICIOSAS EDEPRECIATIVAS;

AMEAGAS E PERSEGUICOES ONLINE;
MENSAGENS COMINSULTOS;
ESPALHAR MENTIRAS SOBRE OUTROS;
ASSEDIO;

ANONIMATO (O AGRESSOR SE

ESCONDE NUMPERFIL FALSO). &_‘ i d



UMA DAS PRINCIPAIS CARACTERISTICAS DO CIBERBULLYINGE O
ANONIMATO E ACONTECE QUANDO O AGRESSOR CRIA UM PERFIL
FALSO PARA ATACAR SUAS VITIMAS. DESSA FORMA AS VITIMAS

NAO SE SENTEM SEGURAS EM LUGAR NENHUM POR NAO SABE-
REM QUEM ESTA LHE IMPORTUNARNDO.

ASSIM, AS ESCOLAS DEVEM REFORCAR QUE OS ALUNOS ESTAO
SEGUROS, PRESTANDO APOIO A VITIMA!




.. VITIMAS

AS VITIMAS APRESENTAM SIN-
TOMAS PSICOLOGICOS COMO
ANSIEDADE, PERCA DE CON-
CENTRAGCAO NAS AULAS, MEDO
CONSTANTE, DESCONFIANCA E
ALTERACOES DE HUMOR, ASSIM
COMO SINTOMAS FisSICOS,
DORES DE CABECA, DEBARRIGA

EENJOOS.

AGRESSORES

0S AGRESSORES APRESENTAM
UM PERFIL MAIS DESINIBIDO E
DESTEMIDO. E O TIPO DE ESTU-
DANTE QUE TEM UM BAIXO
RENDIMENTO [ESCOLAR. E
POSSIVEL IDENTIFICAR O
AGRESSOR DO CIBERBULLYING
A PARTIR DO BULLYING, UMA
VEZ QUE ESTE ESTENDE SUAS
AGRESSOES PARA O AMBITO
VIRTUAL.




QUEM COMPARTILHA OS ATAQUES DO CIBER-
BULLYING OU VE AS OFENSAS E NADA FAZ,
TAMBEM E UM PARTICIPANTE DESSE FENOME-
NO, MAIS CONHECIDO COMO: ESPECTADOR.

ESTEJAM ATENTOS AOS ALUNOS QUE REPRO-
DUZEM ASAGRESSOES VIRTUAIS!!




CONSEQUENCIAS DO

PARA AVITIMA PARA OAGRESSOR

DESESTABILIZACAO DA COMPORTAMENTOS
SAUDE MENTAL; ANTISSOCIAIS;
BAIXA AUTOESTIMA; COMPORTAMENTOS
DEPRESSAO; CRIMINAIS;
PENSAMENTOS SUICIDASE BAIXO DESEMPENHO
SUICIDIO; ACADEMICO;

QUEDA NORENDIMENTO
ESCOLAR.

FALTA DEEMPATIA

<




O CIBERBULLYING POR SER FENOMENO QUE
OCORRE POR MEIO DA INTERNET SE TORNA EX-
PANSIVO, OU SEJA, UMA VEZ QUE UM CONTEUDO
OFENSIVO E PUBLICADO ALCANGA MILHARES DE
PESSOAS, QUE PODEM COMPARTILHAR E EX-
PANDIR AS HUMILHAGOES, RESULTANDO NA DI-
FICULDADE DA REMOGCAO DOS ATAQUES VIR-
TUAIS.




CIBERBULLYING?

COMO JA FOI CITADO, O BULLYING TEM UMA LEI
ESPECIFICA (LEI DE N° 13.185) E O CIBERBULLYING

TAMBEM E ASSEGURADO POR ESSA LEI:

PARAGRAFO UNICO. HA INTIMIDACAO SISTEMATICA
NA REDE MUNDIAL DE COMPUTADORES {CYBERBULL-
YING), QUANDO SE USAREM OS5 INSTRUMENTOS QUE
LHE SAQ PROPRIOS PARA DEPRECIAR, INCITAR A
VIOLENCIA, ADULTERAR FOTOS E DADOS PESSOAIS
COM O INTUITO DE CRIAR MEIOS DE CONSTRANGIMEN-

TO PSICOSS0CIAL. (BERASIL, 2015).




AS CONDUTAS DO CIBERBULLYING PODEM SER RESPALDADAS LE-
GALMENTE MEDIANTESESSAS LEIS:

DOCUMENTOS LEGAIS OQUEDIZA LEI

NO ARTIGD 5° DA COMSTITUICAD COMSTA QUE TODOS

CONSTITUIGAO FEDERAL | Cinanios WERECEM RESPEITO, LIBERDADE. IGUALDA.

DE. SEGURANCAETC.

AS AGRESSOES DO CIBERBULLYING PODEM SER ENGUA-
DRADAS COMO CRIME S QUE OFEMDEM A HONRA, DES 5A
FORMA, 05 ARTIGDS QUE SE REFEREM A CRIMES
CONTRA AHONRA sAD:

ART. 138 — CALUNIA
ART._139— MIFAMAGAOD
ART. 140 INJORIA

O ECA E O DOCUMENTD QUE PROTEGE A CRIANCA E O
ADOLESCENTE. HOS ARTIGDS 240 E 241, CORRESPON-
DEM A SEGURANCA ONLINE DC'5S MENORES DE 18 ANOS,
ASSEGURANDO QUE BLES NAD PODEM SER EXPOSTOS
AOS PERIGDS DA INTERMET.

O CIBEREULLYING PODE SER COMSIDERADC CORMO UM
ATO INFRACIONAL E E NO ARTIGO 112 QUE EXPLICITA
GUE AS CRIANCAS E ADMH ESCENTES QUE COMETEM
ATOS INFRACIONAIS DEVEM CUMPRIR MEDIDAS
SOCIOEDUCATIVAS.

A BHNCC APRE SENTA COMPETENCIA S E HABILIDADES A
SEREM DESENVOLVIDAS NOS ESTUDANTES. NO GUE
CORRESPONDE AD CIBERBULLYING, E EXPOSTO GUE D5
VARIADOS TIPOS DE LINGUAGENS DA INTERNET SEJAM
EXFLORADDS PARA QUE OS5 ESTUDANTES POS5SAM
RECOMHECER AS FAKENEWS E IDENTIFICAR O CIBER-
BULLYING.




A ESCOLA E UMA INSTITUICAO SOCIAL E POR ISSO
DEVE ESTAR NA LINHA DE FRENTE DO COMBATE AO
CIBERBULLYING, MAS O QUE PODEMOS FAZER?

PROMOVER DEBATES

ENTRE OS5 ALUNOS ENVOLVER A FAMILIA

SOBRE O NAS INTERVENGOES
CIBERBULLYING: DO CIBERBULLYING;

CONSTAR NO PROJETO
POLITICO PEDAGOGICO(PPP)
OU REGIMENTO, ACOESPARA
PREVENIR OCIBERBULLYING;

ADVERTIR OSALUNOS
SOBREAS POSSIVEIS
CONSEQUENCIAS;

PROMOVER OFICINAS
VOLTADAS PARA O CRIAR UMPROJETO

ENSINAMENTODO BOM USO ANTIBULLYING.
DAS TECNOLOGIAS;
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FILMES COMA TEMATICA DO
BULLYING/CIBEERBULLYING:

- BULLYING VIRTUAL (2011);

- EVIL, RAIZES DOMAL (2003);

- A CLASSE (2017).

FILMES MOTIVACIONAIS:

- EXTRAORDINARIO (2017);
- UM SONHO POSSIVEL (2009);

- COMO ESTRELAS NA TERRA (2009).
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