UNIVERSIDADE FEDERAL DE ALAGOAS — UFAL
FACULDADE DE DIREITO DE ALAGOAS — FDA
GRADUACAO EM DIREITO

ANDERSON CAVALCANTE SANTOS

RESPONSABILIDADE CIVIL NO INCIDENTE DE COMPARTILHAMENTO
INDEVIDO DE DADOS PESSOAIS EM PLATAFORMAS DIGITAIS A LUZ DA
LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709/18): ANALISE DO
CASO FACEBOOK

MACEIO — AL
2025



ANDERSON CAVALCANTE SANTOS

RESPONSABILIDADE CIVIL NO INCIDENTE DE COMPARTILHAMENTO
INDEVIDO DE DADOS PESSOAIS EM PLATAFORMAS DIGITAIS A LUZ DA
LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709/18): ANALISE DO
CASO FACEBOOK

Trabalho de Conclusao de Curso
submetido ao corpo docente de
graduacao em Direito de Alagoas (FDA),
unidade académica da Universidade
Federal de Alagoas (UFAL), como
requisito parcial a obtengdo do grau em
Bacharel em Direito.

Orientador: Prof. Me. Fernando Antdnio
Barbosa Maciel

MACEIO — AL
2025



Catalogacgao na Fonte
Universidade Federal de Alagoas
Biblioteca Central
Divisao de Tratamento Técnico

Bibliotecario: Marcelino de Carvalho Freitas Neto — CRB-4 — 1767

S586¢

Santos, Anderson Cavalcante.

Responsabilidade civil no incidente de compartilhamento indevido de dados
pessoais em plataformas digitais a luz da Lei Geral de Prote¢do De Dados (lei n°
13.709/18) : analise do caso Facebook / Anderson Cavalcante Santos. — 2025.

63 f.

Orientador: Fernando Antonio Barbosa Maciel.
Monografia (Trabalho de Conclusdao de Curso em Direito) — Universidade
Federal de Alagoas. Faculdade de Direito de Alagoas. Maceid, 2025.

Bibliografia: f. 60-63.

1. Brasil. Lei geral de prote¢ao de dados pessoais (2018). 2. Responsabilidade
civil. 3. Dados pessoais. 4. Plataforma digital. 5. Facebook (Rede social on-line). 6.
Cambridge Analytica (Firma). I. Titulo.

CDU: 342.738




Folha de Aprovacao

ANDERSON CAVALCANTE SANTOS

RESPONSABILIDADE CIVIL NO INCIDENTE DE COMPARTILHAMENTO
INDEVIDO DE DADOS PESSOAIS EM PLATAFORMAS DIGITAIS A LUZ DA
LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709/18): ANALISE DO
CASO FACEBOOK

Esta monografia de conclusdo de curso
de graduag¢do em Direito, apresentada a
Faculdade de Direito de Alagoas
(FDA/UFAL) como requisito parcial
para a obtencdo do grau de Bacharel em
Direito, obteve a devida aprovagao
perante a presente banca examinadora
em 09/06/2025.

FERNANDO ANTONIQO  Assinado de forma digital por
FERNANDO ANTONIO BARBOSA
BARBOSA MACIEL:82816760430

MACIEL:82816760430 Dados: 2025.06.10 18:25:30 -03'00'

Orientador — Prof. Me. Fernando Antonio Barbosa Maciel
(Universidade Federal de Alagoas)

Banca examinadora:

Documento assinado digitalmente

V b QUERINO MALLMANN
g » Data: 09/06/2025 11:24:53-0300

verifique em https://validar.iti.gov.br

Examinador Interno: Prof. Dr. Querino Mallmann
(Universidade Federal de Alagoas)
Documento assinado digitalmente
ub LAVINIA CAVALCANTI LIMA CUNHA
g Data: 10/06/2025 15:23:56-0300

verifique em https://validar.iti.gov.br

Examinadora Interna: Profa. Ma. Lavinia Cavalcante Lima Cunha
(Universidade Federal de Alagoas)



AGRADECIMENTOS

Antes de tudo e acima de tudo, agradeco a Deus, o realizador dos meus sonhos e
projetos, que em cada passo da minha caminhada me sustentou e me guiou até aqui.

Agradeco a minha familia, minha base e alicerce em todos os momentos da vida.
A minha esposa, Wiquelani Nunila, que esteve ao meu lado em cada desafio, me
apoiando, incentivando e impulsionando a seguir em frente mesmo nas horas mais
dificeis. A minha filha, Nicole Nunila, que com sua dogura e uma simples frase, “vocé
consegue, papai”’, renovava minhas for¢as e me dava combustivel e energia para
prosseguir.

Aos meus pais, Agnaldo e Gilzania, meus grandes apoiadores e exemplos de

vida, que me ensinaram com amor e dedicacdo o valor da perseveranga e do trabalho
honesto.
Sou grato também ao Tribunal de Justica de Alagoas, especialmente ao Juizado Especial
Civel e Criminal de Rio Largo, onde tive o privilégio de estagiar nos tltimos dois anos e
tanto aprendi, ndo apenas sobre o Direito, mas sobre o compromisso com a Justica € o
Servico ao proximo.

Por fim, agrade¢o & Universidade Federal de Alagoas, minha segunda casa
durante esses anos tao intensos, por todo o conhecimento transmitido, pelas amizades
construidas e pela oportunidade de tornar este grande sonho em realidade.

A todos vocés, meu mais sincero obrigado.



RESUMO

O presente trabalho tem como objetivo analisar a responsabilidade civil das plataformas
digitais diante do compartilhamento indevido de dados pessoais, a luz da Lei Geral de
Protecdo de Dados (Lei n® 13.709/18), utilizando como estudo de caso o escandalo
envolvendo o Facebook e a consultoria britdnica Cambridge Analytica. O caso,
amplamente noticiado pela midia internacional, revelou que a rede social permitiu, por
meio de um aplicativo externo, o acesso a dados de até 87 milhdes de usudrios, sem o
consentimento informado e especifico desses titulares. No Brasil, estima-se que cerca de
443 mil usudrios foram afetados, o que motivou a instauragdo de processo
administrativo pelo Departamento de Prote¢ao e Defesa do Consumidor (DPDC), ainda
antes da entrada em vigor da LGPD. Com base em revisdo bibliografica e andlise
documental, a pesquisa evidencia que o Facebook violou diversos principios
fundamentais da LGPD, tais como a finalidade, necessidade, transparéncia e seguranga.
A conduta da plataforma, ao permitir o acesso de terceiros aos dados de usudrios e seus
contatos sem supervisdo efetiva, representa grave afronta aos direitos fundamentais a
privacidade e a protecdo dos dados pessoais. Além disso, observa-se a auséncia de
medidas preventivas e de notificagdo tempestiva aos usuarios e as autoridades, o que
intensifica a responsabilidade juridica da empresa. A analise juridica demonstra que a
LGPD estabelece mecanismos eficazes de responsabiliza¢do civil, permitindo que o
titular do dado pessoal lesado possa buscar reparagdo por danos morais € materiais,
além da possibilidade de aplicagdo de sangdes administrativas por parte da Autoridade
Nacional de Prote¢ao de Dados (ANPD). O caso em questdo destaca a importancia da
responsabiliza¢do solidaria entre os agentes de tratamento e a necessidade de maior
controle sobre operadores externos. Também ressalta o papel da ANPD na fiscalizacao
da conformidade e na promoc¢do de uma cultura de prote¢do de dados no Brasil.
Conclui-se que a responsabilizagdo do Facebook ¢ juridicamente fundamentada e
socialmente necessdria para garantir a efetividade da LGPD e proteger os titulares de
dados em um ambiente digital cada vez mais vulnerdvel. A pesquisa reafirma a
importancia de politicas de governanca de dados, consentimento legitimo e
transparéncia como elementos centrais para a preservacdo da dignidade humana e da
cidadania digital.

Palavras-chave: LGPD; responsabilidade civil; dados pessoais; plataformas digitais;
Facebook; Cambridge Analytica.



ABSTRACT

This study aims to analyze the civil liability of digital platforms in cases of
unauthorized sharing of personal data, under the General Data Protection Law (Law No.
13.709/18), using the Facebook—Cambridge Analytica scandal as a case study. Widely
reported by international media, the case revealed that the social network allowed,
through an external application, access to the data of up to 87 million users without their
informed and specific consent. In Brazil, approximately 443,000 users were affected,
which led to the opening of an administrative proceeding by the Consumer Protection
Department (DPDC), even before the LGPD came into force. Based on a bibliographic
review and documentary analysis, the research shows that Facebook violated several
core principles of the LGPD, such as purpose limitation, necessity, transparency, and
security. The platform's conduct, by allowing third-party access to user data and their
contacts without effective oversight, constitutes a serious infringement of the
fundamental rights to privacy and data protection. Moreover, the absence of preventive
measures and prompt notification to users and authorities increases the company’s legal
liability. The legal analysis demonstrates that the LGPD establishes effective
mechanisms for civil liability, enabling data subjects to seek compensation for moral
and material damages, in addition to the imposition of administrative sanctions by the
Brazilian National Data Protection Authority (ANPD). The case emphasizes the
importance of joint liability among data processing agents and the need for stricter
control over external operators. It also underscores the role of ANPD in monitoring
compliance and fostering a culture of data protection in Brazil. It is concluded that
Facebook’s liability is legally justified and socially necessary to ensure the effectiveness
of the LGPD and safeguard data subjects in an increasingly vulnerable digital
environment. The study reaffirms the importance of data governance policies, legitimate
consent, and transparency as central elements for preserving human dignity and digital
citizenship.

Keywords: LGPD; civil liability; personal data; digital platforms; Facebook;
Cambridge Analytica.
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1 INTRODUCAO

A era digital transformou profundamente as relagcdes sociais, econdmicas €
juridicas ao redor do mundo, especialmente no que se refere a forma como os dados
pessoais sdo coletados, armazenados e utilizados por empresas e governos. Nesse
cendrio, a informagao digital tornou-se um dos ativos mais valiosos da atualidade, sendo
utilizada para fins comerciais, publicitdrios e até politicos. No entanto, o uso
desenfreado desses dados gerou a necessidade de uma normatizagao juridica capaz de
garantir a protecdo da privacidade e da intimidade dos individuos, culminando na
criagdo da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°® 13.709/2018, que
entrou em vigor no Brasil em 2020 (MACIEL, 2020).

A promulgacdo da LGPD representa um marco historico no ordenamento
juridico brasileiro, pois estabelece um conjunto de principios, direitos e deveres que
orientam o tratamento de dados pessoais no pais. Inspirada no Regulamento Geral sobre
a Protecdo de Dados (GDPR) da Unido Europeia, a lei brasileira busca assegurar que os
titulares dos dados tenham controle sobre suas informagdes e que os agentes de
tratamento atuem com responsabilidade, transparéncia e seguranga (SOUZA, 2018).
Nesse contexto, o incidente de compartilhamento indevido de dados por plataformas
digitais, como o caso do Facebook, levanta relevantes questdes sobre a efetividade da
legislagdao e os mecanismos de responsabilizacdo civil das empresas envolvidas.

O caso do Facebook, amplamente divulgado pela midia nacional e internacional,
consistiu na exposi¢ao indevida de informagdes de milhdes de usuarios, o que gerou
intensos debates sobre os limites do consentimento, a auséncia de mecanismos
preventivos de protecao de dados e as consequéncias juridicas decorrentes da violagdo
da privacidade. Segundo reportagem publicada pelo Techtudo (BARROS, 2011), a
empresa admitiu que o botdo "curtir" presente em diversos sites coletava dados dos
usudrios mesmo quando ndo estavam logados, repassando informagdes sem autorizagao
expressa. Tal conduta configura, a luz da LGPD, uma falha no dever de garantir o
tratamento adequado das informagdes pessoais.

A responsabilidade civil, nesse sentido, emerge como instrumento fundamental
para coibir praticas lesivas e assegurar a reparagao dos danos causados aos titulares de
dados. De acordo com Patricia P. Pinheiro (2021), a responsabilizacdo dos

controladores e operadores de dados deve observar critérios objetivos e subjetivos, a



depender do tipo de violagdo e da conduta adotada pelos agentes. A LGPD prevé a
possibilidade de responsabilizagdo objetiva, ou seja, independentemente da
comprovagao de culpa, quando houver violacdo a direitos decorrente de tratamento
inadequado ou nao autorizado de dados pessoais.

Para além da responsabilizagao juridica, ha também uma dimensao ética e social
envolvida na protecdo de dados pessoais. Como destaca MIRAGAIA e BELMUDES
(2008), o Estado, que deveria atuar como garantidor dos direitos humanos, muitas vezes
figura como principal violador desses direitos, especialmente no que diz respeito a
privacidade e a vigilancia em massa. Essa perspectiva € corroborada por casos como o
de Edward Snowden, que revelou a espionagem global promovida pelos Estados
Unidos, inclusive com a colaboracdo de grandes empresas de tecnologia (PORTAL Gl,
2013; SIMON, 2014).

A crescente coleta e comercializagdo de dados por empresas privadas sem o
conhecimento ou consentimento do usudrio levanta sérias preocupacdes sobre a
vulnerabilidade do cidaddo no ambiente digital. Como alerta Saulo Luz (2012), os dados
pessoais estdo literalmente a venda, sendo acessados e negociados por empresas sem
qualquer controle por parte dos titulares. Isso evidencia a fragilidade da protecdo
juridica anterior 8 LGPD e a necessidade urgente de regulamentagdes mais eficazes para
conter abusos.

Nesse cendrio, o controle judicial tem se mostrado um importante mecanismo de
contengdo das praticas abusivas. Em decisdo emblematica, a Justiga brasileira nao
poupou o Google em processo por venda indevida de dados pessoais, reforgando a tese
de que empresas devem ser responsabilizadas por condutas que afrontam direitos
fundamentais (CONVERGENCIA DIGITAL, 2015). Da mesma forma, o episodio
envolvendo o aplicativo Secret evidenciou o conflito entre liberdade de expressdo e
protecdo a privacidade, com a Justica suspendendo decisdo de remog¢do da plataforma
apos pedido do Google (GONZAGA, 2014).

A andlise da responsabilidade civil no compartilhamento indevido de dados,
portanto, deve considerar os fundamentos constitucionais que garantem a protecao da
intimidade, da vida privada e da autodeterminagdo informativa. Conforme argumenta
BARBOSA (2021), o direito a prote¢do de dados ¢ uma manifestacdo do direito
fundamental a privacidade, estando intrinsecamente ligado a dignidade da pessoa
humana. Assim, qualquer violagdo desses direitos deve ensejar a devida

responsabiliza¢ao dos infratores, com vistas a reparagdo integral dos danos.



A responsabilizagdo civil por danos causados em decorréncia do uso indevido de
dados pessoais requer a identificacdo de elementos essenciais, como a existéncia do
dano, o nexo causal e a conduta do agente. Segundo Fernando José da Costa (2011), em
crimes informaticos, o locus delicti assume contornos especificos, ja que os atos muitas
vezes sdo praticados em ambientes virtuais de dificil rastreamento. Tal desafio impde
aos operadores do Direito a necessidade de desenvolver novas formas de interpretagao e
atuacao no campo da responsabilidade digital.

Além disso, o discurso juridico nao pode ignorar as transformacgdes
sociotécnicas que afetam a nocao de privacidade na contemporaneidade. GONCALVES
(2018) defende que a punicdo estatal por violagdes no ambito digital deve ser
acompanhada por politicas publicas educativas e preventivas, visando ndo apenas a
repressdo, mas também a formagdo de uma cultura de respeito aos direitos digitais.
Nesse sentido, a responsabilizagdo civil deve ser entendida como parte de um sistema
mais amplo de governanga de dados.

A atuagdo estatal, no entanto, nem sempre ¢ eficaz ou imparcial. O caso do
delegado Protdgenes Queiroz, demitido por uso indevido do cargo (CONJUR, 2015),
ilustra como o poder publico também pode falhar em garantir o respeito aos direitos
fundamentais. Essa realidade aponta para a necessidade de fortalecimento institucional
dos orgaos reguladores, como a Autoridade Nacional de Protecdo de Dados (ANPD),
prevista na LGPD, com atribuigdes especificas para fiscalizar, orientar e aplicar sangdes
administrativas as empresas que descumprirem a lei.

O contexto brasileiro, portanto, demanda um olhar atento para os desafios e
lacunas na aplicagdo da LGPD. Como destaca MENDES (2019), a lei precisa ser
interpretada a luz dos principios constitucionais e dos tratados internacionais dos quais o
Brasil ¢ signatario, de forma a garantir a maxima efetividade a prote¢do dos dados
pessoais. Nesse sentido, ¢ imprescindivel que o Judicidrio atue de forma firme e
coerente na responsabilizagdo das plataformas digitais que promovem o uso indevido
dessas informacoes.

No caso especifico do Facebook, observa-se uma clara violagdo aos principios
da finalidade, da necessidade e da transparéncia, previstos na LGPD. A coleta de dados
por meio de cookies, sem o devido consentimento do usuario, configura conduta lesiva
e passivel de responsabilizacao civil. Como afirma MACIEL (2020), a conformidade
com a legislagdo de protecdo de dados exige mudancas estruturais nas praticas

corporativas, com a implementagdo de medidas técnicas e administrativas eficazes.
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A protecdo de dados deve ser compreendida como uma extensdo do proprio
direito a cidadania. A exposi¢do indevida de informagdes pode gerar danos materiais e
morais significativos, afetando a reputagdo, a integridade psiquica e até a seguranca
fisica do individuo. Assim, o ordenamento juridico brasileiro, ao estabelecer a
responsabilidade civil por danos decorrentes do tratamento inadequado de dados,
reafirma seu compromisso com a dignidade humana e com a construgdo de um
ambiente digital mais justo e seguro.

Nesse sentido, o presente estudo propde-se a analisar a responsabilidade civil no
incidente de compartilhamento indevido de dados pessoais no caso do Facebook, a luz
da LGPD, buscando compreender os fundamentos juridicos, os limites da
responsabilizacdo e as implicagdes sociais dessa tematica. A partir da andlise
doutrindria, legislativa e jurisprudencial, pretende-se contribuir para o debate sobre os

caminhos possiveis para a efetiva protecdo dos dados pessoais no Brasil.

2 A LEI GERAL DE PROTECAO DE DADOS (LGPD): FUNDAMENTOS E
APLICACAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n°
13.709/2018, surgiu como uma resposta a crescente preocupacdo com O USO
indiscriminado de dados pessoais por entes publicos e privados. Ela estabelece regras
claras sobre a coleta, o armazenamento, o tratamento € o compartilhamento dessas
informacdes, com o objetivo de proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade da pessoa natural. A LGPD
representa um avango significativo no ordenamento juridico brasileiro, colocando o
Brasil em sintonia com legislagdes internacionais, como o Regulamento Geral sobre a
Protecdo de Dados da Unido Europeia (GDPR), e trazendo seguranca juridica para as
relacdes digitais.

O texto legal define dado pessoal como qualquer informagdo relacionada a
pessoa natural identificada ou identificavel, e da tratamento especial aos chamados
dados sensiveis, como aqueles relacionados a origem racial ou étnica, convicgdo
religiosa, opinido politica, dados genéticos ou biométricos. A lei também traz o conceito
de "titular dos dados", isto €, o individuo a quem os dados se referem, e estabelece os
direitos desses titulares, tais como o direito a confirmag¢ao do tratamento, ao acesso aos

dados, a correcdo, a portabilidade e a exclusao, salvo nos casos em que a conservagao ¢
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legalmente exigida. O foco da LGPD ¢ conferir maior autonomia e controle ao cidadao
sobre suas proprias informagdes.

Para garantir a aplicacdo efetiva da lei, a LGPD instituiu figuras juridicas como
o controlador e o operador de dados, responsaveis, respectivamente, por tomar decisoes
sobre o tratamento dos dados e por realizd-lo em nome do controlador. Ambos estdo
sujeitos a obrigagdes legais, como a necessidade de consentimento livre, informado e
inequivoco do titular, a transparéncia no uso das informagdes e a ado¢do de medidas de
seguranca para prevenir acessos nao autorizados, vazamentos e outras formas de uso
indevido. A lei também determina a criagdo de um encarregado pelo tratamento de
dados (o "DPQ"), cuja fungdo ¢ atuar como canal de comunicagdo entre o controlador,
os titulares e a Autoridade Nacional de Protecdo de Dados (ANPD).

Desta forma a LGPD prevé sangdes administrativas para os casos de
descumprimento de suas normas, que vao desde adverténcias até multas significativas e
a publiciza¢do da infragdo. Além das sangdes administrativas, a violagao dos direitos do
titular pode gerar responsabilidade civil por danos materiais ou morais. A aplicacdo da
LGPD, portanto, exige ndo apenas o cumprimento técnico das exigéncias legais, mas
também uma mudanca cultural nas organizagdes, que devem priorizar a protecdo da
privacidade como valor central de sua atua¢do. Assim, a LGPD consolida um novo
paradigma juridico no Brasil, pautado pelo respeito a dignidade da pessoa humana no

ambiente digital.

2.1 Fundamentos e principios da protecao de dados pessoais

A protegao de dados pessoais emerge, no contexto juridico contemporaneo,
como um dos pilares essenciais para a garantia dos direitos fundamentais no ambiente
digital. A promulgagdo da Lei n° 13.709/2018, conhecida como Lei Geral de Protecdo
de Dados Pessoais (LGPD), representou uma resposta normativa ao acelerado avango
tecnologico e a consequente vulnerabilidade dos individuos diante da coleta e
tratamento indiscriminado de suas informagdes. Essa legislacdo estabelece um marco
regulatério no Brasil, promovendo a defesa da dignidade da pessoa humana, da
privacidade e da autodeterminagdo informativa como elementos centrais da protecao de

dados (PINHEIRO, 2021).
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A Constituicdo Federal de 1988 ja reconhecia, ainda que implicitamente, a
protecdo de dados pessoais ao consagrar os direitos a intimidade, a vida privada e a
imagem no artigo 5° incisos X e XII. Contudo, foi apenas com a LGPD que tais
garantias foram sistematizadas e operacionalizadas de forma concreta no ordenamento
juridico brasileiro. A norma consagrou principios e fundamentos especificos que
orientam a atuagdo de agentes publicos e privados no tratamento de dados pessoais,
reforgando o papel do Estado na tutela dos direitos fundamentais, conforme sublinhado
por Mendes (2019), ao tratar da constru¢ao conceitual da protecdo de dados como um
direito autonomo.

Entre os fundamentos elencados no artigo 2° da LGPD, destaca-se a necessidade
de respeito a privacidade, o que implica o reconhecimento do titular de dados como
sujeito de direitos e ndo apenas como objeto de interesses comerciais. Além disso, a
autodeterminag¢do informativa, ou seja, o direito do individuo de controlar as
informagdes relativas a sua pessoa, ¢ apontada como um dos pilares dessa nova era da
protecao de dados. Mendes (2019) salienta que esse fundamento consolida a ideia de
que os dados pessoais pertencem ao individuo, e ndo a empresa ou entidade que os

coleta.

Conforme estabelecido no artigo 2° da Lei Geral de Prote¢ao de Dados (LGPD),
os fundamentos da protecao de dados pessoais sao:

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

I - o respeito a privacidade;

II - a autodeterminagdo informativa;

IIT - a liberdade de expressdo, de informacdo, de comunicacdo e de
opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem,;

V - o desenvolvimento econdmico e tecnologico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Brasil, 2018).

Outro fundamento relevante ¢ o desenvolvimento economico e tecnolégico, que
demonstra o esforco do legislador em compatibilizar a protecio de dados com a
inovagao. Nesse sentido, a LGPD ndo se propde a frear o progresso tecnolégico, mas
sim a garantir que ele ocorra de maneira ética, segura e transparente. A obra de Maciel

(2020) contribui para essa compreensao ao destacar que a prote¢do de dados deve ser
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vista como um elemento de fortalecimento da confianca nas relagdes digitais, o que €
benéfico para o ambiente de negdcios e para a sociedade em geral.

O ordenamento juridico brasileiro passa, portanto, a adotar uma abordagem
principioldgica para lidar com os desafios da sociedade da informacdo. Os principios
expressamente previstos no artigo 6° da LGPD estabelecem balizas interpretativas e
normativas para a atuagdo dos agentes de tratamento. Dentre eles, o principio da
finalidade impde que o tratamento de dados seja realizado para propdsitos legitimos,
especificos e informados ao titular, vedada a utilizagao posterior de forma incompativel
com tais finalidades.

Na mesma linha, o principio da adequagdo exige a compatibilidade do
tratamento com as finalidades informadas, ao passo que o principio da necessidade
determina que apenas os dados estritamente necessarios sejam tratados. Esses principios
atuam conjuntamente no sentido de evitar excessos e abusos, funcionando como filtros
normativos indispensaveis a conformidade legal das operagdes com dados pessoais
(BARBOSA, 2021).

O principio do livre acesso garante ao titular a consulta facilitada sobre a forma e
a duragdo do tratamento, bem como a integralidade de seus dados pessoais. Ja o
principio da qualidade dos dados assegura que as informagdes tratadas sejam exatas,
claras, relevantes e atualizadas. Essa diretriz esta relacionada ao dever de diligéncia dos
agentes de tratamento e reforca o cardter dindmico da responsabilidade prevista na
LGPD.

Outro principio de destaque é o da transparéncia, que impde ao controlador a
obrigacao de fornecer informacdes claras, precisas e facilmente acessiveis aos titulares.
A transparéncia esta diretamente conectada ao principio da boa-fé, que permeia toda a
atuagdo juridica em matéria de prote¢do de dados. Como pontua Gongalves (2018), a
auséncia de transparéncia na relagcdo entre titulares e controladores contribui para a
assimetria informacional, o que fragiliza a posicao juridica do cidadio no ambiente
digital.

A seguranga também figura como principio basilar da LGPD, exigindo a adogao
de medidas técnicas e administrativas aptas a proteger os dados de acessos nao
autorizados, situacdes acidentais ou ilicitas de destrui¢do, perda, alteracdo e
comunicac¢do. Em consonancia, o principio da prevencao impde uma postura proativa na
mitigacdo de riscos, exigindo dos agentes de tratamento a adog¢do de boas praticas e

politicas de governanga em protecao de dados (MACIEL, 2020).
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Por sua vez, o principio da ndo discrimina¢do veda o tratamento de dados
pessoais para fins discriminatérios ilicitos ou abusivos, assegurando a igualdade
material nas relagdes digitais. Esse principio ganha especial relevo quando se observa o
uso de tecnologias baseadas em algoritmos e inteligéncia artificial, que podem
reproduzir ou até amplificar preconceitos sociais, caso ndo sejam acompanhadas de
mecanismos de supervisao e correcao.

O principio da responsabilizagdo e prestagdo de contas encerra o rol do artigo 6°
da LGPD, atribuindo aos agentes de tratamento o dever de demonstrar, de forma clara e
objetiva, a ado¢do de medidas eficazes para o cumprimento das normas de protegdo de
dados. Trata-se de um principio que reafirma a importancia da governanga, da cultura
da conformidade e da accountability, conforme destacado por Souza (2018), ao tratar da
influéncia do modelo europeu na formulagao da LGPD brasileira.

Esses principios atuam de forma integrada e interdependente, constituindo o
nicleo normativo da LGPD e norteando sua aplicagdo tanto no ambito privado quanto
no setor publico. A sua observancia ndo se restringe a uma formalidade legal, mas se
projeta como instrumento de efetividade dos direitos fundamentais no ciberespaco.
Assim, a protecao de dados pessoais transcende o campo da mera regulagdo econdmica,
assumindo contornos constitucionais e sociais inegaveis.

E nesse cendrio que a andlise do caso Facebook, envolvendo o
compartilhamento indevido de dados de usudrios, adquire especial relevancia. A
empresa, ao permitir a exposicdo de informagdes pessoais sem 0 consentimento
expresso dos titulares, viola frontalmente os principios da finalidade, da necessidade e
da transparéncia, configurando hipotese concreta de responsabilizagdo civil, conforme
sera aprofundado nos capitulos seguintes (BARROS, 2011).

O incidente citado gerou ampla repercussdo na midia e reacendeu o debate sobre
os limites éticos e juridicos das plataformas digitais. A veiculagdo do ocorrido por
veiculos como o Techtudo e a andlise critica de especialistas em direito digital
evidenciam a gravidade das consequéncias sociais e juridicas decorrentes da violagdo da
LGPD (CONVERGENCIA DIGITAL, 2015). Ao mesmo tempo, refor¢am a
importancia dos principios normativos da prote¢do de dados como instrumentos de
controle democratico e protecao cidada.

O fundamento da protecao de dados nao reside apenas na prevencdo de danos
materiais, mas sobretudo na defesa da dignidade humana em sua dimensdo

informacional. Como lembra Miragaia ¢ Belmudes (2008), o Estado, mesmo com o
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dever de protecdo, ¢ muitas vezes o maior violador de direitos fundamentais, o que
exige vigilancia constante e mecanismos eficazes de responsabilizagdo. Da mesma
forma, empresas privadas que atuam como agentes de tratamento devem se
comprometer com a observancia rigorosa dos principios da LGPD.

Portanto, ¢ evidente que os fundamentos e principios da protecdo de dados
pessoais nao sdo meras abstracdes juridicas, mas sim dispositivos concretos de defesa
da liberdade individual e da integridade moral dos cidaddos. Sua incorporagdo ao
ordenamento juridico brasileiro através da LGPD representa um avango normativo
relevante, mas que depende de aplicagdo efetiva e fiscalizacdo adequada para alcancar
seus objetivos. Nesse sentido, a atuagdo da Autoridade Nacional de Prote¢do de Dados
(ANPD) e do Poder Judicidrio serd determinante para consolidar uma cultura de respeito
a privacidade e a prote¢ao de dados no Brasil.

Com base nessa estrutura normativa principioldgica e a luz do caso Facebook, ¢
possivel avaliar de forma critica e fundamentada os limites e possibilidades da
responsabilidade civil decorrente do compartilhamento indevido de dados pessoais em
plataformas digitais. Tal andlise serd aprofundada no proximo capitulo, tendo por norte

a interpretagao sistematica da LGPD e os preceitos do direito civil contemporaneo.

2.2 Antecedentes da LGPD no contexto legal brasileiro

A protecdo de dados pessoais, embora consolidada juridicamente apenas
recentemente por meio da Lei Geral de Prote¢do de Dados (LGPD), possui raizes legais
profundas que precedem o proprio desenvolvimento da tecnologia digital. Muito antes
da criacdo da LGPD, a preocupag¢ao com a privacidade do individuo j& ocupava espaco
nas legislagdes nacionais e internacionais. A Declaracdo Universal dos Direitos
Humanos de 1948 foi um dos primeiros documentos a tratar dessa questdo em ambito
global, afirmando em seu artigo 12 que "ninguém serd sujeito a interferéncias arbitrarias
em sua vida privada, sua familia, seu domicilio ou sua correspondéncia, nem a ataques a
sua honra e reputagdo”, o que estabelece um marco ético e juridico sobre a
inviolabilidade da privacidade humana (Declaracdo Universal dos Direitos Humanos,
1948).

Essa mesma linha de pensamento foi incorporada na Constitui¢do Federal de

1988, que conferiu status de direito fundamental a intimidade e a vida privada. Os

16



incisos X, XI e XII do artigo 5° asseguram, respectivamente, a inviolabilidade da
intimidade e da vida privada, a prote¢do do domicilio como asilo inviolavel e o sigilo
das comunicagdes, incluindo dados, exceto por ordem judicial em situagdes especificas
(Brasil, 1988). Esses dispositivos deixam clara a preocupagao do legislador com a
protecdo da esfera intima do cidaddo, consolidando um conjunto de garantias que
seriam cada vez mais exigidas com o avango das tecnologias.

No entanto, com o passar do tempo e com o surgimento de tecnologias que
permitiram o tratamento massivo de dados pessoais — como internet, redes sociais e
aplicativos — essas garantias passaram a se mostrar insuficientes. Como destacou
Mulholland (2012, p. 3), o avango tecnoldgico e a disseminacao da internet facilitaram o
acesso a dados sensiveis, tornando mais frequente e mais grave a violagdo da
privacidade. Assim, passou-se a compreender que a privacidade ndo se limitava a
protecdo da vida intima, mas englobava também o controle sobre as proprias
informagdes pessoais.

Ainda nos anos 1990, comegaram a surgir leis que buscavam lidar com esses
novos desafios. O Codigo de Defesa do Consumidor de 1990 (Lei n°® 8.078) foi uma das
primeiras legislacdes brasileiras a reconhecer implicitamente a importancia dos dados
pessoais, ao assegurar o direito a informagdo adequada e clara sobre os diferentes
produtos e servigos, bem como o direito a prote¢ao contra praticas comerciais abusivas,
o que abrange o uso indevido de dados (Brasil, 1990).

Posteriormente, a Lei n° 9.296/1996, que dispde sobre a interceptacdo de
comunicagdes telefonicas e telematicas, estabeleceu que tais interceptagdes s6 poderiam
ocorrer com autorizagcdo judicial, refor¢ando o principio do sigilo das comunicagdes
previsto na Constituicao (Brasil, 1996). Nesse mesmo sentido, a Lei do Habeas Data
(Lei n® 9.507/1997) foi outro avango importante, pois garantiu aos cidaddos o direito de
acessar informagdes pessoais armazenadas por entidades publicas e privadas, bem como
de corrigi-las caso estivessem incorretas (Brasil, 1997).

O Codigo Civil de 2002 também incorporou dispositivos relevantes sobre o
direito a privacidade. Seu artigo 21 afirma de maneira explicita que “a vida privada da
pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotard as
providéncias necessarias para impedir ou fazer cessar ato contrdrio a esta norma”
(Brasil, 2002). Trata-se de um reforco importante as garantias ja previstas

constitucionalmente, reconhecendo o valor da esfera privada como direito indisponivel.
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Com a crescente digitalizacdo da sociedade brasileira, foi necessaria uma
legislacdo mais especifica. Em 2012, a Lei n°® 12.737, popularmente conhecida como
Lei Carolina Dieckmann, tipificou crimes relacionados a invasdo de dispositivos
eletronicos. A lei surgiu apds o vazamento de fotos intimas da atriz que deu nome a
norma e serviu como um alerta sobre a fragilidade das informagdes digitais. A inclusdo
dos artigos 154-A e 154-B no Codigo Penal proporcionou uma resposta penal mais clara
aos crimes cibernéticos (Brasil, 2012).

Antes dessa lei, a invasdo de dispositivos era considerada apenas um ato
preparatorio, ou seja, ndo configurava crime em si. Com sua promulgagao, passou-se a
tratar como delito a agcdo de acessar dispositivos alheios sem autorizag¢do, seja para
obtencdo, adulteracao ou destrui¢do de dados, seja para a instalacao de vulnerabilidades.
Como consequéncia, a legislacdo brasileira passou a contar com um instrumento de
protecdo penal no ambiente virtual, o que representou um avango no campo da
seguranca digital.

A promulgagdo da Lei n® 12.737/2012 foi um divisor de aguas para o debate
publico sobre privacidade e segurancga digital no Brasil. A repercussdo midiatica do caso
Carolina Dieckmann sensibilizou a sociedade e reforcou a urgéncia de um arcabouco
legal que fosse capaz de proteger o cidadao frente as novas ameacas digitais. A partir
dali, a construgdo de uma cultura de protecao de dados comegou a ganhar for¢a no pais,
culminando no desenvolvimento de legislacdes mais abrangentes.

Em 2014, foi sancionado o Marco Civil da Internet (Lei n° 12.965), que passou a
regular os direitos e deveres dos usudrios e provedores de servicos de internet no Brasil.
Em seu artigo 7°, a lei garante a inviolabilidade da intimidade e da vida privada dos
usuarios, bem como o sigilo do fluxo de comunicagdes online. Também exige
consentimento expresso para o armazenamento e o uso de dados pessoais (Brasil, 2014).

Segundo Bonfati ¢ Kolbe (2020, p. 66), a velocidade do avango tecnoldgico
impds novos desafios ao Direito, obrigando os juristas a repensarem seus paradigmas
tradicionais e a adaptarem a normatividade as exigéncias de um ambiente virtual
dindmico e muitas vezes transfronteirico. E nesse contexto que o Marco Civil da
Internet surge como um marco regulatorio necessario e inovador.

O Marco Civil da Internet também previu o direito a exclusdo definitiva dos
dados apos o término da relagdo entre o usudrio e o provedor de servicos, garantindo
que a permanéncia dessas informacdes nos bancos de dados ndo ocorra de forma

indefinida. Além disso, impds transparéncia na coleta, armazenamento e
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compartilhamento de dados, promovendo maior controle por parte do usuario (Brasil,
2014).

Apesar de todos esses avangos, ainda se sentia a auséncia de uma legislagao que
disciplinasse, de forma sistematizada, o tratamento de dados pessoais em todos os
setores da economia e da administragdo publica. A crescente pressdo social, somada a
exigéncias internacionais de compliance, sobretudo oriundas da Unido Europeia,
intensificaram o debate sobre a necessidade de uma lei geral de prote¢ao de dados.

Nesse interim, observa-se que o direito a privacidade evoluiu do conceito
tradicional de ndo interferéncia na vida privada para uma concepcdo mais ampla, que
engloba o controle individual sobre os dados pessoais. Tal percepcao ¢ evidenciada por
Mulholland (2012), ao afirmar que o individuo deve ter o direito de decidir como,
quando e por quem suas informagdes podem ser utilizadas, o que € especialmente
relevante diante da capacidade das tecnologias atuais de coletar, processar e
compartilhar dados em larga escala.

A auséncia de uma regulagdo geral sobre dados pessoais gerava inseguranca
juridica tanto para cidaddos quanto para empresas, que se viam diante de lacunas legais
ao tratar dados sensiveis. A LGPD, inspirada na General Data Protection Regulation
(GDPR) da Unido Europeia, veio justamente para preencher esse vacuo legislativo e
estabelecer regras claras para o tratamento de dados, inclusive prevendo sangdes
administrativas pelo descumprimento da norma.

Dessa forma, a LGPD representa a consolidacdo de um processo histérico e
legislativo que teve inicio com garantias constitucionais e foi gradualmente sendo
refor¢gado por normas infraconstitucionais especificas. Trata-se de um desdobramento
natural e necessario diante da complexidade e dos riscos envolvidos na sociedade da
informacao.

Além disso, a promulgacdo da LGPD fortalece a soberania informacional dos
cidadaos, permitindo que estes exercam maior controle sobre os seus dados, inclusive
com o direito de retificacdo, eliminagdo e portabilidade. Esse novo paradigma juridico
reforca a ideia de autodeterminacdo informativa, tdo cara ao constitucionalismo
contemporaneo.

Outro aspecto relevante ¢ o impacto da LGPD na atuacdo das organizagdes
publicas e privadas, que passaram a ter o dever de estruturar programas de governanga

de dados, capacitar equipes e adotar medidas técnicas de seguranca da informagao. Esse
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movimento também incentivou a profissionalizagdo de areas como compliance digital e
seguranga cibernética.

Portanto, os antecedentes da LGPD demonstram que a protecdo de dados
pessoais no Brasil ndo surgiu do nada, mas sim como resposta a um conjunto de fatores
historicos, juridicos e sociais que, ao longo das décadas, foram moldando a consciéncia
coletiva sobre a importancia da privacidade como um direito fundamental. A LGPD ¢,
assim, um capitulo atual de uma longa jornada legislativa que comecgou com os ideais de

1948 e se concretizou com os desafios do século XXI.

2.3 Aplicacio da LGPD em crimes cibernéticos

Os crimes cibernéticos representam uma nova fronteira da criminalidade,
surgindo como reflexo direto da intensificagdo do uso da tecnologia e da internet no
cotidiano. Trata-se de praticas ilicitas que utilizam dispositivos eletronicos, redes
digitais ou sistemas de computacdo para a execu¢do de crimes. Segundo Silva (2022),
tais delitos podem ocorrer tanto contra sistemas informaticos quanto utilizando esses
sistemas como meio para atingir a vitima. A amplitude dos crimes cibernéticos abrange
desde ataques a bancos de dados até fraudes, invasoes, disseminagdo de conteudo ilegal
e ataques a honra, sendo facilitados pelo anonimato e pela dificil rastreabilidade dos
autores na rede mundial de computadores.

Entre os crimes cibernéticos mais recorrentes no Brasil estdo o furto de
identidade virtual, fraudes -ecletronicas, estelionato, disseminacdo de malwares,
cyberbullying e pornografia infantil. As redes sociais, como Facebook, Instagram e
WhatsApp, tornaram-se palco constante de praticas criminosas que, muitas vezes, nao
sdo imediatamente percebidas como tais. De acordo com Beuren e Almeida (2012), o
crescimento do uso das redes digitais como canal de comunicacdo e transagdes
comerciais elevou o risco de violagdes de dados pessoais e crimes contra usudrios
desavisados, especialmente aqueles com pouca instrugao digital.

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018), conhecida
como LGPD, foi criada para regulamentar o tratamento de dados pessoais no Brasil,
garantindo maior seguranga, transparéncia e controle aos titulares dos dados. Sua
importancia no combate aos crimes cibernéticos esta relacionada a responsabilizagdo de

empresas e instituicdes quanto ao uso indevido ou inseguro das informagdes pessoais.
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Nicolini (2021) destaca que a LGPD ndo apenas busca prevenir a utilizagdo ilicita dos
dados, mas também promove a reparacao civil quando esses dados sdo comprometidos
em incidentes como ataques hackers ou vazamentos.

Os crimes cibernéticos podem ser classificados como proprios ou improprios. Os
proprios sdo aqueles que s6 podem ocorrer no ambiente digital, como a invasdo de
dispositivo informatico e a dissemina¢do de malwares. J4 os improprios consistem em
crimes comuns adaptados para a internet, como calnia, ameaga e estelionato. Daros
(2020) explica que essa classificagao ¢ essencial para o enquadramento juridico correto
dos crimes, considerando as nuances da pratica criminosa no ambiente virtual. Essa
distingdo também afeta diretamente a responsabilizagdo dos autores e a aplicabilidade
das normas protetivas, como a LGPD.

Ameaga virtual € um dos crimes cibernéticos mais comuns e pode ocorrer por
meio de mensagens em redes sociais, e-mails ou aplicativos de mensagem instantanea.
A LGPD nio trata diretamente da ameaca, mas quando ha vazamento ou uso indevido
de dados para ameagar alguém, a lei pode ser aplicada de forma subsididria. Segundo
Aratjo (2016), a protecdo da integridade dos dados estd intimamente ligada a
integridade da propria pessoa, sendo possivel aplicar a LGPD em casos onde
informagdes pessoais sdo utilizadas como instrumento de coagdo ou violéncia
psicologica.

A participagdo em suicidio e a indugdo a esse ato pela internet t€ém se tornado
uma preocupacao crescente, especialmente com a ascensao de comunidades virtuais que
incentivam esse tipo de comportamento. A LGPD pode ser relevante nesses casos
quando plataformas digitais falham em proteger os dados dos usuérios, expondo-os a
conteudos que incentivam a autodestrui¢do. A autora Juliana Ferreira da Silva enfatiza
que h4d uma zona de corresponsabilidade entre os gestores das plataformas e a sociedade
civil, uma vez que o tratamento irresponsavel de dados sensiveis pode potencializar
vulnerabilidades emocionais.

A incitacdo e a apologia ao crime, quando realizadas no ambiente digital, se
tornam ainda mais perigosas pela velocidade com que se espalham e pelo alcance das
redes sociais. A LGPD, nesses casos, atua de maneira indireta, principalmente quando
ha coleta e uso de dados para segmentar publicos vulnerdveis a esse tipo de contetudo.
Roque (2021) observa que a governanga de dados nas plataformas precisa se alinhar
com principios éticos e legais que dificultem o uso da tecnologia para promover

comportamentos criminosos.
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A violagdo de direitos autorais na internet também ¢ um crime cibernético que
afeta diversos setores, principalmente os culturais e académicos. O compartilhamento
ilegal de obras protegidas por direito autoral, como livros, musicas e filmes, pode
envolver o tratamento indevido de dados dos autores ou das plataformas onde o
contetido foi veiculado. Nicolini (2021) salienta que, ao proteger o dado pessoal do
autor, a LGPD contribui para coibir a disseminagdo de obras sem autorizagdo,
fortalecendo o respeito a propriedade intelectual.

A falsidade ideologica, quando praticada por meio de documentos digitais ou
perfis falsos, tem como base o uso de dados inveridicos ou manipulados. A LGPD, ao
impor regras para coleta e validagdo de dados pessoais, contribui significativamente
para a prevencgdo desse tipo de crime. Conforme Silva (2022), a criagdo de perfis com
informacdes falsas pode causar danos tanto a pessoa representada quanto a integridade
dos sistemas digitais, sendo fundamental o uso ético e legal dos dados no meio virtual.

A falsa identidade, um crime cibernético muito presente nas redes sociais, ocorre
quando alguém se passa por outra pessoa, muitas vezes com o objetivo de enganar
terceiros ou cometer fraudes. A LGPD oferece respaldo juridico ao titular dos dados ao
permitir a solicitacdo de exclusdo de perfis falsos e o direito de retificacdo de
informagdes. Beuren e Almeida (2012) destacam que, embora a LGPD nao criminalize
diretamente essas agoes, ela oferece mecanismos de defesa que fortalecem a posicao da
vitima frente ao provedor de internet e as plataformas digitais.

Os crimes contra a honra — calinia, difamag¢do e injiria — sdo amplamente
cometidos em ambientes digitais. A rapidez e a falta de filtros nas redes sociais
contribuem para a propagagao de ofensas, com impacto devastador na vida da vitima. A
LGPD pode ser aplicada nesses casos quando as plataformas se omitem quanto a
remocao de contetdo ofensivo que envolva dados pessoais. Segundo Martins (2020), ha
uma linha ténue entre liberdade de expressdo e o respeito a dignidade humana, ¢ a
LGPD atua como instrumento de equilibrio nesse contexto.

O racismo virtual ¢ um crime gravissimo e frequentemente ocorre em
comentarios, publicagdes ou mensagens privadas. A LGPD tem papel importante na
identificacdo e responsabilizagdo de autores desses crimes, ja que permite rastrear e
proteger dados da vitima e do autor, desde que cumpridos os tramites legais. Dards
(2020) aponta que a protecdo de dados nao deve ser usada como escudo para o
anonimato criminoso, mas sim como instrumento de justica e dignidade humana,

especialmente para minorias historicamente vulnerabilizadas.
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A intrusdo informatica, ou hacking, envolve o acesso ndo autorizado a sistemas e
dispositivos. Esse ¢ um crime cibernético préprio, e a LGPD ¢ diretamente aplicavel, ja
que trata da seguranca da informacdo como principio essencial. Coelhos et al. (2018)
explicam que as organiza¢des que ndo implementam medidas de seguranga adequadas
podem ser responsabilizadas civilmente quando ha vazamento de dados causados por
invasdes.

O furto de identidade virtual ¢ uma das formas mais danosas de crime
cibernético, ja que envolve a utilizacdo de dados pessoais de terceiros para realizar
acoes fraudulentas. A LGPD protege o titular desses dados e obriga as empresas a
comunicar qualquer vazamento, permitindo a ado¢do de medidas imediatas. De acordo
com Roque (2021), a lei estabelece bases legais claras para o uso de dados, e seu
descumprimento pode configurar negligéncia ou até conivéncia com fraudes.

A insercdo de malwares, programas maliciosos que afetam o funcionamento de
sistemas e coletam dados de forma ilicita, representa uma grave violagdo da privacidade
digital. A LGPD estabelece obrigagdes de seguranca da informagdo que, se
descumpridas, tornam a institui¢do responsavel pelo dano sofrido. Nicolini (2021)
ressalta que, mesmo que o ataque venha de fora, a falta de um plano de resposta a
incidentes pode implicar sangdes legais a empresa envolvida.

A engenharia social, técnica usada para manipular usuarios e obter dados
sensiveis, depende da coleta prévia de informagdes pessoais. A LGPD atua
preventivamente ao exigir consentimento explicito para uso de dados e medidas de
transparéncia. Silva (2022) observa que, em muitos casos, a violagdo comega com 0 uso
indevido de dados coletados sem conhecimento do titular, o que refor¢a a necessidade
de fiscalizagao ativa.

A pornografia infantil ¢ um dos crimes mais graves cometidos no ambiente
virtual. A LGPD pode colaborar com as investigacdes ao regular o armazenamento € a
rastreabilidade de dados em plataformas digitais, facilitando a atuacdo das autoridades.
Juliana Ferreira (2023) afirma que a lei pode funcionar como instrumento de protegao
da infincia ao impedir o uso indiscriminado de imagens e dados de criangas e
adolescentes.

O cyberbullying, pratica de intimidacdo e humilhacdo online, ¢ comum entre
jovens e adolescentes. A LGPD pode ser aplicada ao exigir que as plataformas digitais

removam conteiido ofensivo que envolva dados pessoais e responsabilizem os autores.
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Beuren e Almeida (2012) defendem que, ao proteger os dados dos usudrios, a LGPD
também protege sua dignidade e integridade emocional.

A xenofobia digital, como manifestacdo de preconceito contra estrangeiros,
também pode ser denunciada e tratada com apoio da LGPD. A coleta de dados
sensiveis, como origem nacional, pode ser considerada discriminatoria se usada para
hostilizar pessoas em plataformas digitais. Aratjo (2016) destaca que a lei garante
direitos fundamentais mesmo no ambiente virtual.

A vinganga pornografica, ou “porn revenge”, ¢ o ato de divulgar imagens
intimas sem consentimento. A LGPD tem papel decisivo nesses casos, pois estabelece o
direito ao apagamento de dados pessoais e a reparagdo por danos morais. Martins (2020)
observa que o consentimento para uso de imagens ¢ revogavel a qualquer momento, e
sua violagdo representa infragao grave.

O furto mediante fraude, crime onde o agente se aproveita de dados para enganar
a vitima, esta entre os delitos mais praticados na internet. A LGPD exige que
instituigdes financeiras protejam os dados de seus clientes com rigor técnico, € o
descumprimento dessa exigéncia pode gerar indenizacdes. Dards (2020) afirma que,
além da esfera criminal, ha reflexos importantes na esfera civel com base na LGPD.

O estelionato virtual, que ocorre geralmente via e-mails e sites falsos, ¢ um
crime improprio adaptado ao meio digital. A coleta ilicita de dados para fins
fraudulentos ¢ expressamente combatida pela LGPD. Roque (2021) reforca que a
transparéncia no uso de dados ¢ uma das chaves para evitar esse tipo de crime, e as
empresas devem investir em campanhas educativas e protocolos de verificacao.

A ciberextorsao envolve a ameaga de exposi¢ao de dados pessoais em troca de
dinheiro ou favores. Nesses casos, a LGPD oferece suporte a vitima ao exigir que o
controlador dos dados tome medidas imediatas para estancar o vazamento e coopere
com as autoridades. Nicolini (2021) explica que a responsabilizacdo ¢ solidaria, quando
se comprova negligéncia da parte controladora dos dados.

O typosquatting ¢ uma pratica onde sites com nomes semelhantes aos de grandes
marcas sdo criados para enganar usuarios. A LGPD pode ser aplicada quando hé coleta
de dados de usudrios por meio desses sites falsos, responsabilizando quem os criou ou
hospedou. Beuren e Almeida (2012) reforcam que a rastreabilidade de IPs e a exigéncia
de seguranca sdo essenciais para prevenir essas praticas.

O stalking, ou perseguicdo digital, ¢ uma pratica que ganhou destaque juridico

com a criminalizagdo em 2021. A LGPD atua ao proteger os dados de localizagao,
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contatos e habitos da vitima, que frequentemente sdo utilizados pelo agressor. Martins
(2020) afirma que a regulamentagdo do tratamento de dados reduz a margem para
abusos e facilita a puni¢ao dos responsaveis.

A interface entre a LGPD e os crimes cibernéticos ¢ essencialmente protetiva. A
lei ndo substitui o Codigo Penal, mas oferece suporte a vitima e orientagdes as empresas
e plataformas sobre o que deve ou ndo ser feito com dados pessoais. Ao garantir
transparéncia, seguranga e direitos dos titulares, a LGPD se consolida como instrumento
estratégico no combate a criminalidade digital, segundo Nicolini (2021).

Por fim, ¢ evidente que a LGPD representa um marco na luta contra os crimes
cibernéticos. Ela ndo resolve todas as questdes, mas oferece um arcabougo juridico que
fortalece os direitos dos cidadaos em um ambiente digital cada vez mais complexo. A
colaboracdo entre legislacdo penal, civil e de protecdo de dados ¢ essencial para um
combate eficaz e ético da criminalidade virtual. Como afirmam Daro6s (2020) e Roque
(2021), o futuro da seguranca digital passa necessariamente pela educagdo, regulagdo e

responsabilizacao.

3 RESPONSABILIDADE CIVIL E A PROTECAO DE DADOS NO DIREITO
BRASILEIRO

O capitulo segundo capitulo tem como foco a andlise do regime juridico
aplicavel a responsabilizagdo por danos decorrentes da violagdo de dados pessoais no
ordenamento brasileiro. Inicialmente, ¢ importante compreender que a responsabilidade
civil ¢ um dos pilares do sistema juridico, pois garante a reparacdo dos danos causados
por condutas ilicitas ou abusivas. Quando se trata da prote¢do de dados, essa
responsabilidade ganha contornos especificos, dada a natureza sensivel das informacgdes
pessoais € o impacto significativo que o uso indevido desses dados pode gerar na vida
dos titulares.

Neste contexto, a Lei Geral de Protegdo de Dados (LGPD) surge como marco
regulatorio essencial para disciplinar o tratamento de dados no Brasil. A legislacdo
estabelece principios e fundamentos que devem nortear o uso de informagdes pessoais,
além de prever mecanismos de responsabilizagdo para os agentes de tratamento —
controladores e operadores — que desrespeitarem as normas legais. A LGPD trouxe

inovagdes importantes ao prever ndo apenas a reparacdo de danos materiais, mas
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também de danos morais, consolidando o direito a privacidade como um direito
fundamental no pais.

A responsabilizagdo, conforme delineado pela LGPD, pode ser tanto subjetiva
quanto objetiva, a depender do caso concreto. Em algumas situacdes, exige-se a
comprovagdo de culpa ou dolo por parte do agente, enquanto em outras a mera
ocorréncia do dano e do nexo causal ¢ suficiente para a responsabilizacdo. O capitulo
também aborda a responsabilidade solidaria entre controlador e operador, refor¢cando a
ideia de que todos os envolvidos no tratamento de dados devem agir com diligéncia,
transparéncia e seguranga.

Outro ponto essencial do capitulo ¢ a analise da aplicacdao da responsabilidade
civil em cendrios concretos de incidentes de seguranca da informacdo, como
vazamentos de dados e ataques cibernéticos. A partir desses exemplos, busca-se
compreender como o judicidrio tem interpretado os dispositivos legais e quais os
critérios adotados para a fixagdo de indenizagdes. Ressalta-se, ainda, a importancia da
adogao de boas praticas de governanca de dados pelas empresas, como forma de mitigar
riscos e demonstrar conformidade com a legislagao.

Desta forma, o capitulo evidencia o papel do Poder Judicidrio e da Autoridade
Nacional de Protecdo de Dados (ANPD) na efetividade das normas de protecdo de
dados, destacando a importancia da fiscalizacdo e da aplicagdo de sangdes como
instrumentos de coercao e prevengao. A responsabilizagdo civil, nesse sentido, funciona
ndo apenas como mecanismo de reparagdo, mas também como meio de educar e
orientar os agentes econOmicos sobre a necessidade de respeito aos direitos

fundamentais dos titulares de dados

3.1 Conceito e pressupostos da responsabilidade civil

A responsabilidade civil ¢ um dos pilares fundamentais do ordenamento juridico
brasileiro e se expressa pela obrigacdo de reparar o dano causado a outrem em
decorréncia de uma conduta ilicita ou culposa. Segundo Venosa (2020), a
responsabilidade civil possui o objetivo primario de recompor o patriménio do lesado,
retornando-o ao estado anterior ao ato lesivo. Essa reparagao pode ser de ordem material

ou moral, sendo que, no contexto contemporaneo, os danos imateriais, como aqueles
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causados por ataques cibernéticos ou uso indevido de dados pessoais, t€ém recebido
aten¢do especial da doutrina e da jurisprudéncia.

Para que haja a configuragdo da responsabilidade civil, ¢ necessario o
preenchimento de trés pressupostos essenciais: a conduta (acdo ou omissao), o dano e o
nexo de causalidade entre ambos. Em determinadas situagdes, exige-se ainda a presenga
da culpa do agente, conforme pontua Gongalves (2022), caracterizando a
responsabilidade subjetiva. Contudo, ha hipdteses em que a responsabilizagdo
independe da verificagdo de culpa, tratando-se da responsabilidade objetiva, cuja base ¢
o risco da atividade desempenhada.

A conduta, como primeiro pressuposto, ¢ entendida como o comportamento
humano voluntario, que pode se manifestar como acao ou omissao. Maria Helena Diniz
(2021) enfatiza que a conduta ¢ o ponto de partida para a configuragdo da
responsabilidade, pois sem ela ndo ha como falar em dano juridicamente relevante. No
contexto digital, por exemplo, o compartilhamento ndo autorizado de dados pessoais
constitui uma conduta ativa, enquanto a auséncia de medidas de seguran¢a adequadas
configura uma omissao relevante.

O segundo pressuposto, o dano, refere-se a lesdo a um bem juridico tutelado,
podendo se manifestar sob a forma de prejuizo material, moral ou até mesmo
existencial. Segundo Tartuce (2021), o dano ¢ o elemento central da responsabilidade
civil e sua demonstragdo ¢ imprescindivel para a procedéncia da pretensao reparatoria.
O autor ressalta ainda que o dano deve ser certo, atual e juridicamente relevante, ndo
bastando a mera possibilidade ou conjectura de prejuizo.

O nexo de causalidade, terceiro elemento da responsabilidade, ¢ a ligagdo entre a
conduta e o dano. De acordo com Gongalves (2022), o nexo causal deve ser direto e
imediato, excluindo-se situagdes em que o dano resulta de causas alheias a conduta do
agente, como caso fortuito ou forca maior. No campo da protegdo de dados, essa
conexao pode se tornar complexa, dada a multiplicidade de agentes envolvidos no
tratamento e a dificuldade de identificar a origem exata do vazamento ou uso indevido
da informacao.

Além desses trés pressupostos, a culpa ¢ analisada quando se trata da
responsabilidade subjetiva. Conforme Venosa (2020), a culpa se subdivide em
negligéncia, imprudéncia ou impericia e deve ser demonstrada pelo lesado. Entretanto,

quando a legislacdo estabelece responsabilidade objetiva — como no caso das relagdes
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de consumo e na LGPD —, a anélise da culpa ¢ dispensada, bastando a demonstrag¢do do
dano e do nexo causal.

A responsabilidade objetiva encontra respaldo no paragrafo tinico do art. 927 do
Codigo Civil, que estabelece que haverd obrigacio de reparar o dano,
independentemente de culpa, nos casos em que a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, risco para os direitos de outrem. Diniz
(2021) argumenta que esse dispositivo consagra a teoria do risco, segundo a qual quem
aufere lucros com determinada atividade deve arcar com os riscos dela decorrentes.

Nesse sentido, a LGPD também consagra a responsabilidade objetiva dos
agentes de tratamento de dados, especialmente quando hé falha na seguranga da
informacao. A Lei 13.709/2018 preveé, em seu art. 42, que o controlador ou operador
que, em razao do exercicio de atividade de tratamento de dados, causar dano
patrimonial, moral, individual ou coletivo a outrem, ¢ obrigado a repara-lo. Tartuce
(2021) observa que essa previsdo legal fortalece o regime protetivo ao titular dos dados
e impde um padrdo mais elevado de diligéncia aos agentes.

Outro aspecto relevante no contexto da responsabilidade civil moderna ¢ o dano
moral. Maria Helena Diniz (2021) enfatiza que o dano moral decorre da ofensa a
atributos da personalidade, como a honra, a imagem e a privacidade. Nas situagdes
envolvendo dados pessoais, especialmente quando ocorre vazamento ou exposi¢ao
indevida, o dano moral pode ser presumido, considerando a gravidade da ofensa ao
direito a privacidade do titular.

A jurisprudéncia brasileira tem reconhecido a aplicacdo da responsabilidade
civil em casos envolvendo ilicitos digitais e violagao de dados. Gongalves (2022) relata
que a consolidacdo do entendimento jurisprudencial tem reforcado a importancia da
protecdo da esfera intima do cidaddo e a funcdo pedagogica da responsabilidade civil.
Os tribunais tém responsabilizado provedores, plataformas digitais e empresas por
falhas na prote¢ao de dados de seus usuarios.

Além disso, a responsabilidade civil pode ser solidaria quando ha mais de um
agente envolvido na pratica do ato danoso. Conforme Venosa (2020), a solidariedade
decorre da indivisibilidade do dano e da necessidade de assegurar a reparacdo integral
ao lesado. No ambito da protecdo de dados, essa solidariedade ¢ aplicada entre
controlador e operador quando ambos contribuem para o evento danoso, como preceitua

o art. 42, §1° da LGPD.
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Tartuce (2021) destaca ainda que a reparagdo do dano deve ser integral, ou seja,
capaz de reconstituir o patriménio do lesado da forma mais completa possivel. Isso
inclui a indenizagdo por lucros cessantes, danos emergentes e, quando cabivel, danos
morais. A fun¢do da responsabilidade civil, portanto, ndo ¢ apenas compensatdria, mas
também preventiva e punitiva, desestimulando a préatica de condutas lesivas.

O dever de indenizar também impde aos agentes a obrigagdo de prevenir o dano.
Diniz (2021) pontua que a responsabilidade civil moderna esta cada vez mais voltada a
ideia de prevencao, de modo que as empresas devem adotar politicas € mecanismos que
minimizem os riscos de danos, como o compliance digital e a governanca de dados
pessoais. A LGPD, nesse sentido, funciona como um instrumento preventivo ao prever
sancdes e incentivos a ado¢do de boas praticas.

A responsabilidade civil também ¢ impactada pelas novas tecnologias e pela
dindmica da internet. Gongalves (2022) ressalta que os desafios atuais envolvem nao
apenas o reconhecimento do dano e de seus autores, mas também a execucdo da
reparacao, especialmente quando os agentes estdo fora da jurisdi¢ao nacional. Isso exige
uma atualizacdo constante da doutrina e da jurisprudéncia, bem como a cooperagdo
internacional.

A responsabilizacdo civil também desempenha papel importante na garantia dos
direitos fundamentais. Venosa (2020) afirma que a responsabilidade civil tem fungao
constitucional, pois assegura o respeito a dignidade da pessoa humana e aos direitos da
personalidade. No caso da violagdo de dados pessoais, trata-se de uma afronta direta a
privacidade e ao controle sobre a propria informagao, elementos centrais da autonomia
individual.

Por fim, a evolugdo da responsabilidade civil exige uma compreensdao
interdisciplinar, que dialogue com areas como o direito digital, a protecdo de dados, a
psicologia e a sociologia. Maria Helena Diniz (2021) reforca que o direito deve se
adaptar as transformagdes sociais e tecnologicas, oferecendo respostas adequadas aos
novos conflitos que surgem no ambiente virtual. O respeito a privacidade e o tratamento
ético dos dados sdo questdes que ultrapassam a esfera juridica e refletem valores sociais
fundamentais.

Assim, o estudo do conceito e dos pressupostos da responsabilidade civil, a luz
da legislagdo atual e da realidade digital, permite compreender a importancia desse
instituto na protecdo dos direitos dos individuos e na regulacdo das condutas sociais. A

responsabilidade civil ndo € apenas um mecanismo de compensagao, mas também um
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instrumento de justiga, que visa equilibrar as relagdes sociais e assegurar o respeito aos

direitos fundamentais, especialmente em tempos de sociedade da informagao.

3.2 Responsabilidade objetiva e subjetiva nas relacoes digitais

A rapida evolucdo tecnoldgica dos ultimos anos provocou transformacoes
profundas na forma como as pessoas se comunicam, trabalham, consomem e interagem
socialmente. A ascensdo da internet e das tecnologias digitais criou um ambiente
dindmico, com novas oportunidades, mas também com riscos significativos,
especialmente no que tange a prote¢ao de dados pessoais, seguranga da informagdo e
integridade das relagdes juridicas no espaco virtual. Nesse cenario, o Direito precisou
adaptar-se com celeridade, criando mecanismos capazes de acompanhar o ritmo da
inovacdo e assegurar os direitos fundamentais dos usudrios. Conforme Gongalves
(2022), o mundo digital exigiu uma reinterpretacdo de institutos classicos, como a
responsabilidade civil, a luz dos novos desafios do ambiente eletronico.

O Direito, historicamente considerado um sistema conservador em sua evolucao,
foi pressionado a responder aos danos causados por atos praticados por meio eletronico,
muitas vezes anonimos ou de dificil rastreabilidade. A responsabilizagcdo por esses atos
passou a ser discutida ndo apenas com base nos critérios tradicionais da culpa, mas
também por meio da responsabilizagdo objetiva, baseada no risco e na teoria da
responsabilidade sem culpa. Segundo Venosa (2020), essa adaptagdo se faz necessaria
diante da dificuldade pratica de se comprovar a intengdo ou negligéncia em contextos
digitais, onde a identificagdo do agente ¢, muitas vezes, complexa ou impossivel.

As relagdes digitais caracterizam-se por sua informalidade, transnacionalidade e
imediatismo, o que desafia os padrdes tradicionais de responsabilizagdo. Com o
aumento de fraudes, golpes virtuais, vazamentos de dados, uso indevido de informagdes
pessoais, entre outros ilicitos, tornou-se evidente a necessidade de proteger os usuarios e
consumidores com base em modelos de responsabilidade mais eficientes. Para Tartuce
(2021), esse contexto favoreceu a adogdo da responsabilidade objetiva, especialmente
nos casos em que ha desequilibrio entre as partes, como nas relagdes de consumo
eletrOnicas.

A responsabilidade subjetiva, baseada na demonstracdo de culpa — entendida

como negligéncia, imprudéncia ou impericia —, continua a ser aplicada em muitas
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situagdes, principalmente quando o dano ¢ causado por individuos e ndo por empresas
ou plataformas. Contudo, essa modalidade de responsabilizagdo apresenta limitagdes no
ambiente digital. De acordo com Maria Helena Diniz (2021), a subjetividade da culpa,
aliada a volatilidade das provas digitais, pode dificultar ou inviabilizar a reparacdo do
dano, prejudicando a eficacia do sistema juridico.

Diante disso, a responsabilidade objetiva surge como um instrumento juridico
eficaz para garantir a tutela dos direitos dos usudrios na internet, principalmente quando
o agente causador do dano desenvolve atividade de risco ou atua em desequilibrio de
forcas com o lesado. O Cddigo de Defesa do Consumidor (Lei n® 8.078/1990), por
exemplo, ja previa essa modalidade de responsabilizacdo, e foi amplamente incorporado
nas relagoes digitais. Gongalves (2022) lembra que, no ambiente virtual, o consumidor ¢
especialmente vulneravel e, por isso, merece protecao reforgada.

A LGPD (Lei Geral de Protecdo de Dados Pessoais — Lei n® 13.709/2018)
também adota a responsabilidade objetiva em diversos dispositivos, especialmente em
relagdo ao controlador e operador de dados. Segundo Tartuce (2021), o art. 42 da
referida lei deixa claro que, em caso de danos patrimoniais, morais, individuais ou
coletivos, o agente de tratamento de dados ¢ obrigado a indenizar, independentemente
de culpa, bastando que se comprove a relacao causal entre a falha e o dano sofrido pelo
titular dos dados.

A responsabilidade objetiva, nesse contexto, baseia-se na teoria do risco da
atividade. Se determinada empresa ou organizagdo se beneficia economicamente do
tratamento de dados, ela deve assumir os riscos relacionados a seguranca e
confidencialidade dessas informagdes. Como explica Venosa (2020), quem aufere
vantagens com determinada atividade deve suportar os Onus dela decorrentes. Isso
significa que a empresa que lucra com o uso de dados pessoais tem o dever de garantir
sua protecao.

Apesar da adogdo da responsabilidade objetiva, a responsabilidade subjetiva nao
foi abolida do ordenamento, sendo ainda aplicada em diversos contextos. A diferenga
reside na necessidade, ou ndo, de demonstrar a culpa do agente. Maria Helena Diniz
(2021) destaca que, em casos onde o autor do dano ¢ um usudrio comum da internet,
que compartilha contetdos ofensivos ou pratica cyberbullying, a culpa deve ser
demonstrada para que se configure a obriga¢do de indenizar.

Por outro lado, quando se trata de grandes plataformas digitais, provedores de

servicos ou empresas de e-commerce, a responsabilidade tende a ser objetiva,

31



especialmente quando se verifica a falha no dever de seguranca, informagdo ou
transparéncia. Conforme Gongalves (2022), o dever de cautela ¢ intensificado para esses
agentes econdmicos, que devem adotar todas as medidas possiveis para evitar o dano,
sob pena de serem responsabilizados objetivamente.

Um exemplo pratico ¢ o vazamento de dados pessoais decorrente de falha em
sistemas de seguranca digital. Nesse caso, mesmo que nao haja dolo ou culpa direta da
empresa, a mera ocorréncia do vazamento, desde que gere dano ao titular, ja ¢ suficiente
para a caracterizagdo da responsabilidade civil objetiva. Tartuce (2021) observa que,
nessa hipotese, o controlador deverd demonstrar que ndo agiu com negligéncia, sendo
este o chamado "6nus da prova invertido", tipico das relagdes de consumo e agora
também aplicado a protecao de dados.

Importante destacar que a LGPD também prevé excludentes de
responsabilidade, como nos casos em que o dano decorre de culpa exclusiva do titular
dos dados ou de terceiros. Contudo, a empresa devera comprovar tais excludentes,
sendo sua obrigacao demonstrar que adotou todas as medidas necessarias a protecao dos
dados. Venosa (2020) afirma que o modelo atual impde um padrao elevado de
diligéncia aos agentes de tratamento, o que reforca o carater preventivo da
responsabilidade objetiva.

O mesmo se aplica as plataformas digitais, como redes sociais e marketplaces,
que, embora ndo sejam os autores diretos de conteudos lesivos, podem ser
responsabilizadas se ndo removerem, em tempo razoavel, informagdes ofensivas apds
notificagdo. Maria Helena Diniz (2021) argumenta que essa responsabilidade decorre do
dever de vigilancia, sobretudo quando ha reincidéncia de condutas ou omissdo reiterada
por parte da plataforma.

No ambiente digital, os danos morais sdo frequentemente mais dificeis de
quantificar, mas ndo menos graves. A ofensa a honra, a imagem e a privacidade tem
consequéncias profundas, especialmente em casos de exposicdo publica nas redes
sociais. Gongalves (2022) defende que, nesses casos, a reparacao deve considerar nao
apenas os prejuizos concretos, mas também os efeitos psicologicos e sociais causados a
vitima.

A responsabilidade objetiva, ao dispensar a prova da culpa, facilita o acesso a
justica e assegura maior protecdo as vitimas de crimes ou infra¢des digitais. Entretanto,
ela também impde maior rigor e investimento as empresas, que devem adotar politicas

eficazes de protecdao de dados, seguranca da informagao e compliance digital. Segundo
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Tartuce (2021), a ado¢do de medidas preventivas ndo elimina a responsabilidade, mas
pode atenuar suas consequéncias ou demonstrar boa-fé do agente.

Ainda no campo da responsabilidade subjetiva, sua aplicagdo ¢ mais comum em
casos de relacdes interpessoais no meio digital, como insultos em redes sociais,
compartilhamento de conteido intimo sem consentimento ou praticas de stalking.
Nesses casos, a analise do dolo ou culpa ¢ fundamental para que o juiz possa avaliar a
gravidade da conduta e fixar a indeniza¢do adequada. Venosa (2020) observa que,
nesses cenarios, a individualizacdo da conduta do ofensor ¢ essencial.

O desafio, portanto, estd em estabelecer parametros claros para aplicacdo de
cada modelo de responsabilidade. Enquanto a responsabilidade objetiva busca garantir
eficacia e protecdo imediata, a responsabilidade subjetiva ainda preserva principios
fundamentais, como a presunc¢ao de inocéncia ¢ a necessidade de comprovacao da
culpa. Maria Helena Diniz (2021) propde um modelo hibrido, onde os dois sistemas
convivam de maneira harmonica, dependendo da natureza da relagdo juridica e do perfil
dos envolvidos.

A jurisprudéncia brasileira tem evoluido no sentido de reconhecer a
responsabilidade objetiva das plataformas digitais em diversas situagcdes. Em decisdes
recentes, os tribunais t€ém condenado empresas por falhas na moderagdo de conteudo,
vazamento de dados, fraudes em compras online, entre outros, mesmo sem prova direta
de culpa. Conforme Gongalves (2022), isso reforca a funcao social da responsabilidade
civil como instrumento de equilibrio nas relagdes digitais.

O ordenamento juridico brasileiro, assim, caminha para consolidar uma estrutura
de responsabilidade civil robusta e adaptada ao mundo digital. A aplicacdo da
responsabilidade objetiva em relagdes marcadas pela assimetria de poder contribui para
a prote¢ao da parte mais fraca, como o consumidor ou o titular de dados. Tartuce (2021)
destaca que essa tendéncia atende ndo apenas a principios juridicos, mas também as
expectativas sociais de justica e protecao.

Contudo, ¢ importante que essa responsabilizacdo ndo seja abusiva ou
desproporcional, sob pena de desestimular a inovagao e a liberdade na internet. Venosa
(2020) adverte que o direito deve equilibrar protecdo e liberdade, garantindo reparacao
adequada sem inviabilizar a atividade econdmica digital. O papel do Judiciério, nesse
sentido, ¢ fundamental para interpretar as normas de forma sensata e ponderada.

A distingdo entre responsabilidade objetiva e subjetiva nas relagdes digitais

deve ser feita a partir da andlise do contexto especifico de cada situagdo. A tendéncia ¢ a
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ampliacdo da responsabilidade objetiva, especialmente para agentes econdmicos que
exploram dados e servigos digitais. J& a responsabilidade subjetiva continua relevante
nas interacdes pessoais e na responsabilizagdo individual por condutas ilicitas.

Dessa forma, o Direito brasileiro avanca no enfrentamento dos desafios do
ambiente digital, adaptando-se por meio da ampliagdo do escopo da responsabilidade
objetiva e da manuten¢do da responsabilidade subjetiva em contextos apropriados. O
equilibrio entre esses dois modelos ¢ essencial para garantir seguranga juridica, protecao

eficaz e preservacao da liberdade na internet, como bem concluem os autores citados.

3.3 Reparacio de danos morais e materiais em casos de vazamento de dados

A reparagdo de danos decorrentes do vazamento de dados pessoais em
ambientes digitais ¢ um dos pilares fundamentais da Lei Geral de Prote¢do de Dados
(LGPD), consagrada pela Lei n° 13.709/2018. A legislagdo estabelece, no artigo 42, que
o controlador ou operador que, em razdo do exercicio de atividade de tratamento de
dados, causar dano patrimonial, moral, individual ou coletivo, ¢ obrigado a repara-lo. A
responsabilizagdo pode se dar com base na responsabilidade subjetiva, caso seja
necessario comprovar culpa, ou objetiva, nos casos em que houver infragdo legal ou
contratual claramente demonstrada. Conforme destaca MACIEL (2020), a LGPD
inaugura um sistema que ndo apenas tutela o direito a privacidade, mas estabelece
mecanismos concretos de responsabiliza¢do e compensagdo em favor do titular lesado.

O entendimento juridico brasileiro tem evoluido no sentido de reconhecer o
dano moral como presumido em casos de vazamento de dados sensiveis, especialmente
quando envolve a exposi¢ao de informagdes de cunho intimo, como orientagdo sexual,
historico médico, dados bancarios e localizagdo geografica. Conforme
aponta PINHEIRO (2021), a exposicao indevida desses dados compromete ndo apenas a
privacidade, mas também a dignidade do individuo, justificando a indenizagdo por
danos morais mesmo quando ndao ha demonstragao de prejuizo econdmico direto. Essa
logica encontra eco no entendimento de FERNANDES (2021), que assinala que a
violagdo do sigilo de dados configura afronta a um direito fundamental, o que torna
legitima a reparacao automatica pelo simples descumprimento da norma protetiva.

A jurisprudéncia nacional ja tem trilhado esse caminho, reconhecendo o dano

moral como presumivel em diversas decisdes. O caso do Facebook, investigado por
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compartilhamento indevido de dados de milhdes de usudrios com empresas terceiras, ¢
paradigmatico nesse sentido. A empresa foi acusada de violar a confianga dos usudrios
ao permitir que dados fossem utilizados sem o devido consentimento, o que gerou
debates sobre a responsabilidade objetiva da plataforma. Como observa BARBOSA
(2021), o caso evidencia o poder das big techs e a assimetria informacional entre as
plataformas e os titulares de dados, o que reforca a necessidade de sangdes exemplares e
reparacdes compativeis com a gravidade da ofensa.

A doutrina de BARRETO (2020) reforca que a reparagao deve atender a um
critério de proporcionalidade e efetividade. Isto ¢, deve-se levar em conta a extensao do
dano, a capacidade economica do agente causador e a necessidade de desestimular
praticas negligentes por parte das empresas. Nesse contexto, a indenizagao por dano
moral cumpre também uma funcdo pedagdgica e preventiva, pois incentiva o
fortalecimento das politicas de seguranca da informagdo e o cumprimento dos principios
da boa-fé, da finalidade e da necessidade no tratamento dos dados pessoais.

Além dos danos morais, ¢ perfeitamente possivel a cumulacdo com danos
materiais, conforme previsto pelo Codigo Civil (Lei n° 10.406/2002), notadamente em
seu artigo 927. Os danos materiais referem-se aos prejuizos financeiros diretamente
mensuraveis que o titular sofre, como uso indevido de dados bancérios, realizagdo de
transagdes fraudulentas ou negativacdo indevida do nome em cadastros de
inadimplentes. Segundo ALVES (2020), nos crimes digitais, ha um desafio adicional na
quantificagdo do dano, especialmente em razdo da multiplicidade de agentes e da
volatilidade das evidéncias digitais, o que demanda um aprimoramento técnico e
juridico continuo.

A LGPD também prevé a figura da responsabilidade solidaria entre o
controlador e o operador de dados, o que amplia o escopo de responsabilizagdo e
protege o titular. A responsabilizacdo solidaria assegura que qualquer um dos agentes
envolvidos na cadeia de tratamento de dados possa ser acionado judicialmente para
reparar o dano, ficando a cargo destes o direito de regresso. De acordo com BOMFATI
e KOLBE JUNIOR (2020), essa estrutura juridica ¢ necessdria para combater a
impunidade digital e garantir a efetividade da reparagdo, principalmente em
ecossistemas complexos como os das redes sociais, onde os dados trafegam entre
multiplas instancias.

BOITEUX (2010) chama atengdo para a necessidade de um tratamento juridico

internacional coordenado para que a reparacdo de danos em vazamentos de dados seja
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eficaz em um mundo hiperconectado. Isso porque, em casos como o do Facebook, a
empresa atua em diversas jurisdigdes, o que dificulta a responsabilizagdo uniforme.
Ainda que a LGPD tenha inspiracdo em normas como o GDPR europeu, o alcance
pratico da reparacdo depende da existéncia de cooperacdo internacional, tratados e
mecanismos eficazes de cumprimento extraterritorial de decisdes judiciais.

O impacto da reparacdo também se estende a esfera coletiva. A LGPD, em seu
artigo 52, admite san¢des administrativas e agdes civis publicas movidas por entidades
de defesa do consumidor ou do Ministério Publico. Nesses casos, a indenizagdo pode ter
carater coletivo, voltado a compensacao de danos sociais decorrentes da quebra massiva
de privacidade. Conforme analisa MENDES e BRANCO (2019), a tutela coletiva dos
direitos fundamentais digitais € uma evolu¢do necessaria do Direito Constitucional, pois
reconhece o impacto societal dos vazamentos de dados em escala.

A complexidade das relagdes digitais demanda uma atuagdo efetiva do
Judiciario, que deve ser capacitado para lidar com provas eletronicas, responsabilidade
multipla e critérios técnicos de seguranca da informagdo. DA COSTA (2011)defende a
criacdo de varas especializadas em crimes digitais e vazamentos de dados, a fim de
agilizar a andlise das provas e garantir maior eficdcia na reparagdo dos danos. Essa
especializagdo também permitiria decisdes mais técnicas e alinhadas com a evolugao
dos meios tecnologicos utilizados tanto na coleta quanto no uso indevido dos dados.

No aspecto probatorio, os desafios sao amplos. A doutrina de BITENCOURT
(2021) observa que o oOnus da prova pode ser invertido, especialmente quando ha
evidente hipossuficiéncia do consumidor frente as grandes plataformas digitais. Essa
inversao, prevista no Codigo de Defesa do Consumidor e recepcionada pela LGPD,
busca equilibrar a relacdo juridica e garantir que o lesado ndo seja duplamente
penalizado: pelo vazamento e pela dificuldade de comprovagdo. Assim, a reparagao de
danos em vazamentos de dados se consolida também como mecanismo de equidade.

A atuacgdo das plataformas digitais, como o Facebook, diante das dentincias de
vazamento, ¢ também elemento relevante para a definicdo da extensao da
responsabilidade e da indenizagdo. Segundo BARROS (2011), a resposta inicial da
empresa foi de nega¢do da gravidade do problema, o que agravou a percepgao publica
de omissao e negligéncia. Tal comportamento ¢ reprovado pela LGPD, que exige
comunicac¢do imediata ao titular e 8 ANPD em caso de incidentes de seguranca, sendo o
descumprimento desse dever mais um elemento passivel de aumentar o valor da

reparagao.
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A funcdo reparatoria do direito civil, em se tratando de dados pessoais, vai além
da compensagdo monetaria. Ela deve alcangar também a restauragdo da confianga do
cidadado no sistema digital. Como destaca GONCALVES (2018), a prote¢ao dos dados ¢
um pilar essencial para a consolidacdo da cidadania digital, e a falha nesse aspecto
compromete ndo apenas o titular, mas a legitimidade das instituicdes. Por isso, a
reparacdo adequada ¢ um imperativo juridico, ético e social no enfrentamento dos
abusos cometidos no ciberespaco.

Por fim, vale considerar que a reparacdo dos danos morais € materiais em casos
de vazamento de dados deve ser pensada como parte de uma politica publica de
protecdo digital, articulada com educacdo digital, regulagdo tecnoldgica e vigilancia
democratica. NASCIMENTO (2020) sublinha que a Constituicdo Federal de 1988
consagra a protecdo a intimidade e a privacidade como clausulas pétreas, o que reforca
o dever do Estado e dos particulares de assegurar um ambiente digital seguro. Nesse
sentido, a reparacdo civil é apenas um dos instrumentos para garantir que o uso da

tecnologia respeite os direitos fundamentais do cidadao.

4 O PAPEL DAS PLATAFORMAS DIGITAIS NA SEGURANCA DOS DADOS
PESSOAIS

A crescente dependéncia das plataformas digitais para comunicagdo, consumo,
entretenimento e relacdes sociais impde uma responsabilidade cada vez maior sobre
essas empresas no que tange a seguranca dos dados pessoais. Com o avanco das
tecnologias de big data e a monetizacao de informagdes pessoais, plataformas como
Facebook, Google e outras se tornaram nao apenas depositarias de dados sensiveis, mas
também agentes com poder significativo sobre a vida privada dos usuarios. Como
argumenta Maciel (2020), esse cendrio exige um comprometimento concreto das
plataformas com os principios da transparéncia, finalidade e seguranga previstos na Lei
Geral de Proteg¢ao de Dados (Lei n® 13.709/18). A atuagao dessas empresas, porém, nem
sempre reflete a diligéncia esperada, como ficou evidente no caso do Facebook, cuja
falha em impedir o uso indevido de informagdes de milhdes de usuérios foi amplamente
noticiada (Barros, 2011).

A LGPD, ao atribuir obrigagdes tanto ao controlador quanto ao operador de
dados, torna as plataformas digitais diretamente responsaveis pela adog¢do de medidas

técnicas e administrativas capazes de proteger os dados sob sua custddia. Isso inclui ndo
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apenas o tratamento adequado de dados, mas também a comunicacdo imediata de
incidentes de seguranca a Autoridade Nacional de Protecdo de Dados (ANPD) e aos
titulares, conforme previsto no artigo 48 da referida lei. Fernandes (2021) destaca que o
papel das plataformas ndo deve ser apenas reativo, mas preventivo, exigindo politicas
internas robustas, treinamento de equipes, auditorias periddicas e investimentos
continuos em seguranga cibernética. Contudo, como observa Boiteux (2010), o modelo
de negbcio dessas empresas muitas vezes entra em conflito com a protecdo da
privacidade, pois a coleta massiva de dados alimenta seus algoritmos e potencializa sua
lucratividade, criando um dilema ético e juridico que desafia o ordenamento vigente.
Diante desse contexto, torna-se essencial repensar a governanca de dados nas
plataformas digitais e a responsabilidade que essas corporagdes assumem perante 0s
usudrios e a sociedade. Segundo Barreto e Brasil (2016), a seguranca da informacao
deve ser tratada como um dever institucional, ndo uma faculdade mercadologica.
Quando empresas falham em adotar praticas minimas de prote¢do, ndo apenas infringem
a LGPD, mas violam direitos fundamentais consagrados na Constituicdo Federal de
1988, como a intimidade, a vida privada e a dignidade da pessoa humana (Nascimento,
2020). Portanto, o papel das plataformas digitais na seguranga de dados ¢ mais do que
uma questdo técnica; trata-se de um compromisso juridico, social e democratico com o

respeito aos direitos dos titulares € com a integridade das relagdes digitais.

4.1 Deveres legais das plataformas digitais perante a LGPD

A Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018) foi instituida
como um marco regulatorio fundamental para a prote¢ao da privacidade e seguranca da
informag¢do no Brasil. A partir dela, plataformas digitais — que atuam como
controladoras e/ou operadoras de dados — passam a ter deveres legais rigorosos no que
tange a coleta, armazenamento, tratamento, compartilhamento e exclusdo de dados
pessoais. De acordo com o artigo 6° da LGPD, os principios da finalidade, adequagao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, prevencao,
ndo discriminagdo e responsabilizacdo devem orientar toda e qualquer atividade de
tratamento de dados realizada por essas plataformas.

O dever de obter consentimento claro e informado do titular dos dados ¢ uma

das obrigacdes centrais impostas as plataformas digitais, conforme o artigo 7° da LGPD.

38



O consentimento deve ser livre, informado e inequivoco, e pode ser revogado a
qualquer momento pelo titular, o que impde um dever continuo de gestdo de
consentimentos validos. Como destaca Maciel (2020), muitas plataformas, como o
Facebook, historicamente operaram com termos de uso genéricos e politicas de
privacidade opacas, praticas que se tornaram inaceitaveis a luz da nova legislagao.

Além disso, o artigo 9° da LGPD reforga o dever de transparéncia quanto ao uso
de dados, exigindo das plataformas a disponibilizacdo de informagdes claras e
acessiveis sobre os critérios e procedimentos utilizados para tratamento automatizado,
especialmente aqueles que afetam os interesses dos usuarios, como a constru¢cdo de
perfis comportamentais ou decisdes automatizadas. Fernandes (2021) ressalta que essa
obrigacdo representa um avango significativo na garantia de direitos informacionais,
especialmente frente ao uso intensivo de algoritmos e inteligéncia artificial pelas big
techs.

Outro dever relevante € o da seguranca da informacao. Nos termos do artigo 46
da LGPD, os agentes de tratamento de dados — incluindo as plataformas digitais —
devem adotar medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
altera¢do, comunicacdo ou difusdo. Boiteux (2010) aponta que, sem medidas eficazes de
seguranca, todo o sistema de prote¢do de dados fica fragilizado, pois nao ha controle
efetivo sobre o risco de exposicao indevida.

O artigo 48 da LGPD obriga os controladores a comunicar a Autoridade
Nacional de Protecao de Dados (ANPD) e aos titulares dos dados, em prazo razoavel, a
ocorréncia de incidentes de seguranca que possam acarretar risco ou dano relevante aos
titulares. A omissdo dessa comunicagdo, como ocorreu em diversos escandalos
envolvendo o Facebook (Barros, 2011), pode ser interpretada como agravante da
responsabilidade civil e administrativa da plataforma, aumentando a extensdo das
sancoes aplicaveis.

O dever de garantir os direitos dos titulares ¢ ainda reforcado no artigo 18, que
enumera prerrogativas como O acesso, correcdo, anonimizagdo, portabilidade,
eliminagdo e informacao sobre o uso de dados. Barreto e Brasil (2016) argumentam que
as plataformas devem manter canais eficientes de atendimento aos usuarios e sistemas
que permitam a gestao autonoma das informagdes por parte dos titulares, sob pena de

violagao direta da LGPD.
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Outro ponto critico diz respeito a base legal utilizada para o tratamento de dados.
Conforme o artigo 7° da LGPD, o tratamento s6 pode ocorrer nas hipdteses autorizadas
por lei, como o consentimento, cumprimento de obrigacao legal, execucdo de politicas
publicas, realizacao de estudos por 6rgao de pesquisa, execucao de contrato, exercicio
regular de direitos, protecdo da vida ou da saude, tutela do crédito e legitimo interesse.
Callegari (2019) destaca que muitas plataformas se escoram na base do "legitimo
interesse", o que exige uma justificativa robusta e proporcional que deve ser avaliada
pela ANPD e pelo Judiciario em caso de controvérsias.

No campo da responsabilizacdo, a LGPD prevé no artigo 42 que o controlador
ou operador que, em razdo do tratamento de dados, causar dano patrimonial, moral,
individual ou coletivo, fica obrigado a repara-lo. Trata-se de uma responsabilidade que
pode ser objetiva, quando houver violagdo de dever legal, ou subjetiva, nos casos que
demandem comprovagdo de culpa. Maciel (2020) enfatiza que essa responsabilizacio
amplia significativamente os riscos juridicos para as plataformas, incentivando praticas
mais seguras e transparentes.

Ha, ainda, o dever de manutencdo de registros das operagdes de tratamento de
dados, como previsto no artigo 37 da LGPD, especialmente para agentes de tratamento
de grande porte. Esses registros devem ser disponibilizados a ANPD mediante
solicitagdo e servem como meio de auditoria e verificacio do cumprimento das
obrigagoes legais. Segundo Barreto (2020), essa exigéncia estimula o desenvolvimento
de politicas internas de governanga e compliance digital, que devem ser parte integrante
da cultura organizacional das plataformas.

A designacao de um encarregado pelo tratamento de dados pessoais, conforme
estabelece o artigo 41, também ¢ obrigatdria. Esse profissional, conhecido como Data
Protection Officer (DPO), deve atuar como canal de comunicacdo entre o controlador,
os titulares dos dados e a ANPD. Fernandes (2021) salienta que a auséncia de um DPO
capacitado compromete a implementagdo eficaz da LGPD e expde a empresa a riscos
legais significativos.

Com a vigéncia da LGPD, a atuagdo da ANPD como o6rgao fiscalizador se torna
crucial. O artigo 55-J da LGPD confere a Autoridade Nacional competéncias como
fiscalizar e aplicar san¢des administrativas, orientar os agentes de tratamento, promover
estudos e fomentar a educacdo em prote¢do de dados. Mendes e Branco (2019)

observam que, para que a LGPD seja efetiva, ¢ necessario que a ANPD tenha autonomia
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técnica e recursos suficientes para exercer seu papel de forma independente e
combativa.

As plataformas digitais também devem se submeter ao regime de sangdes
administrativas previsto no artigo 52 da LGPD, que incluem adverténcia, multa simples
ou didria, publicizagdo da infragcdo, bloqueio ou eliminacdo dos dados pessoais
relacionados a infragdo, suspensdo parcial do funcionamento do banco de dados e até
proibicao parcial ou total do exercicio das atividades relacionadas ao tratamento. Souza
(2020) argumenta que a severidade das san¢des ¢ um elemento-chave para coibir
praticas abusivas e assegurar a seriedade da conformidade legal.

Importante destacar que os deveres legais das plataformas ndo se esgotam na
legislagdo nacional. A atuagdo dessas empresas em multiplos paises exige a observancia
de normativas internacionais, como o GDPR europeu. Como analisa Souza, Luiza
(2018), a convergéncia normativa ¢ benéfica para os titulares de dados, pois amplia a
protecdo e a previsibilidade juridica no tratamento de informagdes pessoais
transfronteirigas.

Vale ainda ressaltar que o cumprimento da LGPD pelas plataformas digitais
deve ser encarado ndo como mero Onus juridico, mas como parte integrante da
responsabilidade social corporativa e da ética empresarial na era digital. Mendes (2019)
sustenta que a prote¢do de dados ¢ um direito fundamental que deve ser respeitado em
todas as esferas de atuagdo empresarial, sendo a conformidade legal apenas o ponto de
partida para uma cultura mais ampla de respeito a dignidade da pessoa humana na

sociedade da informagao.

4.2 Medidas de seguranca e prevencio de incidentes de dados

A protecdo de dados pessoais em ambientes digitais requer a adog¢do de medidas
preventivas e corretivas que envolvam ndo apenas tecnologias sofisticadas, mas também
politicas de governanca da informacao. A Lei Geral de Protecdo de Dados (LGPD),
especialmente em seu artigo 46, impde aos agentes de tratamento — notadamente as
plataformas digitais — o dever de adotar medidas técnicas e administrativas aptas a
proteger os dados de acessos ndo autorizados, de destruigdo, perda, alteracao,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. Segundo

Fernandes (2021), a seguranca da informagdo, nesse contexto, deve ser compreendida

41



como um compromisso continuo e multifacetado, envolvendo aspectos técnicos,
organizacionais, juridicos e éticos.

Entre as medidas técnicas mais recomendadas pela doutrina estdo o uso de
criptografia, autenticacdo multifatorial, pseudonimizagdo, controle de acesso, backups
regulares e auditorias de sistemas. Maciel (2020) destaca que a escolha dessas
ferramentas deve se basear em critérios de proporcionalidade e adequagdo, levando em
conta a natureza dos dados tratados, os riscos envolvidos e a estrutura tecnologica
disponivel. A aplicacdo indiscriminada de tecnologias sem andlise de impacto pode
resultar em falhas operacionais e em uma falsa sensa¢do de seguranga.

As medidas administrativas sdo igualmente importantes e dizem respeito a
criacdo de politicas internas de privacidade, codigos de conduta, treinamentos
periodicos para os colaboradores, canais de comunicagdo com os titulares dos dados e
nomeacao de um encarregado pelo tratamento de dados (DPO). De acordo com Barreto
(2020), essas medidas contribuem para a consolidacdo de uma cultura organizacional
orientada a protecao de dados, o que ¢ fundamental para mitigar os riscos de incidentes
de seguranca e garantir a conformidade com a LGPD.

A prevengao de incidentes também exige a realizag@o periddica de relatdrios de
impacto a protecdo de dados pessoais (RIPDs), conforme previsto no artigo 38 da
LGPD. Esses relatorios devem identificar os riscos associados ao tratamento de dados e
propor solucdes de mitigacdo, funcionando como instrumentos preventivos
fundamentais. Boiteux (2010) ressalta que o relatério de impacto ¢ uma ferramenta
juridica e técnica essencial para antecipar vulnerabilidades e aprimorar a governanga de
dados, especialmente em empresas de grande porte que operam com tecnologias
sensiveis.

A capacitagdo dos profissionais envolvidos no tratamento de dados ¢ outro
aspecto crucial. Segundo Bomfati e Kolbe Junior (2020), o fator humano ainda ¢ a
principal origem de falhas de seguranga, seja por negligéncia, impericia ou
desconhecimento das normas e boas praticas. Dessa forma, o investimento em formacgao
continua sobre protecdo de dados, ciberseguranca e legislagdo aplicavel ndo deve ser
tratado como custo, mas como investimento estratégico para a reducdo de passivos
juridicos e danos reputacionais.

A atuacao coordenada com fornecedores e terceiros também merece atengao. A
LGPD estabelece que operadores de dados (prestadores de servigo contratados pelas

plataformas) devem atuar conforme as instrugdes do controlador e estdo sujeitos a
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responsabilizacdo solidaria em caso de danos. Fernandes (2021) observa que contratos
com cldusulas especificas sobre seguranca da informac¢do, auditoria e conformidade
com a LGPD sao indispensaveis para assegurar a cadeia de prote¢ao dos dados e evitar
“elos fracos” na rede de tratamento.

Um aspecto relevante no contexto de seguranca ¢ a existéncia de planos de
resposta a incidentes. Tais planos devem prever procedimentos para a contengdo,
investigacao, correcdo e comunicacao de falhas de seguranca. A Cartilha de Seguranga
para Internet do CERT.br (2023) recomenda que esses planos sejam atualizados com
regularidade e testados em simulagdes para garantir sua eficicia. Como observa
Callegari (2019), a resposta rapida e coordenada a incidentes pode minimizar danos,
preservar provas digitais e demonstrar boa-fé perante autoridades fiscalizadoras e
titulares afetados.

A obrigacdo de notificagdo de incidentes, disposta no artigo 48 da LGPD, exige
que as plataformas informem a ANPD e aos titulares, em prazo razoavel, qualquer
evento que possa acarretar risco ou dano relevante. Essa medida visa garantir a
transparéncia e permitir que os titulares adotem providéncias para mitigar os efeitos do
vazamento, como troca de senhas ou contestacio de movimenta¢des financeiras.
Segundo Pinheiro (2021), a demora ou omissao na notificagdo pode ser interpretada
como agravante da infracdo e levar a aplicagdao de sangdes mais severas.

O principio da prevencao, previsto no artigo 6°, inciso VIII da LGPD, reforca a
necessidade de antecipagdo e neutralizagdo de riscos antes que eles se concretizem.
Nascimento (2020) argumenta que a prevencdo deve ser pensada como politica publica
e como parte integrante da responsabilidade social das plataformas digitais. Em um
ambiente de riscos complexos e sofisticados, como o ciberespaco, ndo basta reagir apds
o dano: ¢ preciso estruturar o sistema de prote¢cao de forma proativa e resiliente.

Desta forma, a efetividade das medidas de seguranga depende de fiscalizagdo
continua por parte da Autoridade Nacional de Protecdo de Dados (ANPD), além da
atuacao vigilante da sociedade civil e do Ministério Publico. Mendes e Branco (2019)
defendem que a prote¢do de dados deve ser incorporada a cultura juridica nacional
como um direito fundamental interligado a dignidade humana e a cidadania digital.
Nesse sentido, as medidas de seguranca e preven¢dao de incidentes ndo sdo apenas
exigéncias técnicas da LGPD, mas instrumentos de fortalecimento democrético e

promocao da confianga no ambiente digital.
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4.3 Consequéncias juridicas do descumprimento da LGPD pelas plataformas

O descumprimento da Lei Geral de Prote¢ao de Dados (LGPD - Lei n°
13.709/2018) pelas plataformas digitais acarreta uma série de consequéncias juridicas
que podem ser de natureza civil, administrativa e, em alguns casos, até penal. A LGPD
estabelece um marco normativo robusto que obriga os agentes de tratamento, incluindo
grandes corporagdes tecnologicas, a respeitar os direitos dos titulares de dados e a
adotar medidas eficazes de seguranca da informacdo. Quando essas obrigacdes sdo
ignoradas ou violadas, a legislacdo prevé uma série de sangdes e responsabilizagdes que
visam proteger a integridade e a privacidade dos usuarios.

No campo civil, as plataformas digitais podem ser responsabilizadas pela
reparacdo de danos causados aos titulares, nos termos do artigo 42 da LGPD. A
responsabilidade podera ser objetiva, isto €, independentemente da existéncia de culpa,
quando houver violacdo da norma legal. Segundo Maciel (2020), isso representa uma
inovagdo importante no direito brasileiro, pois desloca o foco da inten¢do do agente para
os efeitos concretos do tratamento indevido de dados, promovendo maior protegdo ao
consumidor digital. Essa repara¢do pode incluir tanto danos morais quanto materiais,
conforme também previsto no Codigo Civil (Lei n° 10.406/2002), em seu artigo 927.

O dano moral ¢ amplamente reconhecido em casos de vazamento de dados,
mesmo quando ndo hé prejuizo econdmico imediato. A jurisprudéncia tem adotado a
tese do dano in re ipsa, ou seja, presume-se o abalo moral diante da violacdo da
privacidade, especialmente quando envolvem dados sensiveis ou sigilosos. Pinheiro
(2021) e Fernandes (2021)apontam que a jurisprudéncia vem consolidando essa
perspectiva, reconhecendo que o simples fato de expor dados pessoais ja configura
ofensa a dignidade da pessoa humana, passivel de reparaciao pecuniaria.

A responsabilidade solidaria entre os agentes de tratamento também ¢ uma
consequéncia importante prevista no artigo 42, §1° da LGPD. Plataformas digitais que
contratam terceiros para operar dados — como empresas de publicidade ou servigos de
armazenamento — podem ser responsabilizadas conjuntamente pelos danos causados.
Segundo Bomfati e Kolbe Junior (2020), essa medida busca garantir que o titular do
dado tenha acesso a reparacao sem que precise apurar previamente a culpa individual de

cada envolvido, fortalecendo o principio da efetividade do direito a privacidade.

44



Do ponto de vista administrativo, o artigo 52 da LGPD prevé uma série de
sangdes que podem ser aplicadas pela Autoridade Nacional de Prote¢do de Dados
(ANPD). Essas sancdes incluem: adverténcia; multa simples de até 2% do faturamento
da pessoa juridica no Brasil (limitada a R$ 50 milhdes por infragdo); multa didria;
publicizacdo da infragdo; bloqueio dos dados pessoais a que se refere a infracdo;
eliminagdo dos dados pessoais; suspensao parcial do funcionamento do banco de dados;
e até a proibicdo parcial ou total do exercicio da atividade de tratamento de dados.

A aplicagdo dessas sangdes observa critérios como a gravidade e a natureza da
infracdo, os direitos pessoais afetados, a boa-fé do infrator, a reincidéncia e o grau de
dano. Barreto (2020) ressalta que as sangdes administrativas sao fundamentais para criar
um ambiente de conformidade e dissuadir praticas negligentes ou dolosas no tratamento
de dados. Ele destaca que a ANPD, ao exercer seu poder sancionador, deve também
atuar de forma orientadora, promovendo a cultura da protecao de dados no pais.

E importante observar que, além da LGPD, outras normas podem ser aplicadas
cumulativamente em casos de violacdo, como o Codigo de Defesa do Consumidor (Lei
n°® 8.078/1990), especialmente quando o usuario ¢ tratado como consumidor e os dados
sdo utilizados para fins comerciais. Barreto e Brasil (2016) defendem a aplicagdo do
CDC em conjunto com a LGPD para ampliar o espectro de protecdo, garantindo acesso
facilitado ao Judiciério, inversdo do 6nus da prova e responsabilizacdo objetiva dos
fornecedores de servicos digitais.

As consequéncias penais também podem surgir, especialmente quando o
tratamento indevido de dados se d4 de forma fraudulenta ou com intengdo criminosa. A
Lei n° 12.737/2012 (Lei Carolina Dieckmann), que alterou o Cédigo Penal Brasileiro,
tipifica condutas como invasdo de dispositivos informaticos e divulgacdo indevida de
dados eletronicos. Segundo Bitencourt (2021), ha uma intersecdo clara entre a LGPD e
o Direito Penal, sobretudo quando os vazamentos de dados s3o resultado de
ciberataques, extorsdes ou engenharia social praticada com dolo.

A publicidade da infracdo, prevista no artigo 52, inciso III da LGPD, pode gerar
danos reputacionais severos para a plataforma infratora. A obrigatoriedade de tornar
publica a infracdo visa tanto a reparagdo simbolica quanto a fungdo pedagogica e
preventiva da san¢do. Gongalves (2018) sustenta que a perda de credibilidade e a fuga
de usuarios sdo consequéncias comerciais inevitaveis para empresas que demonstram
fragilidade na protecdo de dados, o que reforca a importancia da conformidade como

diferencial competitivo.
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Em casos de infracdes reiteradas ou de grande escala, a ANPD pode, inclusive,
suspender o funcionamento da plataforma no Brasil, como ja ocorreu com aplicativos
como o Secret, conforme noticiado por Gonzaga (2014). Essa medida extrema ¢
justificada pela necessidade de garantir a ordem publica, a moralidade e a seguranga
informacional dos cidaddos brasileiros, ¢ demonstra o poder regulador conferido a
Autoridade Nacional pela LGPD.

O dever de notificacdo de incidentes, previsto no artigo 48 da LGPD, caso
descumprido, constitui infragdo autdbnoma que pode agravar a responsabilidade da
plataforma. A omissdo ou demora na comunicagdo a ANPD e aos titulares prejudicados
pode ser entendida como ma-fé ou tentativa de ocultar os danos, gerando penalidades
mais severas. Conforme lembra Callegari (2019), a transparéncia na gestdo de crises €
um elemento central da governanga digital moderna e sua auséncia compromete nao
apenas a conformidade legal, mas a confianga do mercado e da sociedade.

A inagdo da empresa apds a ocorréncia de um incidente de seguranga também ¢
juridicamente relevante. Se a plataforma ndo adotar medidas imediatas para mitigar os
danos e proteger os dados remanescentes, podera responder por agravamento do dano, o
que, conforme entendimento doutrinario de Mendes e Branco (2019), pode elevar o
valor das indenizagdes e reforcar a caracterizacdo da culpa.

Em termos processuais, a LGPD permite que os titulares de dados lesados
ingressem individualmente ou coletivamente com agdes judiciais para reparacdo de
danos. O Ministério Publico, a Defensoria Publica e entidades civis também podem
propor acdes civis publicas, nos moldes da Lei n° 7.347/1985. A atuagdo coletiva ¢
especialmente importante quando os dados de milhares ou milhdes de usuarios sao
expostos, como ocorreu no caso do Facebook, analisado por Barros (2011).

Outro ponto relevante ¢ que o descumprimento da LGPD pode ser considerado
uma violagdo a direitos fundamentais previstos na Constituicdo Federal de 1988, como
o direito a intimidade, a vida privada e a protecdo da honra (art. 5° incisos X e
XII). Nascimento (2020) defende que o uso indevido de dados deve ser combatido com
a mesma seriedade com que se enfrentam outras formas de violagdo de direitos
humanos, pois a protecao dos dados ¢ parte essencial da dignidade humana na sociedade
digital.

A depender do caso concreto, também poderda haver responsabilizagdo
por enriquecimento ilicito, se a plataforma lucrar de forma indevida com dados

coletados ilegalmente. A doutrina de Souza (2020) considera que esse tipo de
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responsabilizagdo tem funcdo ndo apenas reparatoria, mas também dissuasiva,
impedindo que empresas se beneficiem economicamente de praticas ilicitas.

As consequéncias juridicas ndo se restringem ao ambito interno. Quando o
descumprimento da LGPD afeta cidadaos estrangeiros ou viola tratados internacionais
de protecdo de dados, pode haver repercussdes internacionais, inclusive com sangdes
aplicadas por entidades reguladoras de outros paises, como a Comissdo Europeia, nos
casos em que a empresa também opere sob a égide do GDPR. Souza, Luiza
(2018) aponta que a harmonizagao entre legislagdes € necessaria para garantir prote¢ao
global e prevenir que as big techs explorem lacunas normativas entre os paises.

Portanto, o descumprimento da LGPD pelas plataformas digitais ndo deve ser
compreendido como uma infragdo isolada ou meramente formal. Trata-se de
uma violagdo estrutural, com implicagdes diretas nos direitos fundamentais dos
cidaddos, na estabilidade regulatoria e no funcionamento da democracia digital. Como
conclui Mendes (2019), a responsabilidade dessas empresas transcende o aspecto
comercial: elas sdo guardias da privacidade e da liberdade informacional em uma

sociedade hiperconectada, e devem agir com diligéncia compativel com esse papel.

S ESTUDO DE CASO: O COMPARTILHAMENTO INDEVIDO DE DADOS
PELO FACEBOOK

5.1 Contextualizacido do incidente de vazamento de dados

O escandalo envolvendo o Facebook e a Cambridge Analytica representou um
divisor de aguas no debate global sobre protecdo de dados pessoais, evidenciando a
fragilidade da privacidade dos usudrios em plataformas digitais e o uso indevido de suas
informacodes para fins politicos. A coleta massiva e ndo autorizada de dados de até 87
milhdes de usudrios — entre eles, 443 mil brasileiros — por meio do aplicativo “This Is
Your Digital Life” revelou falhas sistémicas no modelo de governanga da plataforma e
suscitou ampla discussdo sobre os limites do consentimento digital. Segundo
reportagens da BBC News (2018) e do New York Times (2018), os dados coletados
foram utilizados para elaborar estratégias politicas de microdirecionamento, afetando
diretamente campanhas eleitorais em diversos paises, como Estados Unidos, Reino

Unido e possivelmente Brasil e india.
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O caso veio a tona apds dentncias do ex-funciondrio da Cambridge Analytica,
Christopher Wylie, que revelou como o aplicativo desenvolvia perfis psicoldgicos dos
usudrios com base em suas interagdes sociais, curtidas, publicagdes e informagdes
demograficas. O escidndalo foi amplamente documentado em obras como o
documentario “The Great Hack”, da Netflix, que retratou os bastidores da manipulacdo
de informagdes e a atuagdo agressiva da consultoria britanica na exploragdo dos dados
para fins eleitorais. As revelacdes levaram ao movimento global #DeleteFacebook, a
queda do valor das agdes da empresa e a convocacdo de Mark Zuckerberg para
audiéncias no Congresso dos Estados Unidos e em parlamentos europeus.

O método utilizado para obtencdo dos dados ilustrou uma violacao explicita aos
principios de finalidade, necessidade e transparéncia consagrados na LGPD brasileira.
Embora os usuarios que acessaram o aplicativo de testes de personalidade tivessem
consentido com a coleta de seus dados, ndo havia clareza sobre o uso posterior das
informagdes, tampouco sobre o acesso estendido aos dados dos amigos da rede social.
Essa pratica, embora tecnicamente possivel a época pela API do Facebook, revela um
grave descompasso com os preceitos legais atualmente vigentes no Brasil,
especialmente no que diz respeito a exigéncia de consentimento informado, livre e
inequivoco, como estabelece o artigo 7° da Lei n°® 13.709/2018 (LGPD).

Segundo Maciel (2020), o escandalo demonstra que o mero aceite de termos
genéricos de privacidade ndo configura um consentimento valido para o tratamento de
dados com finalidades tdo especificas e sensiveis como o uso politico. O caso
escancarou a realidade da assimetria informacional entre as plataformas digitais e seus
usudrios, que, muitas vezes, nao compreendem o alcance de suas permissdoes nem as
implicacdes do uso de seus dados. Ao mesmo tempo, evidenciou a ineficiéncia de
politicas internas de seguranga e governancga por parte do Facebook, o que permitiu que
terceiros violassem os proprios termos da plataforma sem fiscalizagdo efetiva.

A resposta inicial do Facebook foi tardia e hesitante. Em 2018, apos as
dentncias veiculadas pelo The Guardian e pelo Channel 4 News, Mark Zuckerberg
pediu desculpas publicamente e reconheceu que houve uma “quebra de confianca” entre
a empresa ¢ seus usuarios. Contudo, a postura inicial da plataforma foi de negar
responsabilidade direta, alegando que os dados foram obtidos por meio de
consentimento dos usudrios e que o desenvolvedor do aplicativo, Aleksandr Kogan,

teria descumprido os termos de uso da rede social. Fernandes (2021) destaca que essa
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postura revela uma tentativa de esquivar-se da responsabilidade objetiva imposta pelas
legislacdes modernas de prote¢do de dados.

No Brasil, a repercussdo do caso motivou a abertura de um processo
administrativo pelo Departamento de Prote¢dao e Defesa do Consumidor (DPDC), sob o
niamero 08012.000723/2018-19, que investigou a pratica abusiva e a violagdo aos
direitos dos consumidores brasileiros. Foram exigidos esclarecimentos do Facebook
Servigos Online do Brasil Ltda. e da matriz americana, com questionamentos sobre o
alcance do vazamento, os mecanismos de consentimento utilizados e a adogdo de
medidas reparadoras. Conforme relatado pelo portal G/ (2021), a empresa admitiu que
cerca de 443 mil usudrios brasileiros podem ter tido seus dados compartilhados
indevidamente com a Cambridge Analytica.

As respostas fornecidas pelo Facebook indicaram, em esséncia, que a
responsabilidade pela coleta e uso indevido dos dados seria exclusiva do aplicativo
externo. Contudo, essa linha de defesa ndo foi acolhida pelo DPDC, que, com base no
artigo 11 do Marco Civil da Internet (Lei n° 12.965/2014), reconheceu a
responsabilidade da subsidiaria brasileira por fatos ocorridos no territorio nacional, dada
a existéncia de representacdo juridica local. Barreto e Brasil (2016) apontam que esse
tipo de articulag@o ¢ essencial para a efetividade do ordenamento juridico em casos que
envolvem corporagdes multinacionais.

Além disso, foi constatado que o consentimento fornecido pelos usudrios era
genérico e ndo vinculado a uma finalidade especifica, o que caracteriza violagdo ao
artigo 6° da LGPD. A pratica adotada pela plataforma feriu também os principios do
Codigo de Defesa do Consumidor, especialmente no que tange ao dever de
transparéncia e a protecdo da boa-fé objetiva nas relagdes de consumo. O processo
concluiu que o Facebook interveio na cadeia de fornecimento do servigo e permitiu o
compartilhamento indevido, o que invalidava a tese de que a responsabilidade seria
exclusivamente de terceiros.

Com base nesses elementos, o Facebook Inc. e o Facebook Brasil foram
condenados ao pagamento de uma multa administrativa no valor de R$ 6.600.000,00, a
ser revertida para o Fundo de Defesa dos Direitos Difusos. A penalidade considerou os
critérios de gravidade da infragdo, vantagem obtida e alcance da lesividade, ainda que a
empresa alegasse ser ré primaria e ter implementado medidas posteriores de contencao.

Como destaca Fernandes (2021), a aplicagdo de san¢des de natureza econdmica ¢ uma
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das formas mais eficazes de garantir a fun¢do pedagogica da norma e desestimular a
reincidéncia de condutas lesivas.

A auséncia de uma politica de mitigagao imediata e a demora em notificar os
usudrios e as autoridades competentes agravaram a responsabilidade da plataforma. A
LGPD brasileira, em seu artigo 48, exige a comunica¢do tempestiva de incidentes de
seguranga que possam representar risco ou dano relevante aos titulares dos dados.
Segundo Callegari (2019), a notificacdo tardia demonstra falha no dever de
transparéncia ¢ compromete a confianca dos consumidores, que deixam de ser
informados sobre os riscos a que estdo submetidos.

No plano internacional, a repercussdo do caso motivou a Unido Europeia a
acelerar a implementacdo do GDPR (Regulamento Geral de Protecdo de Dados), que
entrou em vigor em maio de 2018. A regulagdo europeia passou a Servir como
referéncia para outras legislacdes, inclusive a brasileira. Souza, Luiza (2018), ao
comparar os dois modelos legais, observa que a necessidade de harmonizagdo normativa
¢ fundamental diante da natureza transnacional dos dados e da atuacdao global das
plataformas digitais.

A exposicdo de usudrios sem seu consentimento especifico, associada a
utilizagdo de suas informacdes para manipulagdo politica, comprometeu valores
democraticos fundamentais. Como afirma Nascimento (2020), a prote¢dao de dados deve
ser vista como um direito fundamental em sociedades digitais, sendo essencial para
preservar a liberdade individual e a integridade das instituicdes. O caso Cambridge
Analytica mostrou como o uso indevido de informacdes pessoais pode influenciar
decisdes politicas, violando ndo apenas a privacidade, mas o proprio processo
democrético.

A falha do Facebook em garantir a seguranca dos dados foi qualificada como
pratica abusiva, nos termos do artigo 39 do Codigo de Defesa do Consumidor. Isso se
justifica pela auséncia de medidas protetivas adequadas e pela omissdo em informar os
consumidores sobre as implica¢des do uso de suas informagdes. Maciel (2020) reforca
que o fornecedor de servicos digitais tem o dever legal de adotar politicas de
compliance, seguranga e governanga informacional que garantam o uso licito e ético dos
dados sob sua responsabilidade.

O caso também colocou em evidéncia a importancia da atuagao coordenada
entre orgdos reguladores, Ministério Publico, entidades de defesa do consumidor e a

sociedade civil. A dentncia publica e a mobilizacdo dos usudrios foram fundamentais
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para a responsabilizagdo da plataforma e a abertura de processos investigativos.
Segundo Mendes e Branco (2019), a tutela coletiva dos direitos fundamentais ¢
indispensavel para assegurar eficacia as normas de protecdo de dados em contextos de
larga escala.

Por fim, o escdndalo Facebook—Cambridge Analytica deixou ligdes importantes
sobre a necessidade de vigilancia constante, regulacdo eficiente e responsabilizagdo
exemplar das empresas de tecnologia. Embora o Facebook tenha implementado
mudangas internas e reforcado seus controles apds o episddio, o caso permanece como
simbolo de uma era em que o consentimento era tratado como formalidade e os dados
pessoais, como mercadoria.

No Brasil, a condenacao administrativa representou um marco relevante, mas
ndo suficiente para resolver todas as vulnerabilidades do sistema. E necessario um
fortalecimento continuo da Autoridade Nacional de Protecdo de Dados (ANPD) e da
cooperagdo internacional entre agéncias reguladoras. Como conclui Fernandes (2021), a
era digital exige um novo paradigma juridico, que reconheca a centralidade dos dados

na vida contemporanea e assegure sua prote¢cao como bem juridico fundamental.

5.2 A atuacao da Autoridade Nacional de Prote¢cao de Dados (ANPD) no caso

A criagdo da Autoridade Nacional de Prote¢ao de Dados (ANPD) pelo artigo 55-
A da Lei n° 13.709/2018 (LGPD) representou um avango significativo no ordenamento
juridico brasileiro, conferindo ao pais um 6rgdo regulador especifico para fiscalizar,
orientar e aplicar sancdes no ambito da prote¢do de dados pessoais. Embora o escandalo
do Facebook—Cambridge Analytica tenha ocorrido antes da efetiva entrada em
funcionamento da ANPD, em 2021, sua repercussdo foi determinante para acelerar os
debates legislativos e reforcar a urgéncia de uma instancia auténoma capaz de lidar com
violagdes dessa magnitude. A atuacdo da ANPD, mesmo que posterior ao episodio,
tornou-se essencial para monitorar a implementagao das medidas corretivas prometidas
pelas plataformas e prevenir novas violagdes semelhantes no territorio nacional.

No Brasil, enquanto a ANPD ainda estava em estruturagdo, coube ao
Departamento de Prote¢ao e Defesa do Consumidor (DPDC), vinculado a Secretaria
Nacional do Consumidor (SENACON), a conducao do processo administrativo n.°

08012.000723/2018-19. O 6rgao atuou com base no Coédigo de Defesa do Consumidor
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(CDC) e na Lei do Marco Civil da Internet (Lei n° 12.965/2014), solicitando
informagdes do Facebook e apurando possiveis infracdes relacionadas a coleta indevida
de dados pessoais de usudarios brasileiros. A atuacdo do DPDC teve carater reativo,
limitando-se a aplicacdo de sanc¢dao administrativa, mas abriu espago para que,
futuramente, a ANPD assumisse papel mais estruturante e permanente na regulagao do
setor.

Com o inicio de suas atividades em 2021, a ANPD passou a desempenhar
funcdo estratégica na analise de politicas de privacidade e medidas de seguranca de
grandes plataformas digitais, incluindo o Facebook, rebatizado como Meta. No caso em
questdo, ainda que ndo tenha conduzido diretamente o processo sancionatério, a ANPD
passou a fiscalizar a efetiva adequacao da empresa as novas exigéncias da LGPD,
especialmente no que diz respeito a transparéncia, a finalidade do tratamento de dados e
a gestdo de consentimento dos titulares. Segundo Maciel (2020), a existéncia de um
6rgdo técnico e especializado confere maior efetividade a protecdo dos dados, pois
permite agdes mais ageis e decisdes embasadas por critérios juridicos e tecnoldgicos
consistentes.

Dentre as competéncias da ANPD listadas no artigo 55-J da LGPD, destacam-se
a fiscalizacdo e a aplicagdo de sancdes, a orientacdo aos agentes de tratamento e a
elaboracdo de relatérios de impacto regulatorio. No contexto do caso Facebook—
Cambridge Analytica, a autoridade tem a funcdo de verificar se as praticas empresariais
atuais da plataforma estdo de acordo com os padrdes exigidos, especialmente quanto a
prevencao de novos vazamentos ¢ a implementagdo de politicas de seguranga mais
rigorosas. Além disso, deve assegurar que os titulares de dados tenham acesso a
informacgdes claras sobre o tratamento realizado, com possibilidade de exercer seus
direitos de forma facilitada.

A atuacao da ANPD também se tornou importante para avaliar os mecanismos
de cooperacao internacional em prote¢do de dados, uma vez que a empresa envolvida ¢
de origem estrangeira e o tratamento de dados possui alcance global. O artigo 33 da
LGPD prevé que o tratamento de dados pessoais podera ser realizado fora do territorio
nacional apenas quando garantido um nivel de protecdo adequado. Nesse ponto, a
ANPD pode firmar acordos de cooperacdo com outras autoridades, como a Comissao
Europeia, a Federal Trade Commission (FTC) dos Estados Unidos ou entidades

britanicas que investigaram diretamente o escandalo. Tais parcerias sdo fundamentais
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para investigar praticas transfronteiri¢cas e assegurar a efetiva responsabilizagdo das
empresas em multiplas jurisdi¢des.

No caso especifico do Facebook, a ANPD passou a monitorar a implementacao
das praticas de seguranca prometidas apos o escandalo. Entre elas, destacam-se a
reformulagdo do sistema de permissdes para aplicativos de terceiros, a limitagdo de
acesso a API da plataforma e a exigéncia de auditorias regulares sobre o uso dos dados
por desenvolvedores. Tais acdes foram impulsionadas pela pressdo internacional, mas a
atuagdo da ANPD tem contribuido para garantir sua aplicacdo no Brasil, com base nos
artigos 46 a 50 da LGPD, que tratam da seguranga e das boas praticas no tratamento de
dados.

Outro aspecto relevante da atuacdo da ANPD no caso diz respeito ao seu papel
educativo. A autoridade vem elaborando guias, recomendagdes e diretrizes voltadas ao
setor privado e aos consumidores, com o objetivo de difundir a cultura da protecdo de
dados e prevenir violagdes como a do caso Cambridge Analytica. Fernandes (2021)
defende que essa atuagdo preventiva ¢ tao relevante quanto a funcao sancionadora, pois
contribui para a constru¢do de uma cidadania digital consciente e informada. A ANPD
também mantém um canal para denuncias e pedidos de titular de dados, promovendo
um ambiente mais transparente e participativo.

A atuagdo da ANPD se mostra ainda mais necessaria diante das criticas a
alegada “boa-f¢” da plataforma no episddio. Durante o processo no Brasil, o Facebook
tentou eximir-se de responsabilidade, atribuindo a culpa exclusivamente ao aplicativo
“This Is Your Digital Life”. Contudo, a ANPD tem enfatizado que a responsabilidade
pelo ecossistema de dados ¢ compartilhada e que os controladores devem fiscalizar os
operadores, conforme previsto no artigo 42 da LGPD. Nesse sentido, a autoridade atua
ndo apenas como julgadora de condutas passadas, mas como fiscalizadora de deveres
continuos e preventivos.

A estruturagdo da ANPD e sua atuagdo progressiva no caso Cambridge
Analytica representam um novo patamar de governanca da protecao de dados no Brasil.
Embora nao tenha sido o 6rgdo originario do processo, a autoridade passou a incorporar
suas conclusdes e a utilizar o episddio como base para andlise de risco e formulagdo de
sua agenda regulatdria. Isso inclui, por exemplo, a priorizagdo da fiscalizacdo de
grandes plataformas digitais e o estimulo ao desenvolvimento de relatérios de impacto
por empresas de tecnologia. O escandalo se tornou, assim, um referencial para a atuacao

da ANPD no contexto do enforcement da LGPD.
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A consolidagdo da ANPD como 6rgdo independente, técnico e transparente sera
fundamental para assegurar que episdédios como o vazamento de dados do Facebook nao
se repitam ou, ao menos, sejam devidamente punidos e mitigados. O caso reforca a
importancia da protecao de dados como direito fundamental e da atuacdo vigilante do
Estado na garantia desse direito, ndo apenas apds o dano, mas principalmente por meio
da fiscalizag@o continua, orientacdo técnica e promoc¢ao de boas praticas de seguranca e

governanga digital.

5.3 Analise juridica da responsabilidade do Facebook a luz da LGPD

A Lei Geral de Protegao de Dados (Lei n° 13.709/2018) estabelece um marco
normativo robusto sobre a responsabilidade dos agentes de tratamento de dados pessoais
no Brasil, conferindo especial atengdo ao principio da responsabilidade e da prestacdo
de contas (art. 6° inciso X). A partir dessa estrutura legal, ¢ possivel realizar uma
analise critica da atuagdo do Facebook no escandalo de compartilhamento indevido de
dados com a Cambridge Analytica, compreendendo as obrigacdes que foram
descumpridas e os fundamentos juridicos que ensejariam sua responsabilizacdo no
cenario pds-LGPD. A conduta da plataforma afronta diversos dispositivos legais e
evidencia uma cadeia de falhas que envolvem auséncia de consentimento adequado,
omissao no dever de informar e ineficiéncia na governanga dos dados.

A LGPD estabelece, em seu artigo 7°, as hipoteses legais para o tratamento de
dados pessoais, sendo o consentimento livre, informado e inequivoco um dos pilares da
legalidade da operag@o. No caso do Facebook, os usudrios que acessaram o aplicativo
“This Is Your Digital Life” consentiram com o fornecimento de seus dados para fins
académicos, sem terem sido esclarecidos sobre a real finalidade — a manipulagdo
politica e a criacdo de perfis comportamentais com fins eleitorais. Segundo Maciel
(2020), esse tipo de consentimento genérico e enganoso fere o principio da
transparéncia e compromete a legalidade do tratamento, tornando-o ilicito a luz da
LGPD.

Além disso, a plataforma permitiu, via sua API, o acesso a dados ndo apenas do
usudrio que consentiu diretamente, mas também de seus contatos e conexdes na rede
social, sem o devido consentimento desses terceiros. Isso viola expressamente o artigo

8°, §4° da LGPD, que condiciona a validade do consentimento a sua vinculagdo direta
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com a finalidade e a manifestacdo individualizada do titular. Conforme
observa Fernandes (2021), qualquer extensao do uso de dados sem o conhecimento do
titular compromete os fundamentos da autodeterminacdo informativa, uma das bases
filosoficas e juridicas da protecdo de dados.

Do ponto de vista da seguranc¢a da informag¢ao, o Facebook descumpriu o dever
previsto no artigo 46 da LGPD, que impde aos controladores e operadores a obrigacao
de adotar medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas. O fato de a plataforma nao
ter detectado nem impedido o uso indevido dos dados por terceiros evidencia uma falha
grave em sua politica de compliance digital. Boiteux (2010) j& apontava a importancia
de estruturas de governanga eficazes como condicdo essencial para a protecao de dados
no contexto de grandes corporagdes multinacionais.

No tocante a responsabilizacdo civil, o artigo 42 da LGPD ¢ claro ao dispor que
o agente de tratamento que causar dano patrimonial, moral, individual ou coletivo em
decorréncia do tratamento de dados em desconformidade com a lei, responde pela
reparacdo dos danos. Trata-se de responsabilidade que, conforme o paragrafo 1° do
referido artigo, pode ser solidaria quando houver mais de um agente envolvido. Nesse
contexto, tanto o Facebook quanto o desenvolvedor do aplicativo podem ser
responsabilizados, sem prejuizo do direito de regresso. Segundo Barreto (2020), a
responsabilizacao solidaria ¢ fundamental para evitar lacunas de responsabilizagdo e
proteger os direitos dos titulares com maior efetividade.

Outro ponto juridico relevante ¢ a auséncia de comunicacdo imediata aos
titulares e as autoridades competentes acerca do incidente de seguranca, o que
caracteriza violacdo ao artigo 48 da LGPD. A omissd@o em comunicar o vazamento em
tempo habil agrava a posicdo juridica do controlador, evidenciando ma-fé ou, no
minimo, negligéncia. Como destaca Callegari (2019), a transparéncia na gestao de crises
¢ ndo apenas um dever legal, mas um requisito para reconstru¢do da confianca entre
consumidores e provedores de servigo.

No Brasil, o processo administrativo n.° 08012.000723/2018-19, conduzido pelo
DPDC, concluiu pela aplicagao de multa ao Facebook por praticas abusivas e violagdo a
boa-fé contratual, a luz do Codigo de Defesa do Consumidor (CDC). O 6rgao entendeu
que a empresa nao apenas falhou em informar adequadamente os usuarios sobre o uso
de seus dados, mas também permitiu o acesso por terceiros sem mecanismos de controle

suficientes. Barreto e Brasil (2016) defendem que, em situagdes como essa, a aplicacao
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concomitante da LGPD e do CDC ¢ legitima, dada a relagdo de consumo existente entre
usudrio e plataforma digital.

Mesmo que o Facebook tenha alegado que a coleta foi realizada por um terceiro,
a LGPD impde ao controlador o dever de diligéncia sobre os operadores e
desenvolvedores externos. A responsabilidade pelo ecossistema de dados ¢
intransferivel e inalienavel, conforme estabelece o artigo 50, que trata da adogdo de
boas praticas e governanga. Nesse sentido, Bomfati e Kolbe Junior (2020) destacam que
plataformas digitais devem manter uma politica ativa de auditoria e fiscalizagdo sobre
quem acessa e utiliza seus dados, sob pena de responderem civil e administrativamente
por condutas de terceiros.

A tentativa de isencdo de responsabilidade da filial brasileira da plataforma,
baseada na alegacdo de que os fatos foram praticados pela matriz estrangeira, também
encontra resisténcia juridica. O artigo 11 do Marco Civil da Internet impde a aplicagdo
da legislagdo brasileira sempre que a coleta de dados se der em territorio nacional ou
atingir brasileiros. Essa regra de territorialidade foi decisiva para que a atuagdo do
Facebook Brasil também fosse incluida no processo, reforcando a responsabiliza¢ao do
grupo econdmico. Conforme argumenta Nascimento (2020), a prote¢do de dados
pessoais deve ser compreendida como direito fundamental que ndo se esgota na
jurisdi¢do formal, mas acompanha o titular onde ele estiver.

A auséncia de finalidade legitima e de adequag@o no uso dos dados, conforme
previsto no artigo 6°, incisos I e II da LGPD, refor¢a a ilicitude do tratamento
promovido pela Cambridge Analytica com a anuéncia ou conivéncia da plataforma. Os
dados nao foram utilizados para os fins que foram declarados aos usuarios, mas sim
para manipulagdo eleitoral. Essa ruptura entre a promessa e a pratica caracteriza
infracdo grave a norma, conforme sustentam Fernandes (2021) e Pinheiro (2021), que
enfatizam o papel central da confianca nas relagdes de tratamento de dados pessoais.

A andlise juridica da responsabilidade do Facebook a luz da LGPD revela uma
série de infragdes que justificariam sua responsabilizacdo civil, administrativa e
possivelmente penal, a depender das circunstincias de cada pais. No Brasil, embora o
escandalo tenha ocorrido antes da plena vigéncia da LGPD, seus efeitos permanecem
atuais, sendo utilizados como paradigma para decisdes regulatorias e como exemplo da
necessidade de se fortalecer a atuacdo da Autoridade Nacional de Prote¢ao de Dados

(ANPD), conforme destaca Mendes e Branco (2019).
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Por fim, ¢ necessario reconhecer que o caso Facebook—Cambridge Analytica ndo
foi um episodio isolado, mas a manifestagdo de um modelo de negodcio baseado na
exploracao massiva de dados pessoais, muitas vezes em desacordo com os principios
constitucionais da dignidade da pessoa humana e da inviolabilidade da intimidade. A
responsabilidade juridica do Facebook, portanto, ndo pode ser vista apenas sob a Otica
compensatoria, mas também como instrumento para prevenir novas violagdes e

reequilibrar as relagdes entre consumidores e corporagdes na sociedade da informacao.

CONSIDERACOES FINAIS

A presente pesquisa teve como objetivo central analisar os fundamentos da
responsabilidade civil das plataformas digitais diante do compartilhamento indevido de
dados pessoais, com base na Lei Geral de Protecdo de Dados (LGPD), tomando como
estudo de caso o escandalo envolvendo o Facebook e a Cambridge Analytica. Ao longo
do trabalho, constatou-se que a LGPD representa um avanco normativo importante no
ordenamento juridico brasileiro, ao consolidar principios como o da transparéncia,
finalidade, responsabiliza¢do e seguranca, cuja violagdo configura hipdtese clara de
responsabilizacdo do agente de tratamento. O caso estudado revelou a urgéncia da
efetiva implementacao da legislag¢do, sobretudo diante do poder concentrado nas maos
de grandes corporacdes tecnologicas, cujas atividades impactam direta e coletivamente
os direitos fundamentais dos titulares.

A andlise critica dos fatos relacionados ao escandalo Cambridge Analytica
demonstrou que o Facebook, ao permitir o acesso a dados de milhdes de usuarios sem
consentimento informado, incorreu em diversas infragdes a LGPD. Mesmo que o
incidente tenha ocorrido em momento anterior a vigéncia formal da lei, sua repercussao
serve como paradigma para as hipoteses de responsabilizacdo contemporaneas. Ficou
evidenciado que houve falhas estruturais tanto na coleta quanto na governanca dos
dados, além da auséncia de mecanismos eficazes de auditoria sobre terceiros com
acesso a plataforma. Tais lacunas comprometem a integridade do sistema de protecdo de
dados e expdem a vulnerabilidade dos usuérios diante de praticas abusivas e opacas.

A responsabilizagdo civil da plataforma, a luz da LGPD, encontra respaldo legal
nos dispositivos que tratam da reparagao de danos, especialmente o artigo 42, que prevé

tanto a responsabilidade subjetiva quanto a objetiva, conforme o tipo de violagdo. A
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obrigacdo de indenizar danos patrimoniais e morais, individuais ou coletivos, revela a
preocupagdo da legislagdo em garantir efetividade a tutela de direitos. No caso em
questdo, a responsabiliza¢do ndo se limita ao aspecto compensatério, mas deve também
cumprir fun¢do pedagogica e preventiva, desestimulando condutas semelhantes por
parte de outras plataformas e fomentando uma cultura de respeito aos dados pessoais.

O estudo também demonstrou a importancia do papel da Autoridade Nacional de
Protecdo de Dados (ANPD) no fortalecimento do sistema de governanca digital no
Brasil. Embora nao tenha sido a responsavel direta pela condugdo do processo
administrativo referente ao escandalo, a ANPD tem contribuido de forma estratégica
para a consolidacao da cultura de protecao de dados, mediante orientagdes, fiscalizagdes
e estimulo a autorregulacdo. A sua atuagdo técnica e independente ¢ essencial para
garantir o cumprimento efetivo da LGPD e assegurar que as plataformas digitais adotem
medidas robustas de compliance, transparéncia e seguranga informacional.

Outro ponto relevante das conclusdes ¢ o reconhecimento da importancia do
consentimento como base legal para o tratamento de dados pessoais. No entanto,
conforme demonstrado no estudo, o consentimento deve ser efetivamente informado,
especifico e livre, ndo podendo ser presumido ou derivado de termos genéricos de uso.
O caso Facebook exemplifica como consentimentos obtidos de forma inadequada
podem resultar em violagdes massivas, tornando evidente a necessidade de revisao e
fiscalizacdo rigorosa das praticas adotadas pelas plataformas, sobretudo no que diz
respeito a politicas de privacidade, permissdes de aplicativos e coleta de dados indireta.

Ademais, foi possivel identificar que a responsabilizacdo juridica das
plataformas digitais precisa ser compreendida dentro de uma logica de ecossistema de
dados, onde os controladores devem exercer diligéncia sobre todos os agentes
envolvidos no tratamento. A tentativa de transferéncia de responsabilidade para
desenvolvedores terceiros ndo se sustenta juridicamente quando se considera que a
plataforma criou as condi¢des técnicas para o compartilhamento indevido e ndo
implementou mecanismos eficazes de preveng¢do. A jurisprudéncia e a doutrina
contempordnea tém apontado nesse mesmo sentido, refor¢ando a ideia de
corresponsabilidade entre os entes que participam da cadeia de tratamento de dados.

Neste interim, a pesquisa conclui que a responsabilidade civil das plataformas
digitais ¢ um instrumento indispensavel para a consolidacdo de um ambiente digital
mais ético, seguro e juridicamente equilibrado. O caso analisado refor¢a a necessidade

de maior vigilancia por parte do Estado, da sociedade civil e dos proprios usuarios, além
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da adogdo de praticas regulatorias mais severas e transparentes. A responsabilizagao,
nesse contexto, ndo visa apenas punir, mas promover a confianga dos cidaddos na
economia digital, fortalecendo os direitos informacionais e a cidadania na era da
informacao.

Assim, a partir da andlise do caso Facebook—Cambridge Analytica a luz da
LGPD, conclui-se que a responsabilizagdo civil das plataformas digitais ndo ¢ apenas
juridicamente viavel, como também necessaria para o cumprimento dos objetivos da
protecao de dados pessoais no Brasil. A pesquisa reafirma o valor dos dados como
patrimonio sensivel do individuo e destaca a urgéncia de garantir que sua protecao ndo

dependa apenas de termos contratuais, mas de um compromisso institucionalizado com

os direitos fundamentais da pessoa humana.
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