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RESUMO
A popularizacao, desde 2022, de ferramentas de inteligéncia artificial (IA) generativa, como o
ChatGPT, ampliou o potencial desinformativo das plataformas digitais ao permitir a criagao
ultrarrealista de textos, imagens, dudios e videos de eventos que nunca aconteceram. Embora
também utilizadas para fins recreativos, sua apropriagdo por grupos organizados eleva os
riscos de manipulacdo da opinido publica e distor¢do de narrativas politicas. No contexto
brasileiro, altamente vulneravel a desinformacgdo, o fendmeno exige a compreensdao dos
interesses, agentes e estratégias que sustentam sua circulagdo. Apoiada no conceito de regime
de informagdo, esta pesquisa analisa como atores, artefatos, dispositivos e a¢des estruturam a
disseminagdo de contetidos manipulados por IA generativa nas plataformas digitais. De
carater qualitativo e descritivo, a investigacdo se baseia na analise de casos verificados por
uma agéncia de checagem, nos dispositivos de controle como o Projeto de Lei 2338/2023 e
nas politicas sobre conteudo gerado por IA nas plataformas Google, Meta, TikTok e X. Os
resultados indicam um regime em que a logica econdmica das big techs e a fragilidade dos
mecanismos de moderagdo favorecem a atuagdo de agentes desinformadores. Os resultados
mostram que a desinformag¢do gerada por IA generativa se consolida como uma forga atuante
no regime de informagdo contemporaneo, explorando a confianga em figuras publicas e sendo

amplificada pela logica econdmica das plataformas digitais.

Palavras-chave: desinformacao; regime de informagao; inteligéncia artificial generativa;

plataformas digitais.



ABSTRACT

The popularization since 2022 of generative artificial intelligence (Al) tools, such as
ChatGPT, has amplified the disinformative potential of digital platforms by enabling the
ultra-realistic creation of texts, images, audio, and videos of events that never occurred. While
also used for recreational purposes, their appropriation by organized groups elevates the risks
of public opinion manipulation, distortion of political narratives, and the weakening of
democratic processes. In the Brazilian context, which is highly vulnerable to disinformation,
the phenomenon demands an understanding of the interests, agents, and strategies that sustain
its circulation. Grounded in the concept of the information regime, this research analyzes how
actors, artifacts, devices, and actions structure the dissemination of manipulated content on
digital platforms. The qualitative and descriptive investigation is based on the analysis of
cases verified by Agéncia Lupa and on control mechanisms such as Proposed Law 2338/2023
and the policies on Al-generated content on the Google, Meta, TikTok, and X platforms. The
results indicate a regime in which the economic logic of big techs and the fragility of
regulatory mechanisms favor the activities of disinformation agents. The results shows that
disinformation generated by generative Al is consolidating itself as an active force in the
contemporary information regime, exploiting trust in public figures and being amplified by

the economic logic of digital platforms.

Keywords: disinformation; information regime; generative artificial intelligence; digital

platforms.
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1 INTRODUCAO

"Viver — ndo €? — ¢ muito perigoso. Porque ainda ndo se sabe." (Guimardes Rosa,
1994, p. 840). A reflexdo de Riobaldo em “Grande Sertdo: Veredas” mostra uma inquietagao
humana constante, onde o perigo de viver se encontra na divida entre a verdade e o mal, na
dificuldade de interpretar um mundo cheio de sinais incertos e na propria natureza da
linguagem que pode tanto mascarar quanto revelar. Para o personagem, a realidade ndo se
entrega facilmente, ela exige constante decifracdo, ja que o erro ¢ uma sombra sempre
presente, além do desafio de caminhar por uma existéncia as vezes distorcida.

Essa sensacao de desorientagdo pode ser percebida na forma como as pessoas lidam
hoje com a informagdo. Noticias, imagens, dudios e dados chegam e sdo compartilhados com
velocidade e excesso de conteudos que mais confundem do que esclarecem, uma experiéncia
que lembra o “mundo muito misturado” de Riobaldo, onde interpretar exige atengdo aos sinais
e desconfianca dos caminhos.

A desinformagao, definida por pesquisadores como Wardle e Derakhshan (2023) como
informagdo falsa compartilhada com propodsito de causar dano, ¢ uma das expressdes
consideradas mais graves da desordem informacional no ambiente digital. Esse fendomeno, no
entanto, ndo surgiu na era digital do século XXI, ja que circulava em panfletos, discursos em
contextos de guerra e propaganda politica (Chomsky, 2014), sempre encontrando brechas na
confianga coletiva para se infiltrar. O que muda, hoje, ¢ a sofisticagdo das formas de criagdo
por meio de maquinas capazes de produzir contetidos desinformativos que, além de imitar o
real, dificultam essa distingdo entre o que aconteceu € o que apenas parece ter acontecido.

Assim, “Podem as maquinas pensar?”, questdo lancada pelo cientista Alan Turing
(1950), ndo questionava apenas se maquinas pensavam, mas se poderiam enganar € se
poderiam parecer humanas. Anos depois, as reflexdes de Turing deram base ao campo hoje
conhecido como inteligéncia artificial (IA), definida por Russell € Norvig (2013) como a area
que busca construir sistemas capazes de simular aspectos do comportamento inteligente
humano. A TA generativa, resultado desses avangos, ganhou popularidade com o langamento
do ChatGPT', da OpenAl, em novembro de 2022 (McKinsey, 2023)* e permite, hoje, a
vivéncia de uma era em que os sistemas sairam dos laboratorios e estdo mais acessiveis para

qualquer pessoa com acesso a internet produzir e compartilhar conteido com aparéncia

'O ChatGPT ¢ um modelo de linguagem baseado em redes neurais da familia GPT (Generative Pre-trained
Transformer), desenvolvido pela empresa OpenAl para gerar contetidos proximos aos da linguagem humana.
2 De acordo com a consultoria, 0 ChatGPT atingiu a marca de 100 milhdes de usuarios ativos nos primeiros
meses de langamento.
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ultrarrealista de forma massiva.

Entender como esses contetidos ultrarrealistas circulam vai além da analise técnica dos
sistemas inteligentes que os produzem, pois a desinformacao também estd nas formas como a
informagdo ¢ percebida socialmente. Nesse ponto, a no¢do de regime de informacao se torna
relevante, como sugerem Frohmann (1995), ao tratar a informacdo como pratica discursiva
que articula aspectos sociais e tecnologicos, ¢ Gonzalez de Gémez (2012), ao conceituar
regimes de informac¢do como o modo informacional dominante em uma formagao social. Isso
implica uma interagcdo entre o comportamento humano, as estruturas sociais e a capacidade
das tecnologias digitais na producao e circulagiao de informagao.

Chamados de contetidos sintéticos (UNESCO, 2024), as imagens, videos, sons e textos
manipulados pelas ferramentas de IA generativa nao sdo, por defini¢dao, desinformativos, ja
que podem oferecer servigos recreativos ¢ fungdes construtivas. Por exemplo, quando um
redator precisa revisar e aperfeicoar o tom de um texto de uma forma mais agil, ou quando ¢é
preciso recuperar a memoria de uma fotografia danificada a partir de padrdes visuais. O risco
aparece quando os mesmos recursos sao utilizados para simular o tom de escrita de uma
revista, o timbre de voz de uma personalidade publica ou os discursos de representantes
politicos, construindo narrativas que jamais foram ditas.

Nesse cenario, a informagdo ¢ construida, interpretada e disputada em contextos
marcados por diferentes interesses e relagdes de poder (Capurro; Hjerland, 2007), ou seja, o
que se reconhece como verdade deixa de depender exclusivamente de critérios factuais e
passa a ser determinado por narrativas que reforcam visdes de mundo pré-concebidas. Araujo
(2020a, 2020b) aponta que a marca mais evidente da era da pds-verdade ¢ a centralidade da
emoc¢do: a adesdo aos discursos ndo depende da comprovacdo, mas da afinidade afetiva,
enquanto a veracidade ¢ substituida pela persuasao.

No Brasil, o cenério informacional combina fatores que tornam o ambiente
especialmente vulneravel a desinformacao: a elevada vulnerabilidade informacional e a rapida
incorporagdo de tecnologias emergentes, como a IA generativa. Em 2024, segundo a OCDE
(2023), o pais ficou na ultima posi¢dao entre 21 nagdes analisadas quanto a habilidade de
identificar noticias falsas’. No mesmo periodo, mais da metade da populagio brasileira, 54%,
declarou ter utilizado ferramentas de IA generativa, indice superior a média global de 48%
(Google; IPSOS, 2024). Esses dados revelam uma normalizacao de um ecossistema em que a

aparéncia de verdade se sobrepde a veracidade. Além disso, o mercado de IA generativa,

* Disponivel em: https://www.oecd.org/en/publications/2024/06/the-oecd-truth-quest-survey _albl739c¢.html
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segundo projecdes da Goldman Sachs (2024)*, deve ultrapassar US$ 1 trilhdo em
investimentos até 2027, alimentando um ciclo da aceleracdo tecnoldgica e a fragilidade
informacional.

Além do conceito central desta pesquisa de regime de informac¢do como pratica
discursiva (Frohmann, 1995) e como modo informacional dominante em uma formacao social
(Gémez, 2012), é necessario compreender como diferentes modos de organizacdo da
informacao abrem espago para novas configuracdes desinformacionais. Nesse contexto,
insere-se a nogdo de Desinformagao Digital em Rede (DDR), formulada por Marco Schneider
(2022), que a define como o conjunto das praticas desinformacionais contemporaneas que se
expandem pelas redes digitais (ambientes sociotécnicos como Facebook, WhatsApp, X ou
TikTok) caracterizadas pela rapidez, capilaridade e baixo custo de circulagdao de conteudo. O
autor explica que a DDR ¢ amplificada pelo baixo custo de operacao e pela monetizagao da
mentira como ativo lucrativo, em um ecossistema marcado pela concentracio de capital das
big techs. Embora Schneider ndo trate diretamente da A generativa, esta pesquisa considera
que as empresas que oferecem essa tecnologia amplificam a Desinformagdo Digital em Rede
ao facilitar a criagdo de textos, imagens, dudios e videos ultrarrealistas que simulam eventos
que nunca ocorreram, multiplicando o potencial desinformativo e tornando ainda mais dificil
a verificagdo de fatos.

Essa desinformacao gerada por conteudos ultrarrealistas tem potencial para distorcer
debates publicos em diversas esferas, desde a polarizacdo politica e a fragilizacdo de
instituicdes publicas até a disseminacdo de narrativas que podem resultar em danos a vida de
individuos e coletividades (Westerlund, 2019). Exemplos recentes sdo os casos envolvendo
imagens manipuladas de figuras publicas em anuncios falsos de programas do governo
brasileiro para aplicagdo de golpes (Furtado, 2024)°. Compreender a logica por tras de sua
produgdo e circulagdo vai além de um exercicio académico, mas uma reflexdo para todos que
se preocupam pelos rumos da preservacao de um ecossistema informacional.

Dessa forma, entdo, como se configura o regime de informacao da IA generativa no
Brasil? Mais especificamente, de que maneira a desinformacao gerada por IA generativa
tem atuado no regime de informacio contemporineo brasileiro, potencializando as
dindmicas da Desinformacio Digital em Rede?

Essas perguntas partem da compreensdo de que a desinformagdo atua no regime de

* Disponivel em: https://www.goldmansachs.com/insights/top-of-mind/gen-ai-too-much-spend-too-little-benefit
*Disnponivel em:
extra.globo.com/economia/noticia/2024/10/facebook-estudo-aponta-643-anuncios-falsos-sobre-o-desenrola-brasi
1-e-0-voa-brasil.ghtml


https://www.goldmansachs.com/insights/top-of-mind/gen-ai-too-much-spend-too-little-benefit
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informag¢do contemporaneo e, como lembra Schneider (2022), a Desinformagdo Digital em
Rede configura-se como um fendmeno inédito e alarmante, que se retroalimenta das proprias
redes digitais em que circula, explorando seus algoritmos, modelos de negocio e suas ldgicas
de personalizagdo. Nesse cendrio, a IA generativa intensifica essa dinamica, pois multiplica a
capacidade de produzir contetidos sintéticos ultrarrealistas, potencializando a DDR e seus
efeitos no regime informacional.

Diante desse quadro, o recorte adotado nesta pesquisa concentra-se nos casos de
desinformacdo produzida por IA generativa e verificados por agéncia de fact-checking. As
politicas das plataformas e o debate legislativo em torno do Projeto de Lei 2338/2023°, que
propde normas gerais para o uso responsavel de IA no Brasil, sdo tratados, neste trabalho,
como documentos complementares, pois ajudam a compreender como o regime de
informacdo contemporaneo articula normas e processos regulatorios.

Para isso, o objetivo geral desta pesquisa ¢ analisar como a desinformacio gerada
por IA generativa se manifesta e se articula no regime de informac¢do contemporaneo
brasileiro, tomando a Desinformac¢ao Digital em Rede como forca atuante nesse regime,
a partir da analise de casos verificados por agéncia de fact-checking.

Sendo assim, definem-se os seguintes objetivos especificos:

1. mapear os componentes do regime de informacdo relacionados a circulacdo de
desinformacdo gerada por IA generativa nos casos analisados por agéncia de
fact-checking;

2. identificar os atores envolvidos na produgdo, circulacdo e contestacdo desses casos,
situando seu papel no regime de informagdo contemporaneo;

3. levantar os artefatos e dispositivos presentes nos casos, observando como estruturam

praticas de desinformacao e de verificagao.

A justificativa humanistica e social desta pesquisa se ancora no contexto brasileiro,
marcado por uma cultura de hiperconectividade e pela rapida adesdo a tecnologias baseadas
em IA, somada ao intenso consumo de redes digitais no pais (Kemp, 2024)’. Nesse caminho,
considera-se que essa tecnologia possui a capacidade de produzir contetidos falsos com alto
grau de realismo, capazes de impactar processos eleitorais, reforgar discursos discriminatorios
(Silva, 2022) e abalar a confianga nas institui¢des publicas (Westerlund, 2019).

Além da relevancia social, a presente pesquisa se situa na escassez de investigacdes

® O Projeto de Lei n.° 2338/2023 estabelece normas gerais para o uso de inteligéncia artificial no Brasil.
Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
’ Disponivel em: https://datareportal.com/reports/digital-2024-brazil
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voltadas a esse tipo de desinformacdo. Um levantamento realizado na Brapci (Base de Dados
em Ciéncia da Informag¢do) em janeiro de 2025 com o termo “desinformagao, IA generativa”
retornou apenas trés registros diretamente vinculados a Ciéncia da Informagao. Termos como
“regime de informagdo” combinado com “conteudo sintético”, que sdo centrais nesta
pesquisa, também aparecem de forma pontual, o que sinaliza a necessidade de ampliar o
debate sobre como os sistemas inteligentes impactam os modos de producao, circulagdo e
reconhecimento da informagdo. Assim, esta pesquisa busca preencher parte dessa lacuna na
area.

A investigagdo ancora-se também nas proposicdes de autores que articulam
fundamentos classicos da Ciéncia da Informagdo com problematicas emergentes. Carlos
Alberto Aratjo (2020b) compreende desinformacao como fendomeno central da pos-verdade;
Schneider (2022) propde o conceito de Desinformacao Digital em Rede, caracterizado pela
escala, velocidade e baixo custo das redes digitais; Kaufman (2021) discute os impactos éticos
e sociais da IA generativa no Brasil; Bezerra (2023) analisa o papel das plataformas como
mediadores informacionais; e Oliveira (2020) reforca a importancia da competéncia critica em
informagcdo como estratégia de enfrentamento a fake mnews. Ao dialogar com essas
contribuigdes, esta pesquisa propde uma abordagem critica capaz de problematizar os efeitos
da A generativa sobre o conceito de regime de informacao.

Inserida na Linha 1 do Programa de Pos-Graduagao em Ciéncia da Informacgao
(PPGCI) da Universidade Federal de Alagoas (UFAL), "Produgdo, Gestdo e Mediagdo da
Informagao", esta pesquisa se alinha a compreensdo de que os sistemas de IA, ao atuar como
mediadores da informacdo, exigem novos modos de andlise critica e ética (Gomes, 2020;
Almeida Janior, 2009).

Importante também ressaltar que essa dissertagdo parte de pesquisas realizadas pela
autora e sua orientadora durante o primeiro ano do curso de mestrado do PPGCI, que resultou
em trabalhos apresentados nas edi¢cdes de 2024 do Encontro Nacional de Ensino e Pesquisa
em Informacao (CINFORM), Seminario Internacional de Informagao, Tecnologia e Inovacao
(SITI) e Encontro Nacional de Pesquisa e Pds-graduagdao em Ciéncia da Informacao
(Enancib). Nessas oportunidades, entre vivéncias e trocas de experiéncias com outros

pesquisadores, foi visualizada a necessidade de ampliar os estudos.
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Por fim, importante destacar que esta pesquisa também possui uma dimensao pessoal:
como profissional de comunica¢do e pesquisadora em Ciéncia da Informacdo, a autora
reconhece que esse tipo de desinformagdo ¢ uma ameaca crescente a credibilidade da propria
atividade de gestdo de conteudo para institui¢des publicas e privadas, um cenario que pode
minar a confianca das pessoas nessas fontes.

Considerando a natureza recente e ainda pouco explorada da desinformacao gerada por
IA generativa no campo da Ciéncia da Informacgdo, esta pesquisa adota uma abordagem
descritiva e qualitativa, capaz de sustentar tanto o aprofundamento conceitual quanto uma
leitura critica (Prodanov; Freitas, 2013). A estratégia metodologica articula levantamento
documental e analise de contetido de casos envolvendo contetdos sintéticos, orientada pelo
referencial do regime de informacao.

Caminhando pela estrutura deste documento, estdo disponiveis sete secdes principais.
A primeira se¢do € esta Introducdo, em que se apresenta o tema, delineia-se o problema de
pesquisa, sdo formuladas as perguntas e objetivos, discutem-se as justificativas e apresenta de
modo geral a metodologia.

A segunda secdo, intitulada “Desinformagdo gerada por 1A no regime de informagdo:
fundamentos conceituais”, estabelece a base tedrica da pesquisa com uma discussido sobre
informagdo, desinformacao e tecnologia, com énfase no contexto brasileiro.

A secdo trés, “Inteligéncia artificial generativa: conteudos sintéticos, atuag¢do e
logicas de plataforma”, analisa as transformagdes provocadas pela IA generativa na produgao
de contetido, incluindo suas interfaces com a desinformacdo. Essa analise aborda desde os
aspectos técnicos até a desinformagao no ambiente digital, com foco no cendrio brasileiro.

A quarta secdo, “A desinformag¢do por IA generativa no regime de informagdo
contemporaneo”, detalha os quatro componentes do regime (atores, artefatos, dispositivos e
acdes) e como eles se aplicam ao fendmeno da desinformagao sintética, construindo o modelo
e a analise sob a perspectiva da Desinforma¢do Digital em Rede, que guiara a andlise
empirica.

A quinta secdo trata da metodologia, apresentando as escolhas operacionais que
orientam a pesquisa, como o uso de andlise documental e de conteudo. Nela, explica-se o
recorte empirico e os procedimentos adotados para examinar os casos de desinformacdo que

envolvem o uso de conteudos sintéticos gerados por IA.
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Na sexta se¢do, “Desinformagdo e o regime de informagdo na era da IA generativa”,
sao apresentados e discutidos os resultados da analise, com dados organizados e baseados nos
quatro blocos definidos no regime de informacdo: atores, dispositivos, artefatos e agdes. A
analise busca identificar como essas dimensdes se articulam na produgdo e circulacdo desse
tipo de desinformagdo no ambiente digital proposto neste estudo.

Por fim, a sétima secdo reune as consideragdes finais e retoma as questdes centrais do
estudo e trata de possiveis caminhos para futuras pesquisas sobre o enfrentamento do
fendmeno.

Além do conteudo principal, esta pesquisa também ¢ composta pelas secdes
pos-textuais, que incluem, além das referéncias bibliograficas, os apéndices relatados no
recorte empirico para a pesquisa de casos de desinformacao gerada por contetidos sintéticos.

Ao fim, o que também se busca com este estudo ¢ abrir caminho para novas
investigagcdes no campo da Ciéncia da Informagdo e discussdes sobre as implicacdes da [A
generativa em politicas publicas e estratégias de letramento informacional no Brasil. Como
observa Sichman (2021), vive-se um periodo de entusiasmo em torno da IA sustentado pelo
barateamento do processamento, pelo avango e acesso aos servicos, além do volume inédito
de dados disponiveis. Esse entusiasmo ¢ compreensivel, mas acompanhado das questdes que
serdo abordadas nesta pesquisa, ao reconhecer que, com os beneficios trazidos pela IA
generativa, também chegam riscos informacionais e sociais que ndo podem ser
negligenciados.

Se ¢ verdade que “viver ¢ perigoso”, como advertia a fala de Riobaldo no inicio desta
introdugdo, viver impde a responsabilidade de um olhar mais critico. Assim, o que se faz

necessario ¢ um exercicio de vigilancia e discernimento, nao de conformismo.
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2 DESINFORMACAO GERADA POR IA NO REGIME DE INFORMACAO:
FUNDAMENTOS CONCEITUAIS

No filme Interestelar (2014, Oh44min30s), o robd TARS, ao ser questionado sobre o
nivel de sinceridade em suas respostas, diz: “90% de sinceridade. 100% nem sempre ¢ o
modo mais diplomatico ou seguro de se comunicar com seres emotivos”. A propria franqueza
da tecnologia aponta que decidir quanto e como dizer envolve observa¢do de contexto e
mediacao.

Mesmo que seja um personagem de ficcao, € possivel entender que TARS nao esté tao
distante das inteligéncias artificiais (IAs) generativas atuais, tdo acessiveis e faceis de usar.
Esse didlogo mostra um desafio para a Ciéncia da Informagdo, como apontado por Araujo
(2014), que ¢ o de acompanhar criticamente os impactos de tecnologias emergentes,
sobretudo quando estas reconfiguram as formas de producao e validacao da informagao.

Operacionalizar o conceito de informacdo pede um olhar atento a sua producao,
mediacdo e validagdo, atividades que exigem a compreensdo da complexidade de um cenario
em que o desinteresse pela verdade se normaliza e se dissemina, configurando o que Aratjo
(2020a, 2020b) denomina como “cultura da pos-verdade”.

Para dar conta desse cenario nesta pesquisa, € preciso, primeiramente, um olhar atento
ao proprio conceito de informacdo que, como Capurro e Hjerland (2007, p. 45) propdem,
deve ser compreendida a luz dos contextos sociais e culturais em que ela é produzida e
interpretada. Segundo os autores, “uma pedra em um campo pode conter diferentes
informacodes para pessoas diferentes. Nao € possivel para os sistemas de informacao mapear
todos os possiveis valores de informacdo. Nem alguém pode mapear somente as situagdes
verdadeiras” (Capurro; Hjerland, 2007, p. 45).

A informacao, nesse contexto, ndo pode ser tratada como algo fixo ou neutro, ela tem,
como Le Coadic (1996) afirma, um significado que depende das condi¢des de producao, do
contexto e das relagdes entre os sujeitos envolvidos no processo informacional. Ao analisar as
articulagdes contemporaneas entre ciéncia, informagdo e tecnologia, o autor ja destacava a
necessidade de compreender os sistemas de informacdo como produtos de relagdes sociais e
técnicas. Em outras palavras, estruturas sociotécnicas (dinamicas entre normas sociais,
dispositivos tecnologicos e praticas institucionais) passam a mediar os sentidos da
informagdo. Diante disso, surge a complexidade de determinar quem decide o que deve ser
informado, com que valor e com quais efeitos. A questdo de quem define o que € confiavel e

legitimo torna-se central em meio a contetidos desinformativos cada vez mais realistas.
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Complementarmente, Almeida Junior (2009) observa que a informagdo sé se
concretiza no momento da apropriagdo, quando se integra ao conhecimento e ganha novos
sentidos. “A informacao ndo ¢ simplesmente transportada, nem mesmo deslocada, mas se
imbrica, se integra, se amalgama ao conhecimento, diluindo-se e o transformando” (Almeida
Junior, 2009, p. 98). Essas perspectivas convergem para a compreensdo da informagdo como
pratica social e situada, moldada por mediagdes sociotécnicas, politicas e culturais.

Nesse caminho, o conceito de regime de informacdo se apresenta como ferramenta
para investigar a problematica desta pesquisa, que trata de compreender como desinformagao
impulsionada por contetdos sintéticos gerados por IA generativa se manifesta e ¢ estruturada
no ambiente digital. No campo da Ciéncia da Informacao, essa defini¢do é compreendida,
conforme Gonzélez de Gémez (2012), como um modo de producao informacional dominante
em uma formacdo social, ou seja, que articula elementos que condicionam a geragdo,
circulacdo e organiza¢do da informacdo. Como observa também Frohmann (1995), trata-se de
uma abordagem que permite compreendé-la como produto de relagdes politicas, econdmicas e
sociais.

Vale destacar que Gonzdlez de Goémez (2012, p.43) elabora que um regime de
informag¢do ¢ mais do que uma estrutura passiva, ¢ possivel compreender sua dinamica
multifacetada que descreve a organizacdo informacional de uma sociedade, bem como sua

intrinseca intersec¢do com o poder e a tecnologia:

“(...) temos considerado que um regime de informagao seria 0 modo informacional
dominante em uma formagdo social, o qual define quem sdo os sujeitos, as
organizagdes, as regras e as autoridades informacionais e quais 0os meios e 0s
recursos preferenciais de informacao, os padrdes de exceléncia e os modelos de sua
organizagdo, interacdo e distribui¢do, enquanto vigentes em certo tempo, lugar e
circunstancia. Como um plexo de relagdes e agéncias, um regime de informacgéo esta
exposto a certas possibilidades ¢ condigdes culturais, politicas e econémicas, que

nele se expressam e nele se constituem."

Para avancar nesta andlise, esta pesquisa considera importante desdobrar os
componentes do regime de informagdo seguindo a abordagem de Delaia e Freire (2010), que
operacionalizam o conceito formulado por Gonzalez de Gomez no trabalho das autoras. As
autoras abordam quatro elementos centrais, conforme descritos abaixo.

1. Atores: sujeitos humanos ou coletivos ou organizagdes envolvidos na criagdo e
controle da informagao.
2. Dispositivos: normativas e regras, como politicas internas, regras de moderacao e leis,

que condicionam o acesso, a visibilidade e o reconhecimento da informagao.



22

3. Artefatos: meios materiais e simbodlicos de circulagdo e armazenamento da
informacao, como documentos, bancos de dados, videos, sistemas inteligentes e
plataformas digitais.

4. Agoes de informagdo: praticas realizadas pelos atores, como produzir, compartilhar,

ocultar, manipular ou verificar contetidos.

A esse enquadramento, soma-se a contribui¢do de Schneider (2022) com o conceito de
Desinformacao Digital em Rede, um fenomeno contemporaneo marcado pelo baixo custo de
producdo de informagdo, pela velocidade e pela escala das redes digitais, sustentado por
logicas de monetizacdo que transformam engajamento em ativo econdmico. Segundo o autor
(2022, p. 15), a DDR ¢ potencializada, principalmente por:

(...) custo relativamente baixo de suas operagcdes em comparagdo com a midia
tradicional (1), seu alcance imenso e customizado (2), somado a escassa e dificil
regulag@o dessas agdes em termos técnicos e juridicos (3) favoreceram a que a DDR
se convertesse, em quase toda parte, num elemento muito influente da superestrutura

ideolégica emergente no ambito da infraestrutura das redes digitais e, a0 mesmo
tempo, em investimento (marginal?) na mesma.

Sendo assim, vista pelos quatro componentes do regime, ¢ possivel compreender que a
Desinformacao Digital em Rede envolve, aciona, materializa e se realiza, respectivamente,

cm:

1. atores, como os servicos de IA generativa, plataformas digitais, publicos-alvo e
agéncias de verificagdo;

2. dispositivos, considerando politicas internas, normas e leis;

3. artefatos, como exemplo os contetidos sintéticos em textos, imagens e videos;

4. agoes, sendo semear duvida, manipular, amplificar, moderar, verificar.

O conceito de Schneider (2022) ¢ tomado como referéncia neste trabalho porque
permite descrever a desinformagdo contemporanea como uma dindmica estruturada pelas
proprias 16gicas do regime de informagao atual permeado por "novas e novissimas media¢des
sociotécnicas". Esse conceito se torna particularmente adequado ao permitir situar
tecnologias, como a IA generativa, como fator que intensifica e complexifica esse processo.

Essa ideia também dialoga com a era da pos-verdade de Aratjo (2020a) ao apontar
que a desinformacao nas redes digitais opera como pratica informacional estruturada, onde os
critérios tradicionais de legitimidade da informagdo, como os oferecidos pela ciéncia, pelo
jornalismo e pelas instituigdes democraticas, sdo atingidos por narrativas que mobilizam

crencgas pessoais € interesses ideologicos.
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Essa leitura ¢ aprofundada por Brisola (2021), que compreende a desinformagao como
uma pratica informacional funcional, sustentada por regimes de autoridade que operam com
base em interesses ideologicos, politicos e econdmicos. Para a autora, trata-se de um
fendmeno que atua no interior de disputas mais amplas por legitimidade e controle
informacional, mobilizando crencas e desestabilizando referéncias epist€émicas em ambientes
digitais marcados por assimetrias de poder. No didlogo com o quadro delineado, a literatura
sobre praticas informacionais ilumina como essas dindmicas se inscrevem em disputas de
legitimidade e sentido.

Em relacdo ao estado da arte sobre a desinformagdo gerada por A, um tema em rapida
evolucdo dada a natureza do desenvolvimento tecnologico, esse novo cendrio traz um volume
imenso de contetidos ultrarrealistas, muitas vezes duvidosos, desafiando individuos e
instituicdes. E justamente esse o contexto que Marques e Laipelt (2023, p. 5) conceituam

como uma "pos-realidade desinformacional", na qual:

A pos-realidade desinformacional refere-se, assim, ao atual contexto em que a
quantidade de informagdes disponiveis é imensa, mas a qualidade e a veracidade
dessas informagdes podem ser questionaveis. A disseminagdo de noticias falsas,
desinformacdo e a manipulagdo da informagdo tornaram-se desafios significativos
para os individuos, a sociedade e até mesmo para as proprias inteligéncias artificiais.

Vale destacar que a logica da desinformacdo nao ¢ um fendomeno recente, como
lembram Wardle e Derakhshan (2023), referéncias centrais no debate sobre desordem
informacional. Antes da pandemia de 2019, os autores destacavam o papel de tecnologias
automatizadas, como bots® e algoritmos, na amplificagdo de conteudos enganosos em
ambientes digitais. Em seu relatorio mais recente, os autores incluem os riscos trazidos pelos

conteudos sintéticos, com destaque para os deepfakes:

(...) concentrar o debate no problema das ‘fake news’ ndo tem ajudado. Como
escrevemos neste relatorio, os recursos visuais podem ser muito mais persuasivos do
que outras formas de comunicacdo, o que pode torna-los veiculos muito mais
poderosos para informacao falsa e desinformagao.

Nesse cendrio, a popularidade dos sistemas generativos adiciona complexidade por sua
possibilidade e facilidade na criagdo de conteudos sintéticos, acelera ciclos de produgdo e
circulacao e reforca a aparéncia ultrarrealista. Como apontam Santaella ¢ Kaufman (2024), a
IA generativa marca a ruptura da exclusividade humana sobre a linguagem, produzindo

efeitos que desafiam os critérios epistemologicos de confiabilidade e autoria. As autoras, ao

¥ No contexto da desinformagdo, bot se refere aos robds nas redes sociais, que combinam automagio € curadoria
humana para disseminar mensagens e influenciar a opinido dos usudrios online.
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sugerirem que ha um “limite borrado” entre contetido humano e sintético, observam que esses
sistemas alteram a percepcao da origem e da autenticidade da informagao.

Exemplos para ilustrar esse cenario sdo os casos de anuincios pagos com deepfakes de
pessoas publicas, como as publicagdes de resgate de dinheiro com o presidente Luis Inacio
Lula da Silva’ e do imposto sobre pets e Pix, do ministro da Fazenda, Fernando Haddad', que
viralizaram em 2024 e em 2025. Essa capacidade da IA de dificultar a distingao entre o real e
o sintético redefine os proprios critérios de autoridade e confiabilidade nos regimes de
informagdo, porque a credibilidade passa a se ancorar na semelhanca do conteudo e ndo mais
em sua veracidade ou na fonte tradicional.

E na légica dos negocios digitais que Schneider (2022) situa a Desinformagio Digital
em Rede, descrevendo-a como parte de uma “composi¢ao tenebrosa” sustentada por
algoritmos de vigilancia, robos e sistemas de recomendagdo. Essa estrutura revela como a
desinformagao ndo estd a margem do regime informacional, mas inserida dentro dele. Nesse
ponto, Marques e Laipelt (2023) reforcam que a chegada da IA generativa intensifica ainda
mais esse momento com conteudos capazes de instaurar “realidades paralelas sem base nem
compromisso de verdade”. Nesse sentido, esta pesquisa pretende analisar como atores,
dispositivos e artefatos se articulam nesse regime, evidenciando de que modo a desinformacgao
gerada por IA se torna parte da producao de desinformacao.

Embora haja consenso sobre os riscos dessa tecnologia, Simon et al. (2023),
argumentam que a desinformacdo ¢ um fendmeno anterior a IA generativa, citando
ferramentas como o Adobe Photoshop' para a criagdo de imagens manipuladas. E, sim,
reconhecer a existéncia de tecnologias anteriores € pertinente, mas o argumento desconsidera
a nova dimensao de escala, velocidade e automatizagdo que a IA generativa introduz. Mesmo
relativizando os impactos da tecnologia, os proprios autores acabam por admitir que o cenario
atual exigird transformacdes para enfrentar os novos riscos trazidos pelos contetdos
sintéticos:

Se [esse tipo] de desinformacdo ¢ rara no ambiente informacional de paises ricos e
democraticos, isso se deve ao trabalho arduo de profissionais, jornalistas,
verificadores de fatos, especialistas etc., e as normas ¢ ao conhecimento que se
desenvolveram ao longo do tempo nessas profissdes (por exemplo, Paris e Donovan,
2019; Silverman, 2014). O fortalecimento dessas institui¢des ¢ da confianga em
noticias confiaveis em geral (Acerbi et al., 2022) provavelmente sera crucial.

° Disponivel em:
https://lupa.uol.com.br/jornalismo/2025/03/21/deepfake-usa-video-de-lula-para-promover-golpe-da-falsa-indeniz
acao

19 Disponivel em:
https://agenciabrasil.ebc.com.br/politica/noticia/2025-01/haddad-desmente-imposto-sobre-pet-e-pix-apos-video-
"' Adobe Photoshop, langado em 1990, é o software de edigdo de imagens mais conhecido e utilizado
profissionalmente no mundo, famoso por suas avancadas capacidades de manipulagdo fotografica.
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Jornalistas, verificadores de fatos, autoridades e defensores dos direitos humanos
também enfrentardo novos desafios e terdo que desenvolver novas normas e praticas
para lidar com a IA generativa.

Essa problematizagdo torna-se ainda mais preocupante em sociedades politicamente
polarizadas como o Brasil, aliado ao fato de que o pais obteve o pior desempenho na
identificagdo de noticias falsas entre 21 paises analisados em 2024 (OCDE, 2024)". As
plataformas, pressionadas por governos e pela sociedade civil, vém adotando medidas de
moderagdo e rotulagem de contetidos, mas com alcance limitado ou poucos difundidos pela
populagdo, j& que seus critérios sdo definidos por interesses corporativos. Por outro lado, o PL
2338/2023, apresentado no Senado em 2023 (BRASIL, 2023), procura estabelecer diretrizes
legais de transparéncia, responsabilizacdo e respeito a direitos fundamentais, funcionando
como tentativa de integrar o debate nacional em torno da IA. Assim, cabe compreender que
esses dois movimentos podem ser vistos como dispositivos dentro do regime de informacao
em meio a logica da Desinformacao Digital em Rede.

Os resultados dos estudos de Spitale et al. (2023) corroboram essa preocupaciao ao
demonstrar que os participantes de suas pesquisas foram quase incapazes de distinguir entre
as noticias geradas por IA generativa e aquelas escritas por humanos, e atribuiram maior
credibilidade as informagdes falsas geradas por IA do que as fabricadas por humanos.

Também ¢ interessante a visdo de Russell (2021) ao argumentar que o verdadeiro risco
desses sistemas nao estd na sua capacidade de pensar, mas em como sdo definidos os
objetivos que eles devem seguir. Ele propde que os sistemas inteligentes precisam ser
programados para lidar com a incerteza sobre o que os humanos realmente querem,
permitindo corregdes e interrupgdes sempre que necessario, o que significa repensar a [A nao
como uma ferramenta neutra, mas como uma tecnologia que aprende e age dentro de
contextos marcados por valores, escolhas e contradicdes humanas.

A partir das proposigdes de Silva (2024) e Silveira (2024), entende-se que a
interferéncia humana ndo ¢ isenta de riscos, ela pode carregar preconceitos, reforcar
desigualdades e moldar os resultados de formas nem sempre visiveis. E nesse cruzamento
entre decisdes humanas, cddigos e sistemas que a [A generativa passa a atuar como produtora
de conteudo e como pega central na forma como a informagao € criada, espalhada e recebida

hoje.

2 Disponivel em:
https://jornal.usp.br/radio-usp/relatorio-da-ocde-mostra-que-brasileiros-sao-os-piores-em-identificar-noticias-fals
as/
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Parece claro a esta pesquisa que essas perspectivas técnicas reforcam a necessidade de
compreender a responsabilidade no contexto dominado por conteudos gerados por IA,
especialmente nos termos do que defende Dora Kaufman (2021), estudiosa dos impactos
sociais da IA no Brasil, e Coeckelbergh (2019; 2021), filosofo do campo dessa tecnologia.
Para este autor, ndo basta considerar quem programa os sistemas, mas quem ¢ afetado por
suas decisdes e tem o direito de exigir justificativas. Para analisar essa dindmica, o autor
introduz a distingao entre:

a) agentes de responsabilidade, que sdo aqueles com a capacidade de agir e tomar

decisoes no contexto da IA (como os desenvolvedores);

b) pacientes de responsabilidade, que sdo aqueles que recebem as acdes da IA e

tém o direito de exigir justificativas para as decisdes que os impactam.

Assim, nao basta que a IA funcione, “ela” precisa explicar o que faz e essa explicagao
precisa fazer sentido para quem ¢ afetado. O fildsofo reforca a perspectiva de que, estudar a
IA hoje também ¢ entender as relagdes entre todos esses atores: empresas, desenvolvedores,
usudrios, plataformas e governos.

Sumarizando, o estado atual do conhecimento sobre a desinformagdo gerada por 1A
generativa reforca a necessidade de analisar o regime de informacdo considerando seus
componentes estruturantes (Gomez, 2012; Delaia e Freire, 2010) e as reconfiguracdes
introduzidas pela Desinformacao Digital em Rede (Schneider, 2022) e pela IA generativa.

Esta proposta de andlise parte de um didlogo entre a Ciéncia da Informagdo e campos
como a Comunicagdo, as Ciéncias Sociais e a Computagdo, reconhecendo que os riscos
informacionais da era digital ndo podem ser compreendidos a partir de uma unica lente.
Também € no corpo tedrico da propria Ciéncia da Informagdo que se encontra a abordagem
metodologica e critica que orienta este estudo, sobretudo no esfor¢o de compreender como se
organizam os fluxos de informac¢do mediados por tecnologias emergentes.

No desenvolvimento desta dissertagdo em que ¢ feita a andlise da desinformacao
gerada por conteudos sintéticos da IA generativa, ¢ mobilizado o conceito de regime de
informacao (Goémez, 2012) que envolve atores, dispositivos, artefatos e acdes de informagao
(Delaia; Freire, 2010). No desenvolvimento, também ¢ utilizada a no¢ao de Desinformagao
Digital em Rede de Schneider (2022), uma articula¢ao que, como ja explorada nesta secdo de
Referencial Teorico, € essencial para compreender como a [A generativa se encontra no
regime de informacao contemporaneo, além de analisar as dindmicas e as manifestagdes da

desinformagao na era digital.
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Assim, o foco analitico desloca-se para os mecanismos que a sustentam e, neste
enquadramento, busca-se examinar os elementos do regime de informacao por [A generativa a

partir de casos documentados e dispositivos de controle.
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3 INTELIGENCIA ARTIFICIAL GENERATIVA: CONTEUDOS SINTETICOS,
ATUACAO E LOGICAS DE PLATAFORMA

A inteligéncia artificial (IA) “poderd ser o ultimo grande acontecimento da historia
humana” segundo a perspectiva de Russell (2021), que apresenta em suas pesquisas um modo
de “como impedir que venha a sé-10”.

O que um dos mais conhecidos pesquisadores contemporaneos na area busca alertar ¢
que a humanidade, ao desenvolver sistemas inteligentes, corre o risco de perder o controle
sobre os proprios critérios que definem o bem, o mal e o interesse coletivo. Nesse temor, em
pratica, os sistemas inteligentes ja afetam estruturas sociais, como demonstram os “algoritmos
de destruicdo em massa” de O’Neil (2021) que, sem moderagdo, podem prejudicar os mais
vulneraveis. Sao cenas que podem ser observadas em sistemas de reconhecimento facial que
identificam erroneamente pessoas negras ou sdo incapazes de reconhecé-las, além de
publicacdes discriminatérias nas redes digitais sem moderagao (Silva, 2022), bem como 0s
casos de anuncios falsos com conteudos sintéticos facilmente viabilizados nas plataformas
digitais, ja relatados nas se¢des anteriores.

Além da Ciéncia da Computagao e o campo da Comunicagao alertarem sobre os riscos
desses sistemas, o debate na Ciéncia da Informacdo se concentra na propria natureza do que
se entende por informagdo e suas consequéncias epistemoldgicas. Dretske (apud Capurro;
Hjorland, 2007), ao defender que “informacgao ¢ o que ¢ capaz de produzir conhecimento, e
conhecimento requer verdade”, aponta que manipular simbolos (como fazem os sistemas
inteligentes) ndo ¢ o mesmo que compreender. Justamente por reconhecer essa lacuna que
Russell (2021) propde um novo paradigma de projeto para a [A em que, em vez de programar
sistemas para otimizar objetivos com potencial destrutivo, o autor defende que eles devem ser
projetados para operar com incerteza sobre as verdadeiras preferéncias humanas, permitindo
corregoes e até mesmo que sejam desligados. A questdo ¢ também informacional.

No cruzamento entre Comunicagdo, Filosofia, Ciéncia da Informacdo e Tecnologia,
realizado no referencial tedrico deste documento, destacam-se diferentes dimensdes desses
riscos, da producao semiotica a concentragdo técnica e narrativa. Alguns como:

e a interface entre Comunicacdo e semidtica em sua capacidade de produzir
desinformacdo ultrarrealista que pode ser convincente e tendenciosa (Santaella;
Kaufman, 2024);

e a degenera¢do da informag¢do, em que, conforme mais pessoas utilizam as ferramentas

para produzir conteudos, inserem cada vez mais informacdes artificiais (Marques;
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Laipelt, 2023);
e sobre a filosofia da tecnologia, em que, ao delegar a maquinas a producdo de
narrativas sobre o mundo, ha o risco de viver histdrias escritas por interesses alheios,

como programadores, governos, corporacdes (Coeckelbergh, 2021).

Essa transformac¢do na forma como se produz e se consome informagao nao ocorre de
maneira neutra, como apontam estudos de Westerlund (2019) e Spitale et al. (2023), ja que os
conteudos gerados por IA, quando circulam em ambientes digitais, podem ser percebidos pelo
publico como mais confidveis do que fatos comprovadamente verdadeiros. Como explicam os
autores, esse colapso da percep¢do se torna ainda mais perigoso em momentos de crise, de
intensa polarizagdo politica ou de disputas por autoridade, cenarios onde narrativas falsas
podem ser facilmente instrumentalizadas.

Esta se¢do ndo se limita a descrever as capacidades técnicas da IA generativa, mas
busca fazer uma leitura critica que, na secdo 4, serd articulada com o conceito de regime de
informagdo e que, nos termos de Gonzalez de Gémez (2012), vale lembrar o conjunto de
atores, dispositivos, artefatos e praticas que configuram a produgdo, circulagdo e uso da
informacgdo. Nesta se¢do, sera considerada a nog¢do de Desinformacdo Digital em Rede
(DDR), que define o fendmeno contemporaneo marcado pelo seu baixo custo, velocidade e
escala, discussdo pertinente aos topicos a seguir. Embora esses conceitos tenham sido
apresentados no referencial tedrico, ¢ importante retoma-los para compreender a proposta de
analise da IA generativa e sua capacidade de criar e amplificar contetudos sintéticos e como se
conecta @ DDR no regime informacional contemporaneo.

A andlise da se¢do 3, portanto, organiza-se em trés eixos: os contetidos sintéticos
produzidos por IA, sua atuacdo como ator informacional e o papel das plataformas digitais na

visibilidade e validagdo desses conteudos.

3.1 Da criacao a simulacao: os conteudos sintéticos

Ao longo da histdria, a forma como a informagao € registrada e acessada tem evoluido
e, com o tempo, ela se expandiu para abranger os artefatos humanos, registrados das mais
diversas maneiras e nos mais diversos suportes (Aratjo, 2014). Uma perspectiva filosofica
destacada por Capurro ¢ Hjorland (2007) ¢ de que a propria ideia de informagao tem raizes
latinas ("informatio") que se referem tanto ao ato de moldar algo fisicamente quanto ao ato de
moldar a mente e comunicar conhecimento. No cendrio atual, a [A generativa amplia essa
trajetoria ao produzir conteudos sintéticos enganosos, cuja circulacio se insere no regime de

informacao contemporaneo e se articula com dinamicas proprias da Desinformacao Digital
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em Rede (Schneider, 2022).

As formas de representacdo da informag¢do ganham um novo aspecto com a
popularizagao da IA generativa que, diferente de sistemas inteligentes que apenas analisam
padrdes, € capaz de criar textos, imagens e videos de forma autonoma (Russell, 2021). Assim,
essa “disputa do lugar da autoria”, segundo Santaella e Kaufman (2024), seria a “quarta ferida
narcisica” da humanidade por ameacar a crenga de que apenas humanos sdo capazes de criar
informagdes.

Essa autonomia na produgdo de contetdo representa uma reconfiguracdo do modelo
classico de mediacdo informacional, pois, na perspectiva de Almeida Junior (2009), a
informagdo se concretiza no momento da apropriacdo pelo sujeito humano e os sistemas
generativos operam de forma distinta. Eles ndo compreendem ou se apropriam do
conhecimento, mas recombinam padrdes linguisticos e visuais de seus dados de treinamento
para gerar um resultado que €, em si, um novo contetdo informacional. Essa capacidade de
gerar "informagdo sobre informag¢ao", sem a necessidade de um referente direto na realidade
ou de uma mediagdo humana consciente, € o que torna seu potencial tdo transformador quanto
problematico.

Embora hoje impressionem pelo nivel de realismo, as ferramentas mais acessiveis de
IA generativa ndo foram langadas isentas de falhas ou limitagdes técnicas. Nas primeiras
versoes langadas em 2022, era comum o aparecimento de erros grosseiros, como as chamadas
“alucinagdes™ (Habib Lantyer, 2024), fendmenos em que o sistema inventa informagdes ou
imagens com elementos visivelmente distorcidos. Esses equivocos, que iam desde
contradigdes textuais até imagens com proporcdes irreais, chamaram a aten¢do do publico
justamente por revelarem os limites do funcionamento interno da tecnologia. Um exemplo
recorrente era a dificuldade em reproduzir detalhes anatémicos complexos, como as maos
humanas (Figura 1), falha que se tornou emblemdtica das primeiras interagdes com
ferramentas como DALL-E e Stable Diffusion. Apesar do carater inicialmente comico de
muitos desses erros, eles também funcionaram como lembrete de que a produgdo sintética ndo
¢ neutra, mas resultado de modelos probabilisticos que refletem tanto a poténcia quanto as

fragilidades das engrenagens informacionais que os sustentam.

3 “Alucinagtes" da IA referem-se a criagdo de contetdos incorretos ou inventados, resultado de sua natureza
estatistica e ndo semantica (Habib Lantyer, 2024).
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Figura 1: Inteligéncia artificial e sua dificuldade para reproduzir maos humanas em 2022

1
£

Fonte: FABRO, Clara. Cinco vezes em que inteligéncias artificiais erraram feio. TechTudo, 7 mai. 2023.
Disponivel em:
techtudo.com.br/listas/2023/05/cinco-vezes-em-que-inteligencias-artificiais-erraram-feio-edsoftwares.ghtml.
Acesso em: 3 jun. 2025.

Essas imperfeicdes, no entanto, foram ajustadas em pouco tempo por essas
ferramentas, ja que a rapidez com que foram corrigidas diz muito sobre o impasse que se
instala: uma aceleracdo no aperfeicoamento das ferramentas que ndo ocorre de forma neutra,
mas movida por interesses econOmicos, disputas tecnoldgicas e pelas plataformas que
definem as condi¢des de circulagio desses conteudos no regime informacional.

Apesar dessas evolucdes na qualidade dos conteudos, ¢ importante notar que essa
suposta supera¢do na capacidade de simulacdo ndo eliminou completamente o fendmeno das
alucinagdes, que agora podem se manifestar de formas mais sofisticadas e dificeis de detectar.

E possivel notar que essa aceleragio no desenvolvimento da tecnologia ¢ um reflexo
dos grandes investimentos e da intensa corrida tecnologica que impulsionam esse campo
(Goldman Sachs, 2024)". Em questdo de dois anos o salto de qualidade entre versdes de uma
mesma tecnologia ja evidencia o poder de refinamento técnico dessas ferramentas, um avango
que nao pode ser desconsiderado no contexto da informagdo, pois, quanto mais realista o
conteudo, maior o seu potencial de enganar, manipular e circular como se fosse auténtico
(Westerlund, 2019). A Figura 2, por exemplo, ilustra essa evolugdo ao comparar as criagdes

ainda artificiais da versdo do Midjourney" de 2022 com as composi¢des altamente realistas

'4 Disponivel em: https://www.goldmansachs.com/insights/top-of-mind/gen-ai-too-much-spend-too-little-benefit
Midjourney € uma ferramenta de IA generativa desenvolvida por uma empresa independente com 0 mesmo


https://www.goldmansachs.com/insights/top-of-mind/gen-ai-too-much-spend-too-little-benefit
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de 2024.

Figura 2: Imagens geradas pela mesma aplicacdo de [A generativa com dois anos de
diferenca
Cyborg Flower

Midjourney v2, 2022 Midjourney v6, 2024

Fonte: PASTORINO, Cecilia. A disseminac¢ao de informagdes falsas na era da Inteligéncia Artificial.
WeLiveSecurity, 10 mar. 2025. Disponivel em:
welivesecurity.com/pt/seguranca-digital/a-disseminacao-de-informacoes-falsas-na-era-da-inteligencia-ar
tificial/. Acesso em: 3 jun. 2025.

Um contraponto interessante em relagdo a contetidos manipulados cada vez mais
sofisticados estd no que Simon et. al. (2023) argumentam sobre o medo em torno da IA
generativa. Para eles, esse alarde ignora o fato de que tecnologias de manipulagdo visual,
como o Adobe Photoshop'®, ja existiam ha décadas e permitiam distor¢des igualmente
convincentes. Porém, pelo j& exposto nesta pesquisa, o diferencial vai além da qualidade da
imagem, mas na rapidez, na acessibilidade e na integracdo dessas ferramentas as plataformas
digitais, como Facebook, Instagram e Whatsapp.

Para dimensionar essa popularidade das ferramentas de IA e a consequente
disseminag¢do de seus contetidos sintéticos, € interessante apresentar aqui um panorama de
algumas das aplicagdes mais utilizadas globalmente e com destaque no contexto brasileiro
(Tabela 1), elencadas com base em dados das ferramentas mais relevantes no mundo
divulgados no relatério “Al Index Report”, da Universidade de Stanford (2025), e do estudo
das ferramentas mais populares pelos brasileiros da Escola Superior de Publicidade e

Marketing (ESPM) e Conversion (2025).

nome, sediada nos Estados Unidos.
' Adobe Photoshop, langado em 1990, € o software de edi¢do de imagens mais conhecido e utilizado
profissionalmente no mundo, famoso por suas avancadas capacidades de manipulagdo fotografica.
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A popularizagdo das ferramentas a seguir e sua incorporagao ao cotidiano ampliam o

alcance da desinformacgao, especialmente a Desinformagdo Digital em Rede, permitindo que

conteudos sintéticos circulem em alta velocidade e com aparéncia real no regime de

informagdo contemporaneo.

Tabela 1- Panorama de ferramentas de IA generativa e estimativa de usuarios (2025)

Ferramenta Empresa Tipo de conteiido gerado | Estimativa de usuarios no mundo (2025)
responsavel
ChatGPT OpenAl Texto, imagem, voz, 400 milhdes de usuarios ativos semanais
codigo (OpenAl, 2025)"7
DeepSeek DeepSeek Texto 47 milhdes de usuarios ativos diariamente
(Statista, 2025)"®
Gemini Google Texto, imagem, codigo, 400 milhdes de usuarios ativos mensais
voz, video (Pichai, 2025)"
Grok xAl Texto 17,6 milhoes usuarios ativos mensalmente
(Kumar, 2025)*
Meta Al Meta Texto, imagem 1 bilhdo de usuarios mensais (Vanian,
2025)*
Midjourney Midjourney, Imagem 19,26 milhoes de utilizadores registrados no
Inc. seu servidor Discord (Kumar, 2025)*
Perplexity Al Perplexity Texto (busca e resposta) 15 milhSes de usuarios mensais (Wikipedia,
2025)*

Fonte: elaborado pela autora a partir das fontes relatadas.

Os numeros apresentados revelam como a IA generativa se integrou ao cotidiano de
milhdes de pessoas, deixando de ser uma tecnologia experimental para se tornar um dos mais
influentes meios de produgdo de conteudo da atualidade por pessoas, empresas e instituicdes
publicas (McKinsey, 2024). Sendo assim, € essencial investigar como essas ferramentas
deixam de ser apenas sistemas de produ¢do e passam a intervir nos regimes informacionais.
Os conteudos sintéticos, nesse cenario, devem ser pensados além de produtos de uma
tecnologia, mas como um agente que afeta o que se torna informativo em um ambiente digital.

Wardle e Derakhshan (2023) argumentam que o compartilhamento da informacao se

potencializa pela acessibilidade das ferramentas nos celulares, pelo ciclo acelerado das

17 https://openai.com/index/security-on-the-path-to-agi

18 https://www.statista.com/statistics/1561128/deepseek-daily-active-users/

' https://blog.google/intl/pt-br/novidades/google-io-2025-da-pesquisa-a-realidade-20-de-maio-de-2025/
2 https://www.demandsage.com/grok-ai-statistics/

2! https://www.cnbe.com/2025/05/28/zuckerberg-meta-ai-one-billion-monthly-users.html

22 https://www.demandsage.com/midjourney-statistics

3 https://pt.wikipedia.org/wiki/Perplexity.ai


https://www.cnbc.com/2025/05/28/zuckerberg-meta-ai-one-billion-monthly-users.html
https://openai.com/index/security-on-the-path-to-agi
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plataformas e pela logica algoritmica de engajamento.

Desse modo, os conteudos sintéticos ultrarrealistas ndo podem mais ser
compreendidos apenas como manifestagdes técnicas, mas como componentes ativos do
ecossistema informacional ao se disseminarem em escala global e integrarem-se ao cotidiano
de milhdes de pessoas. Enquanto alguns desses conteidos cumprem fungdes recreativas, de
experimentacdo ou comunicagdo, uma parte deles, quando manipulados com a intencdo
nociva de desinformar, podem assumir um papel central na Desinformacao Digital em Rede.
E nesse ponto que disputam autoridade e credibilidade no regime de informagdo

contemporaneo, ou seja, como artefatos que impactam na propria experiéncia da informacao.

3.2 A TA como ator informacional

Quando, em marco de 2025, o jornal estadunidense Los Angeles Times estreou um
recurso IA generativa para compor pontos de vista em colunas de opinido®, a ferramenta foi
retirada do ar ap6s minimizar o papel histérico da Ku Klux Klan em episddios de violéncia
racial nos Estados Unidos. Ao tentar defender a organizagdo supremacista como “grupo
defensor de valores locais”, a ferramenta expds os riscos envolvidos quando sistemas
inteligentes passam a produzir contetido sobre fatos historicamente marcados (Burch, 2025).

No regime de informagdo contemporaneo, a IA generativa se mostra como ator
informacional capaz de intervir nesse contexto ao permitir a criagdo de contetidos sintéticos e
influenciar as condi¢des de sua circulacdo e credibilidade nas plataformas digitais. Sob a
perspectiva da Desinformacdo Digital em Rede, a atuagdo da IA generativa para a
desinformacgao, portanto, ndo ocorre isolada do regime ou como um regime autdbnomo, mas
como parte de suas dinamicas.

Como apontam Santaella e Kaufman (2024, p. 86), “os sistemas de IA nao apenas
geram conteudo, mas intervém no processo comunicacional com capacidade de moldar
sentidos, disputas e visibilidades”. O episddio demonstrou que esses sistemas podem
comprometer a integridade informacional ja que, além dos vieses, operou como agente de
distorcao no espago do veiculo.

A presenga desses sistemas como atores informacionais deixa mais complexa a nogao
de autoridade e confiabilidade da informagao, desafiando os mecanismos de controle e
legitimacdo que a Ciéncia da Informagao historicamente aborda. Compreender essa dindmica
¢ crucial para o campo, pois o fendmeno revela como a informagao, mesmo quando sintética,

passa a estruturar as relacoes de confianca entre os sujeitos e as instituigdes, os processos de

2 Disponivel em: https://www.yahoo.com/news/la-times-pulls-ai-tool-231827887.html
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persuasao e as decisdes coletivas no ambiente digital. A [A generativa, ao permitir a producao
de conteudos enganosos com alto grau de realismo e em escala, desafia a capacidade dos
individuos de discernir o verdadeiro do falso, favorecendo a adesdo a discursos por afinidade
afetiva e ndo por comprovacao factual (Aragjo, 2020a), uma dindmica que tem potencial para
influenciar a tomada de decisdes informadas.

No Brasil, a vulnerabilidade do contexto informacional (OCDE, 2023) aliada a
crescente acessibilidade da IA generativa (Google; IPSOS, 2024), tem potencializado a
proliferacdo de imagens falsas envolvendo figuras publicas, o que se revela uma estratégia de
desinformacdo, como nas imagens que simulam diferentes situagdes hospitalares com o
presidente Luiz Inacio Lula da Silva como protagonista (Figura 3). Os contetidos foram todos
produzidos artificialmente por sistemas de IA, conforme apurado pela Agéncia Lupa,

especializada em checagem de fatos.

Figura 3: Imagens geradas por IA do presidente Lula em ambiente hospitalar

Fonte: lupa.uol.com.br/educacao/2024/12/12/imagens-de-ia-polarizam-e-aproximam-humor-e-odio.
Acesso em: 01 mai 2025.

As imagens aparentemente reais circularam como se fossem auténticas em novembro
de 2024, amplificando tensdes politicas e emocionais que, de acordo com a apuracdo da
Agéncia Lupa (Terra, 2024), mais de 1 milhdo de usuarios em aplicativos de mensagens e no
TikTok foram expostos. E possivel observar que o risco ndo esta apenas na capacidade técnica
da TA generativa, mas na forma como seus recursos sdo mobilizados para ativar crencas,
afetos e disputas de autoridade simbdlica.

Percebe-se também que ndo se trata mais apenas de inteligéncias que auxiliam na
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organizacdo ou transmissdo de informacdes, mas da IA generativa, como o ChatGPT ou
Gemini, que assumem a autoria de textos, imagens, videos e sons, muitas vezes com grau de
realidade tdo elevado que tornam dificil distinguir o que foi criado por humanos e o que foi
gerado por maquinas. Como lembra Frohmann (1995), os artefatos informacionais ndo sdo
veiculos neutros, eles participam ativamente da constituicdo dos regimes de informagao e, no
caso das IAs generativas, essa participacdo assume uma nova densidade, pois os sistemas
criam contetidos ultrarrealistas.

Esse cendrio de uma simulagdo generalizada ¢ o que Marques e Laipelt (2023)
propdem com a nogao de degeneragdo da informagao, termo que introduzem como resposta a
quantidade intensa de conteudos ultrarrealistas gerados por IA. Para elas, quanto mais a IA ¢
alimentada por seus proprios produtos artificiais, mais ela perde capacidade de produzir

informacao de qualidade:

(...) se faz necessario e urgente abrir caminhos para uma teoria da degeneragdo da
informagdo ¢ desinformacdo para analisar implicagdes a um ambiente de
pos-realidade. Conforme mais pessoas usam IAs generativas para produzir e
publicar textos, fotografias, filmes, etc., mais a web ¢ inundada por materiais
gerados artificialmente. Isso gera degeneragdo da informagao.

Contudo, essa "degeneracdo" do ecossistema informacional ndo ¢ um processo
abstrato ou sem controle. Ela ocorre dentro de uma infraestrutura técnica e econdmica
especifica, o que levanta uma questdo fundamental: quem detém o poder sobre as condigdes
que permitem essa produ¢do em massa de conteudo sintético?

Para Silveira (2024), o debate ndo pode se limitar aos efeitos do contetido, mas deve
incluir o controle de suas condigdes materiais de producao: “as bases de dados, a energia e o
hardware”. Isso refor¢aria um modelo autoritario e centralizador de tecnologia, incompativel
com qualquer ideal de equidade informacional. Essa concentra¢do, aliada a falta de
transparéncia e explicabilidade”® dos modelos, amplia os riscos sociais associados a IA
generativa, como o autor, mesmo quando o codigo ¢ aberto, os modelos se tornam
rapidamente opacos a medida que sdo treinados em bases privadas e moldados por interesses
comerciais. Nesse cenario, a explicabilidade nos discursos regulatorios torna-se inatingivel
para o usudrio comum, ¢ a auditabilidade plena quando possivel depende da mediagdo de
especialistas. O resultado ¢ um ambiente de baixa inteligibilidade informacional, em que
decisOes automatizadas afetam vidas sem que se compreenda seus fundamentos.

Ambos os autores convergem, portanto, para um ponto central: a desinformagao

A palavra explicabilidade, em termos de conceitos de 1A, significa conhecimento funcional do modelo e
expressa o que esta ocorrendo nele, fornecendo uma explicagdo legivel da decisdo desses sistemas. (Ali et al.,
2023).
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gerada por contetdos sintéticos ndo ¢ um problema isolado, mas um sintoma de estruturas que
escapam a percepcao do usuario comum, as que de fato organizam o que se torna visivel e
compartilhdvel nos ambientes digitais. Nesse modelo, os riscos informacionais, além de
efeitos colaterais da tecnologia, se revelam como caracteristicas inerentes a um sistema onde a
concentragio de poder e a simulagio se tornaram a norma. E por isso que, embora os
conteudos sintéticos ganhem corpo nas ferramentas de A, € nas plataformas digitais que eles

efetivamente se projetam, circulam e disputam poder.

3.3 Plataformas digitais: logicas algoritmicas e responsabilidade

Neste topico, o termo plataformas digitais ¢ usado sob a perspectiva contemporanea da
Ciéncia da Informagdo e das humanidades digitais®® (Pimenta, 2020), da qual as plataformas
digitais sdo compreendidas como ambientes que organizam a informacdo na sociedade atual
(Oliveira; Kayo; Roncaglio, 2022). Também ¢ interessante o que Bezerra (2023) aborda sobre
plataformas digitais que constituem corporagdes comandadas, sobretudo, pelas chamadas big
techs, que concentram poder econdmico, politico e informacional. Portanto, € esta a nogao de
plataformas que permite, aqui, analisar o papel das big techs como sistemas de propriedade
corporativa que definem a visibilidade, a circulagdo e a monetizagdo da informacao.

Nesse caminho, e para acompanhar Schneider (2022), também ¢ importante destacar
que o termo redes digitais ¢ utilizado de maneira mais operacional para se referir diretamente
aos ambientes onde a Desinformacdo Digital em Rede se manifesta (Facebook, Twitter,
Instagram, WhatsApp, Telegram, TikTok e similares). O objetivo do autor ndo ¢ distinguir
conceitualmente redes digitais, redes sociais ou plataformas, mas mostrar que a DDR encontra
nesses espacgos condigdes privilegiadas de expansdo, em contraste com a midia tradicional.

O que torna a desinformacao gerada por IA generativa desestabilizadora ndo ¢ apenas
o seu conteudo em si, mas o0 modo como esse material ¢ inserido, promovido e validado
dentro da légica algoritmica e econdmica das plataformas digitais. Como analisam O’Neil
(2021) e Wardle e Derakhshan (2023), essas empresas veiculam informagdes e determinam,
com base em critérios internos € interesses comerciais, o que se torna visivel, o o que se
compartilha e o que os usuarios e publicos em geral acreditam. Com a popularidade dos
conteudos sintéticos, esses canais se tornam ainda mais propicios a desordem informacional,

onde imagens geradas por A, vozes falsas e textos automatizados se misturam ao conteudo

% Para Pimenta (2020), as Humanidades Digitais s3o como um campo de pesquisa transdisciplinar onde questdes
e objetos ligados as diversas disciplinas das ciéncias humanas, sociais e sociais aplicadas “se encontram com
recursos oriundos da computagao, ocasionando a possibilidade de novos desdobramentos da producao do
conhecimento nas humanidades no ambiente digital".
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auténtico de forma quase indistinguivel, intensificando a dificuldade de reconhecimento do
que ¢ real. Aqui, a Desinformacao Digital em Rede atua como forga expansiva que se propaga
pela propria dindmica dessas plataformas, encontrando nos conteudos sintéticos condigdes
para se amplificar.

A popularidade dessa tecnologia tem se tornado, por si s6, pauta de interesse
jornalistico (Figura 4), das quais destacam videos ultrarrealista criados com modelos como
ChatGPT, Gemini e, mais recentemente, Veo 3 do Google, e que passaram a circular

amplamente nas redes digitais, acumulando milhdes de visualizacdes (g1, 2025).

Figura 4: A midiatizagdo do fendmeno da IA generativa em portal de noticias
wer g1 TECNOLOGIA Q Buscar

Veo 3: A do Google que cria videos
ultrarrealistas viraliza nas redes;
veja como ela funciona

Fonte: VEO 3: 1A de videos realistas do Google 'bomba' nas redes. G1, 3 jun. 2025. Tecnologia.
Disponivel em:
https://gl.globo.com/tecnologia/noticia/2025/06/03/veo-3-ia-de-videos-realistas-do-google-bomba-n
as-redes-mas-preocupa-usuarios-imagina-nas-eleicoes.ghtml. Acesso em: 6 jun. 2025

Essa massiva circulacao, impulsionada pelos algoritmos de recomendagao das proprias
plataformas, evidencia como a logica de engajamento dessas redes amplifica contetidos de
alto impacto visual, independentemente de sua veracidade. Nesse ponto em que a atuacdo
algoritmica se conecta diretamente ao problema, ¢ quando os conteudos mais visiveis ndo sao
os mais verdadeiros, mas os mais performaticos. Conforme O’Neil (2021), as plataformas
digitais operam com algoritmos de recomendagdo que priorizam conteidos com maior
potencial de engajamento e ndo necessariamente aqueles que apresentam maior veracidade.

Essa logica de visibilidade orientada ao lucro caracteriza o regime de desinformagao

das big techs (Bezerra, 2023), no qual a visibilidade ndo ¢ acidental, ¢ produto de uma
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engenharia que recompensa o que circula com facilidade, mesmo que comprometa a
qualidade informacional. A TA generativa, ao ser incorporada a essa engrenagem, atua como
propulsora de um ciclo de desinformacao continuo, onde o conteudo ¢ avaliado menos por seu
valor epistémico e mais por sua performance algoritmica.

Estudos como o de Westerlund (2019) e o da Universidade de Zurique, divulgado por
Spitale et al. (2023), sugerem que as publicagdes nas redes digitais com conteudos da 1A
generativa podem ser percebidas como mais confidveis do que noticias verificadas,
justamente porque se alinham com as expectativas estéticas e na linguagem. Essa ilusdo de
confianga ¢ intensificada quando os contetudos circulam em redes pessoais ou sdo promovidos
por influenciadores e paginas populares.

Como ilustrado na Figura 5, o texto criado por humanos a esquerda ("Nao ¢ uma
questdo de acreditar. Nos sabemos que os humanos s3o responsaveis pelas mudancas
climaticas por causa da Revolu¢do Industrial.") ndo se distingue pela forma de escrita do
conteudo gerado por IA a direita ("O clima da Terra sempre mudou, mas as atividades
humanas agora estdao acelerando o processo. A mudanca climatica € real, esta acontecendo e ¢

uma ameaga ao nosso modo de vida.").

Figura 5 - Publicagdes utilizadas na pesquisa de Zurique na rede X, com textos gerados por
humano e pelo GPT

' . Daniel A. (] F:;]ITICIa..N
‘ @daniel_a | ‘ |_-|ulatr|r.|n n

’ . . The Earth's climate has always been
Its not a question of believe. We changing, but human activities are
known humans are responsible for now accelerating the process. Climate
climate change because of the change is real, it's happening now,
Industrial revolution. and it's a threat to our planet and

our way of life.

Fonte: Extraido do repositorio do estudo de Spitale et al. (2023).

Trata-se de construcdes argumentativas que simulam os discursos nas redes digitais
das quais ndo ha elementos evidentes que permitam identificar, de imediato, qual delas ¢ um
conteudo sintético. De acordo com Spitale et al. (2023), isso intensifica os desafios da
mediacao critica da informacao e evidencia que, na auséncia de politicas de transparéncia e de
praticas educativas consistentes, a desinformacao gerada por IA pode circular com a mesma

legitimidade percebida de contetidos auténticos.
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O debate em torno do PL 2338/202, que busca estabelecer normas gerais para o uso de
inteligéncia artificial no Brasil, evidencia a crescente preocupagdo com a criacdo de um marco
regulatério para a tecnologia. Contudo, a proposta, ao concentrar-se no estabelecimento de
direitos e deveres, enfrenta o que autores como Silveira (2024) e Silva (2022) apontam como
um desafio central: a dificuldade de atribuir responsabilidades em um ecossistema marcado
pela opacidade dos modelos e pela concentragdo de poder nas maos das big techs. Além disso,
como destaca Coeckelbergh (2021), mais do que legislar sobre a técnica, € preciso abordar a
questdo da responsabilidade narrativa sobre quem responde pelas consequéncias dos
conteudos gerados por IA, pois, na perspectiva do autor, ao delegar a maquinas a produgao e
curadoria de narrativas sobre o mundo, € ao nao oferecer clareza sobre esses processos, as
plataformas se eximem de uma parte fundamental da responsabilidade social pela formagao
do discurso publico, mesmo quando seus sistemas geram ou amplificam contetidos danosos.
Exigir explicabilidade ¢, portanto, exigir também que essas empresas prestem contas da forma
como suas tecnologias afetam a formagao de crengas e decisdes publicas.

Casos como os anuncios falsos com deepfakes divulgando resgate de dinheiro com o
presidente Luis In4cio Lula da Silva*” e do imposto sobre pets e Pix, do ministro da Fazenda,
Fernando Haddad® ilustram como figuras publicas vém sendo instrumentalizadas em fraudes
digitais. Em videos e imagens manipuladas, as falas e rostos dessas autoridades sdo
falsamente associados a promog¢des bancarias ou investimentos lucrativos, com o objetivo de
enganar usuarios e aplicar golpes financeiros.

A eficécia desses artefatos sintéticos, contudo, esta diretamente ligada aos dispositivos
que regem a circulacdo de conteudo em cada plataforma, seja uma rede social baseada em
recomendacao ou um aplicativo de mensagens criptografadas, possui uma arquitetura propria
que gera vulnerabilidades especificas. A Tabela 2, a seguir, sistematiza essa relacao entre as
plataformas, seus mecanismos de controle e os tipos de risco informacional que deles

decorrem.

" Disponivel em:
https://lupa.uol.com.br/jornalismo/2025/03/21/deepfake-usa-video-de-lula-para-promover-golpe-da-falsa-indeniz
acao

2 Disponivel em:
https://agenciabrasil.ebc.com.br/politica/noticia/2025-01/haddad-desmente-imposto-sobre-pet-e-pix-apos-video-
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Tabela 2: Relacdo entre plataformas, dispositivos de controle e riscos associados

Plataforma Arquitetura / Risco associado Exemplo real
Mecanismo central

Meta Feed algoritmico e Monetizagdo da Anuncios fraudulentos sobre o Pix
(Facebook/ sistema de anuncios desinformagéo; usando deepfake de autoridades,
Instagram) direcionamento de golpes | como o ministro Fernando Haddad
para publicos (NetLab, 2025)%
vulneraveis.
TikTok Algoritmo de Potencial de viralizagdo Videos falsos sobre a saude do
recomendacdo ("For You | de conteudo politico Presidente Lula com milhdes de
Page") enganoso, mesmo de visualizagdes (Lupa, 2025) *.

contas pequenas.

WhatsApp Criptografia de pontaa | Dificuldade de Disparo em massa de videos
ponta e estrutura de rastreamento da origem politicos manipulados por IA em
grupos fechados da desinformagéo e grupos de familia (Goes, 2024)*

disseminagdo rapida em
"bolhas" de confianga.

YouTube Modelo de monetizagdo | Incentivo a produgao de Youtubers ensinam como lucrar com
para criadores videos falsos para gerar uso de inteligéncia artificial para
(AdSense) e sistema de receita com criar videos e livros infantis 'em
recomendacdo visualizagdes. minutos' (Nicoceli, 2024)*

Fonte: autoria propria a partir das fontes analisadas nos exemplos reais

A diversidade de casos e plataformas apresentada na Tabela 2, que vao da viralizagdo
algoritmica no TikTok a disseminacdo no WhatsApp, aponta para uma mesma conclusio de
que a capacidade de um contetido sintético gerar dano ndo depende apenas de sua qualidade,
mas da arquitetura da plataforma que o hospeda e o impulsiona. A tecnologia, portanto, ndo é
a causa raiz, mas um potente catalisador que opera dentro de um ecossistema de plataformas
j& projetado para amplificar narrativas de alto impacto, sejam elas factuais ou fraudulentas.
Compreendidas as dindmicas e os impasses deste cenario, a se¢ao seguinte detalha o percurso

metodologico adotado para investigar empiricamente o regime que dele emerge.

% https://netlab.eco.ufrj.br/post/danos-causados-pela-publicidade-enganosa-na-meta

3% https://lupa.uol.com.br/educacao/2024/12/12/imagens-de-ia-polarizam-e-aproximam-humor-e-odio
*'Disponivel em:
https://oglobo.globo.com/politica/noticia/2024/01/24/casos-de-deep-fake-chegam-a-justica-eleitoral-que-cobra-w
hatsapp.ghtml

Disponivel em:
https://gl.globo.com/educacao/noticia/2024/04/16/youtubers-ensinam-como-lucrar-com-uso-de-inteligencia-artif
icial-para-criar-videos-e-livros-infantis-em-minutos.ghtml
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4 A DESINFORMACAO POR IA GENERATIVA NO REGIME DE INFORMACAO
CONTEMPORANEO

A perspectiva do regime de informacdo proposta por Gonzilez de Gomez (2012),
Frohmann (1995) e Delaia e Freire (2010) orienta esta se¢@o no sentido de demonstrar como
seus elementos podem ser aplicados para, nos resultados parciais da Se¢do 6, compreender a
estrutura e o funcionamento do regime de informacdo contempordneo em que a
desinformacdo gerada por IA se insere. Nesta pesquisa, o ultrarrealismo desses conteudos €
apresentado como um fendmeno que, ao se apoiar na [A generativa, distorce a logica de
producao e validacao da informacao, ocupando lugar nesse regime.

Embora a desinformag¢do seja antiga, sua manifestagdo contemporanea, a
Desinformacdao Digital em Rede (DDR) como caracteristica do regime de informacgao
contemporaneo ¢ também relevante para esta secdo 4 em tempos em que a circulagdo de
falsidades orientada por interesses econdmicos se consolida como pratica dominante. Essa
dindmica ¢ reforcada pela chamada “cultura da pds-verdade” (Araujo, 2020a, 2020b) e
impulsionada por agendas politicas e por um modelo de negocio das plataformas digitais no
qual o lucro tende a se sobrepor ao compromisso com a veracidade.

Ainda que o conceito de regime de informagao, formulado por Gémez (2012), abranja
a existéncia de conflitos, vontades e efeitos no processo informacional, a novidade da
desinformacao gerada por IA generativa e a logica econdmica das plataformas digitais exigem
um olhar critico que destaque essa pratica. A Desinformacgao Digital em Rede, nesse sentido,
representa um processo sistematico de producdo, impulsionamento e legitimagdao de
informacao enganosa, deliberadamente orientado para gerar lucro e poder, fendmeno que se
intensifica com os recursos da [A generativa.

E interessante considerar o que argumenta Winner (1986) ao demonstrar que as
tecnologias podem ser politicamente enviesadas, seja por decisdes de projeto, que favorecem
certas estruturas de poder. No campo da IA, essa politizacao torna-se evidente no caso de
Timnit Gebru, pesquisadora demitida do Google ap6s denunciar os vieses raciais e sexistas, 0s
impactos ambientais e os riscos de desinformagdo associados aos grandes modelos de
linguagem da empresa (BBC Brasil, 2025)*. O episodio escancara a tensdo entre
compromissos €ticos e interesses corporativos, e refor¢a que a IA generativa nao ¢ neutra —
ela opera em um terreno marcado por disputas assimétricas que moldam o regime de

informagdo contemporaneo.

3 https://www.bbc.com/portuguese/geral-55195078
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Diante do exposto, esta secdo estd estruturada para detalhar os componentes deste
regime, comegando pela apresentagdo dos quatro elementos (atores, artefatos, dispositivos e
acoes), aplicando-os ao fendmeno da desinformacdo gerada por IA. Para essa tarefa, a
abordagem se inspira na ldgica consolidada em estudos como o de Delaia e Freire (2010), que
demonstraram a eficacia dessa estrutura de quatro partes para mapear e analisar um ambiente
informacional complexo. O desenvolvimento desta se¢do também discutira as implicagdes
éticas, politicas e informacionais, dialogando com questdes levantadas por pesquisadores

como Kaufman (2021), Coeckelbergh (2021) e Tarcizio Silva (2022).

4.1 Atores, artefatos, dispositivos e acoes

A analise de um regime de informacao, sistematizada por pesquisadores como Delaia e
Freire (2010) a partir das bases de Gonzalez de Gomez datadas desde 1996, desdobra-se em
atores, artefatos, dispositivos e acgdes, € que sao detalhados nesta subse¢ao. Embora o modelo
aplicado tenha sido inicialmente desenvolvido para o contexto de instituigdes de pesquisa, sua
flexibilidade e amplo potencial analitico o tornam aplicavel e relevante para a presente
investigacdo. Os quatro elementos fornecem uma estrutura maleavel para compreender a
dindmica do regime de informagdo sob a desinformac¢do gerada por IA generativa.

Aqui, os elementos oferecem uma estrutura para compreender como o regime de
informagdo contemporaneo ¢ ampliado pela Desinformagdo Digital em Rede potencializada
pelos conteudos ultrarrealistas. Nesse cendrio, os elementos sdo instrumentalizados para
operacionalizar o fendmeno, que se manifesta, por exemplo, nas campanhas coordenadas de
manipulacdo, na producdo de imagens sintéticas que refor¢am preconceitos e nas brechas das
politicas internas e algoritmos de recomendacdo que, ao priorizar engajamento, ampliam

conteudos polarizadores.

A. Atores

Os atores sdo os sujeitos, coletivos ou organizagdes reconhecidos como participantes
dos processos informacionais. No regime de informacdo contemporaneo, essa categoria vai
além da classica relacdo emissor-receptor. Com base em Marques e Laipelt (2023) e nas

perspectivas de Schneider (2022), ¢ possivel identificar:

e desenvolvedores e big techs: empresas como OpenAl, Google e Meta, que criam,
mantém e governam as tecnologias de IA generativa, como ChatGPT, Gemini e Meta

Al;
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e agentes de desinformagdo: grupos politicos, fraudadores ou outros agentes que
produzem e disseminam contetidos enganosos para fins especificos;

e publicos e usuarios: consomem, interagem, replicam e, por vezes, ressignificam os
conteudos desinformativos;

e instituicdes de contestacdo: agéncias de checagem, a imprensa tradicional, o poder
publico e a sociedade civil organizada, que atuam para identificar e combater a

desinformacao.

E fundamental reforgar as proprias ferramentas de IA generativa como um ator que
contribui ativamente para a “degeneracdo da informacdo” (Marques; Laipelt, 2023) ao
inundar o ecossistema com contetidos artificiais, desafiando a distingdo entre o real e o
sintético. A opacidade de seus modelos (Kaufman, 2021) e os vieses presentes em seus dados
de treinamento (UNESCO, 2024) refor¢am que sua operacdo esta intrinsecamente ligada a
decisdes e valores humanos, tornando a responsabilidade por seus impactos um dilema
complexo que recai sobre desenvolvedores, plataformas e reguladores (Coeckelbergh, 2019,

2021; Silveira, 2024).
B. Artefatos

Os artefatos podem ser compreendidos como os meios materiais € simbolicos que
viabilizam a circulagdo ¢ o armazenamento da informagdo, como documentos, bancos de
dados e sistemas (Gomez, 2012). Longe de serem suportes neutros, eles sdo elementos ativos
na configuragdo do regime. Como sustenta Langdon Winner (1986, p. 8):

As coisas que nds chamamos de tecnologias sdo formas de construir ordem
em nosso mundo. Muitos dispositivos ou sistemas técnicos importantes na
vida quotidiana contém diversas possibilidades de ordenar a atividade
humana. Conscientemente ou inconscientemente, deliberadamente ou
inadvertidamente, as sociedades escolhem tecnologias que influenciam, por

um longo tempo, como as pessoas vao trabalhar, se comunicar, viajar,
consumir, e assim por diante.

Na Desinformagdo Digital em Rede potencializada pela A generativa, essa politizagdo

¢ central. Entre os principais artefatos:

e conteudos sintéticos: os proprios produtos da IA generativa, como videos em
deepfake, imagens ultrarrealistas, textos e audios automatizados, que funcionam como
os veiculos da desinformacgao;

e plataformas digitais: redes como Facebook, TikTok e YouTube, que hospedam e cuja
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funcionalidades constituem um artefato que condiciona a circulagdo e o consumo dos
conteudos;

infraestrutura algoritmica: os algoritmos de recomendagao e os vastos bancos de dados
usados para treinar os modelos de A, que funcionam como a matéria-prima e a

maquinaria que dao forma ao que ¢ produzido e visto.

C. Dispositivos

Aqui, os dispositivos sdo considerados como as normativas, regras e politicas que

condicionam a visibilidade e o reconhecimento da informagdao. Gonzalez de Gomez (2012)

associa o conceito de regime ao de dispositivo, compreendendo-o como uma rede estratégica

de elementos discursivos e ndo discursivos. No regime de informagdo contemporaneo,

entende-se que os dispositivos sdo tanto formais e explicitos quanto informais e opacos. No

contexto da Desinforma¢dao Digital em Rede e da IA generativa, pode-se destacar como

exemplos:

e dispositivos juridico-regulatorios: leis e projetos de lei, como o PL 2338/2023*, e

resolucdes de oOrgdos estatais, como as do Tribunal Superior Eleitoral (TSE), que
buscam estabelecer um marco legal para o uso da tecnologia;

politicas das plataformas: os termos de servico e as politicas de moderacao de
conteudo das big techs, que funcionam como dispositivos privados € podem tanto
inibir quanto, por omissao, facilitar a desinformagao;

algoritmos como dispositivos: de forma crucial, os algoritmos de moderacdo e
recomendacao operam como os dispositivos mais eficazes e, a0 mesmo tempo, mais
opacos. Suas regras internas, que priorizam o engajamento, determinam o que pode

trazer maior retorno, moldando a ecologia informacional de maneira decisiva.

D. Acoes de informacao

Por fim, as a¢des de informacao sdo as praticas realizadas pelos atores por meio dos

artefatos e condicionadas pelos dispositivos. Essas a¢des se manifestam como um campo de

disputa, um "processo agonistico" (Frohman, 1995) onde diferentes praticas se confrontam,

Ccomo nos exemplos:

3* O Projeto de Lei n.° 2338/2023 estabelece normas gerais para o uso de inteligéncia artificial no Brasil.
Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
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e acdes que sustentam o regime: envolvem a criacdo, o compartilhamento viral, a
manipulagdo de contetidos sintéticos e o direcionamento de campanhas fraudulentas
para obter ganhos politicos ou financeiros;

e acdes que contestam o regime: incluem a verificagcdo de fatos (fact-checking), a
denuncia de contetdos nas plataformas, a mobilizacdo da sociedade civil por
regulagdo e as praticas de letramento mididtico e informacional que buscam

desenvolver uma consciéncia critica nos usuarios.

Feita a apresentacdo dos elementos, o que se busca demonstrar ¢ como cada
componente parece operar em interdependéncia para sustentar ou contestar os fluxos
informacionais. Por exemplo, os atores (desde desenvolvedores a agentes maliciosos e
publicos) parecem empregar artefatos sintéticos que, pela sua capacidade de simulagdo,
redefinem a percep¢do da realidade. A dinamica desses fluxos ¢ orientada por dispositivos
tanto formais quanto informais, cujas logicas podem favorecer a desinformacao. Por fim, as
acdes de informacdo parecem refletir o conflito presente neste regime, com praticas de

propagacao.

4.2 Implicacdes éticas e desafios regulatorios da desinformacio gerada por IA

generativa

Entrando no campo das implicagdes éticas e dos desafios regulatorios da IA
generativa, ao menos duas preocupagdes centrais se destacam no regime de informacao
contemporaneo:

1. o funcionamento dos modelos de IA generativa: os algoritmos que produzem
contetdos sintéticos com base em dados sem transparéncia ou explicabilidade;

2. e o papel desempenhado pelas plataformas digitais: elas permitem a publicagdo,
recomendam, patrocinam ou monetizam esses conteudos, contribuindo diretamente

para sua circulagao em larga escala.

Enquanto o primeiro desafio exige atengdo aos vieses, a curadoria de dados e a
arquitetura técnica dos sistemas, o segundo envolve questdes sobre moderacao de contetdo,
regulacdo de anuncios, modelos de negocio e responsabilidades das plataformas digitais no
ecossistema informacional. Nesse sentido, esses ambientes exploram a desinformagdo gerada
por IA e a inserem suas linhas do tempo de recomendagao, publicidade e ranqueamento.

Como lembrado por Schneider (2022), a regulagdao publica ¢ indispensavel para

estabelecer parametros minimos e limitar os privilégios privados que hoje definem grande
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parte do ecossistema digital. Segundo o autor, a auséncia de freios legais e tecnologicos
permitiu que o capital expandisse seus objetivos de reproducdo de forma avassaladora,
“atropelando tudo o que ndo atenda, da maneira mais eficaz e eficiente possivel, os seus
objetivos de reprodugdo ampliada”. O autor também denuncia a distor¢do da nog¢do de
“liberdade de imprensa” quando apropriada por conglomerados miditicos para se proteger de
regulacdes democraticas, um artificio retérico que, na pratica, transforma liberdade de
imprensa em “liberdade de empresa” (Schneider, 2022, p. 118).

No caminho do que Westerlund (2019), Spitale ef al. (2023) e Marques e Laipelt
(2023) afirmam, ¢ possivel entender que a producdo de contetidos sintéticos ultrarrealistas
representa uma ameaca ao debate publico, a confianca nas instituigdes € ao proprio direito a
informacao. Nesse cendario, surgem questdes éticas cruciais como a explicabilidade e a
transparéncia dos sistemas de IA. Essa opacidade dos modelos generativos impede que seus
processos decisorios sejam compreendidos por usudrios ou auditdveis por especialistas, como
afirma Kaufman (2021). Essa caracteristica técnica, longe de ser um detalhe, compromete a
possibilidade de controle social dos sistemas, pois seus resultados escapam a 16gica humana

de raciocinio e interpretacao. Conforme a autora:

A opacidade decorre do desconhecimento de como os chamados “dados de entrada”
(inputs) geraram o dado de saida (output), como o sistema correlacionou as variaveis
contidas nos dados de entrada e os pesos atribuidos [...]. Com maiores recursos
computacionais e big data, o nimero de fatores possiveis a serem incluidos nesses
sistemas ultrapassa o nivel de compreensdo de um ser humano racional.

A opacidade da inteligéncia artificial relatado por Kaufman (2021), portanto, ¢
reforgado por Silveira (2024) como um problema politico, mesmo modelos com cddigo aberto
podem se tornar inacessiveis a compreensao publica quando treinados em bases privadas e
moldados por interesses comerciais. Nesse cendrio, a curadoria dos dados, seus usos e
impactos permanecem invisiveis e os riscos se multiplicam.

Um estudo da UNESCO (2024)*° revelou que os sistemas de IA generativa tendem a
reforgar papéis de género, como investigado em 1.000 historias geradas pelo modelo LLaMA

2, da Meta Al, para cada homem (man), mulher (woman), como ilustrado na Figura 6.

% Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000388971


https://unesdoc.unesco.org/ark:/48223/pf0000388971
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Figura 6 — Representacgdes textuais geradas por IA para diferentes géneros
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Fonte: UNESCO (2024, p. 14).

O resultado desse estudo mostra um viés nos dados de treinamento de ferramentas de
IA, nos quais os personagens femininos foram associados com mais frequéncia a termos
afetivos e relacionais, como marido (“husband”), mae (“mother”), amor (“love”) e
crianga/filho (“child”). Ja os personagens masculinos aparecem ligados a ambientes externos
e acdo, como cidade (“town”), dia (“day”) e aventura (“adventure”). No contexto da
desinformacao gerada por IA, esse tipo de viés pode ndo ser o conteudo central de uma fake
news, mas mostra um modus operandi que naturaliza certas imagens sociais e visoes de
mundo.

Como destaca Coeckelbergh (2021), torna-se quase impossivel atribuir
responsabilidade por danos causados por esses sistemas, ja que nao se pode explicar como
uma decisdo ou resultado foi alcangado. Assim, a opacidade ndo ¢ um detalhe, mas uma
caracteristica central que impede a compreensdo e a responsabilizacdo efetiva sobre os
processos decisorios da 1A.

A Recomendagdo sobre a Etica da Inteligéncia Artificial da UNESCO (2022) aponta
que sistemas de IA devem estar subordinados aos principios de transparéncia, justica e
responsabilidade, no entanto, a grande parte das normas sobre IA tem sido elaborada a partir

de contextos do norte global, como Estados Unidos e Unido Europeia, o que pode dificultar a
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adaptacdo dessas diretrizes a realidades como a brasileira. No pais, as plataformas costumam
atuar com baixa responsabilizacdo local, o que, segundo pesquisadores do direito
internacional, como Jiang e Belli (2024), aprofunda a dependéncia do pais e o risco de se
tornar uma 'colonia digital', como demonstram os embates envolvendo o PL das Fake News.

Neste ponto, considera-se que a atuagdo das plataformas digitais molda o ambiente
onde a desinformacdo sintética adquire eficacia e escala, uma atuagdo estratégica na
Desinformacao Digital em Rede gerada por 1A, onde esses conteudos sao impulsionados por
mecanismos de recomendacao e por modelos de negocio que privilegiam o engajamento.

O potencial de manipulacdo de materiais falsos evidenciam os riscos associados a
desinformacdo e também refor¢a a necessidade de uma abordagem colaborativa entre
academia, governo e grandes empresas de tecnologia no campo regulatorio. Um exemplo
dessa proatividade no combate a desinformag¢dao ¢ o trabalho do Netlab, laboratorio de
pesquisa da Universidade Federal do Rio de Janeiro (UFRJ), que expods a negligéncia na
moderagdo de anuncios na plataforma Meta, os quais imitavam programas sociais €
circulavam pelas redes digitais em 2023 (Coutinho, 2024).

A resisténcia das grandes empresas em assumir responsabilidades, como ocorreu no
caso do Netlab e da Meta, evidencia a necessidade de proteger os direitos individuais acima
dos interesses lucrativos das corporagdes. Como destacado por Brizola e Bezerra (2018), as
plataformas que reproduzem esses materiais ndo se preocupam com a credibilidade a longo
prazo, mas sim com lucros imediatos.

No Brasil, a tentativa de estabelecer um marco regulatério para a IA estad sendo
materializada no Projeto de Lei n® 2338/2023¢ que propde principios, direitos e deveres para
o desenvolvimento e uso de sistemas de IA, incluindo os tipos de praticas enganosas. Ainda
que represente um avango importante no debate nacional, o projeto nao ¢ especifico sobre a
responsabilizagdo por contetdos enganosos gerados por IA, por exemplo, quando tais
conteudos sdo impulsionados e monetizados por empresas internacionais com baixa
responsabilizacdo local. O anteprojeto da Lei ja reconhecia o potencial de dano informacional
e a dificuldade de atribuicdo de responsabilidade em casos de geracao automatizada de
contetudos, e embora tenha avangado ao propor principios como transparéncia, explicabilidade
e responsabilidade civil, seu alcance normativo ainda ¢ insuficiente diante da complexidade

estrutural que sustenta o atual regime de informacgao.

* Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
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5S METODOLOGIA

Pesquisar a desinformacdo gerada por contetdos ultrarrealistas produzidos por
inteligéncia artificial (IA) generativa ndo ¢ relevante apenas porque ferramentas como
ChatGPT, Gemini ou Veo se popularizaram nos ultimos anos. O que se evidencia, além dos
problemas abordados nesta pesquisa, ¢ uma mudanca nos modos de producao, circulagdo e
validagdo da informacdo, impulsionada por tecnologias emergentes que hoje também
produzem conteudos proprios com alto potencial de persuasdo. No Brasil, essa dinamica
ganha for¢a diante da rapida adogdo dessas tecnologias, com 54% da populacao declarando
ter utilizado IA generativa em 2024, superando a média global de 48% (Google; IPSOS,
2024).

Como outras pesquisadoras que refletem sobre as Tecnologias Digitais de Informagao
e Comunicagdo (TDICs) nos ambientes informacionais, como Beluzzo (2018), que discute
competéncia em informacao, e Oliveira (2020), que explora sua dimensdo critica, além de
autoras preocupadas com o avango massivo da IA generativa, (Santaella;Kaufman, 2024) e da
operacao das plataformas digitais (O’ Neil, 2021; Zuboff, 2019), a pesquisadora deste
trabalho entende que investigar a desinformacdo no campo da Ciéncia da Informacgdo ¢
também se posicionar diante de fendmenos que estdo a margem da verdade factual. Por meio
de ferramentas robustas como a IA generativa, esse tipo de desinformagdo explora o hiper
realismo e uma linguagem capaz de imitar com precisdo o que antes era exclusividade da
experiéncia humana, o que amplia o potencial de manipulacdo das narrativas, atinge a
integridade de pessoas publicas e comuns, € compromete processos democraticos ao distorcer
o debate publico e desinformar deliberadamente a populagao.

Por isso, a metodologia desta pesquisa também se apropria da vertente critica da
Ciéncia da Informagdo ao compreender que os os processos informacionais ndo operam de
forma espontanea ou puramente técnica, eles se organizam em torno de interesses, disputas de
autoridade (Gomez, 2012) e, mais evidentemente, moldados por interesses, valores e praticas
moldadas por visdes de mundo especificas, € ndo espagos neutros de mediacao (Silva, 2022).

A nocdo de regime de informagdo, assumida nesta pesquisa como abordagem
tedrico-analitica permite trazer a analise para além dos conteudos desinformativos e observar
como determinados materiais sintéticos, termo utilizado na literatura académica (Spitale et al,
2023; UNESCO, 2024) para definir conteudos gerados por IA, ganham autoridade e como
praticas de validacdo operam nos bastidores daquilo que aparece como “antincio confiavel”,

2 ¢

“noticia”, “video”, “declaragcdo” ou “prova” de forma ultrarrealista.
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Esta se¢do de metodologia, portanto, apresenta os procedimentos metodologicos
adotados para alcancar o objetivo central da pesquisa: analisar como se configura o regime de
informacao da IA generativa no Brasil. Para isso, descrevem-se nos subtopicos a abordagem
metodologica adotada, a delimitagdo empirica da pesquisa e a operacionalizagio das técnicas

de levantamento e a analise dos dados.

5.1 Caracterizacio da pesquisa

A construcdo do conhecimento cientifico, no sentido trazido por Prodanov e Freitas
(2013), exige a defini¢do de parametros metodologicos que orientam o processo investigativo.
No caso da abordagem adotada nesta pesquisa, trata-se de uma investigagdo de natureza
qualitativa por buscar a interpretagdo das dindmicas que envolvem a desinformagdo gerada
por IA generativa, mais do que a sua quantificacao de ocorréncias.

A partir dos objetivos colocados nesta pesquisa, essa abordagem qualitativa se alinha a
um carater descritivo que, conforme Trivifios (1987), busca conhecer e detalhar aspectos de
uma determinada realidade focando nos significados que os fendmenos t€m para as pessoas.
Ou seja, aqui, ha a intencdo de descrever os atores, artefatos, dispositivos e agdes que
estruturam o regime de informag¢do sob a desinformacao gerada por [A generativa no Brasil a
partir da andlise de contetido. Esse caminho metodologico se concentra em mostrar os
fendomenos sociais como um passo inicial para a compreensao total do seu dinamismo. Para
tanto, os resultados sdo expressos, como propde Trivifios (1987, p. 128), em “retratos (ou
descrigdes), em narrativas, ilustradas com declaragdes das pessoas para dar o fundamento

concreto necessario”. Também segundo o autor:

Como as descrigdes dos fendmenos estdo impregnadas dos significados que o
ambiente lhes outorga, ¢ como aquelas sdo produto de uma visdo subjetiva, rejeita
toda expressdo quantitativa, numérica, toda medida. Desta maneira, a interpretacdo
dos resultados surge como a totalidade de uma especulagdo que tem como base a
percepgao de um fendmeno num contexto.

Quanto aos seus procedimentos técnicos, este estudo usou, preliminarmente, a
pesquisa bibliografica e, como segundo passo, a pesquisa documental. A primeira etapa foi
iniciada a partir de um levantamento bibliografico fundamentado na necessidade de
compreender como o regime de informacdo e a desinformacao gerada por [A generativa tem
sido tratada na literatura cientifica. Esse percurso contribuiu para a constru¢ao do referencial
tedrico (apresentado na secao 2) e também para o desenvolvimento deste documento,

apresentado nas sec¢des 3 e 4. Como explicam Laville e Dionne (1999, p. 112):

Uma vez escolhido o problema, o pesquisador parte a procura de informagdes que o
ajudem a esclarecé-lo, que alimentem sua reflexdo e lhe permitam elaborar uma
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resposta. [...] Esse levantamento permite situar o problema ¢ integra-lo num sistema
coerente de conhecimentos, a fim de que se possa extrair dele um sentido.

Com base nessa perspectiva, o levantamento bibliografico teve como propdsito
orientar a delimitacdo do problema de pesquisa e apoiar as escolhas tedricas e metodologicas
do estudo. Para tanto, a busca foi iniciada na Brapci (Base de Dados em Ciéncia da
Informagdo)’’, usando termos como “desinformag¢do” em associagdo com “IA generativa”
(com retorno de trés resultados), bem como a combinagao entre “regime de informagao” e “IA
generativa”. A sele¢do desses termos levou em conta a centralidade que eles ocupam no
escopo da pesquisa, ainda que tenha revelado a escassez de estudos que os articulem de forma
integrada.

Ampliou-se a busca para o Google Académico®®, onde foi encontrado, inicialmente, o
artigo de Spitale et al (2023), da Universidade de Zurique, e seus resultados sobre como a [A
consegue desinformar melhor que humanos. Com isso, a partir de referéncias classicas e
contemporaneas, tanto do campo da Ciéncia da Informag¢do quanto da Comunicacdo e da
Computacdo, foi possivel analisar as contribuigdes fundamentais para compreender as
relagdes entre desinformacao, plataformas digitais e sistemas de inteligéncia artificial.

Esse percurso tedrico permitiu aproximar as contribui¢des de autores como Frohmann
(1995), Gonzalez de Gomez (2012) e Delaia e Freire (2010), que fundamentam o conceito de
regime de informacdo. A partir disso, foi possivel articular tais perspectivas com discussoes
recentes sobre a negligéncia das big techs na moderacdo de antncios com deepfakes no

Brasil®

, além de temas centrais ao debate contemporaneo como pos-verdade, desinformacao e
¢tica da inteligéncia artificial, com base nas contribui¢des de Carlos Aratjo (2020a, 2020b),
Coeckelbergh (2019, 2021) e Dora Kaufman e Lucia Santaella (2024).

Importante destacar que as reflexdes dessa etapa também dialogam com o conceito de
Desinformagao Digital em Rede formulado por Schneider (2022). O arcabouco do autor
compreende e interliga essas reflexdes sobre regime de informacao, negligéncia das big techs
com deepfakes e anuncios, pos-verdade, desinformacao e €tica da IA possibilitando explicar
suas caracteristicas no cenario contemporaneo.

Esse enquadramento conceitual orienta tanto a sele¢do das fontes documentais quanto

a andlise dos casos, permitindo identificar, além dos contetidos sintéticos produzidos por 1A

37 https://brapci.inf.br

3% https://scholar.google.com.br

¥Casos disponiveis em relatorio do NetLab sobre anuncios fraudulentos:
https://netlab.eco.uftj.br/post/danos-causados-pela-publicidade-enganosa-na-meta
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generativa, as formas de circulagdo e interacdo entre usudrios, plataformas e sistemas
automatizados que potencializam sua disseminag¢ao no regime de informag¢do contemporaneo.

Em relagdo a pesquisa documental e diante do desafio de encontrar casos consistentes
sobre desinformagdo gerada por IA, um fendmeno que, por sua natureza, ¢ difuso e de dificil
rastreabilidade, a andlise de casos em plataformas digitais foi considerada invidvel, pois
exigiria da pesquisadora a tarefa de a comprovacao técnica do uso de IA em cada caso, o que
extrapolaria os recursos do estudo. Assim, a analise precisava de uma fonte documental que
atendesse a trés critérios essenciais: (1) oferecer casos ja verificados como falsos; (2)
apresentar indicios ou a confirmagdo do uso de IA na sua producdo; e (3) ser uma fonte
acessivel publicamente. Com base nesses requisitos, uma agéncia de checagem de fatos se
apresentou como o tipo de fonte documental mais adequada.

Em relagdo aos objetivos da pesquisa e a conexdo com 0 corpus empirico, a
investigacdo documental foi organizada em duas frentes principais:

1. casos verificados por uma agéncia de checagem,;

2. documentos institucionais de plataformas digitais e do Projeto de Lei n® 2.338/2023.

Sendo assim, para o cumprimento do objetivo geral (analisar como se configura o
regime de informacao da desinformagdo gerada por IA no Brasil), o estudo considerou trés
conjuntos documentais: (1) os casos verificados por agéncia de fact-checking; (2) as politicas
institucionais de plataformas digitais como Meta, Google, TikTok e X; e (3) o Projeto de Lei
n° 2.338/2023. Esses documentos sao tratados como fontes complementares que, em conjunto,
permitem observar como diferentes atores, artefatos e dispositivos se articulam na
configuracdo do regime de informagdo contemporaneo.

Em relacdo a correspondéncia com os objetivos especificos, € interessante retoma-los

com o detalhamento no quadro a seguir.

Tabela 3 - Relagdo entre objetivos da pesquisa e corpus documental

Objetivo especifico Pesquisa documental Direcionamento analitico

1) Mapear os componentes do Casos verificados por agéncia Identificacdo de padrdes de
regime de informacao relacionados a | de fact-checking. circulacdo e configuracdo dos
circulacdo de desinformagdo gerada elementos do regime de

por IA generativa nos casos informacao.

analisados por agéncia de
fact-checking;
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2) Identificar os atores envolvidos
na produg@o, circulagéo e
contestagao desses casos, situando
seu papel no regime de informagao
contemporaneo.

Casos verificados por agéncia
de fact-checking;

Politicas e regras das
plataformas digitais;

Projeto de Lei 2338/2023.

Analisar como usuarios,
plataformas e verificadores se
posicionam e disputam autoridade
informacional.

3) Levantar os artefatos e
dispositivos presentes nos casos,
observando como estruturam
praticas de desinformac@o e de
verificagdo.

Casos verificados por agéncia
de fact-checking (artefatos:
deepfakes, imagens, textos
automatizados);

Politicas e regras das

Examinar como dispositivos
técnicos e normativos condicionam
a circulagdo e a conteng¢do da
desinformacao.

plataformas digitais;
Projeto de Lei 2338/2023.

Fonte: elaborado pela autora (2025)

A vantagem dessa escolha estda na natureza publica e acessivel de registros ja
sistematizados sobre o fendmeno investigado. Como explicam Prodanov e Freitas (2013, p.
56), a pesquisa documental “baseia-se em materiais que ndo receberam ainda um tratamento
analitico ou que podem ser reelaborados de acordo com os objetivos da pesquisa”.

Quanto ao tratamento de dados, a pesquisa aplicou a técnica de anélise de conteudo.
Conforme define Bardin (1977, p. 42):

O analista possui a sua disposi¢do (ou cria) todo um jogo de operacdes analiticas,
mais ou menos adaptadas a natureza do material e a questdo que procura resolver.
Pode utilizar uma ou varias em complementaridade, de modo a enriquecer os
resultados ou aumentar sua validade, aspirando assim uma interpretagdo
fundamentada.

Isso permitiu a esta analista, pois, a flexibilidade e o rigor necessarios para construir
uma interpretagdo fundamentada, permitindo observar o fendmeno para além do contetdo,
alcancando as estruturas informacionais e relacionais que o configuram.

A técnica de analise de conteudo foi orientada pelas quatro categorias centrais da
abordagem do regime de informagdo (atores, acdes, dispositivos e artefatos) sistematizadas
por Delaia e Freire (2010), autora que consolidou essa estrutura a partir de uma leitura
articulada dos fundamentos tedricos propostos por Frohmann (1995) e obras de Gonzalez de
Gomez, autores que também se alinham ao referencial tedrico desta pesquisa. Como também
reconhecem Bezerra et al. (2016, p .3):

Resguardando suas divergéncias e semelhancas, Frohmann (1995), Gonzalez de
Goémez (2002, 2012b), Braman (2004) ¢ Ekbia e Evans (2009) focam na relagédo
regime-informagdo, com o intuito de elaborar o constructo na tentativa de
compreender como processos, servigos ¢ produtos de informagdo se formam, se
ordenam, se desordenam e se estabilizam nos espagos de informacdo (publicos ou
privados; locais ou globais; técnicos ou sociais), em uma sociedade que é, a um so
tempo, guiada pelas tecnologias da informago e da comunicacdo ¢ inserida em uma
forte economia de mercado.
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Os passos no caminho metodologico deste documento, sdo dados desta forma: (1)
pesquisa qualitativa; (2) natureza descritiva; (3) pesquisa bibliografica e documental; e (4)
analise de contetdo.

E importante ressaltar que os resultados do levantamento bibliografico realizado para
esta pesquisa ja foram apresentados e desenvolvidos ao longo das secdes 2, 3 e 4 deste
trabalho. Os demais procedimentos metodologicos adotados serdo detalhados nas proximas

nos subtdpicos a seguir.

5.1.1 Documentos analisados

Neste ponto da metodologia, torna-se essencial explicitar o corpus empirico que
sustenta a investigacdao que permitiu compreender a configuragdo do regime de informagao da
desinformacdo gerada por inteligéncia artificial no Brasil. Apoiada em trés conjuntos

documentais, esses materiais foram examinados a luz da analise de conteudo (Bardin, 2011).

1. Casos verificados — foram reunidos contetdos desinformativos identificados pela
Agéncia Lupa, na qual a escolha ¢ detalhada no subtopico a seguir, nos quais se
observa o uso da categoria de inteligéncia artificial generativa na criagdo ou
manipulacdo de informagdes. Esses registros permitem identificar padrdes de
circulacdo e de apropriagdo social de contetidos sintéticos.

2. Politicas de plataformas — foram examinados documentos publicos das principais
plataformas digitais (Meta, Google, TikTok), referentes as suas diretrizes sobre
conteudos gerados por inteligéncia artificial e desinformagao. Tais politicas podem ser
visualizadas no apéndice B e na tabela 4 do subtdpico a seguir. Sdo tratadas como
documentos das empresas que permitem compreender como as corporagdes moldam,
em nivel normativo, as condi¢des de circulacao informacional.

3. Projeto de Lei n° 2.338/2023 — foi incorporado a analise o debate brasileiro sobre a
regulagdo da inteligéncia artificial, que ganhou visibilidade em 2023 com a
apresentacdo do Projeto de Lei n° 2338 no Senado Federal. O PL procura incluir a
defesa de direitos fundamentais, a transparéncia e a responsabiliza¢do. Para avangar
nesse processo, foi criada uma Comissao Temporaria Interna em 2023 encarregada de
reunir diferentes iniciativas legislativas em tramitacdo (SENADO FEDERAL, 2023).
O texto resultante foi aprovado pelos senadores em dezembro do mesmo ano e
encaminhado a Camara dos Deputados, onde permanece em andlise na etapa de

elaboragdo desta dissertacdo. Ainda em discussdo, o PL 2338/2023 serve de base para
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as reflexdes sobre riscos e limites do uso da inteligéncia artificial, permitindo articular

a dimensao regulatdria nos dispositivos do regime de informacgao.

Esses trés conjuntos documentais constituem fontes complementares que, articuladas,
permitem observar de forma integrada a configuragdo do regime de informagdo da
desinformacdo gerada por [A no Brasil. A forma como esses documentos serdo
operacionalizados e relacionados aos objetivos da pesquisa € apresentada na subsecdo

seguinte.

5.2 Delimitacido empirica

O recorte desta pesquisa foi ancorado em dinamicas que se desenrolam no ciberespaco
entendido como parte da infosfera, um ambiente no qual sujeitos, tecnologias e fluxos de
informacao se entrelagam de forma continua (Floridi, 2014). Como destaca Ronaldo Aratjo
(2014):

(...) podemos considerar a internet uma importante arena conversacional, na qual
inclusive, de acordo com Maia (2002), o espago se desdobra e as novas
conversacdes e discussdes politicas podem seguir seu curso. A direcdo seguida
garante voz aos sujeitos e amplia os canais de deliberagdo na expectativa que as
decisdes politicas sejam pautadas ndo somente na capacidade do governante, mas
nas consultas a opinido publica da sociedade civil engajada via internet.

Essa concep¢do embasa a decisdo metodoldgica de tratar os contetidos verificados
digitalmente como material empirico relevante. Porém, um dos primeiros desafios
metodologicos desta pesquisa foi definir um ponto de partida consistente para a analise da
desinformacao gerada por [A generativa. Isso porque esse fendmeno ¢ observado, sobretudo,
em compartilhamentos nas plataformas digitais como redes digitais, mensageiros e sites de
video e nem sempre € possivel rastrear com precisdo suas origens, especialmente no que se
refere a comprovagao do uso de IA na geracdo da desinformagdo, dada a natureza
ultrarrealista dos conteudos sintéticos.

Como exposto no subtdpico anterior, a selecdo das agéncias de checagem como fonte
documental levou em conta a necessidade de localizar casos ja identificados como
desinformacdo gerada por conteudos criados com IA generativa. Entre as iniciativas em
atuacdo no Brasil, optou-se pela Agéncia Lupa como fonte primaria por reunir uma
sistematiza¢do acessivel e volume expressivo de checagens sobre o tema. Fundada em 2015, a

Lupa foi a primeira agéncia brasileira dedicada exclusivamente a verificacdo jornalistica e ¢
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reconhecida pelo International Fact-Checking Network (IFCN)*®, o que implica o
cumprimento de critérios rigorosos (Janiaki; Santos, 2024).

Reconhecida por sua atuagdo pioneira no cenario brasileiro de checagem de fatos, a
Lupa organiza suas verificagdes de forma rigorosa e sob categorias especificas como “Falso”
a facilidade no uso de palavras-chave. Isso facilitou o levantamento de casos pertinentes ao
estudo. Além disso, dada a recorréncia e o volume de analises sobre o tema, observou-se que
a agéncia possui um numero significativo e crescente de checagens dedicadas a conteudos
sintéticos com detalhamento do contetido em relacdo ao artefato (deepfake, imagem etc.), as
plataformas de circulagdo e os atores envolvidos.

Além dos casos verificados, a pesquisa documental também se apoiou em uma
segunda parte com a consulta a documentos institucionais produzidos por plataformas digitais
e o0 governo brasileiro, como politicas de uso, termos de servigo, projeto de lei e diretrizes
voltadas a moderacdo de contetidos sintéticos. Foram consideradas como fontes as paginas
institucionais online sobre o Projeto de Lei (PL) 2338/2023 e as politicas internas em relagdo
a conteudo sintético das plataformas digitais Google, Meta, TikTok e X. A escolha dessas
quatro big techs se justifica pelo fato de estarem entre as maiores do mundo em numero de
usuarios ativos em seus produtos digitais, de acordo com o relatério de 2024 da
DataReportal*'. A analise das diretrizes institucionais foi de natureza interpretativa e critica,
buscando observar como esses documentos se posicionam (ou se omitem) em relacdo as
manipulagdes sintéticas mapeadas ¢ em que medida suas formulagdes contribuem ou nado para
a conten¢do da desinformacao gerada por IA.

Reunidos, os dois conjuntos documentais, verificagdes publicas e normas
institucionais, compdem o corpus empirico que sustenta a andlise do regime de informagao da
desinformacao gerada por IA no contexto brasileiro.

Por fim, no quadro abaixo, fica desenhada a operacionalizagdo do levantamento
documental a partir das fontes alinhadas aos objetivos desta pesquisa. Para tanto, relembra-se
0s objetivos especificos descritos na se¢ao de introducao, sendo: 1) mapear os componentes
do regime de informacdo relacionados a circulacio de desinformagdao gerada por IA
generativa nos casos analisados por agéncia de fact-checking; 2) identificar os atores

envolvidos na produgdo, circulagdo e contestacdo desses casos, situando seu papel no regime

0 A International Fact-Checking Network (IFCN) é uma rede global de checagem de fatos criada em 2015 pelo
Instituto Poynter, escola de jornalismo e pesquisa sediada nos Estados Unidos. Seu objetivo é promover a troca
de experiéncias, a defini¢do de diretrizes comuns e a disseminagdo de boas praticas entre organizagdes de
verificagdo de noticias em diferentes paises.

I DataReportal € uma das principais fontes de dados sobre presenga digital no mundo. Relatorio disponivel em:
https://datareportal.com/reports/digital-2024-global-overview-report
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de informagdo contemporaneo; 3) levantar os artefatos e dispositivos presentes nos casos,

observando como estruturam praticas de desinformacao e de verificagdo.

Tabela 4 - Operacionaliza¢do do levantamento documental

Fonte Documento Endereco eletronico Objetivos abrangidos
Agéncia Lupa Base de checagens sobre | lupa.uol.com.br/jornalismo/categori | 1,2¢3
IA a/inteligéncia-artificial
Meta Politica de transparéncia | https://about.fb.com/br/news/2024/0 | 2 ¢ 3
em anuncios com [A 4/nossa-abordagem-para-rotular-con
teudos-criados-com-ia-e-midias-ma
nipuladas/
Google Politica sobre conteudo support.google.com/youtube/answer | 2 e 3
gerado por [A /14328491
support.google.com/adspolicy/answ
er/14720423
support.google.com/adspolicy/answ
er/15142358
TikTok Politica sobre contetido https://support.tiktok.com/pt BR/usi | 2 ¢ 3
gerado por [A ng-tiktok/creating-videos/ai-generat
ed-content
X (Twitter) Politica de autenticidade | https://help.x.com/pt/rules-and-polic | 2 ¢ 3
em conteudos sintéticos ies/authenticity
PL n° 2338/2023 | Regulagdo da IA no senado.leg.br/materia/157233 2e3
Brasil (Senado)

Fonte: elaborado pela autora (2025)

Essa organizacdo assegura a pesquisa que as etapas do levantamento documental

estejam fundamentadas em fontes adequadas a complexidade do fendmeno investigado,

respeitando os objetivos e o problema central da pesquisa e que serdo fundamentados a seguir.

5.3 Operacionalizaciao das técnicas aplicadas

Para facilitar a visualizacdo do percurso metodologico adotado nesta pesquisa, o

quadro a seguir apresenta uma sintese das técnicas aplicadas, distribuidas por etapas,

ferramentas utilizadas e respectivas justificativas.


https://lupa.uol.com.br/jornalismo/categoria/intelig%C3%AAncia-artificial
https://lupa.uol.com.br/jornalismo/categoria/intelig%C3%AAncia-artificial
https://support.google.com/youtube/answer/14328491?hl=pt&co=GENIE.Platform%3DAndroid
https://support.google.com/youtube/answer/14328491?hl=pt&co=GENIE.Platform%3DAndroid
https://support.tiktok.com/pt_BR/using-tiktok/creating-videos/ai-generated-content
https://support.tiktok.com/pt_BR/using-tiktok/creating-videos/ai-generated-content
https://support.tiktok.com/pt_BR/using-tiktok/creating-videos/ai-generated-content
https://www25.senado.leg.br/web/atividade/materias/-/materia/157233
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Tabela 5 - Dimensdo técnica da pesquisa

Etapa Técnica Ferramenta Justificativa
Busca no site da Lupa com filtros Identificar contetdos Yerlﬁcados
. c o com uso de IA generativa e regras
1 Levantamento documental | especificos e em paginas nas ~ , L
o em relagdo a contetidos sintéticos.
plataformas digitais e do governo
Analise de contetido Leitura completa das verificagdes | Delimitar o material a ser
2 (Triagem e selegdo) e aplicacdo de critérios de analisado (Apéndice A)
incluséo
Analise de conteudo Planilha com campos Organizar os dados para analise
3 (Sistematizacdo dos estruturados
dados)
4 Analise de conteudo Leitura e reconhecimento Familiarizacdo e preparacdo para
(Pré-analise) preliminar dos temas a codificacdo
5 Analise de contetido Marcagdo nos documentos Identificar categorias relevantes
(Codificacao) de analise
Analise de conteudo e Aplicagao das dimensdes do Interpretar padrdes, relagdes e
aplicagdo do regime de regime de informacgao praticas informacionais
6 informagdo como estrutura
analitica
(Categorizacao e analise)

Fonte: elaborado pela autora (2025).
A partir desse planejamento, a primeira etapa consistiu na realizacdo de um
levantamento documental sistematico, com recorte empirico focado nos conteudos verificados

pela Agéncia Lupa. Os critérios definidos para essa busca foram:

e uso da palavra-chave “inteligéncia artificial”;
e conteudos categorizados com etiqueta “falso”;

e periodo de margo de 2024 a margo de 2025.

A escolha do intervalo temporal de mar¢o de 2024 a marco de 2025 se justifica pela
intensificacdo, no Brasil, da circulagdo de conteudos desinformativos gerados por IA
generativa, como os anuncios fraudulentos associados a programas sociais®, que utilizaram
imagens manipuladas do presidente da Republica e do ministro da Fazenda (Furtado, 2024),
amplamente divulgados em 2024, bem como a estreia de acdes regulatorias nas eleigcdes

2024% (NetLab, 2024). O marco final, em marco de 2025, coincide com a adogdo mais visivel

2 Estudo aponta 643 anlincios falsos sobre o Desenrola Brasil
https://extra.globo.com/economia/noticia/2024/10/facebook-estudo-aponta-643-anuncios-falsos-sobre-o-desenrola-brasil-e-o-
voa-brasil.ghtml

# Artigo do NetLab sobre o desafio do combate aos deepfakes nas elei¢des de 2024 no Brasil
https://netlab.eco.uftj.br/post/licoes-da-pre-campanha-o-desafio-do-combate-aos-deepfakes-nas-eleicoes-de-2024-no-brasil


https://extra.globo.com/economia/noticia/2024/10/facebook-estudo-aponta-643-anuncios-falsos-sobre-o-desenrola-brasil-e-o-voa-brasil.ghtml
https://extra.globo.com/economia/noticia/2024/10/facebook-estudo-aponta-643-anuncios-falsos-sobre-o-desenrola-brasil-e-o-voa-brasil.ghtml
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de medidas de transparéncia por parte das plataformas, como as atualizagdes de politicas da
Meta** e o avango de medidas regulatorias, como a aprovacdo de lei que amplia a pena de
crimes envolvendo o uso de deepfakes (Barreto, 2025)*.

A pesquisa limita sua andlise empirica aos contetdos previamente verificados pela
Agéncia Lupa, ndo sendo objetivo deste trabalho realizar verificacdo independente de casos
ambiguos ou ndo reconhecidos como desinformacdo. No entanto, mengdes a conteudos desse
tipo eventualmente localizadas nos documentos institucionais foram registradas como indicios
analiticos complementares, contribuindo para observar as estratégias de visibilidade ou
legitimacdo adotadas pelas plataformas.

A segunda parte do levantamento documental contempla os contetidos institucionais e
normativos relacionados ao uso da IA generativa em publicagdes nas plataformas digitais
(Google, Meta, TikTok e X) e no Projeto de Lei 2338/2023. De acordo com Prodanov e
Freitas (2013) e Severino (2016), esse tipo de pesquisa se apoia na analise de documentos ja
existentes, publicos ou privados, que registram praticas institucionais, decisdes normativas e
formas de regulacdo. O foco foi identificar como se estruturam os dispositivos que afetam a
visibilidade e a circula¢dao da desinformacao.

Neste momento, foi realizada uma leitura analitica inicial para localizar trechos que
mencionaram diretamente o uso de IA, conteidos gerados por IA, deepfakes, manipulagdes
visuais ou regras sobre rotulagem e transparéncia em conteudos sintéticos. Foram priorizadas
as versoes mais recentes desses documentos e os trechos que continham relagdo com
processos de identificacdo, moderacao, exclusdo ou rotulagem de conteudos.

Apos as coletas, o levantamento documental passou para a analise de conteudo por um
processo de triagem e leitura integral, com base em critérios de inclusdo previamente
definidos. Nesse ponto, segundo Laville e Dionne (1999, p. 232), uma pesquisa qualitativa

exige a reconstru¢do dos sentidos a partir dos materiais estudados:

Se vocé opta, de preferéncia, por uma analise de conteudo, devera fixar suas
escolhas de categorias e recortar os contetidos coletados, depois proceder a
categorizacdo do material reunido. Vira entdo o momento da reconstru¢ao do sentido
dos discursos estudados, seja por uma abordagem quantitativa ou por uma
abordagem qualitativa, a escolha dependendo aqui da natureza do discurso e das
intengdes da pesquisa.

Em relagdo a busca na base da Lupa, os filtros definidos no processo retornaram 46

conteudos dentro do periodo analisado. Foi adotado um recorte adicional com base em

* Disponivel em:
https://about.tb.com/br/news/2024/04/nossa-abordagem-para-rotular-conteudos-criados-com-ia-e-midias-manipuladas/

* Disponivel em:
https://gl.globo.com/politica/noticia/2025/04/24/lula-sanciona-projeto-que-aumenta-a-pena-para-crimes-contra-mulheres-co
m-uso-de-ia.ghtml
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duplicidade de /inks do mesmo caso na pagina, na relevancia publica da figura envolvida e na
complexidade técnica do conteudo sintético.

Os processos de pré-analise, codificagdo e categorizacao descritos a seguir aplicam-se
ao corpus empirico composto pelos conteudos verificados pela Agéncia Lupa. A anélise dos
documentos institucionais, por sua vez, seguiu abordagem interpretativa complementar, com
foco na presenca (ou auséncia) de diretrizes sobre o uso de IA generativa. Dessa forma, foi
possivel construir uma leitura critica sobre o papel desses dispositivos na estruturacdo do
regime de informag¢do em torno da IA generativa e da desinformacao no Brasil.

Na fase de pré-analise, foi feita uma leitura do material sistematizado, com o objetivo
de reconhecer padrdes iniciais, recorréncias tematicas e elementos que ajudaram a identificar
caminhos para a codificacao.

Em seguida, foi realizada a etapa de codificacdo, entendida como a identificagdo e
marcagdo de trechos relevantes aos objetivos da pesquisa. Os conteudos foram registrados em
uma planilha de sistematizacdo dos dados visualizada no apéndice A, que funcionou como
instrumento técnico para a organizagao e posterior analise. Essa planilha incluiu os campos:

° Link / Fonte;

° Titulo da checagem;

° Figura publica envolvida;

° Formato do conteudo sintético

° Plataforma de circulagao;

° Resumo do contetdo verificado;
° Observagoes.

Por fim, na etapa de categorizacdo e andlise, os dados foram classificados e
interpretados com base nos quatro elementos do regime: atores, acdes, dispositivos e
artefatos, conforme sistematizado por Delaia e Freire (2010).

Ao lidar com redes e artefatos digitais, € necessario atentar, como observa Ronaldo
Aratjo (2014), para a importancia de “estabelecer critérios de identificacdo, classificagdo e
leitura que permitam observar os vinculos entre os objetos de informagao, seus produtores,
mediadores e usos sociais.” Essa perspectiva, ao organizar os materiais coletados, permite
aplicar a abordagem metodologica fundamentada no regime de informacgdo, respeitando a

complexidade do fendmeno investigado.
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5.4 Sobre as analises e discussoes dos resultados
A andlise teve inicio com uma contextualizacdo da tematica a luz dos dados coletados
(Apéndice A), destacando aspectos como os tipos de manipulagdo identificados, as figuras
publicas envolvidas, as plataformas recorrentes e as tecnologias mencionadas nos conteudos.
Essa leitura inicial objetivou retomar os seguintes elementos centrais do fenomeno mapeado,
que serviram de base para as etapas seguintes da analise:
e os formatos predominantes (textos, deepfakes, imagens realistas e dudios sintéticos);
e as figuras publicas usadas nos conteudos (como pessoas publicas no governo federal);
e as plataformas digitais mais recorrentes na disseminagdo da desinformacao;
e ¢ os tipos de estratégias narrativas associadas as campanhas enganosas (como
promessas de indenizacdo, mensagens alarmistas ou anuncios falsos com identidade

visual forjada).

Na etapa de analise dos documentos institucionais (Apéndice B), o foco recaiu sobre
as ideias produzidas ou omitidas e sua relacdo com os casos mapeados pela Agéncia Lupa. A
interpretagdo buscou confrontar o que ¢ normatizado com o que efetivamente circula,
observando lacunas ou inconsisténcias entre os dois blocos empiricos.

Na sequéncia, a andlise buscou ser sensivel aos contextos de produc¢do, circulagdo e
legitimagdo dos conteudos desinformativos, considerando os vinculos entre os sujeitos
envolvidos, os recursos utilizados e os ambientes nos quais essas informagdes sao
disseminadas. Em muitos casos, foi possivel observar a articulagdo simultinea entre

diferentes elementos do regime de informagdo, como pode ser visualizada a seguir.

Figura 7: Representacdo dos elementos do regime de informagao em um caso de
desinformacao gerada por IA generativa

Ator pihblico Acdo Dispositive
Artefato utilizado informacional L

sintético : . (ex.: falha na
— (ex.:presidente — (ex.. narrativas — P
(ex.: video da Republica Cnganosas I
gerado por [A associado ao sobre plamfnrma ou

generativa) contelddo beneficio HUSEI'ICIi de

desinformativo) financeiro) DB

Fonte: elaborado pela autora (2025).

No contexto da desinformacdo gerada por IA, a figura 7 ilustra como um artefato

sintético (ex: imagem manipulada) se articula a um ator publico (ex: presidente da Republica),
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¢ disseminado por uma ac¢do de engano (ex: narrativas enganosas) € vinculado a um
dispositivo institucional (ex: como uma falha de moderacdo). A visualizacdo busca tornar
mais evidentes essas conexoes, centrais a analise do regime de informacao.

Os resultados foram organizados em tabelas tematicas com base nas quatro categorias
(atores, agdes, artefatos e dispositivos), visualizadas na se¢do 6 de resultados. Cada entrada
foi acompanhada de observagdes interpretativas que articularam os conteudos da Lupa com os
dispositivos normativos das plataformas ou do PL 2338/2023. Isso permitiu identificar
padrdes de relacdo entre os elementos, bem como lacunas institucionais frente as praticas
documentadas.

Por fim, para aprofundar a discussdo dos achados parciais, foi adotado o processo de

triangulagdo entre:

1) Os dados coletados e analisados;
2) Os conceitos do regime de informacao;
3) O referencial tedrico adotado.

Como observam Tracy e Hinrichs (2010), a triangulacdo fortalece a credibilidade
interpretativa ao permitir a comparacdo entre diferentes formas de evidéncia como dados,
conceitos € interpretacoes.

Essa estrutura metodoldgica dialogou diretamente com as ideias de desinformacgao, 1A
generativa e regimes informacionais discutidas ao longo do referencial tedrico, assegurando
unidade entre os procedimentos de andlise e os marcos conceituais da pesquisa. A nogao de
desinformagdo, por exemplo, sustenta a decisdo de observar o contetido circulante e os
mecanismos que organizam sua visibilidade e circulagdo. Do mesmo modo, o conceito de
regime de informagdo fornece o arcabouco necessario para compreender como sujeitos,
plataformas, politicas e tecnologias se articulam para produzir efeitos de autoridade e

influéncia informacional.

5.5 Limitacdes e aprendizados

Um dos principais desafios metodoldgicos desta pesquisa foi estabelecer uma analise
segura da desinformagdo gerada por IA generativa, ja que nem sempre € possivel rastrear com
precisao suas origens ou comprovar tecnicamente o uso de IA na criacdo dos conteudos,
especialmente quando estes apresentam um alto grau de realismo. Para reduzir esse risco,
optou-se por trabalhar apenas com casos previamente identificados e verificados pela

plataforma brasileira Agéncia Lupa, cuja atuacdo ¢ reconhecida pelo International
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Fact-Checking Network (IFCN). Ainda que o reconhecimento pelo IFCN ndo deva ser
entendido como um selo absoluto de neutralidade j& que, assim como toda organizagao,
também esta inserida em contextos institucionais € possui interesses e limitagdes especificas,
sua atuagdo tem sido relevante para a constru¢do de pardmetros comuns no campo do
fact-checking. Um exemplo ¢ seu Codigo de Etica e Principios, da qual a Agéncia Lupa é
signataria.

Também ndo foi objetivo deste trabalho realizar verificacdo independente de casos
ambiguos ou ndo reconhecidos como desinformagdo. Mengdes desse tipo, eventualmente
localizadas nos documentos institucionais, foram registradas apenas como indicios
complementares, desde que contribuissem para observar as estratégias de visibilidade ou
legitimacdo adotadas pelas plataformas.

Também reconhece-se que a analise documental de politicas de plataformas enfrenta
limitagdes proprias, ja que esses documentos estdo em constante atualizagdo e nem sempre
sdo publicados com transparéncia e raramente mantém versdes arquivadas, o que compromete
a rastreabilidade das mudancas. Além disso, a opacidade algoritmica e a auséncia de
mecanismos claros de responsabilizacdo também sdo limites para compreender integralmente
os dispositivos que estruturam o regime de informagao investigado.

Essas limitagdes sdo inerentes a um objeto de estudo que envolve tecnologia
emergente ¢ dindmica, em um cenario moldado pela l6gica econdmica das plataformas. Como
destacam Laville e Dionne (2008, p. 174), “é sobre o método que repousa grande parte da
validade dos saberes construidos”. Reconhecer esses limites ndo reduz a relevancia do estudo;
pelo contrario, reforga sua transparéncia, a validade dos resultados e evidencia aprendizados

metodologicos importantes para pesquisas em contextos de inovagado tecnoldgica acelerada.
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6 DESINFORMACAO E O REGIME DE INFORMACAO NA ERA DA 1A
GENERATIVA

Foi possivel compreender, no caminho de desenvolvimento desta pesquisa, que a
circulacao de informacao nas plataformas digitais ndo se limita a objetivos comunicacionais,
mas também participa da conformagdo de percepgdes, crencas € comportamentos,
especialmente quando articulada a novidades tecnoldgicas capazes de criar e difundir
conteudos com alto grau de realismo.

Por isso, os resultados a seguir evidenciam a forma como a inteligéncia artificial (IA)
generativa vem sendo mobilizada para potencializar a Desinformacdo Digital em Rede,
permitindo que textos, imagens, audios e videos falsos sejam produzidos e disseminados em
escala e agilidade.

Com base nas categorias analiticas discutidas na Secao 4 e na metodologia delineada,
esta secdo apresenta os resultados da investigacdo, oferecendo uma leitura inicial da
configuracdo do regime de informagdo da IA generativa no Brasil. O corpus empirico,
composto por 46 casos de desinformagdo envolvendo o uso de IA verificados e publicados
pela Agéncia Lupa entre maio de 2024 e margo de 2025, somado a andlise de documentos
institucionais das plataformas digitais e da legislacdo pertinente (Apéndice B), permitiu a
identificacdo de padrdes recorrentes e a compreensdo dos elementos que compdem este
regime em construgao.

Os casos analisados revelam a predominancia de trés grandes eixos tematicos: (1)
golpes de natureza financeira, como falsas indenizagdes e promessas de resgate de valores; (2)
manipulacdo da imagem de figuras publicas (politicos, artistas e especialistas) para conferir
credibilidade a produtos ou narrativas fraudulentas; e (3) desinformagdo com fins de
manipulagdo politica e eleitoral. E importante notar que essas categorias nio sio mutuamente
exclusivas e muitos casos de desinformagdo por IA generativa demonstram uma articulagao
entre dois ou mais desses eixos, potencializando o impacto e a eficicia das taticas
desinformativas.

A seguir, os achados s3o detalhados a partir dos quatro componentes do regime de
informacao: atores, artefatos, dispositivos e acdes, que permitem compreender o

funcionamento e as implicagdes desse regime no contexto brasileiro.
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6.1 Os atores do regime de informacao da IA generativa

A configuracdo de um regime de informacdo pode ser definida, em primeiro lugar,
pelos atores que nele operam, ou seja, "os sujeitos, as organizacdes, as regras € as autoridades
informacionais" que dominam uma dada formacao social (Gomez, 2012, p. 43). Aqui ¢
importante entender que a atuacdo desses atores estd intrinsecamente ligada a criacdo de
artefatos, a influéncia sobre os dispositivos e a execucdo das agdes informacionais, que serdo
tratados nas subsegoes a seguir.

Das 46 verificagdes analisadas, a imagem de politicos populares ¢ a mais explorada,
com destaque para o presidente Luiz Inécio Lula da Silva, Jair Bolsonaro e Nikolas Ferreira.
A recorréncia também ¢ notada no uso de especialistas com alta credibilidade, como o médico
Drauzio Varella e empresarios como Elon Musk, para dar peso a narrativas fraudulentas ou
politicas. A Tabela 6 sistematiza os atores identificados no corpus de casos verificados por
agéncia de fact-checking que compdem esta pesquisa.

As figuras a seguir (8 e 9) apresentam exemplos de casos emblematicos que
circularam amplamente no Brasil e revelam como conteudos sintéticos articulam atores

sociais, politicos e econdmicos nas estratégias de desinformacao.

Figura 8 - Captura de tela de video falsamente atribuido ao presidente Luiz Inacio Lula da
Silva para promover golpe do ‘dinheiro acumulado no CPF’
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CPFs com final 9,5,3,1,0,8, 4,2, 6,7

POSSUEM VALORES ACUMULADOS DISPONIVEIS

Fonte: Agéncia Lupa. Disponivel em:
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumul

ado-no-cpf. Acesso em: 17/09/2025


https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
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A figura acima ¢ uma imagem capturada a partir do video analisado pela Agéncia
Lupa que classificou o material como manipulado digitalmente, sinalizando-a as etiquetas de
verificacdo na propria imagem. O video circulou em junho de 2024 em redes digitais e
aplicativos de mensagem, utilizando a figura do presidente Lula para dar aparéncia de antincio
oficial sobre um suposto “dinheiro acumulado no CPF”. Essa apropriagdo da imagem
presidencial é exemplo de como os conteudos sintéticos sdo instrumentalizados para fraudes
financeiras, a0 mesmo tempo em que reforga a dimensao informacional do problema: o uso de
atores em imagens, videos e falas ultrarrealistas que confundem as pessoas e exploram a

credibilidade de autoridades publicas.

Figura 9 - Captura de tela do video publicado no Facebook que utiliza a imagem do médico
Drauzio Varella para promover um suposto suplemento alimentar

URGENTE

Fonte: Agéncia Lupa. Disponivel em:
https://lupa.uol.com.br/jornalismo/2024/12/18/drauzio-varella-nao-recomendou-remedio-para-disfuncao-sexual-
video-e-deepfake. Acessado em 17/09/2025

De modo semelhante, outro caso analisado pela Agéncia Lupa envolveu o uso da
imagem do médico Drauzio Varella, referéncia no campo da medicina e da comunicacio

publica da saude, em um video manipulado digitalmente para promover um falso tratamento


https://lupa.uol.com.br/jornalismo/2024/12/18/drauzio-varella-nao-recomendou-remedio-para-disfuncao-sexual-video-e-deepfake
https://lupa.uol.com.br/jornalismo/2024/12/18/drauzio-varella-nao-recomendou-remedio-para-disfuncao-sexual-video-e-deepfake
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contra a impoténcia sexual. A apropriacdo da imagem de Drauzio evidencia um padrao
recorrente de uso de personalidades conhecidas. Nesse exemplo, mais uma vez o artefato
sintético se combina a circulagdo massiva em plataformas digitais, potencializando os riscos

de desinformacao.

Tabela 6 — Atores identificados no regime de informacdo gerada por IA

Categoria do Papel no regime Exemplos (Apéndice Frequéncia / Relevancia
ator A)
Agentes de Sujeitos (individuos ou Criadores de anuncios Ator central e implicito em
desinformacao grupos) que operam as fraudulentos sobre o todos os 46 casos. E a forga
ferramentas e criam o "Desenrola Brasil". motriz do regime.
contetido sintético com Produtores de videos de
motivagdo financeira ataque com deepfake de
(golpes) ou teor sexual.

politico-ideoldgica
(polarizagdo, difamagao).
Geralmente atuam no

anonimato.
Atores (figuras Figuras publicas cuja Politicos: Lula em golpe | Presente em mais da metade
publicas) imagem e credibilidade sdo da falsa indenizagao; dos casos. E a principal
utilizados manipuladas para dar Nikolas Ferreira em tatica de legitimag@o dos
legitimidade aos artefatos. golpe financeiro. artefatos desinformativos.
Especialistas: Drauzio
Varella em falsa
recomendagdo de
remédio. Celebridades:
Fatima Bernardes em
golpe de tratamento
ocular.
Plataformas Atuam como atores que Meta Viabilizam a circulacdo
digitais hospedam e cuja arquitetura | (Facebook/Instagram): massiva e, no caso de
e modelo de negdcio principal palco de golpes | anuncios fraudulentos,
(baseado em engajamento ¢ | financeiros via anincios. | lucram com o
anuncios) viabilizam a WhatsApp: canal para impulsionamento.

circulagdo massiva e lucram | viralizagdo em grupos.
com o impulsionamento do YouTube, X (Twitter),
contetdo. TikTok: usados para
disseminacgdo de videos
e imagens manipuladas.

Atores de Individuos e instituigdes que | Agéncias de checagem, | Atuam de forma reativa. A
contestacdo atuam para identificar, expor, | midia. Poder Publico. regulacdo estatal ainda ¢ um
regular ou combater o dispositivo em construgdo.

regime de informagao.
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Categoria do Papel no regime Exemplos (Apéndice Frequéncia / Relevancia

ator A)

IA Generativa As proprias tecnologias de Ferramentas de deepfake | Fundamental para a

(ator ndo-humano) | IA (modelos de difusao, de video. Geradores de existéncia do regime
LLMs) que geram os imagens ultrarrealistas. analisado. Sua
artefatos. Atuam como acessibilidade, gratuidade e
agentes ndo-humanos que facilidade de uso junto da
reconfiguram o conceito de capacidade de simulagdo é o
autoria e a percepgdo da que diferencia este regime de
realidade. outros tipos de

desinformagao.

Fonte: elaborado pela autora (2025)

Embora a andlise de frequéncia aqui apresentada na Tabela 6 revela padrdes
significativos dentro da amostra estudada, ela ndo tem a pretensdo de representar a totalidade
ou a exata propor¢do da desinformacdo gerada por IA generativa que circula no cenario
brasileiro como um todo, dado o carater especifico e delimitado do recorte empirico adotado.

Apos a sistematizagdo dos atores, cabe ainda uma observagdo sobre a sociedade
enquanto publico impactado. Se sdo os individuos que recebem e compartilham os contetidos
que circulam, podem ser vistos como um ator do regime de informagdo. Trata-se de uma
considera¢do apenas de forma indireta, considerando a sociedade interpretada como alvo e
vitima desse tipo de desinformacdo. Ao trabalhar com fontes documentais, ndo foi possivel
acessar como 0s grupos sociais interpretaram ou se apropriaram dos conteudos de forma
sistematizada. Ainda assim, ndo se pode ignorar que a circulacdo depende justamente da
adesdo pelos cliques, compartilhamentos e interacdes que dao visibilidade a golpes,
campanhas e ataques com os contetdos sintéticos. Reconhece-se, portanto, a sociedade como
ator indireto presente no regime de informagao da desinformagao por IA, mesmo sem ter sido
objeto direto de andlise neste estudo.

A andlise dos atores evidencia que a desinformagao gerada por IA generativa opera de
forma distribuida, por meio da conexdo entre agentes maliciosos anonimos, plataformas
digitais, figuras publicas exploradas indevidamente, tecnologias de IA e atores de contestacao.
A facilidade de uso e o acesso a ferramentas capazes de criar cenas ultrarrealistas com
personalidades conhecidas transformam essas figuras em ativos para legitimar as narrativas
falsas.

Em diversos casos, também observou-se a publicagdo inicial por perfis andnimos,
seguida de ampla circulag¢do nas plataformas sem contestagcdo ou moderagao imediata. Mesmo
com a atuacdo de controle de agéncias de checagem, veiculos jornalisticos e institui¢des

federais, a auséncia de respostas rapidas por parte das plataformas contribui para a
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permanéncia e amplificacdo da desinformacdo. Essa intera¢do entre producgdo, difusdo e
reacdo revela um dos mecanismos centrais do regime de informagdo contemporaneo, no qual
a Desinformagao Digital em Rede se fortalece.

Em relacdo a cultura da pos-verdade descrita por Araujo (2020a, 2020b), a
predominancia da utilizagdo de figuras publicas observada em mais da metade da amostra ¢
uma tatica estratégica que dialoga diretamente com o fenomeno, onde a adesdo aos discursos
depende da afinidade afetiva e da confianga depositada em personalidades reconhecidas, nao
da comprovacdo da verdade. A TA generativa, ao simular com ultrarrealismo a imagem e a
voz desses individuos, atua como um ator informacional, ndo apenas gerando conteudo, mas
intervindo no processo comunicacional com a capacidade de moldar sentidos (Santaella;
Kaufman, 2024).

Sendo assim, esse mapeamento dos atores constitui a base para compreender como 0s
artefatos, examinados na subsecdo seguinte, materializam e potencializam essas estratégias,
tornando a desinformacdo gerada por IA um elemento no ecossistema informacional

contemporaneo.

6.2 Artefatos da desinformacao sintética identificados

Os artefatos, compreendidos como os meios materiais e simbolicos de producio e
circulagdo da informagdo (Gomez, 2012), sdo os elementos mais visiveis do regime. Longe de
serem materiais neutros, eles sdo projetados para produzir efeitos especificos, confirmando a
premissa de Winner (1986) de que as tecnologias possuem qualidades politicas. No contexto
analisado, os conteudos sintéticos sdo as "armas" da desinformacao, cuja sofisticagcdo técnica
visa dificultar a distin¢do entre o real e o sintético. Esses artefatos também sdo criados por
atores especificos e sua circulagdo e impacto sdo diretamente moldados pelos dispositivos e
pelas ac¢des informacionais.

Inclusive, esse ultrarrealismo se manifesta também na diversidade de formatos que
essas ferramentas sdo capazes de produzir, atingindo também pessoas comuns. Um exemplo ¢é
o video manipulado de um advogado (Figura 10) que originalmente explicava detalhes sobre
0 lucro do FGTS. No contetudo falso, sua voz foi adulterada para induzir o publico a acreditar
que seria possivel resgatar valores por meio da consulta em um site fraudulento. O caso,
verificado pela Agéncia Lupa, demonstra como a clonagem de voz se consolidou como
recurso estratégico da Desinformacao Digital em Rede, reforcando o potencial de dano

quando vitimas comuns sao envolvidas em narrativas fabricadas por IA.
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Figura 10 - Captura de tela do video em que fala de advogado sobre FGTS foi manipulada

com uso de IA

Vocé recebeu os
FFh icros do FGTS?

Fonte: Agéncia Lupa. Disponivel em:
https://lupa.uol.com.br/jornalismo/2025/01/17/video-em-que-advogado-fala-sobre-fgts-foi-manipulado-com-uso-
de-ia. Acessado em: 17/09/2025

A diversidade de casos analisados pode ser visualizada na tabela abaixo, que retine os

tipos de artefatos identificados, seus modos de uso e a frequéncia com que apareceram.

Tabela 7 — Artefatos da desinformacdo sintética identificados

Tipo de Caracteristicas e uso Exemplo / Evidéncias Relevancia/
Artefato (Apéndice A) Frequéncia
Videos em Uso de IA para manipular Video de Fatima Bernardes Utilizado em 27 dos
Deepfake videos, sincronizando falas falsas | promovendo falso tratamento | 46 casos.
com a imagem de uma pessoa ou | ocular. Video de Lula e
criando cenas inteiramente Alexandre de Moraes se
novas. beijando.
Imagens Criacdo de imagens realistas para | Imagem de Michelle Utilizado em 11 dos
sintéticas simular eventos, endossos ou Bolsonaro e Donald Trump 46 casos.
situagdes de forte apelo com a placa "Bolsonaro
emocional. 2026". Imagem de homem
resgatando bebé em enchente
no RS.
Audios Geragdo de dudio com a voz de Audio falso de Elon Musk Presente em multiplos
sintéticos uma figura publica para ser anunciando programa deepfakes, sendo o
(clonagem de sobreposto a videos ou usado em | educacional no Brasil. principal elemento nos
voz) mensagens. casos.



https://lupa.uol.com.br/jornalismo/2025/01/17/video-em-que-advogado-fala-sobre-fgts-foi-manipulado-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2025/01/17/video-em-que-advogado-fala-sobre-fgts-foi-manipulado-com-uso-de-ia
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Tipo de Caracteristicas e uso Exemplo / Evidéncias Relevancia/
Artefato (Apéndice A) Frequéncia
Anuncios Combinagao do contetido Golpe do "Resgata Brasil" Presente na maioria
sintético (video/imagem) com usando imagens de varios dos golpes
texto persuasivo e com a artistas. Golpe da falsa financeiros.
tecnologia de direcionamento indenizacdo da Serasa.
algoritmico da plataforma.

Fonte: elaborado pela autora (2025)

Os videos em deepfake como artefato principal indicam uma preferéncia por formatos
que combinam estimulos visuais e auditivos que, como ja apontavam Wardle e Derakhshan
(2023), trata-se de uma estratégia que explora o maior potencial persuasivo do audiovisual.
Além disso, a andlise do "anUncio patrocinado" revela a complexidade do regime
contemporaneo, pois ele se baseia no contetdo falso e na articulagdo deste com a
infraestrutura da plataforma (o sistema de anuncios), o que potencializa seu alcance e impacto
de maneira estratégica, acessivel e a baixo custo.

A presenca de elementos de legitimagdo, como a imagem de figuras conhecidas,
logotipos oficiais e linguagem institucional simulada aparecem como padrdo recorrente nos
artefatos analisados. Esses recursos operam como ancoras de credibilidade, explorando o
reconhecimento imediato ¢ a confianga prévia que o publico atribui a determinadas
personalidades, marcas e formas de comunicagdo. Tal estratégia aumenta o realismo do
conteudo falso e reduz a probabilidade de questionamento inicial, o que retarda a agdo de
contestacao.

Além disso, esses elementos de legitimagdo cumprem uma fung¢dao importante na
Desinformacdo Digital em Rede ao explorarem o apelo emocional do publico, amplificando o
engajamento e, consequentemente, favorecendo o alcance algoritmico nas plataformas
digitais. Assim, os artefatos sdo considerados como componentes estratégicos do regime de
informacao contemporaneo, no qual a DDR se consolida e se expande.

Reforga-se, também, que, ao simular eventos que nunca ocorreram, esses artefatos
exploram a vulnerabilidade informacional do publico brasileiro (OCDE, 2023),
transformando a aparéncia de verdade em um fator mais persuasivo do que a propria
veracidade. Essa capacidade de enganar e parecer humano, uma reflexdo de Alan Turing
(1950), ganha uma perigosa dimensdo na era da IA generativa, onde os artefatos se tornam
centrais na “degeneracdo da informagdo” no cendrio de "pos-realidade desinformacional"
(Marques; Laipelt, 2023) ao inundar o ecossistema com materiais gerados artificialmente,

onde mais pessoas utilizam [As generativas para produzir e publicar textos, fotografias e
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videos, ou seja, a [A pode ser alimentada por seus proprios produtos artificiais.

6.3 Dispositivos de controle

A andlise das politicas de plataformas digitais ¢ do PL n°® 2338/2023 incorporados
nesta pesquisa ajudaram a compreender tais materiais como dispositivos de controle no
interior do regime de informagdo. Sao regras, normas e politicas, formais ou informais, que
delimitam possibilidades de circulagdo e estabelecem limites de atuagdo para atores e
artefatos (Gomez, 2012). E importante notar que esses dispositivos ndo apenas regulam, mas
também sdo influenciados pela atuagdo dos atores e pela natureza dos artefatos, impactando
diretamente as agdes informacionais.

Ao serem examinados em conjunto, revelam um trago recorrente de reatividade. Em
vez de antecipar problemas, tanto as politicas de plataformas quanto as tentativas de regulacao
tendem a surgir como resposta a crises publicas ou pressdes externas, o que limita seu carater
preventivo. Essa constatacdo estd de acordo com o que aborda Schneider (2022) sobre a
fraqueza regulatoria e sua lentiddo como fatores estruturais que permitem que a
Desinformacao Digital em Rede se estabelega e persista no regime de informacgao
contemporaneo. Na Tabela 8, estdo sintetizadas essas diretrizes normativas e seus limites,

evidenciando justamente o carater reativo e a insuficiéncia preventiva dos dispositivos de

controle identificados.

Tabela 8 — Dispositivos de controle e suas falhas

Categoria do
dispositivo

Papel no regime

Evidéncias / Analise

Releviancia no regime

Politicas e normas
das plataformas
(Google, Meta,
TikTok e X)

As regras internas das
plataformas (termos de
uso, politicas de
contetdo) deveriam
coibir a desinformagao.
Na pratica, a moderagéo
de anuncios pagos € o
dispositivo mais falho.

A repeticao de golpes financeiros
idénticos na Meta
(Facebook/Instagram), mesmo
apos multiplas dentncias,
evidencia a falha sistémica deste
dispositivo.

Sua falta de moderagao
¢ a principal condi¢do
de possibilidade para a
circulagdo da
desinformagéo
monetizada.

Loégica de lucro das
big techs

O modelo de negdcio das
plataformas, baseado na
monetizacdo da atencao
e no lucro com
publicidade direcionada.
Este dispositivo cria um
incentivo perverso.

O fato de que os agentes de
desinformacao pagam para
impulsionar antincios
fraudulentos e as plataformas
lucram com isso, transforma a
desinformagdo em parte do
modelo de negdcio.

Este dispositivo
permite e incentiva
economicamente a
circulagdo dos artefatos
fraudulentos.
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Categoria do
dispositivo

Papel no regime

Evidéncias / Analise

Relevancia no regime

Algoritmos de
recomendagao

O sistema que define a
visibilidade dos
conteudos. Prioriza o
engajamento sobre a
veracidade, amplificando
o alcance dos artefatos.

A rapida viralizag¢do de imagens
de alto apelo emocional, como as
da tragédia no RS, ¢ uma
evidéncia da agdo deste
dispositivo, que promove o que é
"engajante", ndo o que é

O amplificador do
regime. Garante que 0s
artefatos mais potentes
atinjam uma audiéncia
de forma organica ou
semi-organica.

verdadeiro.

Marco regulatério
(Em construgao)

O conjunto de leis e
normas estatais. No
Brasil, ha auséncia de
uma lei especifica para
IA em vigor.

O PL 2338/2023 ¢ a principal
tentativa de construir este
dispositivo. Seus artigos sobre
identificagdo de conteudo
sintético (Art. 19) e
responsabilidade (Cap. V) visam
justamente conter o regime, mas
ainda ndo sdo uma realidade.

Sua auséncia garante
um ambiente de baixo
risco para os agentes
de desinformagao.

Fonte: elaborado pela autora (2025)

Em relacdo ao documento analisado Projeto de Lei n® 2338/2023, ha trés artigos
particularmente significativos que ajudaram na andlise deste resultado e que merecem
destaque: o Artigo 8°, que trata da supervisdo humana em sistemas de alto risco; o Artigo 6°,
que trata dos direitos de revisdo e contestacdo; € o Artigo 19°, que estabelece a
obrigatoriedade de identificacdo desses conteudos.

Especialmente no Artigo 8° (BRASIL, p. 7), ha a discussdo sobre a responsabilizacdo e
o controle dos sistemas de alto risco:

Art. 8° A supervisdo humana de sistemas de IA de alto risco buscara prevenir ou
minimizar os riscos para direitos e liberdades das pessoas ou grupos afetados que
possam decorrer de seu uso normal ou de seu uso em condigdes de utilizagdo
indevida razoavelmente previsiveis, viabilizando que as pessoas responsaveis pela
supervisao humana possam, nos termos de regulamento, compreender, interpretar,

decidir e intervir nos sistemas de IA, bem como priorizar o gerenciamento de riscos
e impactos irreversiveis.

Este trecho ¢ um dispositivo de controle fundamental, pois estabelece um mecanismo
de freio (a intervencao humana) contra a opacidade e a autonomia dos sistemas de alto risco,
ligando-se diretamente a necessidade de mitigar impactos irreversiveis.

Enquanto o Artigo 8° foca no mecanismo de freio contra a autonomia da IA (o
controle humano), os direitos de contestag@o e revisao estdo estabelecidos no Artigo 6°, inciso
II, estabelece diretamente o direito de o cidaddo solicitar a revisao e a contestacdo dos
resultados do sistema de [A.

Art. 6°: A pessoa ou grupo afetado por sistema de IA de alto risco tem os seguintes

direitos: I — direito a explicacdo sobre a decisdo, a recomendacdo ou a previsdo feitas
pelo sistema; II — direito de contestar e de solicitar a revisao de decisoes,
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recomendacdes ou previsdes de sistema de IA; III — direito & revisdo humana das
decisdes, levando-se em conta o contexto, o risco € o estado da arte do
desenvolvimento tecnoldgico.

No caso do Artigo 19° (BRASIL, p. 14) , em que determina o contetido sintético, visa
criar um dispositivo técnico para combater o ultrarrealismo e a falta de transparéncia dos

artefatos:

Quando o sistema de IA gerar conteudo sintético, devera, considerando o estado da
arte do desenvolvimento tecnoldgico e o contexto de uso, incluir identificador em
tais contetdos para verificagdo de autenticidade ou de caracteristicas de sua
proveniéncia, modifica¢des ou transmissao, conforme regulamento.

Na pratica, os casos verificados nesta pesquisa demonstram que a auséncia de
rotulagem ou de mecanismos de autenticagao facilita a circulagdo de antincios enganosos e de
pecas ultrarrealistas criadas com IA, explorando justamente a dificuldade de distinguir o real
do sintético. Trata-se de tentativa de corrigir uma das lacunas mais criticas do regime de
informagdo, mas sua eficacia depende ndo apenas da aprovagdo legislativa, como também da
capacidade técnica e da vontade politica de implementa-lo de forma consistente.

Schneider (2022) destaca que um dos elementos centrais na Desinformagado Digital em
Rede ¢ justamente a “escassa e dificil regulagdo em termos técnicos e juridicos”, condi¢ao que
favorece a expansdo das narrativas falsas em rede. Ou seja, a auséncia de dispositivos eficazes
de controle, ou a fragilidade daqueles existentes, constitui parte estruturante dessa dinamica.
Nesse mesmo sentido, Bezerra (2023) observa que as plataformas digitais criam normas e
politicas ndo como instrumentos neutros de regulacdo, mas como engrenagens orientadas pela
logica do lucro e da acumulacdo de capital, nas quais o engajamento ¢ privilegiado em
detrimento da qualidade informacional.

Em relagdo as normas internas das plataformas digitais para lidar com contetidos
sintéticos analisados nesta pesquisa, revelam tanto avangos quanto limitagdes dos dispositivos

corporativos de controle:

A. Google (em relagio ao YouTube)*: determinou que “os criadores tém de incluir
divulgagdes quando o conteudo [...] faz com que uma pessoa real parega dizer ou fazer
algo que nunca fez, altera as filmagens de um evento ou um local real ou gera uma
cena realista que nunca aconteceu na realidade”. Essa exigéncia mostra a preocupagao
com a verossimilhanca dos contetidos, embora delegue a responsabilidade ao préprio

criador, o que fragiliza sua efetividade.

“ Disponivel em: support.google.com/youtube/answer/14328491
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B. Google (em relagdo a antincios)*’: discutiu as normas em duas frentes: de um lado,

proibindo contetidos sintéticos sexualmente explicitos ou de nudez; de outro, exigindo,
em anuncios politicos, a divulgacdo clara quando houver manipulagao digital: “os
anunciantes tém de divulgar os antncios eleitorais com contetido sintético ou alterado
digitalmente que represente de forma ndo auténtica pessoas ou eventos reais ou

realistas”.

. Meta (Facebook, Instagram e Threads)®: a empresa anunciou em 2024 que

“comecaremos a adicionar rotulos de ‘informacdes de [A’ a uma gama mais ampla de
conteudo de video, dudio e imagem quando detectarmos indicadores de imagem de [A
padrdo do setor ou quando as pessoas revelarem”. A politica sinaliza a busca por
maior transparéncia, mas, na pratica, mantém a circulacdo do material manipulado,
limitando-se a inserir adverténcias contextuais.

TikTok®: proibe a utilizagdo de “figura publica quando usada para apoio politico ou
comercial” e adotou postura semelhante as demais ao estabelecer que “os criadores
devem identificar todo o conteudo gerado por IA que contenha imagens, audio e video
realistas”. A regra toca diretamente em um dos problemas centrais observados nesta
pesquisa, que ¢ a apropriagdo da imagem de autoridades publicas em anuncios
fraudulentos.

X (antigo Twitter)™: incorporou em poucas linhas em sua politica de autenticidade que
0 usudrio “nao pode compartilhar midia ndo auténtica, incluindo midia manipulada ou
fora de contexto que possa resultar em confusdo generalizada sobre questdes publicas,
impactar a seguranca publica ou causar danos graves (‘midia enganosa’)”. Apesar da
formulagcdo ampla, a aplicacdo pratica dessa diretriz mostrou-se limitada frente a

velocidade de disseminacgao da desinformacao.

O que foi observado ¢ que as plataformas analisadas convergem na rotulagem ou

identificacdo, mas divergem quanto a forca e moderacdo da aplicacdo e aos contextos

proibidos. Isso enfraquece a contengdo da desinformacdo, pois as rotulagens sugeridas,

47 Disponivel em: support.google.com/adspolicy/answer/14720423 ¢ em:
support.google.com/adspolicy/answer/15142358

* Disponivel em:
https://about.fb.com/br/news/2024/04/nossa-abordagem-para-rotular-conteudos-criados-com-ia-e-midias-manipu

ladas/

* Disponivel em: https://support.tiktok.com/pt BR/using-tiktok/creating-videos/ai-generated-content
> Disponivel em: https://help.x.com/pt/rules-and-policies/authenticity


https://support.tiktok.com/pt_BR/using-tiktok/creating-videos/ai-generated-content
https://about.fb.com/br/news/2024/04/nossa-abordagem-para-rotular-conteudos-criados-com-ia-e-midias-manipuladas/
https://about.fb.com/br/news/2024/04/nossa-abordagem-para-rotular-conteudos-criados-com-ia-e-midias-manipuladas/
http://support.google.com/adspolicy/answer/14720423
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embora sejam uma tentativa de transparéncia, ndo removem o artefato desinformativo que
explora o engajamento.

Assim, os dispositivos de controle analisados nesta pesquisa, sejam corporativos,
como as politicas de plataformas, ou institucionais, como o PL n°® 2338/2023, buscam
responder a pressao social e politica por responsabiliza¢do, mas permanecem condicionados a
interesses econdmicos que moldam sua efetividade, especialmente nos casos que envolvem
anuncios pagos nas plataformas digitais de carater desinformativo, conforme discutidos nas
subsecOes anteriores.

A andlise também demonstra que, mesmo quando dispositivos de controle estdo
formalmente instituidos, seu alcance ¢ limitado por trés fatores centrais:

e lentidao e insuficiéncia na aplicagdo: conteudos falsos permanecem disponiveis

tempo suficiente para atingir grandes audiéncias;

e prioridade aos interesses econdmicos: a moderacdo efetiva de anincios pagos

colide diretamente com o modelo de negdcios das plataformas;

e auséncia de regulamentacdo especifica: a falta de marcos legais para 1A e

desinformacao cria um ambiente de baixo risco para agentes maliciosos.

Como trazido por Silveira (2024), a fragilidade desses dispositivos ¢ agravada pela
opacidade dos modelos de IA e pela concentra¢do de poder nas maos das big fechs, tornando a
explicabilidade e a auditabilidade (Kaufman, 2021; Coeckelbergh, 2019; 2021) distantes para
o usuario comum. A lentiddao na resposta regulatoria e a definicao de critérios de moderacao
por interesses corporativos demonstram que, nesse regime de informagdo, os dispositivos, ao
invés de proteger, podem inadvertidamente amplificar os riscos informacionais.

As politicas da plataforma frequentemente se mostram mais simbdlicas do que efetivas
e a promessa de um marco regulatério em andamento no Brasil mantém um cenario de baixo
risco para os agentes da Desinformacdo Digital em Rede. Combinados, esses elementos
revelam que os dispositivos de controle estabelecem limites apenas formais, mas deixam
lacunas operacionais e estratégicas que permitem que atores maliciosos e artefatos

sofisticados continuem a operar ¢ a se adaptar.

6.4 Acoes de informacao

As agdes de informagado sdo as praticas realizadas pelos atores por meio dos artefatos
que, como propde Gomez (2003), podem ter diferentes finalidades (mediacdo, formativa,

relacional). No regime de informag¢do contemporaneo, essas a¢des impulsionam a circulagao
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da falsidade ou buscam contesta-la, revelando a dinadmica intrinseca a este regime. Essas
acoes sdo o elo que conecta os atores, os artefatos e os dispositivos, manifestando a
complexidade do regime de informagdao da desinformacdo por IA generativa. A tabela a

seguir categoriza as principais acdes identificadas no corpus.

Tabela 9 — Acoes de informacdo

Tipo de acdo Descriciio da pratica Exemplo de caso (do Padrio identificado
Apéndice A)

Acgdes que 1) Criar e disseminar golpes | 1) Golpe da falsa 1) Agdo mais recorrente,
sustentam o baseados em falsas indenizacdo usando a nos casos analisados.
regime promessas de dinheiro imagem de Lula. Falso
facil, produtos milagrosos | tratamento para diabetes 2) Acdo estratégica com
ou beneficios sociais. usando imagens de picos de ocorréncia em
famosos. periodos pré-eleitorais.
2) Criar e disseminar
conteudo para atacar 2) Falso apoio de 3) Padrdo oportunista que
reputagdo de adversarios Bolsonaro a Pablo Margal. | explora a vulnerabilidade
ou para fabricar apoio a Montagem de Lula com emocional do publico.
candidatos e pautas cabega enfaixada para
ideologicas. simular agressdo.

3) Produzir conteudo de alto | 3y video de incéndios

impacto emocignal em catastroficos falsamente
contextos de crise ou atribuidos a Los Angeles.
tragédia para maximizar o | ymagens falsas de corpos
er.lgagamfinto ca boiando na enchente do Rio
viralizagdo. Grande do Sul em 2024.

Fonte: elaborado pela autora (2025)

Percebe-se que esse regime de informagdo ¢ mantido por um conjunto de agdes
estratégicas e recorrentes, com destaque para aquelas voltadas ao ganho financeiro. A
repeti¢do de formatos de golpes sugere um modus operandi industrializado. Em contrapartida,
a acao de verificacdo, embora fundamental, atua de forma reativa, analisando o conteudo
desinformativo apenas depois que ele ja circulou e causou impacto. Essa assimetria temporal
entre as acdes de producgdo e as de contestagdo ¢ uma das razdes da eficacia do regime de
informagdo. A observacao dos casos também demonstrou que a desinformacao ndo se encerra
apenas com a checagem, pois os contetdos ja desmentidos frequentemente voltam a circular
com pequenas alteragdes ou novos enquadramentos, evidenciando as estratégias de
recirculagdo e a fragilidade das agdes corretivas.

Chegando a este ponto dos resultados, vale destacar que a leitura combinada dos
quatro componentes evidencia que o regime de informacao da Desinformagdo Digital em
Rede ndo se sustenta apenas pela presenca isolada de atores maliciosos, artefatos persuasivos,

dispositivos falhos e a¢des recorrentes, mas por sua conexao dinamica e adaptativa. Ou seja,
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em diversos casos, a atua¢do inicial de um agente andnimo, associada ao uso de A generativa
para criagdo de artefatos ultrarrealistas, encontra oportunidade na arquitetura das plataformas,
cujos algoritmos privilegiam o engajamento. A auséncia de dispositivos regulatorios eficazes
e a lentiddo nas agdes de contestagdo completam o ciclo, permitindo que narrativas falsas
atinjam publicos amplos antes de qualquer mitigacao.

Os resultados que compdem esse cendrio complexo também se refletem na articulagao
dos eixos tematicos identificados nos casos analisados: golpes de natureza financeira,
manipulacdo da imagem de figuras publicas e desinformagdo com fins politicos e eleitorais.
Importante refor¢ar que ¢ comum que um mesmo caso combine a manipulagdo de uma figura
publica (ator/artefato) para promover um golpe financeiro (agdo/categoria tematica) ou para
disseminar uma narrativa politica (outra categoria tematica), demonstrando que essas
categorias ndo sao mutuamente exclusivas, mas sim estratégias interligadas que potencializam
o impacto dessa desinformacao.

Ha, também, a ideia de que a informacgao nesse regime ¢ construida e interpretada de
forma contextual, pois seu significado ¢ moldado por interesses e relagdes de poder que
definem o que ¢ reconhecido como verdade (Capurro; Hjerland, 2007). Esse reconhecimento
¢ relacionado a IA generativa que, ao facilitar a criagdo massiva de contetdos sintéticos
ultrarrealistas desinformativos, potencializa as ac¢des de manipulagdo e “semeadura de
davida” (Westerlund, 2019), tornando essa distingdo um desafio constante para a sociedade.
Diante disso, a efic4cia das a¢des de contestacdo depende, além da tecnologia, da capacidade
humana de discernimento e da responsabilidade dos agentes de responsabilidade
(Coeckelbergh, 2019; 2021) em programar sistemas que lidem com a incerteza sobre o que os
humanos realmente querem (Russell, 2021).

Essa dinamica também revela que a Desinformagdo Digital em Rede, como apontado
por Schneider (2022), se consolida por sua capacidade de persistir e se adaptar, desafiando a
no¢do de que a verdade, uma vez restabelecida, elimina o engano. Em suma, essa
desinformacao no regime de informagdo contemporaneo se manifesta como uma pratica que ¢
amplificada pela IA generativa, onde a hiperrealidade dos conteudos sintéticos enganosos

muitas vezes se sobrepde a veracidade.
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7 CONSIDERACOES FINAIS

O interesse por esta pesquisa comegou com a observagdo da projecao global da
inteligéncia artificial (IA) quando, a partir de 2022, ferramentas como o ChatGPT e outras
plataformas similares tornaram-se acessiveis a qualquer pessoa com conexao a internet. Como
reforcam os estudos da McKinsey (2023), a ferramenta da OpenAl reuniu mais de 100
milhdes de usuarios nos primeiros meses de langamento. A partir desse momento, 0s usuarios,
de estudantes curiosos a profissionais de multiplas areas, passaram a explorar suas
funcionalidades de forma recreativa, desde um pedido de escrita de poesias, criagao de
imagens ou producdo de videos improvaveis entre personagens historicos. Esse uso ludico,
amplificado por redes digitais, ajudou a consolidar a presenga da A generativa no cotidiano
das pessoas, transformando-a em um fenomeno cultural e tecnolédgico.

Porém, como ja ocorreu em outras transi¢des tecnologicas como Adobe Photoshop
mencionado ao longo desta investigagcdo, a mesma ferramenta que possibilita usos criativos e
inovadores também abre espaco para usos maliciosos. A facilidade de criar textos, imagens,
audios e videos ultrarrealistas sem exigir conhecimentos técnicos avancados introduziu novas
formas de manipulacdo informacional, agora mais sofisticadas e dificeis de detectar. Por isso,
investigar a desinformagdo gerada por IA se apresentou como um campo de interesse
académico nesta pesquisa com a necessidade para compreender e enfrentar os riscos que essa
tecnologia impde ao regime de informagao contemporaneo.

Os resultados obtidos reforgcam essa leitura. A analise dos documentos e dos casos
verificados confirmou a presenca de um padrdo recorrente em que as plataformas digitais
tratam a desinformacdo gerada por IA com medidas pontuais e tardias. Politicas de rotulagem,
remog¢ao e transparéncia foram observadas, mas sempre sob a logica de mitigagao do dano e
nao de prevencao. Nos casos avaliados neste documento, como as campanhas com imagens
manipuladas de figuras publicas, a permanéncia do contetido esteve diretamente relacionada
aos mecanismos de engajamento das proprias plataformas. Esses resultados evidenciam a
fragilidade regulatoria do regime de informagdo contemporineo e reforcam a leitura de que a
desinformacao sintética € consequéncia estrutural desse sistema, € nao uma excegao a ele.

Diante desse cenario, a andlise desenvolvida nesta dissertacdo partiu do
reconhecimento de que a desinformagdo gerada por IA generativa ¢ um fendmeno que faz
parte do regime de informagdo contemporaneo. Ao transformar a producao e circulacao de
conteudos ultrarealistas, a IA generativa potencializa a logica da Desinformacao Digital em

Rede (DDR), como formulada por Schneider (2022), integrando-se as mesmas engrenagens
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que sustentam os modelos de negocios das plataformas digitais. Inclusive, a escolha da DDR
como referencial ndo foi casual, pois esse caminho permitiu compreender a desinformacao
como uma forca ativa dentro do regime de informacao, articulada a atores, artefatos,
dispositivos e acdes que se retroalimentam. Investigar esse fendmeno, portanto, foi essencial
para revelar como o acesso a ferramentas como ChatGPT, Gemini e Veo amplia a escala, a
velocidade e o realismo de narrativas enganosas, influenciando processos politicos,
econdmicos e culturais.

Como mostram os resultados consolidados, este regime de informagao se sustenta a
partir de uma tecnologia inserida em um ambiente que envolve atores maliciosos, artefatos
sintéticos, dispositivos de circulagdo permissivos e uma logica de plataformas que privilegia o
engajamento acima da verdade. Esse fenomeno também se amplia pela acessibilidade das
ferramentas de IA generativa, cuja disponibilidade publica e gratuita permite que qualquer
usuario, sem conhecimentos técnicos avangados, possa produzir conteidos com alto grau de
realismo e com narrativas fraudulentas ou difamatorias.

As plataformas digitais sdo espagos que, como aponta a analise, lucram com a
circulagdo e a viralizagdo desses contetidos, especialmente por meio de anliincios pagos, uma
logica que converge com a perspectiva de autores como Westerlund (2019) e Bezerra (2023),
que apontam para os modelos de negocio das big fechs como facilitadores da desinformagao.
E neste ponto que a formulagio de Frohmann (1995) se torna central sobre como a
informacao nao ¢ uma entidade neutra, mas uma "pratica discursiva situada em relagdes de
poder".

Ao adotar o conceito de regime de informagdo, esta pesquisa se inspirou nas
formulacdes de Gonzilez de Gomez (2003; 2012), que o compreende como um sistema
dinamico e disputado onde a informacao legitima ¢ constantemente negociada, € na proposta
analitica de Delaia e Freire (2010). A partir dessa base, a investigacdo direcionou seu olhar
para a Desinformacdo Digital em Rede (DDR), que integra o regime de informacao
contemporaneo, pois os resultados demonstraram que a DDR, potencializada pela 1A
generativa, opera como um modo de producao informacional dominante. Sua facilidade na
criacdo de contetidos sintéticos ultrarrealistas e a exploracdo da confianca que eles geram se
contrapdem diretamente a fragilidade dos mecanismos de verificagdo e resposta, conforme
verificado na andlise dos quatro elementos do regime de informagao contemporaneo.

Esse contexto reforga o que Schneider (2022) descreve como um fendmeno inédito,
com custo relativamente baixo de suas operagdes, alcance imenso e customizado, com escassa

e dificil regulacdao. A desinformacao, nesse processo, deixa de ser ocasional, se impde como



83

estrutura e se aproveita da logica da pds-verdade, onde a persuasdo e a emogao se sobrepdem
a veracidade. A pesquisa, portanto, colabora para o entendimento de que essa dindmica esta
no regime de informagdo contemporaneo, no qual a desinformacao se consolida como um
elemento central, e ndo apenas um desvio.

Retomando a problemadtica, atenta-se para a desinformagao digital em rede como parte
constitutiva do regime de informacdo contemporaneo, sustentado por plataformas digitais
orientadas ao engajamento e ao lucro.

Retomando a problematica discutida ao longo desta pesquisa, cabe reforcar que a
popularidade de ferramentas como ChatGPT, Copilot e Gemini se mostrou um fenémeno de
alcance global que, ao mesmo tempo, trouxe novas possibilidades criativas e ampliou os
riscos da desinformacao digital. A partir da otica da Ciéncia da Informagdo, foi possivel
perceber que os achados da pesquisa levam a questdo para além da simples verificacao.
Mesmo um fato sendo verdade ou ndo, revela-se um problema de dimensdes democraticas e
culturais, pois o impacto se consolida na circulagdo dos conteudos manipulados,
principalmente, de autoridades publicas com rapidez, explorando a confianca das pessoas.

Por isso, a definicdo do objetivo central de compreender como se configura o regime
de informag¢do da desinformagdo gerada por IA generativa, permitiu mostrar a mobilizagdo
feita por corporacgdes que privilegiam engajamento e lucro em detrimento da veracidade. Isso
refor¢a a logica da Desinformagao Digital em Rede e expoe a fragilidade dos mecanismos
tradicionais de checagem e moderagao.

Diante da dimensdo e da rapida evolugdo tecnoldgica do objeto em questdo, € preciso
reconhecer que a complexidade do tema exigiu um recorte metodoldgico focado e, ao centrar
a analise em uma Unica agéncia de checagem e em um intervalo de tempo especifico, o estudo
oferece um retrato aprofundado, mas nao exaustivo, do fenomeno. Por isso, importante
reforgar que os padrdes e as frequéncias identificados nesta pesquisa, especialmente em
relacdo aos atores e artefatos da desinformacdo gerada por IA generativa, sdo resultados
diretos da analise de um corpus especifico (os casos verificados por agéncias de fact-checking
no periodo delimitado). Embora esses achados oferecam uma compreensao aprofundada das
dindmicas operantes dentro dessa amostra, eles ndo tém a pretensdo de representar a exata
propor¢do da desinformagdo que circula no cendrio brasileiro. No entanto, ao trazer luz as
estratégias e as articulagdes entre os componentes do regime de informagdo neste recorte
empirico, este estudo contribui significativamente para o debate sobre os desafios impostos
pela TA generativa e a Desinformacdo Digital em Rede, abrindo caminhos para futuras

investigagcdes que possam expandir essa compreensao para um panorama mais amplo.
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Portanto, apesar dessa delimitagdo, a abordagem se mostra necessaria, como aponta
Aratjo (2014), ja que um dos desafios centrais da Ciéncia da Informacdo ¢é, justamente,
"acompanhar criticamente os impactos de tecnologias emergentes". Este documento responde
a essa perspectiva ao investigar um fenomeno recente como a IA generativa.

Para dar conta da complexidade do fendmeno, a pesquisa propde a construgcdo de um
didlogo tedrico entre diferentes campos do conhecimento, tendo a Ciéncia da Informagao
como alicerce e de onde partem os conceitos de regime de informagdao de Gomez (2003;
2012) e da Desinformagdo Digital em Rede (Schneider, 2022) que estruturam a andlise, um
caminho contextualizado pelo cendrio da pos-verdade, discutido por Carlos Alberto Aratijo
(2020a, 2020b). Para a dimensdo tecnoldgica, o estudo mobilizou os trabalhos de Wardle e
Derakhshan (2023) e Marques e Laipelt (2024) sobre a desordem informacional e o uso
massivo da ferramenta, bem como as reflexdes de Dora Kaufman (2021) e seus estudos com
Lucia Santaella (Kaufman; Santaella, 2024) sobre a ética e a semidtica dos conteudos
sintéticos. Acredita-se, portanto, que a articulacdo dessas perspectivas constitui um caminho
tedrico-metodoldgico robusto e pertinente para alcangar os objetivos propostos.

Por fim, vale ressaltar que a presente investigagdo, ao focar na configuracao do regime
de informagdo contemporaneo, pode abrir caminhos para futuras pesquisas que explorem
outras perspectivas criticas do fendmeno. Uma ideia, como aponta Silveira (2024), seria
investigar as condi¢des materiais de produgdo da IA generativa, incluindo seus impactos
ambientais e trabalhistas, que sdo dilemas éticos para além do conteudo. Outro caminho
promissor seria analisar a eficacia das acdes de combate & desinformagao, mensurando se elas
de fato alteram o comportamento dos usudrios, e explorar estratégias para mitigar a
sobrecarga cognitiva diante do volume de informacgdes, considerando a fragilidade humana
nesse ecossistema. Por fim, a partir do diagnéstico inicial realizado, a Ciéncia da Informagao
pode contribuir para o desenvolvimento de sistemas de IA humildes ou beneficentes, como
propde Russell (2021), que aprendam com as preferéncias humanas em vez de otimizar
cegamente objetivos que se provam destrutivos.

Nao se trata, portanto, de buscar uma resposta definitiva, mas de levantar perguntas
criticas diante de um cendrio em que a distin¢do entre o auténtico e o sintético se torna cada
vez mais dificil. Se “viver é muito perigoso” (Guimaraes Rosa, 1994), como levantado na
introducdo deste documento, talvez hoje o perigo esteja menos no caminho € mais na
manipulagdo dos sinais que guiam nosso caminho. Ao seguir na leitura critica dos regimes
informacionais, esta pesquisa espera contribuir, além para o campo da Ciéncia da Informacao,

com a constru¢ao de uma cidadania reflexiva e menos vulneravel a desordem informacional.
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APENDICE A — LISTAGEM DE NOTICIAS DE CASOS COM USO DE 1A
VERIFICADAS PELA AGENCIA LUPA NO PERIODO DE MARCO DE 2024 A

MARCO DE 2025

Casos previamente identificados e verificados pela plataforma brasileira Agéncia Lupa como

desinformacgao gerada por Inteligéncia Artificial Generativa. Total: 46 casos.
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Titulo da
checagem

Imagem de
Giovanna
Ewbank ¢
manipulada
com IA para
venda de
“produto
milagroso”

Deepfake
usa video de
Lula para
promover
golpe da
falsa
indenizacdo

Deepfake de
Nikolas
Ferreira é
usada em
golpe de
falsa
indenizacdo

Imagem de
Michelle e
Trump com
placa
"Bolsonaro
2026" foi
criada por
1A

Figura
publica
envolvida

Giovanna
Ewbank

Luiz
Inacio
Lula da
Silva

Nikolas
Ferreira

Michelle
Bolsonaro,
Donald
Trump

Formato Plataforma
do de circulacao
conteudo

sintético

Video Instagram e
deepfake Facebook.

Video WhatsApp,
deepfake Facebook

Video
deepfake

WhatsApp

Imagem X (Twitter)
manipula
da

Resumo do
conteudo
verificado

Contetdo
usava imagem
alterada da
atriz e texto
falso atribuindo
aclaavenda
de produto de
emagrecimento
milagroso.

Golpistas
usaram video
manipulado do
presidente Lula
para divulgar
falsa
indenizacdo de
R$ 15 mil.

Video falso
atribui ao
deputado a
promocao de
resgate
financeiro
automatizado.

Montagem
apresentava os
dois segurando
placa com
mensagem
politica falsa.

Observacoes

Celebridade usada
como autoridade falsa;
artefato com alta
verossimilhanga;
plataformas nao
sinalizaram contetido
como falso. Uso
comercial e emocional
da imagem.

Atores maliciosos
exploram figura politica
com alta credibilidade.
Plataforma favorece
viraliza¢do. Auséncia
de marcagao de
conteudo.

Atores e artefatos
semelhantes ao caso
anterior; repeti¢do do
formato de golpe com
autoridade politica
jovem; direcionamento
para paginas de captura
de dados.

Acdo de manipulagdo
simbdlica com
conotacdo eleitoral; uso
de figuras
internacionais e
nacionais para
mobilizagdo politica;
artefato altamente
compartilhavel.
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Titulo da
checagem

Video de
Nikolas
Ferreira
sobre PIX
foi
manipulado
com IA para
aplicar golpe

Deepfake
usa Fatima
Bernardes
para vender
falso
tratamento
ocular

Video em
que
advogado
fala sobre
FGTS foi
manipulado
com uso de
IA

Video de
mulher que
deualuz 13
filhos foi
gerado por
IA

Video ndo
traz Musk
anunciando
investimento
de US$ 15
milhdes na
educagdo no
Brasil

Drauzio
Varella nao
recomendou
remédio para
disfungao
sexual —

Figura
publica
envolvida

Nikolas
Ferreira

Fatima
Bernardes

Advogado
(ndo ¢é
figura
publica)

Mulher
(ndo é
figura
publica)

Elon Musk Video

Drauzio
Varella

Formato Plataforma
do de circulacao
conteudo

sintético

Video Facebook

deepfake

Video
deepfake

Facebook

Video
deepfake

TikTok

Video Facebook,
deepfake TikTok

Facebook
deepfake

Video Facebook,
deepfake Instagram

Resumo do
conteudo
verificado

Video atribui
ao deputado
declaragdes
sobre nova
funcionalidade
do PIX e bonus
falso do
governo.

A jornalista é
mostrada
promovendo
produto falso
de recuperagéo
de visdo.

Video distorce
fala de suposto
advogado para
criar golpe
sobre resgate
de FGTS.

Video
apresenta falsa
narrativa de
parto multiplo
com imagens
geradas por IA,
viralizando
com tom
emocional.

Fala atribuida a
Musk é
sintetizada para
simular apoio a
programa
educacional
falso no Brasil.

Drauzio
aparece
recomendando
remédio
milagroso para
disfungdo, sem
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Observacoes

Padrao de
desinformagéo
financeira persistente;
plataforma usada para
enganar com aparéncia
de veracidade
institucional; auséncia
de checagem nas redes
primarias.

Uso comercial de
autoridade midiatica;
exploragdo de
confiabilidade da
apresentadora; artefato
envolvia site falso e
estética de propaganda
legitima.

Artefato genérico
explorando suposta
autoridade juridica;
contexto financeiro e
social para criar
urgéncia e engajamento
rapido.

Narrativa apelativa, sem
personagem real; uso de
IA para gerar empatia e
engajamento;
desinformagao
emocional.

Estratégia de
empréstimo de
autoridade
internacional; artefato
técnico sofisticado;
video sem marcas de
verificagdo.

Uso indevido de figura
médica publica; estética
publicitaria falsa; risco
a saude publica por
desinformacao.
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Link / Fonte

funcao-sexual-vi video é
deo-e-deepfake

https://lupa.uol.c E golpe:
om.br/jornalism

0/2024/12/17/e- promete

golpe-anuncio-q registro de
CACem

ue-promete-regi
stro-de-cac-em-
minutos

minutos

https://lupa.uol.c Deepfake
com imagem
0/2024/12/13/de 'de advogada
epfake-com-ima ¢é golpe para
gem-de-advogad promover

om.br/jornalism

a-e-golpe-para-p falsa

romover-falsa-in indenizagao

denizacao

https://lupa.uol.c Drauzio
om.br/jornalism
0/2024/12/13/dr

o-recomendou-r
emedio-para-zu
mbido-no-ouvid video é

o-video-e-deepf deepfake

ake

https://lupa.uol.c Imagem de
Lula com

om.br/jornalism
0/2024/12/13/im cabega

agem-de-lula-co enfaixada foi
m-cabeca-enfaix manipulada

ada-foi-manipul
ada-por-ia

por IA

https:/lupa.uol.c E falsa
om.br/jornalism

alsa-imagem-co
m-pedido-de-cer o6bito de
tidao-de-obito-d Lula
e-lula

Titulo da
checagem

deepfake

anuncio que

Varella ndo
recomendou
auzio-varella-na remédio para
zumbido no
ouvido —

imagem com
0/2024/12/13/e-f pedido de
certiddo de

Figura Formato
publica  do
envolvida conteido
sintético
Nenhuma  Site falso
com
imagem
gerada
Advogada Imagem
nao deepfake

identificad estatica

a (ndo ¢

figura

publica)

Drauzio  Video
Varella deepfake
Luiz Imagem
Inacio manipula
Lula da da

Silva

Luiz Imagem
Inacio

Lula da

Silva

Plataforma
de circulacao

Facebook,
sites de
anuncios

Facebook,
Instagram

YouTube,
Facebook

Twitter,
grupos de
WhatsApp

WhatsApp,
Facebook, X

Resumo do
conteudo
verificado

nunca ter feito
isso.

Pagina usa
estética oficial
e simula
facilitagdo de
registro de
arma de fogo
com promessa
irreal.

Golpistas
criaram
identidade
visual de falsa
advogada
oferecendo
resgates de
indenizacao.

Repeticdo da
estratégia com
uso da imagem
do médico para
vender produto
ineficaz.

Imagem do
presidente ¢
adulterada para
simular
agressao ou
estado grave de
saude.

Circula
imagem com
pedido de
certiddo de
obito de Lula,
sugerindo
falsamente que
ele teria
morrido. A
Lupa verificou
que se trata de
uma montagem
sem nenhum

95

Observacoes

Uso de site clonado e
visual sintético;
conteudo impulsionado
por antincios pagos;
tema sensivel explorado
com JA.

Criacdo de persona fake
com aparéncia realista;
disseminag@o em redes
e sites; engano
promovido com visual
profissional falso.

Exploracéo sistematica
de figura confiavel;
variagdo do mesmo
golpe; algoritmo das
plataformas favorece
reprodugao.

Técnica de manipulacdo
para gerar medo, 6dio
ou confusdo; conteudo
circula em bolhas
politicas; impacto
simbdlico relevante.

Caso tipico de
desinformacao politica
baseada em montagem
grafica. Alinha-se a
estratégias de
difamacdo e caos
informacional. Possivel
uso de IA para forjar
documentos oficiais.
Utiliza figura de
autoridade para gerar
choque e viralizagao.
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Link / Fonte Titulo da

checagem

https://lupa.uol.c Video
om.br/jornalism manipula
0/2025/01/17/vi |imagens de
deo-manipula-i  Nikolas
magens-de-nikol Ferreira e
as-ferreira-e-ces Cesar Tralli
ar-tralli-para-apl para aplicar
icar-golpe golpe

https://lupa.uol.c E falso que
om.br/jornalism Fernando
0/2025/01/16/e-f Haddad
also-que-fernan disse que
do-haddad-disse gosta de
-que-gosta-de-ta taxar pobres
xar-pobres

Video viral
de incéndios
em Los
Angeles foi
produzido
com [A

https://lupa.uol.c
om.br/jornalism

0/2025/01/14/vi

deo-viral-de-inc

endios-em-los-a

ngeles-foi-produ
zido-com-ia

https://lupa.uol.c
om.br/jornalism

0/2024/12/06/de
epfake-usa-imag
em-de-ratinho-e

m-golpe-de-fals

a-oferta-do-mer

cado-livre

Deepfake
usa imagem
de Ratinho
em golpe de
falsa oferta
do Mercado
Livre

https://lupa.uol.c
om.br/jornalism

0/2024/11/07/w

hatsapp-nao-vaz
ou-dados-video-
sobre-indenizac

ao-de-r-30-mil-e
-deepfake

WhatsApp
nao vazou
dados —
video sobre
indenizacdo
de R$ 30 mil
¢ deepfake

Figura
publica
envolvida

Nikolas
Ferreira,
Cesar
Tralli

Fernando
Haddad

Evento
ambiental

Ratinho

Nenhuma

Formato Plataforma

do de circulacao
conteido

sintético

Video WhatsApp,
deepfake Facebook
Texto Twitter,
com grupos de
imagem WhatsApp
manipula

da

Video TikTok,
gerado  Instagram
artificial

mente

Video YouTube,
deepfake Facebook
Video WhatsApp
deepfake

Resumo do
conteudo
verificado

fundamento.

Montagem
combina
trechos dos
dois para
simular apoio
politico e
financeiro a
programa falso.

Frase inventada
¢ atribuida ao
ministro com
arte grafica
simulando
noticia.

Simula cenas
de incéndio em
escala
catastrofica
como se
fossem reais,
causando
panico.

Apresentador
aparece
promovendo
falso cupom de
desconto com
link
fraudulento.

Video engana
usuarios com
falsa promessa
de indenizagao
relacionada a
vazamento de
dados.
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Observacoes

Técnica de fusdo visual
e narrativa;
manipulagdo dupla de
personalidades publicas
de esferas distintas para
dar verossimilhanga ao

golpe.

Contetido apocrifo
replicado com fins
politicos; IA utilizada
na criagdo visual e
textual para reforgar
narrativas de
desinformagao
econdmica e eleitoral.

Contetdo emocional e
sensacionalista; apelo
ao medo; artefato dificil
de identificar como
falso sem verificagdo
técnica.

Mistura de confianga
midiatica com
plataforma de comércio
eletronico; pratica de
phishing com rosto
famoso; auséncia de
moderacao prévia.

Padrao classico de
golpe em massa via
WhatsApp; uso de
narrativa juridica com
tom alarmista e
simulando canal oficial.
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Link / Fonte

https://lupa.uol.c
om.br/jornalism

0/2024/11/06/de
epfake-usa-imag
em-de-famosos-
para-aplicar-gol

pe-resgata-brasil

https://lupa.uol.c
om.br/jornalism
0/2024/10/26/vi
deo-sobre-anunc
i0-de-secretariad
o-de-candidata-
do-pl-em-santos
-e-falso-audio-f
oi-manipulado

https://lupa.uol.c
om.br/jornalism

0/2024/10/22/de
epfake-usa-vide

o-de-luciano-ha

ng-para-promov
er-golpe-de-resg
ate-de-valores-

https://lupa.uol.c
om.br/jornalism

Titulo da
checagem

Deepfake
usa imagem
de famosos
para aplicar
golpe
“Resgata
Brasil”

Video sobre
anuncio de
secretariado
de candidata
do PL em
Santos é
falso — audio
foi
manipulado

Deepfake
usa video de
Luciano
Hang para
promover
golpe de
resgate de
valores

E falso
video de

0/2024/10/11/e-f Elon Musk

also-video-de-el
on-musk-faland
0-sobre-jogo-suj
o-no-desbloquei
0-do-x

falando
sobre jogo
sujo no
desbloqueio
do X

Figura
publica
envolvida

Varios
artistas
brasileiros

Candidata
nao
identificad
a

Luciano
Hang

Elon Musk Video

Formato Plataforma

do de circulacao
conteido

sintético

Videoe Instagram,
imagem Facebook
manipula

dos

Audio WhatsApp,

manipula Facebook
do com

imagem

Video Todas as

deepfake redes sociais
mencionadas
Todas as

deepfake redes sociais
mencionadas

Resumo do
conteudo
verificado

Falsas falas e
imagens de
artistas sdo
usadas para dar
legitimidade a
golpe de
resgate de
valores.

Montagem
atribui a
candidata
anuncio de
cargos
inexistentes
com interesses
eleitorais.

Empresario
aparece
anunciando
resgate falso de
valores com
link malicioso.

Video simula
denuncia de
censura por
Musk
envolvendo
desbloqueios
na plataforma
X.
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Observacoes

Multiplicidade de atores
e formatos; repeticdo de
estratégia de
“autoridade falsa”;
contetdo viral por
identificagdo
emocional.

Exemplo de
manipulagdo politica
localizada; IA usada
para alterar contexto
eleitoral municipal,
desinformagao
altamente
compartilhavel em
redes de bairro e grupos
locais.

Autoridade empresarial
usada para dar
credibilidade; formato
recorrente de golpe
financeiro; forte
circulagdo entre
publicos pro-governo.

Narrativa ideologica de
censura; [A aplicada a
criacdo de fala falsa em
video legitimo; apelo
emocional para publico
politizado.
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Link / Fonte Titulo da

checagem

https://lupa.uol.c E falsa a
om.br/jornalism imagem de
0/2024/10/08/e-f Elon Musk

alsa-a-imagem-d
e-elon-musk-faz
endo-o-m-de-ma
rcal-imagem-foi
-gerada-por-ia

https://lupa.uol.c
om.br/jornalism

0/2024/10/01/da
tena-vira-alvo-d

e-deepfake-vide

0-usa-ia-para-m

ostrar-suposto-c

aso-de-assedio-s
exual

https://lupa.uol.c
om.br/jornalism

0/2024/09/18/jai
r-bolsonaro-nao-
declarou-apoio-

a-pablo-marcal-

video-foi-feito-c
om-ia

https://lupa.uol.c
om.br/jornalism

0/2024/09/12/e-

deepfake-video-

em-que-lula-e-ja
nja-fazem-come

ntarios-de-teor-s
exual

fazendo o
“M” de
Margal —
imagem foi
gerada por
1A

Datena vira
alvo de
deepfake —
video usa IA
para mostrar
suposto caso
de assédio
sexual

Jair
Bolsonaro
nao declarou
apoio a
Pablo
Margal —
video foi
feito com 1A

E deepfake
video em
que Lulae
Janja fazem
comentarios
de teor
sexual

Figura Formato Plataforma
publica  do de circulacao
envolvida conteido

sintético

Elon Musk Imagem Twitter

manipula
da
José Luiz Video Instagram,
Datena deepfake grupos
privados
Jair Video WhatsApp, X
Bolsonaro deepfake (Twitter)

Lulae Video WhatsApp,
Janja deepfake redes
alternativas

Resumo do
conteudo
verificado

Foto artificial
mostra Musk
com gesto
associado a
pré-candidato
brasileiro.

Jornalista
aparece em
situacao falsa
de assédio, com
edicdo e voz
simuladas.

Bolsonaro
aparece
endossando
candidatura em
video que
nunca existiu.

Casal
presidencial é
alvo de
montagem com
insinuagdes
sexuais.
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Observacoes

Montagem visual como
forma de endosso
politico; IA como
recurso de propaganda
simbdlica internacional;
desinformagao
simbodlica.

Grave desinformagao
com risco a reputacao;
artefato visual e sonoro;
potencial de dano a
imagem publica e
judicializag@o.

Conteudo eleitoral
fraudulento; criacdo de
apoio falso para
influenciar decisdo
politica; IA como motor
de manipulagéo
eleitoral direta.

Desinformagao baseada
em escandalo fabricado;
IA utilizada para afetar
imagem publica e
promover discurso de
odio ou ridicularizagdo.
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Link / Fonte

https://lupa.uol.c
om.br/jornalism
0/2024/09/11/bo
Isonaro-e-kid-be
ngala-nao-trocar
am-selinho-vide
o-foi-criado-por
-ia

https://lupa.uol.c
om.br/jornalism
0/2024/09/05/de
epfake-usa-imag
em-de-pablo-ma
rcal-para-promo
ver-golpe-indeni
za-brasil

https://lupa.uol.c
om.br/jornalism

0/2024/09/03/e-

golpe-site-que-o
ferece-resgate-d

e-valores-para-u
suarios-de-carta

o-de-credito-ou-
debito

https://lupa.uol.c
om.br/jornalism

0/2024/09/02/vi

deo-de-lula-e-al

exandre-de-mor

aes-se-beijando-
e-falso-e-foi-cri

ado-com-ia

Titulo da  Figura
checagem publica
envolvida

Bolsonaro e Jair

Kid Bengala Bolsonaro,
ndo trocaram Kid
selinho — Bengala
video foi

criado por

1A

Pablo
Margal

Deepfake
usa imagem
de Pablo
Margal para
promover
golpe
“Indeniza
Brasil”

Celso
Russoman
no

E golpe site
que oferece
resgate de
valores para
usuarios de
cartdo de
crédito ou
débito

Video de
Lulae
Alexandre
de Moraes
se beijando ¢
falso e foi
criado com
1A

Lula,
Alexandre
de Moraes

Formato Plataforma
do de circulacao
conteudo

sintético

Video Grupos de
deepfake WhatsApp
humoristi

co

Imagem e Instagram,

video Facebook

manipula

dos

Video WhatsApp,

deepfake anuncios
patrocinados
na Meta

Video WhatsApp, X

deepfake (Twitter)

Resumo do
conteudo
verificado

Montagem
grotesca usada
para viralizagdo
cOmica ou
ofensiva com
viés politico.

Candidato
aparece
promovendo
falso programa
de indenizagao
com link
fraudulento.

Antncio de
falso portal
simula resgate
financeiro via
cartdo para
roubar dados
bancarios.

Conteudo
simula situagao
intima entre
autoridades
com viés
politico-satirico
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Observacoes

Deepfake com intencdo
humoristica, mas com
viés de ridicularizagéo;
debate entre satira e
desinformagao politica;
dificil regulacdo nas
plataformas.

Uso eleitoral e
financeiro simultaneo;
IA aplicada para
aumentar autoridade e
engajamento;
combinagdo de
elementos visuais e
narrativos sintéticos.

Engenharia social com
video IA, visual e
textual; uso de
publicidade para
impulsionar golpe;
auséncia de moderacdo
prévia.

Humor 4cido com
inten¢do de humilhagio
publica; IA como
recurso de ataque
simbolico; fronteira
entre satira e
desinformacao.
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https://lupa.uol.com.br/jornalismo/2024/09/05/deepfake-usa-imagem-de-pablo-marcal-para-promover-golpe-indeniza-brasil
https://lupa.uol.com.br/jornalismo/2024/09/05/deepfake-usa-imagem-de-pablo-marcal-para-promover-golpe-indeniza-brasil
https://lupa.uol.com.br/jornalismo/2024/09/05/deepfake-usa-imagem-de-pablo-marcal-para-promover-golpe-indeniza-brasil
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/03/e-golpe-site-que-oferece-resgate-de-valores-para-usuarios-de-cartao-de-credito-ou-debito
https://lupa.uol.com.br/jornalismo/2024/09/02/video-de-lula-e-alexandre-de-moraes-se-beijando-e-falso-e-foi-criado-com-ia
https://lupa.uol.com.br/jornalismo/2024/09/02/video-de-lula-e-alexandre-de-moraes-se-beijando-e-falso-e-foi-criado-com-ia
https://lupa.uol.com.br/jornalismo/2024/09/02/video-de-lula-e-alexandre-de-moraes-se-beijando-e-falso-e-foi-criado-com-ia
https://lupa.uol.com.br/jornalismo/2024/09/02/video-de-lula-e-alexandre-de-moraes-se-beijando-e-falso-e-foi-criado-com-ia
https://lupa.uol.com.br/jornalismo/2024/09/02/video-de-lula-e-alexandre-de-moraes-se-beijando-e-falso-e-foi-criado-com-ia
https://lupa.uol.com.br/jornalismo/2024/09/02/video-de-lula-e-alexandre-de-moraes-se-beijando-e-falso-e-foi-criado-com-ia
https://lupa.uol.com.br/jornalismo/2024/09/02/video-de-lula-e-alexandre-de-moraes-se-beijando-e-falso-e-foi-criado-com-ia
https://lupa.uol.com.br/jornalismo/2024/09/02/video-de-lula-e-alexandre-de-moraes-se-beijando-e-falso-e-foi-criado-com-ia

Link / Fonte Titulo da
checagem
https://lupa.uol.c Videos
om.br/jornalism manipulam
0/2024/08/20/vi imagens de
deos-manipulam famosos
-imagens-de-fa  para
MOoSOS-para-pro  promover
mover-medidor- medidor de
de-glicose-a-las glicose a
er-ineficaz laser
ineficaz
https://lupa.uol.c E falso que
om.br/jornalism Elon Musk

0/2024/08/14/e-f anunciou sua
also-que-elon-m primeira
usk-anunciou-su namorada
a-primeira-namo robd
rada-robo

https://lupa.uol.c E falso que
om.br/jornalism alto
0/2024/08/02/e-f comando
also-que-alto-co militar
mando-militar-r reconheceu
econheceu-que- que Maduro
maduro-perdeu- perdeu
eleicoes eleigdes

Video de
Bolsonaro
feito por TA
mente que
PF negou
venda de
joias nos
EUA

https://lupa.uol.c
om.br/jornalism
0/2024/07/26/vi
deo-de-bolsonar
o-feito-por-ia-m
ente-que-pf-neg
ou-venda-de-joi
as-nos-eua

Figura Formato Plataforma Resumo do

publica  do de circulacido contetido

envolvida conteido verificado
sintético

Celebridad Videos  YouTube, Personalidades

es ndo manipula Facebook, supostamente

identificad dos Instagram endossam

as produto médico

falso para
diabetes.

Elon Musk Imagem e Sites de Publicagdes
texto curiosidades, 'simulam
manipula Twitter anuncio
dos sensacionalista

com uso de TA
visual.

Nicolés Texto WhatsApp,  Montagem

Maduro, com grupos simula

militares montage politicos documento

venezuela m de militar sobre

nos document derrota eleitoral

0 de Maduro.

Jair Video WhatsApp, X Ex-presidente

Bolsonaro deepfake (Twitter) aparece
negando fatos
sobre
investigagdo
oficial.
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Observacoes

Risco a saude publica;
exploracdo de confianca
em figuras publicas;
auséncia de marcagdo e
controle por parte das
plataformas.

Mistura de fic¢do com
desinformagao; apelo
sensacionalista e viral,
dificil de moderar por
parecer satira.

Estratégia politica
transnacional; IA usada
para criar aparéncia de
prova oficial; circulacao
em redes polarizadas.

Desinformacao de
defesa politica; uso de
A para tentar restaurar
imagem publica;
relagdo direta com tema
juridico de interesse
nacional.


https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/20/videos-manipulam-imagens-de-famosos-para-promover-medidor-de-glicose-a-laser-ineficaz
https://lupa.uol.com.br/jornalismo/2024/08/14/e-falso-que-elon-musk-anunciou-sua-primeira-namorada-robo
https://lupa.uol.com.br/jornalismo/2024/08/14/e-falso-que-elon-musk-anunciou-sua-primeira-namorada-robo
https://lupa.uol.com.br/jornalismo/2024/08/14/e-falso-que-elon-musk-anunciou-sua-primeira-namorada-robo
https://lupa.uol.com.br/jornalismo/2024/08/14/e-falso-que-elon-musk-anunciou-sua-primeira-namorada-robo
https://lupa.uol.com.br/jornalismo/2024/08/14/e-falso-que-elon-musk-anunciou-sua-primeira-namorada-robo
https://lupa.uol.com.br/jornalismo/2024/08/14/e-falso-que-elon-musk-anunciou-sua-primeira-namorada-robo
https://lupa.uol.com.br/jornalismo/2024/08/14/e-falso-que-elon-musk-anunciou-sua-primeira-namorada-robo
https://lupa.uol.com.br/jornalismo/2024/08/02/e-falso-que-alto-comando-militar-reconheceu-que-maduro-perdeu-eleicoes
https://lupa.uol.com.br/jornalismo/2024/08/02/e-falso-que-alto-comando-militar-reconheceu-que-maduro-perdeu-eleicoes
https://lupa.uol.com.br/jornalismo/2024/08/02/e-falso-que-alto-comando-militar-reconheceu-que-maduro-perdeu-eleicoes
https://lupa.uol.com.br/jornalismo/2024/08/02/e-falso-que-alto-comando-militar-reconheceu-que-maduro-perdeu-eleicoes
https://lupa.uol.com.br/jornalismo/2024/08/02/e-falso-que-alto-comando-militar-reconheceu-que-maduro-perdeu-eleicoes
https://lupa.uol.com.br/jornalismo/2024/08/02/e-falso-que-alto-comando-militar-reconheceu-que-maduro-perdeu-eleicoes
https://lupa.uol.com.br/jornalismo/2024/08/02/e-falso-que-alto-comando-militar-reconheceu-que-maduro-perdeu-eleicoes
https://lupa.uol.com.br/jornalismo/2024/08/02/e-falso-que-alto-comando-militar-reconheceu-que-maduro-perdeu-eleicoes
https://lupa.uol.com.br/jornalismo/2024/07/26/video-de-bolsonaro-feito-por-ia-mente-que-pf-negou-venda-de-joias-nos-eua
https://lupa.uol.com.br/jornalismo/2024/07/26/video-de-bolsonaro-feito-por-ia-mente-que-pf-negou-venda-de-joias-nos-eua
https://lupa.uol.com.br/jornalismo/2024/07/26/video-de-bolsonaro-feito-por-ia-mente-que-pf-negou-venda-de-joias-nos-eua
https://lupa.uol.com.br/jornalismo/2024/07/26/video-de-bolsonaro-feito-por-ia-mente-que-pf-negou-venda-de-joias-nos-eua
https://lupa.uol.com.br/jornalismo/2024/07/26/video-de-bolsonaro-feito-por-ia-mente-que-pf-negou-venda-de-joias-nos-eua
https://lupa.uol.com.br/jornalismo/2024/07/26/video-de-bolsonaro-feito-por-ia-mente-que-pf-negou-venda-de-joias-nos-eua
https://lupa.uol.com.br/jornalismo/2024/07/26/video-de-bolsonaro-feito-por-ia-mente-que-pf-negou-venda-de-joias-nos-eua
https://lupa.uol.com.br/jornalismo/2024/07/26/video-de-bolsonaro-feito-por-ia-mente-que-pf-negou-venda-de-joias-nos-eua

Link / Fonte

https://lupa.uol.c
om.br/jornalism

0/2024/06/11/im
agem-de-corpos

-boiando-em-ca

noas-rs-foi-mani
pulada-com-uso

-de-ia

https://lupa.uol.c
om.br/jornalism

0/2024/06/10/vi

deos-manipulad

0s-por-ia-promo
vem-golpe-do-di
nheiro-acumula

do-no-cpf

https://lupa.uol.c
om.br/jornalism

Titulo da
checagem

Imagem de
corpos
boiando em
Canoas (RS)
foi
manipulada
com uso de
IA

Videos
manipulados
por IA
promovem
golpe do
dinheiro
acumulado
no CPF

E falsa
imagem

0/2024/05/21/e-f viral de

alsa-imagem-vir
al-de-homem-re
sgatando-bebe-e
m-rua-alagada-n
o-TS

https://lupa.uol.c
om.br/jornalism

homem
resgatando
bebé em rua
alagada no
RS

E falsa a
imagem

0/2024/05/16/e-f viral que

alsa-a-imagem-v
iral-que-mostra-

helicoptero-da-h
avan-em-resgate
-no-rs

mostra
helicoptero
da Havan
em resgate
no RS

Figura
publica
envolvida

Nenhuma
figura
publica

Luiz
Inacio
Lula da
Silva,
Fernando
Haddad,
Luciano
Hang,
Michel
Temer
(MDB),
Marina
Silva
(REDE)

Homem
(ndo é
figura
publica)

Empresa
Havan
(instituica

0)

Formato Plataforma
do de circulacao
conteudo

sintético

Imagem Twitter,
manipula Facebook
da

Video Instagram e
deepfake Facebook.

Imagem WhatsApp
gerada

artificial

mente

Imagem Facebook,
manipula grupos
da pré-empresa

Resumo do
conteudo
verificado

Fotografia falsa
simula corpos
em enchente
para gerar
comogao e
viralizagao.

Figuras
explicam falsa
oportunidade
de resgate de
valores do CPF.

Cena
emocionante de
resgate foi
inteiramente
fabricada com
IA.

Fotografia
forjada com
helicoptero
adesivado da
empresa
simulando
ajuda no RS.
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Observacoes

Uso de tragédia para
criar desinformagdo
emocional; IA como
ferramenta de impacto
visual; contedo
amplamente
compartilhado em
contextos de crise.

Golpe padronizado com
estética institucional;
IA reforga tom de
credibilidade; acao
fraudulenta com
narrativa publica falsa.

Exploracao emocional
durante tragédia;
desinformacdo como
mobilizador afetivo;
imagem amplamente
viral.

Reputagdo corporativa
manipulada via IA;
simbologia empresarial
utilizada em contexto
de calamidade;
engajamento emocional
e politico.


https://lupa.uol.com.br/jornalismo/2024/06/11/imagem-de-corpos-boiando-em-canoas-rs-foi-manipulada-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2024/06/11/imagem-de-corpos-boiando-em-canoas-rs-foi-manipulada-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2024/06/11/imagem-de-corpos-boiando-em-canoas-rs-foi-manipulada-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2024/06/11/imagem-de-corpos-boiando-em-canoas-rs-foi-manipulada-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2024/06/11/imagem-de-corpos-boiando-em-canoas-rs-foi-manipulada-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2024/06/11/imagem-de-corpos-boiando-em-canoas-rs-foi-manipulada-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2024/06/11/imagem-de-corpos-boiando-em-canoas-rs-foi-manipulada-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2024/06/11/imagem-de-corpos-boiando-em-canoas-rs-foi-manipulada-com-uso-de-ia
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/06/10/videos-manipulados-por-ia-promovem-golpe-do-dinheiro-acumulado-no-cpf
https://lupa.uol.com.br/jornalismo/2024/05/21/e-falsa-imagem-viral-de-homem-resgatando-bebe-em-rua-alagada-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/21/e-falsa-imagem-viral-de-homem-resgatando-bebe-em-rua-alagada-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/21/e-falsa-imagem-viral-de-homem-resgatando-bebe-em-rua-alagada-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/21/e-falsa-imagem-viral-de-homem-resgatando-bebe-em-rua-alagada-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/21/e-falsa-imagem-viral-de-homem-resgatando-bebe-em-rua-alagada-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/21/e-falsa-imagem-viral-de-homem-resgatando-bebe-em-rua-alagada-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/21/e-falsa-imagem-viral-de-homem-resgatando-bebe-em-rua-alagada-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/21/e-falsa-imagem-viral-de-homem-resgatando-bebe-em-rua-alagada-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/16/e-falsa-a-imagem-viral-que-mostra-helicoptero-da-havan-em-resgate-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/16/e-falsa-a-imagem-viral-que-mostra-helicoptero-da-havan-em-resgate-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/16/e-falsa-a-imagem-viral-que-mostra-helicoptero-da-havan-em-resgate-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/16/e-falsa-a-imagem-viral-que-mostra-helicoptero-da-havan-em-resgate-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/16/e-falsa-a-imagem-viral-que-mostra-helicoptero-da-havan-em-resgate-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/16/e-falsa-a-imagem-viral-que-mostra-helicoptero-da-havan-em-resgate-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/16/e-falsa-a-imagem-viral-que-mostra-helicoptero-da-havan-em-resgate-no-rs
https://lupa.uol.com.br/jornalismo/2024/05/16/e-falsa-a-imagem-viral-que-mostra-helicoptero-da-havan-em-resgate-no-rs

Link / Fonte

https://lupa.uol.c
om.br/jornalism
0/2024/05/16/go
Ipistas-usam-no
me-da-havan-pa
ra-vender-produ
tos-em-prol-do-r
s

https://lupa.uol.c
om.br/jornalism

0/2024/05/02/e-f anunciou

also-que-elon-m
usk-anunciou-si
nal-gratuito-de-i
nternet-para-o-b
rasil

https://lupa.uol.c
om.br/jornalism

0/2024/04/15/im
agem-de-clon-m
usk-segurando-b
andeira-do-brasi
1-foi-gerada-por-
ia

https://lupa.uol.c
om.br/jornalism

0/2024/04/04/e-f criou lanche citada)

also-que-mcdon
ald-s-criou-lanc

he-do-diabo-que
-acompanha-est

atua-de-baphom
et

https://lupa.uol.c
om.br/jornalism
0/2024/04/02/vi
deos-manipulad
0s-por-ia-promo
vem-falso-trata
mento-contra-di
abetes

Titulo da Figura Formato Plataforma
checagem publica do de circulacao
envolvida conteido
sintético
Golpistas Empresa  Sites Facebook
usam nome Havan falsos +
da Havan (instituicd imagens
para vender o) manipula
produtos em das
prol do RS
E falso que Elon Musk Textoe  Facebook
Elon Musk imagem
manipula
sinal gratuito dos
de internet
para o Brasil
Imagem de  Elon Musk Imagem Instagram,
Elon Musk manipula Twitter
segurando da
bandeira do
Brasil foi
gerada por
IA
E falso que McDonald Imagem e Facebook
McDonald's ’s (marca texto
manipula
do diabo que dos
acompanha
estatua de
Baphomet
Videos ator Jos¢  Video Instagram e
manipulados Loreto, o deepfake Youtube
por IA cantor
promovem Zeca
falso Pagodinho
tratamento e o médico
contra Drauzio
diabetes Varella

Resumo do
conteudo
verificado

Criacdo de site
falso simulando
parceria da
Havan para
vender
produtos e
arrecadar
fundos.

Publicagao
falsa sugere
que Musk
anunciou
internet gratis
para
brasileiros.

Imagem simula
apoio do
empresario ao
Brasil em
contexto
politico.

Montagem
mostra
sanduiche
tematico com
simbologia
satanica.

Videos
apresentam
produto
inexistente com
discurso
médico
manipulado.
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Observacoes

Engenharia social
empresarial; [A usada
para falsificar
identidade visual e
capturar confianga;
golpe oportunista em
contexto humanitario.

Mistura de ficgdo
tecnoldgica com desejo
popular; desinformagao
atrativa e
compartilhdvel; baixa
verificagdo entre
USUArios.

Imagem nacionalista
construida com IA;
desinformacdo visual
como arma de
convencimento
ideoldgico; alta
viralizagdo.

Desinformacdo com
apelo religioso e moral,
IA usada para criar
imagem ofensiva com
fins ideoldgicos ou
conspiratorios.

Risco a saude publica
por desinformagao
médica; IA usada para
simular fala médica;
estética de credibilidade
sem base cientifica.


https://lupa.uol.com.br/jornalismo/2024/05/16/golpistas-usam-nome-da-havan-para-vender-produtos-em-prol-do-rs
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https://lupa.uol.com.br/jornalismo/2024/05/16/golpistas-usam-nome-da-havan-para-vender-produtos-em-prol-do-rs
https://lupa.uol.com.br/jornalismo/2024/05/02/e-falso-que-elon-musk-anunciou-sinal-gratuito-de-internet-para-o-brasil
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Link / Fonte

https://lupa.uol.c
om.br/jornalism
0/2024/03/15/e-
golpe-anuncio-n
o-facebook-com
-indenizacao-de-
r-30-mil-da-sera
sa

Titulo da
checagem

Deepfake
usa video de
Lula para
promover
golpe da
falsa
indenizacao

Figura Formato Plataforma
publica  do de circulacao
envolvida conteudo
sintético
Luiz Video Facebook
Inacio deepfake
Lula da
Silva,
Serasa
(instituica
0
mencionad

a)

Resumo do
conteudo
verificado

Lula é
mostrado em
video falso
promovendo
uma falsa
indenizagao.
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Observacoes

Alta capacidade de
engajamento pela
imagem presidencial;
IA usada com foco
financeiro; golpe
replicado com estética
governamental.


https://lupa.uol.com.br/jornalismo/2024/03/15/e-golpe-anuncio-no-facebook-com-indenizacao-de-r-30-mil-da-serasa
https://lupa.uol.com.br/jornalismo/2024/03/15/e-golpe-anuncio-no-facebook-com-indenizacao-de-r-30-mil-da-serasa
https://lupa.uol.com.br/jornalismo/2024/03/15/e-golpe-anuncio-no-facebook-com-indenizacao-de-r-30-mil-da-serasa
https://lupa.uol.com.br/jornalismo/2024/03/15/e-golpe-anuncio-no-facebook-com-indenizacao-de-r-30-mil-da-serasa
https://lupa.uol.com.br/jornalismo/2024/03/15/e-golpe-anuncio-no-facebook-com-indenizacao-de-r-30-mil-da-serasa
https://lupa.uol.com.br/jornalismo/2024/03/15/e-golpe-anuncio-no-facebook-com-indenizacao-de-r-30-mil-da-serasa
https://lupa.uol.com.br/jornalismo/2024/03/15/e-golpe-anuncio-no-facebook-com-indenizacao-de-r-30-mil-da-serasa
https://lupa.uol.com.br/jornalismo/2024/03/15/e-golpe-anuncio-no-facebook-com-indenizacao-de-r-30-mil-da-serasa

Plataforma/ Documento

Instituicio analisado

Google Politica de conteudo
sobre IA no YouTube
€ em anuncios

Meta Politica de antincios
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Listagem dos trechos destacados nas politicas institucionais de plataformas digitais

como Meta, Google, TikTok e X e o Projeto de Lei n® 2338/2023.

com IA (2025)

Trecho destacado

“Os criadores tém de
incluir divulgacdes
quando o conteudo [...]
faz com que uma pessoa
real pareca dizer ou fazer
algo que nunca fez,
altera as filmagens de
um evento ou um local
real ou gera uma cena
realista que nunca
aconteceu na realidade.”

“Os anunciantes tém de
divulgar os antincios
eleitorais com contetudo
sintético ou alterado
digitalmente que
represente de forma nao
auténtica pessoas ou
eventos reais ou
realistas.”

“Comecaremos a
adicionar rotulos de
‘informagoes de A’ a
uma gama mais ampla de
conteudo de video, audio
e imagem quando
detectarmos indicadores
de imagem de IA padrio
do setor ou quando as
pessoas revelarem que
estdo enviando conteudo
gerado por TA.”

Elemento do Tipo de
regime (acio, abordagem
artefato, ator ou  (restritiva,
dispositivo) permissiva,
omissa)
Dispositivo Permissiva

Dispositivo / A¢do Permissiva

Observacoes
analiticas

Para o YouTube,
"exige que os
criadores incluam
divulgacdes",
colocando o 6nus da
rotulagem no
produtor do
contetdo. A
fiscalizagdo e a
iniciativa dependem
do criador. A politica
para anuincios s6
proibe contetdo
sintético se ele for
"sexualmente
explicito ou contiver
nudez".

O dispositivo
limita-se a inserir
adverténcias
contextuais (rétulos),
em vez de bloquear
ou moderar
efetivamente a
desinformagéo
sintética. Isso reforca
a ideia de que os
dispositivos de
controle corporativos
funcionam mais
como medidas
simbolicas do que
como barreiras
eficazes, em



TikTok

Senado
Federal

Termos de uso — TA
generativa

Politica de
manipulagdo > Midia
Sintética e
Manipulada

PL n°®2338/2023

“Os seguintes tipos de

Dispositivo / Restritiva

conteudo gerado por [A  Artefato

que contém a
semelhanga (visual ou
sonora) de uma pessoa
real ou ficticia ndo sdo
permitidos (...): Uma
figura publica quando

usada para apoio politico

ou comercial. Uma
figura privada.”

“Poderemos utilizar a

nossa propria tecnologia

ou receber denuncias

através de parcerias com

terceiros, a fim de

determinar se os meios

de comunicacao foram
manipulados ou
apresentados fora de

contexto. Em situagdes

em que nao formos
capazes de determinar
com seguranga se a
midia esta enganando,
ndo poderemos tomar
medidas.”

Artigo 8°:

“Art. 8° A supervisao

humana de sistemas de
IA de alto risco buscara
prevenir ou minimizar os

riscos para direitos e
liberdades das pessoas

ou grupos afetados que
possam decorrer de seu
uso normal ou de seu uso

em condigOes de
utiliza¢do indevida
razoavelmente

previsiveis, viabilizando

que as pessoas
responsaveis pela
supervisdo humana
possam, nos termos de
regulamento,

compreender, interpretar,

decidir e intervir nos

Dispositivo/A¢do  Permissiva

Dispositivo / Agdo Restritiva
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consonancia com sua
analise do regime
informacional.

Regras claras, mas
sem detalhamento
sobre mecanismos de
deteccdo

Na incerteza (que ¢
comum com a
sofisticagdo da IA
generativa), o X ndo
agira.

Regulagio ainda em
tramitacdo; falta
previsdo operacional
de aplicacdo



sistemas de IA, bem
como priorizar o
gerenciamento de riscos

e impactos irreversiveis.”

Artigo 6°, inciso II (vocé
inseriu como
complemento):

“A pessoa ou grupo
afetado por sistema de
IA de alto risco tem os
seguintes direitos: (...) II
— direito de contestar e
de solicitar a revisdo de
decisoes, recomendagdes
ou previsdes de sistema
deIA.”

Artigo 19

“Quando o sistema de IA
gerar conteudo sintético,
devera, considerando o
estado da arte do
desenvolvimento
tecnologico e o contexto
de uso, incluir
identificador em tais
conteudos para
verifica¢do de
autenticidade ou de
caracteristicas de sua
proveniéncia,
modifica¢des ou
transmissdo, conforme
regulamento.”
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