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RESUMO

Este estudo de caso realiza uma analise abrangente dos riscos e das medidas de
seguranca no Campus A.C. Simdes da Universidade Federal de Alagoas (UFAL). O
objetivo da pesquisa € analisar os riscos relacionados a seguranca no Campus A. C.
Simdes fornecendo subsidios para a melhoria continua da gestdo de seguranca em
ambientes educacionais, identificando, classificando e priorizando 0s riscos mais
criticos, como acidentes de trabalho, incéndios, espionagem, acidentes de transito,
ocorréncias parameédicas e agressoes verbais, e propondo estratégias de mitigacao
ou prevencdo. O referencial tedrico aborda a seguranca em instituicbes de ensino a
partir das perspectivas da seguranca publica, privada e institucional, com énfase no
método Brasiliano e nas normas de gestdo de riscos, como a ISO 31000. A pesquisa
utiliza métodos qualitativos e quantitativos, com coleta de dados por meio de revisao
bibliogréfica, pesquisa documental eentrevistas com especialista. A andlise adota
ferramentas avancadas de gestdo de riscos, como a Matriz de Priorizacdo e a analise
de motricidade dos riscos, permitindo uma visdo integrada e proativa da
interconectividade dos riscos. Osresultados séo integrados ao Plano de Riscos da
UFAL, propondo ajustes e melhorias adaptados ao contexto especifico da instituigéo.
Este trabalho destaca a importancia de uma andlise criteriosa e embasada dos riscos,
em contraste com decisbes baseadas em intuicoes ou opinides sem fundamentacao
técnica, como forma de orientar adequadamente as acfes e investimentos voltados
a segurangano campus.

Palavras-chave: Gestao de Riscos; Seguranca Institucional; Seguranca Universitaria.



ABSTRACT

This case study conducts a comprehensive analysis of the risks and security measures
at the A.C. Simbes Campus of the Federal University of Alagoas (UFAL). The main
objective is to provide support for the continuous improvement of security management
in educational environments by identifying, classifying, and prioritizing the most critical
risks, such as workplace accidents, fires, espionage, traffic accidents, medical
emergencies, and verbal assaults, and proposing mitigation or prevention strategies.
The theoretical framework addresses security in educational institutions from the
perspectives of public, private, and institutional security, with an emphasis on the
Brasiliano method and risk management standards, such as ISO 31000. The research
employs both qualitative and quantitative methods, with data collection through
bibliographic review, documentary research, and interviews with experts. The analysis
adopts advanced risk management tools, such as the Risk Prioritization Matrix and risk
motricity analysis, allowing for an integrated and proactive view of risk
interconnectivity. The results are integrated into UFAL's Risk Plan, proposing
adjustments and improvements tailored to the institution's specific context. This work
highlights the importance of a thorough and well-founded risk analysis, as opposed to
decisions based on intuition or opinions without technical basis, as a way to properly
guide actions and investments aimed at campus security.

Keywords: Risk Management; Institutional Security; University Security.
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1 INTRODUCAO

As atividades de seguranca institucional nos diversos 6rgéos publicos buscam
a producéo e salvaguarda de conhecimentos necessarios a tomada de deciséo (Silva;
Parente Junior, 2020). De acordo com Schettini et al. (2018), as instituicdes,
independentemente de sua natureza, tém a necessidade de garantir a protecao de
seus ativos tangiveis e/ou intangiveis contra possiveis ameagas que possam causar
danos e perdas em suas atividades principais.

O desafio central para preservar a integridade de uma organizacao envolve a
adequacdo das medidas de seguranca a serem adotadas, tanto em termos
preventivos quanto reativos. Existe uma area especifica, conhecida como gestéo de
riscos, que se dedica a propor uma metodologia propria para subsidiar a
implementacéo dessas medidas de seguranca (Schettini et al., 2018).

No ambiente universitario, a seguranca reveste-se de caracteristicas
peculiares, dadas as distintas tipologias de riscos que podem se manifestar. O
trabalho de Godinho et al. (2018) aponta diversas formas de violéncia que podem
ocorrer nesse contexto. Embora o espectro de riscos seja amplo, esta pesquisa
concentrar-se-a nos riscos diretamente associados ao campo de atuacdo do setor
de seguranca e que serdo no decorrer do trabalho elencados, identificando e
analisando os riscos mais criticos e prevalentes, priorizando aqueles que estdo sob
a alcada direta das equipes de seguranca.

Com o0 objetivo de promover e induzir praticas de gestdo de riscos na
administracdo publica, o TCU vem estabelecendo objetivos estratégicos desde 2011
(Brasil, 2017). Este esforco foi reforcado pela publicacdo da Instrucdo Normativa
Conjunta n° 01/2016 pelo Ministério do Planejamento e a CGU, que torna obrigatéria
a sistematizacdo de praticas de gestdo de riscos para todos os Orgéos e entidades
do Poder Executivo Federal (Brasil, 2016).

1.1 Apresentacao e contextualizagdo do tema

No ano de 2013, a Universidade Federal de Alagoas (UFAL) se deparava com
um cenario histérico de violéncia, onde ocorriam crimes como homicidios, assaltos,
tentativas de estupro e atos de vandalismo. Esta situacédo alimentou uma sensacéo

de inseguranca entre os membros da comunidade académica e se tornou um objeto
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constante de preocupacdo para a gestdo universitaria (Valentino, 2019; Borges,
2016).

Em resposta a esse cenario de violéncia, a UFAL tomou medidas
significativas para melhorar a seguranga, comegando com a criagdo da Coordenacao
de Seguranca em 2014, conforme Brasil (2014), um instrumento validado por outras
universidades, seja pela constatacdo de sua existéncia, seja através de estudos que
aconselharam suas instancias superiores a adotarem medidas similares.
Universidades como UFSC, USP e UFMG desenvolveram seus respectivos érgaos
ou departamentos de seguranca, evidenciando uma tendéncia nacional de reforcar a
seguranca nos campiem resposta a incidentes de violéncia (Holanda; Jurubeba,
2016).

Ha uma tendéncia notada por Holanda e Jurubeba (2016) de as instituicdes
universitarias responderem com uma celeridade atipica a crimes ou atos de violéncia
proeminentes em seus campi. No entanto, essas respostas costumam focar em
mudancas regulatorias e na formacdo de entidades burocréticas, sem abordar de
maneira suficiente a alocacdo de recursos, a contratagcdo de pessoal e a
implementacéo de processos de tomada de decisdo que levem em conta as variadas
necessidades e perspectivas dos envolvidos.

Como Nascimento (2006, p. 18) observou, "Assim que uma ocorréncia de
grande vulto — homicidio, sequestro, estupro e outras - chegam a televisdo, medidas
sdo apresentadas como solucao, principalmente medidas que devolvam a sociedade
a sensacao de seguranca que foi perdida." Em consonéncia com esta tendéncia, a
UFAL elevou sua antiga Coordenacdode Seguranca a categoria de geréncia em 2018
conforme Brasil (2018) e a gestdo, entre outras acdes, realizou a contratacdo de
tecndlogo especializado em segurancgavia concurso publico (UFAL, 2018).

Valentino (2019) aponta que a Universidade Federal de Alagoas (UFAL) nao
possui uma politica de seguranca formalmente estabelecida e expressa em sua
legislacdo interna. A autora baseia-se nas analises dos Planos de Desenvolvimento
Institucional (PDI) e outros regulamentos, onde afirma ndo existirem normas que
tratem diretamente das acdes de seguranca no campus. Esta auséncia de diretrizes
deixa a execugdo das atividades inteiramente a cargo do proprio setor de segurancga.
Em continuacdo a essa perspectiva, € crucial a criagdo de normativos que delimitam
as competéncias, atribuicdes, direitos e deveres dos agentes de seguranca. Este

passo pode minimizar a subjetividade e promover a padronizacéo, sendo primordial
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para diferenciar a atuacdo dos Orgaos de seguranca publica e institucional,
possibilitando uma atuacao simbidtica e respeitando os limites de suas competéncias
(Schettini et al., 2018).

De acordo com Pimentel e Rego (2021), a seguranca nos campi das
Instituices Federais de Ensino Superior (IFES), publicas e gratuitas, € uma questao
comum em todo o Brasil. As Universidades Federais (UFs), que possuem uma
vocacao natural para o didlogo com a comunidade por meio de atividades de ensino,
pesquisa e extensdo, tendem a manter seus espacos abertos para o transito livre de
estudantes, docentes, técnicos e da comunidade em geral, que também faz uso de
suas instalacfes, como bibliotecas, quadras de esportes e hospitais. No entanto,
esses ambientes ndo estdo isentos da crescente criminalidade urbana dos dltimos
anos, o que resulta em ocorréncias comuns de crimes contra o patrimonio, como furtos
e roubos, bem como crimes contra a dignidade sexual, como a importunacao sexual
e o estupro, além de crimes contra a vida.

Agora que um setor especializado em seguranca foi estabelecido, outro
importante passo deve ser o de aumentar a sua eficiéncia na prevencao e mitigacao
dos riscos enfrentados pela comunidade académica. Uma das dimensfes da gestao
gerencial, conforme cita Paula (2005) com base nos estudos de Bresser Pereira,
deveria ser explorada pelos administradores publicos, que colocariam em pratica
ideias e ferramentas de gestao utilizadas no setor privado.

Neste trabalho, a seguranca sera abordada sob a perspectiva da gestédo de
riscos e prevencao de perdas, que, conforme Zamith (2006) destaca, consiste em agir
de forma a evitar que riscos e ameacas se concretizem, minimizando 0s prejuizos que
poderiam afetar a organizacédo em diversas formas. Segundo o autor, essa abordagem
representa uma visdo moderna do que se espera dos setores ligados a seguranca em
uma instituicéao.

Com o0 aumento dos casos de violéncia e a necessidade de uma abordagem
eficaz para a gestdo da seguranca, torna-se imperativo investigar e problematizar a
situacao atual. A proxima secédo buscara aprofundar a compreenséo dessas questoes,

abrindo caminho para a proposicéo de solucdes possiveis e eficazes.

1.2 Problema da pesquisa

No contexto da crescente preocupacdo com a seguranga em Instituicoes
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Federais de Ensino, é imperativo investigar as praticas e riscos associados. Deste
modo, esta pesquisa busca responder a seguinte questdo de pesquisa (RQ, do inglés

'Research Question"):

e RQ - Quais sdo os principais riscos relacionados a seguranca no Campus

A.C. Sim0es, considerando fatores como infraestrutura, ambiente, perfil

dos frequentadores e historico de ocorréncias?

1.3 Objetivos da pesquisa

1.3.1 Objetivo geral

O objetivo da pesquisa € analisar os riscos relacionados a seguranga no

Campus A. C. Simdes.

1.3.2 Objetivos especificos

1. Identificar os principais riscos relacionados a seguranca de pessoas, arease
instalacdes do Campus A.C. Simdes da UFAL,;

2. Entregar relatorio técnico da analise de risco;

3. Adaptar o método de andlise de riscos utilizada na pesquisa para atender o
Plano de Riscos estabelecido pela instituicéo.

1.4 Justificativa da pesquisa

Em uma era global, dominada por dados, informac¢des e conhecimento, que
se destacam como ativos fundamentais faz-se imprescindivel que gestores saibam
administrar esses valiosos recursos e os disponibilizem de forma que outros possam
se beneficiar. As organizacfes séo fontes prolificas de dados e informagdes, que
possuem um enorme potencial para se tornarem conhecimento de grande valor. A

utilizacdo dessas informacgdes para incitar mudancas é crucial. O conhecimento

gerado dessas informacdes pode fornecer um suporte valioso para tomada de
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decis@es, possibilitando uma forma de trabalho mais estratégica e eficaz.

Nesse panorama, a preocupacao com a seguranca nas instituicées de ensino
tem se tornado cada vez mais premente. O aumento da violéncia nas escolas,
evidenciado por recentes pesquisas e reportagens, corrobora essa preocupacao.
Segundo um levantamento do Sindicato dos Professores de Sao Paulo (Apeoesp),
divulgado pelo G1, 54% dos professores ja haviam sofrido algum tipo de violéncia
pessoalmente em 2019, um indicador que tem aumentado progressivamente (G1,
2023).

Ademais, um levantamento global da Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE) posiciona o Brasil entre os paises com indices
mais altos de agressdes contra professores no mundo. O cenario se complica ainda
mais quando consideramos as variadas formas de violéncia presentes no ambiente
escolar, como o bullying, situacfes de intimidacao e abuso verbal (G1, 2023).

Um dos artigos centrais que embasou este estudo foi o trabalho de Cubas et
al. (2013) publicado em 2013 na revista de seguranca publica. O estudo foca nas
questdes de seguranca em campi universitarios, particularmente na Universidade de
Sédo Paulo (USP). Este artigo tornou-se relevante por varias razdes entre elas pela
contextualizacdo da problematica ap0s o tragico assassinato de um aluno no campus
da USP em 2011. Como garantir a seguranca sem comprometer a natureza aberta e
inclusiva de um ambiente académico é a questdo levantada. Outra razdo €a
contraposicao de modelos: o trabalho ndo apenas detalha o modelo de seguranca
adotado pela USP em resposta as ocorréncias como também compara com
abordagens de seguranca de cinco outras instituicbes académicas internacionais
renomadas.

Magnavita (2016), outro autor relevante para este estudo, se debruca sobre a
complexidade da seguranca publica na Universidade Federal da Bahia. Este € mais
um trabalho que lancga luz sobre os crescentes desafios da violéncia e da prevencéo
de riscos em ambientes académicos. Ele enfatiza a necessidade de uma gestao de
riscos no ambiente académico. Mas apesar de trazer a tona importantes
consideracdes, ndo oferece uma analise de risco detalhada e sinaliza para a
necessidade de um trabalho mais estruturado. O préprio Magnavita ressalta que ha
uma falta de estudos claros sobre os riscos e fatores de riscos que afetam a
comunidade universitaria. Essa lacuna € crucial e reforca a necessidade do presente

estudo. Enquanto Magnavita destaca a importancia de considerar a seguranga sob a
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Otica do risco, 0 presente trabalho visa a realizar precisamente essa andlise
aprofundada de riscos, fornecendo uma estrutura e metodologia que eram até entéo,
ausentes na literatura sobre seguranca universitaria.

Por fim, mas ndo menos importante, temos um estudo atualizado de 2021 que
analisa a gestéo de riscos no setor publico. Silva et al. (2021) identificam uma lacuna
significativa na literatura nacional sobre o tema, com poucas reflexes académicas
que respaldem praticas organizacionais.

Neste contexto, esta pesquisa na Universidade Federal de Alagoas, busca
enriquecer a literatura académica, nao so identificando riscos, mas também propondo
solucbes. A intencdo é ndo apenas contribuir para a literatura académica, mas
também fornecer diretrizes préaticas para fortalecer a seguranca. As descobertas
também podem orientar outras instituicdes, promovendo uma cultura de seguranca

mais robusta no setor educacional.
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2 REFERENCIAL TEORICO

Nesta secdo, dividida em duas partes, sera apresentado o referencial tedrico
que fundamenta a investigacdo sobre a "Seguranca nos Espacos Universitarios",
com especial enfoque na "Analise e Gestdo de Riscos" e na regido situada do
"Campus A. C. Simfes da Universidade Federal de Alagoas". Primeiramente, sera
realizada uma revisao das literaturas relacionadas a seguranca, englobando diversos
autores e perspectivas, servindo como pano de fundo para a analise principal. Para
isto serdo abordados aspectos da seguranca publica, privada e institucional, esta
altima com um enfoque na seguranca universitaria, considerando os desafios e
particularidades que os espacgos académicos apresentam.

A seguir, a pesquisa se aprofundard na andlise e gestdo de riscos,
investigando suas origens, evolucdes historicas, modelos e métodos, bem como sua
aplicacao no setor publico, mais especificamente na seguranca. Sendo assim, através
deste referencial teorico, busca-se oferecer uma visédo holistica sobre os pilares que
sustentam este estudo, proporcionando uma compreensdo aprofundada das
teméticas abordadas e estabelecendo uma base sélida para as analises e discussoes

gue se seguirao.

2.1 Seguranca

A Teoria das Relagcdes Humanas?!, uma das primeiras teorias estudadas em
administracdo, representa um contexto. Para um administrador, pode ser tomada
como um dos modelos de pensar sobre o curso da acao e prediz como o mundo real
ird responder quando provocado de certa maneira. Esta teoria, por meio de seus
precursores, constatou, a partir dos anos de 1932, a existéncia das necessidades
humanas basicas e as dividiu em trés niveis ou estagios. Segundo a teoria, o ser
humano a medida que cresce e amadurece ultrapassa 0s estagios mais baixos e
desenvolve necessidades mais elevadas.

A seguranca € uma dessas necessidades e é considerada primaria,
relacionada com a sobrevivéncia do individuo, inata e instintiva, comum a todos os

animais e quando ocorre frustracdo ou até mesmo a possibilidade dessa situacao,

1 E a corrente administrativa iniciada com a experiéncia de Hawthorne e que enfatiza as pessoas, 0s
grupos e a organizacéo informal em contraposicéo aos pressupostos formais da Teoria Classica.
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isso é percebido como uma ameaca psicoldgica. Essa percepcdo desencadeia
respostas de emergéncia no corpo humano e impede a satisfacdo de necessidades
em um nivel mais elevado de imediato (Chiavenato, 2011). Em um paradigma
complementar, Frederick Herzberg, natural do movimento behaviorista?, estudioso do
campo motivacional, trata a seguranca como um fator higiénico, ndo provocando a
satisfacdo, mas evitando a insatisfacdo. Porém a coloca como uma condicdo
administrada e decidida pela organizacdo, pelo seu proprio carater higienizador
(Chiavenato, 2011).

Ao interligar estes dois pensamentos, podemos entender que a seguranca é
uma necessidade fundamental e basica do ser humano e que sua auséncia prejudica
qualquer outro interesse, podendo trazer a insatisfacdo. Com seguranca, o individuo
podera conquistar niveis mais elevados, traduzidos em elevadas interacbes e
relacionamentos sociais, busca do prestigio, do sucesso, do prazer no trabalho,
caracteristicas de autoestima e autorrealizacdo muito importantes num meio
académico.

Retrocedendo no tempo, entre a primeira abordagem cientifica da
administracdo, conhecida como Escola da Administracdo Cientifica, surgida por volta
de 1903, caracterizada pela énfase na tarefa realizada pelo operario e a Teoria de
Relac6es Humanas, decorrente de uma nova concepc¢ao sobre a natureza do homem,
surgia em 19162 na Franca, a Teoria Classica, cujo seu fundador, Henry Fayol (1841-
1925) pregava a seguranca como sendo uma das fun¢des basicas de uma empresa,
relacionada com a protecdo e preservacdo dos bens e das pessoas (Chiavenato,
2011).

No contexto especifico das instituicbes de ensino, constata-se que a
qualidade de vida dos professores, baseado em um estudo feito na cidade deCuritiba
- PR, é influenciada por multiplos aspectos, incluindo fatores emocionais, sociais,
fisicos e psicologicos relacionados ao ambiente de trabalho. Muitos docentes
enfrentam desafios como jornadas duplas e vinculos com variasinstituicbes, o que

pode gerar cansagco e estresse. Em um estudo com 109 desses profissionais,

2 O Behaviorismo ou Teoria Comportamental, dissidéncia da escola de Rela¢gdes Humanas, recusava
a concepcgdao de que a satisfacédo do trabalhador gerava de forma intrinseca a eficiéncia do trabalho.
Os behavioristas tinham a percepgéo de que nem sempre 0s funcionarios seguem comportamentos
exclusivamente racionais ou essencialmente baseados em sua satisfacéo.

3 Decorrente da publicacéo do livro Administration Industrielle et Générale de Henry Fayol (1841-
1925). Administracdo Industrial e Geral, Sao Paulo, Editora Atlas, 1950 (Chiavenato, 2011)
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verificou-se que a seguranca pessoal, juntamente com questdes financeiras,
relacionamentos interpessoais e a gestdo emocional, desempenham um papel crucial
na qualidade de vida deles. Notavelmente, a seguranca é identificada como um
elemento primordial para alcancar um bem-estar satisfatorio (Santos et al., 2019).

Dando voz a Cardoso e Nagai (2018) em sua pesquisa sobre evasao no
ensino superior, questdes de seguranca surgem como uma preocupacao significativa
entre 0s estudantes. Esse fator, muitas vezes subestimado, pode influenciar
diretamente a decisdo de um aluno de deixar a instituicdo. A falta de seguranca
nao apenas compromete o bem-estar dos alunos, mas também afeta negativamente
o desempenho das universidades publicas em sua missdo de educar e formar
cidadaos para a sociedade.

N&o bastasse isso, a violéncia, presente em todas as esferas sociais, culturais
e econdmicas, se manifesta também nos ambientes universitarios. Exemplos disso
sao o trote, o bullying e a homofobia. Godinho et al. (2018, p. 2) definem a violéncia
como "um problema social que se configura quando um individuo adota condutas
hostis contra outro, estabelecendo uma relagdo de dominagdo em que a vitima,
indefesa, € submetida a variados abusos."

Dessa forma, compreender a seguranca requer uma abordagem ampla e
profunda, especialmente em ambientes como campi de instituicbes de ensino
superior. Além dos elementos técnicos e das estruturas fisicas, € crucial considerar a
percepcdo e a sensacdo de seguranca que as pessoas tém em relacdo a esses
ambientes.

Zamith (2006) destaca que a eficacia da gestdo de riscos depende de um
equilibrio entre aspectos analiticos e elementos relacionados a cultura, crencas e
comportamento das pessoas na organizacdo. Ignorar aspectos além do perfil
estritamente técnico da seguranca pode gerar a "falsa sensacdo de seguranca”, um
termo técnico que se refere a ideia de que medidas de seguranga adotadas podem
nao refletir um verdadeiro controle dos riscos propostos, mesmo que atendam a
critérios técnicos. I1sso ocorre porque a percepcao de risco é subjetiva e as solucdes
de seguranca, mesmo que tecnicamente corretas, podem nao abordar completamente
as reacoes e percepgdes do ambiente.

Neste cenario, Rodrigues (2011) observa, através de entrevistas, que a
experiéncia pessoal de um individuo com a criminalidade influencia fortemente sua

percepgcdo e sensacdo de segurancga. Aqueles que sofreram algum tipo de crime
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tendem a desejar mais seguranca, mesmo sem saber exatamente como essa
seguranca deve ser implementada. Por outro lado, individuos que nao tiveram
experiéncias traumaticas, mas possuem algum dispositivo de seguranca (por
exemplo, um simples cadeado), tendem a se sentir seguros, independentemente da
eficacia real dessa medida de seguranca.

Por fim, ambos os estudos ressaltam a importancia de se considerar tanto
medidas tangiveis de seguranca quanto a percepcdo e sensacdo de seguranca das
pessoas ao avaliar e implementar sistemas de seguranca, especialmente em
ambientes complexos e diversificados, como campi universitarios e condominios
residenciais. Ndo ha como negar a importancia da seguranca para a consecucao dos
objetivos organizacionais, uma vez que — mesmo ndo sendo a principal area dentro
de uma organizacdo — contribui diretamente com fatores relacionados a protecéo,
produtividade, clima organizacional, ambiente de trabalho, motivacdo e prazer
(Zamith, 2006).

E imprescindivel mencionar que Maslow*, conhecido por enumerar as
necessidades humanas dentro de uma piramide hierarquica, ratificou a seguranca
como uma necessidade primaria, sem a qual o ser humano ndo consegue sobreviver
e manter-se estavel em seu habitat. No entanto, a seguranca que se fala até aqui, ndo
€ apenas uma seguranca contra a violéncia e a criminalidade, mas também a
seguranca contra qualquer ameaca ou perigo, como doencas ou desemprego,
situagdes dificeis ou simplesmente o desconhecido (Soares, 2007).

2.1.1 Seguranca publica

A seguranca esta entre os direitos basicos do cidadao, de acordo com o artigo
6° da Constituicdo Federal de 1988 (Brasil, 1988, grifo nosso):

Art. 6° Sao direitos sociais a educacao, a saude, a alimentacéo, o
trabalho,a moradia, o transporte, o lazer, a segurancga, a previdéncia

social, aprotecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constitui¢cao.

4 Maslow nasceu em 1° de abril de 1908, no Brooklyn, em Nova York, formou-se em psicologia em
1930, pela Universidade de Wisconsin. Em 1931 obteve seu mestrado, e em 1934 obteve o grau de
PhD em Psicologia pela mesma Universidade. E considerado um dos maiores estudiosos do
comportamento humano (Soares, 2007).
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Defesa civil € a palavra que define as medidas que visam prevenir e limitar,
em qualquer situacdo, os riscos e perdas a que estdo sujeitos a populacédo, os
recursos publicos e os bens materiais de toda espécie, tanto por agressado externa
guanto em consequéncia de calamidades e desastres da natureza. Defesa social
corresponde a prestacao de servicos de defesa civil e de seguranca publica, entre
outras atividades afins (Brasil, 2009).

Segundo Miranda e Cardoso (2019), a concepc¢do de seguranca publica é
vital para o debate sobre como reduzir a violéncia no Estado Democratico de Direito.
No Brasil, a seguranca é regulada de duas formas: a seguranca publica e a seguranca
privada (Zamith, 2006). A Seguranca Publica estd amparada no artigo 144 da
Constituicdo Federal de 1988, com competéncias e responsabilidades legalmente
atribuidas:

Art. 144. A seguranca publica, dever do Estado, direito e
responsabilidade de todos, é exercida para a preservacao da ordem
publica e da incolumidade das pessoas e do patrimdnio, através dos
seguintes 6rgaos: | - policia federal; Il - policia rodoviaria federal; IlI -
policia ferroviaria federal; IV - policias civis; - policias militares e corpos
de bombeiros militares. - policias penais federal, estaduais e distrital.
(Redacéo dada pela Emenda Constitucional n® 104, de 2019) (Brasil,
1988).

Miranda e Cardoso (2019, p. 2) descrevem a evolucdo do conceito de

seguranca publica:

A area da seguranca publica mudou muito nos dltimos vinte anos.
Porém, apesar dos avancos, a seguranca publica ainda € um conceito
em aberto. Mesmo apos o processo de democratizagdo que culminou
na Constituicdo Federal de 1988, a seguranga publica continua
reproduzindo praticas, saberes e teorias que serviam aos governos
ditatoriais e ndo consegue ser pensada para além da gestdo das
policias e da l6gica do direito penal.

Essa evolucdo pode ser compreendida ao pesquisar o0 conceito de seguranga
publica. Gomes (2009, p. 116) cita, como registrado no site do Ministério da Justica e

Cidadania, o conceito de Seguranca Publica como sendo

uma atividade pertinente aos 6rgéos estatais e & comunidade como
um todo, realizada com o fito de protegera cidadania, prevenindo e
controlando manifestagdes da criminalidade e da violéncia, efetivas
ou potenciais, garantindo o exercicio pleno da cidadania noslimites da
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lei” (Gomes, 2009, p. 116, grifo nosso).

Ao buscar o conceito in loco, constatou-se sua auséncia, porém é possivel
encontra-lo na Nota Técnica da Camara dos Deputados (Brasil, 2009). A mesma Nota
Técnica, elaborada com a intencdo de discutir a criacdo oundo de novas policias
no Brasil, traz ainda um conceito amplo do que é a seguranca publica:

A prestacdo de servigos publicos de seguranca engloba atividades
repressivas e preventivas, tanto de natureza policial quanto nao-
policial, a exemplo, como no caso do provimento de iluminacdo
publica. Os servicosde seguranca publica de natureza policial e ndo-
policial devem buscar estabelecer, aperfeicoar e manter, conjunta e
permanentemente, um sentimento coletivo de seguranca (Brasil, 2009,

p. 4).

2.1.1.1 Os nameros na seguranca publica

No cenario nacional, a violéncia continua em alerta. Em 2022, o Brasil
registrou o maior niumero de estupros da histéria; 6 em cada 10 vitimas tém até 13
anos, aponta Anuéario de Seguranca (Paiva; Stabile; Honério, 2023). Em 2023, foi
lancado o Programa Nacional de Seguranca Publica com Cidadania (Pronasci ),
voltado para a prevencgéao, controle e represséo da criminalidade, com ac¢des focadas
nos 163 municipios brasileiros onde ocorrem 50% das mortes violentas intencionais.
O programa visa estabelecer uma cultura de paz, apoio ao desarmamento e combate
sistematico aos preconceitos.

Segundo o Anuario Brasileiro de Seguranca Publica, publicado em 2021, a
partir do 17° Forum Brasileiro de Seguranca Publica realizado em 2006, foram
registradas 47.503 vitimas de mortes violentas intencionais no Brasil, incluindo
homicidio doloso, latrocinio, lesdo corporal seguida de morte, feminicidio, mortes
decorrentes de intervencdo policial e vitimizacdo policial. Dentre 0os municipios
prioritarios para acdes do Pronasci, estdo Arapiraca e Maceid, em Alagoas (Ministério
da Justica e Seguranca Publica, 2023). A existéncia desse programa ressalta a
necessidade e relevancia da seguranca principalmente no campus da UFAL, situado
em uma das cidades prioritarias para as acdes do Pronasci.

No cenério local as instituicdes de seguranca estadual e municipal, por meio
do Pronasci receberam ajuda do Governo Federal para reduzir os altos indices de

criminalidade que assustam a populacao. A Figura 1 abaixo mostra estatistica do més
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de julho de 2023 onde em Alagoas, 78 pessoas foram vitimadas em Crimes Violentos

Letais Intencionais (CVLI), segundo consta no relatério do Nucleo deEstatisticas e

Analise Criminal (NEAC).

Figura 1 — Crimes Violentos Letais Intencionais - CVLI

Aspectos

Gerais

ALAGOAS | JUL 2023

Total de CVLI:
78

-19,6%
Comparado ao
ano anterior

CVLI por Sexo:

97,4%

) )
’ ” 2,6% 0%
J— NI

CVLI por Faixa Etaria:

Entre 12 e 17 anos 1.3%
Entre 18 @ 29 anos 50%

Entre 30 e 59 anos 43,6%
Entre 60 e 79 anos 2,6%
Igual ou acima de 80 anos 1,3%
Sem Informagdes 1,3%

CVLIs por Dias da Semana

©000900

24 11 6

Ambiente com maior indice
de Ocorréncias:

Vias ou Locais
% Pablicos
38,5%

Instrumento mais Utilizado:

,  Projétil de Arma
—

w= de Fogo
= 74,4%

CVLI por Cor/Raga:

Brancos 51%
Pardos 75,6%
Pretos 9%
Amarelos 0%
Indigenas 0%
Sem Informagao 10,3%

Fonte: Secretaria de Estado da Seguranca Publica de Alagoas (2023, p. 7).

O histoérico regional permite compreender os desafios enfrentados por todas

as esferas de seguranca durante todo este periodo. E o que mostra as Figuras 2 e 3
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ao espelhar o periodo de 2011 a 2013:

Figura 2 — Estatisticas de CVLI 2011 a 2013

2013 em Alaioas.

2011|219 (166 | 233 | 224 | 216 | 223 |183| 180 |176| 202 | 211 | 194 | 2427 6.65
2012|188 |222| 203 | 197 | 185 | 188 |162| 163 (162 | 172 | 154 | 190 | 2186 5.97
2013|196 |171| 216 | 182 | 185 | 182 |169| 151 |180| 184 | 214 | 230 | 2260 6.19

Fonte: Secretaria de Estado da Defesa Social (2014, p. 3).

Figura 3 - Grafico de evolugdo das ocorréncias de CVLI 2011 a 2013
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Fonte: Secretaria de Estado da Defesa Social (2014, p. 3).

O Periodo de 2013 a 2015 ¢é apresentado pelas Figuras 4 e 5, a seguir:

Figura 4 — Estatisticas de CVLI 2013 a 2015

2013|196 (171 | 216 | 182 | 185 | 182 |170| 150 (180 185 | 214 | 232 | 2263 6.20
2014 1222 1191 | 191 | 220|201 | 168 |174 134 |159| 158 | 193 | 188 | 2199 6.02
2015|208 (158 | 144 | 142 | 134 | 149 |145| 134 |129 139 | 146 | 176 | 1804 4.94

Fonte: Secretaria de Estado da Defesa Social (2014, p. 3).
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Figura 5 - Gréfico de evolucdo das ocorréncias de CVLI 2013 a 2015

240
210

® 2013
180 ® 2014
150 -=2015
120

JAN FEV MAR ABR MAI JUN JUL AGO SET OUT NOV DEZ
Fonte: Secretaria de Estado da Defesa Social (2014, p. 3).

Com base na andlise de Santos (2011), pode-se inferir que o campus,
estando localizado em um ambiente urbano e servindo como ponto central para uma
variedade de servicos e uma grande circulacdo diaria de pessoas e veiculos, se
assemelha a uma "ilha" em termos de sua singularidade social e funcional. No entanto,
mesmo com essa caracterizacdo, ndo se encontra imune as manifestacbes de
violéncia, refletindo os desafios de seguranca de seu entorno. A Figura 6 e 7 mostram
o indice de mortes no més de julho nas areas em torno do campus A.C. Simdes da
UFAL.
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Figura 6 — Mortes em Julho de 2023

NEAC

Média
Total
Dia
1140 3,12

Mortes em JUIho 2022 1188 3,25

2023 689 3,25

CVLI de 2021 a 2023:

130
120
110
100 2022
20 2023
80
JAN FEV MAR ABR MAI JUN JUL AGO SET OUT NOV DEZ
128 104 86 85 90 86 76 78 97 104 112 94
2022 107 87 101 116 98 o1 97 78 102 107 92 112
2023 117 108 79 100 115 92 78
*E importante ressaltar que os dados contidos nestes demonstratives sao atualizados rotineiramente, e
podem sofrer ajustes de acordo com a dindmica dos fatos
CVLI por Dia da Semana:
16 14 19 29
24 MADRUGADA  MANHA TARDE NOITE
OBSERVAGAO:
Considere Madrugada das 00:00hrs as 05:59hrs,
Manha das 06:00hrs as 11:59hrs, Tarde das
12:00hrs as 17:59hrs e Noite das 18:00hrs as
23:59hrs

DOM SEG TER QUA QUI SEX SAB

Fonte: Secretaria de Estado da Seguranca Publica de Alagoas (2023, p. 8).

Comparando as estatisticas do més de julho de 2013, periodo onde foram
registrados 183 mortes decorrentes de crimes violentos intencionais, com o0 mesmo
més em 2023 observa-se uma reducao de 42,62% no niumero de mortes.
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Figura 7 - Areas Integradas de Seguranca Publica - AISP
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Fonte: Secretaria de Estado da Seguranca Publica de Alagoas (2023, p. 14).
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Na regido do Campus A.C. Sim&es, onde se encontram as chamadas Areas
Integradas de Seguranca Publica - AISP 6, 7 e 8, houve um total de 119 mortes

decorrentes de crimes violentos intencionais no periodo de janeiro a julho de 2023.

2.1.2 Seguranca privada

2.1.2.1 Regulamentacgéo da seguranca privada no Brasil

As atividades de seguranca privada sdo complementares as de seguranca
publica (Brasil, 2023). O principal dispositivo legal que serve de base para a
regulamentagdo da seguranga privada no Brasil é a Lein® 7.102°, de 1983, e o Decreto
n° 89.056, de 1983 que dispde sobre seguranca para estabelecimentos financeiros,
estabelece normas para constituicao e funcionamento das empresas particulares que
exploram servicos de vigilancia e de transporte de valores e da outras providéncias.

A Lei n°® 10.826, de 22 de dezembro de 2003, dispbe sobre registro, posse e
comercializacado de armas de fogo e muni¢cdo. Essas normativas abordam aspectos
como a definicdo do sistema de seguranca, a exigéncia de planos de seguranca para

agéncias bancarias, entre outros aspectos pertinentes.

2.1.2.2 Evolucéo e entendimento da seguranca privada

Historicamente, a partir dos anos 70, observou-se uma tendéncia de
privatizacdo de certas atividades de seguranca anteriormente exercidas
exclusivamente pela policia. Surgiu, entdo, a necessidade de formular novos
conceitos para entender esse fend6meno e suas implicagdes (Lopes, 2013).

A expressao "Vigilancia" refere-se a pratica de manter um estado de alerta,
utilizando profissionais treinados, complementados pelo uso de tecnologias
especificas e seguindo diretrizes e padrbes estabelecidos, buscando criar um
ambiente isento de riscos. De acordo com o artigo 18 da Portaria 18.045/2023 do
Departamento de Policia Federal (DPF), as a¢Bes de vigilancia patrimonial s&o

limitadas aos contornos do imovel sob supervisdo, ou seja, da area delimitada até o

5 No decorrer deste trabalho o Plenario do Senado Federal aprovou, em 13 de agosto do corrente ano,
0 Substitutivo da Camara dos Deputados n° 6, de 2016 ao Projeto de Lei do Senado (PLS) 135/2010.
O texto cria o Estatuto da Seguran¢ca Privada e da Seguranca das Instituicdes Financeirase
moderniza a Lei 7.102/1983 particular (Abcfav, 2012).
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interior da propriedade. Reconhecendo que a seguranca privada age em sintonia com
a seguranca publica, é légico entender que o papel do vigilante patrimonial é garantir
a protecado de bens e individuos em espacos onde as for¢cas de seguranga publica ndo
atuam constantemente, ja que estas tém um foco mais amplo no bem- estar coletivo,
enquanto a seguranca privada tem um carater mais especifico e

Dessa forma, extrai-se do manual da Associacdo Brasileira de Cursos de
Formacgéo e Aperfeicoamento de Vigilantes - ABCFAV (2012) que o papel proativo
do vigilante patrimonial, circunscrito ao perimetro do imével sob sua vigilancia, visa
assegurar a integridade das estruturas fisicas e dos individuos presentes (aqueles
gue ocupam ou transitam pelo local onde o vigilante desempenha suas func¢des de

monitoramento, resguardo e defesa).

2.1.2.3 Responsabilidade e limite da seguranca privada

Marins (2010) salienta a natureza limitada dos servigos de segurancga privada,
gue séao voltados principalmente para a protecao de direitos individuais e particulares.
O Estado, como detentor do monopalio da forca, tem a responsabilidade incontestavel
de regular o exercicio da forca privada. O profissional de seguranca privada ou
institucional, neste contexto referido como vigilante, desempenha um papel central no
sistema de seguranca. Sua atuacdo é fundamental para a concretizacao da estratégia
de seguranca privada.

Os vigilantes desempenham fun¢des em postos fixos, através de rondas a pé
ou utilizando transportes. Executam rondas internas e periféricas, ocupando centrais
de vigilancia e utilizam-se das mais variadas medidas de seguranca que vao de
medidas estéticas (barreiras perimetrais, circuito fechado de TV, sistema de alarmes,
portas giratorias, sistemas de controle de acesso) a medidas dindmicas (identificagdo
de pessoas, abordagens, comunicagdo, posicionamentos estratégicos). Eles atuam

proativamente, buscando prevenir e antecipar possiveis riscos (Abcfav, 2012).
2.1.2.4 Seguranca em estabelecimentos financeiros
O Decreto n° 89.056 de 1983, que regulamenta a segurangca em

estabelecimentos financeiros, destaca no Art 6° que o "nimero minimo de vigilantes

adequado ao sistema de seguranca de cada estabelecimento financeiro seré definido
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no plano de seguranca a que se refere o art. 2°, observados, entre outros critérios, as

peculiaridades do estabelecimento, sua localizacao, area, instalacdes e encaixe."

Art 2° O sistema de seguranca serd definido em um plano de
seguranca compreendendo vigilancia ostensiva com ndmero
adequado de vigilantes, sistema de alarme e pelo menos mais um dos
seguintes dispositivos: | - equipamentos elétricos, eletrdnicos e de
filmagens instalados de forma a permitir captar e gravar as imagens
de toda movimentacdo de publico no interior do estabelecimento; Il -
artefatos que retardem a acdo dos criminosos, permitindo sua
perseguicdo, identificagdo ou captura; ou Ill - cabina blindada com
permanéncia ininterrupta de vigilante durante o expediente para o
publico e enquanto houver movimentacdo de numerariono interior do
estabelecimento (Brasil, 1983).

Essa mencao reforgca o conceito expresso no artigo 2° do mesmo decreto, que
define o sistema de seguranca em termos de "vigilancia ostensiva com numero
adequado de vigilantes e sistema de alarme". Deste modo, a seguradora €
condicionada a exigir o cumprimento das normas de seguranca estabelecidas, antes
de conceder qualquer cobertura para riscos de roubo e furto, assim como preconiza o
art.55. Alem disso, em seu art. 56, incentiva-se que estabelecimentos adotem medidas
de seguranca adicionais, oferecendo descontos em seguros para aqueles que
superarem 0s requisitos minimos de seguranca (Brasil, 1983).

A Portaria n° 18.045, de 2023, por sua vez, detalha ainda mais 0s requisitos
para planos de seguranca em estabelecimentos financeiros (Brasil, 2023). A énfase é
dada para a necessidade de um plano abrangente, que considere a quantidade de
vigilantes, sistemas de alarmes eficazes, captura e armazenamento de imagens, entre
outros elementos de seguranca. O plano deve garantir acessibilidade para pessoas
idosase portadoras de deficiéncia, e conectar alarmes a empresas de segurancga ou
orgaospoliciais. Esse regulamento também destaca que o Plano de Seguranca tem
carater sigiloso, sendo de elaboracéo e responsabilidade do préprio estabelecimento

financeiro ou da empresa de vigilancia contratada.
2.1.2.5 Seguranca privada: uma visdo ampliada
Aléem dos estabelecimentos financeiros, a Lei n° 7.102 de 1983 também

abrange a seguranca privada de forma mais ampla. Esta lei define a seguranca

privada como as atividades desenvolvidas para proceder a vigilancia patrimonial,
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garantir a seguranca de pessoas fisicas e realizar o transporte de valores. Importante
ressaltar que essa lei reconhece a possibilidade de empresas com atividades
econdmicas diversas da seguranca privada realizarem atividades de vigilancia e
transporte de valores por meio de equipes internas, também conhecida como
"segurancga organica" ou "seguranca corporativa” e para isto ficam obrigadas ao
cumprimento do disposto nesta lei e demais legislacfes pertinentes (Incluido pelalLei
n° 8.863, de 1994).

Vigilancia patrimonial, conforme a portaria que regulamenta a atividade, € a
"atividade exercida em eventos sociais ou dentro de estabelecimentos urbanos ou
rurais, publicos ou privados, com a finalidade de garantir a incolumidade fisica

das pessoas e aintegridade do patrimonio” (Brasil, 2023, p. , grifo n0sso).

2.1.3 Seguranca institucional no servico publico

A seguranca institucional no servigo publico tem ganhado grande relevancia
devido ao crescimento vertiginoso da violéncia, entre outros crimes que ameacam a
seguranca e a paz dos estabelecimentos, prejudicando o cumprimento do pleno
exercicio de suas atribuicdes e, por consequéncia, a interrupcdo ou a interferéncia
na disponibilidade de servicos necessarios ao bom funcionamento da sociedade
(Schettini et al., 2018).

Schettini et al. (2018) afirmam que, diferente da seguranca publica, a
seguranca institucional ndo abrange a todos os cidadaos e seu alcance geografico,
limitando-se a seu campo de atuacdo. Mesmo quando atuante fora de suas
dependéncias, este sera Unica e exclusivamente com o intuito de proteger sua
autoridade.

Difere também dos 6rgéos policiais citados no artigo 144 da constituicédo,
responsaveis por apurar infracbes penais, prevenir e reprimir ilicitos, promovendo
um policiamento ostensivo e a preservacao da ordem publica. Os autores amparam
legalmente a atuacdo do profissional de seguranca institucional no servico publico

descrevendo algumas instituicdes, conforme a Quadro 1 abaixo:
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Quadro 1 — Amparo legal para atuacéo do profissional de seguranca institucional no servi¢co

publico
INSTITUICAO AMPARO LEGAL
Senado e Camara CF, art.52 e 51

Poder Judiciario CF, art. 99 STF Resolucéo
564/2015

Forcas Armadas Cédigo de Processo Penal Militar,

art. 7°
Gabinete de Seguranca Institucional/Presidéncia da Decreto n°9.031/2017, anexo |,
Republica - GSI Artigo 1°

Fonte: Schettini et al. (2018).

No Ministério Publico Federal (MPF), a Seguranca Institucional tem como
alguns de seus principios: desenvolver suas atividades com o objetivo principal de
antecipar-se a acdes hostis das diversas ameacas de forma preventiva e proativa;
possuir um carater permanente, interligando-se a outras areas para protecdo do
Sistema MPF; orientar-se por ameacas reais ou potenciais ao Sistema MPF,
exploradas por atores hostis de qualquer natureza e com 0s mais variados
interesses, incluindo os efeitos de acidentes naturais; salvaguardar sempre a

Instituicdo, evitando sua exposicdo e exploracdo midiatica negativa (Brasil, 2014).

2.1.4 Seguranca de areas e instalacoes

Os servigos afetos a seguranca institucional abrangem seguranca de areas e
instalacdes, inteligéncia e seguranca de autoridades. Este trabalho sera focado no
servico de seguranca de areas e instalacfes, que define "o conjunto de medidas e
procedimentos de protecdo voltados para a instalacéo fisica do 6rgao" (Schettini et
al., 2018, p. 21). Este tipo de servico deve ser caracterizado pelo uso de medidas
de protecdo nos locais onde transitam pessoas, documentos, materiais e demais

ativos da instituicao.
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Figura 8 — Teoria dos Circulos de Seguranca

Fonte: Schettini et al. (2018, p. 22).

Para Schettini et al. (2018), o principio de defesa na seguranca institucional
estrutura a area protegida em trés zonas fundamentais ou circulos concéntricos: a
Area Vigiada (perimetro externo), a Area Protegida (perimetro intermediario) e a
Area Vital (perimetro interior). As estratégias de seguranca fisica séo aplicadas de
forma gradativa desde o perimetro externo até o interno. Assim, a protecdo se
intensifica do exterior para o centro, com o nivel mais alto de seguranca focado na
Area Vital, garantindo protec&o por meio de camadas sucessivas conforme mostra a
Figura 8, acima.

Schettini et al. (2018) definem como sensivel todas as pessoas, materiais,
areas, documentos, conhecimentos e informacgfes cujo valor tangivel ou intangivel,
natureza ou importancia possam modificar o estado de normalidade ou a continuidade
das atividades de uma instituicdo. Estabelecem &reas em que o graude
sensibilidade assume cada vez mais importancia a medida que se aproxima das areas
sigilosas:
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e Adjacéncia - No contexto arquitetdnico ou urbanistico, a adjacéncia refere-se
a proximidade ou contiguidade de dois ou mais espagos ou estruturas. Em
termosde seguranca, a adjacéncia pode ter implicacbes especificas, pois
areas adjacentes a instalacbes importantes podem ser consideradas
vulneraveis ou podem necessitar de medidas de seguranca especificas.

e Area livre - Podem ser a depender do local: calcadas, edificacdes, recepcéo
das instalacdes, portas de acesso principais. S&o locais onde as pessoas nao
tenham sido submetidas a nenhum tipo de controle de acesso.

e Areas restritas - Espaco ou zona dentro de uma instalacdo ou propriedade
onde o acesso € limitado a determinadas pessoas ou grupos com base em
critérios especificos, como credenciais, autorizacdes ou fungdes especificas.
As areas restritas sdo frequentemente estabelecidas para proteger
informacdes sensiveis,equipamentos valiosos ou para garantir a seguranca de
atividades especificas.

e Area Sigilosa - Esta é uma zona ou espaco que contém informacdes, dados
ou ativos de natureza altamente sensivel ou confidencial. O acesso a uma area
sigilosa é fortemente controlado e € concedido apenas a individuos com
autorizacéo especifica, geralmente com base na necessidade de conhecer as
informacdes contidas. As éareas sigilosas exigem medidas de seguranca
rigorosas para prevenir adisseminacdo ou exposicdo nao autorizada das

informacd@es ali contidas.

A adocédo dessas providéncias atuam em conjunto com outras de modo a
atender, por exemplo, leis de protecdo a informacfes sigilosas como o decreto n°
7.845, de 14 de novembro de 2012, que regulamenta procedimentos para o
credenciamento de seguranca e tratamento de informacéo classificada em qualquer
grau de sigilo no ambito do Poder Executivo Federal.

A seguranca fisica de instalagdes abrange uma seérie de medidas proativas.
Inclui o gerenciamento de acessos, monitoramento de movimentacdes de materiais,
regulacéo da entrada e circulagéo de veiculos, sempre visando prevenir agcbes como
sabotagem, espionagem e garantir a protecéo das informacdes institucionais (Abcfav,
2012)
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2.1.5 Seguranca universitaria

Em meio as discussdes sobre seguranca universitaria, € essencial reconhecer
a complexa diversidade presente nas instituicdes de ensino superior do Brasil. Cada
universidade, com sua singularidade institucional, préaticas didatico-pedagogicas e
processos decisorios internos, desenvolve e adapta estratégias especificas para lidar
com os desafios da seguranca em seu ambiente académico. Esse panorama,
marcado por uma rica pluralidade de enfoques, sugere que solucdes universais
podem ndo ser efetivas, dada a especificidade de cada contexto.

Assim, ao abordara prevencao da violéncia e a seguranca nos campi, torna-
se primordial uma analise aprofundada que considere as particularidades e nuances
de cada instituicao, priorizando abordagens adaptadas que reflitam suas realidades e
necessidades intrinsecas (Holanda; Jurubeba, 2016). Mas, "apesar das
especificidades legais, institucionais e de contexto, os problemas de seguranca nos
campi sdo muito semelhantes e suas resolucfes refletem os preceitos das politicas
publicas de seguranca locais (Cubas et al., 2013, p. 182).

A literatura atual evidencia uma lacuna significativa no que tange a
comparacao e analise de indices de criminalidade e violéncia em diversos campi
universitarios do Brasil. Ademais, h4 uma auséncia marcante de pesquisas que se
debrucem sobre a comparacdo ou até mesmo sobre o mero agrupamento de
estratégias adotadas por distintas gestdes universitarias em relacdo a questdo da
violéncia. Esta escassez se estende também a investigacao socio-cientifica, onde néo
se identificam estudos que visam estabelecer conexdes entre as particularidades
institucionais, mecanismos de tomada de decisdo e as politicas voltadas a prevencao
e controle da violéncia nas universidades nacionais (Holanda; Jurubeba, 2016).

Em contraste, ao observar a literatura internacional, é possivel identificar uma
evolucdo histérica na abordagem da segurangca em ambientes universitarios,
sobretudo nas instituicbes dos Estados Unidos. No contexto norte-americano, ja
desde o final do século XIX, universidades contavam com forgas de seguranga
especializadas, e suas fungdes e responsabilidades foram se adaptando ao longo do
tempo. Esta progressiva institucionalizacdo da seguranca nos campi estadunidenses
destaca a importancia dada ao tema em outras realidades e refor¢ca a necessidade de
se aprofundar as investigacbes e estratégias nacionais no ambito da seguranca

universitaria (Cubas et al., 2013).
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Ndo é o objetivo deste trabalho adentrar no assunto da autonomia
universitaria diante da competéncia dos Orgdos de Seguranca Publica, assunto
bastante esmiucado por pesquisadores como Ribas (2016) e Cubas (2013). O tema
é citado inclusive no trabalho final de concluséo de curso de especializacdo em gestao
da seguranca deste autor, utilizado como embasamento tedrico para a criacdo da
divisdo de seguranca na Universidade Federal de Alagoas.

Ribas (2016) discute a necessidade de equilibrio entre a autonomia
universitaria e a intervencdo das forcas de seguranca publica, destacando que a
presenca dessas instituicbes ndo deve comprometer a missdo educacional e o
ambiente plural das universidades. Ribas (2016) também aborda a importancia da
autonomia universitaria como garantia para o pleno exercicio da liberdade académica
e de expresséao, e argumenta que a intervencao de 6rgaos de seguranca publica deve
ser restrita e respeitar os limites impostos pela Constituicdo. Essa abordagem ressalta
gue um ambiente académico militarizado pode acabar por silenciar debates e cercear
a inovacao e a pluralidade de ideias, elementos essenciais para o avango académico

e cientifico.

Chegar a conclusdo de que as forcas policiais podem atuar
amplamente no interior das instituicdes universitarias ndo se confunde
com deduzir que estdo preparadas para, neste ambiente, agir, nem
que o compreendem plenamente e conseguem nele se integrar de
maneira adequada e proficua. E neste ponto que a valorizacdo (e
mudanca de foco, ou inclusdo de outro paradigma) do tema dentro da
estrutura administrativa montada pelo dirigente maximo da
universidade e operada pelos demais gestores pode refletir de
maneira determinante na seguranca publica no seio das universidades
e, eventualmente, nas praticas dos 6rgdos do tema na sociedade de
maneira geral (Ribas, 2016, p.189).

Com a diminuicdo ou mesmo eliminacdo do quadro de vigilantes e
segurancas organicas nas Instituicbes Federais de Ensino, estas instituicdes
recorreram aos servicos de vigilancia terceirizada para atender as demandas de
seguranca. A implementacdo do REUNI, que promoveu a criacdo de novas IFES e
IFETS e a inauguracdo de novos cursos de graduacdo, levou ao crescimento
substancial da populagdo académica e do numero de usuérios dos servigos dessas
instituicbes. Como consequéncia, as terceirizacdes, especialmente em segurancga,
intensificaram-se, impondo um desafio de gestdo mais rigoroso para os servidores

responsaveis por esses contratos (Borges, 2016).
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A mencdo a um quadro de servidores ligados a atuacdo de assuntos de
seguranca encontra-se no Decreto n® 5.824 de 29 de junho de 2006 da Presidéncia
da Republica, que “estabelece os procedimentos para a concessao do incentivo a
qualificacdo e para a efetivagdo do enquadramento por nivel de capacitacdo dos
servidores integrantes do Plano de Carreira dos Cargos Técnico-Administrativos em
Educacgao”. Em seu art. 2°, anexo Il, define os ambientes organizacionais de atuacao
do servidor no ambito das IFE vinculadas ao Ministério da Educacao (Brasil, 2006).

No item 2, Infraestrutura, descreve o ambiente organizacional como sendo
responsavel pelo “planejamento, execucao e avaliagao de projetos e atividades nas
areas de construcdo, manutencdo, conservacdo e limpeza de prédios, veiculos,
maquinas, moveis, instrumentos, equipamentos, parques e jardins, seguranca,
transporte e confeccdo de roupas e uniformes” (Brasil, 2006, art.2, grifo nosso).

Descreve, ainda, como sendo atividades de infraestrutura (Brasil, 2006):

Elaboracéo dos planos de seguranca e normas reguladoras da seguranca na

instituicao;

e Realizacdo de operagdes preventivas contra acidentes;

e Instalacao, vistoria e manutencéo de equipamentos de prevencado e combate
a incéndio;

e Aplicacéo de primeiros socorros;

e Remocao de vitimas ou bens atingidos;

e Execucao de atividades de defesa patrimonial;

¢ Investigacdes e registro das anormalidades;

e Registro de ocorréncias de sinistros, desvios, furtos, roubos ou invasoes.

Conforme Valentino (2019), a seguranca em universidades possui um impacto
direto sobre a realizagéo das atividades académicas finalisticas da instituicdo, uma
vez que, na auséncia de um ambiente minimamente seguro, a universidade sequer
conseguiria operar. Exemplifica-se com o0 caso que aconteceu recentemente na
Faculdade de Economia, Ciéncias Contabeis e Administracdo da Universidade
Federal de Alagoas que, ap0s uma ameaca sofrida por colegas e professores, as
aulas precisaram serem interrompidas (G1AL, 2022).

O campo da anélise e gestao de riscos é amplamente utilizado tanto no setor
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corporativo quanto no setor publico, mas com adaptacfes significativas para
diferentes contextos. Nas Instituicbes Federais de Ensino, a seguranca envolve uma
série de desafios Unicos, como a alta circulacdo de pessoas e a interagdo com o
ambiente urbano, o que aumenta a necessidade de metodologias robustas e
adaptaveis para a gestao de riscos. No entanto, a literatura ainda revela uma lacuna
significativa quando se trata da aplicacdo dessas metodologias no setor publico,
especialmente no contexto educacional (Magnavita, 2016).

As metodologias de gestao de riscos devem ser contextualizadas ao ambiente
operacional especifico das universidades, considerando tanto os riscos internos(como
furtos e violéncia) quanto os riscos externos (como criminalidade urbana). Diversos
autores sugerem que uma abordagem pratica e adaptavel é essencial para lidar com
as complexidades da seguranca universitaria (Holanda; Jurubeba, 2016). Além disso,
a escolha de um framework adequado de analise de riscos, como o proposto pela ISO
31000 ou o Método Brasiliano, é crucial para garantir que a gestdo dos riscos seja
eficaz.

A pesquisa também destaca a importancia de entender os riscos relacionados
a seguranca de pessoas nos campi universitarios (Godinho et al., 2018). Esses riscos,
gue variam de agressoes fisicas e psicolégicas a furtos e assaltos, necessitam de
uma abordagem estruturada para sua identificacdo e mitigacdo. Ferramentas como o
Risk Vision, adotado pela UFPE, também oferecem suporte na andlise de riscos,
permitindo monitorar, avaliar e responder de maneira eficiente aos riscos identificados
(Rodrigues, 2019).

Diante desse cenério, torna-se fundamental que as Instituicbes Federais de
Ensino utilizem aces, instrumentos e metodologias especificas para a reducéo e
contencdo de violéncia e crimes, assegurando que os frameworks de analise de riscos
sejam aplicados de maneira integrada e continua. Abaixo no quadro 2 a¢des riscos e

frameworks encontrados na revisao bibliografica.
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Referéncias

Acles

framework

Riscos

Santos et al.(2019)

Programa de Qualidade de vidal
no trabalho e Clima
Organizacional.

Nao encontrado

Discussoes e brigas
entre professores e
alunos (agresséaoverbal,
agressao
fisica)

Cardoso e Nagai (2018)

Nao encontrado

Nao encontrado

Assaltos

Godinho et al.(2018)

Diagndstico situacional para
entender melhor os fatores
associados a violéncia

Nao encontrado

Violéncia psicoldgica,
fisica e,em menor
medida, sexual e de
género.

Valentino (2019)

Politica de Seguranca
Institucional, Integrag@o com
Seguranga Publica.

Nao encontrado

Incidentes de seguranca,
assaltos, roubos e
agressoes fisicas e
psicolégicas entre

membros da
comunidade
universitéria.

Rodrigues; Melo(2019)

Criag&o de um setor especifico
para gerir a seguranga
institucional.
Investimentos em instalacdo de
cameras de vigilancia
monitoradas.
Integracdo com Seguranca
Publica, Politica de Seguranca
Institucional, Implementacé&o de
um modelo de gestéo de riscos
para identificar, avaliar e
mitigar
0s riscos de segurancga.

Risk Vision 3.0:
Software utilizado
para andlise de
riscos na UFPE,
alinhado com a
ISO 31000 e 0
Método Brasiliano
de Andlise de
Risco.

Assaltos, furtos eoutras
formas de criminalidade
no entorno do campus
gerando sensagédo de
inseguranca.

Holanda; Jurubeba
(2016)

Criagdo de um setor especifico
para gerir a seguranca
institucional, investimentos em
instalacdo de cameras de
vigilancia monitoradas,
Integragcdo com Seguranca
Publica, Politica de Seguranca
Institucional.

Nao encontrado.

Assaltos, furtos e outras
formas de criminalidade
no entorno dos campi,
violéncia de género,
racismo, abusos de
autoridade e
assédios.

Zamith (2006)

Gestao de riscos baseadas em
prevencao de perdas.

Nao encontrado.

Nao encontrado.

Magnavita (2016)

Gestdo de riscos,
Desenvolvimento de um
Programa de Seguranga

Universitaria (PSA) com a
participacéo de alunos,
professores, funcionarios,
vigilantes e gestores,
Instrumentalizagdo de 6rgdos
responsaveis pela seguranga

Nao encontrado.

com a criacdo de comités

Violéncia urbana no
entorno do campus.
Incéndios em
laboratérios. Uso de
materiais quimicos e
radioativos.
Atividades que atraem
risco, como uso de
substancias
psicoativas.

Continuacao...
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técnicos para diagnésticos de

riscos.
Integracdo das unidades de | Nao encontrado. violéncia urbana,
Nascimento (2006) seguranca institucional com a incéndios, uso de
seguranca publica, a drogas, e furtos

capacitacao dos operadores, e
a utilizagé@o de tecnologias

avancadas
Campanhas educativas e N&o encontrado. Furtos, Assaltos,
Cubas (2013) informativas sobre seguranca, agressoes, Riscos em
uso de tecnologia de eventos invasdes.

monitoramento, Formagéo e
Capacitagdo Especifica,
Policiamento comunitério em
integracdo a seguranca publica

Fonte: Elaborado pelo autor (2024).

Santos et al. (2019) tiveram como objetivo analisar a qualidade de vida no
trabalho dos professores de ensino superior. Conforme a conclusdo da pesquisa, a
qualidade de vida dos professores de ensino superior, especialmente em Curitiba,
PR, é influenciada por mdultiplos aspectos, incluindo fatores emocionais, sociais,
fisicos e psicologicos relacionados ao ambiente de trabalho. Conforme afirma os
pesquisadores em seu trabalho, muitos docentes enfrentam desafios como jornadas
duplas e vinculos com varias instituicbes, o que pode gerar cansaco e estresse.
Notavelmente, a seguranca € identificada como um elemento primordial para alcancar
um bem-estar satisfatorio.

Os resultados mostram que os professores estudados estédo satisfeitos com
sua qualidade de vida (73%, boa e muito boa), corroborado por demais respostas. Por
meio da analise estatistica qui-quadrado foi possivel concluir que a seguranca
pessoal, questbes financeiras, relacionamentos interpessoais e sentimentos
negativos tem impacto positivo na qualidade de vida de professores de nivel superior
e gue os professores entrevistados estéo satisfeitos com sua qualidade de vida. No
entanto, chama a atencdo o fato de Santos et al. (2019) relatarem situacdes de
violéncia cotidiana sem que isso tenha refletido nas respostas dos entrevistados,
inclusive contrariando estudos de trabalhos cujo autores embasavam a pesquisa.
Apenas 12% compartilharam um sentimento de inseguranca pessoal, 0 que passou
ser objeto de recomendacao de novos estudos sobre o assunto especifico.

Segundo Santos et al. (2019) "cotidianamente, s&o relatados casos de
discussbes e brigas entre professores e alunos, como no caso da professora da

UNICAMP que afirma ter apanhado de um aluno por ter inspecionado os livros do
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mesmo.” Portanto, o estudo sugere a implementacdo de atividades estruturadas
dentro de um programa abrangente de qualidade de vida no trabalho. Além disso,
destaca a importancia de cultivar um clima organizacional propicio para o
desenvolvimento de relacdes positivas, promovendo a comunicagédo eficaz,qualidade
e produtividade.

Cardoso e Nagai (2018) colocaram-se a descobrir quais sdo os fatores que
levam os estudantes e as estudantes dos cursos de Administracdo, Ciéncias
Econdmicas, Ciéncias Contdbeis e Sistemas de Informacdo a evadirem da
Universidade Federal de Mato Grosso, Campus Universitario de Rondonopolis
(UFMT/CUR). Como objetivos especificos, este artigo buscou levantar os dados das
alunas participantes da pesquisa e comparar com os dados dos alunos; analisar o0s
fatores que levam as alunas a deixarem seus cursos.

Como resultado do estudo de Cardoso e Nagai (2018), dados qualitativos
também revelaram problemas em relacdo a seguranca, mas estes apareceram como
elementos a serem incorporados em estudos futuros, pois ndo apareceram em
estudos anteriores sobre evaséo e foram considerados particularidades do Campus
da UFMT de Rondondpolis.

Godinho et al. (2018) avaliaram a percepcéao dos estudantes sobre a violéncia
no ambiente universitario e seus possiveis fatores associados em uma instituicao de
ensino superior privada em Fortaleza, Cear4. O estudo transversal e analitico,
realizado de abril a novembro de 2017, envolveu 512 estudantes dos cursos do Centro
de Ciéncias da Saude. Utilizou-se o Instrumento de Avaliacdo da Promocdao da Saude
na Universidade (IAPSU) para coletar dados sociodemograficos,académicos e sobre
situacdes de violéncia. Os resultados mostraram que 30,9% dos participantes
reportaram violéncia, principalmente do tipo psicolégica (84,1%), perpetrada pelos
préprios estudantes (72,8%).

A andlise multivariada identificou umaassociacdo significativa da violéncia
com o ultimo ano do curso (OR=2,315; p=0,004)e com o tratamento entre 0s
universitarios (OR=0,476; p=0,048). O estudo concluiu que a violéncia psicologica é
prevalente e esta associada ao ultimo ano do curso de graduacdo na area da saude
e ao tratamento entre os estudantes.

Valentino (2019) analisou a seguranca no campus A.C. Simdes da
Universidade Federal de Alagoas (UFAL), situado em uma area de alta violéncia em

Maceid, AL. A dissertagdo focou na falta de uma politica institucional formal de
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seguranca, apesar dos casos frequentes de violéncia. O objetivo foi implementar o
principio da eficiéncia na normatizacdo da politica de seguranca do campus. A
pesquisa, de natureza aplicada, descritiva e qualitativa, utilizou métodos documentais
e entrevistas semiestruturadas com a gestdo central e servidores da Geréncia de
Seguranca Institucional (GSI).

Os resultados indicaram a necessidade de uma politica de seguranca
institucional formal e integrada. O estudo prop6s um plano de ag¢fes para elaboracao
e implementacao dessa politica, destacando que, apesar de medidas pontuais, como
aumento de postos de vigilancia e investimentos em tecnologia, a sensacao de
seguranca na comunidade académica ainda era baixa. A pesquisa concluiu que a
integracdo entre a seguranca interna e os 6rgaos de seguranca publica é essencial
para um melhor gerenciamento dos riscos.

Rodrigues (2019 ) analisou a seguranca no campus da Universidade Federal
do Triangulo Mineiro (UFTM), destacando a auséncia de uma politica de seguranca
institucional e os problemas de seguranca enfrentados pela comunidade académica,
especialmente nas unidades no Bairro Nossa Senhora da Abadia, Uberaba-MG. O
objetivo foi realizar um diagndstico da seguranca institucional na UFTM para subsidiar
o desenvolvimento e a implantacdo de uma politica de seguranca nauniversidade. A
pesquisa, de natureza aplicada, descritiva e qualitativa, utilizou um estudo de caso,
pesquisa bibliografica, documental, entrevistas semiestruturadas e grupos focais com
a participacdo da comunidade académica, incluindo discentes, docentes e técnicos
administrativos.

Os resultados evidenciaram a "inseguranca silenciosa" na UFTM, com
problemas estruturais e organizacionais que impactam negativamente a seguranca.
A andlise das politicas de seguranca da UFSC e da UFPE serviu como referéncia para
a proposta de intervencao. A pesquisa concluiu que a UFTM necessita urgentemente
de uma politica de seguranca institucional. A proposta de intervencao inclui a criacao
de um Departamento de Seguranca Civil e Patrimonial, a implementacéo de medidas
de gestéo de riscos, investimentos em infraestrutura de seguranca (como cameras de
vigilancia) e uma maior integragdo com a seguranga publica local.

Holanda e Jurubeba (2016) analisaram as politicas de seguranca nas
universidades brasileiras a partir de uma perspectiva comparada das politicas
publicas institucionais. O objetivo foi entender como diferentes universidades abordam

a prevencdo a violéncia nos seus campi. A pesquisa comparou Ccinco
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universidades publicas: UFSC, USP, UFMT, UFMG e UNILA, utilizando dados
publicos disponiveis em sites institucionais e diagndésticos realizados pelas proprias
instituicoes.

Os resultados indicaram que a segurancga nas universidades brasileiras é
predominantemente tratada como uma questao patrimonial, com pouca énfase na
seguranca pessoal. A presenca de policiamento militar € comum, mas levanta
questdes sobre interferéncias em questdes académicas e politicas. A pesquisa
concluiu que as politicas de seguranca sdo geralmente reativas e ha uma falta de
féruns participativos para discutir e planejar essas politicas. A ocupacao eficiente dos
espacos universitarios e a implementacao de politicas de prevencao inclusivas sao
fundamentais para reduzir a violéncia.

Magnavita (2016) analisou a seguranga no ambiente académico do campus
de Ondina da Universidade Federal da Bahia (UFBA) sob a perspectiva da gestao
de riscos. O objetivo foi entender e propor melhorias na seguranca universitaria
através da aplicacdo de conceitos de gestdo de riscos. A pesquisa utilizou uma
abordagem qualitativa e empirica, baseada em dados tedricos e praticos relacionados
a seguranca no campus.

Os resultados identificaram varios riscos, incluindo violéncia urbana no
entorno do campus, incéndios em laboratérios, uso de materiais quimicos e
radioativos, e atividades que atraem risco, como 0 uso de substancias psicoativas. A
gestao de riscos foi considerada essencial, propondo-se o desenvolvimento de um
Programa de Seguranca Universitaria (PSA), a criacdo de comités técnicos e a
integracdo com forcas publicas de seguranca. Além disso, foram recomendadas
acdes como a sensibilizagcdo da comunidade académica, planejamento de espacos
defensivos e a implementacéo de medidas preventivas e reativas com a participagéo
de toda a comunidade académica.

Nascimento (2006) em sua dissertacdo, "Seguranca Organica nas
Universidades Federais: Pernambuco em Perspectiva Comparada,” aborda a gestao
de riscos e a seguranca nas universidades federais, destacando o modelo de
seguranca organica universitaria. A pesquisa compara a UFPE com outras
universidades, inclusive a UFAL, evidenciando a eficiéncia do Plano de Seguranca
Institucional (PSI) adotado pela UFPE. O estudo sugere que a integracdo das
unidades de seguranca, a capacitacao dos operadores, e a utilizacdo de tecnologias

avancadas sao cruciais para a seguranga e a paz social no ambiente académico. A
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dissertacdo também identifica os principais riscos a seguranca no campus, como a
violéncia urbana, incéndios, uso de drogas, e furtos, propondo acdes especificas
para mitigar esses riscos e promover um ambiente seguro para a comunidade
universitaria.

A seguranca no campus da Universidade de S&o Paulo (USP) foi
intensamente debatida apos incidentes que levantaram questionamentos sobre a
gestdo da seguranca, a eficAcia da Guarda Universitaria e a necessidade de
policiamento ostensivo. O artigo de Cubas et al. (2013) foca na analise das politicas
de seguranca adotadas na USP em comparacdo com universidades estrangeiras,
buscando entender como diferentes contextos e legislacdes influenciam as praticas
de segurancga.

O objetivo da pesquisa foi investigar as politicas de seguranca em vigor na
USP, para compreender as semelhancas e diferencas com instituicdes internacionais
e identificar praticas eficazes que poderiam ser implementadas. A pesquisa foi
descritiva e analitica, baseando-se na revisédo de literatura, andlise de documentos
institucionais e comparacdo com politicas de seguranca de universidades no
Canada, EUA, Inglaterra e Coldémbia.

Os resultados mostraram que a USP enfrenta desafios semelhantes aos de
outras universidades globais, como furtos e a necessidade de policiamento adequado.
No entanto, a presenca da policia no campus tem sido um tema controverso,
influenciado por memérias do regime autoritario no Brasil. Além disso, aandlise
revelou a falta de uma politica de seguranca clara e abrangente na USP, semelhante
ao observado na Universidade Federal do Triangulo Mineiro (UFTM) descrito por
Rodrigues (2019).

A pesquisa concluiu que a USP necessita desenvolver uma politica de
seguranca institucional mais robusta e sistematica. Propfe-se a criacdo de um
departamento especifico para a gestdo da seguranca, além da implementacéo de
estratégias de prevencéao de crimes e integracdo com as for¢as de seguranca publica.
Investimentos em infraestrutura, como a instalagdo de cameras de vigilanciae melhor
iluminacao, também sdo recomendados para aumentar a seguranga no campus.

E por fim, mais um trabalho analisado sobre a segurangca no campus A.C.
Simdes da Universidade Federal de Alagoas (UFAL), desta vez, em um estudo que
buscou entender as dinamicas entre as politicas de seguranca e a comunidade

circunvizinha, além da integracdo com instituicdes de seguranca publica. Este estudo,
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realizado por Pimentel e Rego (2021), utilizou uma combinacdo de métodos
qualitativos e quantitativos baseados na Ecologia Criminal ou Escola de Chicago.

A pesquisa identificou que a seguranga na UFAL é complexa, dada a sua
abertura e interacdo com a comunidade externa, o que aumenta a vulnerabilidade a
criminalidade urbana. Utilizaram-se entrevistas, analises de conteudo e
levantamentos quantitativos para coletar dados de diferentes stakeholders, incluindo
a Policia Militar e moradores locais.

Os resultados indicam um dilema entre manter a universidade aberta e
acessivel e protegé-la de ameacas externas. A pesquisa conclui gue uma abordagem
de Seguranca Publica Cidada, que enfatiza o dialogo e a colaboracdo entre todos os
envolvidos, é essencial para equilibrar a seguranca e a abertura da universidade.

Diante da diversidade de metodologias e frameworks discutidos na literatura
sobre andlise e gestdo de riscos, € evidente a complexidade inerente a seguranca,
especialmente no contexto universitario. A auséncia de uma politica de seguranca
institucional formal, destacada em diversos estudos, e em especial naqueles
realizados na UFAL, ressalta a necessidade premente de uma abordagem adaptada
ao contexto especifico de cada organizacdo, como demonstrado pelas iniciativas
propostas em pesquisas anteriores.

O desafio pratico de selecionar e implementar um método adequado é
ressaltado, sendo essencial que a estrutura proposta seja informada pelo contexto
organizacional, permitindo uma identificagcdo rigorosa e gestdo eficaz dos riscos.
Nesse sentido, a escolha do framework ou método a ser utilizado deve considerar ndo
apenas a analise e identificacdo dos riscos, mas também a implementacdo de
medidas de gestéo efetivas.

A utilizacao do software Risk Vision, adotado pela UFPE e explorado em uma
das pesquisas revisadas, destaca a importancia de ferramentas concretas para
monitorar, avaliar e responder aos riscos identificados. Além disso, a integracdo com
metodologias reconhecidas internacionalmente, como a ISO 31000 e o Método
Brasiliano de Analise de Risco, fortalece a anélise e gestdo de riscos em ambientes
universitarios.

Ao aplicar os conhecimentos derivados da revisdo tedrica, é fundamental
direcionar o método futuro ndo apenas para a identificacdo e analise de riscos, mas
também para a implementacdo de medidas praticas e efetivas de gestdo. A interacéo

e consulta a especialistas, bem como a participacdo da comunidade académica, sao
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cruciais para assegurar uma abordagem robusta e abrangente.

2.2 Analise e Gestao de Riscos

Para iniciar o estudo sobre riscos € importante definir o conceito de risco.
Risco é o resultado da incerteza em se alcancar objetivos, causado por uma fonte ou
variadas fontes de riscos que isoladamente ou de forma combinada resultam em um
evento que pode ocorrer ou ndo dado o conjunto especifico de circunstancias
(ABNT, 2018). Empresas, instituicbes e pessoas que estabelecem objetivos a
alcancar estéo sujeitas a riscos. Esses riscos podem virde diferentes fontes, como de
suas atividades, do ambiente em que vive-se e nas ac¢des de outras pessoas. Quando
0s riscos sao desconhecidos e nao gerenciados eles podem coloca-las em uma
condicdo insegura e dificultar a obtencdo de seus objetivos.

A visdo modernista do risco incorpora tanto os resultados positivos quanto
negativos dos eventos e, apesar da maioria da literatura enfatizar o fato de que o risco
nao precisa ter uma conotacéo negativa, devendo-se dar a devida atencéo a riscos
tanto considerados potenciais de perigos quanto os de oportunidades, existe muito
pouca ou nenhuma literatura que demonstre a metodologia de gestdo deriscos de
oportunidades (Albasteki; Shaukat; Alshirawi, 2019).

A gestdo de riscos ganhou relevancia no periodo pés Segunda Guerra
Mundial, quando paises europeus e 0s Estados Unidos enfrentaram desafios
significativos com indenizac¢@es vultosas das companhias de seguros. A necessidade
de proteger as organizacfes levou a uma meticulosa investigacdo dos cenarios de
riscos existentes. Com o passar do tempo, novos desafios emergiram e ameacas preé-
existentes evoluiram (Almeida et al., 2017; Malagon, 2022).

Conforme Caruso (2016), o processo de analise e gestdo de riscos é sempre
0 primeiro passo antes de qualquer projeto de seguranca, pois nele o gestor pode
estabelecer prioridades de protecdo, elegendo riscos mais importantes e com maiores
probabilidades de ocorrerem. Magnavita (2016) ressalta que o tema € recente nas
organizagdes publicas e que o risco esta presente em todas as atividades de natureza
humana, sendo seu gerenciamento j& aplicado nas empresasprivadas, notadamente

nas empresas que lidam com recursos financeiros.
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2.2.1 Analise de riscos

O conceito central da gestao de riscos corporativos baseia-se na ideia de que
todas as organizagOes buscam agregar valor aos seus stakeholders. Naturalmente,
todas as organizacdes lidam com algum grau de incerteza, e a tarefa dos gestores é
estabelecer o nivel aceitavel dessa incerteza, bem como entender como essa
incerteza pode impactar os esforcos de agregar valor as partes interessadas
(Committee Of Sponsoring Organizations Of The Treadway Commission, 2007).Nesse
contexto, "O gerenciamento de riscos corporativos possibilita aos administradores
tratar com eficacia as incertezas, bem como os riscos e as oportunidades a elas
associadas, a fim de melhorar a capacidade de gerar valor" (Committee Of Sponsoring
Organizations Of The Treadway Commission, 2007, p. 3).

2.2.2 Origem e evolucéo histérica da gestao de riscos

Segundo Albasteki, Shaukat e Alshirawi (2019) a primeira referéncia
conhecida ao que hoje conhecemos como gestéo de riscos apareceu em 1956 em um
artigo de Russel Caltgar na revista Harvard Business Review. Ja Watson e Head
(2007) afirmam que o desenvolvimento de calculos de probabilidade no setor de
seguros vem desde a Revolugéo Industrial.

Albasteki, Shaukat e Alshirawi (2019) citam que em 1963 Irwin Mehr e Bob
Atkinson Hedges publicaram um livro de referéncia sobre gestdo de riscos de
negocios, intitulado "Gestao de riscos no ambiente empresarial”. O livro é considerado
um marco na histéria da gestdo de riscos, e Mehr e Hedges saofrequentemente
chamados de "pais da gestéo de riscos" (Albasteki; Shaukat; Alshirawi, 2019).

No livro, Mehr e Hedges argumentam que a gestdo de riscos eficaz pode
maximizar a eficiéncia e resultar em maior produtividade em uma empresa. Eles
também defendem a abordagem holistica dos riscos de negoécios, argumentando que
todos os riscos, ndo apenas os riscos financeiros, devem ser gerenciados de forma
eficaz. Os autores fazem uma analogia com os corretores de seguros, argumentando

que, se apenas 0s perigos tiverem que ser segurados, os corretores
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de seguros deveriam se chamar de "gerentes de riscos de perigo”(Mehr; Hedges,
1962). Eles acreditam que a gestao de riscos deve ir além da prevencao de perdas
financeiras e deve incluir a identificagdo e mitigacdo de todos 0s riscos que podem
afetar o sucesso de uma empresa.

Em resposta a esse crescente foco na gestédo de riscos ao longo dos anos, 0
Comité de Organizacbes Patrocinadoras, do inglés Committee of Sponsoring
Organizations of the Treadway Comission, conhecido pelo seu acrénimo COSO, deu
inicio a um projeto para criar uma estratégia robusta de identificagdo, avaliagdo e
gestao de riscos. Este esforco ganhou ainda mais relevancia devido aos escandalos
corporativos e quebras de negocios que marcaram a época, resultando em uma
demanda por melhoria nos processos de governanca corporativa e gestao de riscos.
No cenario regulatorio, a Lei Sarbanes-Oxley de 2002 nos Estados Unidos refletiu
essas preocupacdes, ampliando a exigéncia de sistemas de controle interno para
empresas de capital aberto (Committee Of Sponsoring Organizations Of The

Treadway Commission, 2007).

Quadro 2 — Marcos histéricos

Data Evento Breve descricdo

1929 Crise de 1929 Regime de Bretton Woods. Maior regulacdo do Estado.
Estagnacao do setor financeiro.

1970 | Competitividade no mercado [Processo de fuséo de bancos e surgimento de instituicoes
bancério especializadas em segmentos de mercado. Securitizacao,
derivativos e operacfes

fora do balanco.

1995 Fraudes significativas no  |Exemplo: quebra do centenario banco inglés Barings.
setor financeiro
1998 Resolucdo 2.554/98 do  |Dispde sobre sistemas de controles internos, emlinha com as
Conselho Monetério Nacional|determinagdes do Comité de Supervisdo Bancaria da Basileia.

2002 [Promulgacéo da lei Sarbanes-[Estabelecimento de parédmetros rigorosos para a gestdo dos
Oxley (SOX) controles internos das empresas decapital aberto.

2004 Novo Acordo de Basileia |Definicdo de padrfes internacionais para os controles bancarios
(Basileia ll) e gestdo de riscos.

2004 | A ascensdo do Committee |Metodologia referéncia para gestdo e controles internos,
of Sponsoring Organizations [ganhando ainda mais notoriedade apdssua recomendacao pela|
of the Treadway Commission [Security and Exchange.

Commission (SEC) em consonancia com a LeiSarbanes-Oxley
(COSsO) e por ser pioneira na padronizacéo de conceitos sobre o tema.

Fonte: Adaptado de Farias, Luca e Machado (2009).

Silva et al. (2021) em sua analise da producdo académica nacional revelaram
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uma compreensao ainda limitada da gestao de riscos. Segundo os autores, uma parte
significativa dos estudos se concentra primordialmente no viés financeiro, ao abordar
a administracdo de riscos no setor publico. Embora reconhecam a diversidade de
riscos, esse enfoque financeiro destoa das tendéncias internacionais,que caminham
para aspectos mais estratégicos e operacionais do risco em organizacdes publicas.

Outros estudos, em sua maioria, focam nas compras publicas, com destaque
para aqueles relacionados ao setor militar. Esta perspectiva pode ser atribuida as
primeiras diretrizes governamentais brasileiras, que direcionaram a atencao para 0s
riscos associados as contratacfes publicas. Desse modo, as primeiras investigacdes
na area parecem ter sido influenciadas por essa abordagem inicial. Com base nos
critérios estabelecidos e considerando publicacbes até 2017, ndo foi identificada
literatura que aborde a gestao de riscos de maneira integral nas organizagdes publicas
do Brasil (Silva et al., 2021).

Episodios como o atentado as duas torres do World Trade Center, em
setembro de 2001, que foram atingidas por dois avides com 92 e 65 pessoas a bordo
respectivamente, fizeram repensar politicas de seguranca e tiveram impactos militares
em todo o mundo. Ao total, naquele dia, quatro avides comerciais foram sequestrados
por terroristas. Além dos dois direcionados ao World Trade Center, umfoi jogado
contra o Pentdgono, sede do Departamento de Defesa dos Estados Unidos localizado
na capital Washington. O ultimo acabou caindo na zona rural de Shanksville, no
estado da Pensilvania.

Além das demais consequéncias que se seguiram, houve um crescimento
exponencial no desenvolvimento de tecnologias deseguranca e nos mecanismos de
controle das populagcdes, como a biometria e os variados dispositivos para
monitoramento do espaco urbano. Apesar das criticas as medidas de seguranca
adotadas, especialistas afirmam que, com excecdo dos grupos capturados na
iminéncia de um atentado, ndo d& pra saber exatamente quantos atagues foram
inibidos por essas medidas de seguranca e que o terrorismo exige que o mundo se
mantenha vigilante (Rodrigues, 2021).

No campo ambiental, as tragédias de Mariana, em 2015, e por sua vez,
a anunciada tragédia de Brumadinho, em 2019, tiveram como causas a insuficiéncia
do orgéo de fiscalizag&o, erro na analise de risco e negligéncia ha manutencéo das
barragens (Roche; Thygesen; Bake, 2017). Depreende-se até aqui que um

instrumento de detecc¢do, avaliacao e gestado de riscos se faz necessario, mas também
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a analise que advém deste procedimento precisa ser bem fundamentada, pois da

auséncia ou falha resultam graves consequéncias.

2.2.3 Modelos e frameworks de andlise de riscos

Existem diversos métodos de avaliacdo de riscos aplicaveis a variados
segmentos. Contudo, é fundamental considerar as particularidades do risco emanalise
ou do diagnéstico em questdo para determinar o método mais adequadopara cada
situacdo (Caruso, 2016). Dentre os frameworks mais reconhecidos e amplamente
utilizados no mundo corporativo e académico, destacam-se o COSO ea ISO 31000.
Esses frameworks fornecem diretrizes abrangentes e sistematicas para a
identificacéo, avaliacdo, gerenciamento e monitoramento de riscos, sendo aplicaveis

em diferentes contextos organizacionais.

2.2.3.1 COSO

Segundo Silva et al. (2021), numerosas entidades globalmente tém fornecido
modelos de administracdo de risco, bem como métodos para sua aplicacao.
Destacam que uma das metodologias mais prestigiadas no cenario corporativo
internacional é a estabelecida pelo Comité das Organizac¢des Patrocinadoras - COSO.
O que é 0 COS0O?

O Comité de Organizacfes Patrocinadoras (COSO) € uma entidade sem fins
lucrativos, estabelecida em 1975 para assessorar a Nacional Commission on
Fraudulent Financial Reporting (Comissao Nacional sobre Relatorios Financeiros
Fraudulentos). Seu principal objetivo € melhorar os relatérios financeiros através da
ética, eficacia dos controles internos e governancga corporativa. Nascido como uma
iniciativa privada independente nos Estados Unidos, o COSO estuda fatores que
podem levar a geracdo de relatorios fraudulentos e elabora recomendacdes para
empresas, auditores, instituicbes educacionais, bem como para 6rgaos reguladores.
Em 1992, a organizacao publicou o trabalho "Internal Control - Integrated Framework",
tornando-se uma referéncia mundial para o estudo e aplicacdo decontroles internos.
Esses controles séo entendidos pelo COSO como todos os processos conduzidos
pela direcdo, conselho ou outros funcionarios de uma empresa, visando garantir o

cumprimento razoavel das metas da organizacao (Portal da Auditoria, 2023).
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Em 2013, uma versdo atualizada foi divulgada, incluindo a facilidade de
verificacdo de conformidade com a Lei Sarbanes-Oxley e a generalizacdo do objetivo
de relatérios financeiros para relatorios da gestdo em geral (Tribunal De Contas Da
Unido, 2023). As Figuras 9, 10 e 11 mostram a evolucado da metodologia COSO, a
sequir.

Figura9 — COSO IC

Fonte: Tribunal de Contas da Unido (2023).

Em 2004, o COSO publicou o Enterprise Risk Management - integrated
framework (COSO-ERM ou COSO IlI), documento que ainda hoje é tido como
referéncia no tema gestdo de riscos corporativos (Tribunal De Contas Da Unido,
2023). A metodologia, amplamente reconhecida na esfera corporativa internacional,
foi criada por uma instituicdo sem fins lucrativos, privada, cujas recomendacdes
possuem alta credibilidade no campo da auditoria corporativa. A finalidade global
desta metodologia é auxiliar gerentes de empresas e outros tipos de entidades a
administrar os riscos de maneira mais eficaz ao buscar os objetivos organizacionais.

O modelo é exibido como uma matriz tridimensional, indicando uma visao
abrangente dos componentes que um gestor deve adotar para controlar os riscos
eficientemente, considerando os objetivos e a estrutura de uma organizacao (Silva et
al., 2021).
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Figura 10 — COSO - IC e Coso ERM

Expandido para 3
componentes

Fonte: Tribunal de Contas da Uni&o (2023).

> COSO — ERM (COSO 2017)

A versédo atualizada do COSO ERM, denominada "Integrating with Strategy
and Performance", realca a necessidade de levar em consideracéo os riscos durante
a elaboracéo da estratégia e na melhoria da performance. Esta versao se divide em
duas partes: a primeira aborda os conceitos correntes e emergentes, assim como as
aplicacbes do gerenciamento de riscos corporativos; jA a segunda apresenta 20
principios agrupados em cinco componentes inter-relacionados: Governanca e
cultura; Estratégia e definicdo de objetivos; Performance; Monitoramento do
desempenho e revisdo; e Informagdo, comunicacdo e divulgagdo. A observancia
desses principios pode permitir a organizacdo uma expectativa razoavel de que ela
compreende e busca gerir 0s riscos associados a sua estratégia e metas empresariais
(Tribunal de Contas da Uni&o, 2023).
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Figura 11 — COSO — ERM (COSO 2017)
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Fonte: Tribunal de Contas da Uni&o (2023).
2.2.3.21S0 31000

Outra norma referenciada por Silva et al. (2021), Tribunal de Contas da Uni&o
(2023) é a norma ISO 31000, da International Organization for Standardization
(representada no Brasil pela Associacdo Brasileira de Normas Técnicas — ABNT). O
sistema de gestao de riscos no Brasil, estabelecido em 2009, baseia-se nos padrdes
internacionais da ISO e é adaptado pela Associacéo Brasileira de Normas Técnicas
(ABNT). Essa norma, além de oferecer diretrizes paraa integracdo do gerenciamento
de riscos nas operac¢fes de instituicdes, tanto publicas quanto privadas, enfatiza a
flexibilidade de sua aplicacdo e destaca a dualidade do conceito de "risco",
abrangendo tanto desafios quanto oportunidades, sempre considerando a incerteza
na consecucao de objetivos (Almeida et al., 2017).

Em 2018, a ISO 2009 foi revisada, porém o processo de gestdo de riscos
continua o0 mesmo, incluindo as etapas relativas as atividades de comunicagéo e
consulta, ao estabelecimento do contexto, avaliagdo dos riscos (identificacdo, andlise
e avaliacdo dos riscos), uma etapa relativa ao monitoramento e, por fim, registro e
relato dos riscos (Tribunal de Contas da Unido, 2023).

Segundo a ABNT, NBR, ISO 31000 (2018) o documento normativo "é para
USO por pessoas que criam e protegem valor nas organizac¢des, gerenciam riscos,
tomando decisdes, estabelecendo e alcancando objetivos e melhorando o

desempenho.”
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2.2.3.3 Método Brasiliano

O Método Brasiliano, conforme destacado por Neves (2017), é fundamentado

nas seguintes premissas e documentos de referéncia:

e COSO ERM 2004 (Committee of Sponsoring Organizations of the Treadway
Commission — Enterprise Risk Management): Fornece um framework para o
gerenciamento de riscos empresariais, promovendo uma abordagem integrada
a gestao de riscos.

e COSO ICIF 2013 (Committee of Sponsoring Organizations of the Treadway
Commission — Internal Control — Integrated Framework): Define um modelo
para a estruturacdo de controles internos, essencial para a gestéo eficaz de
riscos.

e ABNT ISO Guia 73:2009 — Gestdo de Riscos — Vocabulério: Estabelece a
terminologia padrao utilizada em gestdao de riscos, assegurando uma
comunicacao clara e consistente.

e ABNT NBR ISO 31.000:2009 — Gestdo de Riscos — Principios e Diretrizes:
Proporciona os principios e diretrizes para o processo de gestdo de riscos,
aplicaveis a qualquer tipo de organizacao.

e ABNT NBR ISO 31.010:2012 — Gestao de Riscos — Técnicas para o Processo
de Avaliacdo de Riscos: Oferece técnicas para a avaliacdo de riscos, apoiando
a tomada de decisfes informadas.

e Declaracdo de Posicionamento do IlA - Instituto dos Auditores Internos: As Trés
Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles: Enfatiza a
importancia das trés linhas de defesa no gerenciamento eficaz de riscos e

controles dentro de uma organizagéo.

Desenvolvido por Antdénio Celso Ribeiro Brasiliano, este método é

caracterizado por sua capacidade de adaptacao a diversos contextos organizacionais.

» Principios e Estrutura do Método Brasiliano
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O Método Brasiliano de gestédo de riscos, conforme descrito por Brasiliano
(2010), é uma abordagem estruturada que se baseia em cinco etapas principais:
identificagdo, analise, avaliacdo, tratamento e monitoramento dos riscos. Essas
etapas foram desenvolvidas para assegurar que todos os aspectos de risco sejam
minuciosamente considerados e que as medidas apropriadas sejam implementadas
para mitiga-los, oferecendo uma metodologia robusta para a gestdo de riscos

organizacionais.

» ldentificacdo de Riscos

A fase inicial do método envolve a identificacdo dos riscos que podem afetar
aorganizacao. Neste estagio, € fundamental mapear os fatores de risco, que séao as
condi¢cbes ou eventos que podem desencadear riscos. Estes fatores, que podem ser
tanto internos quanto externos a organizacdo, precisam ser detalhadamente
identificados para permitir uma analise abrangente dos riscos potenciais (Brasiliano,

2010).

> Andlise de Riscos

Na analise de riscos, os riscos identificados séo avaliados com base em dois
principais critérios: probabilidade de ocorréncia e impacto. A matriz de probabilidade
e impacto € uma ferramenta essencial nesta fase, permitindo que os riscos sejam
classificados de acordo com sua gravidade e probabilidade, o que facilita a priorizacéao

daqueles que requerem atencao imediata (Brasiliano, 2010).

» Avaliacdo de Riscos

Durante a avaliacdo dos riscos, os resultados da andlise sdo comparados
com os critérios de risco previamente estabelecidos pela organizacdo. Um conceito
crucial nesta fase é a motricidade dos riscos, que se refere a capacidade de um
risco influenciar outros riscos e processos organizacionais. A matriz de impacto
cruzado é utilizada para mapear essas interdependéncias, ajudando a compreender

como a ocorréncia de um risco pode afetar outros (Brasiliano, 2010).
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> Tratamento de Riscos

Com base na avaliacdo, sao definidas as estratégias para o tratamento dos
riscos. As estratégias podem incluir a aceitacdo, transferéncia, mitigacdo ou
eliminacao dos riscos, com o objetivo de reduzir seu impacto ou probabilidade a niveis
aceitaveis para a organizacao. O tratamento dos riscos deve ser monitorado eajustado

continuamente para assegurar sua eficacia (Brasiliano, 2010).

» Monitoramento e Revisao

A etapa final do método envolve o monitoramento continuo dos riscos e das
estratégias de tratamento implementadas. Este processo € essencial para identificar
Novos riscos e reavaliar os riscos existentes, garantindo que a gestdo de riscos
permaneca eficaz ao longo do tempo e que a organizacdo possa responder a

mudancgas no ambiente de risco (Brasiliano, 2010).

» Ferramentas e Técnicas Utilizadas

O Método Brasiliano emprega diversas ferramentas e técnicas para apoiar

cada uma das etapas do processo de gestao de riscos (Brasiliano, 2010):

e Matriz SWOT: Utilizada para identificar forcas, fraquezas, oportunidades e
ameacas, oferecendo uma visdo estratégica clara.

e Analise de Impacto Cruzado: Ajuda a visualizar as interdependéncias entre
diferentes riscos e processos.

e Ponderacao de Fatores: Permite atribuir diferentes pesos a fatores de

impacto e probabilidade, refletindo sua importancia relativa.

» Aplicacdo Prética e Beneficios

A aplicacdo préatica do Método Brasiliano na gestdo de riscos traz varios
beneficios importantes (Brasiliano, 2010):

e Abordagem Holistica: Considera todos os aspectos do risco, proporcionando
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uma visdo completa e integrada da gestao de riscos.

¢ Flexibilidade e Adaptacédo: O método pode ser adaptado a diferentes
contextos organizacionais, tornando-se uma ferramenta versatil.

e Tomada de Decisao Informada: Fornece uma base sélida para a tomada de
decisOes estratégicas.

e Melhoria Continua: O monitoramento constante promove a melhoria continua

dos processos de gestéo de riscos, aumentando a resiliéncia organizacional.

O Método Brasiliano € uma abordagem detalhada para a gestédo de riscos,
integrando principios consagrados das normas ISO 31000 e COSO. Sua aplicacdo
permite as organizacdes identificar, analisar, avaliar e tratar riscos de maneira eficaz,

promovendo a seguranca e a sustentabilidade a longo prazo.

2.2.4 Andlise de riscos na administracdo publica

Conforme a revisdo bibliométrica realizada por Silva et al. (2021), utilizando-
se das publicacBes disponiveis em periddicos de classificacdo Qualis da Capes nos
estratos B2 ou superior na area de administracdo, constatou-se que apenas cinco
publicacdes foram selecionadas dentre as 941 analisadas. Este resultado reflete a
escassa producdo académica sobre gestdo de riscos, tema que vem ganhando
notavel importancia em organizacdes publicas e privadas como elemento fundamental
da boa governanca corporativa.

Este panorama ressalta a necessidade de exploracdo mais aprofundada da
administrac@o de riscos no setor publico, onde ha um déficit notavel de estudos
exploratérios, com tendéncia de foco em riscos financeiros e aspectos limitados do
gerenciamento de riscos. Apesar do baixo volume de producdo académica sobre o
tema, o cenario atual apresenta vastas oportunidades para estudos empiricos,
investigagbes sobre a relevancia dos sistemas de gerenciamento de riscos para a
estratégia organizacional, avaliacdo da lideranca das areas de controle interno e
reflexdo sobre a capacidade das organizacdes publicas em aplicar metodologias
inovadoras. Isso evidencia o importante papel que o meio académico pode
desempenhar para evitar a implementacéo de praticas organizacionais sem o devido
respaldo tedrico-empirico.

Gerir riscos tem o potencial de trazer melhorias para 0s servi¢cos prestados
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e para a gestdo dos recursos governamentais, traduzindo-se em bem-estar para a
populacdo (Silva et al., 2021). Silva et al. (2021) evidenciam que governos
globalmente tém estabelecido fundamentos legais para a criacdo de politicas e
sistemas de gestdo de riscos em organizagfes publicas. Simultaneamente, diversas
entidades tém disponibilizado modelos e metodologias para sua implantacao,
corroborando o entendimento unificado de que os riscos organizacionais devem ser
identificados, monitorados e gerenciados para assegurar o cumprimento dos objetivos
organizacionais.

Seguindo as consideracfes de Bresser-pereira (2011), a reforma burocratica
do século XIX permitiu uma maior profissionalizacdo e racionalizacdo do servico
publico. Com a expansao do Estado social no século XX, a despesa publica passou
a representar uma fatia significativa da producdo nacional, tornando imperativa a
eficiéncia em paralelo a eficacia. No contexto brasileiro, a reforma gerencial de 1995
representou uma resposta a esses desafios apresentados pela transformacédo do
Estado brasileiro em um Estado social. Além disso, Bresser Pereira destaca o papel
crucial do servidor publico como um agente politico, cujas responsabilidades vao além

da mera execucéo de leis e politicas, destacando seu papel transformador.

2.2.5 Andlise de riscos na seguranca

Em qualquer tipo de atividade, sempre existirdo 0s riscos e pessoas e bens
a serem protegidos (Leite, 2016). A esse respeito, Schettini et al. (2018, p.
78) destacam que "A gestéo de riscos pode ser entendida como a base para todas
as acdes da seguranca institucional, tendo em vista a natureza preventiva que a
embasa".

A disciplina de analise e gerenciamento de riscos é vista como fundamental
para a gestdo de seguranca, seja ela publica ou privada. Esta perspectiva é
sustentada pela ideia de que através de meétodos robustos e precisos, o futuro gestor
pode adquirir uma visdo geral da situacdo de seguranca na organizacao na qual esta
inserido. Essa visédo global permite ndo apenas o controle de potenciais riscos, mas
também a capacidade de minimizar e gerenciar tais riscos que podem ameacar a
integridade moral e fisica da instituicdo e de seus colaboradores.

Em particular, o relatério de avaliacdo de riscos, baseado em gestdo de

riscos, € apontado como uma ferramenta estratégica crucial. Este relatorio, elaborado
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de acordo com uma metodologia soélida e precisa, proporciona as instancias
superiores um entendimento claro do cenario de seguranca e fornece proposicoes
técnicas essenciais para a tomada de decisGes assertivas e planejamento eficaz no
campo da seguranca (Schettini et al., 2018; Almeida et al., 2017).

Segundo Rodrigues (2019) a UFPE se destaca pela sua gestdo de riscos
nas acbes de seguranca institucional, onde ha uma divisdo exclusiva para essa
gestdo, a Divisdo de Andlise de Riscos e Estatisticas (DARE). A gestdo dos riscos na
UFPE é feita em trés fases: a primeira é o levantamento de dados; a segunda € a
analise dos dados em que sdo usadas praticamente duas ferramentas: Matriz Swot®
o software Risk Vision (Locasoft, 2015); a terceira etapa € o tratamento do risco.

Outros 6rgdos da administracdo publica, como o Ministério Publico Federal,
detém setores especializados que tratam de seguranca e utilizam a andlise de risco

como ferramenta:

As Assessorias Técnicas de Seguranca (ATS), conduzidas pela
Unidade de Segurancga Institucional, constituem-se em eficaz
instrumento de gestdo de risco para as unidades do MPF. Além de
avaliar e analisar os riscos, as ATSsugerem acgdes a realizar para
tratamento do risco identificado (Brasil, 2014, p. 19).

Gestores bancarios visam proteger seus clientes e funcionarios contra
assaltos, principalmente durante a movimentacdo de dinheiro. Da mesma forma,
proprietarios de farmacias procuram minimizar os riscos de roubos ou furtos de
medicamentos. Os responsaveis pela administracdo de grandes condominios
desejam implementar eficientes sistemas de controle de entrada e saida, enquanto
0s moradores esperam medidas de prevencao efetivas contra sequestros, roubos e
furtos. No setor hoteleiro, a seguranca dos hdspedes é uma preocupac¢do primordial
para os gestores. De maneira geral, todos querem priorizar a seguranga como um
elemento chave para assegurar uma operacao tranquila e proteger seus ativos, sejam
eles tangiveis ou intangiveis. Assim, a preservacdo dos ativos de uma organizacao,
em todas as suas formas e dimensoes, torna-se um pilar central para agestéao eficaz
de qualquer entidade (Leite, 2016).

Caruso (2016) salienta que através da andlise de riscos, o gestor pode definir

6 Matriz SWOT - Ferramenta de andlise estratégica que avalia as Forcas (Strengths), Fraquezas
(Weaknesses), Oportunidades (Opportunities) e Ameacas (Threats) de uma organizacdo ou projeto,
considerando fatores internos e externos que podem influenciar no alcance de seus objetivos.
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prioridades de protecao, identificando os riscos mais significativos e aqueles com

maior probabilidade de acontecer. Para efeito didatico, o autor classifica os riscos aos

ativos em trés categorias de riscos:

(2013,

como.

Riscos Humanos - decorrem da agao criminosa de pessoas (assalto, roubo,
furto, latrocinio, sabotagem, terrorismo etc.);

Riscos Técnicos - decorrentes de falhas de equipamentos, mé utilizacdo, ma
qualidade, falhas de manutengéo;

Riscos da Natureza - enchentes, raios, tufées, terremotos, maremotos e

outros.

Os riscos negativos provocados por humanos, segundo Castello Branco

p. 81-83) e grifos nosso, podem se apresentar no ambiente da seguranca

Vazamento — consiste no acesso n&o autorizado a determinado dado
ou conhecimento sensivel/sigiloso. A ameaca do vazamento
complementa-se com a obtencédo da informacédo que era desejada e o
envio da mesma para fora do alcance de quem o preservava,
utilizando-se de véarios meios. Engenharia Social — E a arte de induzir
as pessoas a agirem de acordo com seus proprios desejos. Explora
0s medos, as vaidades, as ambicdes, a cobica e a raiva, dentre outras
fraguezas das pessoas. A pessoa sera instada a fazer o que o
“engenheiro social”’, o agente adverséario quer, sem perceber que o
esta ajudando. Ataques a sistemas informatizados — Tudo o que
fazemos ou a maneira como nos relacionamos esta baseado em
sistemas informatizados. Todos nés poderemos ser alvo de ataques a
nossos sistemas informatizados. Furto — Furto de dados e
informacdes sigilosas, pesquisas em andamento, quebra de patentes
assim como o furto de equipamentos. Normalmente praticado por
elementos infiltrados em nossa organiza¢do. Muitos casos acabam
sendo dissimulados pelo préprio funcionario responsavel pela guarda
daqueles dados, informagfes ou materiais com receio de sancoes.
Desinformacgdo — Emprego de relatos falsos e boatos, combinados
com matérias verdadeiras, com a intencao de enganar e manipular a
opinido dos adversarios, a fim de comprometer a imagem da
instituicdo, ou de influenciar o centro de poder adverséario a tomar
decisbes equivocadas. Sabotagem - Conjunto de acdes,
normalmente conduzidas no anonimato, que ocasionam graves danos
as instalagdes, ou ao que nelas é produzido ou guardado. Tem como
finalidade afetar setor ou atividade essencial para ofuncionamento de
uma organizagdo (empresa) para paralisar suas atividades, e/ou
desestruturar ou desorganizar a consecucdo de seus objetivos. Os
atos de sabotagem provocam danos intencionais contra instalagoes;
processos organizacionais; documentos; sistemas informatizados; e
equipamentos. Espionagem — E um ato caracterizado pela busca
ilegal e antiética de informacdes sigilosas, visando beneficiar Estados
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ou corporacdes. A acdo de espionar é feita com a utilizacdo de
técnicas operacionais tais como infiltracdo, recrutamento, escuta
ambiental e telefbnica, entre outras.E quem é o “espiao”? Nao existe
um perfil definido para que possamos identifica-lo. O espido pode ser
um alto executivo, um estagiario, um técnico, um faxineiro, etc.
Suborno/corrupcédo — A oferta de vantagens indevidas a agentes
publicos, ou funcionarios de empresas privadas, em troca de
facilidades de transito na instituicdo; do acesso aos ativos sensiveis;
e da cessdo de informacdes privilegiadas é uma das ameacas mais
corriqueiras de se concretizar, pela prépria facilidade que o ser
humano, alvo de acéo adversa, proporciona. Sinistros — Os sinistros
podem ser causados por fendmenos naturais, ou serem provocados,
seja em atos criminosos, ou por negligéncia (Castello Branco, 2013, p.
81-83, grifo nosso).

Para a definicdo dos riscos na seguranca institucional na visdo de Almeida et
al. (2017), é crucial entender a origem do perigo, uma etapa vital para a mitigacéo dos
riscos associados. No contexto institucional, ndo se trata apenas de um risco isolado,
mas de um conjunto de riscos interligados que podem afetar a integridadeda
instituicdo. Para compreender plenamente o perigo segundo Almeida et al. (2017),

deve-se considerar:

e A natureza e funcédo da instituicao.

e Os objetivos e missdes da instituicao.

e Os principais grupos de interesse e partes envolvidas.
e As motivacBes desses grupos.

¢ O contexto operacional e ambiental da instituigc&o.

e A conjuntura atual e desafios enfrentados.

e Caracteristicas e especificidades das instalacdes fisicas.

O analista de riscos deve manter a atencao voltada para ameagas como
ataques cibernéticos, sabotagens, acdes hostis de criminosos, incéndios, catastrofes
naturais, e até mesmo riscos operacionais, como falhas de equipamentos e acidentes.
A andlise sempre deve considerar tanto o impacto potencial quanto a probabilidade
de ocorréncia desses riscos a organizagao.

Diante dos riscos criticos, € essencial utilizar a metodologia adequada para
identificar seus fatores de risco. A analise subjetiva e o conhecimento do analista
sdo fundamentais para evitar consequéncias negativas resultantes de descuidos ou

subestimacéo do perigo.
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3 REVISAO DA LITERATURA

3.1 Elaboracédo do Referencial Tedrico e Empirico

Para a elaboracdo do referencial tedrico e empirico inicial efetuou-se um
levantamento durante o més de julho de 2023 nas bases de buscas scopus, no google
académico, no Repositério Institucional da UFAL e na plataforma de periddicos da
CAPES, utlizando os termos de busca: seguranca universitaria, seguranca
institucional e analises de riscos. Com base em alguns trabalhos pesquisados e em
suas referéncias derivadas foi possivel chegar ao tema abordado no projeto de
dissertacéo, conforme exposto no Quadro 3, a seqguir.

Quadro 3 — Revisao bibliogréfica

Referéncias Numero de Palavras-chave
vezes citados
Godinho et al. (2018) 1 Violéncia; Educagéo Superior; Universidade
Silva, A. D. F. da; Parente 1 Governanca, Seguranca Institucional, Objetivos
Junior, R. (2020) Estratégicos
Schettini et al. (2018) 11 Direito, Direito Publico, Direito no Servigo
Publico, Seguranca Institucional
Brasil 12 -
Borges (2016) 2 Gestdo em Seguranga Privada. Seguranca
Universitaria. Seguranca Institucional
Valentino (2019) 5 Politicas Publicas. Gestdo Universitaria —
Eficiéncia. Instituicdes de Ensino Superior —Alagoas.
Seguranga Institucional
Nascimento (2006) 1 Gestdo Publica - Seguranca Orgéanica - Universidades
Federais. Universidades Federais
- Seguranca - Histérico. Funcdo de Seguranca -
Concepcao. Seguranga Puablica e Universitaria -
Construgéo de Modelo
Rodrigues; Melo (2019) 1 Administracéo Publica. Seguranga Publica.
Universidades e Faculdades. Avaliacdo deRiscos
Holanda; Jurubeba 4 Direitos Humanos, IES, Seguranca, Conflito,
(2016) Violéncia
Ministério da Justica e 1 -
Segurancga Publica (2023)
Pimentel; Rego (2021) 1 Seguranca Publica. Instituicdes Federais de
Ensino Superior. Seguranca Universitaria
Paes de Paula (2005) 1 Reforma do Estado. Gerencialismo. GestadoSocial.
Administrac@o Publica Gerencial.
Administracdo Publica Societal
Zamith (2006) 4 Seguranca. Riscos. Prevencéo de Perdas.Danos.
Niveis Aceitaveis. Mudanca

Continuacéo...
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Organizacional

Sette (2002) 1 -
Magnavita (2016) 1 Seguranca Publica. Violéncia. Prevencao do
Crime. Universidade Federal da Bahia
G1 (2023) 2 -
Sanches (2023) 1 -
Rodrigues (2011) 1 Seguranca patrimonial, Andlise de risco, Anélise
preliminar de perigo - APP, Habitac&o
Rodrigues (2021) 1 -
Santos (2019) 1 Qualidade de vida, Professor Universitério,
Modalidade de ensino.
Santos (2011) 1 Ocorréncias, Vigilantes, Seguranca, Cidade
Universitaria
Silva et al. (2021) 5 Setor publico, bibliometria, governanga publica,
gestao de risco.
Albasteki, Shaukat, 3 -
Alshirawi (2019)
Almeida et al. (2017) 10 Anélise de risco, Gerenciamento de risco,
Seguranca do trabalho.
Bresser-Pereira (2023) 1 -
Cardoso e Nagai (2018) 1 Evaséo; Diversidade; Género.
Miranda e Cardoso 2 Defesa social, Seguranca publica, Politicas de
(2019) seguranca, Sistema de justica, Politica criminal
Caruso (2016) 6 Administracéo de empresas, Seguranca
empresarial
Castello-Branco (2013) 1 Gestao da informagao, Inteligéncia em
negocios, Processo decisério
Chiavenato (2011) 4 -
Committee of Sponsoring 3 -
Organizations of the
Treadway Commission
2007
Cubas (2013) 2 Seguranca no campus; Guarda Universitéria;
Policia; Universidade de Sdo Paulo.
Farias, Luca e Machado 1 Coso. Controle Interno. Institui¢do Financeira.
(2009)
Gomes (2009) 1 Crime organizado. Combate. Repress&o. Meios
operacionais. Sistema de inteligéncia.
Compartimentacao. Sigilo. Secretismo.
Integracao
Lopes (2023) 1 Controle social. Policiamento. Policia. Seguranca
privada. Regido Metropolitana de S&o Paulo.
Leite (2016) 2 Administraco de risco, Administracdo de
material, Patriménio
Malagon (2023) 1 -
Marins (2013) 1

Privatizac&@o. Autoridade. Soberania.
Seguranga. Policiamento. Delegacéao.

Continuacéao...
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Medeiros et al. (2015) 1 Revisdo Sistematica, Pesquisa bibliométrica,
Visualizacdo de Informacéo
Mehr (1962) 1 -
Paiva, Stabile, Honério 1 -
(2023)
PMBOK (2017) 1 -
Ribas (2016) 1 Autonomia Universitaria. Seguranca Publica.
Administracdo Publica. Competéncia
Constitucional. Estado Democratico de Direito.
Roche, Thygensen, Bake 1 Mineracdo, meio ambiente, desenvolvimento
(2017) econdmico, rompimento de barragem, Brasil
Watson, Head (2007) 1 -
Soares (2007) 2 -
Total de referéncias: 48; total de citagbes: 108

Fonte: Elaborado pelo autor (2023).

Observando o Quadro 3, as palavras-chave que sdo mais citadas sao as
seguintes:

Seguranca Institucional

Seguranca Publica

Universidades/Instituicdes de Ensino Superior
Gestao/Gerenciamento de Risco

Seguranca Universitaria

akrowbdPE

Essas palavras-chaves aparecem mais frequentemente que as outras listadas
no quadro. No entanto, € importante notar que a repeticdo de palavras-chaves pode
nao necessariamente refletir a importancia ou o foco principal de cada artigo, ja que
cada um pode ter um foco ou enfoque diferentes. Além disso, algumas palavras-
chaves podem ser variantes da mesma ideia ou conceito, como "seguranca
institucional" e "seguranca universitaria". Outro ponto a ser observado € 0 objetivo
ao qual deve ser levado o trabalho em comento, que € o de analise de riscos em um
campus universitario.

3.1.1 Elaboracéo da reviséo bibliogréafica

Em um segundo momento, com o0 objetivo de padronizar a forma de
pesquisa,visando “diminuir a subjetividade na escolha das publicagdes e promover
selecdes e tratamentos mais confiaveis baseados em protocolos replicaveis e
indicadores quantitativos” (Medeiros et al., 2015, p. 95), além de fazer buscas em
bases de dados de reputacdo confirmada, foram definidas as strings de buscas
relacionadas aseguranca, universidade e risco, visto que o tema deste trabalho é
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analise de riscos para proposicdo de medidas de seguranca em campi
universitarios e um estudo de caso sobre analise de riscos em um campus
universitario. Essa etapa se fez necessaria antes de iniciar a reviséo bibliogréafica
propriamente dita.

3.1.1.1 Consulta nas bases de dados

Paraidentificar e explorar a producao académica relacionada ao tema, foram
definidas palavras-chave pertinentes ao escopo da pesquisa. Optou-se por
conduzir buscas exploratorias, utilizando a plataforma da CAPES, Scopus e Google
académico por oferecerem acesso a uma ampla gama de periodicos e trabalhos
nacionais. As palavras-chave utilizadas foram cuidadosamente selecionadas para
abranger as nuances da seguranca universitaria e da gestdo de riscos em
ambientesde campus escolares. Dessa forma, as buscas foram conduzidas com
as seguintes palavras-chave: 'Seguranca Universitaria' e 'Gestdo de Riscos',
associada a palavra '‘Campus'. Essa abordagem visou focalizar a perspectiva
brasileira e as realidades das instituicbes nacionais, otimizando a eficiéncia na
obtencéo de resultados relevantes para a pesquisa.

O Resultado foi o retorno de 1.237 documentos na pesquisa. Os seguintes
filtros foram aplicados para a pesquisa a) o periodo, que englobou 2002 a 2023; b)
exclusdo de documentos em forma de relatérios, conjunto de dados, livros e
resenhas; ndo foram impostas restricdes quanto ao idioma. Apés a filtragem
restaram 857 documentos.

Em um terceiro momento houve uma busca diretamente no repositorio
institucional da UFAL, sitio eletrdnico destinado a disponibilizacdo aberta de
producdo académica da instituicAo. Nesta pesquisa utilizaram-se as palavras
chaves"Seguranca Campus A. C. Simfes" para qualquer tipo de documento e
tempo, de maneira que as palavras fossem pesquisadas em qualquer lugar do
documento. A resposta foi de 47 documentos, sendo que apenas uma dissertacao
foi considerada apta, mas ainda sim descartada, pois ja existia na base inicial de
referéncias bibliograficas, nada acrescentando. Esta pesquisa teve o intuito de
investigar se trabalhos semelhantes haviam sido feitos na institui¢cao.

3.1.1.2 Organizacao das bibliografias

Tratando de organizacdo de bibliografia, foi utilizado o software Evernote
com o intuito de auxiliar no gerenciamento da revisdo bibliografica. O Evernote



serviupara organizar 0s arquivos ja existentes e facilitar sua revisédo. Ja na pesquisa
realizada na plataforma da CAPES, com o resultado de 894 documentos, devido a
quantidade de documentos extraidos das bases de dados houve necessidade
de softwares mais robustos como o Mendeley nesta etapa para remocao de artigos
duplicados, filtragem por ano, etc.

3.1.1.3 Selecéo dos documentos e composi¢ao do corpus textual

A selecédo dos documentos mais relevantes para a pesquisa aconteceu por
meio da leitura dos titulos, palavras-chaves e resumos, totalizando ao final 11
artigostodos eles abordados na secao de revisdo bibliografica.

3.1.2 Pesquisa documental

A importancia da pesquisa documental para a pesquisa,conforme
Lakatos e Marconi (2017), possibilita o uso de documentos tais como leise
documentos institucionais, como recurso de construcéo de estudo.

Foram coletados dados por meio de pesquisa bibliografica e documental e
utilizou-se de artigos, dissertacdes ou teses para se extrairem proposi¢cdes de
medidas de seguranca e aplicacdo de framework de analise de riscos. Esse tipo de
material pode ser justificado pelo fato de que esse tipo de pesquisa (geralmente
interagindo com servidores, comunidade e usuarios das instituicdes pesquisadas)
passa pelo escrutinio cientifico desejavel numa fonte de informacdes.

Trabalhando com reportagens veiculadas por variadas fontes da imprensa e
consultando documentos como planejamento estratégico do setor ou documento
similar, registro interno de ocorréncias, normativos, pretende-se entender o
panorama historico vivido pela Universidade Federal de Alagoas, especificamente
com relacdo as ocorréncias de crimes no campus A. C. Simdes e sobre tratamento
de riscos da organizacdo. Essa parte da pesquisa tem o intuito de servir de guia
para outras etapas que envolvem o levantamento de riscos e o plano de acao.

3.1.3 Estudos relacionados

Nesta secdo, sao discutidos dois estudos que, embora ndo sejam
amplamente reconhecidos como referéncias de alta relevancia no campo da gestéao
de riscos, oferecem perspectivas e abordagens que se aproximam do tema
abordado neste trabalho. Ambos os estudos séao dissertacdes de mestrado e,
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apesarde suas limitacbes, contribuem de maneira atil para a discussédo sobre
gestao de riscos em seguranca institucional.

3.1.3.1 Estudo de Magnavita (2016)

O estudo conduzido por Magnavita (2016) na Universidade Federal da Bahia
(UFBA) focou na seguranca do campus universitario de Ondina, destacando a
necessidade urgente de uma gestdo de riscos estruturada para enfrentar as
diversasameacas presentes nesse ambiente. Embora o estudo tenha cumprido seu
objetivo de chamar a atencéo para a importancia da gestéao de riscos na seguranca
universitaria, ele ndo desenvolveu um método especifico nem realizou uma analise
detalhada dos riscos identificados. Diferente do presente trabalho, que aplicou o
Método Brasiliano para realizar uma analise abrangente dos riscos no campus da
UFAL, o estudo de Magnavita serviu mais como um ponto de partida para a
pesquisa, sem fornecer um plano de acédo concreto ou ferramentas de analise de
riscos.

3.1.3.2 Estudo de Guilherme Santos Neves (2017)

O estudo de Neves (2017), orientado pelo préprio professor doutor Antdnio
Celso Ribeiro Brasiliano, desenvolvedor do Método Brasiliano, foi realizado no
Instituto de Pesquisas Tecnoldgicas (IPT) de Sao Paulo e focou na andlise de riscos
de um edificio de alto padrdo na cidade. Embora o estudo tenha sido detalhado,
ele parece ter sido contido para atender a limitacdes praticas inerentes a um
trabalho de mestrado, abordando apenas cinco riscos, cinco controles e 26 fatores
de risco.

Na explicacdo metodoldgica, ao invés de aplicar a analise com a mesma
profundidade no objeto estudado, Neves optou por ilustrar o método utilizando um
exemplo diferente, que ainda trouxe um numero reduzido de fatores, abordando
apenas trés riscos. Apesar de utilizar o Método Brasiliano, 0 estudo concentrou-
se principalmente em descrever o passo a passo da metodologia, sem um
aprofundamento na avaliacdo dos riscos especificos do edificio.

Diferentemente do trabalho de Neves, que foi mais descritivo e focado na
aplicacao técnica do método, este estudo na UFAL avancgou para uma analise mais
abrangente, incluindo a elaboracdo de uma matriz de priorizacéo de riscos, com 0
objetivo de fornecer subsidios para a instituicdo desenvolver planos de acéo
concretos. Tal abordagem atende aos objetivos do programa de mestrado
profissional, visando a resultados préaticos e aplicaveis a instituicao.
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3.1.4 Comparacéao e Contribuicbes

A comparacao entre os estudos revela que, embora todos abordem a gestao
de riscos no contexto da seguranca, o presente trabalho se distingue pela aplicacéo
detalhada e critica do Método Brasiliano em um ambiente universitario. Diferente
dosestudos mencionados, que se concentraram em aspectos especificos ou em
uma abordagem mais superficial, esta pesquisa proporcionou uma analise
cuidadosa, com implicacdes praticas para a gestdo de riscos na UFAL. Assim, ela
contribui ndo apenas para a academia, mas também oferece uma ferramenta
pratica para a gestdo de seguranca em organizacoes.
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4 PROCEDIMENTOS METODOLOGICOS

Esta pesquisa visa analisar os riscos associados a seguranca das areas e
instalagcdes do Campus A.C. Simbes. O método adotado inclui a realizacdo de um
diagnostico detalhado, consultas a especialista e a aplicagdo de um framework de
andlise de riscos, fundamentado no método proposto por Brasiliano (2015). Esse
framework proporcionara um entendimento aprofundado dos riscos, permitindo a

proposicdo de medidas de mitigacdo ou prevencao.

Figura 1 — Framework Brasiliano
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Fonte: Zanella (2015).

E relevante salientar que, apesar da utilizagio inicial do framework do
Brasiliano, a pesquisa se comprometeu a integrar os resultados obtidos com o Plano
de Gestdo de Riscos da UFAL ao final do estudo. Esse processo permitird uma
compreensdo abrangente da situacdo de risco, alinhada aos padrfes e diretrizes
estabelecidos pela instituicdo, facilitando a tomada de decisdes e futuros
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investimentos na area de seguranca pelos gestores do campus.

No Método Brasiliano, a avaliacdo de riscos é orientada pela analise de como
diferentes fatores de riscos interagem entre si e influenciam a probabilidade ou o
impacto de eventos adversos. A utlizacdo do software Risk Vision versdao 3.0
(Locasoft, 2015) facilitou a modelagem dessas interagfes, permitindo uma analise
detalhada e estruturada dos riscos.

A coleta de dados para esta pesquisa foi realizada entre os meses de
novembro de 2023 a agosto de 2024, portanto 09 meses, seguindo os procedimentos
detalhados na secéo de metodologia. O processo foi cuidadosamente planejado para
garantir que todos o0s aspectos relevantes fossem considerados durante a avaliacédo
dos riscos, em alinhamento com os critérios estabelecidos pelo Plano de Gestao de
Riscos da UFAL. A utilizacdo de pesos especificos para avaliar as situacfes foi
fundamentada no método Brasiliano, permitindo uma andlise robusta e alinhada as
necessidades institucionais.

4.1 Caracterizacédo do estudo

O trabalho faz uso de método qualitativo e quantitativo, e a coleta de dados
sedéa por meio de pesquisa bibliogréafica, documental e entrevistas. E utilizada também
documentacéo indireta, que pode abranger arquivos publicos, arquivos particulares,
fontes estatisticas e fontes ndo escritas, publicacdes avulsas, boletins, jornais,
revistas, livros, trabalhos académicos, etc. (Lakatos; Marconi, 2017).

O estagio inicial do trabalho consistiu em uma pesquisa bibliogréafica, cujo
propésito € aprimorar e atualizar o conhecimento por meio de uma investigacao
cientifica de obras ja publicadas. Essa abordagem de pesquisa é defendida por varios
autores, incluindo Lakatos e Marconi (2017), Gil (2002).

A pesquisa proposta envolve também a realizacdo de um estudo de caso no
Campus A.C. Simdes para analisar os riscos de seguranca e possibilitar a proposicéo
de medidas adequadas de mitigagédo ou prevencéo desses riscos. O estudo de caso
consiste em uma abordagem amplamente utilizada em pesquisas. De acordo com Gil
(2002), essa forma de pesquisa empirica permite umainvestigacdo detalhada e
aprofundada de um fendbmeno em seu contexto real, epode ser utilizado para
explorar e compreender questdes complexas, como a analisede riscos e a proposicao
de medidas de seguranca em instituicdes, aplicado ao Campus A.C. Simdoes.

4.1.1 Analise do objeto de estudo

Para a analise de risco, consideram-se objetos da pesquisa as ocorréncias
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registradas pelo setor responsavel pela seguranca do campus, pela empresa de
seguranca terceirizada que presta servico ao 0rgao, assim como documentos de
instituicBes publicas relatando ocorréncias na autarquia foco da pesquisa além de
noticias jornalisticas que reportem fatos relacionados a seguranca do campus. Esse
conjunto de informacbes sao normalmente coletadas através do trabalho
administrativo, das rondas, pelo monitoramento do circuito fechado de televisédo e dos
atendimentos telefénicos da central de seguranca do campus (UFAL, 2022).

Com relagdo as ocorréncias registradas pelo setor de seguranca e pela
empresa de vigilancia contratada pela UFAL, serdo tomados por base fatos ocorridos
em todo seu historico e que possam ser reportados pelos componentes da equipe,
com base em registros e demais documentos, buscando agrupar as ocorréncias em
nomenclaturas e fazendo isso em forma de entrevista estruturada e semiestruturada,
uma abordagem comum na avaliacao de riscos conforme as diretrizes da ISO 31010
(ABNT, 2012).

Nessa técnica, perguntas especificas sdo formuladas aos entrevistados, e
suas respostas sdo fundamentadas em documentos e dados existentes, como
registros de ocorréncias e trabalhos académicos. A combinacédo de entrevistas com
analise documental pode oferecer uma compreensao maisabrangente e embasada
sobre os riscos identificados pelos gestores. Essas observacfes serdo avaliadas
através de um sistema de pontuacdo, que sera integrado ao framework da analise de
risco aplicada. Esse framework, baseado em diretrizes como a ISO 31010 (ABNT,
2012), permitird a quantificacdo dos riscos identificados, fornecendo uma base
estruturada para priorizar as ac¢des de mitigacao.

A gestdo da seguranca universitaria atualmente esta sob responsabilidade da
Geréncia de Seguranca Institucional (GSI), setor administrativo que se subordina a
Superintendéncia de Infraestrutura (SINFRA), conhecida como a Prefeitura
Universitaria. O prédio da SINFRA onde funciona a GSI esté localizado na parte final
do Campus A.C. Simdes, na Avenida Lourival Melo Mota, S/N, Bairro Cidade
Universitaria (Valentino, 2019). Observado o Plano de Riscos da Instituicdo, a GSl e

a SINFRA séao respectivamente gestora e proprietaria do risco estudado aqui.

O Proprietario do Risco e o Gestor do Risco sdo responsaveis por
manter controles internos eficazes e por conduzir procedimentos de
riscos e controles diariamente. Faz parte de suas atribuicbes
identificar, avaliar, controlar e mitigar o0s riscos, guiando o
desenvolvimento e a implementacdo de politicas e procedimentos
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internos para garantir que as atividades estejam de acordo com as
metas e objetivos (UFAL, 2022, p. 12).

7

No site da universidade consta que a GSI € responsavel por planejar,
organizar, dirigir, controlar e implantar as acdes de seguranca na UFAL (UFAL, 2023).
De acordo com o edital do pregao eletronico (PE 01.2020), do qual a Geréncia de
Seguranca/SINFRA tem gestéo, pregao que abrange toda a Universidade Federal de
Alagoas, cujo objeto € a contratacdo de pessoa juridicapara a prestacao de servigcos
terceirizados de vigilancia patrimonial armada e desarmada, incluindo-se todos os
equipamentos e insumos necessarios a execucao adequada dos servicos para 0S
campi da Universidade Federal de Alagoas, a solucdo descrita nos estudos

preliminares que apoia o termo de referéncia e os contratos firmados é a seguinte:

A contratacdo dos servigos terceirizados de vigilancia patrimonial
desarmada, destinadas as unidades da Universidade Federal de
Alagoas sejustifica pela necessidade de assegurar a integridade
fisica daqueles que transitam nas instalacbes da Instituic&o
(estudantes, servidores e terceiros) ndo permitindo a depredacéo,
violacdo, evasao, apropriacdo indébita e outras aclGes que
ocasionem dano ao patriménio, decorrenteda ac&o de terceiros
ou de pessoas da propria Universidade, de formaa garantir a
seguranca das instalacdes da UFAL. Por sua vez, a contratacdo da
seguranca armada faz-se em razdo danecessidade de reforco em
unidades especificas da Universidade Federalde Alagoas, as quais
apresentam peculiaridades no que diz respeito: a localizacao (no que
se refere ao Centro de Ciéncias Agrarias e a Fazenda Séao Luiz); a
presenca de bens de alto valor comercial, além de historico e artistico
(Museu Théo Branddo e Espaco Cultural); e ao uso; tornando
insuficiente a seguranca patrimonial tradicional desarmada (UFAL,
2023, p. 5, grifo nosso).

Portanto, depreende-se que a seguranca de areas e instalacdes preserva ndo
somente o patrimoénio do ente contratante, mas a integridade das pessoas que nele
circulam utilizando um servico com pessoal treinado desde primeiros socorros,
gerenciamento de crises, uso progressivo da forca, defesa pessoal, técnicas de
vigilancia, entre outras habilidades (Abcfav, 2012). Tudo isso tem o objetivo de afastar
0 risco, identificando e antecipando-se as suas consequéncias adversas. E por isto
que, na andlise de riscos de cada setor da organizacao, a vigilancia - tanto a presenca
de vigilantes profissionais qualificados quanto as acfes de vigilancia patrimonial
constara como plano de acao de mitigacao para os diversos eventos negativos.

Descricao de alguns servi¢os que constam no indice de medicéo de resultado
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(IMR) para avaliacdo de desempenho dos servicos de vigilancia no campus (UFAL,
2023, p. 88):

- Permitir o ingresso nas instalagbes somente de pessoas previamente
autorizadas e identificadas; - Aplicar, nas atividades diarias, os
principios de rela¢des publicas ehumanas recebidos nos cursos de
formacdo, atendendo ao publico, orientando e prestando informacdes;
- Dar cobertura as autoridades que transitarem em sua &rea de
servico,quando solicitado pela fiscalizacdo do contrato; - Controlar
com rigor diariamente, inclusive nos feriados e finais de semana, a
entrada e saida de veiculos e de pessoas, anotando em documento
proprio, de acordo com a finalidade, o horario, o nome, identidade,
registro ou matricula, cargo, placa do carro, 6rgéo de lotacéo, local de
destino e tarefa a executar;- Colaborar com a Policia Civil, Militar e
Federal, nas ocorréncias de ordem policial dentro das instalagfes da
Contratante, facilitando, o melhor possivel, a atuacdo daquelas,
inclusive na indicagdo de testemunhas presenciais de eventual
acontecimento; - Observar a movimentagédo de individuos suspeitos
nas imediacdes do posto, adotando as medidas de seguranca,
conforme orientagdo recebida da Contratante, bem como as que
entenderem oportunas; - Comunicar imediatamente a contratante,
bem como ao responsavel pelo posto, qualquer anormalidade
verificada, inclusive de ordem funcional, e quepossa vir a representar
risco a seguranca da Contratante para que sejam adotadas as
providéncias de regularizacdo necessarias; - Repassar aos vigilantes
gue estardo assumindo os postos, quando da rendicdo, todas as
orientacdes recebidas e em vigor, bem como eventual anomalia
observada nas instalacbes e suas imediacdes; - Manter os vigilantes
nos postos, ndo devendo se afastarem de seus afazeres,
principalmente para atender chamados ou cumprir tarefassolicitadas
por terceiros ndo autorizados; - Fiscalizar a entrada e saida de
veiculos nas instalacdes, identificando o motorista e anotando a placa
do veiculo, inclusive de pessoas autorizadas aestacionar seus carros
particulares na area interna da instalagdo, mantendo sempre o0s
portdes fechados; - Executar as rondas diérias, conforme a orientagéo
recebida da Contratante verificando todas as dependéncias das
instalacdes, adotando cuidados e providéncias necessarios para o
perfeito desempenho das funcdes e manutencéo da tranquilidade; -
Proibir a utilizacéo do posto para guarda de objetos estranhos ao local,
de bens de servidores, de empregados ou de terceiros, bem como
verificar a existéncia de objetos, pacotes ou embrulhos suspeitos
abandonados por ocasido da vistoria dos ambientes; - Preencher
corretamente todos os formularios de controle e livros de ocorréncias,
assinando-os e colocando o numero da matricula, o nome do posto e
apresentando-os, quando solicitado, a coordenacao administrativa da
unidade competente da Contratante, para que tome conhecimento das
ocorréncias havidas; - Efetuar vistoria em todo o ambiente do posto,
gquando da troca de turno, acompanhado de seu substituto,
comunicando-lhe todas as ocorréncias e orientacdes recebidas e em
vigor, que deverdo estar registradas em livro proprio de forma legivel
e de facil leitura, bem como, entregando-lhe todo o material e as
chaves, sob sua guarda; - Proibir o ingresso de vendedores,
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ambulantes e assemelhados as instalacdes, e qualquer tipo de
atividade comercial junto ao posto e imediacdes sem a devida e prévia
autorizacdo pela Contratante e que impligue ou ofereca risco a
seguranca dos servicos e das instalagdes; - Proibir a aglomeracéo de
pessoas junto ao posto, comunicando o fato ao responsavel pela
instalacdo e a seguranca da Contratante, no caso de
desobediéncia; - A programacdo dos servicos sera feita
periodicamente pela Contratante e deverdo ser cumpridos, pela
Contratada, com atendimento sempre cortés e de forma a garantir as
condicbes de seguranca das instalacdes, dos servidores e das
pessoas em geral.

Quadro 4 — Divisao das atividades da Geréncia de Seguranca Institucional

ADMINISTRATIVAS OPERACIONAIS
Fiscalizag&do administrativa dos contratos Fiscalizac&o operacional dos contratos
Elaboragéo de documentos oficiais Tratamento das ocorréncias
Tramitag&o de processos Consultorias na area de seguranca
Recursos humanos Planejamento das a¢6es de seguranca
Renovacdes e repactuacdes dos contratos Elaboracgéo de protocolos de acéo
Estatisticas Planejamento de campanhas educativas
Organizagéo e infraestrutura do setor
Elaboracéo de manuais das rotinas internas.

Fonte: Valentino (2019, p. 50).

A natureza multifacetada dos riscos enfrentados pela seguranca de uma
instituicdo pode, em um primeiro momento, parecer um emaranhado complexo e dificil
de ser decifrado. No entanto, essa diversidade intrinseca € precisamente a razao pela
gual é essencial adotar uma abordagem sistematizada e estruturada de analise. No
cotidiano da seguranca, os profissionais enfrentam inUmeros desafios e demandas,
muitos dos quais s&o influenciados por variaveis externas ao setor, como
infraestrutura, recursos tecnoldgicos, e até mesmo o comportamento dos individuos.
Ter um framework bem definido para analise de riscos é crucial ndo apenas para que
0s gestores de seguranca possam articular e demonstrar essas complexidades a alta
administracdo e a outros stakeholders, mas também para priorizar e abordar os riscos
mais criticos.

4.2 Perfil dos participantes

A pesquisa contou com a participacao de 01 (um) especialista em seguranca
institucional, cuja identidade foi preservada para garantir a confidencialidade, em
conformidade com as diretrizes éticas da pesquisa. A experiéncia e o conhecimento
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técnico do participante foram essenciais para o desenvolvimento das analises
apresentadas neste estudo.

4.3 Instrumentos de pesquisa

A escolha do instrumento de pesquisa deve ser relacionada ao problema em
questdo, utilizando-se a associacdo de meétodos adequados a fim de atingir os
resultados almejados, conforme Lakatos e Marconi (2017). Para a obtencdo dos
resultados da presente pesquisa, sdo aplicados os seguintes métodos: Revisao
bibliogréfica, consultas a especialistas e visita técnica.

A revisdo bibliografica foi realizada com o objetivo de identificar estudos que
abordassem a andlise de riscos de seguranca em instituicbes de ensino,
especialmente aquelas similares a Universidade Federal de Alagoas. Além de verificar
a existéncia de registros que descrevessem o0s riscos relacionados a seguranca de
pessoas e patriménio em campus universitario, buscou-se também identificar os
meétodos utilizados para lidar com esses riscos, incluindo o tratamento eas estratégias
aplicadas para garantir a seguranca das pessoas e do patrimbnio. Essas
informagdes foram fundamentais para subsidiar a compreenséo e o desenvolvimento
da andlise de riscos proposta neste estudo.

Na analise dos dados, o problema foi avaliado através de teorias e conceitos
comumente usados no universo do ramo da seguranca, ressalvadas as peculiaridades
inerentes ao contexto de onde € aplicada (publica, privada ou institucional).

Para a aplicacdo da pesquisa, as consultas no setor de seguranca e as visitas
técnicas foram fundamentais. A consulta a especialista, conforme recomendado tanto
pelo Plano de Gestéo de Riscos da UFAL gquanto pela metodologia Brasiliano, focou
na avaliacdo qualitativa das percepcdes e experiéncias do profissional do setor de
seguranca. Essa abordagem quali-quanti permitiu transformar a experiéncia subjetiva
do especialista em dados numéricos, facilitando a anélise e a comparagéo dos riscos.
As visitas técnicas foram realizadas no setor de seguranca da UFAL,onde
ocorreram entrevistas e a aplicacao da analise de riscos. Essas visitas possibilitaram

a coleta de informacdes essenciais para a validacdo dos dados obtidos.
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4.4 Etapas metodoldgicas conduzidas junto a UFAL

O estudo de caso no Campus A.C. Simdes foi realizado seguindo as etapas
123, 22 e 32 apresentadas na Figura 12 abaixo. A 42 etapa, representada no gréfico,
esta fora do escopo deste estudo, que tem o papel de realizar somente a analise e
avaliacdo dos riscos, deixando seu avanco a cargo do setor de seguranca da
instituicdo ou de estudos posteriores. A 52 etapa € realizada durante todo o ciclo de

gerenciamento.

Figura 12 — Metodologia e etapas do Gerenciamento de Riscos
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/ ambiente e dos objetivos \
5° Informacao e - : =
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Fonte: UFAL (2022, p. 13).

A coleta de dados aconteceu em duas etapas: a primeira correspondendo
a analise documental, e a segunda a uma entrevista estruturada e semiestruturada
junto ao setor de seguranca da instituicdo com o propésito de colher as informacdes
sobre 0s riscos.

Para o estudo de caso foram realizados: analise documental, visita técnica e
analise e tratamento dos riscos (ocasido em que foram analisados os riscos de
seguranca), sendo possivel a proposicao de medidas adequadas de mitigacdo ou
prevencao desses riscos posteriormente (UFAL, 2022).

Utilizando-se do plano de seguranca institucional da UFAL (2022) foram
observadas informacdes que abrangem o funcionamento do campus no periodo da

manha, tarde e noite. Verificaram-se as barreiras perimetrais, o controle de acesso, 0
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funcionamento dos pontos comerciais, a situacao de dnibus, pessoas e carros dentro
do campus, a existéncia e o funcionamento de equipamentos de seguranca, se
existem cameras e se funcionam, a operacionalidade dos vigilantes e a interpretacao
do pesquisador (Soares, 2007).

Por fim, foi realizada uma avaliacdo do risco em conjunto com um profissional
atuante na unidade de gestdo da seguranca do campus, procedendo assim com a
finalizacao do “relatério de analise de risco”. A seguir, discorreremos sobre as 3 etapas
contempladas na pesquisa. Estas etapas foram ilustradas no fluxograma localizado

no inicio desta secao (Figura 12) e detalhadas ao final da se¢éo (Quadro 05).

4.4.1 Levantamento do ambiente e dos objetivos (1° etapa)

¢ Identificacdo dos processos criticos;

e Matriz de processos criticos.

Durante visitas técnicas a unidade organizacional, seguindo o plano de riscos
UFAL (2022), ocorre um levantamento do ambiente e dos objetivos e as seguintes

ac;ﬁes acontecem nesta etapa:

1. Reunido dos participantes para elaborar um contexto estratégico da unidade -
podendo ser utilizado o planejamento estratégico, caso existente, ouformulado
um diagnéstico do setor para atender a pesquisa.

2. Definicdo dos objetivos e dos resultados que devem ser alcancados pelo
processo organizacional escolhido. Busca-se responder a questao “O que deve
ser atingido nas diversas dimensdes para se concluir que 0 processo
ocorreu comsucesso?”

3. ldentificam-se e avaliam-se 0s processos do setor ou de toda a organizagao
mostrando seu nivel de criticidade. Esta etapa prioriza e fortalece a justificativa
para 0 gerenciamento de riscos no processo trazendo o(s) motivo(s) que
levaram a implementar a gestao de riscos no processo organizacional.

4. Elaboragéo do fluxo/mapeamento do processo escolhido para estudo e em
seguida justificado sua relevancia.

5. Com base nos objetivos e nos processos mapeados analisam-se todas as suas

atividades e associam-se fatores de riscos que venham a impactar
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negativamente o alcance dos objetivos definidos no mapa estratégico assim
como controles que podem evitar ou minimizar a ocorréncia destes riscos. Para
gue o contrato de vigilancia atenda a seu objetivo de proporcionar seguranca
a seususuarios, pergunta-se quais controles (acdes) sdo necessarios. Esta
etapa € denominada analise situacional no método brasiliano.

Identificam-se os Gestores do Risco e Proprietarios do Risco na Unidade
Organizacional - Ndo necessariamente é a ultima etapa desta primeira fase

podendoter sido identificado deste o inicio do processo;

4.4.2 Identificacdo de eventos de riscos (2° etapa)

Listagem, definic&o e classificacédo de riscos;
Identificacdo dos fatores de riscos.

Durante visitas técnicas a unidade organizacional seguindo o plano de riscos

UFAL (2022) as seguintes acdes devem acontecer:

7

Identificacdo dos eventos de risco, verificando a sua tipologia (risco estratégico,
risco operacional, risco financeiro, risco de imagem, risco de integridade,risco

legal ou risco ambiental).

Com base em Brasiliano (2010) e no Plano de riscos da UFAL (UFAL, 2022),

os riscos identificados foram divididos em cinco categorias:

Estratégicos: Eventos que possam impactar na missdo, nas metas ou nos
objetivos estratégicos da unidade/érgéo, caso venham ocorrer.

De Imagem: Eventos que podem comprometer a confiangca da sociedade (ou
de parceiros, de clientes ou de fornecedores) em relagdo a capacidade do
orgao ou da entidade em cumprir sua missao institucional.

Operacionais: - Eventos que podem comprometer as atividades do 6rgao
ou entidade, normalmente associados a falhas, deficiéncia ou inadequacéo de
processos internos, pessoas, infraestrutura e sistemas.

Legais: Eventos derivados de leis normas que podem comprometer as

atividades do 6rgao ou entidade.
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Financeiros: Eventos que podem comprometer a capacidade do 6rgdo ou
entidade de contar com 0s recursos orgcamentarios e financeiros necessérios a
realizacdo de suas atividades, ou eventos que possam comprometer a prépria

execucao orcamentaria.

Narevisdo de literatura as seguintes perguntas investigativas baseadas na

ABNT (2012, p. 13) foram realizadas a fim de selecionar os riscos e suas medidas

mitigatorias:

1.
2.
3.

O que pode acontecer e por qué (identificando riscos)?
Quais sao as consequéncias?
Qual a probabilidade de sua ocorréncia no futuro?

Existem fatores que mitigam a consequéncia do risco ou que reduzam a

probabilidade do risco?

O nivel de risco é toleravel ou aceitavel e requer tratamento adicional?

Os riscos identificados nesta etapa foram sendo classificados quanto a sua

natureza e inseridos em um quadro de registro de riscos.

8

Identificar para cada evento de risco as causas (motivos que podem promover
a ocorréncia do risco). Isso sera alcancado com o uso de um diagrama de
causa e efeito como o diagrama de Ishikawa. As consequéncias, no caso do
evento de risco se materializar, serdo analisadas sob a forma de probabilidade

e impacto na3a etapa durante a analise de risco inerente e residual.

4.4.3 Avaliacao de eventos de riscos e controles (3° etapa)

Matriz SWOT
Fatores de riscos comuns
Impacto cruzado

Matriz de impacto cruzado
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9 Avaliar o impacto do risco sobre o objetivo/resultado — o impacto mede o

potencial comprometimento do objetivo/resultado.

Isso é feito em primeiro lugar realizando analise de SWOT ( analise dos
ambientes internos e externos no que diz respeito as suas forcas, fraquezas, ameacas
e oportunidades) (Brasiliano, 2010; UFAL, 2022); Uma matriz SWOT ¢é gerada
permitindo visualizar de maneira gréfica a criticidade dos fatores de riscos.

Em seguida, fatores de riscos comuns e motrizes noprocesso analisado séo
identificados. Na andlise de impacto cruzado é possivel mensurar o quanto um risco
ou fator de risco interfere em outro. Dessa forma € possivel enxergar a
interconectividade dos riscos e dos fatores de riscos, 0 quanto cada um pode afetar
0 outro. A matriz permite uma visualizacao rapida dos riscos ou fatores de riscos que
tém mais impacto sobre outros

A matriz de impacto cruzado pode ser explicada a partir do teorema de Bayes
que trata da probabilidade dos condicionantes, segundo Brasiliano (2015) pode ser
utilizado tanto para riscos como para fatores de riscos e trata-se do que um risco

influencia em outro tanto para acontecer como para nao acontecer.

- P(BIA) - P(A)
PAB) [ P(B/A) - P(A)] + [P(B/A°) - P(A9)]

Sendo,
P(A/B) - probabilidade a posteriori

P(A), P(Ac) - probabilidade a priori
P(B/A), P(B/Ac) - probabilidades condicionais.

Se o risco A influencia diretamente B e se B influencia diretamente o C. Neste

caso qualquer mudanca que afete A pode repercutir na C.

4.4.4 Priorizacao de riscos (3° etapa - continuagao)

Na terceira etapa da pesquisa, foram realizadas as seguintes atividades:

1. Avaliacdo da probabilidade de ocorréncia e impacto dos riscos;
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2. Definicdo do nivel de risco com base na matriz probabilidade x impacto e nos
controles existentes;

3. ldentificag&o dos riscos que estao acima do apetite ao risco, para 0s quais sao
necessérias acdes de mitigacdo, enquanto os que estdo abaixo devem ser

monitorados.

A coleta de dados utilizou uma abordagem combinada, conforme Lakatos e
Marconi (2010), com reunifes estruturadas e semi-estruturadas realizadas entre o
pesquisador e o servidor de seguranca. Nessas reunifes, 0s riscos foram
classificados com base na probabilidade e impacto, e as informacdes foram
registradas em software especifico, assegurando a preciséo dos dados.

O processo seguiu os critérios do Plano de Gestao de Riscos da UFAL, com
reunides que envolveram o pesquisador e o servidor responsavel, ambos
familiarizados com os processos e controles da instituicdo. A andlise foi alinhada as
expectativas e necessidades da UFAL, e pesos foram aplicados com base no Método
Brasiliano para o calculo de impacto e consequéncias.

A analise de riscos inerentes focou na probabilidade e impacto sem considerar
0s controles existentes, oferecendo uma visdo estratégica do nivel de risco. A partir
deste ponto, a analise dos controles passa a ser crucial para ajustar o nivel de

eXposi¢ao aos riscos.

10 Associacao de controles

Nesta fase, € avaliado se ha controles e se 0s mesmos séo eficazes. Para a
analise, os controles identificados sédo associados aos fatores de riscos, que por sua
vez estdo ligados aos riscos do processo. A avaliagdo dos controles permite seguir
um passo a passo no processo para confirmar a eficacia dos controles existentes.

Neste trabalho, a avaliacéo foi realizada durante a analise do risco inerente,
considerando a auséncia total dos controles quanto na analise do risco residual,
considerando a sua presenca e eficacia. O item é um dos fatores de peso na avaliacao
da probabilidade de ocorréncia, tanto no risco inerente quanto no residual, e é
conhecido pelo termo “"seguranca/controle.” Os demais fatores incluem
"frequéncia/exposicao” e "intervalo."

Essa fase culmina na obtenc¢&o do nivel de risco residual, apés a andlise da
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efetividade dos controles. Essa analise possibilita averiguar os controles atuais antes

de propor novos controles, evitando incrementos desnecessarios e a obsolescéncia

dos atuais. Depois de avaliado se ha controles e se os mesmos séo eficazes, definido

o nivel de risco residual, agora é hora de priorizar 0s riscos e nesta etapa é produzida

uma matriz de priorizacéo de riscos finalizando a execucéo deste trabalho.

Abaixo, no Quadro 05, sdo apresentadas as etapas para a analise de riscos

conforme o Plano de Riscos da UFAL, com incrementos do Método Brasiliano

adaptados para esta pesquisa. Ressalta-se que a etapa de tratamento de riscos nao

serda realizada neste trabalho.

Quadro 5 - Etapas - Analise de Riscos método Brasiliano atendendo as etapas do Plano
de Riscosda UFAL

ETAPA

ATIVIDADE

DESCRICAO

Primeira Etapa -
Levantamento do
ambiente e dos
objetivos

1 Contexto estratégico
2. Definigéo de
objetivos,objeto e

- Diagnéstico estratégico e consulta a
documentos, reportagens.
- Definir o que o cliente quer ao adquirir o

resultados servico.
- Definir o objetivo do processo estudado.
- Estabelecer as entregas esperadas pelosetor
responsavel na instituicéo.
- Responder a pergunta: "O que deve ser
atingido nas diversas dimensdes para se
concluir que o processo ocorreu com
sucesso?"
3. Definir os Identificag&o e definicdo dos macroprocessos e
Macroprocessos e processos envolvidos.
Processos
4. Desenhar o Criacéo do fluxograma que representa os
Fluxograma processos definidos.

5. Definir as atividades
ligadas ao processo

Identificagdo das atividades especificas
associadas a cada processo.

6. Escolha dos
processoscriticos

Sele¢do dos processos criticos que tém maior
impacto no objetivo final. *Exclusivo
do método Brasiliano

7. Definicdo de pesos e
critérios para o impacto

Estabelecimento dos critérios e pesospara
avaliar o impacto dos riscos.
- Impacto na imagem
- Impacto nas financas
- Impacto legal/regulatério
Impacto nas operacoes

8. Definicdo de notas
para cada um dos riscos
avaliados pelos

*Exclusivo do método Brasiliano

subcritérios
9. Definicdo da Determinar o periodo maximo durante o qual
Toleréncia um processo ou atividade pode ser

interrompido sem afetar significativamenteos

Continuacéo...
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produtos ou servigos resultantes.
*Exclusivo do método Brasiliano

10. Identificacdo do Determinacéo do responsavel pela gestédode
proprietario e gestor do cada risco.
risco
11. Listagem e Utilizag&o de brainstorming para
classificacdo de riscos identificar e classificar os riscos.
12. Teste da sintaxe Aplicacéo da estrutura: Devido a <fatoresde

risco> podera acontecer <evento de risco> o
gue podera levar a <impacto> impactando
no/na <objetivo do processo>.
*Exclusivo do plano de riscos da UFAL.

13. Andlise situacional Identificac&o dos fatores de risco
associados as atividades do processo.
14. Identificacdo de Utilizacdo do Diagrama de Ishikawa para
fatoresde riscos identificar fatores de risco.
15. Identificacdo dos Listagem dos controles existentes paramitigar
controles os riscos identificados.
Segunda Etapa -
Identificacéo de 16. Identificac&o da Definigéo da criticidade com base em
eventos de riscos Motricidade - Matriz magnitude e importancia dos fatores derisco.
SWOT
17. Fatores de riscos Identificac&o de fatores de risco que séo
comuns comuns a multiplos processos. *Exclusivodo
método Brasiliano
18. Matriz de impacto Avaliacéo das inter-relacdes entre diferentes
cruzado fatores de risco. *Exclusivo dométodo Brasiliano
19. Avaliagao e Analise da eficacia dos controles e sua
associagdode controles associagao aos riscos.
20. Analise de riscos - Avaliacéo dos riscos apés aimplementacéo
residuais dos controles.
- Quesitos analisados:
- Seguranca/controle
- Frequéncia/exposicéo
Terceira Etapa - Intervalo de auditorias
Avaliacéo de eventos 21. Andlise de Riscos Avaliacéo dos riscos considerando aauséncia
de riscos e controles inerentes de controles. *Exclusivo dométodo Brasiliano
22. Matriz de Ordenacao dos riscos com base na sua
Priorizacdode Riscos criticidade e motricidade. *Exclusivo do método
Brasiliano

Fonte: Elaborado pelo autor (2024).

4.5 Justificativa do Método Brasiliano e adaptacdo de seus resultados para

atender ao Plano de Riscos estabelecido pelainstituicéo

O Plano de Risco da UFAL € aderente a Instrucdo Normativa Conjunta
CGU/MP n° 01, de 10 de maio de 2016, e a Politica de Gestdo de Riscos da UFAL,
estabelecida pela Resolugcédo n° 01/2021, do Comité de Governanca, Gestédo de Riscos
e Controle Interno da Universidade Federal de Alagoas, CGGRCI/UFAL, de 15 de
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marco de 2021. Este plano, assim como o método Brasiliano é baseado na norma
ISO 31000, ambos possuindo marcos rigorosos e bem delimitados que permitem a
utilizacéo de técnicas e ferramentas adaptadas para cada etapa da gestao de riscos.
Esta adaptabilidade é crucial para atender as especificacfes da pesquisa.

Analisando o Plano de Risco da UFAL e comparando ao método Brasiliano
percebe-se que o da UFAL foi estruturado para ser mais intuitivo, com menos etapas,
buscando facilitar sua aplicacdo pelos usuarios. No entanto, embora projetado para
ser intuitivo pode ser considerado rigido para algumas situagfes especificas e 0 uso
combinado com outras ferramentas de analise do risco pode enriquecer a analise.

Uma das principais diferencas e vantagens do método Brasiliano, que se
destaca em compara¢cdo com o plano da UFAL, é a matriz de priorizacdo de riscos.
Esta matriz permite uma andlise mais detalhada e contextualizada dos riscos, levando
em conta a motricidade dos riscos — ou seja, 0 potencial de um risco desencadear
outros eventos danosos. A identificacdo de riscos motrizes permite queas acdes de
mitigacéo sejam direcionadas de maneira mais eficaz, priorizando 0s riscos que tém
maior capacidade de impactar a organizacdo em multiplos niveis.

Como ja discutido anteriormente, a UFPE se destaca pela adog&o da gestao
de riscos nas agfes de segurancga institucional, utilizando o método Brasiliano e o
software Risk Vision. Este exemplo demonstra a eficacia do método Brasiliano em

contextos académicos, reforcando sua adequacéo para a UFAL.

Figura 13 — Matriz de Riscos Inerentes no Plano de Riscos da UFAL

Muito Alto 5

Pouco Pro- Muito Pro- | Praticamen-
vavel 2 Provavel 3 vavel 4 te Certo 5

PROBABILIDADE

Fonte: UFAL (2022).
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Ao comparar as matrizes produzidas pelos dois métodos, pode-se chegar a

algumas conclusdes que traz-se apos a figura 14, a seguir.

Figura 14 — Matriz de risco inerente no método Brasiliano

= Risk Vision

MATRIZ DE RISCOS - INERENTE
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<= 373841 17 18 19 20 2225 45 46 47 53 61 62
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©
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%
1 ®
aQa

Muito Leve Leve Moderado Severo Massivo
1 2 3 4 S
IMPACTO

Fonte: Elaborado pelo autor (2024) com base na analise de risco de Locasoft (2015).

UFAL: Ao colocar o eixo do Impacto na vertical, o foco pode ser deslocado
para a gravidade do evento. O método da UFAL apresenta uma tolerancia maior ao
risco pelo nimero de quadrados dedicados a riscos pequenos e apenas trés
quadrados representando risco critico. Isso pode encorajar a acdo com mais
autonomia.

Método Brasiliano: Colocando o eixo da probabilidade na vertical, este
método da mais foco a frequéncia ou a chance de um evento ocorrer. O método
Brasiliano, com esta caracteristica, depende muito mais de uma decisdo central.
Embora a mudanca de eixos n&o altere fundamentalmente a matriz de riscos, ela pode
influenciar a percepcéo, interpretacdo e tomada de decisdo. Ao escolher ou adaptar
uma matriz de risco para uso, € essencial considerar a cultura organizacional, as

prioridades e o publico-alvo.
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Pontos-Chave Método Plano de Secao
Brasiliano | Riscos da ¢
UFAL
Identificar com clareza os objetivos, resultados e X X 5.2.2.1
proprietarios dos riscos.
Levanta o Contexto Estratégico utilizando o X X 5.2.2
planejamento estratégico ou um diagndstico
Listar para cada objetivo/resultado os eventos que X X 5.2.3.1.2
possam vir a ter impacto negativo no alcance do
objetivo/resultado.
Identificar os motivos que podem gerar a ocorréncia de X X 5.2.3.1.3
riscos
Classifica os riscos 5.2.3.1.2
Analisar o que pode atrapalhar o alcance do X 5.23.1.3e
objetivo/resultado. Levantar a probabilidade 5232
e 0s impactos dos riscos
Levantar os fatores de sucesso para a consecucao X X 5.23.14
do objetivo
Avalia se h& controles e se 0s mesmos sao eficazes X X 5.2.3.1.3.2
Definir o nivel de risco com base na matriz de riscos X X 5.2.3.2.3
probabilidade x impacto e naanalise de controles
Identifica na matriz de riscos 0s riscos que estdo acima X X 5.2.3.2.3
do limite de exposic¢o a riscos definido pela instituigcdo
Para os riscos acima do limite identifica suas causas e X X 5.23.1.3.1
consequéncias
Identifica medidas de respostas aos riscos X X 5.2.35
Emite relat6rio e comunica o relatério X X Apéndice A

Fonte: Elaborado pelo autor (2024).

Comparando os dois métodos identifica-se no quadro 5 uma reducéo de 21

para 17 a quantidade de etapas do processo de gerenciamento de riscos no Plano

de Riscos da UFAL, utilizando uma abordagem com orientacdo mais intuitiva que

permite ao USUario executar um passo a passo mais natural.

Encontra-se no método Brasiliano, de forma detalhada e especifica, mas nao

no plano de riscos da UFAL o0s seguintes itens abaixo:

e Matriz de processos criticos - mensurada por horas de exposicdo ao risco,

chamada de tolerancia ao risco, que busca mensurar quanto tempo uma

organizacgéo suporta a paralizagéo de seu processos;

e Avaliagdo da eficacia dos controles - Apesar de ndo trazer essa secao é

possivel constatar uma mencgéo, sob forma de orientagdo contida no Plano de

Riscos da UFAL na sec¢&o que traz os passos da etapa de tratamento de riscos,
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para que se avalie a eficacia dos controles. O procedimento orientado deve
preceder a criacdo ou aprimoramento de novos controles para 0s riscos que
foram priorizados, assim orienta o plano (UFAL, 2022).

e Diferenciacao entre risco inerente e risco residual - No Plano de Riscos da
UFAL néo é trabalhado a classificacdo de risco inerente e residual, sendo
considerados riscos inerentes aqueles descritos na etapa de identificagdo onde
ndo foram aplicados quaisquer controles, e riscos residuais aquelesapos a
aplicacao dos controles da etapa de tratamento de riscos.

e Conceito de impacto cruzado

e Identificagdo da motricidade - influéncia que existe entre riscos e fatores de
riscos entre si;

¢ I|dentificacdo de fatores de riscos comuns ao processoMatriz S.W.O.T com
magnitude e importancia

e Além de um plano de acao com priorizacdo das acdes com base namotricidade
entre os riscos, esforco de implementacao e beneficios estimadosque aqui ndo

foram contabilizados devido a estarem fora do escopo da pesquisa.

Essas secdes adicionais no método Brasiliano trazem um grau de
complexidade na aplicacdo do processo de gestdo de riscos e podem causar
resisténcia por parte dos usuarios. No entanto, essa metodologia mais sofisticada e
detalhada leva em consideracdo uma variedade de fatores para calcular tanto a
probabilidade quanto o impacto, permitindo uma avaliacdo mais holistica do risco.

Para montar a matriz Brasiliano, é necessario mais do que uma simples
multiplicacéo direta, pois o resultado final de nivel de risco é obtido a partir das médias
ponderadas de cada categoria (probabilidade e impacto). As ponderagcdes fornecem
uma forma de dar pesos diferentes a diferentes fatores, util em situagdes complexas.

Em comparagdo, a matriz da UFAL, que utiliza uma abordagem de
multiplicacéo direta, € mais simplista. Embora mais rapida e facil de implementar, pode
nao capturar todas as nuances associadas a diferentes tipos de riscos em situacdes
complexas. A escolha da metodologia depende do nivel de detalhe e precisdo

desejados na analise de risco.
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Quadro 7 — Escolha do Método Brasiliano

CRITERIO DE ESCOLHA DESCRICAO

Complexidade A metodologia Brasiliano é mais complexa, levando em conta uma
variedade de fatores que podem influenciar a probabilidade e
oimpacto.

Ponderacao A capacidade de ponderar diferentes fatores pode oferecer uma

analise de risco mais detalhada.

Adequacao Enquanto o método da UFAL pode ser adequado para uma visao
geral e mais simples dos riscos, 0 método Brasiliano pode ser mais
adequado para uma analise detalhada e contextualizada.

Natureza dos riscos Riscos relacionados a seguranca e a vida tém consequéncias mais
severas e portanto, requerem maior atencdo. Mesmo um risco de
probabilidade baixa pode ser considerado critico devido a
gravidade de suas consequéncias.

Custo da Falha Em gestéo de riscos, muitas vezes consideramos o custo da falha.
Para riscos associados a seguranga e a vida, o custo da falha é
extremamente alto. portanto, é prudente tratar tais riscos com maior
seriedade, mesmo que a probabilidade de ocorréncia seja menor. Se
vocé observar visualmente as duas matrizes UFAL e Brasiliano vera
que na do Brasiliano riscos mais provaveis tem maiores chances de
serem vistos como mais gravosos.

Responsabilidade e Além do impacto direto de um evento adverso, instituicdes,
reputacéo especialmente, universidades, também tém que considerar os
impactos reputacionais e as implicacdes legais de tais eventos. Uma
falha na gestdo de riscos de seguranca pode ter ramificacdes
significativas em termos de confian¢a do publico, reputacdo
institucional e possiveis a¢des judiciais.

Fonte: Elaborado pelo autor (2024).

Dado esse contexto, uma matriz que da mais peso a riscos notoriamente mais
elevados, como o método Brasiliano, pode ser mais apropriado para avaliar riscos
relacionados a seguranca e a vida das pessoas e principalmente quando falamos de
empresas e organizacgdes particulares que devido a escassez de pessoas e recursos
nao se pode deter em riscos pequenos nem pode dar grande autonomia para tratar
riscos maiores, devendo sim centralizar seu poder de decisdo - apetite ao risco. Isso
se deve a gravidade das consequéncias em caso de materializagdo de tais riscos. Nao
se pode comparar o apetite ao risco de uma empresa com o apetite ao risco do Estado.

Abaixo, na tabela 1, pode-se constatar a escala e respectiva descricdo do

nivel de risco aplicados no método Brasiliano e na UFAL.
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Tabela 1 - Nivel de Risco residual comparativo entre UFAL e Brasiliano

DESIGNACAO UFAL DESIGNACAO BRASILIANO NIVEL
RISCO PEQUENO COR VERDE 01
21<6 la5s

RISCO MODERADO COR AMARELA 02
>6<12 5,01a10

RISCO ALTO COR LARANJA 03
212<20 10,01 a 15

RISCO CRITICO COR VERMELHA 04
220225 15,01 a 25

Fonte: Adaptado pelo autor a partir de Brasiliano (2010).

s

No meétodo Brasiliano o nivel de riscos € obtido a partir do resultado da
multiplicacdo da média ponderada da probabilidade com a média ponderada do
impacto. Ja o nivel de riscos da UFAL é alcancado com uma simples conta de
multiplicacdo. Essa €& mais uma das diferencas fundamentais entre as duas
metodologias.

A analise comparativa entre o0 método Brasiliano e o plano de riscos da UFAL
revela que, embora o plano da UFAL seja mais simplificado e intuitivo, 0 método
Brasiliano oferece uma andlise mais detalhada e robusta, especialmente Util em
contextos onde a motricidade dos riscos e a complexidade dos fatores sé&o
significativas. A utilizacdo da matriz de priorizacdo de riscos do método Brasiliano
permite que a UFAL ndo apenas identifiqgue e trate os riscos mais imediatos, mas
também aqueles que, apesar de moderados, tém um potencial elevado de
desencadear outros eventos danosos.

4.6 LimitacGes da pesquisa

Durante o desenvolvimento desta pesquisa, alguns ajustes foram necessarios
para manter a consisténcia e a validade dos resultados. Esses ajustes foram
realizados de forma a garantir que o estudo pudesse prosseguir de maneira robusta,
mesmo diante de desafios préaticos. A seguir, sdo discutidas as principais limitacdes
encontradas e as medidas adotadas para mitigar seus efeitos.

Depreende-se de Brasiliano (2010) que a avaliacdo de riscos pode ser
realizada com varios graus de detalhamento, dependendo do risco, da finalidade da
andlise e das informac0des, dados e recursos disponiveis. Nesta dissertacdo, a anélise

de riscos descrita foi qualitativa (subjetiva), privilegiando o fator humano, queleva em



97

consideracao a expertise e a experiéncia da equipe que esta realizando o estudo. Esta
abordagem consiste na utilizacdo de critérios pré-estabelecidos com uma escala de
valoracgdo para a determinacéo do nivel do risco.

A metodologia utilizada para a avaliacdo de riscos seguiu 0S parametros
estabelecidos pela ISO 31000:

a) Determinar a probabilidade dos perigos virem a ocorrer frente a condi¢édo
existente — risco;

b) Calcular o impacto e/ou a consequéncia desses perigos.

Ainda conforme Brasiliano (2010), embora esta metodologia ofereca uma
estrutura clara para a andlise de riscos, existem limitagdes inerentes a sua natureza
qualitativa. A subjetividade envolvida pode resultar em variagcdes nos resultados
devido a diferentes interpretacdes dos critérios. Além disso, a dependéncia do fator
humano implica que a eficacia da analise esta diretamente relacionada a expertise e
experiéncia da equipe. Essas limitagdes devem ser consideradas ao interpretar os
resultados da avaliacdo de riscos. A andlise de riscos €, portanto, uma ferramenta que
permite ao gestor de riscos acompanhar a evolucao das exposi¢cdes da organizacao,
de acordo com sua percepcao e competéncia.

Durante o0 processo de pesquisa, a necessidade de compreender
detalhadamente a metodologia e sua aplicacdo por meio do software exigiu um
esforco consideravel, especialmente em um contexto de greve e restricdes detempo.
Devido ao longo tempo de pesquisa e ao volume elevado de analises,tornou- se
inviavel a participacdo de mudltiplos servidores e profissionais especialistas em
seguranca, anteriormente idealizados para a andlise. Esses fatores exigiramuma
abordagem prética para garantir a conclusdo da pesquisa dentro do prazo estipulado.

E importante destacar que a avaliacdo dos riscos foi realizada com base em
uma combinacdo de registros disponiveis, analises documentais, e julgamentos
técnicos. No entanto, reconhece-se que algumas dessas avaliagbes foram
fundamentadas em percepg¢des sobre a auséncia de controles e no impacto hipotético
da implementacdo de medidas de seguranca. Assim, as classificacdes de risco,
embora cuidadosas e baseadas em metodologias consagradas como o Método
Brasiliano, podem néo refletir um cenario completo, devido a limitacdo de dados

especificos e a auséncia de documentacéo detalhada para todos os tipos de riscos
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analisados.

Diante disso, € fundamental que os resultados sejam interpretados como
indicativos e que sirvam como uma base para discussdes mais aprofundadas e acoes
subsequentes. A intencado do estudo € fornecer subsidios para a gestéo de riscos no
campus, contribuindo para a seguranca da instituicdo, mas n&o substituindo uma
andlise continua e detalhada por parte dos responsaveis diretos pela seguranca. E
recomendado que futuras avaliagbes complementem este estudo com dados mais

robustos e especificos para cada tipo de risco identificado.

4.6.1 Limitacdes do software utilizado

O Método Brasiliano foi tomado como referéncia utilizando seus livros e
software (Locasoft, 2015) que séo datados de 2015. O software foi adquirido naquele
ano, sendo que sua ultima versao atualmente € vendida em conceito de mensalidade,
com o aplicativo rodando em nuvem e com integra¢cdes dos mais variados tipos, como
risco ambiental, risco de seguranca no trabalho, risco compliance, entre outros. Esta
Gltima versao trata-se de uma versao paga e, por isso, utilizamos aquela e ndo esta

ultima.

4.6.2 Adaptag0es realizadas

Durante a etapa de levantamento dos fatores de riscos com o uso do diagrama
de Ishikawa, encontramos uma limitacdo no software utilizado. O software possui um
diagrama de Ishikawa com cinco divisdes: pessoas, infraestrutura, meio ambiente,
tecnologia e processo. Cada uma dessas divisdes permite a incluséo de até 10 fatores
de riscos, o0 que pode limitar e prejudicar a analise abrangente dos riscos associados.

Devido ao numero de fatores de riscos citados pelos participantes exceder esse
limite, foi necesséario adaptar nossa abordagem. Para incluir todos os riscos
mencionados, dobramos o0s riscos estudados, resultando na repeticdo de alguns
riscos 36 vezes. Esta adaptacao foi essencial para garantir que todos os fatores de

riscos fossem considerados na analise.



Quadro 8 — Adaptacdes na etapa de identificacédo de riscos

RISCO

REPETICAO NA FASE DE ANALISE

Acidente de trabalho

Acidente de transito

Agresséo fisica

Agresséo verbal

Ataque de animais e insetos

Atentado ao pudor

Espionagem

Estupro

Furto simples a terceiro

Furto simples ao patrimdnio

Homicidio

Incéndio

Invaséao

Latrocinio

Ocorréncias paramédicas

Panico

Roubo a terceiros

Roubo a patriménio

Sabotagem

Sequestro

Atentado contra a vida

Suicidio

Uso e trafico de drogas

Vandalismo

Perseguicao/Fuga do presidio

Crime ambiental

Greve dos Vigilantes

Corrupgéao

Estelionato

Furto Qualificado a terceiros

Furto Qualificado ao Patrimbnio

Rl RN RrlRrRrlRrlRrRrRrIRrIRr]IRrIRrRrRr]Rr]IN RN

Total

w
o]

Fonte: Elaborado pelo autor (2024).
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Com o decorrer do uso do software percebeu-se que iSso hdao gerou nenhum
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problema nas analises mas sim ao contemplar todas as variaveis a robusteceu.

Na secdo de impacto cruzado, projetada para incorporar analises com a
contribuicdo de outros especialistas, a abordagem adotada foi a mais prética e viavel
diante do volume e da complexidade das andlises necessarias. Dada a limitagdo na
participacdo de terceiros, as andlises foram conduzidas com base em cenarios
hipotéticos e experiéncias praticas, utilizando a expertise do pesquisador. Essa
abordagem assegurou que todos os parametros fossem considerados, mesmo em
situacdes onde a colaboracao externa foi limitada.

Devido a complexidade do software de andlise de riscos utilizado nesta
pesquisa, tornou-se imperativo seguir o fluxo completo de preenchimento do moédulo
de impacto cruzado para garantir que todas as etapas fossem adequadamente
integradas e processadas. Como o software exige a conclusao de todas as analises
para gerar resultados consistentes, e considerando o elevado volume de analises, a
participacdo do entrevistado nesta etapa revelou-se inviavel. Consequentemente, o
pesquisador assumiu essa responsabilidade para manter o rigor metodolégico e
assegurar a validade dos resultados obtidos.

J& na etapa de associacdo de controles, todos os controles associados foram
considerados, totalizando 64 controles levantados. No entanto, optou-se por nao
particulariza-los, como é possivel com o uso do software, devido a quantidadeelevada
de controles que necessitaria de uma analise minuciosa, um por um. Por isso, contou-
se com a experiéncia do profissional atuante na seguranca da instituicao, deixando as

analises detalhadas, como permite o software, para umoutro momento.

4.6.3 Etapas néo abrangidas pela pesquisa

Esta pesquisa focou na identificacdo e avaliagéo de riscos, fornecendo uma
base sélida para entender as vulnerabilidades e prioridades. As etapas subsequentes,
como a elaboracdo de um plano de acdo e a priorizacdo de medidas, ndo foram
incluidas no escopo deste estudo. No entanto, a equipe de seguranca da instituicao
pode utilizar os resultados aqui apresentados para desenvolver essas etapas,
projetando os niveis de risco ap6s a implementacdo das medidas de controle e

aprimorando a gestao de riscos de forma continua e proativa.
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4.7 Questdes éticas

Foram pesquisadas e consultadas as politicas de seguranca da instituicdo,
assim como suas diretrizes internas para protecao de suas operacdes einformacoes,
garantindo assim que a abordagem esteja alinhada com as praticas e procedimentos
de seguranca da instituicao.

N&o foram realizadas perguntas abertas subjetivas e as perguntas existentes
tratam de questdes técnicas referente aos riscos, ndo necessitando solicitar
autorizacdo ao comité de ética. Nao foram registradas nem avaliadas pelo sistema
CEP/CONEP: “[...] VII - pesquisa que objetiva o aprofundamento tedrico de situacdes
que emergem espontanea e contingencialmente na prética profissional, desde que
nao revelem dados que possam identificar o sujeito” (Brasil, 2016).

Para garantir a confidencialidade e em conformidade com as diretrizes éticas
estabelecidas pela instituicdo, a identidade do participante envolvido na pesquisa foi
preservada. As informacdes coletadas refletem a perspectiva do setor de seguranca,
garantindo a aplicabilidade préatica dos resultados sem comprometer a privacidade dos

colaboradores.
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5 RESULTADOS E DISCUSSOES

5.1 Estudo de caso

Este subitem apresenta uma andlise de riscos na seguranca patrimonial
deum campus universitario utilizando o método Brasiliano do qual suas etapas estéao
apresentadas no diagrama 1 abaixo e comeca pela estratégia de comunicagdo e
consulta, primordial para o bom andamento da aplicagdo da metodologia.

5.1.1 Comunicacéo e consulta

A comunicacdo e consulta constituem a estratégia para estabelecer o
processo de gestdo e andlise de riscos. Este estagio, duradouro durante todo o
processo, destaca a importancia de sensibilizar os participantes para a execucédo das
andlises (Zanella, 2015).

Segundo Brasiliano (2015), palestras e treinamentos sao essenciais para
sensibilizar e capacitar os gestores envolvidos, considerando que a percepcédo do
risco pode variar devido a diferentes conceitos e necessidades. Durante 0 processo,
foi evidente o engajamento com o servidor atuante na seguranca, que apontou a
falta de uma andlise aprofundada devido a escassez de recursos humanos
capacitados.

A comunicacdo eficaz € crucial para garantir que 0s responsaveis pela
implementacéo dos planos de acdo compreendam as bases das decisfes e por que
certas acdes sao necessarias. Na instituicao, o Plano de Riscos foi aprovado em 2022
e atualizado em 2023. Houve a criagdo do comité de risco e aprovagao no Conselho
Universitario, instancia de discusséo e de deliberagcéo da politica geral quenorteia os
rumos da UFAL (UFAL, 2024)

Durante a implementacéo do Sistema de Gestdo de Riscos na UFAL, foram
realizadas pela propria instituicao diversas atividades de comunicacgéo e consulta para
assegurar a efetividade do processo. Entre essas atividades, destacam-se a
aprovacao de um cronograma de acdes até junho de 2023 e a capacitacdo em gestao
de riscos estendida aos coordenadores setoriais, garantindo que todos os niveis da
organizacédo estivessem informados e capacitados. Essas a¢des foram fundamentais

para assegurar que a gestdo de riscos fosse compreendida e implementada de
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maneira eficaz em toda a instituicdo (UFAL, 2022).

5.1.2 Contexto estratégico

O contexto estratégico (mapa estratégico) do setor é identificado como o
processo administrativo n°® 23065.018371/2022-11.

Durante a pesquisa, verificou-se que o plano de riscos da instituicdo havia
sido aprovado pelo Comité de Governanca em 23 de dezembro de 2022, tendo sido
retificado em 15 de marco de 2023. Portanto, trata-se de um plano ainda recente.
Como o intuito desta pesquisa, desde o inicio, foi investigar como outras
universidades lidam com a gestdo de riscos e qual framework utilizam, decidiu-se
prosseguir com a pesquisa, mas buscar, ao final, demonstrar como seria a adequagao
ao plano da instituicéo.

Segundo Brasiliano (2015), a compreensao das origens de cada risco é
essencial para a ado¢édo de medidas eficazes de mitigacdo. No contexto da analise
realizada no Campus A.C. Simdes, foram identificadas as principais condi¢bes que
potencializam a concretizacdo dos eventos de risco.

A partir das visitas "in loco", observacbes detalhadas do processo e
entrevistas com o componente da seguranca, foi possivel identificar fatores
especificos que contribuem para a existéncia de riscos no campus. Esses fatores
incluem a vulnerabilidade de certas areas, o fluxo intenso de pessoas em horarios de
pico e a presenca de equipamentos sensiveis. Além disso, a analise das plantas
baixas e o estudo das normas de seguranca revelaram lacunas importantes nos

controles existentes.

5.1.3 Objeto da gestao de riscos

Conforme o plano de seguranca da UFAL (2022) e considerandoperspectivas
como estratégicas, temporais, relacionais, financeiras, orcamentarias, metas, entre
outras, para identificacdo do(s) objetivo(s), buscou-se responder aquestdo “O que
deve ser atingido nas diversas dimensdes para se concluir que 0 processo ocorreu
com sucesso?” A resposta encontrada foi a de que as agdes do setor visam garantir
a seguranca fisica das pessoas e a integridade do patrimonio local (UFAL, 2022, p.
12).
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O objeto de gestdo de riscos focaliza o contrato de vigilancia patrimonial
executado no campus analisado. Conforme a secdo "4.1.1 Analise do Objeto de
Estudo” e o "Quadro 4 — Divisdo das Atividades da Geréncia de Seguranca
Institucional”, os macroprocessos do setor podem ser categorizados em dois:

1. MACROPROCESSO DE APOIO ADMINISTRATIVO

e Processo de Gestao Administrativa dos Contratos:

o Fiscalizagdo administrativa dos contratos
o Renovacdes e repactuacdes dos contratos
o Elaboracdo de documentos oficiais relacionados a contratosTramitacéo de

processos relacionados a contratacéo

e Processo de Gestdo dos Recursos Humanos:

o Recursos humanos

o Elaboracdo de manuais das rotinas internasCapacitacdes

e Processo de Planejamento Estratégico do Setor/unidade

o Planejamento EstratégicoEstatisticas
o Elaboracéo de protocolos de acé&oProjetos
o Licitacdes

2. MACROPROCESSO DE APOIO OPERACIONAL

e Processo de Gestédo Operacional dos Contratos:

o Fiscalizagao operacional dos contratosTratamento das ocorréncias

o Consultorias na area de seguranca especificas para operacdesPlanejamento
das acdes de seguranca

o Planejamento de Campanhas EducativasCoordenacgao operacional da

seguranca Comunicacées
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Essa estrutura organizada permitira uma compreensdao mais clara dos

processos envolvidos nas atividades do setor de seguranga no campus universitario.

5.1.4 Fluxograma do processo

O mapeamento dos processos do setor a principio baseou-se em pesquisa
bibliografica, que depois foi confirmado pelo entrevistado. Quando em situacdes em
gueexiste alta carga de trabalho e poucas pessoas capacitadas para realizar a analise
esta deve ser pautada inicialmente na selecéo daquele considerado mais critico, com
impacto direto nos resultados da instituigéo.

Para realizar o mapeamento do processo escolhido podemos utilizar um
fluxograma. Um fluxograma € uma representacao grafica que descreve a sequéncia
dasatividades processuais, utilizando simbolos para representar as diferentes etapas
do processo. Ele é utlizado para documentar processos, possibilitando a
visualizacdo e andlise das atividades e a identificacdo de possiveis melhorias. O
fluxograma é uma ferramenta importante em Organizacédo, Sistemas e Métodos, pois
auxilia nacompreensdo e melhoria dos processos organizacionais (Curto Junior,
2011).

Para entender o funcionamento do servico, as atividades correspondentes ao
processo estdo descritas no Quadro 9, e o fluxograma pode ser consultado no

Apéndice B.

Quadro 9 — Descricdo das atividades do processo

ATIVIDADES RESPONSAVEL ENTRADA SAIDA
Assinatura do PROGINST Licitacdo/Designacao Contrato/Portarias
Contrato/Emisséo de
Portarias de Gestéo e
Fiscalizac&o
Expedi¢éo da ordem GSlI Contrato/Portarias Ordem de Servico
de servigo
Ocupacéo dos postos CONTRATADA Ordem de Servico Escala de
Servigo/Plano de
Rondas
Rondas a pé CONTRATADA Escala de Servico/Plano de Registro de
Rondas Rondas/Livro diario
Rondas motorizadas CONTRATADA Escala de Servico/Plano de Registro de
Rondas Rondas/Livro diario

Continuacdo...
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Operacao do CFTV CONTRATADA Escala de Registro de
Servico/Plano deRondas Rondas/Livro diario
Supervisédo CONTRATADA Check-list diario Registro de
Rondas/Livro diario
Controle de Acesso CONTRATADA Sistema de Controle de Registro de Acessos
Acesso
Estatistica GSl Registros do livro diario, Estatisticas
documentos de
Orgaos externos dirigidos a
UFAL, boletins deocorréncia
Inteligéncia e gestdode [CONTRATADA/GSI Registros do livro Relatérios
riscos diario, documentos de
inteligéncia
Minuta de Normativos GSI Relatorios Minutas
Controle de Chaves CONTRATADA Documento demanda Livro diério
Abertura e CONTRATADA Documento demanda Livro diario
fechamento
Conscientizagdo dos GSI Relatorios e estatisticas Palestras/Reunibes
riscos
Levantamento de CONTRATADA Visita técnica Relatorio
ocorréncias
Seguranca deEventos CONTRATADA Documento demanda Escala de
Servigo/Plano de
Servico
Seguranca Pessoal CONTRATADA Documento demanda Escala de
Servico/Plano de
Servico
Atendimento aoPublico CONTRATADA Documento demanda Escala de
Servico/Plano de
Servico
Atendimento de CONTRATADA Protocolos Execucédo do
ocorréncias Protocolo
Consultoria e GSl Documento demanda Relatério
assessoria
Planejamento de GSl PDCA Estudo Técnico
novas contratacoes Preliminar
Atesto de servicos GSlI Nota fiscal Atesto
Acompanhamento PROGINST Licitagdo Encerramento do
contrato
Contabilidade e DCF Nota fiscal e demais Encaminhamento
Financas documentos para pagamento
Pagamento DCF Nota fiscal Pagamento

Fonte: Elaborado pelo autor (2024).

5.1.4.1 Processo de avaliacao de riscos

Uma diferenca observada entre o Plano de Riscos da UFAL e o Método
Brasiliano esta na classificacdo das etapas do processo de avaliagao de riscos. No
Plano de Riscos da UFAL, as etapas de 1. Identificagdo dos processos criticos e 2.
Andlise situacional sdo combinadas e denominadas como a 12 etapa. Ja as etapas
3 - Listagem, definicdo e classificacdo dos riscos e 4. Analise da condicdo de
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seguranga sdo agrupadas como a 22 etapa.
Outra diferenca € a utilizacédo da analise SWOT. No Plano de Riscos da UFAL,

a SWOT é sugerida para a etapa de conhecimento do ambiente (contexto estratégico).
Em contraste, no Método Brasiliano, a SWOT é empregada na fase de identificacéo

de riscos.

5.1.5 Identificac&o de riscos

A identificacé@o dos riscos é dividida em vérias subfases no método Brasiliano:

Identificacdo dos processos criticos, considerando impacto e tolerancia;
Andlisesituacional;

Listagem, definicéo e classificacdo dos riscos;

Andlise da condicdo de seguranca. Essas subfases sdo interconectadas e
dependem umas dasoutras, com o objetivo de determinar as principais causas

rwnNE

dos riscos.
5.1.5.1 Identificacdo dos Processos Criticos (por impacto e tolerancia):

A imagem 1 abaixo serve para ilustrar como a ferramenta do software é
utilizada para identificar os processos mais criticos da organizacao, setor ou unidade
estudada (Zanella, 2015). O documento completo, incluindo todas as analises da

metodologia, encontra-se no projeto técnico entre a instituicao.

Imagem 1 — Processos criticos
PROCESSOS CRITICOS - IDENTIFICAGAO [ Abor Gogtes | (€ Asoenar Lisha ne Tabel

N HACROPROCESSO PROCISSO REUIVANCIA DO IMPACTO TOLERANCIA ©F TEMPO STATUS
IMAGEM FINANCERRO LEGESLACAD OPERACIONAL NOTA MEDIA PONDERADA 0O IMPACTO NIVEL OF IMPACTO  NIVEL OF TOLERARCIA | CRITICO / MOOERADO / LEVE
4 3 s 2 "

Fonte: Elaborado pelo autor (2024).

Uma matriz resultante do cruzamento entre o nivel do impacto com o nivel de
tolerancia ao tempo é gerada possibilitando a visualizagcéo do processo escolhido pela
unidade, além de determinar seu status, ou seja, se 0 processo escolhido é CRITICO,
MODERADO ou LEVE. Imagem 2, abaixo.
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Tempo de toleréncia, aqui chamado de tolerancia, refere-se ao periodo

maximo durante o qual um processo ou atividade pode ser interrompido sem afetar de

maneira significativa os produtos ou servigos resultantes (Brasiliano, 2015).

Rk Visea

MATRIZ DE PROCESSOS

Imagem 2 — Matriz de processos criticos

LEGENDA

COR | QUADRANTE  PROCESSO

1MPACTO NO NEGOCIO

TEMPO M HORAS

Fonte: Elaborado pelo autor (2024).

I FCSERA00 | c2TAC ACMDGSTRATIVA DOS CONTRATOS 0€ VIGRANCIA

Ao revisar as analises, observamos que tanto o processo de gestdo

administrativa quanto o processo de gestdo operacional do contrato de vigilancia

no campus A.C. Simdes, no quesito nivel do impacto, foram classificados como

severos, com uma média ponderada de impacto igual a 3,64. Além disso,

a

tolerancia atribuida a ambos os processos foi de 1 ponto, o que indica um tempo

de recuperacao estimado de mais de 10 dias ou mais de 240 horas. Mais adiante

sera detalhado como chegamos a esse resultado.

Diante dessa igualdade nas métricas de impacto e tolerancia, a escolha pelo

processo operacional se justificou pelos seguintes motivos:

1) Natureza das Atividades:

O processo operacional

esta diretamente

relacionado a execucédo das atividades de vigilancia e seguranca no campus,

envolvendo a coordenacdo das rondas, supervisao das equipes, controle de

acessoe resposta a incidentes. Essas atividades sdo essenciais para garantir

a integridade fisica das pessoas e a seguranca do patrimdnio da instituicao.
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Portanto, qualquer interrupcdo ou falha nesse processo pode ter impactos
imediatos e significativos na seguranca do campus.

2) Impacto na Imagem e Reputacdo: Qualquer incidente de segurangca no
campus pode ter repercussdes negativas na imagem e reputacéo da instituicdo
perante a comunidade académica, orgaos reguladores e publico em geral.
Portanto, garantir a eficacia do processo operacional de seguranca € vital para
preservar a imagem da universidade e manter a confianca de seus

stakeholders.

No plano de riscos da UFAL, a forma de escolha dos processos a serem
analisados € orientada pela identificacdo daqueles que sdo mais relevantes para o
alcance dos objetivos institucionais. No método Brasiliano, essa escolha é
aprofundada através da valoracdo de cada processo, considerando dois critérios

principais:

1. Qual o impacto do processo nos objetivos da organizagéo?
2. Por quanto tempo o processo pode ser paralisado, e a organizacdo ainda
se mantera operacional, isto é, qual é o tempo de tolerancia?

Seguindo o método Brasiliano a avaliagdo do impacto considera quatro
subcritérios: imagem da instituicdo, impacto financeiro, impacto operacional e impacto
legal/regulatério. O peso atribuido a cada subcritério pode ser ajustado de acordo com
a énfase e a importancia que cada setor ou unidade atribui a esses aspectos dentro

do contexto organizacional, assim como € possivel ver no quadro 10, a seguir.

Quadro 10 — Pesos do Impacto

CRITERIO VALOR
Imagem 4
Financeiro 3
Legislacéo 5
Operacional 2

Fonte: Adaptado pelo autor a partir de Zanella (2015).

As notas para pesos de cada critério (imagem, financeiro, legislacdo e
operacional) poderiam ser dadas com qualquer nimero, mas foram estipuladospesos

1, 2, 3, 4 ou 5. A utilizacdo de pesos inteiros (1, 2, 3, 4 ou 5) ao invés de numeros
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decimais (como 1,5) pode ser justificada pela necessidade de simplificar a avaliacao

e facilitar a interpretacdo dos resultados. Com relacdo a justificativa para os pesos

atribuidos considerando que se tratade uma universidade publica, como a UFAL,

diversos fatores influenciaram a distribuicdo dos pesos de impacto na analise de riscos

pelo entrevistado:

Legislacdo (Peso 5): Universidades publicas estdo sujeitas a uma ampla
gama de regulamentagdes governamentais e normas legais, incluindo leis de
educacao, direitos dos servidores publicos, licitagdes, contratos, entre outros.
O descumprimento dessas leis pode resultar em penalidades legais
significativas, impactando diretamente a operacao e reputacdo da instituicao.
Além disso, como entidades publicas, universidades tém a responsabilidade de
agir em conformidade com os principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia, conforme previsto na Constituicdo
Federal.

Imagem (Peso 4): A imagem de uma universidade publica é vital para sua
reputacdo e credibilidade perante a comunidade académica, os stakeholders
externos e a sociedade em geral. Qualquer evento que afete negativamente a
imagem da instituicdo, como escandalos, incidentes de seguranca ou violacdes
éticas, pode prejudicar sua capacidade de atrair estudantes, professores,
financiamento e parcerias. Como resultado, a preservacdo da imagem
institucional € uma prioridade para a gestao de riscos.

Financeiro (Peso 3): Embora a gestdo financeira seja crucial para a
estabilidade e sustentabilidade de uma universidade publica, seu peso é
atribuido como menor em comparacdo com a imagem e a legislacéo devido a
alguns fatores. Em primeiro lugar, embora o financiamento seja essencial, as
universidades publicas geralmente tém fontes de receita diversificadas,
incluindo repasses governamentais, financiamento de pesquisa, doagoes,
entre outras. Além disso, as universidades podem ter alguma flexibilidade na
alocacao de recursos e podem se beneficiar de praticas de gestéo financeira
prudentes para lidar com desafios financeiros. Por outro lado, violagbes legais
ou problemas de imagem podem ter consequéncias mais imediatas e
prejudiciais para a instituicdo, impactando sua reputacdo e legalidade.

Portanto, enquanto o aspecto financeiro possa ser relevante, seu peso €
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ligeiramente menor na analise de riscos em comparacdo com os fatores de
imageme legislacao.

e Operacional (Peso 2): Embora os aspectos operacionais sejam importantes
para o funcionamento diario da universidade, eles podem ser considerados
menos criticos em comparacdo com o0s outros fatores listados. I1sso porque,
embora falhas operacionais possam causar interrup¢cdes temporarias nas
atividades da instituicdo, elas geralmente podem ser gerenciadas e resolvidas
internamente sem causardanos significativos a reputacdao ou ao cumprimento

das obrigacdes legais.

Além do peso dado nas avaliacfGes existem critérios e pontuacdes para cada
subcritério, estes sdo definidos nos quadros 12, 13, 14 e 15, adaptados de Brasiliano
(2015, p. 18).

Quadro 11 — Subcritério de impacto na IMAGEM (valoracao do peso)

CRITERIO PONTUACAO
De Carater Internacional 05
De Carater Nacional - Brasil 04
De Carater Regional (ou interestadual) - Em Alagoas 03
De Carater Interno - Dentro da Organizagao 02
De Carater Interno - Dento da unidade 01

Fonte: Adaptado de Brasiliano (2015).

Abaixo, segue uma justificativa para cada nota atribuida a cada processo em

relacdo ao subcritério de impacto na imagem:

» Gestdo administrativa dos contratos de vigilancia (Pontuacéo 04):

Este processo tem um impacto significativo na imagem da instituicdo a nivel
nacional, pois esta diretamente relacionado a seguranca e ao bem-estar dos alunos,
professores e funcionarios. Uma gestao eficaz dos contratos de vigilancia demonstra
um compromisso com a seguranca e pode melhorar a percepcéo da instituicdo pela

comunidade académica e pela sociedade em geral.

» Gestao de RH do setor de seguranca (Pontuagao 01):
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Embora a gestdo de RH seja importante para garantir que o setor de
seguranca tenha funcionarios qualificados e bem treinados, seu impacto direto na
imagem da instituicdo pode ser considerado moderado. Embora contribua para a
eficacia do setor de seguranca, pode ndo ser tdo visivel para a comunidade
académica e a sociedade em geral quanto outros aspectos, como 0 planejamento
estratégico. Entendeu-se que a gestdo do RH tera efeitos muito mais representativo
dentro do setor de trabalho e ndo na instituigao.

» Planejamento estratégico do setor de seguranca (Pontuacéo 02):

O planejamento estratégico € fundamental para orientar as a¢cfes e iniciativas
do setor de seguranca, garantindo que esteja alinhado com os objetivos e metas da
instituicdo. Um planejamento estratégico eficaz pode melhorar a eficiéncia
operacional, antecipar desafios e demonstrar um compromisso com a seguranca e o
bem-estar da comunidade académica, elevando assim a imagem da instituicdo. No
entanto este processo tem um impacto de carater interno (comparando com 0s
demais processos que concorrem entre si na escolha do mais critico) pois nao vai sair
nenhuma noticia nos jornais de Alagoas: "Setor de seguranca promove seu
planejamento estratégico" ou ninguém quer discutir o planejamento estratégico do

setor senéo a instituigao.

» Gestao operacional dos contratos de vigilancia (Pontuacédo 04):

Assim como a gestdo administrativa dos contratos de vigilancia, a gestéao
operacional tem um impacto significativo na seguranca e no funcionamento diario da
instituicdo. Garantir uma gestao operacional eficiente dos contratos de vigilancia pode
melhorar a percepc¢do da instituicdo pela comunidade académica e transmitir uma
sensacao de seguranca e confianca.

Essas justificativas refletem a importancia percebida de cada processo em
relacdo & imagem da instituicdo e como eles contribuem para moldar a percepcéo da
comunidade académica e da sociedade em geral. A avaliagdo de cada processo é
feita com base em sua importancia relativa e seu impacto em comparacdo com 0s

outros processos dentro da mesma unidade ou setor.
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Essa abordagem reconhece que diferentes processos podem ter diferentes
niveis de relevancia e impacto nas operacdes e nos resultados gerais da unidade ou
setor. Portanto, ao avaliar os riscos associados a cada processo, é importante
considerar como esses riscos se comparam entre si e como eles podem afetar o

desempenho global da organizacéo.

Quadro 12 - Subcritério de Impacto nas FINANCAS OU ORCAMENTO (valoracdo dos pesos)

CRITERIO PONTUACAO
Muito Alta - Acima de R$500.000,00 05
Alta - Até R$500.000,00 04
Média - Até R$100.000,00 03
Baixa - Até R$25.000,00 02
Muito Baixa - Até R$5.000,000 01

Fonte: Adaptado de Brasiliano (2015, p. 68).

Abaixo, segue uma justificativa para cada nota atribuida a cada processo em

relagdo ao subcritério de impacto nas finangas ou or¢gamento:

+ Gestao administrativa dos contratos de vigilancia (Pontuacéao 04):

A gestdo administrativa dos contratos de vigilancia geralmente envolve uma
alocacao significativa de recursos financeiros para garantir a seguranca adequada do
campus. Embora o valor dos contratos possa variar, segundo o entrevistado eles
costumam ficar acima do valor de R$500.000,00 (quinhentos mil reais), o quejustifica

uma nota 5.

+ Gestao de RH do setor de seguranca (Pontuagao 03):

Embora a gestdo de RH seja importante para manter uma equipe de
seguranca qualificada, os custos associados geralmente ndo sao tédo altos quanto os
contratos de vigilancia em si. Portanto, uma nota 3 reflete um impacto financeiro
moderado, considerando 0s recursos necessarios para recrutamento, treinamento e

manutencao da equipe.
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+ Planejamento estratégico do setor de seguranca (Pontuacéo 01):

O processo de planejamento estratégico do setor de seguranca nédo implica
em gastos financeiros adicionais, uma vez que utiliza recursos ja disponiveis na
organizacdo, como os salarios dos servidores e terceirizados, custos operacionais
existentes, como energia elétrica, suprimentos de escritério, entre outros. Portanto,
seu impacto financeiro € minimo ou insignificante. Esse processo ndo requer
investimentos financeiros significativos ou solicitagdo de recursos adicionais, e sua
realizacdo nao resulta em alteragcdes substanciais nos custos operacionais ou no
orcamento do setor de seguranca. Assim, atribui-se uma nota 1 para refletir a baixa

influéncia desse processo nas financas da organizagéao.

» Gestao operacional dos contratos de vigilancia (Pontuacédo 04):

Assim como a gestdo administrativa dos contratos de vigilancia, a gestéao
operacional também envolve custos significativos associados a implementacao e
manutenc¢ao dos servi¢os de seguranca. Portanto, uma nota 5 é justificada, indicando
um impacto financeiro consideravel. No subcritério do impacto legal/regulatério devem
ser avaliados  consequéncias com  responsabilidade  civil, multas,

incidéncia/sonegacéo de tributos, criminal.

Quadro 13 — Subcritério de Impacto no aspecto LEGAL/REGULATORIO (valoracdo dos

pesos)
CRITERIO PONTUACAO

Gravissimo - Acima de 03 ag¢6es judiciais julgadas 05

Alto - acima de 06 ag¢6es judiciais / 01 Decisédo de orgaos de controle 04
Moderado - de 03 a 05 acdes judiciais / Acima de 02 notificacdo extrajudicial 03

de érgaos de controle

Leve - de 01 a 03 acdes judiciais / 01 notificacdo extrajudicial de 6rgdos de 02
controle

Insignificante - nenhuma acéo judicial 01

Fonte: Adaptado de Brasiliano (2015, p. 71).

Abaixo, segue uma justificativa para cada nota atribuida a cada processo em

relacdo ao subcritério de impacto legal/regulatério:
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» Gestao administrativa dos contratos de vigilancia (Pontuacéao 02):

Este processo pode estar sujeito a agdes judiciais relacionadas a contratos de
vigilancia, como contestacdes de licitagdes ou disputas contratuais. Uma quantidade
leve de acdes judiciais ou de auditoria pode indicar problemas pontuais no processo

de contratacdo ou na execucao dos contratos, justificando uma nota 2.

+ Gestao de RH do setor de seguranca (Pontuagao 02):

A Gestao de Recursos Humanos (RH) do setor de seguranca geralmente nédo
esta diretamente relacionada a questfes legais ou regulatorias complexas. A caréncia
de profissionais e o apontamento de melhorias na capacitacdo dos profissionais por
parte dos orgaos de controle indicam um risco legal/regulatorio leve a moderado, pois
ha a possibilidade de ocorréncia de problemas relacionados a faltade conhecimento
técnico. Assim, uma nota 2 reflete esse impacto legal/regulatério, considerando as
circunstancias especificas do setor de seguranca da UFAL.

» Planejamento estratégico do setor de seguranca (Pontuacéo 01):

O Planejamento Estratégico do Setor de Seguranca € essencial para orientar
as politicas e praticas de seguranca de forma a garantir a conformidade com os
regulamentos e leis aplicaveis. No entanto, considerando que o planejamento
estratégico nao esta diretamente relacionado a execucao operacional ou a gestdo dos
contratos de vigilancia, € improvavel que haja um numero significativo de acbes
judiciais ou notificacfes extrajudiciais associadas a este processo. Além disso, como
nao envolve diretamente a implementacdo das medidas de seguranca, a
probabilidade de ocorrerem problemas legais ou regulatérios é baixa. Portanto,atribui-

se uma nota de 1 para refletir esse baixo impacto legal/regulatorio.
» Gestédo operacional dos contratos de vigilancia (Pontuacao 02):
Assim como na gestdo administrativa dos contratos de vigilancia, a gestao

operacional também pode estar sujeita a disputas contratuais ou outras questdes

legais, mas diretamente a acdes judiciais e acdes de auditorias. Com base no
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conhecimento do histérico de entradas no setor uma quantidade leve de acdes
judiciais e auditorias indica alguns problemas no processo de contratagcdo ou na

execucgao dos contratos, justificando uma nota 2.

Quadro 14 — Subcritério de Impacto nas OPERACOES (valoracdo dos pesos)

CRITERIO PONTUACAO
Muito alto. Impactam o funcionamento da organizagao. 05
Alto. Unidades precisam fechar provisoriamente. Impactam um conjunto de 04
unidades
Médio. Unidades tem seu funcionamento momentaneamente interrompido. 03
Leves. Ndo impactam o funcionamento das unidades. H& reclamacéo formal. 02
Muito leve (N&o ha impacto), Nao impacta o funcionamento das unidades. 01

Fonte: Brasiliano (2015, p. 71).

Seguem abaixo justificativas do entrevistado para cada nota atribuida a cada

processo em relacéo ao subcritério operacional:

+ Gestéo administrativa dos contratos de vigilancia (Pontuagao 05):

A gestdo administrativa dos contratos de vigilancia é fundamental para
garantir a operacionalidade continua dos servi¢gos de seguranca. Qualquer interrupcao
ou falha nesse processo pode ter um impacto significativo no funcionamento da

organizacéo, especialmente em relacéo a seguranca do campus.

+ Gestao de RH do setor de seguranca (Pontuacéo 01):

A equipe de seguranga € composta por um numero limitado de servidores
administrativos e terceirizados, qualquer interrup¢ao na gestao de recursos humanos
pode ter um impacto minimo nas operagdes diarias do setor podendo ser substituido
por servidores com expertise em gestao e fiscalizacéo de contratos. Mesmo que todos
0os membros da equipe figuem impedidos de trabalhar temporariamente, a instituicao
pode substitui-los rapidamente, garantindo que as operacbes de seguranca
continuem, ainda que de forma precaria por um certo tempo. Portanto, atribui-se uma
nota de 1 para refletir o baixo impacto nas operacgdes, considerando acapacidade da

instituicdo de lidar com interrupcdes na equipe de forma eficaz e sem comprometer
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significativamente suas operacoes.

» Planejamento estratégico do setor de seguranca (Pontuacéo 01):

O planejamento estratégico do setor de seguranca, embora seja uma
atividade importante, geralmente ndo afeta diretamente as operacdes diarias da
organizacdo. Embora seja fundamental para definir as diretrizes e estratégias de
seguranca, sua interrupcédo ou falha ndo impede necessariamente a continuidade das
operacdes de seguranca no curto prazo. As operacdes diarias podem continuar com
base nos procedimentos e protocolos ja estabelecidos, mesmo na auséncia de um
planejamento estratégico atualizado. Portanto, uma nota 1 reflete o baixo impacto

direto deste processo nas operacdes da organizacao.

+ Gestao operacional dos contratos de vigilancia (Pontuacédo 05):

A gestéo operacional dos contratos de vigilancia é critica para garantir que 0s
servicos de seguranca sejam prestados de forma eficiente e continua. Qualquer
interrupcdo ou falha neste processo pode ter um impacto imediato e grave no
funcionamento das unidades, especialmente em relacdo a seguranca do campus.
Portanto, uma nota 5 € justificada.

O resultado do nivel de impacto de cada processo pode ser interpretado

conforme quadro 15, abaixo.

Quadro 15 — Definicao do nivel de impacto definido na metodologia Brasiliano

GRAU DE IMPACTO ESCALA NIVEL DE IMPACTO
4,51 - 5,00 5 Massivo
3,51-4,50 4 Severo
2,51-3,50 3 Moderado
1,51-2,50 2 Leve
0,00-1,50 1 Insignificante

Fonte: Brasiliano (2015, p. 73).

s

O nivel de impacto é calculado pela média ponderada dos resultados
atribuidos a cada fator de impacto (Imagem, Financeiro, Legislacdo, Operacional).Ja

a estimativa do tempo de paralisacéo € diferente do parametro do impacto. Enquanto
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este esta muito mais ligado ao setor para com o objetivo da organizacdo, aquele esta
muito mais ligado ao tempo de exposicéo a falhas que os processos do setor poderao
suportar sem comprometer o funcionamento da instituic&ao.

Aqui, utilizado como exercicio de reflexdo o entrevistado considera a
possibilidade de recorrer a seguranca publica em casos de paralisacéo, por exemplo,
se houvesse uma greve dos vigilantes, mas reconhece que isso néo € sustentavel a
longo prazo por isso uma paralisacao dos vigilantes foi considerada moderada e n&o
critica. A escala de tolerancia, apresentada no quadro 16, traduz essa analise em

niveis de criticidade.

Quadro 16 — Classificacdo da tolerancia
TEMPO EM HORAS NIVEIS DE TOLERANCIA

Até 4 horas
Até 1 dia - 24 horas
Até 2 dias - 48 horas
Até 5 dias - 120 horas
Até 10 dias - 240 horas

=l N Wl &~ O] O

Mais de 10 dias - mais de 240 horas

Fonte: Brasiliano (2015, p. 20).

Na pratica, a paralisacdo foi avaliada como possivel de ser sanada
temporariamente com o auxilio da seguranca publica (por mais de 10 dias ou 240
horas). Quando da inviabilidade de manter a instituicdo funcionando isto refletiria nas
notas de tolerancia proximas ao méaximo (nota 6), indicando que o processo poderia
ser paralisado em questdo de horas e, portanto, ficando indisponivel.

Com base nessa analise, 0s processos criticos sédo classificados em trés
status conforme o quadro 17. O servigo de vigilancia, por conta de ter sido avaliado
a possibilidade positiva da substituicdo emergencial pela seguranca publica, é
considerado processo moderado. Isso se deve ao fato de este ndo ser uma
atividade/processo diretamente relacionada as atividades-fim da instituicdo, como

ensino, pesquisa ou extensao, 0 que, em outros casos, elevaria seu status para critico.
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Quadro 17 — Definicdo dos Processos Criticos

Processos Criticos — Processos Moderados — Processos Leves -
ProcessoQuente ProcessoMorno Processo Frio
Prioritario: Este processo ndo | Segunda Prioridade: Este | Terceira Prioridade: Este

pode parar, é primordial para | processo possui um nivel de | processo pode ser
a instituicdo e deve possuir | importancia média para a | considerado como suporte
uma atencdo especial dos | instituicdo, devendo cada gestor | para os processos quentes
gestores. terum senso de urgéncia no € mornos.

tratamento.

Fonte: Brasiliano (2015, p. 13).

A avaliacdo de processos criticos de um setor é fundamental para identificar
areas de melhoria, riscos potenciais e oportunidades de otimizacdo que podem
impactar diretamente os resultados da instituicdo. Ao atribuir notas para o impacto
de cada processo critico, busca-se quantificar a importancia relativa de cada um
desses processos em relacao aos objetivos e metas da instituicao.

Conforme observado na andlise dos processos da instituicéo, a relagéo entre
a atribuicdo de notas de impacto e os resultados da instituicdo reside no
reconhecimento de que alguns processos tém um impacto maior ou mais significativo
nos resultados gerais do que outros. Ao classificar esses processos combase em sua
importancia percebida, os gestores podem direcionar seus recursos e esforcos de
forma mais eficaz, concentrando-se nos processos que tém maior potencial para
impulsionar 0 sucesso organizacional.

Por exemplo, se um processo critico, como a gestdo operacional dos
contratos de vigilancia, recebe uma nota alta de impacto, isso indica que ele
desempenha um papel significativo na consecuc¢ao dos objetivos da instituicdo, como
a seguranca do campus e a integridade do patrimdnio. Portanto, é essencial dedicar
recursos adequados a esse processo para garantir sua eficacia e eficiéncia,o que,
por sua vez, pode contribuir positivamente para os resultados gerais da instituicao.

Em resumo, a atribuicdo de notas para o impacto dos processos criticos
permite uma analise estruturada e informada sobre como cada um desses
processos influencia os resultados da instituicdo, ajudando os gestores a tomar

decisdes mais embasadas e orientadas para o0 sucesso organizacional.

5.1.5.2 Listagem, definicao e classificacao dos riscos

Esta etapa tem o objetivo de registrar os eventos de riscos. Os eventos
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identificados podem ser analisados, revisados, reorganizados, reformulados e até
eliminados (Plano de Risco da UFAL).

Conforme UFAL (2022), Brasiliano (2010), a listagem dos riscos deve ser
realizada por meio de reunides do tipo brainstorming, levantando tanto os riscos
conhecidos quanto os desconhecidos. Os riscos desconhecidos sdo aqueles que
nunca ocorreram na instituicdo, mas que sao possiveis e podem vir a se materializar.
Antes da aplicacdo do brainstorming, foi realizada uma identificagdo preliminar de
riscos através de pesquisa bibliografica. A técnica de brainstorming foi aplicada ao
longo de dois dias. No primeiro dia, os participantes foram incentivados a decidir se
manteriam ou eliminariam 0s riscos previamente listados. Durante o intervalo entre
as sessoOes, 0 entrevistado foi encorajado a identificar novos riscos para trazer a
discusséo na sesséo final.

O brainstorming, ou "tempestade de ideias"”, € uma técnica de dinamica de
grupo desenvolvida para explorar a criatividade dos individuos com o objetivo de
alcancar metas especificas. Criada por Alex Osborn, essa técnica é amplamente
utilizada em diversas areas para gerar solu¢cdes criativas e inovadoras. Durante as
sessfes de brainstorming, os participantes sdo encorajados a contribuir com omaximo
de ideias possiveis, sem criticas ou julgamentos, com o objetivo de produzir uma lista
abrangente de opcbGes que serdo analisadas posteriormente. A técnica é
particularmente eficaz quando se busca respostas rapidas para questdées simples ou
criativas, especialmente na identificagéo de riscos (Daychoum, 2018).

Na ultima sessao, foram listados, para cada objetivo/resultados das atividades
do processo, 0s eventos que poderiam impactar negativamente o alcance do
objetivo/resultados final. A figura 15 ajuda demonstrar esta etapa. Cada sesséao foi
limitada a 1 hora de duracdo. No estudo em andamento, o objetivo do processo é
garantir a seguranca efetiva (assegurando a integridade fisica das pessoas e a
seguranca do patriménio da UFAL), proporcionando uma sensacgéo de seguranca a

comunidade académica.
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Figura 15 — Objetivo do processo

Objetivo do processo:
Seguranga Efetiva e
Sensacao de Seguranga

Atividade
Ronda a pé
Atividade
Rondas motorizadas
Alividade
CFTV
Alividade
Controle de Acesso
Atividade
Controle de Chaves
Postos Fixos
Qutras atividades

Fonte: Elaborador pelo autor (2024).

Outro recurso utilizado foi o artificio de sintaxe proposto pelo Plano de Riscos
da UFAL (UFAL, 2022). que se mostrou fundamental para identificar novos eventos
de risco e evitar confusfes entre termos e funcdes semelhantes, como risco e fator de
risco, que poderiam levar a erros na analise. Esse exercicio foi aplicado sempre que
surgiram davidas ou dificuldades durante o processo.

Para diferenciar corretamente entre risco e fator de risco, ainda seguindo o
Plano de Riscos da UFAL (UFAL, 2022), algumas perguntas foram empregadas para
auxiliar no processo, tais como:

7

O evento é um risco que pode comprometer claramente um objetivo do

processo?

e © evento é um risco ou uma falha no desenho do processoorganizacional?

e Aluz dos objetivos do processo organizacional, o evento identificado éum risco
OU uma causa para um risco?

e © evento é um risco ou uma fragilidade em um controle para tratar umrisco do

processo?

Veja como funciona a sintaxe:
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Devido a < fatores de riscos (causa/fonte) > podera acontecer < evento de
risco > 0 que podera levar a < impacto/efeito/consequéncia > impactando no/na <
objetivo do processo>. Por exemplo, Devido a < falhas na execuc¢ao do contrato como
ndo controlar com rigor o acesso de pessoas a recintos, ou até um evento de risco
concretizado como um roubo > podera acontecer < Latrocinio > o que podera levar
a < morte de pessoas no campus > impactando no/na < garantia da integridade fisica
e sensacgao de inseguranga nas pessoas que circulam no campus e/ou a prejuizos ao
patrimonio dainstituigéo >.

A utilizacdo da sintaxe e a presenca de especialistas, tanto em analise de
riscos quanto no tema em questdo, sdo cruciais para o sucesso do processo. Com
essa abordagem, foram identificados os eventos que, ap0s serem testados pela
sintaxe de riscos e avaliados pela opinido do entrevistado, impactam negativamente
0 alcance dos obijetivos, seja evitando, atrasando, prejudicando ou impedindo sua

concretizacao:

Quadro 18 — Listagem de eventos de riscos
N° RISCO

01 Acidente de trabalho

02 Acidente de transito

03 Agressao fisica

04 Agressdao verbal

05 Atague de animais e insetos

06 Atentado ao pudor/atos libidinosos/Importunacgéo ofensiva ao pudor

07 Espionagem

08 Estupro

09 Furtos simples a terceiros

10 Furtos simples ao patriménio

11 Furto qualificado a terceiros

12 Furto qualificado ao patriménio

13 Homicidio

14 Incéndio

15 Invasao

16 Latrocinio

17 Ocorréncias paramédicas

18 Panico

Continuacao...
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19 Roubo a terceiros

20 Roubo de patriménio

21 Sabotagem

22 Sequestro

23 Atentados contra a vida (terrorismo, serial killer)

24 Suicidio

25 Uso e trafico de drogas e alcoolismo

26 Vandalismo

27 Perseguicao/Fuga do presidio

28 Crime ambiental

29 Greve dos vigilantes

30 Corrupcao

31 Estelionato

Fonte: Elaborador pelo autor (2024).

Eventos de riscos sdo os incidentes especificos que podem ocorrer e que
representam uma ameaca para 0s objetivos do processo. Esses eventos sdo 0s
resultados indesejados que se esta tentando prevenir ou mitigar. Os eventos listados
no quadro acima podem comprometer claramente o objetivo do processo ao colocar
em situacdes de risco a integridade fisica depessoas assim como em situacfes de
dano ou inseguranca o patrimonio da instituicao.

ApoOs a listagem, procedemos com a definigdo de riscos, uma etapa dedicada
a padronizar a linguagem de riscos na instituicdo e garantir que toda a organizacao
tenha o0 mesmo entendimento sobre os conceitos envolvidos (Imagem 37). Durante
essa etapa, o entrevistado trabalhou na definicdo dos riscos de forma a alinhar-se com
os termos juridicos, sem, contudo, se prender exclusivamente a eles. A definicdo foi
orientada principalmente pelo que efetivamente ocorre nas dependéncias da
instituicdo. Dessa forma, uma analise juridica mais precisa serd conduzida quando o
processo de gestdo de riscos alcancar instancias hierarquicas superiores, contando

com o apoio de orgaos especializados, como a procuradoria dainstituicao.

7 O documento completo, incluindo todas as analises da metodologia, encontra-se como apéndice do
projeto técnico entregue a instituicao.
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Imagem 3 — Listagem, definicdo e classificacdo de eventos de riscos

LISTAGEM, DEFINICAO E CLASSIFICAGAO DE RISCOS © Adosnar Lisha ra Tabe's

CLASSINICACAO

FICO DE DROGAS [ ALCODKZSMO ATIVIDADES RILACIONADAS A CONRMO T COMIRTIO RIGK, D SUBSTANCIAS CONTROLADAS £ PROBUIMAS OF ABLSO 08 ACOOK

Fonte: Elaborado pelo autor (2024).

No Plano de Riscos da UFAL classificamos os riscos em categorias

previamente definidas chamada de tipologia de riscos e divide-se em 7 tipos

(estratégico, operacional, financeiro/orcamentéario, imagem/reputacdo, integridade,

legal/conformidade e ambiental). Esta classificacdo auxilia a organizacéo a ter viséo

de portfélio dos riscos, na medida em que agrupa os riscos de acordo com as suas

principais causas:

RISCOS ESTRATEGICOS - Eventos que possam impactar na missdo, nas
metas ou nos objetivos estratégicos da unidade/6rgéo, caso venham ocorrer.
RISCOS OPERACIONAIS - Eventos que podem comprometer as atividades do
orgdo ou entidade, normalmente associados a falhas, deficiéncia ou
inadequacao de processos internos, pessoas, infraestrutura e sistemas.
RISCOS FINANCEIROS/ORCAMENTARIOS - Eventos que podem
comprometer a capacidade do 6rgédo ou entidade de contar com 0S recursos
orcamentarios e financeiros necessarios a realizacdo de suas atividades, ou
eventos que possam comprometer a propria execugdo orgamentaria.

RISCOS DE IMAGEM/REPUTACAO - Eventos que podem comprometer a
confianca da sociedade (ou de parceiros, de clientes ou de fornecedores) em
relacdo a capacidade do 6rgdo ou da entidade em cumprir sua missao

institucional.
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e RISCOS DE INTEGRIDADE - Eventos que podem afetar a probidade da gestao
dos recursos publicos e das atividades da organizacéo, causados pelafalta de
honestidade e desvios éticos.

e RISCOS LEGAIS/DE CONFORMIDADE - Eventos derivados de alteracdes
legislativas ou normativas que podem comprometer as atividades do 6rgao ou
entidade.

e RISCOS AMBIENTAIS - Resultam da associagcéo entre os riscos naturais eos
riscos decorrentes de processos naturais agravados pela atividade humana e

pela ocupacéo do territério.

A etapa de identificacdo e classificacdo dos riscos teve como objetivo obter
uma lista de riscos classificados de acordo com a sua natureza com base nas
categorias previamente estabelecidas. A identificacdo e classificacdo dos riscos
considerou tanto a revisdo da literatura, como as reais necessidades da IES em

estudo captadas nas visitas, por meio das entrevistas.

5.1.5.3 Analise situacional

Com base nos objetivos e nos processos mapeados analisamos todas as
suas atividades e associamos tanto fatores de riscos que viessem a impactar
negativamente o alcance dos objetivos definidos no mapa estratégico assim como a
controles que pudessem evitar ou minimizar a ocorréncia destes riscos, assim como

é visivel na Imagem 4, a seguir.
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Imagem 4 — Andlise situacional
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Fonte: Elaboraor pelo autor (2024).
5.1.6 Fatores de riscos

Os fatores de risco representam a origem ou as causas dos eventos
identificados em cada processo ou setor. Para entender plenamente o risco e todos
os fatores que o influenciam, é essencial analisar detalhadamente o evento ou
ameaca. Além disso, compreender o risco e 0 contexto em que ele ocorre exige uma

consideracdo cuidadosa dos diversos fatores que afetam os processos e areas da

organizacao (Brasiliano, 2016).

Quadro 19 — Fatores de Riscos
) ANALISE
ITEM CODIGO FATORES DE RISCOS SW.O.T. FONTE
01 F7 Acéo de criminosos Ambiente Pesquisa
especializados externo bibliografica
02 F8 Acesso ndo autorizado Infraestrutura Comunicacéo da
empresa contratada
03 F9 Acdes de sindicato Ambiente Comunicacéo da
externo empresa contratada
04 F10 Ambiente de transacdes Processos Comunicacdo daempresa
financeira contratada

Continuacao...
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05 F11 Ambiente visivel Infraestrutura Comunicacéo da
empresa contratada
06 F12 Animais soltos Infraestrutura Comunicacéo da
empresa contratada
07 F13 Antecedentes criminais e de Pessoal Pesquisa
conduta bibliografica
08 F14 Arquitetura do local Infraestrutura Comunicacéo da
empresa contratada
09 F65 Ataques cibernéticos Tecnologia Contexto
10 F15 Auséncia de legislacdes, Processos Pesquisa
normas, politicas bibliografica
11 F16 Auséncia de orientacéo Pessoas Pesquisa
bibliografica
12 F17 Comércio irregular de produtose| Processos Comunicacéo da
Servicos empresa contratada
13 F18 Comprometimento com a Pessoas Analise de riscos
seguranga anteriores
14 F1 CondigOes climaticas adversas | Ambiente Documentos da
externo fiscalizacdo
15 F19 Conluio Pessoas Brainstorming
16 F20 Consumo de bebida alcodlica Processos Comunicacéo da
empresa contratada
17 F21 Cultura de seguranca existente Pessoas Andlise de risco
anterior
18 F22 Cultura local (pensamento Pessoas Analise de risco
politico, social, cultural) anterior
19 F63 Desatencéo e postura Pessoas Documentos da
fiscalizacdo
20 F6 Desvio de funcéo Pessoas Brainstorming
21 F23 Documentos e informacdes Processos Diagnostico de
importantes seguranca
22 F24 Engenharia social Processos Pesquisa
bibliografica
23 F25 Equipamentos ligados Infraestrutural Comunicacdo daempresa
contratada
24 F26 Estacionamento inadequado | Infraestrutura Comunicacéo da
empresa contratada
25 F27 Estatisticas de crime naregido | Ambiente Pesquisa
externo bibliografica
26 F28 Estrutura danificada Infraestrutural Comunicacdo daempresa
contratada
27 F29 Execucéo de servigos por Processo Pesquisa bibliogréafica
prestadores de servigos nao
habituais
28 F30 Exposicao de objetos valiosos Processo Pesquisa
bibliografica
29 F31 Facil acesso a chave ou senha | Processo Comunicacao da
empresa contratada
30 F4 Fadiga e exaustéo Pessoal Pesquisa
bibliografica
31 F32 Faixa etaria do publico Processo Pesquisa

Continuacéo...
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bibliografica
32 F5 Falta de cobertura de Tecnologia Pesquisa
comunicacao bibliografica
33 F33 Falta de comunicacao Pessoal Pesquisa
bibliografica
34 F3 Falta de iluminacdo adequada | Infraestrutura Diagnéstico de
seguranca
35 F34 Falta de manutencéo adequada | Infraestrutura Pesquisa
de equipamentos e veiculos bibliografica
36 F35 Falta de pratica Pessoal Pesquisa
37 F36 Falta de recursos financeiros | Infraestrutura Pesquisa
bibliografica
38 F37 Falta ou insuficiéncia de Pessoal Pesquisa
capacitacao e treinamento bibliografica
39 F38 Festas Processo Comunicacéo da
empresa contratada
40 F39 Fiacdo elétrica exposta Infraestrutura Comunicacéo da
empresa contratada
41 F40 Insatisfacéo e Pessoal Pesquisa
descontentamento bibliografica
42 F41 Insetos e animais peconhentos |Infraestrutura Comunicacéo da
empresa contratada
43 F42 Logistica e controle de Processo Brainstorming
combustivel
44 F43 Materiais combustiveis Infraestrutura Comunicacéo da
empresa contratada
45 F44 Mato alto/falta de poda Infraestrutural Comunicacdo daempresa
contratada
46 F45 Multidao Processo Comunicacéo da
empresa contratada
a7 F46 Portas e janelas deixadas Infraestrutural Comunicacdo daempresa
abertas contratada
48 Fa7 Prédios/construcdes Infraestrutura Comunicacéo da
abandonadas empresa contratada
49 F48 Presenca de autoridades Processos Comunicacéo da
empresa contratada
50 F49 Presenca de canteiro de obras | Infraestrutura Comunicacao da
empresa
51 F2 Presenca de Infraestrutura Comunicagao da
criminosos/suspeitos empresa contratada
52 F50 Presenca de descuidistas Processos Pesquisa
bibliografica
53 F51 Produtos nocivos e/ou Infraestrutura Comunicacéo da
substancias perigosas empresa contratada
54 F52 Recursos humanos insuficientes Pessoal Pesquisa
bibliografica
55 F62 Rotatividade do pessoal Pessoal Brainstorming
56 F53 Satisfacéo/Insatisfacéo da Ambiente Pesquisa
populacdo externo bibliografica
57 F54 Saude da populagao (pandemia,| Ambiente Pesquisa
epidemia, outras) externo bibliografica
58 F55 Sinal de wi-fi aberto Tecnologia Comunicacdo daempresa
contratada
59 F64 Sistema utilizado Tecnologia Pesquisa
bibliografica
60 F56 Situagéo econdmica e financeira| Ambiente Pesquisa
externo bibliografica

Continuacao...
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61 F57 Situacdo politica do pais ou Ambiente Pesquisa
regiao externo bibliografica
62 F58 Topografia do local Infraestrutura Diagnéstico de
seguranca
63 F59 Trénsito de veiculos Infraestrutura Diagnéstico de
seguranca
64 F60 Transporte de cargas e valores | Processo Comunicacéo da
(dinheiro, documentos e/ou empresa contratada
objetos)
65 F61 Vulnerabilidade social Ambiente Diagnéstico de
externo seguranca

Fonte: Elaborado pelo autor (2024).

Além de identificar os fatores de risco associados as diversas atividades
existentes no processo e que podem impedir 0 alcance de seus objetivos, esta fase,
chamada de analise situacional no método Brasiliano, também envolve a analise e
listagem de fatores que influenciam a concretizacdo dos riscos que ameacam 0
resultado do processo. Na metodologia Brasiliano, utilizamos a técnica do diagrama
de causa e efeito, comumente conhecido como diagrama de Ishikawa ou diagrama de
espinha de peixe, para identificar e entender esses fatores.

A Imagem 5, a sequir, oferece uma ilustracéo preliminar da aplicacao dessa
técnica. Para uma andlise completa e detalhada, incluindo todas as etapas e
resultados da metodologia, consulte o documento integral reproduzido na secéo

Apéndice A, ao final deste trabalho.

Imagem 5 — Ishikawa - Agresséo verbal
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Fonte: Elaborador pelo autor (2024).
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5.1.6.1 Controles

Na gestdo de riscos, um controle é entendido como qualquer medida que visa
manter e/ou modificar um risco. I1sso pode incluir processos, politicas, dispositivos,
praticas, ou qualquer outra condicdo ou acdo que tenha como objetivo influenciar o
risco. E importante destacar que, conforme a ISO 31000, os controles nem sempre
produzem o efeito modificador desejado ou esperado, 0 que exige uma avaliagao
continua de sua eficiacia (ABNT, NBR, 1SO 31000, 2018).

Existem diferentes tipos de controles segundo Brasiliano (2015) que podem ser

aplicados em vérias areas de uma organizacao, incluindo:

e Controles preventivos: Sao medidas tomadas antecipadamente para
evitar que um evento indesejavel ocorra. Por exemplo, politicas de seguranca
no local de trabalho, treinamento de seguranca e verificacbes de antecedentes
para novos funcionarios sao todos exemplos de controles preventivos.

e Controles detectivos: S&o medidas destinadas a identificar a ocorréncia de
umevento indesejavel o mais cedo possivel, para que acdes corretivas possam
ser tomadas. Por exemplo, auditorias internas, monitoramento de sistemas de
seguranca e relatérios de incidentes séo controles detectivos.

e Controles corretivos: Sdo medidas tomadas ap6s a ocorréncia de um evento
indesejavel para corrigir os problemas e minimizar os impactos negativos. Por
exemplo, planos de continuidade de negdcios, procedimentos de resposta a
incidentes e revisdes pés-incidente sdo controles corretivos.

e Controles compensatérios: Sdo medidas adicionais implementadas para
compensar deficiéncias em outros controles. Por exemplo, a implementacao de
um sistema de backup pode ser considerada um controle compensatoério para

mitigar o risco de perda de dados em caso de falha do sistema principal.

Em resumo, os controles desempenham um papel fundamental na gestao de
riscos e no alcance dos objetivos organizacionais, fornecendo salvaguardas e
garantindo que a organizacao opere de forma eficaz, eficiente e ética. Enquanto os
fatores de risco aumentam a probabilidade de eventos indesejados, 0s controles séo
medidas implementadas para reduzir essa probabilidade ou mitigar as consequéncias

desses eventos.
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Item Cadigo Controle Tipo
01 C20 Alarme c/ sirene Detectivo
02 c21 Auditoria Detectivo
03 C60 Backup e redundéancia de dados Compensatério
04 Cc22 Barreiras perimetrais Preventivo
05 C1 Bate-rondas Detectivo
06 Cc23 Cadeado/corrente Preventivo
07 C11 Canais de denuncia Detectivo
08 C30 Cartilha de orientagéo Preventivo
09 C8 Cautela de equipamentos eficazes Preventivo
10 c27 Central de monitoramento 24h Detectivo
11 C58 Cerca elétrica Preventivo
12 C14 CFTV Detectivo
13 C31 Comunicacao interna Preventivo
14 C32 Concertina Preventivo
15 C33 Contrainteligéncia Preventivo
16 C34 Controle de acesso de mercadoria Preventivo
17 C35 Controle de acesso de pessoas Preventivo
18 C36 Controle de acesso de veiculos Preventivo
19 C37 Controle de acesso de chaves Preventivo
20 C38 Controle de uso de salas Preventivo
21 C39 Controle periédico de bens/inventario Detectivo
22 C13 Céameras corporais Preventivo
23 C29 Cées de guarda (ou outros animais) Preventivo
24 C15 Dialogo diario de seguranga Preventivo
25 C16 Documento analise de riscos Preventivo
26 C40 Documento aviso de riscos da seguranca Detectivo
27 C41 Equipamentos de combate a incéndio Corretivo
28 C52 Estudo preliminar Corretivo
29 C3 Exercicio de simulacéo Preventivo
30 C42 Fechaduras digitais Preventivo
31 C43 Feedbacks Preventivo
32 C17 Fiscalizacdo de contratos Detectivo
33 C64 Gestéo de contratos Detectivo
34 Cc24 Grades de protecéo Preventivo
35 C54 Guarita de seguranca Preventivo

Continuacéo...
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36 C44 Inteligéncia em seguranca Detectivo
37 C45 Interfone Preventivo
38 C46 Levantamento de ocorréncia Corretivo
39 C5 Livro de ocorréncia Detectivo
40 C12 Monitoramento via GPS Detectivo
41 C47 Normas disciplinares Preventivo
42 C48 Ouvidoria/Disque-dendncia Detectivo
43 C49 Palestras/campanhas Preventivo
44 C50 PDCA Corretivo
45 C18 Planejamento da seguranca Preventivo
46 C55 Plano de capacitacéo Preventivo
47 C19 Politica de seguranca Preventivo
48 C28 Presenca ostensiva policial Preventivo
49 C4 POPs Preventivo
50 Cc7 Programacéo e roteiros definidos Preventivo
51 C25 Reforco de portas Preventivo
52 C6 Registro de comunicacao via radio Detectivo
53 C56 Relatério de gestédo Detectivo
54 C57 Reunido Corretivo
55 C63 Rondas Preventivo
56 C26 Sensores de presenca Detectivo
57 Cc10 Sistema de registro de controle de acesso Detectivo
58 Cs1 Sistema de som interno Corretivo
59 C9 Supervisdo Detectivo
60 C62 Termo de referéncia Corretivo
61 Cc2 Treinamentos e capacitacdes Preventivo
62 C59 Vigilante Detectivo
63 C61 Parceria com autoridades competentes Preventivo
64 C53 Plano de contingéncia e retomada da Corretivo
normalidade

Fonte: Elaborado pelo autor (2024).

No Quadro 20 acima temos os 64 controles associados

as atividades do

processo e que de certa forma tentam evitar ou minimizar a causa dos riscos (fatores

de riscos).
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5.1.7 Identificacdo da motricidade

ApoGs a identificacdo dos varios fatores de riscos de cada processo, 0S
gestores da &rea precisam enxergar estrategicamente quais sao os fatores comuns
a todos os riscos e quais sdo 0s mais motrizes, isto €, quais sdo os que podem de fato
potencializar os riscos analisados. Para isto utilizamos a ferramenta matrizSWOT
(acrénimo em inglés que se refere a Strength, Weakness, Threats and Opportunities)
conhecida dos gestores para identificar os pontos fortes, oportunidades, pontos fracos

e ameacas (FOFA) do contexto organizacional (Brasiliano, 2016).
5.1.7.1 Magnitude na motricidade

Para ranquear a magnitude utilizamos uma pontuacdo que variou entre +3
e -3 para cada elemento avaliado sendo positivo quando tratando-se de forca ou
oportunidade e negativo quando o elemento era um ponto considerado fraco ou uma

ameaca, conforme orienta o método (Brasiliano, 2015, p. 44).

Tabela 2 — Forca ou Oportunidade (Magnitude)

Forca ou Oportunidade Pontuacéo

Alta influéncia
Média influéncia 2

Baixa influéncia 1

Fonte: Brasiliano (2015, p. 44).

A magnitude representa a importancia ou extensao de um evento ou variavel
para a organizagao. Ela indica o impacto que tal evento pode ter, seja positivo ou

negativo, no contexto geral da empresa ou instituicdo (Brasiliano, 2010).

Tabela 3 — Fragueza ou Ameaca (Magnitude)

Alta influéncia -3
Média influéncia -2
Baixa influéncia -1

Fonte: Brasiliano (2015, p. 44).

Uma das formas de avaliar a magnitude, para dar a nota na célula da
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fragueza e ameaca, segundo o método Brasiliano sugere, pode ser o numero de

vezes que as variaveis aparecem no diagrama de causa e efeito.

5.1.7.2 Importancia na motricidade

Ja para ranquear a importancia utilizamos a pontuacéo a seguir:

e Muito importante: 3
e Média importancia: 2

e Pouca importancia: 1

Nesta varidvel ndo ha positivo ou negativo devido a sua propria caracteristica
positiva (ndo existe importancia negativa, trata-se de priorizar a importancia).
Importancia significa a prioridade que esta varidvel deve possuir perante a conjuntura
da instituicdo. E definida de forma subjetiva com base na experiéncia da equipe que

esta avaliando. A avaliacdo completa vira como apéndice.

Imagem 6 — Relevancia dos Fatores de Riscos
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Fonte: Elaborado pelo autor (2024).

O resultado do cruzamento da magnitude e importancia, define o nivel de

criticidade do fator de risco. Com base nesta matriz o gestor pode determinar a
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prioridade de tratamento do fator de risco. A matriz é construida apenas com fatores
das fraquezas (ambiente interno da empresa). As cores vermelha, laranja e verde sao
utilizadas para representar os niveis mais criticos dos fatores de risco, sendo vermelho

0 mais critico seguido da cor laranja e por ultimo a cor verde.

Imagem 7 — Matriz SWOT - Magnitude x Importancia
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Fonte: Elaborador pelo autor (2024).

Através da matriz SWOT - FOFA é possivel ranquear e visualizar os fatores
de riscos comuns, 0s que mais aparecem, para todos ou para a maioria de riscos por
ordem de sua criticidade, ou seja, fatores que podem de fato potencializar os perigos

analisados.
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Imagem 8 — Fatores de riscos comuns
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Fonte: Elaborado pelo autor (2024).

5.1.7.3 Matriz de impacto cruzado

O Cenarista francés Michael Godet transformou o Teorema de Bayes na
Matriz de Impacto Cruzado (MIC), visando possuir o grau de motricidade e

dependéncia entre os riscos e ou fatores de riscos (Brasiliano, 2016).

Quadro 21 — Grau de Influéncia entre os riscos

INFLUENCIA NOTA
Alta 3
Média 2
Baixa 1
N&o interfere 0

Fonte: Adaptado pelo autor a partir de Brasiliano (2015, p. 49).

Com o objetivo de entender as interconexdes entre diferentes eventos de
rsco e suas possiveis repercussfes no ambiente institucional, foram realizadas
analises de impacto cruzado, como por exemplo, a que considerou a possivel
influéncia de um acidente de trabalho na ocorréncia de furtos simples ao patrimonio.
Foi analisado que, em cenarios especificos, um acidente pode, de fato, criar
vulnerabilidades temporarias, como a redugdo da vigilancia e a distracdo dos

trabalhadores, que poderiam facilitar acdes criminosas.
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No entanto, essa influéncia foi avaliada como baixa, considerando a eficacia
das medidas de seguranca existentes e a cultura organizacional da instituicdo. Esses
fatores tendem a mitigar os riscos, garantindo a protecdo do patrimdnio mesmo em
situacbes adversas. Os resultados detalhados dessa andlise estdo disponiveis no
relatorio de analise de riscos apensado. Mais trés exemplos do processo podem ser

vistos abaixo no quadro 22, a seguir, e 0s resultados na imagem 09.

Quadro 22 — Impacto Cruzado (continua)
IMPACTO

CRUZADO ALGUMAS JUSTIFICATIVAS NOTA
A espionagem em um campus universitario préximo a 2
presidios pode ter influéncia na ocorréncia do evento de
perseguicao/fuga do presidio. Os espibes podem coletar
A influéncia do risco informagbes sobre atividades suspeitas nos arredores do
de espionagem sobre | ¢@mpus, movimentacdes de seguranca, rotinas dos guardas
o risco de e até mesmo sobre detentos que possam estar planejando
perseguicéo e fugado fugas. .Essas informac;ées podem ser utilizadas por individl_Jos
presidio. envolvidos em atividades criminosas para planejarou evitar

acOes de fuga. Portanto, a espionagem no campus pode
contribuir indiretamente para a ocorréncia de eventos
relacionados a fuga de presidios ao fornecer dados
relevantes para 0s envolvidos nessas atividades ilicitas.

Considerando um cenério em que um agente externo invade 1
um laboratério universitario para espionar uma pesquisa
Alinfluéncia do riscode | sobre fertilizantes biolégicos. Durante a tentativa de furto de

espionagem sobre 0 | yma amostra de bactérias ou insetos exclusivos, o invasor
risco de crime ambiental| acidentalmente libera esses organismos no campus. Essa
introducdo ndo intencional de espécies ndo-nativas pode
causar um desequilibrio no ecossistema local, resultando em
um crime ambiental. Esse exemplo ilustra como a
espionagem académica pode gerar graves consequéncias
ambientais.

A influéncia do riscode | Embora possamos conceber situagfes em que espionagem 0
espionagem sobre o possa indiretamente influenciar a ocorréncia de crimes de
risco de acidente de transito aqui ela ndo esté diretamente relacionada.

transito.

Fonte: Elaborado pelo autor (2024).

Resultados da analise do impacto cruzado:
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Imagem 9 — Analise do Impacto Cruzado
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Fonte: Elaborado pelo autor (2024).

Para a construcédo da matriz de interpretacédo sao utilizados os pontos médios

de motricidade e dependéncia, conforme €& visivel nas férmulas 1 e 2,

respectivamente.
Ponto médio da motricidade (férmula 1):
PMM =

Valor motrix mais alto + Valor motrix mais baixo
2

Ponto medio da dependéncia (formula 2):

PMM =

Valor dependéncia mais alto + Valor dependéncia mais baixo
2
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Imagem 10 — Matriz do Impacto Cruzado

MATRIZ DE IMPACTOS CRUZADOS

Fatores Se Riscos (Fraquezas) Fesores de Ruscos (Ameagss)

MOTRICIDADE

A Z :
' g L e
o L £
r‘ ",
o g | A ad

DEPENDENCIA

MIN, | MAX. | SOMA | M{DIA

Fonte: Elaborado pelo autor (2024).

A matriz fornece 4 quadrantes classificando os eventos em:

e Quadrante |: Sdo os riscos de ligacdo, que sofrem influencias dos
outrosriscos e também influenciam;

e Quadrante Il: S&o os riscos motrizes, os que influenciam na concretizacao
dos demais sem sofrerem influéncias.

e Quadrante lll: Sdo os riscos dependentes - apenas sofrem influencias.

e Quadrante IV: Sao os riscos independentes, ou seja, ndo influenciam na
concretizacdo dos demais e também né&o sofrem influéncias

» Andlise dos Riscos Motrizes

A analise de riscos realizada indicou uma hierarquia dos riscos mais motrizes

dentro do campus universitario, sendo eles, em ordem: agressao fisica, furtos simples

a terceiros, furto simples ao patrimonio, furto qualificado a terceiros, furto qualificado

ao patriménio, homicidio, invasédo, latrocinio, panico, roubo a terceiros, roubo de

patriménio, sabotagem, sequestro, vandalismo e perseguigdo/fuga do presidio.

Esses riscos foram considerados motrizes devido ao seu potencial de causar

ou agravar outros eventos adversos. A capacidade desses riscos de desencadear

uma cadeia de consequéncias negativas faz com que sua identificacdo e resolucao

sejam de extrema importdncia para a prote¢cdo do campus. Agressao fisica, por
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exemplo, é particularmente critica, pois além de representar uma ameaca direta a
integridade fisica, pode levar a um aumento no clima de inseguranca, resultando em
impactos psicolégicos e operacionais para toda a comunidade universitaria.

Da mesma forma, os riscos de furtos e roubos, que afetam diretamente o
patrimdnio e a sensacédo de seguranca, podem desencadear outros problemas, como
0 aumento da desconfianca interna e a deterioracdo da relacdo entre a instituicdo e
seus membros. O risco de homicidio, embora menos frequente, é considerado
altamente critico devido ao impacto extremo que um evento dessa natureza teria
sobre a seguranca e a reputacao da universidade.

A classificacdo desses riscos como motrizes evidencia a necessidade de uma
resposta rapida e eficaz. Eles devem ser conhecidos e mitigados prontamente,
justamente pelos motivos que os colocam no topo da lista de prioridades. A inagcéo
ou demora em resolver esses riscos poderia levar ao agravamento de outros
problemas, aumentando significativamente o impacto negativo sobre a seguranca e
o funcionamento da universidade. Portanto, € imperativo que 0s recursos e esforcos
sejam direcionados prioritariamente para monitorar, entender e neutralizar esses
riscos, garantindo um ambiente seguro e estavel para todos que frequentam ocampus.

Dada a complexidade do software de andlise de riscos utilizado nesta
pesquisa, foi necessario seguir o fluxo completo de preenchimento do médulo de
impacto cruzado para assegurar que todas as etapas fossem adequadamente
integradas e processadas. Como o software requer a conclusao de todas as analises
para gerar resultados consistentes, e em virtude do volume elevado de analises,
tornou-se inviavel a participacdo do entrevistado nesta etapa, necessitando que o
pesquisador assumisse essa tarefa. Contudo, todas as atividades realizadas neste
processo foram supervisionadas pelo especialista responsavel, garantindo que as
decisdes tomadas estivessem alinhadas. Reconhecendo a natureza voluntaria da
participacdo, essa decisdo foi tomada para garantir que o rigor metodologico fosse

mantido, assegurando a validade dos resultados.
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5.1.8 Andlise e Avaliacdo de Riscos - Inerente?

Risco inerente é o risco intrinseco a natureza do negdcio, do processo ou da
atividade, independentemente dos controles adotados (Brasil, 2018). Nesta etapa,
seguindo a metodologia Brasiliano (Brasiliano, 2010), foram elaboradas analises de
riscos levando-se em conta sua probabilidade e seu impacto para apresentar uma
matriz de risco inerente e definir o nivel de riscos.

A andlise de riscos inerente visa auxiliar na definicdo de prioridades e op¢des
de tratamento aos riscos identificados e possui dois parametros a serem observados,

seguindo Brasiliano (2010) :

a) Mensurar a probabilidade dos riscos se concretizarem na situacdo atual
estudada;

b) Calcular o impacto e a consequéncia da efetivacéo dos riscos estudados.

5.1.8.1 Determinacéo do nivel de probabilidade

Seguindo o método Brasiliano (Brasiliano, 2010), a avaliacdo do impacto
considera trés critérios para calcular a probabilidade, e cada um dos critérios possui
um peso diferenciado para avaliar seu grau de importancia. O peso atribuido a cada
critério pode ser ajustado conforme a énfase desejada pelo setor/unidade levando-
se em conta a importancia no contexto de negécio da instituicdo a qual o gestor

pertence. Assim foram definidos pelo entrevistado:

1. Seguranca/Controle - Peso 5;
2. Frequéncia/Exposicao - Peso 4;

3. Intervalo - Peso 3.

8 Durante a execucdo pratica desta analise, optou-se por realizar primeiroa analise residual (secdo
4.2.5), devido ao fato de a organizacdo ja estar em pleno funcionamento e possuir controles
existentes. Essa abordagem permitiu avaliar de forma mais eficaz o impacto atual dos controles sobre
os fatores de risco e, em seguida, identificar os riscos inerentes ao remover hipoteticamente esses
controles.E importante destacar que, em contextos onde a organizag&o ainda n&o esta em operacao,
como no planejamento de um novo empreendimento (por exemplo, a constru¢cdo de um shopping),
seria necessario conduzir primeiro a analise de risco inerente, para avaliar os riscos do negdcio antes
da implementacédo de qualquer controle. Essa adaptacao foi necessaria para garantir a fluidez do
processo de avaliacdo, mantendo, contudo, a fidelidade ao método Brasiliano.
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Figura 16 — Critérios de Probabilidade

CAUSAS
Seguranga / Frequencia / EFEITO
Controle Exposicao
(peso 5) (peso 4)

X 5
£

Intervalo
(peso 3)

PROBABILIDADE

Fonte: Zanella (2015).

A seguir sdo apresentadas justificativas para cada peso atribuido a cada
critério:
e Seguranca/Controle - Peso 5:

Este critério recebeu o maior peso devido a sua importancia critica na
prevencdo e mitigacdo de riscos. Em um contexto de seguranca institucional, os
controles implementados e a eficacia dessas medidas sao fundamentais para garantir
a seguranca de pessoas e patriménio. Portanto, um peso maior foi atribuido para

refletir a relevancia desse subcritério na reducéo da probabilidade de ocorréncia de

eventos indesejados.

e Frequéncia/Exposicao - Peso 4:

A frequéncia com que um risco se manifesta ou a exposicéo da instituicao a
determinados riscos séo fatores que diretamente influenciam a probabilidade de
ocorréncia de eventos adversos. Um peso significativo, mas ligeiramente inferior ao
de seguranca/controle, foi atribuido para enfatizar que, embora a frequéncia seja um

fator importante, os controles eficazes podem mitigar até mesmo riscos frequentes.
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e Intervalo - Peso 3:

O intervalo entre as avaliagcbes ou auditorias dos controles reflete a
regularidade com que as medidas de seguranca sao revisadas e ajustadas. Um peso
menor foi atribuido a este subcritério, pois, apesar de ser relevante, suainfluéncia na
probabilidade de ocorréncia de riscos pode ser parcialmente mitigada pela eficacia
das medidas de seguranca e pela exposicao da instituicdo aos riscos. Aescolha desse
peso reflete a necessidade de um equilibrio entre a importancia do monitoramento
regular e a priorizacao de controles e exposicao.

Essas justificativas refletem a necessidade de dar maior énfase a eficacia dos
controles em relagcdo a frequéncia dos riscos e a regularidade das auditorias,
garantindo que 0s aspectos mais criticos sejam priorizados no célculo da
probabilidade.

Para determinar com precisédo o nivel de probabilidade, é necessario avaliar
detalhadamente cada uma das macro causas envolvidas: 'seguranca/controle’,
‘frequéncia/exposicdo’ e 'intervalo’. Cada uma dessas macro causas possui
subcritérios especificos de avaliacdo, que permitem a atribuicdo de notas conforme
a situacao observada no contexto de negdcios da instituicdo.

A macro causa "seguranca/controle" é responsavel por avaliar a robustez dos
controles frente aos fatores de riscos identificados na analise situacional. Quanto
maior a nota pior € a condicdo de seguranca e dos controles, conforme explicita o

quadro 23, a sequir.

Quadro 23 — Escala de pontuacédo - Seguranca/Controle
ESCALA PONTUACAO

Muito Ruim

Ruim

Média

Boa

R N W | O

Muito Boa

Fonte: Brasiliano (2015).

A macro causa "frequéncia/exposicéo” visa identificar com qual frequéncia o
risco costuma a se manifestar, levando-se em conta tanto seu historico interno quanto

0 cenario externo para instituicdes similares, conforme explicita o quadro 24. Quando
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as ocorréncias foram consideradas como zero ou nenhuma utilizamos a pontuacao

"01 - Eventual”.

Quadro 24 — Escala de pontuacéo - Frequéncia/Exposicao
ESCALA PONTUACAO

Diario

Quinzenal

Mensal

Anual

Rl N W B~ Ol

Eventual

Fonte: Brasiliano (2015).

7

Para a macro causa ‘"Intervalo" € avaliada a questdo frequéncia de
avaliacao/auditoria e revisdo dos controles nos processos, procedimentos e revisao
do préprio processo. Quanto maior € o intervalo maior € a sua fragilidade conforme

explicita o quadro 25.

Quadro 25 — Escala de pontuacdo - Intervalo

ESCALA PONTUACAO
Anual 5

Semestral 3

Trimestral 1

Fonte: Brasiliano (2015).

Ainda conforme Brasiliano (2010) o nivel de probabilidade é resultante da soma
dos resultados de cada fator de impacto (multiplicagdo do peso versus a nota), dividido

pela soma dos pesos, conforme demonstrado na terceira férmula, abaixo:

seq./con. + freqg./exp. + inter.
12

FR =

Assim, o nivel de probabilidade possui a seguinte classificacao:
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Quadro 26 — Nivel de Probabilidade (conclusao)

GRAU DE PROBABILIDADE ESCALA NIVEL DE PROBABILIDADE
4,51-5,00 5 ELEVADA
3,51-4,50 4 MUITO ALTA
2,51-3,50 3 ALTA
1,51-2,50 2 MEDIA
1,00 - 1,50 1 BAIXA

Fonte: Brasiliano (2015).

5.1.8.2 Determinacéo do nivel de impacto

Seguindo o método Brasiliano a avaliacgdo do impacto considera quatro
subcritérios: imagem da instituicdo, impacto financeiro, impacto operacional e impacto
legal/regulatério. Para cada elemento de impacto sera atribuido um peso,
considerando sua importancia para a organizacdo. A cada um desses elementos
impactantes chamados fatores de impacto sera designado um valor, e uma pontuacao
sera aplicada com base no nivel de consequéncia. O propdésito € calcular uma média
ponderada que, por sua vez, ajustara adequadamente o nivel de impacto.

Vale ressaltar que o nivel de impacto ja havia sido determinado em secéo
anterior quando na fase de identificacdo dos processos criticos. Os fatores de impacto

Sao 0s seguintes:

Quadro 27 — Pesos do Impacto

CRITERIO VALOR
Imagem 4
Financeiro 3
Legislacéo 5
Operacional 2

Fonte: Zanella (2015).

As notas para pesos de cada critério (imagem, financeiro, legislacdo e
operacional) poderiam ser dadas com qualquer nimero, mas foram estipuladospesos
1, 2, 3, 4 ou 5. A utilizagcdo de pesos inteiros (1, 2, 3, 4 ou 5) ao invés de numeros
decimais (como 1,5) pode ser justificada pela necessidade de simplificar a avaliacao
e facilitar a interpretacéo dos resultados.

Ao adotar apenas pesos inteiros, torna-se mais facil para os avaliadores
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atribuirem notas aos critérios de impacto, pois ndo ha a necessidade de considerar
fracOes ou valores decimais. Isso pode simplificar o processo de analise e tomada
de deciséo, tornando-o mais direto e menos suscetivel a ambiguidades. Além disso,
a utilizacdo de pesos inteiros pode ajudar a padronizar a avaliagdo entre 0s
avaliadores, uma vez que evita discrepancias decorrentes de interpretacfes
diferentes de valores decimais. Isso promove uma maior consisténcia e confiabilidade
nos resultados da analise de riscos.

Com relacéo a justificativa para os pesos atribuidos, considerando que se trata
de uma universidade publica, como a UFAL, diversos fatores influenciaram a

distribuicdo dos pesos de impacto na analise de riscos pelo entrevistado:

e Legislacdo (Peso 5): Universidades publicas estdo sujeitas a uma ampla
gama de regulamentagdes governamentais e normas legais, incluindo leis de
educacao, direitos dos servidores publicos, licitagdes, contratos, entre outros.
O descumprimento dessas leis pode resultar em penalidades legais
significativas, impactando diretamente a operacao e reputacdo da instituicao.
Além disso, como entidades publicas, universidades tém a responsabilidade de
agir em conformidade com os principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia, conforme previsto na Constituicdo
Federal.

e Imagem (Peso 4): A imagem de uma universidade publica é vital para sua
reputacdo e credibilidade perante a comunidade académica, os stakeholders
externos e a sociedade em geral. Qualquer evento que afete negativamente a
imagem da instituicdo, como escandalos, incidentes de seguranca ou violagdes
éticas, pode prejudicar sua capacidade de atrair estudantes, professores,
financiamento e parcerias. Como resultado, a preservacao da imagem
institucional € uma prioridade para a gestao de riscos.

e Financeiro (Peso 3): Embora a gestdo financeira seja crucial para a
estabilidade e sustentabilidade de uma universidade publica, seu peso é
atribuido como menor em comparacdo com a imagem e a legislacéo devido a
alguns fatores. Em primeiro lugar, embora o financiamento seja essencial, as
universidades publicas geralmente tém fontes de receita diversificadas,
incluindo repasses governamentais, financiamento de pesquisa, doagoes,

entre outras. Além disso, as universidades podem ter alguma flexibilidade na
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alocacao de recursos e podem se beneficiar de praticas de gestéo financeira
prudentes para lidar com desafios financeiros. Por outro lado, viola¢des legais
ou problemas de imagem podem ter consequéncias mais imediatas e
prejudiciais para a instituicdo, impactando sua reputacdo e legalidade.
Portanto, enquanto o aspecto financeiro € crucial, seu peso é ligeiramente
menor na analise de riscos em comparacdo com os fatores de imagem e
legislacao.

e Operacional (Peso 2): Embora os aspectos operacionais sejam importantes
para o funcionamento diario da universidade, eles podem ser considerados
menos criticos em comparag¢do com os outros fatores listados. Isso porque,
embora falhas operacionais possam causar interrupcdes tempordrias nas
atividades da instituicdo, elas geralmente podem ser gerenciadas e resolvidas
internamente sem causardanos significativos a reputacéo ou ao cumprimento

das obrigacdes legais.

Além do peso dado nas avaliagcbes existem critérios e pontuacfes para cada
subcritério, estes sdo definidos nos Quadros 28, 29, 30 e 31 adaptados de Brasiliano
(2015).

Quadro 28 — Subcritério de impacto na IMAGEM (valoracdo do peso)

CRITERIO PONTUACAO
De Carater Internacional 05
De Caréter Nacional - Brasil 04
De Carater Regional (ou interestadual) - Em Alagoas 03
De Carater Interno - Dentro da Organizacéo 02
De Carater Interno - Dento da unidade 01

Fonte: Adaptado de Brasiliano (2015, p. 15).

Abaixo, seguem algumas justificativas do entrevistado para notas atribuida a

riscos analisados em relacdo ao subcritério de impacto na imagem:

11 Acidente de trabalho (Pontuagéo 03)

Este processo tem um impacto significativo na imagem da instituicdo a nivel

regional, pois esta diretamente relacionado a seguranca e ao bem-estar dos alunos,
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professores e funcionarios. Uma gestao eficaz dos contratos de vigilancia demonstra
um compromisso com a seguranca e integridade fisica de toda a comunidade
académica e pode melhorar a percepc¢ao da instituicao tanto por esta comunidade

como por toda a sociedade em geral.

Quadro 29 — Subcritério de Impacto nas FINANCAS OU ORCAMENTO (valora¢éo dos

pesos)
CRITERIO PONTUACAO
Muito Alta - Acima de R$500.000,00 05
Alta - Até R$500.000,00 04
Média - Até R$100.000,00 03
Baixa - Até R$25.000,00 02
Muito Baixa - Até R$5.000,000 01

Fonte: Adaptado de Brasiliano (2015, p. 15).

Abaixo, seguem algumas justificativas do entrevistado para notas atribuida a
riscos analisados em relacdo ao subcritério de impacto nas financas ou orgcamento

da instituigao.

12 Acidente de trabalho (Pontuacgéo 05)

A nota 5 atribuida ao risco de acidente de trabalho no subcritério de impacto
nas financas ou orcamento reflete o potencial desse tipo de evento em gerar custos
muito altos, acima de R$500.000,00. Esses custos podem incluir despesas meédicas,
indenizacdes, interrupcdes nas atividades e investimentos em medidas corretivas,
justificando o alto impacto financeiro na instituicao.

No subcritério do impacto legal/regulatorio devem ser avaliados consequéncias

com responsabilidade civil, multas, incidéncia/sonegacgéo de tributos, criminal.
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Quadro 30 — Subcritério de Impacto no aspecto LEGAL/REGULATORIO (valoracdo dos

pesos)
CRITERIO PONTUACAO
Gravissimo - Acima de 03 acdes judiciais julgadas 05
Alto - acima de 06 acdes judiciais / 01 Decisédo de 6rgaos de controle 04
Moderado - de 03 a 05 ag¢6es judiciais / Acima de 02 notificagdo extrajudicial 03
de 6rgédos de controle
Leve - de 01 a 03 acdes judiciais / 01 notificacdo extrajudicial de 6érgaos de 02
controle
Insignificante - nenhuma acéo judicial 01

Fonte: Adaptado de Brasiliano (2015, p. 16).

Abaixo, segue uma justificativa do entrevistado para algumas notasatribuidas:

13 Acidente de trabalho (Pontuacgéo 01)
Este processo pode estar sujeito a acdes judiciais relacionadas a indenizacdes
a vitimas, multas trabalhistas entre outras. Nao foram encontradas acdes judiciais, de

auditoria ou quaisquer outras espécies em reclamacao a este quesito.

Quadro 31 — Subcritério de Impacto nas OPERACOES (valoracdo dos pesos)

CRITERIO PONTUACAO
Muito alto. Impactam o funcionamento da organizacao. 05
Alto. Unidades precisam fechar provisoriamente. Impactam um conjunto de 04
unidades
Médio. Unidades tem seu funcionamento momentaneamente interrompido. 03
Leves. N&o impactam o funcionamento das unidades. Ha reclamacéao formal. 02
Muito leve (N&o ha impacto), N&o impacta o funcionamento das unidades. 01

Fonte: Brasiliano (2015, p. 16).

14 Acidente de trabalho (Pontuacgéo 04)

Para o impacto operacional, uma nota 4 foi atribuida ao risco de acidente de
trabalho porque, dependendo da gravidade, como em casos de morte, a operagéo
da unidade poderia ser temporariamente interrompida. Essa paralisacdo ndo apenas

afetaria diretamente as atividades diarias, mas também traria um impacto emocional
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significativo para toda a comunidade, refletindo a seriedade e as consequéncias desse
tipo de evento.

O nivel de impacto é calculado pela soma dos resultados de cada fator de
impacto (multiplicacdo do peso versus a nota), dividido pela soma dos pesos,

conforme demonstrado abaixo (Brasiliano, 2010):

, Imagem + Operacoes + Legalidade + Financeir
Nivel do Impacto no processo = 9 Perdt g ?2)

11(soma dos pesos 4 + 3 + 2 + 2)

O resultado do nivel de impacto de cada processo pode ser interpretado
conforme quadro 32, abaixo.

Quadro 32 — Definicdo do nivel de impacto definido na metodologia Brasiliano

GRAU DE IMPACTO ESCALA NIVEL DE IMPACTO
4,51 - 5,00 5 Massivo
3,51-4,50 4 Severo
2,51 - 3,50 3 Moderado
1,51-2,50 2 Leve
0,00-1,50 1 Insignificante (Muito leve)

Fonte: Brasiliano (2015, p. 18).

Para o risco acidente de trabalho a média ponderada do risco foi de 3,07 sendo
assim considerada de impacto moderado frente ao funcionamento de toda a
organizacdo. Dessa forma sao calculados a analise de risco inerente dos demais
eventosde riscos levantados (Imagem 11) resultando ao final do processo da analise
uma matriz de riscos inerente e um nivel de risco inerente conforme mostram as

imagens 12 e 13.
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Imagem 11 — Andlise de Riscos Inerente
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Fonte: Elaborado pelo autor (2024).

5.1.8.3 Matriz de risco inerente

Com o objetivo de visualizar e, ao mesmo tempo, implementar uma forma de
tratamento de cada risco, o resultado da avaliacdo dos riscos sera apresentado em
um mapa de riscos (matriz de riscos), permitindo o acompanhamento da mitigacéo ou
elevacao dos riscos.

A matriz de riscos demonstra 0os pontos de cruzamento (horizontal e vertical)
da probabilidade de ocorréncia e o impacto. Desta forma, pela divisdo da matriz em
quatro quadrantes, podemos avaliar o nivel de vulnerabilidade do processo estudado
ou do departamento. Quanto maior for a probabilidade e o impacto de um risco,

maior sera o nivel do risco.
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Imagem 12 — Matriz de Risco Inerente
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Fonte: Elaborado pelo autor (2024).

A matriz de riscos determina o grau de criticidade, que orienta a priorizagcéo
de cada risco pela equipe de seguranga em conjunto com a instituicdo, levando em
consideracdo o apetite ao risco. Essa matriz € organizada em quadrantes, cada um
com sua propria estratégia de tratamento e priorizacdo, como é possivel observar no

quadro 33, a sequir.



Quadro 33 — Matriz de Riscos

153

QUADRANTE
VERMELHO

QUADRANTE LARANJA

QUADRANTE
AMARELO

QUADRANTE
VERDE

Os riscos presentes
no quadrante IV sao
caracterizados por
uma alta
probabilidade de
ocorréncia e
consequéncias
extremamente
severas caso se
materializem. Nesse
contexto, é imperativo
agir de imediato,
implementando
estratégias de
protecdo e prevencédo
para mitigar tais
riscos.

No Quadrante Il
encontram-se ameacgas
que, apesar de sua baixa
probabilidade, podem ter
um alto impacto, ou de alta
probabilidade com baixo
impacto, e que podem ser
muito prejudiciais para a
empresa. E essencial que
respostas imediatas sejam
disponibilizadas, o que
reqguer que estas estejam
previamente planejadas e
testadas por meio de
planos de contingéncia,
emergéncia e continuidade
de negdcios, além de
medidas preventivas.
Diferentemente do
quadrante IV, estas acdes
permitem tempo para
planejamento mais
detalhado. Estas ameacas
requerem monitoramento
constante.

No quadrante Il,
estdo os riscos com
alta probabilidade de
ocorréncia, mas que

causam
consequéncias
gerenciaveis e pouco
dano a empresa. Os
riscos classificados
neste quadrante
devem ser
monitorados de forma
rotineira e
sistematica. Estas
ameacas devem
possuir planos
periodicamente
testados de
emergéncia ou
contingéncia que
permitam dar
respostas rapidas as
diversas situagdes.

Os riscos situados
no quadrante | sdo
caracterizados por
terem baixa
probabilidade e
impacto reduzido,
correspondendo a
problemas
menores e perdas
limitadas. Esses
riscos geralmente
sao geridos e
controlados apenas
se acontecerem,
uma vez que se
encontram na zona
de conforto.

Fonte: Brasiliano (2015).

5.1.8.4 Nivel de riscos inerentes

Aconselha-se que o nivel de risco seja calculado semestralmente (Brasiliano,
2010) de modo a calcular o grau de risco dos processos, areas e/ou unidades
analisadas, com o objetivo de facilitar o monitoramento e acompanhamento da
evolucao dos riscos no processo. O nivel de risco apresentado no software é o que

se pode ver na imagem 13, a sequir.
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Imagem 13 — Nivel de Risco Inerente

Risk Vision - x

NIVEL DE RISCOS - INERENTE

RISCO FROBABILIDADE IMPACTO P
US0 E TRAFICO DE DROGAS E ALCOOLISMO (CONT.) 4,33 2,14
VANDALISMO (CONT.) 4,00 2,07
PERSEGUICAQ/FUGA DO PRESIDIO (CONT.) 3,67 2,07
CRIME AMBIENTAL (CONT.) 4,00 2,50
ACIDENTE DE TRABALHO (CONT. 02) 3,58 2,71
SABOTAGEM (CONT. 02) 3,67 3,00
CRIME AMBIENTAL (CONT. 02) 4,00 2,50
GREVE DOS VIGILANTES (CONT.) 3,67 3,00
GREVE DOS VIGILANTES (CONT. 02) 3,67 3,00
CORRUPCAO (CONT.) 3,67 2,86
ESTELIONATO (CONT.) 3,67 1,86
TOTAL 253,24 148,64
MEDIA 3,78 2,22

P NIVEL DE RISCOS 8,39 |

£ >

NIVEL DE RISCOS

1a5 1

501 a 10 AMARELO

2
10,01 a 15 3 LARANIA
15,01 a 25 4

Fonte: O autor (2024).

15 Andlise Critica dos Riscos Inerentes do Campus Universitario

A andlise dos riscos inerentes realizada para o campus universitario, sob a
Otica do cenério "e se ndo houvessem controles," revela um panorama dos riscos que,
naturalmente, surgem com a operagcdo do campus e sua insergdo no contexto
académico e social. Esta avaliacdo, que considera a auséncia de qualquer controle,
busca identificar a criticidade dos riscos em sua forma mais pura e bruta, utilizando a

experiéncia do entrevistado e os resultados da reviséo literaria como suporte:

1. Acidente de Trabalho: No contexto de um campus universitario, 0 risco
de acidente de trabalho surge como o0 mais critico, especialmente
considerando a variedade de atividades operacionais e de manutencdo
necessérias para o funcionamento diario da instituicdo. A criticidade elevada

desse risco sem controles reflete a necessidade inerente de uma infraestrutura
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segura e praticas de trabalho rigorosas, o que sugere que, sem medidas de
protecdo, a probabilidade de ocorréncia de acidentes seria significativamente
alta.

Acidente de Transito: A circulacdo constante de veiculos e pedestres dentro
e ao redor do campus universitario coloca o risco de acidentes de transito em
uma posicao critica. Sem controles, como sinalizacdo e regulamentacdo do
trafego, a possibilidade de incidentes se torna elevada, especialmente em
horarios de pico. Isso reflete anecessidade de um planejamento urbano
cuidadoso e de medidas de seguranca viaria que sao fundamentais para mitigar
esse risco.

Agressdao Fisica: A auséncia de controles, como vigilancia e programas de
mediacdo de conflitos, amplifica o risco de agressfes fisicas. Esse risco
inerente € preocupante em um ambiente universitario onde a convivéncia de
diferentes perfis sociais e culturais pode gerar tensdes. A criticidade desse risco
sublinha a importancia de um ambiente seguro e acolhedor, que deve ser
garantido por medidas preventivas e educativas.

Agressdo Verbal: Sem medidas de controle, como a promoc¢do de um
ambiente de respeito e a existéncia de canais formais de denuncia, o risco de
agressao verbal torna-se significativo. A criticidade deste risco em um ambiente
académico reflete a necessidade de promover um ambiente de dialogo
saudavel e de respeito entre todos os membros da comunidade universitaria.
Atague de Animais e Insetos: No ambiente natural de um campus, o risco de
ataques de animais ou insetos € uma preocupacao relevante. Sem medidas de
controle, como desinfestacdesregulares, campanhas de conscientizacdo e
preservacao das barreiras perimetrais, acriticidade desse risco pode ser alta,
especialmente em areas menos urbanizadas docampus. Este fator destaca a
necessidade de um monitoramento constante e de intervengcées ambientais
adequadas.

Importunagcdo sexual: A auséncia de controles e medidas preventivas
aumenta significativamente a criticidade desse risco. Em um campus
universitario, a vulnerabilidade a esses tipos de crimes reflete a necessidade
urgente de politicas rigorosas de seguranca, alémde campanhas educativas
e mecanismos de apoio as vitimas.

Espionagem: Embora menos comum, o risco de espionagem, especialmente
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em um ambiente universitario que pode abrigar pesquisas sensiveis, €
relevante. Sem controles, como seguranca cibernética e protocolos de
confidencialidade, a vulnerabilidade do campus aumenta, evidenciando a
importancia de medidas protetivas especificas para salvaguardar a integridade
das informacdes e pesquisas conduzidas na instituicao.

8. Estupro: O risco de estupro, sem controles adequados, € extremamente
critico. A auséncia de vigilancia, iluminacao inadequada, e a falta de programas
de conscientizacdo tornam o campus vulneravel a tais crimes. Este risco exige
uma resposta robusta com a implementacédo de politicas de protecdo, suporte
as vitimase prevencao.

9. Furto Simples a Terceiros e ao Patriménio: O furto simples, seja a terceiros
ou ao patrimdnio, apresenta um risco consideravel no campus. A criticidade
desse risco, sem controles como vigilancia e sistemas de alarme, sugere que
medidas basicas de seguranca sao essenciais para proteger tanto as pessoas
quanto os bens da instituigao.

10.Furto Qualificado a Terceiros e ao Patrimonio: Similar ao furto simples, o
furto qualificado apresenta um risco mais elevado devido ao uso de métodos
mais sofisticados para a realizacdo do crime. A auséncia de controles
adequados, como monitoramento por CFTV e reforco de seguranca, aumenta
significativamente a criticidade desse risco.

11.Homicidio: Apesar de ser um risco extremo e menos frequente, o homicidio
sem apresenca de controles de seguranca adequados representa um risco de
altissima criticidade. A protecdo das vidas humanas deve ser a prioridade
maxima, e a auséncia de controles adequados pode resultar em consequéncias
catastroéficas.

12.Incéndio: O risco de incéndio, sem controles adequados como a manutencéo
de extintores, sistemas de alarme e treinamentos de evacuacao, representa um
risco dealta criticidade no campus. A possibilidade de grandes danos ao
patrimonio e de perdas de vidas humanas sublinha a necessidade de medidas

rigorosas de prevencao e resposta a incéndios.

A andlise dos riscos inerentes no campus universitario revela que, na
auséncia de controles, varios riscos apresentam alta criticidade, destacando

vulnerabilidades significativas que poderiam comprometer a seguranca das pessoas
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e do patriménio da instituicdo. Esta analise, apoiada pela experiéncia do entrevistado
e pela revisao literaria, fornece uma visdo essencial para a priorizacado de medidas de
mitigacdo e para o desenvolvimento de estratégias eficazes degerenciamento de

riscos.

5.1.8.5 Tratamento de riscos inerentes

Calculados o nivel de riscos (probabilidade x impacto) em seguida comparamos
com a tabela de conversao para identificarmos qual acdo deve ser tomada. Esta tabela

de conversdo traz cores verde, amarela, laranja e verde para facilitar sua identificacao.

Quadro 34 — Tabela de conversao - Risco inerente

NIVEL DE
RISCOS |CATEGORIA| COR TRATAMENTO
labs 1 Verde | Areas ou departamentos que estdo na zona deconforto,
devendo ser gerenciada e
administradas.
51al0 2 Amarela | Areas ou departamentos com alto grau de riscos,mas que
causam consequéncias gerenciaveis a empresa. Essas
areas ou departamentos devem ser monitoradas de
forma rotineira ou
sistemética.
10,1a15 3 Laranja | Areas ou departamentos que devem recebertratamento

com médio e curto prazo. Possuem cruzamento do grau
de risco com médio e grande nivel de riscos e elevados
impactos. S8o areas ou departamentos que devem ser
constantemente monitoradas.

15,1a25 4 Vermelha [ Areas ou departamentos que tem alto grau de risco e
poderdo resultar em impacto extremamente severo.
Exigem implementacéo

imediata das estratégias de protecado e prevencao, exigem
acdo imediata.

Fonte: Adaptado de Brasiliano (2015).

Quanto maior o risco, mais critico é o processo. A determinacdo do nivel de
risco tem a finalidade de determinar por parte da maior autoridade da organizacao
qual deve ser o seu apetite ao risco, isto €, até qual limite ela admite agbes serem
gerenciadas autonomamente por seus setores subordinados sem que sejam
acionadas as instancias superiores para coordenarem de perto as acdes, além de

combinar previamente acdes compativeis para cada nivel de risco.
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5.1.9 Andlise e Avaliacdo de Risco - Residual

Nesta etapa sao considerados todos os controles utilizados na atividade para
reducdo dos riscos inerentes ja calculados. Aqui os controles serdo avaliados para
gue sua efetividade seja ou ndo comprovada. Serao feitos testes de auditoria e sera

necessario recalcular a probabilidade e o impacto.

5.1.9.1 Avaliagdo dos controles existentes

Controle € uma acdo tomada para certificar-se de que algo se cumpra. Os
controles também s@o meios utilizados para verificar que certa acéo é eficiente ao seu
propasito. Os controles e os meios devem ser dirigidos para um objetivo a ser atingido
(Brasiliano, 2016).

Chamada de walkthrought, passo a passo em inglés, esta fase tem o objetivo
de confirmar a eficacia ou ndo dos controles identificados no processo ou nas areas
em estudo. A informacédo resultante ir4 permitir ao gestor dotar de conhecimentos do
processo ou area sobre sua eficicia, ineficacia ou inexisténcia de controles

adequados. Apos este processo a analise de risco residual estara completa.

Quadro 35 — Questdes de analise no Walkthrough (continua)

O QUE QUEREMOS SABER DESCRICAO DE COMO SERA FEITO
Tipo de controle Escrever o tipo de controle. Se ele é manual ou automatico (uso
de sistemas)
Controle Descrever o nome do controle.

- Descricdo do controle  [Conceituar o controle utilizado.

- Objetivo do controle Decidir qual o objetivo do controle é o primeiro passoem qualquer
processo de controle.

- Qual risco o controle Descrever o(s) risco(s) aos qual(is) o controle pretende
pretende mitigar? evitar/amenizar/prevenir?

Periodicidade Escrever a periodicidade do uso do controle, isto €, se ele deveser
verificado diariamente, semanalmente, mensalmente, anualmente.

Categoria Escrever a categoria do controle. Preventivo, detectivo ou corretivo.

Resultado do Walkthrough |Escrever o resultado dos procedimentos efetuados no walkthrough
validando ou néo os controles auditados.

Parecer Dizer se o controle avaliado é eficaz, ineficaz ou inexistente.
Conclusédo do Walkthrough |Descreve a conclusao tida a partir da avaliacdo de todos os controles
existentes.

Fonte: Adaptado de Brasiliano (2015).
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Durante o processo de analise de riscos, a avaliacdo dos controles foi
realizada tanto na analise do risco inerente quanto na analise do risco residual. No
entanto, optou-se por uma abordagem agregada, em vez de uma avaliacao
individualizada de cada controle, como a ferramenta de analise utilizada permitiria.

Essa decisdo metodologica foi tomada considerando a complexidade e o
volume de controles envolvidos, o que tornaria inviavel, dentro do escopo e do tempo
desta pesquisa, realizar uma analise detalhada e separada para cada controle. A
ferramenta utilizada suporta uma avaliagcdo pormenorizada de cada controle, mas,
para manter a eficacia e a viabilidade do estudo, focou-se em uma analise que
identificasse padrées e tendéncias gerais sem entrar em um nivel de granularidade
gue pudesse comprometer a completude e a aplicabilidade do trabalho.

Essa abordagem permitiu que a analise se mantivesse préatica, enquanto
ainda atendia aos objetivos do estudo de identificar os principais riscos e 0s controles
associados. Futuramente, a instituicdo pode optar por aprofundar essa analise com
0S recursos e tempo necessarios, realizando uma avaliacdo mais minuciosa de cada
controle, o que podera fornecer insights adicionais e mais detalhados sobre a eficacia
dos mecanismos de mitigacdo implementados. No quadro 36 mostra a analise dos

controles.



Quadro 36 — Avaliacdo dos controles (continua)
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Tipo Controle Descritivo Objetivo Periodicidade Categoria Parecer
Automatico C20 Sistema de alarme acionado porsensor Alertar sobreintrusos ou Diaria Detectivo Inexistente
Alarme c/ sirene ou manualmente. emergéncias.
Manual c21 Reviséo periddica das operages e Identificar irregularidadese Anual Detectivo Inexistente
Auditoria controles administrativos. assegurar conformidade normativa.
Automatico C60 Sistema automatizado de backup de Garantir recuperacéo dedados em Diaria Compensatorio Eficaz
Backup e dados criticos. casode falhas no sistema.
redundancia dedados
Manual C22 Barreiras Estruturas fisicas que protegem o Prevenir acessonao autorizado ao Diaria Preventivo Ineficaz
perimetrais perimetro do campus. campus.
Manual C1 Patrulhas periddicas realizadas por Dissuadir atividades criminosas e Diaria Detectivo Inexistente
Bate-rondas vigilantes. identificar anomalias.
Manual c23 Dispositivo paratrancar acessose Prevenir furtose acesso nao Diaria Preventivo Eficaz
Cadeado/corrente equipamentos. autorizado.
Manual C11 Canais de Sistema parareportar incidentes. Facilitar a comunicacgéo de Continua Detectivo Inexistente
denincia problemas de seguranca.
Manual C30 Cartilha de [Documento com diretrizesde segurancga Educar sobrepréaticas seguras. Semestral Preventivo Inexistente
orientagdo distribuido aos funcionarios.
Manual C8 Cautela de Procedimentode distribuicdoe controle Garantir uso adequado dos Diaria Preventivo Eficaz
equipamentos de equipamentos de seguranca. eguipamentos.
Automatico C27 Central de Instalagdo paravigilancia continua de Monitorar e responder a incidentes 24/7 Detectivo Eficaz
monitoramento 24h cameras e alarmes. deseguranca.
Automatico C58 Barreira eletrificada paraimpedir Prevenir invasfes aoperimetro do Diaria Preventivo Inexistente
Cerca elétrica intrusdes. campus.
Automatico C14 Sistema de cameras de seguranca Monitorar atividades no campus e 2417 Detectivo Ineficaz
CFTV paramonitoramento em tempo real. prevenir crimes.
Manual C31 Sistema de comunicacaointerna Garantir a disseminacaorapida Continua Preventivo Eficaz
Comunicacaointerna para alertas e informacdes. de informagdes
criticas.
Manual C32 Barreira fisicaadicional para Dificultar invasées aocampus. Diaria Preventivo Inexistente
Concertina protecéo perimetral.
Manual C33 Medidas para proteger contra Prevenir a coleta de Continua Preventivo Inexistente
Contrainteligéncia espionagem e vazamento de informacdes sensiveis por
informacoes. adversarios.

Continuacéo...



161

Manual C34 Procedimentode verificacdode Evitar a entradade itens nao Diaria Preventivo Inexistente
Controle deacesso entrada e saida de autorizados e aperda de
de mercadoria mercadorias. patriménio.
Manual C35 Sistema paraverificacdo e registro Prevenir acessondo autorizado. Diaria Preventivo Inexistente
Controle de acesso | de entrada de pessoas no campus.
de pessoas
Manual C36 Controle de Verificagdo deveiculos que Prevenir entrada de Diaria Preventivo Inexistente
acesso de veiculos entram e saemdo campus. veiculos ndoautorizados.
Manual C37 Controle de Registro econtrole de chaves para Evitar acesso néo autorizado a Diaria Preventivo Ineficaz
acesso de chaves areas restritas. areascriticas.
Manual C38 Controle deuso Monitoramentodo uso de salaspara Prevenir usos ndo autorizadosou Diaria Preventivo Inexistente
de salas garantir que sejam usadas de forma perigosos.
adequada.
Manual C39 Controle Verificagdoregular dos bens da Prevenir perdase desvios de Mensal Detectivo Ineficaz
periédico de instituicéo. patriménio.
bens/inventario
Manual C13 Equipamentode gravacdo usado por Monitorar as intera¢des dos Diaria Preventivo Inexistente
Céamerascorporais segurangas. segurangas e garantir
transparéncia.
Manual C29 Utilizacéo decaes para vigilancia. Dissuadir atividades criminosas Diaria Preventivo Inexistente
Cées deguarda eaumentar a seguranca fisica.
Manual C15 Diélogo diariode Reunides breves para discutir Aumentar a conscientizagcdosobre Diaria Preventivo Eficaz
seguranca temasde segurancga antes do inicio riscos diarios.
do turno.
Manual C16 Documento Relatorio detalhado sobre a Guiar a implementacdode medidas Anual Preventivo Inexistente
analise de riscos identificagdo eavaliacdo de demitigagao.
riscos.
Manual C40 Documento Informagdesdistribuidas para Aumentar a conscientizagéoe Continua Detectivo Eficaz
aviso de riscos da alertar sobre riscos atuais. prevenir incidentes.
seguranca
Manual C41 Equipamentosde) Extintores, sprinklers e outros Prevenir a propagacao de Diaria Corretivo Eficaz
combate a incéndio | dispositivos para combater incéndios. incéndios.
Manual C52 Estudopreliminar] Avaliacao inicial de riscose controles Identificar possiveis falhasantes Inicial Corretivo Eficaz
antes de implementacéo. da execucéo de projetos.
Manual C3 Exercicio de Teste pratico de respostas a Treinar equipese identificar falhas Anual Preventivo Inexistente
simulagéo emergéncias simuladas. nos planos de emergéncia.
Automatico C42 Fechaduras Sistemas eletrénicos paracontrole de [ Prevenir acessonao autorizado com Diaria Preventivo Inexistente
digitais acesso a areas restritas. maior segurancga.

Continuacéo...
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Manual C43 Feedbacks Processo derecolher opinides e Melhorar continuamenteas praticas Continua Preventivo Eficaz
Avaliacdes sobre as praticas de de seguranca
seguranca.
Manual C17 Fiscalizacao de Monitoramentodo cumprimento de Garantir quetodos 0s servi¢os Mensal Detectivo Eficaz
contratos contratos com terceiros. contratados estejam conforme o
acordado.
Manual C64 Gestao de Supervisao e gerenciamentodos Prevenir fraudes e garantir Continua Detectivo Eficaz
contratos contratos da organizagao. conformidade.
Manual C24 Grades de Instalacdo de grades em janelas e Prevenir invasfes efurtos. Diaria Preventivo Eficaz
protecéo areas vulneraveis.
Manual C54 Guarita de Ponto de controle paravigilancia e Centralizar asoperacfes de Diaria Preventivo Eficaz
seguranca monitoramento. seguranca fisica.
Manual C44 Inteligéncia em Coleta e analise de informagdes Prevenir crimese outras atividades Continua Detectivo Eficaz
seguranca para antecipar ameagcas. ilicitas.
Manual C45 Interfone Sistema de comunicagdointerna Facilitar a comunicagdoem Diaria Preventivo Inexistente
para areas de acesso restrito. emergéncias.
Manual C46 Levantamentode| Coleta de dados sobre incidentes de Analisar padrbes e melhorar a Mensal Corretivo Eficaz
ocorréncia seguranca ocorridos. resposta a incidentes.
Manual C5 Livro de Registro fisicoou digital de todas as Documentar incidentes e facilitar Diaria Detectivo Eficaz
ocorréncia ocorréncias do campus. revisdesfuturas.
Automatico C12 Monitoramento Rastreio em tempo real deveiculos Prevenir desvios e aumentar a Diaria Detectivo Inexistente
via GPS de seguranca e outros ativos seguranca durante operagoes.
moveis.
Manual C47 Normas Regras e procedimentospara manter a Garantir o cumprimento das Continua Preventivo Eficaz
disciplinares ordem e disciplina. politicas de seguranca.
Manual C48 Canal de comunicagao para Facilitar o reporte de condutas Continua Detectivo Eficaz
Ouvidoria/Disque- dendnciasandnimas de inadequadas.
denincia irregularidades.
Manual C49 Programas educativos sobre Conscientizar acomunidade sobre Semestral Preventivo Inexistente
Palestras/campanhas| seguranga e prevencgao de riscos. praticas de seguranca.
Manual C50 PDCA Ciclo de melhoria continua (Plan-Do- Melhorar processos de Continua Corretivo Eficaz
Check-Act). seguranga deforma
sistematica.
Manual C18 Planejamentoda Estratégias de longo prazo para Prevenir riscosfuturos e melhorar Anual Preventivo Eficaz
seguranca melhorar aseguranca do campus. a capacidade de resposta.

Continuacdo...
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Manual C55 Plano de Programa de treinamento para o Garantir que o pessoal esteja Anual Preventivo Eficaz
capacitagao pessoalde seguranca. bem treinado para responder a
incidentes.
Manual C19 Politica de Conjunto de diretrizes queregem as Orientar todasas ac¢fes de Continua Preventivo Eficaz
seguranca praticas de seguranga no campus. seguranca e garantir
conformidade.
Manual C28 Presenca Colaboragcaocom forgas policiais para Dissuadir atividades criminosas Continua Preventivo Inexistente
ostensiva policial aumentar a seguranca. pelapresenca visivel de policiais.
Manual C4 POPs ProcedimentosOperacionais Padréo Assegurar consisténcia e Continua Preventivo Eficaz
para guiar a equipe eficdcia nas operagbes de
de seguranca. seguranca.
Manual C7 Programagéo e Planos detalhados para atividades Maximizar a eficiéncia e Diaria Preventivo Eficaz
roteiros definidos diarias da seguranca. cobertura dasoperagfes de
seguranca.
Manual C25 Reforgo de Adocédo de portas mais seguras e Prevenir invasfes e acessos nao Diaria Preventivo Inexistente
portas resistentes paraareas sensiveis. autorizados.
Manual C6 Registro de Gravagdo dascomunicagdesfeitas Documentar comunicag¢despara Continua Detectivo Eficaz
comunicacgéo viaradio via radiopelos segurancas. futuras revisdes e auditorias.
Manual C56 Relatério de | Relatdrio periddico sobrea eficacia das | Avaliar e ajustar as estratégias de Trimestral Detectivo Eficaz
gestao operacgdes de seguranca. seguranca conforme necessario.
Manual C57 Reunido Encontros regulares paradiscutir a Melhorar a comunicacéo e Mensal Corretivo Eficaz
seguranca e revisar coordenacédo entre a equipe de
procedimentos. seguranca.
Manual C63 Rondas Patrulhas periddicas para Dissuadir atividades criminosas e Diaria Preventivo Eficaz
monitoramentode areas vulneraveis. garantir a seguranca.
Automatico C26 Sensores de Dispositivos para detectar Alertar sobre movimentagcdesnéao Continua Detectivo Inexistente
presenca movimento emareas restritas autorizadas.
ou sensiveis.
Automatico C10 Sistema de Sistema paradocumentar todas as Prevenir acesso nao autorizado e Diaria Detectivo Inexistente
registro de controle entradas e saidas do rastrear movimentagoes.
de acesso campus.
Automatico | C51 Sistema desom| Sistema de som para comunicacao Facilitar a disseminacéo rapida de Continua Corretivo Inexistente
interno de emergénciae anuncios gerais. informacdes ememergéncias.
Manual C9 Superviséo Atividades decontrole e avaliagéo Garantir que asoperagdes sejam Diaria Detectivo Eficaz
continua da equipe de seguranca. conduzidas conforme o planejado.
Manual C62 Termo de Documento quedefine os requisitos para| Assegurar quetodos 0s contratos Anual Corretivo Eficaz
referéncia servigcos ou produtos contratados. estejam alinhados comas
necessidades de seguranca.

Continuacéo...
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Manual C2 Treinamentos e Programas deformacao para Garantir que aequipe esteja Anual Preventivo Eficaz
capacitacdes melhorar as habilidades da equipe preparada paratodas as
de seguranca. situacdes de
seguranca.
Manual C59 Vigilante Pessoal de seguranca paravigilancia | Dissuadir atividades criminosas Diaria Detectivo Eficaz
fisicadas instalagdes. e responder a incidentes.
Manual C61 Parceria com Colaboragédocom policia eoutras Melhorar aresposta a incidentes Continua Preventivo Eficaz
autoridades autoridades. graves e aumentar a seguranca.
competentes
Manual C53 Plano de Plano para resposta rapidaa incidentes| Minimizar oimpacto de incidentes Anual Corretivo Inexistente
contingéncia e e recuperacédo deoperacdes. erestaurar operagdes normais.
retomada da
normalidade

Fonte: Adaptado de Brasiliano (2015).
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5.1.9.2 Probabilidade x Impacto

Para realizar andlise de riscos residuais (probabilidade x impacto) deve-se
utilizar os mesmos critérios abordados na analise e avaliacdo dos riscos inerentes,
porém levando-se em consideracdo a eficacia dos controles para reavaliar as notas
do critério de probabilidade. As imagens 14 e 15 apresentadas a seguir, oferecem uma
ilustracdo preliminar da aplicacdo dessa técnica. Para uma analise completa e
detalhada, incluindo todas as etapas e resultados da metodologia, consulte o

documento integral reproduzido na secéo Apéndice A, ao final deste trabalho.

Imagem 14 — Imagem da Andlise de Risco - Residual COM avaliacao dos controles
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Fonte: Elaborado pelo autor (2024).

Visualmente podemos identificar melhor os riscos classificados apds analises
de seus controles na imagem 15 e na sequéncia a lista detalhada no quadro 38, a

sequir.
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Imagem 15 — Imagem da Matriz de Risco - Residual COM avaliacéo dos controles

Rak Vinen

MATRIZ DE RISCOS - RESIDUAL

os0e T M

PROBABILIDADE
w

Avaliacho dos Riscos
A andlee da mateiz S 1

119222427 1
50 51 54 56 59 67

020307 1011 20
2526 25333439
424352573860
©

0115163247 48
61

L RERPRLERE L 1 14 45 46

IMPACTO

— o
) Saciion 4o Ml 84 Prvtimharil |

LEGENDA

NIVEL DE RISCO

Fonte: Elaborado pelo autor (2024).
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Segue uma lista com os riscos residuais no quadro 37, abaixo:

Quadro 37 — Riscos Residuais (continua)

CLASSIFICACAO N° RISCO NIVEL DE APETITE
IDENTIFICADOR RISCO
1 23,55 Atentados contra a vida 11,26 RISCO ALTO
(Terrorismo, Serial Killer)
2 21,53, 62 Sabotagem 11,00 RISCO ALTO
3 30, 66 Corrupcao 10,49 RISCO ALTO
4 29, 64, 65 Greve dos Vigilantes 9,94 RISCO ALTO
5 18, 50 Panico 9,17 RISCO ALTO
6 22,54 Sequestro 8,40 RISCO ALTO
7 24, 56 Suicidio 8,11 RISCO ALTO
8 15, 47 Invaséo 8,09 RISCO ALTO
9 16, 48 Latrocinio 7,66 RISCO ALTO
10 19,51 Roubo a terceiro 7,66 RISCO ALTO
11 27,59 Perseguicdo/ Fuga do 7,59 RISCO ALTO
presidio
12 01, 32,61 Acidente de trabalho 7,45 RISCO ALTO
13 31, 67 Estelionato 6,82 RISCO ALTO
14 28, 60, 63 Crime ambiental 7,92 RISCO
MODERADO
15 25,57 Uso e trafico de drogas e 7,49 RISCO
alcoolismo MODERADO

Continuacao...
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16 20,52 Roubo de patriménio 7,07 RISCO
MODERADO
17 26, 58 Vandalismo 6,56 RISCO
MODERADO
18 13,45 Homicidio 6,55 RISCO
MODERADO
19 14, 46 Incéndio 5,72 RISCO
MODERADO
20 07, 39 Espionagem 5,66 RISCO
MODERADO
21 09, 41 Furto simples a terceiro 5,44 RISCO
MODERADO
22 03, 34 Agressao fisica 5,30 RISCO
MODERADO
23 02, 33 Acidente de transito 511 RISCO
24 11,43 Furto qualificado a 4,97 RISCO
terceiros MODERADO
25 10, 42 Furto simples ao 4,97 RISCO
patriménio MODERADO
26 05, 37 Ataque de animais e 3,58 RISCO
insetos MODERADO
27 08, 40 Estupro 5,54 RISCO LEVE
28 12, 44 Furto qua"ficado ao 4,82 RISCO LEVE
patriménio
29 17, 39 Ocorréncias paramédicas | 4,17 RISCO LEVE
30 04, 35, 36 Agressao verbal 3,74 RISCO LEVE
31 06, 38 Importunacgéo sexual 3,13 RISCO LEVE

Fonte: Elaborado pelo autor (2024).

E possivel notar que alguns riscos anteriormente classificados como mais

criticos perderam sua posicao de destague para outros. Apds a analise dos controles,

o impacto de certos riscos foi minimizado, enquanto outros nao tiveram a mesma

reducao.

A seguir, a Imagem 16 oferece uma ilustracdo dos resultados das analises dos

riscos, destacando a determinagé@o dos niveis de riscos residuais. Para uma analise

completa e detalhada, incluindo todas as etapas e resultados da metodologia, consulte

o0 documento integral entregue a instituig&o.
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Imagem 16 — Nivel de Risco - Residual COM avaliacao dos controles

Risk Vision — *

NIVEL DE RISCOS - RESIDUAL

RISCO PROBABILIDADE IMPACTO
US0 E TRAFICO DE DROGAS E ALCOOLISMO (CONT.) 3,50 2,14
VANDALISMO (CONT.) 3,17 2,07
FPERSEGUICAOQ/FUGA DO PRESIDIO (CONT.) 3,67 2,07
CRIME AMBIENTAL (CONT.) 3,17 2,50
ACIDENTE DE TRABALHO (CONT. 02) 2,75 2,71
SABOTAGEM (CONT. 02) 3,67 3,00
CRIME AMBIENTAL (CONT. 02) 3,17 2,50
GREVE DOS VIGILANTES (CONT.) 3,67 3,00
GREVE DOS VIGILANTES (CONT. 02) 3,67 3,00
CORRUPCAD (CONT.) 3,67 2,86
ESTELIOMATO (CONT.) 3,67 1,86
TOTAL 209,89 148,64
MEDIA 3,13 2,22

b NIVEL DE RISCOS 6,95

£ >
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10,01 a 15 3 LARANIA
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Fonte: Elaborado pelo autor (2024).

Até aqui, o que foi realizado esta em conformidade com as exigéncias do Plano
de Riscos da UFAL, incluindo a anélise detalhada dos riscos residuais. Contudo, essa
analise, por si s6, ndo oferece uma visao completa dos riscos sistémicos que podem
comprometer o funcionamento integral da organizacdo. A verdadeira dimensao da
interconectividade dos riscos, essencial para a gestdo eficaz, ainda ndo foi
plenamente explorada. E na préxima secdo, dedicada a Matriz de Priorizacdo de
Riscos, que esse 'pulo do gato' da metodologia Brasiliano sera discutido em detalhes.

A Matriz de Priorizacdo revela os riscos sistémicos — aqueles que, apesar de
nao apresentarem alta criticidade individual, ttm o potencial de desencadear falhas
significativas em cadeia. Esse tipo de risco pode passar despercebido se
considerarmos apenas a Matriz de Criticidade dos Riscos, 0 que resulta em uma visao
miope e limitada do cenario de risco. A gestdo de riscos sistémicos exige uma

ferramenta capaz de identificar esses riscos de maneira clara e antecipada, algo que
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foi evidenciado pela falta de percepcdo global durante a pandemia de COVID-19,
como destacado no Relatorio de Riscos Globais do Forum Mundial em 2020
(Brasiliano, 2020; Word Economic Forum, 2020).

Portanto, a proxima sec¢do abordard como a Matriz de Priorizagdo de Riscos,
dentro da metodologia Brasiliano, permite ao gestor visualizar esses riscos sistémicos
e adotar medidas proativas para evita-los, garantindo uma gestdo de riscos mais

completa e eficaz.

5.1.10 Matriz de Priorizac&o de Riscos

Aplicando-se o conceito de interconectividade entre riscos a priorizacdo €
realizada através da ferramenta da matriz de impactos cruzados e matriz de riscos. O
conceito de interconectividade de riscos refere-se a ideia de que os riscos dentro de
uma organizacao ou sistema ndo existem isoladamente, mas estdo frequentemente
interligados de maneiras complexas. Essas conexdes podem significar que um risco
em uma area pode influenciar ou exacerbar riscos em outras areas, criando uma rede
de riscos interdependentes. A interconectividade podeocorrer de varias maneiras,
incluindo através de processos, pessoas, tecnologias e decisdes estratégicas
(Brasiliano, 2016).

Por exemplo, um risco financeiro, como uma crise de liquidez, pode levar a
riSCOS operacionais se a empresa comecar a cortar custos de maneira que afete a
qualidade ou a seguranca de seus produtos. Da mesma forma, riscos regulatorios
podem surgir de mudancas na legislacdo que afetam as operaces da empresa, o que
pode, por sua vez, gerar riscos de reputacdo se n&o forem gerenciados
adequadamente (Brasiliano, 2016).

Reconhecer a interconectividade dos riscos é fundamental para uma gestao
de riscos eficaz, pois permite que as organizacdes desenvolvam estratégias mais
holisticas e robustas para identificar, avaliar e mitigar riscos de maneira integrada,
evitando solugdes que resolvam um problema enquanto criam outro.

No método Brasiliano de gestdo de riscos, a matriz de priorizacdo de riscos
surge como uma ferramenta essencial para avaliar e organizar riscos de acordo com
seu impacto e probabilidade, considerando a interconectividade entre eles. A matriz
de priorizacéo de riscos fornece 4 quadrantes (identificadas nas linhas horizontais da

matriz) classificando os riscos em:
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16 Quadrante I: S&o os riscos motrizes, os que influenciam na concretizacéo
dos demais sem sofrerem influéncias.

17 Quadrante II: S&o os riscos de ligacao, que sofrem influencias dos outros
riscos e também influenciam;

18 Quadrante Ill: S&o os riscos dependentes - apenas sofrem influencias.

19 Quadrante IV: Sao os riscos independentes, ou seja, ndo influenciam na

concretizacdo dos demais e também néo sofrem influéncias

Imagem 17 — Matriz de Priorizagdo de Riscos
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Fonte: Elaborado pelo autor (2024).

A “pintura” da Matriz de priorizagdo deve seguir uma logica integrando
a motricidade e criticidade. Todos 0s riscos motrizes sao prioritarios
independente de sua criticidade. J& os de ligacdo, devemos focar nos
criticos do quadrante laranja e vermelho. Os riscos dependentes e 0s
de ligacao de criticidade média, possuem uma priorizacdo secundaria.
Todos os riscos dependentes com criticidade muito alta e alta,
guadrante vermelho e laranja da criticidade, possuem uma priorizagao
secundaria. Os riscos independentes com criticidade muito alta
(quadrante vermelho) possuem uma priorizagdo secundaria.
Priorizacao terciaria serdo os independentes com criticidade laranja,
0s dependentes com criticidade amarela e os de ligacdo com
criticidade verde. Os riscos que se encontram nos quadrantes verdes
da priorizagéo € puro monitoramento (Brasiliano, 2020).

Para a Universidade Federal de Alagoas, objeto de nosso estudo de caso, 0s



riscos em ordem de prioridade® para tratamento séo:

Quadro 38 — Riscos em ordem de prioridade de tratamento (mais motrizes)
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. N° identificador i Nivel de
Prioridade Risco . APETITE Quadrantes
Risco
01 01, 32,61 Acidente de 7,45 RISCO ALTO | - Motriz
trabalho
02 14, 46 Incéndio 572 RISCO | - Motriz
MODERADO
03 07, 39 Espionagem 5,66 RISCO | - Motriz
MODERADO
04 02, 33 Acidente de 511 RISCO | - Motriz
transito MODERADO
05 17,49 Ocorréncias 4,17 RISCO LEVE | - Motriz
paramédicas
06 04, 35, 36 Agresséo verbal 3,74 RISCO LEVE | - Motriz
07 21,53, 62 Sabotagem 11,00 RISCO ALTO Il - de ligacéo
08 18, 50 Péanico 9,17 RISCO ALTO Il - de ligacéo
09 22,54 Sequestro 8,40 RISCO ALTO Il - de ligacéo
10 15, 47 Invasao 8,09 RISCO ALTO Il - de ligacéo
11 16, 48 Latrocinio 7,66 RISCO ALTO Il - de ligacéo
12 19,51 Roubo a terceiro 7,66 RISCO ALTO Il - de ligacéo
13 27,59 Perseguicao/ Fuga 7,59 RISCO ALTO Il - de ligacéo
do presidio
14 20,52 Roubo de 7,07 RISCO Il - de ligacéo
patriménio MODERADO
15 25,57 Uso e trafico de 7,49 RISCO Il - de ligacéo
drogas e alcoolismo MODERADO
16 26, 58 Vandalismo 6,56 RISCO Il - de ligacéo
MODERADO
17 13, 45 Homicidio 6,55 RISCO Il - de ligacéo
MODERADO
18 09, 41 Furto simples a 5,44 RISCO Il - de ligacéo
terceiro MODERADO

Continuacéo...

9 Observe que riscos apresentam mais de um numero identificador. Isso acontece para superar uma
limitacdo do software em gerar fatores de riscos em um diagrama de causa e efeito tendo sido
necessario a duplicar e por vezes triplicar um mesmo risco de forma a apresentar dois ou trés
diagramas e assim contemplar todos os fatores de riscos atrelados.
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19 03, 34 Agressao fisica 5,30 RISCO Il - de ligacéo
MODERADO
20 11,43 Furto qualificado a 4,97 RISCO Il - de ligacéo
terceiros MODERADO
21 10, 42 Furto simples ao 4,97 RISCO Il - de ligacéo
patriménio MODERADO
22 12, 44 Furto qualificado 4,82 RISCO LEVE Il - de ligacéo
ao patrimonio
23 23,55 Atentados contra a 11,26 RISCO ALTO I -
vida (Terrorismo, dependentes
Serial Killer)
24 30, 66 Corrupcao 10,49 RISCO ALTO I -
dependentes
25 29, 64, 65 Greve dos 9,94 RISCO ALTO I -
Vigilantes dependentes
26 31, 67 Estelionato 6,82 RISCO ALTO I -
dependentes
27 08, 40 Estupro 8,11 RISCO LEVE I -
dependentes
28 06, 38 Importunacéo 5,54 RISCO LEVE 1 -
sexual dependentes
29 24, 56 Suicidio 3,13 RISCO ALTO IV -
independentes
30 28, 60, 63 Crime ambiental 7,92 RISCO IV -
MODERADO independentes
31 05, 37 Ataque de animais 3,58 RISCO IV -
e insetos MODERADO independentes

Fonte: Elaborado pelo autor autor (2024).

A ordem de prioridade na tabela orienta as acdes da organizacédo em relacéo
a gestdo de riscos. Riscos classificados no Quadrante I, os motrizes, devem ser
abordados primeiro, independentemente de sua criticidade, pois influenciam
diretamente a concretizacdo dos demais riscos. Em seguida, a atencao deve se voltar
para os riscos do Quadrante II, de ligacédo, especialmente aqueles com criticidade alta
ou muito alta, localizados nos quadrantes laranja e vermelho da matriz.

Riscos classificados como dependentes ou independentes, com criticidade
alta ou muito alta, também possuem prioridade secundaria e terciaria,
respectivamente. Este arranjo garante que 0s recursos sejam alocados de forma

eficiente, priorizando os riscos que tém maior potencial de desencadear outros
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problemas, assegurando que as medidas mais criticas sejam implementadas

rapidamente.

5.1.11 Apetite a risco no tratamento dos riscos

E importante que o apetite ao risco seja estabelecido no inicio do processo
degerenciamento de riscos. No plano de riscos da UFAL (2022) a unidade declara

que:

e Todos 0s riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco
(CORES AMARELO E VERDE) podem ser aceitos, e uma possivel priorizacao
para tratamento deve ser justificada;

e Todos os riscos cujos niveis estejam fora da(s) faixas(s) de apetite a risco serdo
devidamente tratadas, e um possivel falta de tratamento deve serjustificada;

e Todas as justificativas devem ser reportadas ao Comité de Governanca,
Gestdo de Riscos e Controle Interno e aprovadas pelo dirigente maximo da
UFAL.

Tabela 4 — Apetite ao Risco comparativo entre UFAL e Brasiliano

DESIGNAGCAO UFAL DESIGNACAO BRASILIANO NIVEL
RISCO ALTO COR LARANJA 03
212<20 10,01a15

Fonte: Elaborado pelo autor (2024).

Com base no comparativo das notas mais aproximadas, sugere-se adotar

asseguintes diretrizes:

e Todos 0s riscos cujos niveis estejam dentro da(s) faixa(s) de apetite a risco
(CORES AMARELO E VERDE) podem ser aceitos, e uma possivel priorizacao
para tratamento deve ser justificada;

e Todos os riscos cujos niveis estejam fora da(s) faixas(s) de apetite a risco
(LARANJA E VERMELHO) serédo devidamente tratadas, e um possivel falta

de tratamento deve ser justificada;
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e Todas as justificativas devem ser reportadas ao Comité de Governancga,
Gestdo de Riscos e Controle Interno e aprovadas pelo dirigente méximo da

UFAL.

Quadro 39 — Resposta ao risco (adaptando Brasiliano ao Plano de Riscos da UFAL)

FAIXA DE RISCO

ATITUDE PERANTE O RISCO

Risco pequeno
(Cor verde)
la5
APETITE AO RISCO

Risco que representa pequeno problema e causa pouco prejuizo, portanto
controlavel, devendo ser somente gerenciado por estar na zona de conforto.
Nivel de risco dentro do apetite ao risco, mas é possivel que existam
oportunidades de maior retorno que podem ser exploradas assumindo-se
mais riscos, avaliando a relac¢éo custo x beneficios, como diminuir o nivel de
controle.

Risco moderado
(Cor amarela)
5,01a10
APETITE AO RISCO

Nivel de risco dentro do apetite a risco. Geralmente nenhuma medidaespecial
€ necessaria, porém requer atividades de monitoramento especificas e
atencdo da unidade na manutencéo de respostas e controles para manter o
risco nesse nivel, ou reduzi-lo sem custos adicionais. Risco que deve ser
guantificado e monitorado de forma rotineira e sistematica por que suas
consequéncias sdo gerenciaveis, podendo também possuir plano

de contingéncia.

Risco Alto
(Corlaranja)
10,01 a 15

Qualquer risco nesse nivel deve ser comunicado ao comité de governanga e
ao dirigente méximo da UFAL e ter uma ac¢do tomada em periodo
determinado. Postergacdo de medidas s6é com autorizacdo do dirigente
maximo da instituicdo. Pode ser tanto um risco provavel, que possui alta
probabilidade de ocorréncia e baixo impacto na consecucdo dos objetivos;
bem como um risco inesperado, que possui baixa probabilidade de ocorréncia
e alto impacto na consecuc¢éo dos objetivos, também conhecido como "cisne
negro". A estas ameacas, devem-se possuir respostas rapidas ao serem
detectadas, portanto, devem estar planejadas e testadas em um

plano de contingéncia, emergéncia, continuidade de negdcios além de acdes
preventivas.

Risco critico
(Corvermelha)
15,01 a 25

Qualquer risco neste nivel deve ser objeto de avaliacdo estratégica,
comunicado ao Comité de Governancga, Gestdo de Riscos e Controle Interno
e ao dirigente Maximo da UFAL e ter uma resposta imediata.

Postergagdo de medidas s6é com autorizacdo do Comité de Governanca,
Gestdo de Riscos e Controle Interno validado pelo dirigente maximo.

Fonte: Adaptado de UFAL (2022).

Portanto, a UFAL, conforme seu plano de riscos e a adaptacado realizada
neste trabalho, com base na aplicacdo do método Brasiliano, exige a imediata
comunicacdo ao Comité de Riscos e a adogdo de respostas rapidas por meio de
planos de acao previamente elaborados para os riscos classificados como 'Risco Alto
(Cor laranja) 10,01 a 15' ou superior. Dessa forma, todos os riscos assim classificados
no Quadro 38 devem seguir as diretrizes estabelecidas no Quadro 40. No entanto,

para garantir a efetividade no tratamento de todos os riscos, € necessario justificar
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previamente, por meio da analise da Matriz de Priorizacdo de Riscos, qualquer
proposta de tratamento alternativo, para que o Comité de Riscos da UFAL possa
autorizar as estratégias adequadas.

No Quadro 38, apresentado na se¢ao anterior, séo listados os riscos residuais
com suas respectivas classificacbes apos a aplicacdo dos controles. Ao observar
esses riscos e compara-los com a Matriz de Priorizacdo de Riscos, algumas
consideracfes importantes emergem, especialmente em relagcdo ao papel da
vigilancia na gestdo dos riscos motrizes, como Acidente de Trabalho, Incéndio,
Espionagem, Acidente de Transito, Ocorréncias Paramédicas e Agressao Verbal.

Embora esses riscos possam ndo parecer diretamente ligados a atividade de
vigilancia, a vigilancia desempenha um papel fundamental na prevencéo e mitigacéo
de suas ocorréncias. Por exemplo, a vigilancia ativa pode monitorar e identificar
condi¢cBes inseguras que poderiam resultar em acidentes de trabalho ou incéndios,
garantindo que medidas preventivas sejam acionadas antes que esses riscos se
concretizem. A presenca de vigilantes treinados também pode atuar como um
dissuasor para atividades de espionagem, uma vez que a vigilancia continua e a
verificacdo de acessos a areas sensiveis reduzem significativamente as
oportunidades para tais atividades.

Além disso, a vigilancia eficaz no controle do transito dentro do campus pode
prevenir acidentes, enquanto uma resposta rapida e coordenada a ocorréncias
paramédicas pode ser a diferenca entre uma emergéncia bem gerida e um incidente
fatal. Da mesma forma, a vigilancia contribui para a reducédo de agressfes verbais,
tanto por meio da dissuaséo imediata de comportamentos inadequados quanto pelo

suporte a aplicacao de medidas corretivas quando necessario.

» Matriz de Priorizacdo e Motricidade dos Riscos

Ao comparar 0s riscos residuais com a Matriz de Priorizagdo de Riscos,
notamos que riscos classificados como moderados ou leves, como a agressaoverbal,
assumem um papel prioritario na matriz devido a sua alta motricidade. A agressao
verbal, por exemplo, mesmo sendo um risco moderado, € tratada como prioritaria
porque pode desencadear uma série de outros riscos, como agressoes fisicas ou
deterioracdo do ambiente de trabalho, o que justifica sua priorizagdo no metodo

Brasiliano.
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Este contraste € marcante quando comparado ao Plano de Riscos da UFAL,
gue tende a focar na gravidade imediata de cada risco isoladamente. O método
Brasiliano, por outro lado, enfatiza a motricidade, reconhecendo que certos riscos,
mesmo com menor criticidade individual, podem influenciar outros riscos e, portanto,

exigem atencao prioritaria.

» A Importancia de Alinhar Expectativas e Responsabilidades

Definir claramente quais riscos sdo de responsabilidade da vigilancia é
essencial para evitar conflitos de atuacdo e garantir que todos os envolvidos na
seguranca do campus tenham clareza sobre suas fungdes. A autoridade méaxima da
instituicdo pode decidir que a vigilancia ndo deve se envolver em aspectos como
incéndios ou acidentes de trabalho, que ja poderiam possuir unidades especificas
responsaveis. Isso evita sobreposicfes de funcbes e garante que a vigilancia se
concentre nas areas onde pode ser mais eficaz.

Por outro lado, a definicdo dos riscos oferece uma oportunidade de identificar
lacunas na cobertura de seguranca. Riscos que necessitam ser monitorados pela
vigilancia, mas que nao foram inicialmente listados, podem agora ser incluidos e
tratados adequadamente. Muitas vezes, nem 0s proprios vigilantes estao plenamente
cientes dos riscos que precisam ser detectados em seu dia a dia.Entender quais riscos
devem ser prioritariamente monitorados facilita a atuacdo de todo o corpo de

seguranca, garantindo uma resposta mais rapida e eficaz a potenciais ameacas.

» Riscos Classificados como Leves e sua Importancia no Contexto de Seguranca

Na analise, é importante contextualizar adequadamente 0s riscos
classificados como leves, como estupro e importunacao sexual. Embora esses riscos
aparecam na categoria de risco leve, o que reflete uma probabilidade reduzida ou a
eficacia dos controles atualmente em vigor, eles ndo podem ser tratados de forma
leviana. A categorizagdo como risco leve néo subestima sua gravidade, mas indica
gue 0S mecanismos preventivos existentes, como patrulhamento, sistemas de
denuncia e a observacdo de padrbes de ocupacdo do campus, tém se mostrado

eficazes na mitigagéo desses riscos.
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Entretanto, € fundamental que a gestdo de seguranca continue a monitorar
esses riscos de perto. Riscos de natureza tao sensivel, quando ndo acompanhados
de uma andlise detalhada e contextualizada, podem ser mal interpretados. A
categorizagcdo como leve deve ser vista como um indicativo de que as medidas
preventivas estdo funcionando, mas ndo como uma garantia de que esses riscos
sejam menos importantes. A vigilancia tem um papel critico em manter esses riscos
sob controle, garantindo um ambiente seguro para toda a comunidade universitaria.

Dessa forma, a Matriz de Priorizacdo de Riscos, quando aplicada com a
metodologia Brasiliano, oferece uma visdo mais abrangente e proativa da gestao de
riscos no campus da UFAL. A vigilancia € um elemento chave ndo apenas para mitigar
0s riscos diretos, mas também para influenciar positivamente o contexto em que
outros riscos se manifestam. Ao considerar tanto a criticidade quanto a motricidade
dos riscos, a UFAL pode otimizar seus recursos de seguranca, priorizando aqueles
riscos que tém o maior potencial de desencadear problemas sistémicos e garantindo

uma gestao mais eficaz e resiliente.
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6 CONSIDERACOES FINAIS

A andlise de riscos realizada no campus A.C. Simdes da UFAL demonstrou a
importancia de uma abordagem integrada e detalhada para a gestdo de seguranca
em instituicdes de ensino. A combinacao entre o Plano de Riscos da UFAL e o Método
Brasiliano foi essencial para permitir uma avaliacdo mais precisa e contextualizada
dos riscos, garantindo que a instituicdo pudesse abordar tanto os riscos mais
evidentes quanto aqueles interconectados que possuem alto potencial de
desencadear eventos adversos.

A metodologia adotada seguiu um passo a passo rigoroso, com base nas
diretrizes do Plano de Riscos da UFAL, complementado por técnicas mais detalhadas
do Método Brasiliano. O uso de entrevistas estruturadas e semiestruturadas, aliadas
a andlise documental e ao uso de ferramentas consagradas como o Diagrama de
Ishikawa e a Matriz de Priorizac&o de Riscos, garantiu a triangulacéo das informacdes
e a validacdo dos dados coletados. A adaptacdo da metodologia Brasiliano para a
realidade da UFAL, que permitiu uma andlise detalhada dos riscos, levando em
consideracdo ndo apenas a probabilidade de ocorréncia e o impacto, mas também a
motricidade dos riscos — isto é, como certos riscos podem desencadear outros.

A utilizacdo de médias ponderadas para calcular os riscos, o que
proporcionou uma avaliacdo mais precisa e detalhada em comparacao a multiplicacéo
direta utilizada no plano da UFAL. A introducdo de técnicas de analise que vao além
do Plano de Riscos institucional, como a analise de riscos inerentes e residuais, que
permitiu uma visao mais ampla das vulnerabilidades presentes no campus.

A analise revelou que os riscos criticos, como acidentes de trabalho,
incéndios e agressao verbal, possuem um alto grau de interdependéncia e, por isso,
foram priorizados no processo de mitigacao. A matriz de priorizagao utilizada permitiu
identificar ndo apenas os riscos de maior impacto, mas também aquelesque tém
maior capacidade de influenciar outros riscos dentro da instituicdo, como 0sriscos
motrizes.

Os resultados mostraram que, embora riscos como furtos e roubos ocupem
posi¢cdes inferiores em termos de criticidade, isso se deve, em grande parte, a eficacia
dos controles ja implementados pela UFAL, como as rondas de vigilancia eo
monitoramento por cameras, segundo o entrevistado. Ja os riscos classificados como

"leves", como importunagdo sexual e estupro, foram categorizados dessa forma
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devido a auséncia ou ao baixo registro de ocorréncias ou a eficacia dos mecanismos

preventivos, e nao a gravidade do evento em si.

Com base na andalise, recomenda-se:

e Manter a reviséo periddica da matriz de priorizacao de riscos, para garantir que os
riscos interconectados e dinamicos sejam tratados com a devida atencéo.

e Ampliar o uso de metodologias mais sofisticadas, como a ponderacao de fatores
derisco e a analise de motricidade, para aprimorar a gestao de riscos na UFAL.

e Integrar as préaticas de mediacdo de conflitos e tolerdncia zero a violéncia,
abordando riscos como agresséo verbal de forma mais proativa.

e Revisar e fortalecer os controles preventivos para os riscos classificados como
leves, como importunagdo sexual, garantindo que eles continuem eficazes na

mitigagéo dessas ocorréncias.

Sugestdes para Trabalhos Futuros

e Analise de Riscos do Processo Administrativo do Contrato de Seguranca:
Sugerimos uma analise dos riscos administrativos relacionados a contratacdo de
servi¢cos de seguranca, em complemento a analise operacional ja realizada.

e Expansdo da Analise de Riscos Positivos: Considera-se relevante explorar
oportunidades que possam emergir de cenarios de risco, uma vez que esses
aspectos sao frequentemente negligenciados.

e Andlise Especifica para o Risco de Acidente de Trabalho: Devido a diversidade e
a gravidade dos riscos relacionados a acidentes de trabalho no campus,
recomenda-se uma investigacdo mais detalhada desse tema.

e Implementacdo da Matriz de Motricidade dos Riscos: Sugere-se a integracao
completa do conceito de motricidade na matriz de riscos da UFAL, para fortalecer
a capacidade da instituicdo de mitigar riscos com maior potencial de desencadear

outros eventos criticos.
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GLOSSARIO

Nivel do risco que o tomador esta disposto a aceitar.

Resultado de um evento que afeta os objetivos.
consequéncia pode ser certa ou incerta e pode ter
efeitos positivos ou negativos, diretos ou indiretos, nos
objetivos.

Situagéo onde o risco se materializa. Por exemplo, se foi
identificado um risco de inundacdo em uma determinada
area e, de fato, uma inundacao ocorre, entdo esse € um
evento de risco. E a efetivacdo do risco. Pode ser
chamado de ocorréncia, incidente, sinistro, desfecho
adverso.

Elemento que individual ou combinado, tem o potencial
para dar origem ao risco. Pode ser chamado de causa
ou fator(es) de risco(s).

Tem por objetivo aumentar a probabilidade e/ou o
impacto dos riscos positivos e diminuir a probabilidade
e/ou impacto dos riscos negativos, a fim de otimizar as
chances de sucesso do projeto.

E o potencial de comprometimento do objetivo/resultado.
Um risco com potencial de comprometer um objetivo na
sua totalidade ou na sua quase totalidade é considerado
um risco de alto impacto.

Gerenciar riscos tem como objetivo prevenir perdas.
prevenir perdas € se antecipar evitando prejuizos a
instituicdo, seja protejendo a integridade fisica das
pessoas, suas financas, imagem, conhecimento, bens
materiais e recursos humanos.

E a quantidade de vezes que uma ocorréncia acontece.
Um evento cuja ocorréncia seja quase certa de
acontecer € um evento de alta probabilidade.

Efeito da incerteza nos objetivos. Pode ser positivo ou
negativo criando oportunidades e ameacas.

Riscos existentes antes da adocao de controles. Riscos
naturais desde sua concepcéao.

Riscos apos efetivacéo de plano de acdo ou melhorias.

Riscos apds a implantacéao de controles
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RESUMO

Este trabalho analisa os riscos e as
medidas de seguranga no Campus A.C.
Simoes da UFAL. O objetivo é contribuir para
a melhoria da seguranga em ambientes
educacionais, identificando e priorizando os
riscos mais critico.

A andlise inclui métodos de gestdo de
riscos, com énfase na norma ISO 31000. Este
trabalho realiza uma andlise de riscos e
busca integrd-la ao plano de riscos
recentemente aprovado pela instituicdo,
utilizando ferramentas e métodos
identificados na pesquisa para garantir a
entrega dos resultados esperados.

POPULACKO CANSADA BA OMISSKO I 2
'PODER PURLICO DE ALAGOAS, DENUNCIA: (53
JEIS AQUL, UM PONTO BE ASSALTO!

"E perdodvel ser derrotado, mas nunca
surpreendido.” — Frederico Il, o Grande
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CONTEXTO

Em 2013, a Universidade Federal de Alagoas
(UFAL) enfrentava um cendrio de violéncia
intensa, com crimes como homicidios,
assaltos, tentativas de estupro e vandalismo.
Essa situagdo gerou uma sensacgdo de
inseguranga na comunidade académica e
se tornou uma preocupagdo constante para
a gestéo universitaria (Valentino, 2019;
Borges, 2016). A crescente violéncia nos
campi foi um fator decisivo para a adogdo
de medidas mais rigorosas na seguranga
institucional.

..as respostas institucionais a incidentes de
‘ ‘ violéncia muitas vezes se concentram em

mudancas regulatérias e na criagéo de
entidades burocrdaticas, sem abordar
adequadamente a alocagdo de recursos, a
contratagéo de pessoal e aimplementagdo de
processos de tomada de deciséo que
considerem as diversas necessidades e
perspectivas dos envolvidos (Holanda e
Jurubeba 2016)

Em resposta a essa situagdo, a UFAL criou a

Coordenagdo de Seguranca em 2014 (Brasil,
2014), uma iniciativa validada por outras
universidades que também adotaram
medidas semelhantes. Instituicbes como
UFSC, USP e UFMG desenvolveram seus
proprios 6rgdos de seguranga, refletindo
uma tendéncia nacional de reforgar a
segurangd nos campi (Holandd; Jurubeba,
2016).

No entanto, como observam Holanda e
Jurubeba (2016), as respostas institucionais
a incidentes de violéncia muitas vezes se
concentram em mudangas regulatérias e na
criacdo de entidades burocrdaticas, sem
abordar adequadamente a alocagdo de
recursos, a contratacdo de pessoal e a
implementagdo de processos de tomada de
decisdo que considerem as diversas
necessidades e perspectivas dos envolvidos.
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Nascimento (2006, p. 18) destaca que
*Assim que uma ocorréncia de grande vulto
— homicidio, sequestro, estupro e outras -
chegam a televisdo, medidas sdo
apresentadas como solugdo, principalmente
medidas que devolvam & sociedade a
sensagdo de seguranga que foi perdida.”

Seguindo essa tendéncia, a UFAL elevou a
Coordenagdo de Seguranga & categoria de
geréncia em 2018 (Brasil, 2018) e contratou
um tecndlogo especializado em seguranca
por meio de concurso publico (UFAL, 2018).
Essas medidas refletem um esforgo para
profissionalizar e estruturar melhor as
praticas de seguranga no campus.

Valentino (2019) aponta que a UFAL ndo
possui uma politica de seguranca
formalmente estabelecida em sua
legislagdo interna. A autora baseia-se na
andlise dos Planos de Desenvolvimento
Institucional (PDI) e outros regulamentos,
onde afirma que ndo hd normas especificas
para as agdes de seguranga no campus. A
criogdo de normativos que delimitem
competéncias, atribuigoes, direitos e deveres
dos agentes de seguranca é essencial para
minimizar a subjetividade e promover a
padronizagdo, garantindo uma atuagdo
harmoniosa entre os 6rgdos de seguranga
publica e institucional (Schettini et al, 2018).

Agora que um setor especializado em
seguranga foi estabelecido, o préoximo passo
deve ser aumentar sua eficiéncia na
prevencdo e mitigagdo dos riscos
enfrentados pela comunidade académica. A
gestdo de riscos, como destacado por
Zamith (2006), consiste em evitar que riscos
e ameagas se concretizem, minimizando os
prejuizos para o organizagdo. Essa

abordagem representa uma visdo moderna
do papel dos setores de segurangd nas

instituicoes.
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Pimentel e Rego (2021) ressaltam que a
seguranga nos campi das Instituicoes
Federais de Ensino Superior (IFES) & uma
preocupagdo comum em todo o Brasil. As
Universidades Federais (UFs), com sua
vocagdo para o didlogo com a comunidade,
tendem a manter seus espagos abertos ao
trdnsito livre de estudantes, docentes,
técnicos e da comunidade em geral. No
entanto, esses ambientes ndo estdo imunes
a crescente criminalidade urbana,
resultando em crimes contra o patriménio,
dignidade sexual e contra a vida.
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PUBLICO-ALVO

e Comunidade Académica da UFAL
Estudantes, professores, funciondrios

o Orgdos de Governanca e Controle:
Entidades como o Comité de

administrativos e demais membros da
comunidade universitéria se beneficiardo
diretamente da melhoria na seguranca
do campus. A andlise de riscos visa
reduzir a ocorréncia de incidentes,
promovendo um ambiente mais seguro
e propicio ao ensino e a pesquisa.
Gestores da UFAL: A administragdo da
universidade, incluindo a Geréncia de
Segurangca  Institucional e  outros
departamentos responsdveis pela
seguranga, se beneficiard ao ter uma
base sdlida e estruturada para tomar
decisoes informadas sobre onde e como
alocar recursos para mitigar riscos
criticos.

Visitantes do Campus: Pessods que
frequentam a UFAL, como pesquisadores,
palestrantes e outros Vvisitantes, terdo
uma experiéncia mais segura devido das
melhorias implementadas com base na
andlise de riscos.

Governanga, Gestdo de Riscos e Controle
Interno  da UFAL poderdo usar os
resultados da andlise para orientar suas
politicas e estratégias, garantindo que os
riscos sejam gerenciados de forma
proativa e que a universidade cumpra
com suas obrigagoes regulatorias.
Familias de Estudantes e Funciondrios: As
familias de alunos e funciondrios
também serdo indiretamente
beneficiadas, uma vez que a andlise de
riscos contribui para a criagdo de um
ambiente mais seguro, reduzindo a
preocupagdo com d segurangd no
campus.

Parceiros e Colaboradores da UFAL:
Organizagoes e empresas que
colaboram com a universidade em
diversas iniciativas também se
beneficiardo, pois um ambiente
universitdrio seguro e bem gerido
fortalece a reputacdo e a estabilidade da
instituicdo, facilitando parcerias futuras.

FORNECIMENTO DE DADOS E
OPERABILIDADE DO SOFTWARE

, R B |
UNIVERSIDADE
FEDERAL

RNAM
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DESCRIGAO DA SITUAGAO
PROBLEMA

Contando com uma drea total de
2.143.007m2 dos quais 146.810m2
corresponde a drea construida (fonte: banco
de dados UFAL), além da quantidade de
pessoas adinda ndo estimadas que
frequentam o campus, seja para trabalhar,
estudar ou como usudrio dos espagos e
servicos ofertados. Possui em sua estrutura
salas de aulas e de administragdo,
laboratérios, depébsitos, bibliotecas, piscinas,
teatro, gindsio esportivo, quadras
polivalentes, campos de futebol,
restaurantes, etc. nos quais se encontram
bens de estimado valor, tais como, veiculos,
computadores, equipamentos cientificos e
de laboratério e eletrodomésticos; sem falar
nas pesquisas e documentos cujo valor &
dificil estimar. Para resguardar todo esse
patriménio, a universidade adota a
terceirizagdo da seguranga por meio da
contratagdo de empresa especializada em
seguranga privada.

A contratagdo de vigilantes por si s ja &
um investimento alto e leva em conta o
valor humano e os bens materiais que a
instituicdo terd de proteger. SGo inUmeras as
dificuldades financeiras didrias por quais
empresas e organizagoes tém de enfrentar.
além do dispéndio com outras agoes tais
como construgdo de barreiras perimetrais e
instalagdo de sistemas de seguranga com
cdmeras ligadas a circuito fechado de TV.
Os usudrios leigos no assunto no desejo de
prover sua proépria seguranga reclamargo
toda sorte de investimento. Caberd a setores
organizados disciplinar e escolher os
recursos que melhor demonstrem eficiéncia
e utilizar melhor o orgamento destinado &
seguranga.

Fornecer uma base sélida e estruturada
para a tomada de decisdes informadas
sobre onde e como alocar recursos para
mitigar riscos criticos.
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OBJETIVOS DA PROPOSTA

Aplicar o Método Brasiliano na andlise de riscos da UFAL interconectando riscos, crucial em
ambientes complexos como o universitdrio. Com o conceito de motricidade permite uma
priorizagdo estratégica, focando em riscos que, isoladamente, poderiam parecer menores,

mas tém o potencial de desencadear problemas maiores.

Facilitar os Planos de Agdes
’ ao fornecer uma base sélida
e estruturada para a tomada
de decisdes informadas
sobre onde e como alocar

Fazer conhecer

’ riscos dos quais
universidade

exposta

Conhecer os

riscos

recursos para mitigar riscos ) mais  criticos
criticos. devem ser realizados
intervencgoes.
5w2h
- Facilitar o processo de andlise de
2

O qué (What?) riscos de setores/unidades

Quem (Who?) Administradores

Onde (Where) Administracdo Publica

Quando (When) Apés formalizacao da demanda
Para facilitar os planos de acoes ao
fornecer uma base solida e
estruturada para a tomada de

?

Por que (Why?) decisoes informadas sobre onde e
como alocar recursos para mitigar
riscos criticos.

Como (How?) Como facilitador do processo

Quanto (How Much?) sem custos
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DIAGNOSTICO E ANALISE

LISTAGEM, DEFINIGAO E CLASSIFICAGAO DE RISCOS

RISCOS DESCRICAO
[Acmemt DE TRABALHO | OCORRENCIA INESPERADA QUE RESULTA EM LESAO FISICA DURANTE A EXECUGCAO DE ATIVIDADES LABORAIS.
| |AcienTe 0e RANSTTO EVENTO NAO PLANEJADO ENVOLVENDO VEICULOS E PEDESTRES EM MOVIMENTO QUE RESULTA EM DANOS MATERIAIS OU LESOES PESSOAIS.
| acressio Fisica ATO INTENCIONAL DE CAUSAR DANO OU LESAO FISICA A OUTRA PESSOA POR MEIO DE FORCA FISICA.
|| acressio veraaL UTILIZAGAO DE PALAVRAS OU LINGUAGEM ABUSIVA, AMEAGADORA OU OFENSIVA PARA CAUSAR DANO EMOCIONAL OU PSICOLOGICO.
|| ATAQUE DE ANIMAIS E DNSETOS INCIDENTE ENVOLVENDO A AGRESSAO DE ANIMAIS OU INSETOS QUE RESULTA EM LESGES FiSICAS.

ATENTADO AO PUDOR/ATOS
|LIBIDINOSOS/IMPORTUNACAD OFENSIVA AO PUDOR

ESPIONAGEM
" |esuero
|| FURTOS SIMPLES A TERCEIROS
|FURTOS SIMPLES AQ PATRIMONIO
|FURTO QUALIFICADO A TERCEIROS
| FURTO QUALIFICADO AQ PATRIMONIO
|Homicioio
| ncoio
| mwasio
|aTRoCiNIO
OCORRENCIAS PARAMEDICAS
|pirico
|rouso A TERCEIROS
|ROUBO DE PATRIMONIO
|saBoTAGEM
| |sequesTRo

ATENTADOS CONTRA A VIDA (TERRORISMO, SERIAL
| KILLER)

COMPORTAMENTO INDEVIDO E NAQ CONSENSUAL DE NATUREZA SEXUAL.

ATIVIDADE CLANDESTINA DE OBTENGAO DE INFORMACOES CONFIDENCIALS DE UMA ORGANIZACAO, GOVERNO OU INDIVIDUO.
ATAQUE SEXUAL QUE ENVOLVE COERGAO OU VIOLENCIA FISICA CONTRA A VITIMA.

APROPRIAGAQ INDEBITA DE PROPRIEDADE ALHELA SEM USO DE VIOLENCIA OU AMEAGA DIRETA.

APROPRIACAO INDEBITA DE PROPRIEDADE ALHEIA SEM USO DE VIOLENCIA OU AMEAGA DIRETA.

FURTO DE BENS DE TERCEIROS ENVOLVENDO CIRCUNSTANCIAS AGRAVANTES, COMO ARROMBAMENTO.

FURTO DE PATRIMONIO DA INSTITUIGAO FURTO ENVOLVENDO CIRCUNSTANCIAS AGRAVANTES, COMO ARROMBAMENTO.

MORTE DE UMA PESSOA CAUSADA POR OUTRA, INTENCIONALMENTE OU POR NEGLIGENCIA.

OCORRENCIA DE FOGO QUE CAUSA DANOS A PROPRIEDADES, INSTALAGOES OU AMBIENTE NATURAL.

ENTRADA NAO AUTORIZADA EM UM ESPACO OU AREA, GERALMENTE COM A INTENGAO DE COMETER UM CRIME.

ROUBO SEGUIDO DE MORTE, OU SEJA, ASSASSINATO DURANTE A PRATICA DE UM ASSALTO.

INCIDENTES RELACIONADOS A EMERGENCIAS MEDICAS QUE EXIGEM INTERVENGAO DE PESSOAL DE SAUDE.

SITUAGAD DE MEDO INTENSO E DESCONTROLADO QUE PODE OCORRER EM MASSA E CAUSAR COMPORTAMENTOS PERIGOSOS.
APROPRIAGAO INDEBITA DE PROPRIEDADE ALHEIA COM SO DE VIOLENCIA OU AMEAGA DIRETA.

APROPRIAGAQ INDEBITA DE PATRIMONIO DA INSTITUICAO COM LIS DE VIOLENCIA OU AMEAGA DIRETA.

DESTRUICAO, DANIFICACAO OU OBSTRUGAO DELIBERADA DE PROPRIEDADE, EQUIPAMENTO OU PROCESSOS DE UMA ORGANIZAGAO.
PRIVAGAO ILEGAL DA LIBERDADE DE UMA PESSOA POR METO DE COERGAO OU AMEAGA, GERALMENTE EXIGINDO RESGATE.

AGOES PLANEJADAS DESTINADAS A CAUSAR DANOS A UM GRANDE NUMERO DE PESSOAS, GERALMENTE POR MOTIVOS POLITICOS, RELIGIOSOS OU IDEQLOGICOS

Levantando os riscos
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Andlise e gestdo de riscos

A gestdo de riscos € um campo essencial
para a seguranga institucional, pois envolve
a identificagdo, andlise, avaliagdo e
tratamento de riscos que podem impactar a
organizagdo. Conforme definido pela ABNT
NBR ISO 31000 (2018), risco é o efeito da
incerteza sobre os objetivos, que pode ser
positivo ou negativo. A gestdo de riscos €&,
portanto, uma pratica crucial para garantir
que as instituicbes possam alcangar seus
objetivos sem enfrentar interrupgoes
significativas.

Andlise de riscos

A andlise de riscos & o primeiro passo no
processo de gestdo de riscos, e envolve a
identificagdo dos riscos potenciais, a
avaliagdo de sua probabilidade e impacto, e
a priorizagdo daqueles que exigem atengdo
imediata. Segundo Caruso (2016), a andlise
de riscos permite que o0s gestores
estabelecam prioridades de protecdo,
concentrando-se nos riscos mais criticos.

A andlise de riscos na administragdo publica
é relativamente recente no Brasil, mas tem
ganhado importédncia d medida que as
organizagoes publicas se conscientizam da
necessidade de gerenciar de forma eficaz os
riscos que enfrentam. Silva et al. (2021)
destacam que, embora a literatura nacional
sobre o tema ainda seja escassa, hG um
crescente interesse em  desenvolver
metodologias robustas que possam ser
aplicadas no setor publico.

Andlise de riscos na seguranga

A gestdo de riscos na seguranga
institucional é crucial para proteger as
pessoas, os bens e as informagdes contra
uma ampla gama de ameagas. Leite (2016)
destaca que a andlise de riscos deve
considerar ndo dapenas oOs dadspectos
técnicos, mas também os fatores humanos
e ambientais que podem influenciar a
seguranca de uma organizagdo.

Na UFPE, por exemplo, a gestdo de riscos nas
agdes de seguranga institucional & feita em
trés fases: levantamento de dados, andlise
de dados utilizando ferramentas como a
Matriz SWOT e o software Risk Vision, e o
tratamento  dos riscos  identificados
(Rodrigues, 2019). Este modelo pode servir
como referéncia para outras instituicoes de
ensino que enfrentam desafios semelhantes.
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No contexto da seguranca institucional, a
andlise de riscos deve ser abrangente,
considerando a complexidade das ameagas
e a interdependéncia entre diferentes tipos
de riscos. A implementagdo de medidas de
seguranca eficazes depende de uma
compreensdo profunda desses riscos e da
capacidade de antecipar e mitigar suas
consequéncias.

Método Brasiliano

O Meétodo Brasiliano, desenvolvido por
Antbnio Celso Ribeiro Brasiliano, € uma
metodologia avangada que combina os
principios da ISO 31000, COSO e FERMA,
proporcionando uma abordagem detalhada
e adaptavel para a gestdo de riscos em
diversos contextos organizacionais
(Brasiliano, 2010).

O Método Brasiliano destaca-se por sua
capacidade de adaptagdo a diferentes
contextos, permitindo uma gestdo de riscos
mais precisa e dlinhada com os objetivos
estratégicos da organizagdo. No contexto da
UFAL, por exemplo, este método pode ser
aplicado para fortalecer a seguranga
institucional, proporcionando uma base
sélida para a tomada de decisoes.

Justificativa do Método Brasiliano

O método Brasiliano foi escolhido por sua
robustez e capacidade de adaptagdo a
diferentes contextos. Ele se destaca ao
permitir uma andlise detalhada dos riscos,
priorizando aqueles com maior potencial de
impacto. Comparado ao Plano de Riscos da
UFAL, o método oferece uma abordagem
mais sofisticada, permitindo uma avaliagdo
mais holistica dos riscos.

A aplicagdo do Método Brasiliano na UFAL
integra a interconectividade dos riscos,
crucial em ambientes complexos como o
universitario. A motricidade permite uma
priorizagdo estratégica, focando em riscos
que, isoladamente, poderiam parecer
menores, mas tém o potencial de
desencadear problemas maiores.
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Banco de Dados

ANALISE SITUACIONAL

SITUACIONAL DEFINICAO DOS FATORES DE RISCOS DEFINICAO DOS CONTROLES

AREA ATIVIDADE /DESCRITIVO DA AREA
CONTRATADA |REALIZACAO DE RONDAS A PE
CONTRATADA REALIZAGAO DE RONDAS MOTORIZADAS
| conTRATADA OPERAGAO DO CFTV
CONTRATADA SUPERVISAO DAS ATIVIDADES € DOS AGENTES
CONTRATADA CONTROLE OF ACESSO AS DEPENDENCIAS
CONTRATADA ELABORACAO DE ESTATISTICA
CONTRATADA PRODUGAO DE INTELIGENCIA € GESTAO DE RISCOS
CONTRATADA CONTROLE DE CHAVES

| conmraTADA ABERTURA E FECHAMENTO DE PORTOES DE LNIDADES
CONTRATADA LEVANTAMENTO DE OCORRENCIAS
CONTRATADA SEGURANGA DE EVENTOS
CONTRATADA SEGURANGA PESSOAL
CONTRATADA ATENDIMENTO AO PUERICO
CONTRATADA ATENDIMENTO DE OCORRENCIAS
CONTRATADA CONSULTORIA £ ASSESSORIA EM SEGURANCA

GESTAO OPERACIONAL  ELABORACAQ DE PROTOCOLOS DE SEGURANCA
GESTAO OPERACIONAL  ANALISE DE RISCOS
GESTAQ OPERACIONAL  ELABORAGAD DE MINUTAS DE NORMATIVOS DE SEGURANCA

ALTA GESTAQ ESTABELECIMENTO DE POLITICA E NORMAS DE SEGURANGA
GESTAO OPERACIONAL  ORDENS DE SERVIQO
USUARIOS DEMANDAS POR SERVICOS DE SEGURANCA

GESTAO OPERACIONAL  FISCALIZAGAO DOS SERVICOS
|GESTAO OPERACIONAL  PLANEJAMENTO DE PROXIMAS CONTRATAGGES
GESTAO OPERACIONAL  ATESTE D€ EXECUCAO DE SERVICOS
FINANCEIRO/CONTABR.  PROCEDIMENTOS PARA PAGAMENTO

=] Crechar |

Analisando as atividades

5" subir tinha ) (€ Adicionar tinha n

CONTROLE

| BATERONDA

TREINAMENTOS € CAPA
EXERCICIOS OE SIMRAGEO

PROCEDIMENTO OPERACIONAL PADRAO - POPS
LIVRO DE OCORRENCIAS

REGISTROS DE COMUNICAGAO VIA RADIO

coes

FATOR DE RISCO

CONDICOES CLIMATICAS ADVERSAS
PRESENGA DE CRIMINOSOS /SUSPEITOS
FALTA DE ILUMINACAO ADEQUADA
FADIGA E EXAUSTAD

FALTA DE COBERTURA DE COMUNICAGAO
DESVIO DE FUNGAO

ACAO DE CRIMINOSOS ESPECIALIZADOS
ACESSO NAO AUTORIZADO
AGOES DE SINDICATOS
AMBIENTE DE TRANSACOES FIN
AMBIENTE VIShEL

ANIMALS SOLTOS
ANTECEDENTES CRIMINALS E DE CONDUTA
ARQUITETURA DO LOCAL

AUSENCIA DE LEGISLAGOES, NORMAS, POLITICAS
AUSENCIA DE ORIENTAGAO

COMERCIO IRREGULAR DE PRODUTOS E SERVICOS
COMPROMETIMENTO COM A SEGURANCA
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ACIOENTE DE TRABALHO A
ACIOENTE DE TRANSITO
Al O FISICA

/ERBAL

AT, ANIMALS E INSI
ATENTADO AQ PUDOR/ATO:
ESPIONAGEM

ESTUPRO

FURTOS SIMPLES A TERCE!
FURTOS SIMPLES AQ PATRI
FURTO QUALIFICADO A TER
FURTO QUALIFICADO AO ##

LATROCINIO
OCORRENCIAS PARAMEDIC

1CO
ROUBO A TERCEIRQS
ROUBO DE PATRIMONIO
SABOTAGEM
SEQUESTRO
ATENTADOS CONTRA A VIC
suiciolo.
USO E TRAFICO DE DROGA
VANDALISMO
PERSEGUICAO/FUGA DO PR
CRIME AMBIENTAL

ACIDENTE DE TRABALHO (¢
ACIDENTE DE TRANSITO (C
AGRESSAO FISICA (CONT.)
AGRESSAO VERBAL (CONT.
AGRESSAO VERBAL (CONT.
ATAQUE DE ANIMALS € INSI
ATENTADO AQ PUDOR/ATO:
ESPIONAGEM (CONT.)
ESTUPRO (CONT.)

FURTOS SIMPLES A TERCEL
FLIOTA SIMDIFE AN DATSIM

Andlise das Causas
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INFRAESTRUTURA

ACESSO NAO AUTORIZADO
AMSIENTE VIS{VEL

| ANIMAIS SOLTOS

ARQUITETURA DO LOCAL v
[ O 0S0S v
EQUIPAMENTOS LIGADOS -
-

ESTACIONAMENTO INADEQUADO
ESTRUTURA DANIFICADA

| FALTA DE ILUMINAGAO ADEQUADA

FALTA DE AD D€ EQUI EV

ANTECEDENTES CRIMINAIS E DE CONDUTA

AUSENCIA DE ORIENTACAO

COMPROMETIMENTO COM A SEGURANGA

CULTURA DE SEGURANCA EXISTENTE OU AUSENTE
CULTURA LOCAL (PENSAMENTO POLITICO, SOCIAL, CULTUR

DESATENCAO E POSTURA
DESVIO DE FUNGAO
FADIGA E EXAUSTAO
FALTA OE COMUNICAGAO
FALTA DE PRATICA

4O

PROCESSO

AMBIENTE DE TRANSACOES FINANCEIRAS

AUSENCIA DE LEGISLACOES, NORMAS, POLITICAS
COMERCIO IRREGULAR DE PRODUTOS E SERVICOS
CONLUIO

CONSUMO DE BEBIDA ALCOOLICA

ENGENHARIA SOCIAL

EXECUCAO DE SERVICOS POR PRESTADORES DE SERVICO
EXPOSICAO DE OBJETOS VALIOSOS

FAIXA ETARIA DO PUBLICO

FESTAS

ATAQUES CIBERNETICOS

FALTA DE COBERTURA DE COMUNICAGAO
SINAL DE WI-FI ABERTO

SISTEMA UTILIZADO

4

TECNOLOGIA

ACAO DE CRIMINOSOS ESPECIALIZADOS

ACOES DE SINDICATOS

CONDICOES CLIMATICAS ADVERSAS

ESTATISTICAS DE CRIMES NA REGIAO
SATISPACAO/INSATISFACAO DA POPULAGAO

SAUDE DA POPULAGAO (PANDEMIAS, EPIDEMIAS, OUTRAS]
SITUACAO ECONOMICA E FINANCEIRA

SITUAGAO POLITICA DO PAIS OU REGIAD
VULNERABILIDADE SOCIAL

AMBIENTE EXTERNO

PROPOSTA DE INTERVENQAO

O apéndice contém os relatérios espelhos resultantes das andlises realizadas
utilizando o software Risk Vision. Esses relatérios oferecem uma viséo
detalhada dos processos de avaliagdo de risco, incluindo as classificagoes de
probabilidade, impacto, e as matrizes de risco inerente e residual.

Os relatorios espelhos s@o apresentados em sua forma completa e
acompanham este relatério como documentagdo suplementar para consulta.
Eles fornecem a base quantitativa e qualitativa para as discussées e
conclusdes apresentadas no corpo principal deste trabalho, permitindo uma
compreensdo mais profunda dos resultados obtidos.

Os relatérios estdo organizados em ordem de execugdo e seguem a estrutura
das andlises descritas ao longo deste documento. Recomenda-se a consulta
a esses documentos para uma visdo detalhada e para validagdo dos
processos e resultados discutidos.

4
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Os seguintes riscos foram definidos como fora do apetite a risco

da UFAL:

Prioridade

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

PLANEJAMENTO

Riscos ndo aceitos pela UFAL e necessitam de plano de acéo para reduga

Crime ambiental
Uso e trafico de

25, 57 drogas e ALTA LEVE
alcoolismo
Roubo de

20, 52 i i ALTA LEVE

26, 58 Vandalismo ALTA LEVE

13,45 Homicidio MEDIA MODERADO

14,46 Incéndio MEDIA MODERADO

07, 39 Espionagem ALTA LEVE

09, 41 Furtosimplesa |10 aLTo MUITO LEVE
terceiro

03, 34 Agressdo fisica |ALTA LEVE

=

02,33 e ALTA LEVE

11,43 Furto qualificado |\, 76 o 7a MUITO LEVE
a terceiros

10, 42 Farto simplas 8 S| TR LEVE
patriménio

05,37 Atacpa et MUITO ALTO MUITO LEVE
animais e insetos

PLANEJAMENTO

PLANEJAMENTO

203



RELATORIO TECNICO CONCLUSIVO

Os seguintes riscos criticos foram definidos como prioritarios para

realizagdo de mitigagoes:

Nivel de Risco

Riscos ndo aceitos pela UFAL e necessitam de plano de agdo para reducd

Atentados contra
a vida
23, 55 i MUITO ALTA E 11,26
Serial Killer)
30, 66 pea MUITO ALTA E 10,49 24
Greve dos
29, 64, 65 igants MUITO ALTA E 9,94 |25
31, 67 Estelionato MUITO ALTA LEVE DEPENDENTE 6,82 26
08, 40 Estupro MEDIA LEVE DEPENDENTE 811 27
06,38 impoxtunacholi ) TAl LEVE DEPENDENTE 5,54 28
sexual
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RESPONSAVEIS~PELA PROPOSTA
DE INTERVENGCAO

Discente

Antonyone Vilela Borges, administrador CRA 1 - 1947
Especializado em gestdo da seguranca privada.

Docente

Madson Bruno da Silva Monte, engenheiro
Professor na Universidade Federal de
Alagoas

A seguranca é uma percepcao que ao mesmo tempo possui dois lados,
sentimento e realidade, que nem sempre sao os mesmos e nem sempre
estao corretos. (Bruce Schneier)
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A Reparacao é mais cara do que a
prevencao
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Protocolo de recebimento do
produto técnico-tecnolégico

A
SUPERINTENDENCIA DE INFRAESTRUTURA
UNIVERSIDADE FEDERAL DE ALAGOAS

Pelo presente, encaminhamos o produto técnico-tecnolégico intitulado “Andlise de Riscos
de Seguranca no Campus A.C. Simoes”, derivado da dissertagdo de mestrado “ANALISE DE
RISCOS NA SEGURANGA DE INSTITUICOES DE ENSINO: Um estudo de caso no Campus A.C.
Simoes “, de autoria do mestrando ANTONYONE VILELA BORGES.

Os documentos citados foram desenvolvidos no édmbito do Mestrado Profissional em
Administragéo Pablica em Rede Nacional (Profiap), instituicdo associada UNIVERSIDADE
FEDERAL DE ALAGOAS.

A solugdo técnico-tecnolégica é apresentada sob a forma de um RELATORIO TECNICO
CONCLUSIVO e seu propodsito &€ Fornecer uma base sélida e estruturada para a tomada de
decisdes informadas sobre onde e como alocar recursos para mitigar riscos criticos de
segurancga de pessoas e do patriménio no campus.

Solicitamos, por gentileza, que agdes voltadas & implementagdo desta proposigdo sejam
informadas & Coordenagdo Local do Profiap, por meio do enderego profiap@ufal.com.br

Maceio, AL de de 20 __

Registro de recebimento

Assinaturg, nome e cargo (detalhado) do recebedor
Preencha os campos em azul / Se assinatura fisica, coletd-la sob carimbo. Documento com este teor (ou
equivalente) seré adequado se elaborado e assinado pelo Sistema Eletrénico de Informagées (SEI) da InstituigGo
do recebedor / Apague este rodapé na verséo final do documento.
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Discente: Antonyone Vilela Borges,
mestrando em Administragdo Publica

Orientador: Madson Bruno da Silva
Monte, Dr.

Universidade Federal de Alagoas

xx de xxxxx de 20xx
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