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RESUMO

O presente trabalho tem a inten¢do de investigar o impacto da quebra da cadeia de custodia
das provas digitais no processo penal e, para tanto, adota-se como referéncia os
entendimentos do Superior Tribunal de Justica (STJ). Esse tema se reveste de relevancia ao
tomar por base os longos debates acerca da importancia das provas no campo criminal,
principalmente, tendo em vista a sua essencialidade para a formagao da atividade recognitiva
do julgador, que se demonstra na externalizagdo dos julgados. Com a atual dindmica, de um
cenario inevitavelmente tecnoldgico em que cresce a demanda pela admissibilidade de provas
digitais na persecucdao penal, ¢ inegdvel que deve crescer igualmente a cautela em sua
valoracdo e admissdo. Isso porque, diferente de outras provas, a prova digital possui aspectos
distintivos significativos, a saber, a sua nao materialidade, volatilidade e fragilidade, que
acarretam probabilidades de sua destruicao e adulteracao quando ausente o manejo adequado.
No decorrer do trabalho, observa-se que, em que pese a aproximacgao relacional entre o
Direito Digital e o Processo Penal, no geral a legislagdo e jurisprudéncia ainda ndo
acompanharam adequadamente o cenario hodierno, porém ja se presencia uma crescente
atuacdo jurisprudencial significativa do STJ na problemdtica das provas digitais, sendo
permitida uma visao mais ampla da utilizacao desse acervo probatdrio digital, com a ressalva
de assegurar as garantias e direitos fundamentais. A partir dessas questdes, uma alternativa
para o enfrentamento das lacunas existentes ¢ a inser¢ao da cadeia de custodia, sendo, pois, o
intuito deste trabalho analisar os avangos dessas decisdes do STJ acerca da quebra da cadeia
de custddia de provas digitais, sem esgotar a tematica.

Palavras-chave: Quebra da cadeia de custodia; STJ; Provas Digitais; Processo Penal



RESUMEN

El presente trabajo pretende investigar el impacto de la ruptura de la cadena de custodia de la
prueba digital en el proceso penal y, para ello, se adoptan como referencia los entendimientos
del Tribunal Superior de Justicia (STJ). Este tema es relevante cuando se fundamenta en los
largos debates sobre la importancia de la prueba en el campo penal, principalmente en vista
de su esencialidad para la formacion de la actividad cognitiva del juez, lo que se demuestra
en la exteriorizacion de los juzgados. Con la dinamica actual de un escenario inevitablemente
tecnologico en el que crece la exigencia de admisibilidad de la prueba digital en el proceso
penal, es innegable que también debe aumentar la cautela en su valoracion y admision. Esto
se debe a que, a diferencia de otras pruebas, las pruebas digitales tienen aspectos distintivos
importantes, a saber, su falta de materialidad, su volatilidad y su fragilidad, que conducen a la
probabilidad de su destruccion y adulteracion cuando no se realiza un tratamiento adecuado.
Durante el trabajo, se observa que, a pesar del enfoque relacional entre el Derecho Digital y
el Procedimiento Penal, en general, la legislacion y la jurisprudencia ain no se han adaptado
adecuadamente al escenario actual, pero ya existe un papel jurisprudencial significativo y
creciente del STJ en la cuestion de la evidencia digital, permitiendo una vision mas amplia
del uso de esta coleccion de evidencia digital, con la excepcion de garantizar garantias y
derechos fundamentales. A partir de estos temas, una alternativa para abordar las brechas
existentes es la insercion de la cadena de custodia, por lo que el proposito de este trabajo es
analizar el avance de estas decisiones del STJ respecto de la ruptura de la cadena de custodia
de evidencia digital, sin agotar el tema.

Palabras-clave: Rompiendo la cadena de custodia; STJ; evidencia digital; Procedimientos

criminales.



ABSTRACT

The present work intends to investigate the impact of breaking the chain of custody of digital
evidence in the criminal process and, to this end, the understandings of the Superior Court of
Justice (STJ) are adopted as a reference. This theme is relevant when based on the long
debates about the importance of evidence in the criminal field, mainly in view of its
essentiality for the formation of the judge's cognitive activity, which is demonstrated in the
externalization of those judged. With the current dynamics of a technological scenario in
which the demand for the admissibility of digital evidence in criminal prosecution is growing,
it is undeniable that caution in its valuation and admission must also increase. This is
because, unlike other evidence, digital evidence has significant distinctive aspects, namely its
non-materiality, volatility and fragility, which result in the likelihood of its destruction and
adulteration when appropriate handling is absent. In the course of the work, it is observed
that, as this is a relational approach between Digital Law and Criminal Procedure, in general,
legislation and investigations have not yet supervised the current scenario, but there is already
a growing significant jurisprudential performance of the STJ in the issue of digital evidence,
allowing a broader view of the use of this digital evidence collection, with the exception of
guaranteeing fundamental guarantees and rights. Based on these issues, an alternative to
addressing existing gaps is the insertion of the chain of custody, and the aim is therefore to
analyze the progress made in these STJ decisions regarding breaking the chain of custody of

digital evidence, without exhausting the topic.

Keywords: Breaking the chain of custody; STJ; Digital Evidence; Criminal Proceedings
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INTRODUCAO

O desenvolvimento de novas tecnologias ganhou contornos impressionantes e
complexos que nao podem ser ignorados pelos juristas. O Direito, como campo influenciador
de processos e praticas sociais, bem como influenciado pela sociedade, vé-se envolto pelas
mais variadas exigéncias proprias desse cenario tecnoldgico.

Especialmente, no sistema probatorio do direito processual penal no Brasil, detentor
de caracteristicas reguladoras da jurisdi¢ao, surgiu a demanda por um exame detalhado das
denominadas provas digitais e de suas multifacetadas caracteristicas a fim de verificar seus
impactos processuais.

No geral, as provas digitais podem ser compreendidas por serem dados em formas
digitais, inseridos em um sistema ndo binario e com aspectos proprios, por exemplo, a nao
materialidade, o seu desprendimento do suporte fisico originario, a volatilidade, a
suscetibilidade, a facil contaminagdo, a possibilidade de clonagem e a necessidade de
equipamentos para intermediar o seu acesso.

Pode-se dizer que como os elementos probatorios sdo todos os capazes de demonstrar
a veracidade de uma alegagdo fatica, reconstruir uma historia, verificar hipoteses e atuar
como forma de convencimento do magistrado, as provas digitais merecem especial atengdo
por suas particularidades ja mencionadas, que tornam a sua andlise mais sensivel em relagdo
as provas tradicionais, além reclamarem uma melhor compreensdo por todos os sujeitos
envolvidos nos atos processuais.

Ainda sobre a prova, constitui-se recurso intimo para a garantia do Estado
Democratico de Direito e para assegurar o funcionamento previsto dos principios
constitucionais. Isso porque, apesar do dever estatal na atividade persecutdria, sempre que se
constatar uma conduta penalmente imputavel, postulando a pretensdo punitiva do autor, a sua
funcdo ¢ agir em busca da verdade, a fim de alcancar a justica, por meio do processo penal
adotado e moldado pelo parametro constitucional.

A consequéncia disso ¢ que, além de apresentar a pretensdo punitiva estatal, hd um
desafio em obter uma estruturacdo que seja demonstravel e correspondente a realidade, ao
mesmo tempo que nao sacrifique os direitos constituidos.

Dessa forma, uma alternativa que surge para manter a fiabilidade da prova digital,
promover a sua adequagdo diante dessas caracteristicas, bem como assegurar a garantia de
preservacao dos direitos fundamentais, ¢ por meio da cadeia de custodia. Esta tem com o

Pacote Anticrime (Lei 13.964/19), em seus artigos 158 - A até 158 - F, a sua regulamentagao
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para os procedimentos adotados em todo pais no tocante as provas, com enfoque especial
para a manutencdo da higidez probatoria, além de abarcar todo o percurso da prova, com a
sua devida protecdo, desde a sua coleta no local inicial até o descarte, no qual a prova perde a
sua utilidade.

Embora a cadeia de custodia nao seja uma ideia nova, tendo em vista a sua aparigao
em iguais caracteristicas nos meios nao juridicos, como no caso de registro de documentos, a
sua utilizagdo ¢ uma demonstragdo contemporanea que surge como um desdobramento do
proprio tempo.

Entretanto, apesar desses avangos, a lei se mostrou silente acerca das consequéncias
da inobservancia da cadeia de custodia e provocou uma série de questionamentos. Destaca-se
que antes da redacdo da referida Lei, com especial atencdo ao artigo 58 - A do CPP, ndo
estava presente qualquer correspondente legal para a cadeia de custodia, o que pode explicar
em parte a imprecisao legal em aspectos relevantes que acabam por ser destinados ao
judiciario.

Neste cenario, este projeto demonstra que algumas zonas cinzentas estdo presentes na
Let 13.964/192, advindas das solucdes esperadas para as provas digitais, com a quebra da
cadeia de custodia.

Por se tratar de uma temaética relativamente recente (em sua proposta com as provas
digitais, entendimentos jurisprudenciais e visdo doutrinaria), serd utilizado um referencial
tedrico que contara tanto com autores classicos como contemporaneos.

Compreenda-se este referencial tedrico ndo como o conceito simplorio de que sao os
estudiosos mais repetidos ou referenciados neste trabalho de conclusdo de curso, mas sim
como 0s autores essenciais para um resgate dos pensamentos fundamentais na constru¢ao do
raciocinio juridico adequado.

Pois bem.

Entre os diversos autores que foram analisados, como autor basilar, adotou-se
Malatesta, especificamente nas suas classificagdes e concepgdes acerca da prova e, como
atuais, os estudos de Prado e Badaro, justificados por serem fortemente referenciados pelos
pesquisadores do assunto e pelo Superior Tribunal de Justiga, nos argumentos sobre seus
ultimos entendimentos.

O escorgo metodologico se deu por meio da andlise dogmatica, com estudos
bibliograficos acerca do direito probatoério, conforme o Coédigo de Processo Penal e a
Constitui¢ao Federal, além de recorrer aos entendimentos doutrindrios e jurisprudenciais,

estes emitidos pelo Superior Tribunal de Justiga. Também, ainda sobre a metodologia,
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optou-se por uma abordagem qualitativa dos julgados,isso porque, no geral, este projeto visa
conceber o estudo de caso observacional como categoria principal, que se inicia no quarto
capitulo.

Como a problematica mais enfatizada, no que tange a quebra da cadeia de custoddia,
reside na divergéncia da questdo probatdria, este trabalho assume a presenga de duas
correntes quanto a admissibilidade das provas digitais.

A primeira corrente ¢ de que a quebra da cadeia de custddia da prova digital pode
levar a ndo admissibilidade da prova, sendo desentranhada do processo por ser uma prova
considerada ilegitima. Enquanto, para a segunda corrente, o vicio apresentado na cadeia de
custddia ndo impede a admissdo da prova e nem a torna ilicita, porém o seu valor probatorio
diminui.

Dito isso, deve-se tracar um recorte.

A despeito do pouco avango na tematica, ha um enfrentamento expressivo, no que
tange a qualidade das abordagens, do Superior Tribunal de Justica (STJ) em sua
jurisprudéncia sobre a cadeia de custddia das provas digitais, superando em parte a lacuna
existente, sendo uma demonstracdo dos esforcos em reverter o cendrio supracitado, junto
como o surgimento do Pacote Anticrime (Lei 13.964).

Diante desse quadro, h4 boas razdes para uma andlise minuciosa de como adequar a
avaliagdo dessas novas provas digitais no cendrio processualista atual, com suas limitagdes e
avangos, bem como compreender qual o posicionamento acolhido pela jurisprudéncia.

Dessa forma, no primeiro capitulo, este trabalho se volta a descricao da légica das
provas digitais com um apanhado geral de seus aspectos e conceitos, além de tratar da
inser¢ao dessas provas no processo penal.

Em seguida, apresenta-se uma importante reflexdo sobre o panorama constitucional da
cadeia de custodia e alguns dos principios nitidamente determinantes na abordagem das
provas digitais no processo penal.

No terceiro capitulo, inicia-se, de fato, a apresentagdo da discussdo central deste
projeto com a andlise da quebra da cadeia de custddia das provas digitais e as principais
problemadticas levantadas. Além disso, ¢ realizada a introdu¢ao do leitor as primeiras
consideragdes acerca das duas correntes doutrinarias mais requisitadas, quando se objetiva
responder ao questionamento acerca da admissibilidade ou inadmissibilidade das provas

digitais, apds a constatagdo da quebra da cadeia de custddia.
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Buscar-se-4, também, explorar alguns entendimentos jurisprudenciais relevantes
somente com intuito de promover um panorama do assunto e o porqué da sua utilidade no
cenario juridico brasileiro.

O proximo capitulo € voltado especificamente para a analise da visdo do Superior
Tribunal de Justica acerca das principais decisdes que englobam um recorte temporal de
2021-2024. A partir desse capitulo € que se examinam as reflexdes da corte sobre o tema,
entdo, o recorte temporal utilizado para as consideragdes finais também parte deste topico, ou
seja, as analises propriamente ditas se iniciam providencialmente no capitulo quatro. Isso
porque os entendimentos jurisprudenciais devem ser avaliados apds o vigor do Pacote
Anticrime e por se compreender como suficiente um breve esclarecimento neste momento
textual, tudo isso a fim de responder algumas indagac¢des fundamentais, a saber:

1) Qual o entendimento adotado pelo STJ sobre a quebra da cadeia de custodia?

1) Qual corrente de admissibilidade probatéria ¢ considerada apta para o Superior
Tribunal de Justiga?

Nas consideragdes finais, busca-se rememorar os principais pontos explanados neste
trabalho, avaliar o recorte temporal das decisdes tratadas no capitulo anterior e fornecer uma
visdo sobre os possiveis padroes interpretativos adotados pelo Superior Tribunal de Justica
que podem ser uteis a resolugdo dos questionamentos provocados.

Assim sendo, a finalidade deste trabalho ¢é clara em sua manuten¢ao do devido crédito
aos avancos legislativos vigentes, porém também explora as principais alteracdes fornecidas
sobre um viés mais aprofundado, com a devida exposi¢cdo das zonas que apresentam falhas a

serem superadas e as suas alternativas.
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1. A LOGICA DAS PROVAS DIGITAIS

No direito processual penal brasileiro, como anteriormente abordado, ¢ imperioso o
respeito aos limites legais para a aplicacdo do sistema probatério e, como exemplo do
desdobramento dessa percepg¢ao, consiste na derivagdo da presuncao da inocéncia como um
principio reitor, além da ideia de busca pela verdade.

Como processo apto a reconstruir os fatos pretéritos, para solucionar uma lide por
meio da sentenca, ndo sdo raros os debates acerca do que seria a verdade e discussdes para
verificacdo da materialidade e autoria do crime. Ocorre que, por se portar como um
instrumento de garantia do acusado, hd quem enfrente o processo penal como responsavel por
buscar o conhecimento da verdade real ou material, tipico da nocdo inquisitorial, como
também existem os que creem na busca pela verdade formal relacionada ao sistema
acusatorio.'

Ainda para Aury Lopes essas discussdes acerca da verdade real ou material ¢ um
mito, sendo o processo penal um instrumento de convencimento do juiz, por vezes, acaba por
esbarrar na impossibilidade do alcance da verdade real, em razdo de diversos fatores, entre
eles, a falibilidade humana na reconstrucgio dos fatos.?

Pois bem, antes de prosseguir para as proximas considera¢des, merece destaque o que
Malatesta intitulou por estados de espirito relativamente ao conhecimento da realidade, para

melhor compreensdo da verdade e prova, que preleciona:

Sendo a prova o meio objectivo pelo qual o espirito humano se apodera da verdade,
a eficécia da prova sera tanto maior, quanto mais clara, ampla e firmemente ela fizer
surgir no nosso espirito a crenca de estarmos de posse da verdade.’

Longe de explorar as concep¢des mais profundas do estimado jurista, observa-se
claramente que as provas precisam ser expressas da maneira mais assertiva possivel por sua
capacidade de trazer a crenca de detengdo da verdade. Nesses tempos, a verdade processual
parece a mais adequada, mas como ja dito anteriormente, pelas diversas considera¢des acerca
da verdade, importa neste trabalho ndo se deter a esse debate e sim demonstrar que,

independentemente da percepcdo adotada, hd& uma nogdo de verdade a ser criada e,

' GRUBBA, Leilane Serratine. A verdade no processo penal: (im)possibilidades? Revista de Direito Publico,

Londrina, v. 12. 2017, p.271.

2 JUNIOR, Aury Lopes. 2010. Direito Processual Penal, 11* edi¢do, Sdo Paulo, Saraiva, 2014. p. 389

3 MALESTA, Nicola Framarino dei. A légica das provas em matéria criminal. 2° ed Livraria classica editora.
1927, p.19.
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inegavelmente, as provas surgem como impulsionadoras que precisam evitar ou, pelo menos,
ndo contribuir com a possibilidade da falibilidade do julgador, ao passo que devem ter sua
demonstragdo acurada o suficiente para cumprir a fun¢do punitiva dos que ultrapassam os
limites legais.

Malatesta classificava as provas sob um duplice aspecto quanto a natureza e a sua
producdo; e sobre o efeito que gerava no espirito perante quem ¢ produzida, sendo, grosso
modo, a relagdo concreta entre a verdade e o espirito humano nas suas determinagdes de
credibilidade, de probabilidade e de certeza.*

Todos esses pontos nao podem ser dissociados do supremo objetivo do processo penal
que se respalda na verificagdo do delito, na sua individualidade subjetiva e objetiva, sendo
apenas duas alternativas esperadas que sdo: absolvicdo ou condenagdo, de modo que a
primeira s6 se configura com a presenga da certeza e a Ultima requer a divida ou ndo certeza.

Afinal, ¢ esperado que a intervencao penal seja a ultima ratio. Conforme abordou
Regis Prado, a intervencdo da lei penal s6 pode ocorrer quando for absolutamente necessaria,
como fato que se espera por incontroverso no direito penal, voltada a sobrevivéncia da
comunidade, reduzindo-se a um minimo imprescindivel, sendo preferencial que seja feita na
medida em que tenha capacidade de ter eficacia.’

Ao passo que, como preleciona Bitencourt:

Quando as infragdes aos direitos e interesses do individuo assumem determinadas
proporgdes, ¢ os demais meios de controle social mostram-se insuficientes ou
ineficazes para harmonizar o convivio social, surge o Direito Penal com sua
natureza peculiar de meio de controle (...) suturando eventuais rupturas produzidas
pela desinteligéncia dos homens.*

Com efeito, o processo penal como instrumento do direito penal, que ndo o torna
simplorio ou menos importante, deve se atentar em convergir com louvor todos os
fundamentos esperados em seus procedimentos em consonancia com 0 que 0S principios
constitucionais, a finalidade do direito penal e sua fungdo como parte harmonizadora da
esfera social.

Todavia, ao se abordar sobre as provas digitais, todos esses contornos tradicionais

descritos por Malatesta, bem como os ja apontados no tocante aos direitos humanos, sido

* MALATESTA, Nicola Framarino dei. A légica das provas em matéria criminal. 2* ed Livraria classica
editora. 1927, p.84.

> PRADO, REGIS. Curso de Direito Penal Brasileiro: parte geral. 9° ed. Sdo Paulo. Revista dos Tribunais,
2010, p. 148

¢ BITENCOURT, Cezar Roberto. Tratado de direito penal: parte geral 1. 15* ed. Sdo Paulo: Saraiva, 2010.
p-31.
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transportados para esse novo cenario digital, ainda que seu comportamento possa ser distinto

das provas tradicionais, por isso foram rememorados.

1.1 CONCEITO E CARACTERISTICAS

Este breve topico tem como escopo analisar a questdo terminoldgica sobre a prova
digital, suas caracteristicas e sua admissibilidade no processo penal, bem como a
essencialidade de uma visdo panoramica sobre a 1dgica probatoria.

O primeiro ponto que merece atengdo ao se abordar a concepgao de prova € o fato de
que as provas digitais possuem caracteristicas responsaveis por permitir a aplicagdo do termo
em diversos sentidos. Na doutrina inglesa e norte-americana, ¢ comum a adoc¢do do termo
digital evidence, que também apresenta uma variedade de sentidos ou corresponde ao sentido
de “elemento de prova”.’

Cumpre destacar que essa dificuldade de conceituacao decorre, em grande medida, da
restrita quantidade de escritos que versam sobre a prova digital com mais rigor terminologico.
A titulo de trazer clareza ao ponto, os autores Rennan Faria Kruger Thamay e Mauricio
Tamer recorrem a semantica do termo digital, com apontamento para duas acepcdes de
compreensdo. ®

A primeira trata da prova como a demonstracdo de um fato que ocorreu nos meios
digitais e a segunda afirma que, apesar de o fato nao ter sido presenciado em meio digital, a
demonstracdo da sua ocorréncia pode ser feita por esse meio. Os exemplos sdo inumeros, a
saber, o envio de e-mail, mensagens pelos variados aplicativos como WhatsApp, Telegram,
bem como a copia de software.

Ademais, os autores supracitados apontam para possibilidade de se conceituar prova
digital como um instrumento juridico vocacionado a demonstrar o acontecimento ou nao de
um dado fato, bem como suas circunstincias, tendo sua ocorréncia total ou parcialmente
envolvida nos meios digitais, ou até mesmo, ainda que sua ocorréncia seja fora, pode-se

demonstrar pelos meios digitais. *

7 PROVASI, Denise Vaz. Provas digitais no processo penal: formulacio do conceito, defini¢io das
caracteristicas e sistematizacio do procedimento probatorio. Tese (doutorado em Direito) Universidade de
Sao Paulo - USP. 2013.

8 THAMAY, Rennan; TAMER, Mauricio. Provas no direito digital [livro eletronico]: conceito da prova
digital, procedimentos e provas digitais em espécie / Rennan Thamay e Mauricio Tamer. 2. ed. Sdo Paulo:
Thomson Reuters Brasil, 2022.p. 56.

? Ibidem,p.56.
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Contudo, ndo se deve confundir essas provas digitais com a prestacdo de informagdes
em formato digital, ou seja, as encaminhadas ao juizo para uma investigacdo em que sao
apenas requisitadas a alguma entidade.

Assim sendo, a melhor definicdo encontrada para a prova digital seria de que sao
dados em forma digital, constante em um suporte eletronico, ou transmissiveis com
representagdo de fatos ou ideias.'

Ainda para Eoghan Casey hd uma diferenciagdo relevante entre prova digital e
eletronica, sendo a primeira correspondente aos dados bindrios e a segunda aos suportes
fisicos responsaveis pelo armazenamento dos arquivos digitais.'!

Embora a prova digital seja relativamente recente, sob a oOtica de inser¢ao historica e
processual penal brasileira, os impactos sofridos pela ma condugao das provas e falta de zelo
sao debates levantados pelos antigos juristas, conforme se v€ nas proximas linhas o que
ocorre ¢ uma nova roupagem que merece retorno as reliquias do direito para uma visao mais
acurada. Quando comparadas as provas tradicionais, como as fontes reais de provas,
comumente vistas nos documentos, ainda que os problemas sejam similares no que tange a
verificacdo de determinado grau de certeza, as abordagens precisam de diferenciagao.

A produgdo da prova informatica demanda uma intervencao legislativa especifica,
com regras proprias para produzir, admitir e valorar, o que, segundo Badard, grande parte das
vezes ndo seria possivel com as regras tradicionalmente adotadas. '?

Conseguintemente, merecem destaques duas diferengas sobre as provas digitais, a
saber, a diferenca ontologica e metodoldgica, sendo os elementos relevantes, no caso do
computer forensics, conservados e transmitidos na linguagem ndo natural, além de inexistir
uma materialidade constatavel."

As principais caracteristicas das provas digitais sdo as que as fazem existir com uma
categoria, para alguns englobam sua fragilidade, imaterialidade, facil alteragdo, precariedade,

ndo durabilidade e temporalidade, além da sua natureza ontologicamente volatil. '*

"PROVASI, Denise Vaz, Provas digitais no processo penal: formula¢io do conceito, definicio das
caracteristicas e sistematizacio do procedimento probatorio. Tese (doutorado em Direito) Universidade de
Sao Paulo - USP. 2013.

' CASEY, Eoghan. Digital evidence and computer crime: forensic Science, computers and the internet.
Third Edition. Waltham: Elsevier, 2011.

2 BADARO, Gustavo. Os standards metodolégicos de producio na prova digital e a importincia da cadeia
de custodia. Revista IBCCRIM, 2021.

3 BADARO, Gustavo. Os standards metodolégicos de produgio na prova digital e a importincia da cadeia
de custodia. Revista IBCCRIM, 2021.

14 Varios autores como Giovanni Ziccardi, Luca Lupéria e Benjamin Silva Rodrigues caracterizam as provas
digitais com as mais diversas palavras, sendo mais concordantes quanto a fragilidade da prova. Por isso, com
base no estudo da Denise Provasi, optou-se por citar superficialmente e depois delimitar com as caracteristicas
mais globais das provas.
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Denise Vaz Provasi aponta como caracteristicas mais fidedignas das provas digitais a
imaterialidade e desprendimento do suporte fisico origindrio, a volatilidade, a suscetibilidade
de clonagem e a necessidade de intermediac¢do de equipamento para ser acessada.'

Dessa forma, por obviedade, ¢ crucial que sejam seguidos principios informativos e
juridicos de forma conectada e alinhada a fim de garantir o manejo processual adequado,
evitando, pois, uma imputacdo criminal indevida. Isso porque as particularidades dessas
provas solicitam meios mais robustos para garantir a sua autenticidade e evitar sua
contaminagdo, sob pena de gerar uma inutilizagao.

Contudo, observa-se uma posicao silente do legislador que em grande parte se limita
as informagdes sobre a cadeia de custddia, sem mencionar acerca das adaptabilidades dos
meios tradicionais as novas dindmicas digitais ou as consequéncias das inobservancias das

regras criadas pelo proprio legislativo, sendo a lei incompleta.'®

1.2 INSERCAO DAS PROVAS DIGITAIS NO PROCESSO PENAL

Apesar dos diversos avangos da criminalidade nos cendrios tecnoldgicos, a progressao
do processo penal brasileiro em apresentar uma contrapartida foi pifia, de modo que se
limitou as normas penais esparsas € nao exaurientes frente ao cenario inevitavel, além do
Codigo de Processo Penal ser sem especificidades. Em outras palavras, o ambiente hodierno
possibilitou a insercao dessas provas digitais como um desdobramento do crescimento natural
dos crimes na sociedade, ou seja, surgiu de uma necessidade incontornavel.

A presenca do principio da liberdade das provas também integra um fator
impulsionador da desnecessidade de que todas as provas estejam expressamente descritas na
legislacdo, desde que ndo sejam ilicitas ou imorais. Isso abre margem para a utiliza¢ao das
denominadas provas atipicas, ao menos no CPP essa abertura para o uso de provas atipicas se
consagra, por aplicagdo analdgica, com o artigo 369 do Caodigo Civil.

Baseando-se nessa premissa de liberdade probatoria, na seara de averiguagdo de
crimes, as provas digitais passam a desempenhar papel fundamental para o desfecho de

investigacdes com a efetiva condenagao dos responsaveis, tornando-se em uma aliada.

'® PROVASI, Vaz Denise. Provas digitais no processo penal: formula¢iio do conceito, defini¢io das

caracteristicas e sistematizacio do procedimento probatorio. Tese (doutorado em Direito) Universidade de
Sé&o Paulo - USP. 2013.

' BADARO, Gustavo. A cadeia de custodia da prova digital. PUCRS. 2021. Moodle USP. disponivel em:
https://edisciplinas.usp.br/pluginfile.php/7833426/mod_resource/content/1/U8%20-%20BADARO0%20-%20A%
20cadeia%20de%20custo%CC%81dia%20da%20prova%20digital%20PUCRS%20-%20c0%CC%8 1 pia.pdf
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Todavia, por ndo haver um rito probatorio preestabelecido pelo legislador, a sua
admissibilidade se submete a um crivo mais rigoroso, sendo um ponto crucial o atendimento,
em regra, a dois requisitos, a saber, serem epistematicamente Uteis para a reconstrugdo
historica dos fatos e respeitarem as garantias constitucionais, em especial a dignidade da
pessoa humana e as liberdades fundamentais das partes. !’

Outrossim, conforme ja mencionado no comego deste trabalho, ¢ preciso respeitar
alguns outros pressupostos, entre eles a autenticidade e integridade, além da famosa cadeia de
custodia, com objetivo de minar a desconfianca processual'®, bem como permitir a
admissibilidade a valoragdo correta dessas provas digitais. Afinal, mais que punir os
culpados, ¢ primordial ndo punir os inocentes, por isso a convocagao para nao se negligenciar
os principios constitucionais estabelecidos.

No mais, ndo ha davida de que, a medida que as tecnologias trouxeram desafios para
o direito processual penal, ofereceu ferramentas de justica criminal vantajosas em varios

niveis, nas palavras de Cesari:

Além do processo penal ser um espelho da sociedade em que se vive, de modo que
se hoje este se baseia num arsenal tecnologico em continua expansdo e evolugao, é
impossivel ignora-lo, ha que admitir que as ferramentas tecnologicas mais
sofisticadas oferecem uma ampla gama de beneficios potenciais ao sistema. (Cesari,
2019, tradugdo minha)"

Abordar as dificuldades do cenario atual importa, porém, ha um panorama benéfico
no que toca a possibilidade de prote¢do das vitimas e puni¢do dos culpados, se feitas as

devidas consideragdes técnicas e procedimentais.

7 BADARO, Gustavo. A cadeia de custédia da prova digital. PUCRS. 2021. Moodle USP. disponivel em:
https://edisciplinas.usp.br/pluginfile.php/7833426/mod_resource/content/1/U8%20-%20BADARO0%20-%20A%
20cadeia%20de%20custo%CC%81dia%20da%20prova%20digital%20PUCRS%20-%20c0%CC%8 1 pia.pdf

'® O professor Geraldo Prado aborda o denominado Principio Processual da Desconfianga que permeia os
sentidos e se agrega na desconfianga processual. PRADO, Geraldo. A cadeia de custédia da prova no
processo penal 2% ed. Sdo Paulo: Marcial Pons, 2021. p. 51

¥ CESARI, Claudia. Editoriale: L’impatto delle nuove tecnologie sulla giustizia penale — un orizzonte
denso di incognite. RBDPP, volume 5 numero 3/2019
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2. PANORAMA CONSTITUCIONAL DA CADEIA DE CUSTODIA

A constatagcdo do fundamento constitucional da cadeia de custddia das provas digitais
¢ inevitavel e possui seu alicerce que perpassa desde os principios mais basicos do processo
penal até as concepgdes mais sofisticadas de direitos humanos por sua intima ligacdo com o
sistema probatorio.

Primeiro, analisam-se os principios que nada mais sdo do que a base ou fundamento
em que se discorre a matéria e servem ndo s6 como norteadores, mas também como
limitadores de arbitrios. Nas palavras de Maria Helena Diniz, ¢ norma explicita ou implicita
que determina as diretrizes fundamentais dos preceitos da Carta Magna e influencia a sua
interpretagio.

Diante da relevancia dos principios constitucionais, ha uma racionalizagdo e
legitimagdo promovida pela Constituicao Federal de 1988 para que o direito processual penal
insira esses principios em seu campo da atuagdo, como integrante obediente as normas.

Em outras palavras, admitem-se as provas e os movimentos criminalizadores, desde
que compativeis com o texto da Carta Magna vigente, bem como com seus principios.
Conforme ja citado, o direito processual penal, por seu carater de instrumentalidade, possui o
papel, grosso modo, de tornar em realidade o direito penal.?! Isso porque o processo ¢ uma
adoc¢do inevitavel e essencial. Alids, sem processo, sem pena.

Como questionou e respondeu Palma:

A pergunta ¢ até onde ¢ legitimo que o Processo Penal desempenhe uma fungao
politico-criminal relativamente semelhante a da pena, sem condenagdo antecipada
do arguido e sem que as intervencdes do Estado (...) a resposta: até ao ponto em que
o Processo Penal funcione como controlo das reac¢des privadas expressivas das
pretensdes individuais e sociais e realize a elevagdo da discussdao sobre o crime
concreto para um plano do didlogo entre o arguido e a sociedade.”

Em busca dessa relacao dialogal para efetivacdo do direito penal, por intermédio do
direito processual penal, também ¢ preciso que o processo penal passe pelo crivo

constitucional. Nas palavras de Cintra, Grinover e Dinamarco:

2 DINIZ, Maria Helena. Dicionario Juridico. 1.* Ed. Sdo Paulo. Saraiva, 2010. p. 467.

21 FILHO, Fernando da Costa Tourinho. Processo Penal, 4 vol. 29° ed., Sdo Paulo: Saraiva, 2007, p. 246

2 PALMA, Maria Fernanda. O Problema Penal do Processo Penal. in Jornadas de Direito Processual Penal
e Direitos Fundamentais, Coord. Maria Fernanda Palma. Coimbra: Livraria Almedina, 2004, p. 42.
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A propria Constituicdo incumbe-se de configurar o direito processual ndo mais
como mero conjunto de regras acessorias de aplicagdo do direito material, mas,
cientificamente, como instrumento publico de realizagdo da justiga.”

E imprescindivel, como ja delineado, uma visdo mais sofisticada do direito processual
penal que ultrapasse a ideia de mero instrumento de aplicacdo da pena. Dentro dessa
percepgao, para qualificar o processo penal como democratico, ndo se deve reduzir sua
funcdo a repressdo, mas sim pressupondo um conjunto minimo de principios e regras que
protegem o individuo e limitam o poder estatal.**

Ademais, a depender da abordagem, a definicao do rol dos principios € extensa, por
isso, decidiu-se trazer a tona uma breve exploracdo dos principios que sdo essenciais ao

estudar as provas.

2.1 PRINCIPIO DA PRESUNCAO DA INOCENCIA

O principio da presun¢do da inocéncia (ou ndo culpabilidade) possui sua previsao no
artigo 5°, LVII, da CF/88. Segundo este principio, ¢ estabelecido que ninguém ¢ culpado até a
sentenca condenatoria ter transitado em julgado. A relagdo desse principio com o direito
probatorio fica clarividente quando se v€ que, para alguns autores, seria a versao técnica do in
dubio pro reo, embora este ltimo remonte desde os romanos.”

A evidéncia da importancia da presuncdo da inocéncia se desdobra na maneira como
se v€ a carga probatoria e o tratamento oferecido ao imputado, sendo um principio reitor do
processo penal. %

Dentro dessa logica, o resultado da obediéncia a esse principio € que se promova a
garantia constitucional de protecdo e se impega condenacdes injustas, além de tornar a
inocéncia como um estado natural a ser rebatido por quem acusa, ou seja, o 6nus da prova ¢é
do acusador.

Na seara da regra probatdria, espera-se que o juiz adote imparcialmente a presuncao

de inocéncia como um dever, configurando-se equidistante e disposto a decidir

2 CINTRA, Antonio Carlos de Aratjo; DINAMARCO, Candido Rangel; GRINOVER, Ada Pellegrini. Teoria
Geral do Processo. 18. ed. Sdo Paulo: Malheiros, 2002, p.80

# CRUZ, Rogério Schietti Machado. Rumo a um processo penal democratico. Revista Emerj. 2019

% GOMES, Luiz Flavio. Estudos de direito penal e processual penal. Sio Paulo: Revista dos Tribunais, 1998,
p.102

6 LOPES JR, Aury. Direito Processual Penal. 11. ed. Sdo Paulo: Saraiva, 2014, p. 220
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coerentemente, apesar da impossibilidade da neutralidade, por ser um humano dotado de uma
cosmovisao.

Alberto Binder aponta que todas essas consideracdes servem para evitar que, por uma
imposicao constitucional, o acusado sofra com um pré-julgamento e seja tratado como
culpado antes da sentenca penal condenatdria.””’

Assim, além de ser um pressuposto fundamental para o processo penal, comporta-se

como um dos garantidores do principio do devido processo legal.

2.2 PRINCIPIO DO DEVIDO PROCESSO LEGAL

O principio do devido processo legal, presente no artigo 5°, inciso LIV, da CF/88,
versa sobre a obediéncia as normas processuais € suas garantias.

Para Nucci, esse principio garante ao réu uma gama de possibilidades legais de
demonstrar sua inocéncia ao juiz, a0 mesmo tempo, em que garante ao promotor de justica a
possibilidade de demonstrar, por meios legais, a culpa do réu.?®

Cumpre destacar que o principio do devido processo legal ¢ uma garantia que possui
como integrante outros principios processuais penais constitucionais, como o0s Vistos
anteriormente, de modo que, por meio da cadeia de custddia, ao se assegurar a idoneidade das
provas e sua preservacao, também se garante o devido processo legal.

Logo, considerando que, como asseverou Geraldo Prado, o processo penal ¢ regido
pela presuncdo de inocéncia e com a indispensabilidade dos controles epistémicos, cabe ao

magistrado exercer um controle suficiente para assegurar a paridade de armas.”

2.3 PRINCIPIO DO CONTRADITORIO E DA AMPLA DEFESA

Os principios da ampla defesa e do contraditorio, que, presentes no artigo 5°, LV, da
CF, sem duvida sdo um dos mais importantes do sistema acusatorio e passaram a ter a sua

implantacdo marcada nas constituigdes brasileiras a partir de 1824.

27 BINDER, Alberto M. Introdugio ao Direito Processual Penal. Rio de Janeiro: Lumnen Juris, 2003, p. 85

2 NUCCI, Guilherme de Souza. Leis penais e processuais penais comentadas. 3* ed. Sdo Paulo: Revista dos
Tribunais, 2008.p 96. 2010

2 PRADO, Geraldo. Prova Penal e sistemas de controles epistémicos. 1°.ed. Sio Paulo. Marcial Pons, 2014.
,p- 80.



Por serem principios explicitos, € possibilitado as partes a pratica de atos de influéncia
no convencimento do juiz, bem como consagrar o bindmio ciéncia e participagdo. Leia-se tal

principio:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade
do direito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos
seguintes: (...) LV - aos litigantes, em processo judicial ou administrativo, e aos
acusados em geral sdo assegurados o contraditério e ampla defesa, com os meios e
recursos a ela inerentes.*

Ressalte-se que os principios do contraditério e da ampla defesa estdio em uma
relagdo funcional estreita. Por isso, a sua abordagem ¢ conjunta, porém, importa trazer
algumas ponderagdes.

Inicialmente, como apontou Aury Lopes, o contraditorio deve ser encarado como um
método voltado a confrontacdo da prova e comprovagdo da verdade, sendo imprescindivel
para a estrutura dialética do processo e fundando-se no conflito entre as partes contrapostas.®!

Considerando que a fun¢do do direito em manter o equilibrio € imperiosa na
investigacao, a fim de cumprir o papel designado pela lei, e, a0 mesmo tempo, ¢ crucial a
preservagdo da privacidade dos investigados, deve-se ter cautela na coleta de provas. Isso
porque, a aquisi¢do probatoria ndo deve causar dano a rede de garantias constitucionais.

Tudo isso recebe mais rigor gragas as provas digitais e ao tratamento sobre as
essenciais diligéncias executadas nos aparelhos telefonicos, redes e interceptacoes.

Nesse contexto, o impasse levantado ¢ a admissibilidade dessas provas frente aos
principios referidos e, sobretudo, ao principio do devido processo legal. Nesse cenario, ha
grandes questdes a serem levantadas, entre elas, quanto a prova digital:

1) seria possivel garantir o lastro de certeza imprescindivel para sua admissao?

i) Até que ponto podemos valorar as provas digitais que sofreram de alguma forma a
violacao da cadeia de custodia?

Para esclarecer essas duvidas e sustentar uma posicdo favoravel aos direitos
instituidos, este trabalho, nos préximos capitulos, abordaré a inser¢ao da cadeia de custodia

das provas digitais e o entendimento sobre a valora¢do probatdria sob a dtica vigente.

30 Art. 5°. Disponivel em http://www.planalto.gov.br/ccivil_03/Constituicao/Constitui%C3%A7a0.htm
31 JR, Aury Lopes. Direito Processual Penal. 19 ed. Sdo Paulo, 2022, p. 120
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3. A QUEBRA DA CADEIA DE CUSTODIA DA PROVA DIGITAL

A cadeia de custddia passou a ter sua regulamentacdo com o advento do Pacote
Anticrime (Lei 13.964/19), mais precisamente do artigo 158 - A ao artigo 158 - F do Cddigo
de Processo Penal.

A partir desta Lei ficou estabelecida sua definicdo como um conjunto de todos os
procedimentos utilizados para manutencdo e documentacdo da histéria cronoldgica do
vestigio coletado em locais ou vitimas de crimes, sendo rastreada sua posse € manuseio do
reconhecimento ao descarte e até¢ depois, conforme artigo 158-A do CPP.

Em outras palavras, ¢ uma sistematizacdo do procedimento voltado a preservagdo do
valor da prova que visa diminuir a probabilidade de violagdo ou contaminagdo das provas
coletadas. Como se vé especificamente na redagdo legal, a demarcagdo da cadeia de custddia
seria desde o momento da fase processual até o momento em que o vestigio ndo seja mais
interessante ao feito, assim sendo, cabe a todos, como obrigagdo interinstitucional, a
responsabilidade sobre o vestigio.*

No Brasil, diferente de alguns paises como Chile, Colémbia e Equador em que se ha
maior consolidagao da cadeia de custédia com regulagdo nas leis € manuais de boas praticas,
ndo faz parte da cultura um direcionamento especifico de atuagcdo, mesmo que ndo seja
totalmente desconhecida. **

Embora a cadeia de custddia tenha sido introduzida como obrigatéria para todos os
estados gracas a Lei n°. 13.964/2019, no tocante a prova pericial, j4 mostrava sua presencga,

conforme disposto no artigo 6° do CPP:

Art. 6° - Logo que tiver conhecimento da pratica da infragdo penal, a autoridade
policial devera: I — dirigir-se ao local, providenciando para que ndo se alterem o
estado e conservagdo das coisas, até a chegada dos peritos criminais; (Redagdo dada
pela Lei 8.862/1994.) 11 — apreender os objetos que tiverem relagdo com o fato, apos
liberados pelos peritos criminais; (Redagdo dada pela Lei 8.862/1994.) III — colher
todas as provas que servirem para o esclarecimento do fato e suas circunstancias; [V
— ouvir o ofendido; V- ouvir o indicado, com observéncia, no que for aplicavel, do
disposto no Capitulo III do Titulo VII, deste Livro, devendo o respectivo termo ser
assinado por duas testemunhas que lhe tenham ouvido a leitura; VI — proceder o
reconhecimento de pessoas e coisas e a acareacdes; VII — determinar, se for o caso,
que se proceda a exame de corpo de delito e a quaisquer outras pericias; VIII —
ordenar a identificacdo do indiciado pelo processo datiloscopicos, se possivel, e
fazer juntar aos autos sua folha de antecedentes; IX — averiguar a vida pregressa do
indiciado, sob o ponto de vista individual, familiar e social, sua condi¢do econémica

32 COMPLOIER, Mylene; MAGNO, Levy Emanuel. Cadeia de custédia da prova penal. Cadernos juridicos
da Escola Paulista de Magistratura. Sao Paulo, p. 195, 2021.

3 Cf. MARINHO, Girlei Veloso, Cadeia de custédia da prova pericial, Fundagio Getulio Vargas, Escola
Brasileira de Administragdo Publica e de Empresas, Rio de Janeiro, 2011 — Dissertagdo de Mestrado
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e estado de animo antes e depois do crime e durante ele, e quaisquer outros
elementos que contribuirem para a apreciagdo de seu temperamento e carater; X —
colher informacdes sobre a existéncia de filhos, respectivas idades e se possuem
alguma deficiéncia e o nome e o contato de eventual responsavel pelos cuidados dos
filhos, indicado pela pessoa presa. (Acrescentado pela Lei 13.257/2016)

Ressalte-se que os crimes cibernéticos ja sdo dotados de um procedimento um
processo de identificagdo cuidadoso com a idoneidade da prova digital obtida. No entanto, no
cenario atual de tecnologias efervescentes ¢ lugar-comum que a pertinéncia de uma rigorosa
cadeia de custodia das provas digitais seja inevitavel e moldada para essas provas, devido as
caracteristicas peculiares apresentadas. Soma-se a isso, o que ja fora abordado, a escassa
posicao do nosso arcabougo juridico sobre a tematica.

Assim sendo, surgem debates para resolver uma problematica relevante na persecugao
penal: a preservacao das provas e a fiabilidade. No processo penal € notério que o campo
probatério se reveste de um rigoroso sistema de controles epist€émicos como fundamento
ético. Diferente do processo civil, no campo penal as garantias do imputado estdo em jogo.**

Atualmente, sinaliza Geraldo Prado que a adog¢dao desse controle epistémico ¢
indispensavel justamente por surgir um cenario em que ha uma vulgarizagdo, no ambito da
investigacdo, aos métodos ocultos de pesquisa, como, as interceptacdes e afastamento de
sigilos.®

Sucintamente, o primeiro dispositivo do sistema de controle epistémico € a etapa
preliminar de admissibilidade da denuncia contra acusac¢des infundadas, basicamente passa
pela etapa da investigagdo criminal, admissibilidade da acusagdo e instru¢do probatoria.

A primeira - admissibilidade da acusacdo - possui sua obrigatoriedade com o artigo
364, § 4° do Cddigo de Processo Penal (CPP). Outro aspecto € o que o autor intitula por 4
discovery e o sistema de controle epistémicos, sendo importante por sua introdu¢ao como
elemento no sistema acusatorio brasileiro, sendo fruto da confluéncia idealizada entre o
equilibrio entre as partes, como fim ltimo a produ¢do de uma decisdo justa, bem como a
busca por assegurar a concretiza¢do do referido equilibrio. *

Especialmente, adotar a Discovery ¢ favorecer a parte contraria sua defesa, de modo
que permita o acesso as fontes de provas e, com isso, pode-se avaliar a legalidade do acesso

somado ao filtro processual.

3% Taruffo, Michele. Conocimiento cientifico y criterios de la prueba judicial, obra citada, p 48
35 Prado, Geraldo. Prova Penal e sistemas de controles epistémicos, 1°ed. Sdo Paulo. Marcial Pons, 2014 p. 43
36 [bidem,.p.72

25



No ambito de possibilidades de crescentes intervencdes, implementadas pelos ja
referidos métodos de investigacdes ocultos autorizados judicialmente, a saber, a
interceptacdes e infiltracdes de atuagdo, em uma zona particular do individuo quando se
estende aos aparelhos celulares de uso cada vez mais intimo, cabe uma linha ténue entre
privacidade e a legalidade penal.

Na doutrina alema, Schunemann elencou bem um fendmeno conhecidissimo na seara
penal por “efeito Hidra” ou “pescaria predatoria”, pratica proibida pelo ordenamento juridico
brasileiro, em que hd uma procura especulativa sem uma causa provavel. Isso pode
facilmente ocorrer quando os limites penais sdo ultrapassados e o desejo eminente de
incriminar ganha contornos exacerbados, a exemplo, a apreensdo de um aparelho telefonico
pode abrir margens para investigagdes excessivas € que até busquem incriminar por provas
antes desconhecidas ou desligadas da premissa inicial de averiguacao delitiva.

Alexandre Morais da Rosa trata o fishing expedition como uma procura especulativa,
no ambiente fisico ou digital, sem uma causa provavel ou alvo definido, como uma espécie
de desvio de finalidade que enseja elementos capazes de atribuir uma responsabilidade penal
a alguém.’’

Nessa perspectiva, as praticas de vasculhamento de celulares, busca e apreensdao sem
alvo determinado, a indefini¢do temporal do monitoramento das interceptagdes e as famosas
quebras de sigilos devem ser revestidas de limites e prazos para sua utilizagdo, sob pena de ir
contra o ordenamento com a pratica da pesca predatoria.

Contextualizado o cendrio, pode-se inferir a necessidade da cadeia de custddia com
urgéncia nos casos das provas digitais.

Conforme dispde o artigo 158-A, em seu § 1°, o marco inicial da cadeia de custddia
respeita trés formas, a saber, a preserva¢ao do local do crime, de modo a evitar que haja a
contaminagdo/adulteragdo da cena do crime; os procedimentos policiais a serem adotados,
sendo possivel o primeiro vestigio obtido por meio das diligéncias policiais, militares ou nao;
e periciais com os vestigios das atividades ilicitas detectados pelo trabalho técnico.

Outro ponto que merece mengdo ¢ a questdo da fiabilidade probatéria e a cadeia de
custodia. Isso porque a aquisi¢do de fontes de provas precisa ser embutida de idoneidade a
fim de evitar a quebra da cadeia de custodia, que sera explorada adiante.

Prado enfrenta a cadeia de custdédia como um objeto parte do sistema de controles

epistémicos conformado as regras e principios de um processo equitativo e segundo o devido

3" ROSA, Alexandre Morais da. Limites penal da pratica fishing expedition. Revista Conjur, 2021.
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processo legal. Por esse prisma € que seriam desenvolvidas nogdes subjacentes basilares da
“integridade da prova” e, em consequéncia, alguns enfoques devem ser analisados, como, a
fiabilidade probatoria e valoragdo das provas.*®

Essa fiabilidade seria a etapa do “controle de entrada”, isto €, o esquema de ingresso
do elemento no procedimento que, em momento posterior, sera escrutinado. Enquanto a
avaliagdo da prova seria a corroboracdo de uma hipotese apresentada que se desdobrara em
um juizo de valor relativamente ao grau de convencimento alcangado.*

Em geral, no Brasil a cadeia de custddia verificard a autenticidade da prova a fim de
garantir que os indicios coletados no inicio da investigagao seja 0 mesmo que sera apreciado
em juizo, ou seja, que se manteve incolume até o julgamento. Exposta tal conceituagdo, ao
abordar as dinamicas das provas digitais, com seu aspecto de volatilidade e fragilidade, ha
uma maior preocupagao acerca da possibilidade de falsificacao ou destrui¢do dessas provas.

Certamente, essa preocupacdo ocorre porque as provas sdao detentoras de uma
congénita mutabilidade. Assim, se for considerado esse fato, a probabilidade de falsificacao
de provas ou destruicdo sequer necessita da presuncdo de ma-fé ou pratica criminosa, mas
apenas a inabilidade técnica do perito ou o mau armazenamento € condic¢ao suficiente para
comprometer o acervo probatdrio e, em consequéncia, causar danos para a investigacao.

Segundo o artigo 158-C da lei, € preciso que se diferencie o que seria uma fraude
processual do simples erro acidental por auséncia de conhecimento. Cumpre destacar que a
leitura do artigo supracitado deve ser em concordancia com as caracteristicas do tipo penal da
fraude, ou seja, ndo seria somente a retirada de vestigios ou entrada em zona isolada, porém a
atitude de dolo junto a conduta, sem admissdo de culpa e com relagdo ao que destaca o artigo

347 do Cdédigo Penal, que preceitua:

Art. 347. Inovar artificiosamente, na pendéncia de processo civil ou administrativo,
o estado de lugar, de coisa ou de pessoa, com o fim de induzir a erro o juiz ou o
perito: Pena — detengdo, de trés meses a dois anos, e multa. Paragrafo unico — Se a
inovagdo se destina a produzir efeito em processo penal, ainda que ndo iniciado, as
penas aplicam-se em dobro.

A questdo que se impde agora ¢ como construir formas adequadas de utilizacdo dessas
provas. Nesse ponto, ha autores ja conhecidos, nos estudos da denominada computer

forensics, sendo os mesmos utilizados para definicao das caracteristicas das provas digitais,

% PRADO, Geraldo. A cadeia de custédia da prova no processo penal. 2a ed Sdo Paulo, Marcial Pons,
2021.p. 45
% Ibidem..,p.46
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mais adiante, que sugerem instrumentos técnicos adequados para a investigacdo de dados
digitais que se auxiliam em conseguir uma prova utilizavel judicialmente.

Badaré faz um recorte desses autores e sugere uma possibilidade ao elencar as
possiveis etapas, a exemplo, da individualizacdo do suporte informatico que detém o dado
util; a obtengdo do dado digital por meio da técnica de interceptagdo, no caso do fluxo de
comunicac¢do; a conservacao de dados digitais em local seguro; e a realizagcdo da analise dos
dados obtidos — com exame exclusivo da copia do suporte informatico — relevantes para a
investigacao; e por fim, elenca a apresentacdo dos resultados em juizo, mediante prova
pericial, e at¢ mesmo com o suporte dos peritos para eventuais esclarecimentos verbais em
audiéncia.®

No tocante as melhores praticas de andlise merecem destaques o International
Organization for Standardization (ISO) e a International Electrotechnical Commission (IEC),
ambos fornecem indicagdes quanto a adequacao dos métodos investigativos e de garantia de
idoneidade no campo internacional.

Sublinha-se que se vé algumas propostas interessantes, como as supracitadas, e que
merecem ser levantadas para um suposto grau comparativo. Isso porque, tendo em vista que
quase nao ha respaldo para se comparar o antes da redagdo do Pacote Anticrime e agora, por
auséncia de correspondentes legais, dada a inovagdo da Lei, ¢ essencial uma série de ajustes
procedimentais.

No mais, sobre o suporte técnico, bem como a ja citada possibilidade de inabilidade
pericial, o que se torna mais delicado com as provas digitais, o artigo 158 - E ainda
acrescenta uma nova obrigagdo para os Orgdos periciais, a saber, a criacdo de um central de
custodia para as provas periciadas. Isso demandard certamente o custeio or¢gamentario para
realizacdo de concursos, procedimentos licitatérios, bem como até um treinamento adequado,
principalmente no tocante ao manejo das provas digitais.

Outra reflexdo importante ¢ que a problematica probatdria ndo se limita ao preparo
técnico dos peritos, porém no fato de que se deve promover uma confianga bastante solida na
eficiéncia e honestidade estatal. Ora, ¢ claro que quanto aos manejos das provas digitais,
fatalmente a analise pode ensejar desconfiancas quando se assume que os riscos de

manipulagdo dessas provas passam a ser aumentados.

40 BADARO, Gustavo. A cadeia de custédia da prova digital. PUCRS. 2021. Moodle USP. disponivel em:
https://edisciplinas.usp.br/pluginfile.php/7833426/mod_resource/content/1/U8%20-%20BADAR0%20-%20A%
20cadeia%20de%20custo%CC%81dia%20da%20prova%20digital%20PUCRS%20-%20c0%CC%8 1 pia.pdf
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E verdade que, especificamente nas provas periciais, ¢ possivel a abertura do
momento para questionamentos, apds a emissdo do laudo, proporcionado o contraditorio
diferido em juizo. Todavia, ¢ insustentdvel a ideia dos riscos de punir inocentes por um
relapso procedimental ou por uma quebra de confianga, principalmente, em um cenario de
equipamentos sob custodia estatal.

Conforme apontam Nestor Tadvora e Rosmar Alencar, as regras do processo penal sdo
destinadas a prote¢do do direito a liberdade, constituindo-se como direito de primeira
geracdo, que visa coibir abusos estatais.*’ Sob esses fundamentos, espera-se um zelo proprio
do ideal do processo penal adequado as provas digitais coletadas e com o raciocinio correto.

Igual preocupagdo pode ser notada no julgamento do Ag. Rg. no RHC 143.169/RJ,
pela 5* Turma do Superior Tribunal de Justica (STJ), no qual o Ministro Ribeiro Dantas
expoe:

Da forma como redigidos os laudos, policia e Ministério Publico nos pedem, na
pratica, que apenas confiemos na eficiéncia e honestidade do perito e da atuag@o
estatal como um todo — mesmo diante desses evidentes e graves lapsos de
profissionalismo para acreditar que nenhum dado foi perdido ou alterado enquanto
os computadores estiveram sob a custddia do Estado. Algo como: se o Estado diz
que a prova ¢ confiavel, ¢ ainda que tenha perdido todas as oportunidades de
comprovar essa confiabilidade, entdo ela o ¢é. Essa ldgica ignora que, no processo
penal, atividade do Estado ¢é objeto do controle de legalidade, e ndo o parametro do
controle

Assim, havendo provas digitais, pelas suas caracteristicas particulares e necessidade
de que produzam informagao juridica util, seria preciso assumir que ha riscos maiores em sua
atividade de preservacdo de integridade e até mesmo de perseguicdo a grupos ou pessoas, se
ndo for baseado em uma desconfianca minima quanto aos procedimentos adotados no
processo de analise.

Convém destacar que, além dessas cautelas, hd& uma abertura para nova era de
concepgdo dos direitos proprios do fundamento da cadeia de custéodia. Um exemplo €, além
das ja citadas questdoes do efeito Hidra, o direito a privacidade, em que ha um maior dbice
para a interceptacao telefonica do que para acessar os dados contidos no aparelho celular de
um investigado.

Em plendrio recente, incluido na pauta de margo deste ano, o Supremo Tribunal
Federal-STF, retornou a analise sobre a violacdo do sigilo de celular do suspeito, em que se
debateu a licitude ou ndo das provas, de um caso com julgamento iniciado em 2020. O caso

versou sobre o suspeito, apos o roubo, ter deixado seu celular no local e, com isso, a Policia

4 TAVORA, Nestor; ALENCAR, Rosmar Rodrigues. Curso de direito processual penal. 9. ed. Salvador:
Juspodivm, 2014
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conseguiu investigar pelos contatos do suspeito até efetuar a prisdo, a seguir a decisdo do

Agravo em Recurso Extraordinario 1042075 RG que versou sobre o caso:

ARE 1042075 Orgio julgador: Tribunal Pleno Relator(a): Min. DIAS TOFFOLI
Julgamento: ~ 23/11/2017  Publicagdo:  12/12/2017 Ementa = EMENTA
CONSTITUCIONAL. PROCESSUAL PENAL. PERICIA REALIZADA PELA
AUTORIDADE POLICIAL EM APARELHO CELULAR ENCONTRADO
FORTUITAMENTE NO LOCAL DO CRIME. ACESSO A AGENDA
TELEFONICA E AO REGISTRO DE CHAMADAS SEM AUTORIZACAO
JUDICIAL. ACORDAO RECORRIDO EM QUE SE RECONHECEU A
ILICITUDE DA PROVA (CF, ART. 5°, INCISO LVII) POR VIOLACAO DO
SIGILO DAS COMUNICACOES (CF, ART. 5°, INCISOS XII). QUESTAO
EMINENTEMENTE  CONSTITUCIONAL. MATERIA PASSIVEL DE
REPETICAO EM INUMEROS PROCESSOS, A REPERCUTIR NA ESFERA DO
INTERESSE PUBLICO. TEMA COM REPERCUSSAO GERAL. Tema
977-Aferigao da licitude da prova produzida durante o inquérito policial relativa ao
acesso, sem autorizacdo judicial, a registros e informagdes contidos em aparelho de
telefone celular, relacionados a conduta delitiva e habeis a identificar o agente do
crime. Ementa EMENTA CONSTITUCIONAL. PROCESSUAL PENAL.
PERICIA REALIZADA PELA AUTORIDADE POLICIAL EM APARELHO
CELULAR ENCONTRADO FORTUITAMENTE NO LOCAL DO CRIME.
ACESSO A AGENDA TELEFONICA E AO REGISTRO DE CHAMADAS SEM
AUTORIZACAO JUDICIAL. ACORDAO RECORRIDO EM QUE SE
RECONHECEU A ILICITUDE DA PROVA (CF, ART. 5°, INCISO LVII) POR
VIOLACAO DO SIGILO DAS COMUNICACOES (CF, ART. 5°, INCISOS XII).
QUESTAO EMINENTEMENTE CONSTITUCIONAL. MATERIA PASSIVEL DE
REPETICAO EM INUMEROS PROCESSOS, A REPERCUTIR NA ESFERA DO
INTERESSE PUBLICO. TEMA COM REPERCUSSAO GERAL. Tema
977-Aferi¢do da licitude da prova produzida durante o inquérito policial relativa ao
acesso, sem autorizacdo judicial, a registros e informagdes contidos em aparelho de
telefone celular, relacionados a conduta delitiva e habeis a identificar o agente do

crime.*

Em sintese, o debate central ¢ acerca dos limites da prote¢do conferida pelo art. 5°,

inciso XII, da CF/88, com a afericdo da ilicitude da prova gerada no inquérito policial por

2 Ag. Rg. no RHC n.° 143.169/RJ. Quinta Turma do Superior Tribunal de Justi¢a. Rel.: Min. Jesuino
Rissato. Rel. para acérddo: Min. Ribeiro Dantas. Julgamento em: 7 de fevereiro de 2023.



supostamente ter ocorrido quebra de sigilo das informagdes do aparelho celular sem a
autorizacao judicial.

Apesar dos entendimentos do STF ndo serem o enfoque deste trabalho, o caso merece
atencao por se desdobrar em algumas nuances sobre a posi¢do das cortes. Inicialmente, a
condenacao neste caso foi reformada em primeiro grau pelo Tribunal de Justica do Rio de
Janeiro, com absolvig@o por ter ocorrido uma quebra da protecdo constitucional em relagdo a
inviolabilidade do sigilo de dados e comunicagdes.

Esse recurso merece atengdo porque, como acertadamente apontou o professor
Marcelo Crespo, a decisdo possui potencial de gerar um precedente sobre como se equilibra o
direito a privacidade e a justi¢a, além de influenciar a forma como as provas digitais sdo
coletadas.®

Para o min. Toffoli, o acesso pelos policiais seria possivel porque era necessaria a
elucidacao do crime. Contudo, os ministros Gilmar Mendes ¢ Edson Fachin se pronunciaram
contrarios ao acesso. Isso porque, embora a doutrina adote a interpretacdo restrita da norma
constitucional de inviolabilidade, que ndo se aplicaria ao caso dos dados do aparelho celular,
a evolugdo tecnoldgica alterou os celulares para locais de amplo registro de informagdes.*

Esse posicionamento apontou para uma limitacdo estatal sob o risco de
enfraquecimento da protecdo constitucional a luz dos direitos fundamentais a privacidade, a
intimidade e ao sigilo de informagdes presentes no artigo 5°, X e XX, da CF/88.

Com essa visao ampliada dos direitos, apontadas pelos ministros, surgem nog¢des
novas resultantes da vida atual. Em que as provas digitais e a cadeia de custddia requisitam
que se revisite conceitos para a melhor compreensdo do corpo de delito e responsabilidade
criminal nesse cendrio, bem como algumas percepgdes de direitos.

O primeiro conceito a ser retomado é o de corpo de delito que, no direito brasileiro,
mesmo apos as pequenas reformas do codigo processual penal, manteve-se utilizado nos
casos em que sempre se deixa vestigios. Além disso, € possivel contar com um sistema oficial
de pericias em que € possivel que as partes e interessados constituam os assistentes técnicos.

Neste modelo, para Geraldo Prado se torna inevitavel que a pericia oficial cumprira a
funcdo de garantia fundamental no contexto das provas digitais, porém ¢ imprescindivel que a

cadeia de custodia seja adotada porque a etapa prévia depende da seguranga dos vestigios,

4 CONSULTOR. Supremo vai retornar anilise sobre viola¢io de sigilo de celular. Comentario extraido do
boletim Conjur.2024
“ BRASIL, Supremo Tribunal Federal. Agravo em Recurso Extraordinario 1042075 RG / RJ. 2023
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como exemplo aborda o homicidio em que se ¢ essencial que se verifique a causa da morte,
mas antes mais relevante € saber se o cadaver é do investigado. *

Certamente, neste caso especifico se o homicidio foi de x pessoa, porém o cadaver ¢
de y, ndo se fala em admissibilidade do laudo e muito menos em sua valoracdo. Com a
violacdo da cadeia de custdédia do elemento probatério ndo se assegura a integridade e
autenticidade, sendo a prova inadmissivel por ser insuscetivel de peso ou forga probatoria.*®

Para Prado, ainda se pode utilizar o exemplo acima para a hipdtese de violagao da
cadeia de custddia para quaisquer outros vestigios, a saber, drogas, armas e incluidos os
elementos digitais, mesmo com corroboracdo de outras provas, por se tratar de atividades
probatorias funcionalmente distintas.*’

Voltando a questdo dos direitos, no campo internacional, a titulo de breve citagdo, o
Tribunal Constitucional Federal alemao j& expressa que o direito geral da personalidade versa
sobre o direito fundamental a garantia da confidencialidade e integridade dos sistemas de
tecnologia da informagdo.*® Fungdes estas que também se destacam com o uso assertivo da
cadeia de custodia da prova digital.

Esse trecho ¢ importante apenas para ampliar a percep¢do de que tanto na suprema
corte brasileira, como nos posicionamentos internacionais, ha um apontamento doutrinario e
legislativo com a preservagdo das provas e dos direitos, sem, contudo, o intuito aqui ser de
direito comparado.

De todo modo, em que pese o constante aparecimento de novas tecnologias que
desanime a classificagdo, nas palavras de Prado:

O surgimento quase cotidiano de novas tecnologias do género desanima a
elaboragdo de uma taxonomia das «provas digitais», como, por exemplo, aparece
sob a denominacdo de «ativos de Tecnologia de Informag¢ao e Comunicacao (TIC)»
nos artigos 3* e 4° da Portaria no 242 de 10 de novembro de 2020 do Conselho

Nacional de Justica (CNJ), que cria o Comité de Seguranca Cibernética do Poder
Judiciario brasileiro.*

4 PRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custédia da prova
digital. In: Nucleo de Estudos Luso-Brasileiro da Faculdade de Direito da Universidade de Lisboa (NELB),
2021, Lisboa. Palestra. Lisboa: 2021. p. 1-35.

4 Ibidem., p.1-35

47 PRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custédia da prova
digital. In: Nucleo de Estudos Luso-Brasileiro da Faculdade de Direito da Universidade de Lisboa (NELB),
2021, Lisboa. Palestra. Lisboa: 2021. p. 1-35.

8 (...) ALEMANHA. Bundesverfassungsgericht (Tribunal Constitucional Federal da Alemanha). BVerfGE 120,
274. 1 BvR 370/07; 1 BvR 595/07. Decisdo. Data: 27 de fevereiro de 2008

4 PRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custédia da prova digital. In:
Nucleo de Estudos Luso-Brasileiro da Faculdade de Direito da Universidade de Lisboa (NELB), 2021, Lisboa.
Palestra. Lisboa: 2021. p. 33
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Observa-se a urgéncia de uma minima sistematizacdo. No caso classico das retiradas
dos computadores, a mera apreensdo ndo garante a integridade informacional ou
autenticidade da fonte, porque se sujeitam a algoritmos criptograficos para preservar dados.

Um caso pratico do STJ foi o julgado AgRg no RHC n° 143.169/RJ, abaixo:

Ementa PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO
RECURSO ORDINARIO EM HABEAS CORPUS. OPERACAO OPEN DOORS.
FURTO, ORGANIZACAO CRIMINOSA E LAVAGEM DE DINHEIRO. ACESSO
A DOCUMENTOS DE COLABORACAO PREMIADA. FALHA NA
INSTRUCAO DO HABEAS CORPUS. CADEIA DE CUSTODIA.
INOBSERVANCIA DOS PROCEDIMENTOS TECNICOS NECESSARIOS A
GARANTIR A INTEGRIDADE DAS FONTES DE PROVA ARRECADADAS
PELA POLICIA. FALTA DE DOCUMENTACAO DOS ATOS REALIZADOS NO
TRATAMENTO DA PROVA. CONFIABILIDADE COMPROMETIDA. PROVAS
INADMISSIVEIS, EM CONSEQUENCIA. AGRAVO REGIMENTAL
PARCIALMENTE PROVIDO PARA PROVER TAMBEM EM PARTE O
RECURSO ORDINARIO. 1. O habeas corpus ndo foi adequadamente instruido
para comprovar as alegacdes defensivas referentes ao acesso a documentos da
colabora¢do premiada, o que impede o provimento do recurso no ponto. 2. A
principal finalidade da cadeia de custédia ¢ garantir que os vestigios deixados no
mundo material por uma infragdo penal correspondem exatamente aqueles
arrecadados pela policia, examinados e apresentados em juizo. 3. Embora o
especifico regramento dos arts. 158-A a 158-F do CPP (introduzidos pela Lei
13.964/2019) nao retroaja, a necessidade de preservar a cadeia de custddia ndo
surgiu com eles. Afinal, a ideia de cadeia de custddia é logicamente indissociavel do
proprio conceito de corpo de delito, constante no CPP desde a redagdo original de
seu art. 158. Por isso, mesmo para fatos anteriores a 2019, ¢ necessario avaliar a
preservagdo da cadeia de custodia. 4. A autoridade policial responsavel pela
apreensao de um computador (ou outro dispositivo de armazenamento de
informagdes digitais) deve copiar integralmente (bit a bit) o conteido do
dispositivo, gerando uma imagem dos dados: um arquivo que espelha e representa
fielmente o conteudo original. 5. Aplicando-se uma técnica de algoritmo hash, ¢
possivel obter uma assinatura Unica para cada arquivo, que teria um valor diferente
caso um Uunico bit de informagao fosse alterado em alguma etapa da investigagdo,
quando a fonte de prova ja estivesse sob a custodia da policia. Comparando as
hashes calculadas nos momentos da coleta e da pericia (ou de sua repeticdo em
juizo), é possivel detectar se o contetdo extraido do dispositivo foi modificado. 6. E
onus do Estado comprovar a integridade e confiabilidade das fontes de prova por ele
apresentadas. E incabivel, aqui, simplesmente presumir a veracidade das alegagdes
estatais, quando descumpridos os procedimentos referentes a cadeia de custodia. No
processo penal, a atividade do Estado ¢ o objeto do controle de legalidade, e ndo o
pardmetro do controle; isto é, cabe ao Judiciario controlar a atuagdo do Estado
Acusacdo a partir do direito, e ndo a partir de uma autoproclamada confianca que o
Estado-acusa¢do deposita em si mesmo. 7. No caso dos autos, a policia ndo
documentou nenhum dos atos por ela praticados na arrecadag¢do, armazenamento e
analise dos computadores apreendidos durante o inquérito, nem se preocupou em
apresentar garantias de que seu conteiido permaneceu integro enquanto esteve sob a
custddia policial. Como consequéncia, ndo ha como assegurar que os dados
informaticos periciados sdo integros e idénticos aos que existiam nos computadores
do réu. 8. Pela quebra da cadeia de custodia, sdo inadmissiveis as provas extraidas
dos computadores do acusado, bem como as provas delas derivadas, em aplicagdo
analogica do art. 157, § 1°, do CPP. 34 9. Agravo regimental parcialmente provido,
para prover também em parte o recurso ordinario em habeas corpus e declarar a
inadmissibilidade das provas em questdo. (AgRg no RHC n. 143.169/RJ, relator
Ministro Messod Azulay Neto, relator para acérddo Ministro Ribeiro Dantas,

Quinta Turma, julgado em 7/2/2023, DJe de 2/3/2023.)



A quinta turma julgou o AgRg no RHC n°. 143.169/RJ sobre a operacao policial
denominada “operagdo open doors”, responsavel por investigar furtos, organizagao criminosa
e lavagem de dinheiro. Nesse caso, a defesa alegou inconsisténcia na instru¢do do habeas
corpus por falha no acesso aos documentos da colaboracdo premiada, momento em que se
debateu a quebra da cadeia de custodia, sendo as provas dos computadores da parte ré tidas
como inadmissiveis, bem como as derivadas destas.

Conforme ja elucidado, nao se pode dissociar a ideia de cadeia de custddia de corpo
de delito, entendimento semelhante no voto vencedor, proferido pelo relator do acordao, em

que afirma:

“Afinal, a ideia de cadeia de custédia ¢ logicamente indissociavel do proprio
conceito de corpo de delito, constante no CPP desde a redagdo original de seu art.
158. Por isso, mesmo para fatos anteriores a 2019, é necessario avaliar a
preservacdo da cadeia de custodia™

Expostas tais consideragdes, o julgamento concluiu pela inadmissibilidade das provas,
aplicando-se de forma analdgica o artigo 157, §1, do CPP, em decorréncia da quebra da
cadeia de custodia.

Como o Onus estatal consiste em comprovar a confiabilidade de todas as provas
apresentadas ao processo, ainda, mas agora sobre a andlise do RHC 143.169, outra questao
foi levantada pelo STJ. No caso em questdo, o banco vitima do crime fez uma verificagao
anterior a policial, sem especificagdo de como efetuou e de igual modo procedeu as
autoridades policiais, quando ndo explicou a logica da conduta de investigacao.

Em seu voto, o min. Ribeiro Dantas, apesar de ndo apontar o que deveria ser feito,
citou uma técnica, cada vez mais conhecida e consideravelmente efetiva, denominada por
algoritmo Hash.

Um ponto que sustenta a necessidade da adogdo de roteiros e métodos de investigacao
na cadeia de custddia € que no arsenal investigativo existem tecnologias que podem ter o
acesso remotamente.”!

O cddigo Hash nada mais ¢ que uma técnica em que se pode obter uma assinatura
unica para cada arquivo — similar a uma impressao digital ou DNA. De modo que esse

c6digo hash, perante qualquer modificagdo de um tunico bit de informagdo, demonstraria um

50 Esse trecho consta no voto do relator vencedor, p.1. disponivel

em:https://scon.stj.jus.br/SCON/GetInteiroTeorDoAcordao?num_registro=202100573956&dt_publicacao=02/0
3/2023

SIPRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custédia da prova digital.
In: Nucleo de Estudos Luso-Brasileiro da Faculdade de Direito da Universidade de Lisboa (NELB), 2021,
Lisboa. Palestra. Lisboa: 2021. p. 1-35.
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valor diferente e, em consequéncia, geraria um efeito avalanche e detectaria qualquer
tentativa de alteracdo ou fraude.*

Além disso, ¢ possivel utilizar as fungdes de hashing para codificar dados,
transformando a entrada em um cddigo ou valor de hash, o que também acelera a recuperagao
de registros, validagio de dados e criptografia. >

Assim, para essas coletas digitais seria feito o calculo do hash da midia, para fins
comparativos com o hash calculado na coleta, apos manuseio, e copias forenses.*

Isso merece destaque porque uma das formas apontadas para o requisito de validade
juridica também envolve copias de seguranca forense.

Para Geraldo Prado, hd uma banalizagdo da apreensdo de computadores, similar ao
que ocorreria com as interceptacdes das comunicacgdes telefonicas e com multiplas praticas
inconstitucionais.” Partindo-se dessa ideia, hoje as praticas ilegais dessas interceptagdes
foram repassadas quando ha apreensao desnecessaria do hardware, quando o esperado seria
que o perito executor examinasse o dispositivo local e procedesse a copia (logica ou espelho)
somente dos arquivos que devem ser alvo da investiga¢do.>

Com isso, retirando o caso de excepcionalidade, ou seja, os casos em que a valoragdo
da prova digital pende a favor da comprovacao da inocéncia e, mesmo com vedacao expressa
do uso de provas ilicitas, deve ser utilizada pelo bem maior de liberdade, espera-se que a
prova ilicita ndo seja valorada.

Cumpre destacar para o caso as palavras de Alexandre da Rosa que preleciona,

pertinente ao contexto em que ha um desrespeito ao procedimento :

“Se a capacidade estrutural humana de relacionar as informagdes ndo estiver higida,
teremos uma patologia mental. De idéntica maneira, os contetidos veiculados no
processo devem respeitar os trilhos legais e constitucionais para viabilizar o seu
conhecimento valido pelo juiz. (...) Esse rigor (cuidado, prudéncia) ¢ indispensavel
na aplicagdo do ramo do direito que visa tutelar a liberdade humana, objetivando
limitar a imprevisibilidade e o abuso do poder™’

52 Informacdo extraida do Informativo 763 do STJ.

3 Fungdes de hashing. IBM PureData System for Analytics, Version 7.1. 2021

3 CARVALHO, R.W.R. A importancia da cadeia de custédia na computag¢io forense. Revista Brasileira de
Criminalistica. 2020.

% PRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custédia da prova
digital. In: Nucleo de Estudos Luso-Brasileiro da Faculdade de Direito da Universidade de Lisboa
(NELB), 2021, Lisboa. Palestra. Lisboa: 2021. p. 1-35

3¢ [bidem,p 1-35.

37 ALENCAR,Rosmar; da Rosa, Alexandre Morais. No processo penal a instrumentalidade é do direito
material. Revista Conjur 2019.
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Antes de prosseguir, ¢ preciso fazer algumas consideragdes acerca da contaminacao
das provas digitais, oriundas da sua facil mutabilidade por pequenas intervencdes, como ja
exposto anteriormente.

Sobre as consideragdes cabe destacar a necessidade de adotar um protocolo para
analise pericial, a saber, pode-se ter ferramentas que registrem a memoria do computador.
Ademais, € preciso adotar cautelas ao desligar a energia local ou ao “acordar” o sistema em
sleep mood, bem como importa o aprego pelos possiveis danos provocados pela
investigacdo.’® Esse cuidado deve ser direcionado, principalmente, nos sistemas relacionados
a funcionalidade, no caso das empresas, que comprometem a estrutura financeira e, em
consequéncia, podem gerar prejuizos a parte legitima.

Com isso se vé que € muito facil perder a cadeia de custddia de um aparelho celular e
invalidar a prova ao ligar o telefone celular no momento errado ou até mesmo o computador,
1SS0 porque essas sutis interagdes ja podem provocar alteracoes.

A respeito disso, alguns questionamentos merecem melhor exploracdo, como: o que
acontece nos casos em que nao houve o recolhimento correto dos vestigios apds o crime? Em
outras palavras, o que acontece nos casos de quebra da cadeia de custodia, para além de
comprometer a apuragao da veracidade?

Nestes questionamentos, € essencial uma atencdo em algumas consideracdes. Primeira
consideragdo ¢ que, a titulo de compreensdo, os termos violagdo de cadeia de custodia e
quebra de cadeia de custddia devem ser entendidos como iguais porque nos julgados ndo ha
uma diferenciagdo. A segunda € que ao se abordar as consequéncias da “violagdao da cadeia
de custddia” ndo significa que de fato seja possivel violar, ao menos ndo no sentido
terminolégico.

A explicacdo ¢ que segundo Badard, quando se utiliza da expressdo cadeia de
custodia, deve ser compreendida como elipse de documenta¢do da cadeia de custddia.”
Assim sendo, a cadeia de custddia em si € a sucessdo encadeada de pessoas que tiveram o
contato com a fonte da prova real, desde que foi colhida até sua apresentagdo em juizo.*”
Portanto, a cadeia de custddia seria o conjunto de pessoas, como o delegado, investigados,

perito, escrivao do cartdrio, dentre outros, que tiveram o contato com a prova/coisa. ®!

8 MARQUES, Pedro Lenha Leitdo da Costa. Informatica forense: recolha e preserva¢io da prova digital.
Dissertacdo de mestrado. Universidade Catdlica Portuguesa. 2013

% BADARO, Gustavo. A cadeia de custédia da prova digital. PUCRS. 2021. Moodle USP. disponivel
em:https://edisciplinas.usp.br/pluginfile.php/7833426/mod_resource/content/1/U8%20-%20BADAR0O%20-%20
A%20cadeia%20de%20custo%CC%81dia%20da%20prova%20digital%20PUCRS%20-%20c0%CC%81pia.pdf
p-8

80 Ibidem. p,8.

5! Ibidem. p,8.
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Justamente ¢ esse conjunto de pessoas que precisa ser analisado e, em consequéncia,
na auséncia de pessoas que tiveram contato com determinada prova, inexiste a “cadeia de
custoédia”. Contudo, pode-se falar, quando no sentido da documentacdo, que a cadeia de
custodia foi violada quando ndo registrada em sua integridade.®

Frise-se que uma problematica levantada acerca da cadeia de custodia reside nao
apenas na maneira de sua preservacdo _ como se relatou existem algumas alternativas de
sistemas nacionais ou internacionais, bem como alguns registros anteriores a lei de como
garantir a integridade das provas, até mesmo as digitais com um grau razoavel de precisao _
mas sim com maior énfase no fato do legislador ndo ter se manifestado quanto as
consequéncias processuais da violagdo da cadeia de custddia no sentido de admissibilidade
probatéria, bem como no sentido da valoracao da prova correspondente.

No caso em tela, observa-se uma divergéncia com correntes que assumem a nao
documentacgao integral da cadeia de custdédia como suficiente para tornar a prova ilegitima,
pois, inadmissivel no processo, € outras que assumem que as provas que sofreram com a
violagdo da custddia devem apenas ter um menor valor probatério.

Como representante da primeira corrente € possivel citar Aury Lopes Junior. Para
Lopes, a eventual quebra da cadeia de custddia ¢ condigdo suficiente nao so para a ilicitude
da prova, mas também para impedir a sua valoracdo probatdéria com a exclusdo fisica
completa desta prova e de suas derivadas.®

Ja para Eugénio Pacelli a segunda corrente ¢ a mais adequada porque a quebra da
cadeia de custodia nao pode ser dissociada do caso concreto e, portanto, eventual falha no
procedimento ou em parte dele ndo acarreta necessariamente na invalidacdo da prova
coletada:**

De forma similar, Badar6é ao analisar o contexto geral afirma haver uma aparente
defesa de que a constatacdo de vicios na cadeia de custddia ndao levaria necessariamente a
ilicitude ou ilegitimidade da prova, que a tornaria inadmissivel no processo, se o que ha sdo
as omissdes ou irregularidades leves, sem indicativo de modificacdo ou adulteracdo, sendo a
questdo resolvida no ambito da valoragao.

Percorrendo a tematica, observou-se que pelas correntes supracitadas ha juristas que

compreendem pela admissibilidade ou inadmissibilidade da prova que sofreu pela violagdo da

62 BADARO, Gustavo. A cadeia de custédia da prova digital. PUCRS. 2021. Moodle USP. disponivel
em:https://edisciplinas.usp.br/pluginfile.php/7833426/mod_resource/content/1/U8%20-%20BADAR0O%20-%20
A%20cadeia%20de%20custo%CC%81dia%20da%20prova%20digital%20PUCRS%20-%20c0%CC%8 1 pia.pdf
p-8

8 LOPES JUNIOR, Aury. Direito Processual Penal. 15 ed. Sdo Paulo, Saraiva. 2018, p. 413.

% PACELLI, Eugénio. Curso de Processo Penal. 25 ed. S3o Paulo, Atlas. 2021, p. 351.
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cadeia de custddia. Em decorréncia dessa acentuada divergéncia, importa trazer a baila as
principais decisdes do Superior Tribunal de Justica-STJ sobre a quebra da cadeia de custodia
das provas digitais, prosseguindo com um recorte maior dos entendimentos jurisprudenciais.

Antes de entrar no mérito dos entendimentos jurisprudenciais adotados, importa tragar
uma consideracdo, a saber, que o cenario jurisprudencial caminha para adotar a segunda
corrente, como serd avaliado nos julgados. Entretanto, para ter uma percepc¢ao geral dos
direcionamentos do STJ, optou-se por trazer casos que envolvem a quebra da cadeia de
custodia de forma generalista, ndo sendo apenas acerca das provas digitais.

A ampliagdo se justifica quando o proposto no projeto ¢ explanar o raciocinio dos
ministros e tragar possibilidades de como se vé a afetacdo das provas digitais em comparagao
com as tradicionais.

Acontece que, apesar da posi¢cdo cada vez mais pacifica sobre o tema, ainda persiste
um impasse em como lidar com as falhas da cadeia de custodia quando as provas forem
digitais, como obter a avalia¢do pericial correta e a rigidez que incumbe ao magistrado, no
momento do sopesamento, caso adote a segunda corrente, de todo modo, essas discussdes

serdo destrinchadas no proximo capitulo.
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4. VISAO DA JURISPRUDENCIA DO STJ: BREVE ANALISE DE CASOS

O Superior Tribunal de Justica, criado pela CF/88 e instalado em 7 de abril de 1989,
por isso também conhecido por “tribunal da cidadania”, ¢ a corte responsavel pela
uniformizagdo da interpretacdo da lei federal no Brasil nos acontecimentos em que ha
envolvimento de casos civeis e criminais que ndo versem sobre matéria constitucional ou
justiga especializada.

Em especial, no final do capitulo anterior, foram abordados alguns posicionamentos
jurisprudenciais que ja forneceram alguns parametros relacionados a posi¢ao sobre direitos
por parte das cortes brasileiras e de seus componentes, sob uma otica mais ampliada.

Agora, o préximo passo, no capitulo quatro, ¢ apresentar, especificamente a visdo do
STJ sobre a quebra da cadeia de custddia das provas, sendo esmiucados os posicionamentos a
luz da andlise dos casos.

Dessa forma, as principais controvérsias levantadas para este projeto foram
relacionadas as possiveis consequéncias da quebra da cadeia de custodia das provas digitais,
sendo tema expressivo nos ultimos posicionamentos do STJ, razdo pela qual foi o 6rgao
escolhido para esta pesquisa.

O efeito desse silenciamento pelo legislador proporcionou uma série de julgados do
STJ principalmente voltados a ndo admissdo das provas digitais sem o registro dos
procedimentos adotados pela policia; a irregularidade na guarda de provas; a analise do tema
em acdo e habeas corpus e a utilizagdo ou ndo de outros meios suficientes para a
confiabilidade probatoria.

Pois bem.

Como relatado nos trechos anteriores, atualmente ha dois entendimentos principais a
serem analisados:

I) a violagcdo da cadeia de custddia implica na impossibilidade de admissdo das
provas ou sua nulidade e, em consequéncia, ¢ possivel a ado¢@o de regras para excluir a prova
tida como ilicita e;

IT) a violagdo da cadeia de custdédia deve ser submetida ao sopesamento do
magistrado a fim de, como uma analise ampliada dos elementos de instrugdo, definir a
confiabilidade da prova.

Com a constatacdo desses posicionamentos, importa a partir deles fazer um exame
dos principais direcionamentos feitos pelo Superior Tribunal de Justi¢a sobre o tema. Para

tanto, a amostra escolhida para esta monografia se baseia nas decisdes e manifestagdes sobre

39



o tema compreendidas no periodo de 2021 a 2024, no caso da pesquisa da jurisprudéncia foi

adotado o termo “cadeia de custodia das provas digitais” e “ quebra da cadeia de custodia”.
Apesar de ser possivel pesquisas anteriores, o enquadramento temporal escolhido ¢é

suficiente para abordar os principais questionamentos tratados neste trabalho, bem como

fornece uma visao da perspectiva atual do STJ.

4.1 Informativo n°® 720 do STJ e HC 653.515 - RJ

O primeiro destaque ¢ para o informativo 720 que abordou o HC 653.515-RJ, da
Sexta Turma, por maioria, julgado em 23/11/2021, e que trouxe luz acerca da consequéncia
da quebra da cadeia de custodia.

O entendimento no caso, por maioria dos votos, foi para concessao do habeas corpus e
absolvi¢ao do réu acusado por trafico de drogas. Entre os pontos trazidos pelos ministros, os
principais sdo a pericia inadequada, bem como a auséncia de confirmagdo da origem e
condi¢des da prova pelo juizo.

Nesse contexto, prevaleceu o voto do min. Rogério Schietti Cruz, em que enfatizou a
fragilidade da acusacao decorrente da quebra da cadeia de custdédia e apontou para a
possibilidade de desfechos distintos a depender do caso concreto analisado.

Assim sendo, com a auséncia de confissdo ou outras provas para apoiar a
condenacdo, o ministro absolveu o réu quanto ao crime de trafico e manteve a condenagao
somente quando a associacdo para o trafico, conforme art. 35 da Lei 11.343/2006. Esse

posicionamento do STJ ¢ emblematico e nas palavras do ministro supracitado € possivel notar

o raciocinio juridico adotado pelo integrante da corte, conforme se vé abaixo:

Com a mais respeitosa vénia aqueles que defendem a tese de que a violacdo da
cadeia de custddia implica, de plano por si s0, a inadmissibilidade ou a nulidade da
prova, de modo a atrair as regras de exclusdo da prova ilicita, parece-me mais
adequada aquela posigdo que sustenta que as irregularidades constantes da cadeia de
custddia devem ser sopesadas pelo magistrado com todos os elementos produzidos
na instrugdo, a fim de aferir se a prova ¢ confiavel.

Segundo analisado no Info. 720, restou evidente que se espera que o magistrado faca o
sopesamento, em caso de irregularidades na cadeia de custddia, dos elementos estabelecidos
na instru¢do, como claramente expressou o entao ministro.

Conforme se vé€ neste informativo, a escolha do STJ foi favoravel a segunda corrente,

em que a quebra da cadeia de custdodia ndo implica em uma ilegitimidade probatdria
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automaticamente, se for possivel a utilizagdo de outros elementos que confiram

confiabilidade. ®

4.2 AREsp 1.847.296 - PR (2021)

De modo similar com o caso anterior, o julgamento do AREsp 1.847.296/PR, ainda
que também ndo trate especificamente da quebra da cadeia de custodia das provas digitais,
versa sobre o afastamento da quebra da cadeia de custddia perante a suficiéncia de outras

provas. Leia-se:

PENAL. PROCESSO PENAL. AGRAVO REGIMENTAL NO AGRAVO EM
RECURSO ESPECIAL. CONTRABANDO. ART. 334-A, § 1°, INCISO IV, DO CP.
CIGARROS. MATERIALIDADE COMPROVADA. QUEBRA DA CADEIA DE
CUSTODIA DA PROVA NAO DEMONSTRADA. NULIDADE. AUSENCIA DE
PREJUIZO. AGRAVO REGIMENTAL NAO PROVIDO. 1. A jurisprudéncia desta
Corte Superior ¢ no sentido de que o instituto da quebra da cadeia de custddia diz
respeito a idoneidade do caminho que deve ser percorrido pela prova até sua analise
pelo magistrado, sendo certo que qualquer interferéncia durante o tramite processual
pode resultar na sua imprestabilidade. Tem como objetivo garantir a todos os
acusados o devido processo legal e os recursos a ele inerentes, como a ampla
defesa, o contraditorio e principalmente o direito & prova licita (AgRg no HC
615.321/PR, Rel. Ministro RIBEIRO DANTAS, Quinta Turma, julgado em
03/11/2020, DJe 12/11/2020). 2. In casu, embora tenha se reconhecido a divergéncia
da quantidade de cigarros apreendidos constantes no auto de infragdo confeccionado
pela Receita Federal (1.050 magos) e no auto de apreensdo e exibi¢do da policia
civil (10.050 macos), ndo se pode falar na quebra da cadeia de custodia, uma vez
que ha provas suficientes nos autos para a condenacdo, tendo em vista que ficou
comprovado que o acusado manteve em depdsito pelo menos 1.050 macos de
cigarros estrangeiros sem a devida documentagdo da regular internalizagdo em
territdrio nacional. Assim, tal situa¢do ndo induz a imprestabilidade da prova, tendo
em vista que ficou comprovado que os 1.050 magos pertencem mesmo ao acusado,
o que configura o delito. 3. Ademais, importante destacar que a jurisprudéncia desta
Corte Superior se firmou no sentido de que, no campo da nulidade no processo
penal, vigora o principio pas de nullité sans grief, previsto no art. 563, do CPP,
segundo o qual, o reconhecimento de nulidade exige a comprovagdo de efetivo
prejuizo. Desse modo, a contradicdo do numero de cigarros apreendidos ndo
proporcionou prejuizo para a demonstragdo da materialidade do crime imputado ao
acusado, sendo indubitdvel que o réu manteve em depdsito pelo menos 1.050 magos
de cigarros estrangeiros sem a devida documentacdo da regular internalizacdo em
territorio nacional. Assim, a defesa ndo logrou demonstrar prejuizo em razdo do
alegado vicio, visto que a condenagio se sustenta nos 1050 magos apreendidos.*

% STJ. Noticias. A cadeia de custodia no processo penal: do pacote anticrime a jurisprudéncia do STJ.
2023.

6 BRASIL. Superior Tribunal de Justica. ~AResp 1.847.296/PR . Disponivel em:
https://scon.stj.jus.br/SCON/pesquisar.jsp?pesquisaAmigavel=+%3Cb%3EAREsp+1.847.296%3C%2Fb%3E&b
=ACOR&tp=T&numDocsPagina=10&i=1&O=&ref=&processo=&ementa=—a=&filtroPorNota=&orgao=&relat
or=&uf=&classe=&juizo=&data=&dtpb=&dtde=&operador=e&thesaurus=JURIDICO&p=true&livre=AREs
pt1.847.296
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Esse recorte € interessante porque versou sobre uma acusagao por armazenamento de
grande quantidade de cigarros estrangeiros em que ocorreu uma divergéncia entre a
quantidade de magos registrados no auto de infragdo da Receita Federal e os registrados nos
autos da Policia Civil.

No caso, a alegagao do acusado foi de que a existéncia sobre a imprecisdo da
quantidade apreendida seria suficiente para a imprestabilidade da prova. Todavia, sua
alegacdo foi afastada, isso porque a materialidade do crime restou intacta, portanto, nao
ocorreu prejuizo em decorréncia do vicio alegado. Esse julgado, apesar de ndo envolver as
provas digitais, reitera que o STJ caminha para o sopesamento probatdrio, como consta no
info. 720.

Outrossim, no processo datado de 07/02/2023, em segredo de justica, com o relator
Ministro Messod Azulay Neto, Rel. Acd. Ministro Ribeiro Dantas, Quinta Turma, por
maioria, adotou um teor que consistiu na inadmissibilidade das provas digitais sem o registro
documental acerca dos procedimentos adotados pela policia na preservagdo dos elementos
informaticos, entre eles os proprios das provas digitais, a saber, integridade, autenticidade e
confiabilidade dos elementos informaticos.®’

Nesse caso, a presenga de decorréncia ldgica entre a cadeia de custodia e corpo de
delito, conforme artigo 158 do CPP, foi o ponto destacado. A sustentacdo tragada pela defesa
foi que ndo ocorreu a documentagdo dos procedimentos utilizados pela policia a0 manusear
os computadores apreendidos na casa do investigado. Diante disso, por conta da volatilidade
dos dados, apontou-se que seria necessario que fossem adotadas técnicas para assegurar a
integridade, por exemplo, com a utilizagao do codigo hash.

Assim sendo, consideram-se as provas inadmissiveis por quebra da cadeia de
custddia, bem como as provas delas derivadas, com aplicagdo analdgica do art. 157, § 1°, do
CPP. Tal entendimento se perpetuou a partir de fevereiro de 2023, momento em que, em
sintese, o STJ mostrou ser favoravel a ndo admitir as provas digitais sem o registro dos
procedimentos adotados pela policia, por meio da Quinta Turma.

Outro ponto relevante é que, na concep¢ao do min. Rogério Schietti Cruz, a busca do

acertamento fatico, como elemento justo do processo penal, precisa respeitar os direitos

67 Extracio de informativo nimero 17 :

https://scon.stj.jus.br/SCON/IndexPdf?username=dFZMKnXVITXZK6KrqECRgmJ6tlc7Akkg693TU Vit&thesa
urus=JURIDICO&p=true&o=tmt&b=INFJ&livre=%40cnot%3D%22020521%?22&criterioDePesquisa=%28%2
2207926%22+0U+-COM+OU+RESP%29
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fundamentais do réu, da eventual vitima e da sociedade. *® Esse foi um ponto ja discutido
neste trabalho de conclusdo em linhas anteriores.

Diante de todos esses casos, com agdes registradas até o ano vigente, com a ultima
decisdo a respeito da quebra da cadeia de custodia, presente na Edicdo comemorativa vol. 1,
datada de 03 de abril de 2024, que aponta a relevancia do tema, é preciso algumas
observacoes.

Cumpre destacar que, ao tratar da inadmissibilidade das provas digitais sem registro
documentais, as decisdes anteriores ja versavam sobre o fato da quebra da cadeia de custddia
por si s6 nao ensejar a nulidade obrigatoria da prova colhida. Dito isso, observa-se que as
decisdes do STJ acataram a prudéncia entre as correntes abordadas.

Dessa forma, ¢ perceptivel a inclinacdo da corte para adocdo da segunda corrente, por
convergir favoravel ao sopesamento e, em consequéncia, permitir a valoracdo do magistrado
nos casos concretos.

Basicamente, o Superior Tribunal de Justica tem adotado uma postura de inadmitir as
provas que sofreram a quebra da cadeia de custddia quando ndo hé nenhuma forma distinta
de comprovacao ou quando o comprometimento da prova foi significativo, para além de
eventuais falhas admissiveis, conforme visto no HC. 653.515.%

Um exemplo desse equilibrio ¢ o RHC 189078 - RJ, decisdo monocratica, com min.
Jesuino Rissato, que versou sobre acesso policial aos dados telefonicos, devidamente
autorizado pelo juizo e sem nenhum indicio de manipulagdao dos dados acostados aos autos, e
decidiu por negar o provimento ao recurso em habeas corpus, tendo em vista que a cadeia de
custodia ndo € sindnimo de nulidade processual, porém deve avaliar em cada caso a eficacia
da prova. Logo, € preciso avaliar cada situagéo.

Os resultados da andlise comparativa apontam a obriga¢do do Estado, como 6rgao
acusador, de afastar duvidas e produzir as provas necessarias. Além disso, os julgados que
envolvem as provas digitais apresentam mais rigor em comparacao com 0s casos em que a
avaliacdo considera as provas tradicionais.

Destacando-se os julgados, a alegagdo de violagdo da cadeia de custodia por si s6 ndo

foi suficiente, no caso das provas tradicionais, para desentranhar a prova, porém as provas

o8 Trecho extraido de

:https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2023/23042023-A-cadeia-de-custodia-no-pr
ocesso-penal-do-Pacote-Anticrime-a-jurisprudencia-do-STJ.aspx

% STJ. Informativo de jurisprudéncia. Edi¢cfio especial comemorativa de 35 anos do STJ, volume 1. Brasilia,
DF, 3 de abril. 202
70 Acesso a decisdo monocratica em
:https://processo.stj.jus.br/SCON/SearchBRS?b=DTXT&livre=%28%28+%28189078+-+RJ%29..PART.%29%?2
9+E+%2217002+235545657%22.COD.&thesaurus=&p=true&operador=E
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digitais foram mais favoraveis no sentido de apontar os efeitos prejudiciais quando o
procedimento ndo foi seguido corretamente.

Como se V€, os casos em que se constata a presenga das provas digitais exigem a
adogdo de diversos procedimentos para a sua preservacao, inclusive com sugestdao de codigos
computacionais especificos e conhecidos por maior beneficio pericial, entre eles, o codigo
hash.

Entretanto, toda essa avaliacdo do STJ ndo se mostrou dissociada da realidade
contextual do caso concreto, fato que se demonstra positivo a fim de evitar aventuras
juridicas que tenham como fim ultimo a mera inadmissibilidade probatoria por violagao da

cadeia de custodia, conforme notorio nos HC e RHC trazidos anteriormente.
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CONSIDERACOES FINAIS

A cadeia de custddia passou a ter uma defini¢do mais ampla, vastamente explorada
neste projeto, para o procedimento de utilizacdo, de manutencdo ¢ de documentagdo das
provas, com a historia cronoldgica dos vestigios que se apresenta do inicio da coleta até o
descarte, inclusive, at¢ 0 momento em que a prova nao ¢ considerada mais vidvel.

Dentre as inovagdes tragadas pelo Pacote Anticrime, nota-se que o legislador se
manteve inerte e proporcionou diversos questionamentos acerca do que deve ser feito em
caso da quebra da cadeia de custodia, sendo, portanto, presentes correntes favoraveis a
valoracdo da prova e outras contrarias, conforme exploradas nas hipdteses iniciais.

O objetivo deste trabalho consistiu em fornecer um breve contributo acerca da quebra
de cadeia de custdédia das provas digitais, regulamentada pelo Pacote Anticrime (Lei
13.964/19), sob a dtica das mais recentes decisdes do Superior Tribunal de Justica - STJ.

Para tanto, foi realizado um estudo que compreendeu um recorte dos principais
julgados e posicionamentos dos anos de 2021 a 2024 e os termos adotados na pesquisa
jurisprudencial foram “quebra da cadeia de custédia das provas digitais” e “cadeia de
custodia”.

Com base nos dados avaliados, apresentam-se as seguintes consideragoes:

a) Se os casos abordados envolvem a cadeia de custddia das provas digitais, hd uma
probabilidade maior de aceitagdo do argumento de quebra como forma de inadmissibilidade
da prova, quando ndo ha formas de sustentar o 6nus probatorio;

b) Se os casos abordados envolvem a quebra da cadeia de custddia das provas
tradicionais, € possivel a possibilidade de a alegacdo do desrespeito a cadeia ser insuficiente
frente a outras formas de comprovagao que podem ser sopesadas pelo magistrado, desde que
sua decisdo seja devidamente fundamentada;

c¢) Os maiores problemas levantados pela regulamentagdo da Lei 13.964/19 residem
em seu direcionamento ser voltado a prova pericial e na auséncia de consequéncias para a nao
observancia da cadeia de custddia. Por isso, nos julgados ¢ comum que, além da decisao,
sejam apresentadas sugestoes sobre possiveis recursos tecnoldgicos para resguardar a aptidao
da prova digital pela conservacdo da sua integridade;

d) Com a existéncia de duas correntes principais na doutrina, as demandas do
Superior Tribunal de Justi¢ga apontam para a adocao da segunda corrente. Esta permite que,

ainda que ocorra a quebra da cadeia de custodia, exista a valoragdo probatoéria. Isso porque a
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corte se mostra favordvel ao sopesamento do magistrado, desde que devidamente
fundamentada a sua decisdo e com a existéncia de outras formas que apontem a
confiabilidade das provas, bem como analise da afetacdo da violagdo no caso concreto;

e) Ao que parece, os procedimentos que envolvem a adocao da cadeia de custodia
das provas digitais, devem permitir, por obviedade, o exercicio dos principios constitucionais.
Contudo, ainda se faz necessaria uma implementacdo mais sofisticada, principalmente ao
abordar o principio do contraditério, para uma adequacdo ao cendrio tecnologico. O que
Prado abordou como principio do contraditorio digital.

Ao analisar essas consideragoes, percebe-se que, apesar do tema ser recente e nao ter
raramente sido alvo dos mais respeitados estudiosos, diversos utilizados neste trabalho e
referidos pelo proprio STJ, o 6rgdo caminha para o cumprimento da sua fungdo de
harmonizador e uniformizador de decisoes.

Todavia, merece destaque o fato que os recentes posicionamentos conferem um
caminho a ser seguido, tendo em vista que o avango tecnoldgico nos Ultimos momentos se
mostrou mais acelerado do que a capacidade juridica de acompanhamento.

Em todo esse cendrio probatorio, nao sé o Brasil, como também outros paises citados,
impera a urgéncia em manter intactas disposi¢oes relacionadas aos direitos fundamentais do
homem. Inclusive, fala-se em um desdobramento de direitos & privacidade em extensdo,
afinal, os aparelhos como computadores e celulares apresentam atualmente uma
funcionalidade mais ampliada, bem como maior capacidade de detengdo de informagdes
privadas.

Tudo isso para o processo penal é de suma relevancia, ndo so no tocante a privacidade
em si, mas também na probabilidade de abusos investigativos que levem até uma producao de
provas para imputacdes criminais fora das inicialmente propostas, como o caso do efeito
hidra.

Além disso, a possibilidade de novos meios tecnoldgicos para fins probatdrios ndo
deve apenas ser vislumbrada na oOtica de afastar as provas, porém de utilizar com o devido
manejo a fim de ndo incriminar inocentes e, a0 mesmo tempo, punir devidamente os
culpados.

Por isso, entende-se que o posicionamento do STJ, até o momento, demonstra uma
prudéncia consideravel.

Por fim, espera-se que as pesquisas levantadas durante esta breve monografia sirvam
para esclarecer a temadtica, levantar reflexdes sobre a sua importancia redobrada para a

violagdo da cadeia de custodia das provas digitais frente aos principios processuais.
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Dessa forma, espera-se que seja possivel que se torne os temas das novas tecnologias

no sistema probatdrio do processo penal menos turvo.
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