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RESUMO

A tecnologia Blockchain possibilita o registro seguro e o compartilhamento de informacoes
sem uma autoridade central, usando criptografia em uma rede distribuida de computadores.
Amplamente utilizada na industria de software, oferece recursos de autenticidade e segurangca em
transacOes online. Plataformas de streaming, como YouTube, Spotify, dentre outras, sdo exemplos
de sistemas que lidam com a transmissao de dados de diferentes tipos, como videos, musicas
e podcasts, e que precisam oferecer recursos de transparéncia, rastreabilidade e seguranca
na manipulacio desses dados em sistemas de software. No campo de pesquisa da industria
do entretenimento digital, identificou-se no estado da arte uma lacuna de pesquisa no que
diz respeito a aplicacdo da tecnologia Blockchain para habilitar a transparéncia nos servigos
de audiéncia e pagamentos em plataformas de streaming. Este trabalho propde a insercao de
uma camada Blockchain a infraestrutura operacional existente em plataformas de streaming
disponiveis no mercado. Essa camada é encarregada de gerenciar informag¢des individuais dos
conteudos, servindo como meio de verificacdo e auditoria das transagdes associadas a cada
midia digital. Além disso, ela permite a transferéncia de recursos monetarios por meio da rede
Blockchain. Para atingir o objetivo proposto, elaborou-se uma arquitetura de software contendo os
componentes, interfaces, relacionamentos e restricdes dos requisitos funcionais que representam
esse dominio de aplicag@o. Nesse processo, adotou-se o modelo de especificagdo de arquitetura
denominado C4 model, escolhido devido a sua caracteristica de documentagdo compreensivel
tanto para um publico técnico quanto nao técnico. Apds a especificagdo da arquitetura, foram
implementados os componentes fundamentais para os testes e operacao da solucio proposta nesta
pesquisa. Dessa maneira, desenvolveu-se um middleware encarregado de capturar e gerenciar os
mecanismos de audiéncia de cada contetdo de maneira individual. Isso ocorre por meio de um
servigco de geracdo automadtica de contratos inteligentes que é executado quando os conteddos s@o
disponibilizados e consumidos nas plataformas de streaming. Posteriormente, desenvolveu-se
uma aplica¢do web que simula as operag¢des de uma plataforma de streaming para integrar ao
middleware desenvolvido, permitindo a realizacdo de testes, tanto financeiros, quanto funcionais.
Os testes foram conduzidos em trés redes Blockchain distintas, revelando a viabilidade técnica da
solugdo proposta. Isso foi alcancado por meio da interceptagcdo e do gerenciamento automético
das informagdes de audiéncia e pagamentos utilizando contratos inteligentes. Além disso, a
viabilidade financeira da implementagéo foi analisada, resultando em um custo médio de US$
0,000518 em uma das redes Blockchain. Adicionalmente, realizou-se uma pesquisa envolvendo
criadores de conteudo com canais monetizados e desenvolvedores de software especializados
em Blockchain. O objetivo da consulta a estes profissionais foi avaliar e obter feedback sobre
a nova arquitetura de software e a viabilidade da solucdo proposta. Dessa forma, os resultados
englobaram feedbacks que validaram a implementac@o da solu¢do computacional, confirmando
também a operacionaliza¢do da plataforma por parte dos criadores de contetido de plataformas
de streaming.

Palavras-chave: Arquitetura de Software, Blockchain, Smart Contract, Plataforma de Streaming,
Desenvolvimento de Software, Armazenamento de Dados.



ABSTRACT

Blockchain technology enables secure recording and sharing of information without a central
authority, using encryption across a distributed network of computers. Widely used in the
software industry, it offers authenticity and security features in online transactions. Streaming
platforms, such as YouTube and Spotify, among others, are examples of systems that deal with
the transmission of data of different types, such as videos, music, and podcasts, and that need
to offer transparency, traceability, and security features when handling this data in software
systems. In the digital entertainment industry, a research gap was identified in the state of the
art concerning the application of Blockchain technology to enable transparency in audience
services and payments on streaming. This work proposes inserting a Blockchain layer into the
existing operational infrastructure of streaming platforms available on the market. This layer
manages individual content information and verifies and audits transactions associated with each
digital media. Furthermore, it allows the transfer of monetary resources through the Blockchain
network. A software architecture was created to achieve the proposed objective containing the
components, interfaces, relationships, and constraints of the functional requirements representing
this application domain. In this process, an architecture specification model, the C4 model,
was adopted due to its understandable documentation characteristic for both technical and
non-technical audiences. After specifying the architecture, the fundamental components for
testing and operating the solution proposed in this research were implemented. In this way,
middleware was developed to capture and manage the audience mechanisms for each piece
of content individually. This occurs through an automatic smart contract generation service
executed when content is available and consumed on streaming platforms. Subsequently, a web
application was developed that simulates the operations of a streaming platform to integrate with
the middleware developed, allowing tests to be carried out, both financial and functional. The
tests were conducted on three different Blockchain networks, revealing the technical feasibility
of the proposed solution. This was achieved through the interception and automatic management
of audience and payment information using smart contracts. Furthermore, the financial viability
of the implementation was analyzed, resulting in an average cost of US$0.000518 on one of
the Blockchain networks. Additionally, the research involved content creators with monetized
channels and software developers specializing in Blockchain. The objective of consulting these
professionals was to evaluate and obtain feedback on the new software architecture and the
feasibility of the proposed solution. Thus, the results included feedback that validated the
implementation of the computational solution, confirming the platform’s operationalization by
content creators on streaming platforms.

Keywords: Software Architecture, Blockchain, Smart Contract, Streaming Platform, Software
Development, Data Storage.
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14
1 INTRODUCAO

Este capitulo tem como objetivo introduzir o avango cientifico acerca do tema de pesquisa
abordado nesta dissertacdo, e estd estruturado da seguinte forma. A Secdo 1.1 contextualiza e
discute o atual cendrio de funcionamento e consumo de contetido em plataformas de streaming. A
Secdo 1.2 motiva o uso da tecnologia Blockchain em servigos de streaming, enquanto a Se¢do 1.3
apresenta os objetivos gerais e especificos desta pesquisa. A Se¢do 1.4 descreve a metodologia
utilizada no desenvolvimento desta dissertacdo. Por fim, a Se¢do 1.5 aborda como os capitulos

desta pesquisa estdo organizados.

1.1 CONTEXTUALIZACAO

O consumo de servigos multimidia em plataformas de streaming tem passado por grandes
transformagdes ao longo dos tltimos anos. Os meios tradicionais de consumo de entretenimento
tém perdido mercado para as plataformas de streaming, e isso ocorre em razdo da popularizagdo
dos smartphones e aplicativos moveis, da evolucao das redes de dados méveis, do fortalecimento
das redes de banda larga e do aperfeicoamento das tecnologias de desenvolvimento de sistemas
de software e armazenamento de dados [Lee et al. 2018, Wayne 2020].

As plataformas de streaming tém se consolidado na economia mundial como uma fonte
poderosa de geragdo de receita. Prova disso sdo os nimeros de audiéncia registrados nos tltimos
anos [Moore 2020, Nielsen 2022, Laura 2020]. Somente no terceiro trimestre de 2023, uma
das maiores plataformas de streaming de musica alcancou a importante marca de 210 milhdes
de assinantes e 515 milhOes de usudrios ativos mensais [Gotting 2023]. Em 2023, uma das
maiores plataformas de streaming de video teve 2,70 bilhdes de visitantes logados mensalmente
e alcancou a expressiva marca de mais de 70 bilhoes de visualiza¢des didrias na modalidade
de videos curtos. Esta mesma plataforma conseguiu alcangar uma receita US$ 7,95 bilhdes no
terceiro trimestre de 2023 [GMI 2024]. Os nimeros das plataformas de streaming voltadas para
videos ao vivo também atestam o sucesso desse modelo de negécio. Em 2023, o total de horas
de uma das maiores organizagdes de streaming de games atingiu a importante marca de 5,28
bilhdes de horas assistidas no primeiro trimestre [Murko 2023].

A transformacdo digital provocada pelas plataformas de streaming, baseia-se em modelos
de negdcio no qual os stakeholders (e.g., criadores de contetido, influenciadores digitais, anunci-
antes, gravadoras e editoras) envolvidos neste ecossistema podem monetizar os seus servicos de

diferentes formas [Bowman et al. 2020, Elango 2019]. Trés estratégias de monetizagdo sdo co-
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mumente adotadas pelas plataformas de streaming para atrair os stakeholders neste ecossistema,
sdo elas: O Ad Supported, estratégia que fornece contetido gratuito para os telespectadores e,
0s anunciantes pagam para exibir os seus produtos e/ou servicos em forma de antincio para os
mesmos. O Freemium, estratégia que dispde de uma versao gratuita, no qual o usudrio possui
um catdlogo limitado e necessita ver anuincios; € a versao paga, que habilita o acesso a todo o
contetido desejado sem a necessidade de visualizacdo de antincios. Por fim, a estratégia Premium,
requer dos usudrios o pagamento de um plano para acesso ao conteido desejado sem interferéncia
de anuncios.

Em virtude da heterogeneidade dos tipos de dados encontrados nas plataformas de
streaming, e em razao das diferentes necessidades de processamento dos dados, a academia e a
industria de software t&€m concentrado seus esfor¢os na busca por solugdes computacionais que
oferecam recursos de transparéncia, rastreabilidade e seguranca na manipulacdo de dados em
sistemas de software [Sathish et al. 2019, Chavan et al. 2019].

Nesse sentido, a tecnologia Blockchain vem sendo estudada e aplicada na industria de
software como uma opcao para garantir a autenticidade das transac¢des de dados trafegadas na
internet [Barman et al. 2020]. A tecnologia Blockchain consiste em uma rede descentralizada e
criptografada que certifica e guarda todas as informagdes transacionais entre as partes envolvidas
de forma imutédvel [Nakamoto 2008]. Assim, a tecnologia Blockchain surge como uma opgao
promissora para lidar com a complexidade e as demandas de seguranca e transparéncia de dados
das plataformas de streaming, oferecendo uma solugdo descentralizada e criptografada para a

manipulacdo de informagdes transacionais na internet.

1.2 MOTIVACAO

O uso da tecnologia Blockchain tem sido amplamente explorado em diversas areas
do conhecimento, como sadde, segurancga publica, internet das coisas e servigos de streaming
[Bowman et al. 2020, Xu et al. 2022, Barman et al. 2020, Majeed et al. 2021]. Muitas pesquisas
tém utilizado os fundamentos e as caracteristicas da tecnologia para propor solu¢des para o
ecossistema das organizacdes de entretenimento digital [Bowman et al. 2020, Liu et al. 2018].
As plataformas de streaming revolucionaram os modelos de negécios da industria do en-
tretenimento, melhorando a forma como a sociedade acessa e consome servigos multimi-
dia. No entanto, existem desafios e oportunidades de pesquisa que precisam ser investigados
[Torbensen e Ciriello 2019]. Entre eles, destaca-se a falta de transparéncia e rastreabilidade na

forma como os servigos de audiéncia sdo implementados por cada plataforma, bem como a
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maneira como as métricas de monetizacio sio calculadas para pagamento dos stakeholders, o
que gera inseguranga e insatisfacdo entre as partes envolvidas [Soares et al. 2023].

A transparéncia e a rastreabilidade sdo requisitos importantes para garantir a confiabili-
dade dos sistemas de informacgdo e fomentar a equidade nas relacdes de negdcio. Na industria de
entretenimento digital, esses requisitos sdo fundamentais para assegurar a clareza na distribui¢do
dos lucros e para prevenir fraudes. Nesse sentido, a tecnologia Blockchain tem sido amplamente
estudada como uma solucdo vidvel para promover a transparéncia e a rastreabilidade no ecossis-
tema das organizagdes de entretenimento digital [Chavan et al. 2019]. A tecnologia Blockchain
¢ um registro distribuido e imutdavel que pode ser utilizado para garantir a transparéncia e a
integridade dos dados em diferentes setores da economia.

Diversas pesquisas t€m proposto o uso da tecnologia Blockchain para solucionar os
problemas de transparéncia e rastreabilidade em diferentes cendrios de uso [Chavan et al. 2019,
Xu et al. 2022]. A aplicagdo da tecnologia Blockchain permite a criacao de registros distribuidos e
imutdveis que podem ser auditados por todas as partes envolvidas, o que aumenta a transparéncia
e a confianca no sistema. Além disso, a tecnologia Blockchain pode ser utilizada para implementar
smart contracts, que sdo contratos autbnomos que executam as cldusulas automaticamente quando
as condic¢des predefinidas sao atendidas.

Considerando a problematica abordada anteriormente, percebe-se a necessidade de desen-
volver uma solucao capaz de mitigar os desafios identificados no ecossistema das organizacdes
de entretenimento digital, de maneira a causar o minimo impacto possivel no modelo de negécio
atual e, a0 mesmo tempo, utilizar uma implementacdo j4 validada e disponivel no mercado. Essa
solugdo deve atender as demandas do setor de streaming, promovendo maior transparéncia e ras-
treabilidade nas métricas de audi€ncia e monetizacdo, a fim de gerar maior confianca e satisfagcdo
entre as partes interessadas. Nesse sentido, é fundamental que a proposta seja fundamentada em
uma abordagem tecnoldgica capaz de integrar os principios da Blockchain com as especificidades
do setor de entretenimento, promovendo maior eficiéncia e seguranga aos processos envolvidos.
Com isso, busca-se contribuir para o avango do conhecimento cientifico nessa drea, por meio da
proposi¢do de uma solucdo que possa ser aplicada em diferentes contextos do setor de streaming.

Para tanto, € necessario realizar uma anélise do estado da arte, com o objetivo de iden-
tificar os principais desafios e oportunidades de pesquisa na drea de aplicacdo da tecnologia
Blockchain no setor de entretenimento digital. Adicionalmente, € fundamental proceder com o
desenvolvimento de uma aplicagdo de streaming empregando a tecnologia Blockchain, conduzir

testes e simulagdes para avaliar a eficicia e eficiéncia da solucao proposta, bem como avaliar os
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possiveis impactos no modelo de negécio das empresas envolvidas. Neste contexto, destaca-se
que a documentagdo da arquitetura serd elaborada conforme o modelo C4, proporcionando
uma estrutura clara e abrangente para representacdo e comunicacao dos elementos arquiteturais.
A utilizacdo deste modelo € crucial para garantir uma compreensao holistica da arquitetura
proposta, facilitando a comunicacio entre os envolvidos e proporcionando uma base sélida para a
tomada de decisdes. Por fim, a partir dos resultados obtidos, serd possivel propor recomendacdes
e diretrizes que possam orientar a adog¢do do Blockchain no setor de entretenimento digital,

promovendo uma maior transparéncia, seguranca e eficiéncia aos processos envolvidos.

1.3 OBIJETIVOS
1.3.1 Objetivo Geral

Esta dissertagdo tem como objetivo geral especificar uma arquitetura baseada em Tec-
nologia Blockchain para habilitar a transparéncia no gerenciamento de audiéncia e pagamentos
em plataformas de Streaming. A arquitetura de software foi especificada utilizando o padrao C4
model, que organiza em quatro camadas os componentes da solu¢do computacional proposta
(Contexto, Contéiner, Componente e Cddigo) proporcionando uma visdo holistica e hierarquica
dos artefatos de software.

A solugdo descrita nesta pesquisa visa avancar no estado da arte e da pratica com o
desenvolvimento de uma solu¢do computacional que torna clara e auditdvel as regras de negdcios
entre as plataformas de streaming e os stakeholders envolvidos neste dominio de problema.
Para avaliar a pesquisa descrita nesta dissertacdo, as seguintes atividades foram realizadas.
Desenvolveu-se um middleware encarregado de capturar e gerenciar os mecanismos de audiéncia
de cada conteddo de maneira individual. Posteriormente, implementou-se uma aplicacao web
que simula as operagdes de uma plataforma de streaming para se integrar ao middleware
desenvolvido, permitindo a realizacdo de testes, tanto financeiro, quanto dos requisitos funcionais.
Os testes foram conduzidos em trés redes Blockchain distintas, revelando a viabilidade técnica
da solugdo proposta. Por fim, realizou-se uma pesquisa envolvendo criadores de conteido com
canais monetizados e desenvolvedores de software especializados em Blockchain. O objetivo da
consulta a estes profissionais foi avaliar e obter feedback sobre a nova arquitetura de software e a

viabilidade da solugdo proposta.
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Objetivos Especificos

Os objetivos especificos listados abaixo representam as principais acoes de trabalho

desenvolvidas, sdo elas:

Realizar a andlise do estado da arte e da pratica;
Projetar a arquitetura computacional baseada na tecnologia Blockchain;
Formalizar a arquitetura de software no padrao C4 model;

Desenvolver o middleware responsdvel por integrar os niumeros de audiéncia das platafor-

mas de streaming com a solu¢ao computacional proposta;

Implementar funcionalidade de monitoramento de hardware e requisi¢cdes em redes Block-

chain

Avaliar a eficiéncia da solu¢do computacional proposta por meio de experimentos compu-

tacionais automatizados;

Realizar aplicacdo de questiondrios sobre a plataforma de streaming e a arquitetura pro-

posta com criadores de conteudo;

Realizar aplicacdo de questiondrios sobre a arquitetura proposta com desenvolvedores de

software;

Escrever relatorios técnicos e artigos para publicagdo em conferéncias e periddicos com

qualis em ciéncia da computagao;

Realizar o registro de software de todos os artefatos computacionais presentes nesta

pesquisa.

1.4 METODOLOGIA

A metodologia utilizada para elaboracdo desta pesquisa consiste na revisdo da literatura e

na pesquisa exploratdria. A revisdo da literatura serd realizada para identificar, no estado da arte

e da prética, pesquisas que abordam o uso de tecnologia Blockchain no ecossistema da inddstria

de entretenimento. Para isso, as seguintes atividades serdo realizadas:

Definicdo da String de Busca;
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* Execucdo da string de busca nos principais repositorios da ciéncia da computacao;

Elaboracao dos critérios de aceitagdo e exclusao dos artigos encontrados pela string de

busca;

Andlise das pesquisas incluidas pelo critério de aceitacio

Identificacdo das oportunidades e desafios descritos no estado da arte

A aplicacdo da pesquisa exploratdria permitird a identificagdo, nos modelos computacio-
nais fornecidos pela tecnologia Blockchain, dos componentes essenciais para a elaboragao da
arquitetura de software e do middleware responsdvel pela integracdo da solugdo proposta com as
plataformas de streaming. Adicionalmente, a conducao de pesquisas quantitativas e qualitativas
desempenhara um papel crucial na coleta de dados e andlise dos resultados.

A coleta de dados sera conduzida mediante o uso de formuldrios eletronicos, incorporando
perguntas fechadas utilizando a escala de Likert, além de perguntas abertas[Nemoto e Beglar 2014].
Essa abordagem possibilitard uma andlise que contempla tanto métricas quantitativas quanto
percepcdes qualitativas dos participantes. Para a andlise das respostas qualitativas, serd empre-
gada a metodologia Grounded Theory, que inclui a codificacio aberta, axial e seletiva, a fim de
interpretar de maneira abrangente as informacdes coletadas[Fernandes e Maia 2001].

Adicionalmente, serdo realizados testes computacionais automatizados para avaliar o
custo computacional e financeiro do uso da tecnologia Blockchain nos servigos de streaming. Essa
abordagem sistemdtica oferecerd uma base objetiva para a andlise dos impactos da implementagdo

da tecnologia Blockchain nesse contexto.

1.5 ORGANIZACAO DO TRABALHO

A estrutura deste trabalho é composta por diversas secdes desenvolvidas com o intuito de
fornecer uma compreensao clara e organizada do estudo realizado. Este trabalho esta organizado

da seguinte forma:

* O Capitulo 2 apresenta a referencial tedrico, que inclui os conceitos e defini¢des relevantes

para a compreensao do estudo realizado;

* O Capitulo 3 apresenta uma revisdo dos trabalhos correlatos encontrados no estado da arte,

que abordam a utilizac¢do da tecnologia Blockchain nas plataformas de entretenimento;
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* No Capitulo 4 € descrita uma abordagem de arquitetura de software cujo objetivo melhorar

a transparéncia e seguranc¢a das informacdes de audiéncia em plataformas de streaming.

* O Capitulo 5 mostra a avaliacdo deste trabalho, em que um conjunto de procedimentos
de validacao foram realizados para aferir a eficidcia da proposta de pesquisa, junto com
a aplicacdo de formuldrios de pesquisa com criadores de contetdo e desenvolvedores de

software.

* O Capitulo 6 € dedicado a apresentar a conclusdo deste trabalho, com as contribui¢des,

limitagGes e trabalhos futuros identificados nesta pesquisa.
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2 REFERENCIAL TEORICO

Este capitulo descreve os conceitos basicos das ferramentas e tecnologias utilizadas no
desenvolvimento deste trabalho. Na secdo 2.1 € apresentado o conceito da tecnologia Blockchain.
Em seguida a secdo 2.2 apresenta os smart contracts. Na se¢ao 2.3 € apresentado o conceito de
arquitetura de software e os seus principais modelos. Na secdo 2.4 sdo apresentados os conceitos
de requisitos funcionais e nao funcionais. A Secao 2.5 apresenta o conceito do modelo C4 de
documentacgio para arquiteturas de software. Por fim, a se¢do 2.6 apresenta as consideragdes

finais deste capitulo.

2.1 BLOCKCHAIN

A tecnologia Blockchain teve sua ascensdao em 2008 com o Satoshi Nakamoto apds a
publicacdo do white paper sobre o desenvolvimento da moeda digital Bitcoin, responsdvel por
difundir os conceitos basicos para o funcionamento da tecnologia Blockchain [Nakamoto 2008].
A Blockchain € uma tecnologia de registro distribuido que permite armazenar e transmitir
informacdes de forma segura, confidvel e transparente.

A arquitetura de uma rede Blockchain € composta de trés componentes principais:

* Bloco: O bloco € a unidade bdsica da tecnologia Blockchain. Eles sdo usados para armaze-
nar dados como transagdes, informacgdes de usudrio, tempo e data. Os blocos s@o ligados

entre si usando criptografia para garantir que os dados sejam resistentes a manipulagdo;

* Nés: Um n6 é um computador que est4 conectado a rede da cadeia de blocos'. Os nés
desempenham um papel crucial na operacao da cadeia de bloco porque sdo responsaveis

pela validagdo e registro das transagdes;

s

* Rede: A rede € formada por todos os nos que estdo conectados a cadeia de blocos. E

através da rede que as transagdes sdo transmitidas e validadas.

O armazenamento em uma rede Blockchain é baseado em uma rede de computadores. As
transacOes sdo armazenadas em blocos criptografados, formando uma cadeia de blocos. Cada
bloco possui um registro de mualtiplas transa¢des; apds o registro dos dados em um bloco, este
ndo pode ser alterado, pois qualquer modificagc@o resultaria em uma mudanca no hash desse

bloco, afetando também todas as copias da cadeia distribuida, exigindo o consenso da maioria dos

' Uma cadeia de blocos é uma tecnologia descentralizada que consiste em uma sequéncia continua de blocos,

onde cada bloco contém um registro de transagdes e informagdes
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participantes para serem validadas. A lista encadeada € composta no inicio por um bloco génesis e
os seguintes blocos possuem uma referéncia ao anterior, como € exposto na Figura 1. Somente um
bloco pode ser adicionado por vez a essa corrente, sendo cada bloco matematicamente verificado
através da utilizacdo de criptografia para comprovar que os seguintes blocos seguem a sequéncia

dos anteriores. Esse € o processo comumente chamado de “minera¢do”[Nakamoto 2008].

a
Hash do Bloco 0 _— = Hash do Bloco i - 1 Hash do Bloco i Hash do Bloco i + 1
Timestamp Monce Timestamp MNonce Timestamp Monce Timestamp Mence
X1 TX: = TXn T — TXn X2 = TXn = TXn

<

Bloco Génese Bloco i Blocoi+ 1 Blocoi+ 2

Figura 1 — Lista encadeada de Blocos na rede Blockchain

Fonte: [Zheng et al. 2018]

Um bloco Blockchain possui em sua composi¢do o cabecalho do bloco e o corpo do
bloco. O cabecalho do bloco possui a versiao do bloco, responsavel por indicar qual o conjunto
de regras de validagdo é adotado por cada bloco; o hash do bloco anterior, € 0 campo responsdvel
por salvar a referéncia do bloco anterior para manter a conexao dos blocos; a hash do bloco
refere-se ao identificador tinico baseado no conteddo do bloco e nas regras estabelecidas na
rede; o timestamp, sdo registros de data e hora que sdo incorporados aos blocos de dados no
momento de sua transacao na rede Blockchain. Estes registros sdo usados para ajudar a verificar
a autenticidade e a integridade dos dados contidos nos blocos, e impedir a reutilizacdo de dados
antigos; o nBits, € responsavel por armazenar a hash do bloco com tamanho compacto; e o
Nonce é um valor aleatério de tamanho maximo de 4 bytes, usado na prova de consenso em
conjunto com a entrada do usudrio para criar uma hash Gnica para cada transagdo. O corpo do
bloco possui um contador de transagdes e os dados armazenados no bloco. O tamanho méaximo
de transacdes de um bloco depende do conteido armazenado, do tamanho da transacdo e do
tamanho do bloco [Zheng et al. 2018]. A Figura 2 ilustra a composi¢ao de um bloco.

As transacoes realizadas com a tecnologia Blockchain sdo baseadas em uma cadeia de
assinaturas digitais. A transa¢do serd realizada por assinaturas digitais de um hash da transacao
anterior, um hash € um codigo que transforma as informagdes presente em um bloco em uma
sequéncia numérica hexadecimal de tamanho fixo. As transa¢des Blockchain sao separadas em
blocos, cada bloco possui uma chave publica do usudrio e um hash baseado no bloco anterior,

cada usudrio possui uma chave privada que sera responsavel por confirmar sua autenticidade.
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Versdo do Bloco 03000000

| cBadBbB621a02564a41abb
Hash do Bloco Anterior | - gga124d856ea6512102000

86e000a02a124d856c6dd6
b64ad41abb8621eab512105

Hash de transagdes

Timestamp 25e06b65
nBits 468e13b1
Nonce ae500041

A\ /

[ Contador de Transagoes ‘

Figura 2 — Composi¢do de um bloco Blockchain

Fonte: [Zheng et al. 2018]

As transagdes somente sdo realizadas apds a utilizagdo de trés assinaturas digitais, a
primeira contém o hash da transacdo anterior, a segunda contém a chave publica do usuério que
vai receber a transacao e a ultima assinatura digital contém a chave privada que libera o contetido
presente na transacdo para o proximo usudrio. Devido a esse mecanismo, ao tentar fraudar um
dos blocos que ja estd presente na rede Blockchain, serd gerado um hash incompativel com os
anteriores, impossibilitando a modificacao do seu conteddo. A Figura 3 mostra a transacao de
registros de blocos Blockchain.

Para entender como funciona uma cadeia de blocos, € util imaginar um grupo de pessoas
em pé em circulo, cada uma segurando uma cépia de um livro-razio®. Quando uma nova
transacdo € feita, ela é anunciada ao grupo e adicionada ao livro-razdo. Cada pessoa do grupo
entdo verifica a transagdo para ter certeza de que é valida, e uma vez verificada, ela € adicionada
ao livro razdo e uma copia € passada para cada pessoa do grupo. Este processo € repetido até
que cada membro do grupo tenha uma cépia do livro razdo atualizado. Como o livro razao é
distribuido pela rede e estd sendo continuamente verificado, é extremamente dificil alterar ou
adulterar os dados. Isto é o que torna a cadeia de blocos uma forma segura e transparente de

armazenar e transferir informagdes.

2 Um livro-razio é um registro contébil que documenta todas as transacdes financeiras de uma entidade.
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Transagao Transacdo Transacédo

Bloco 1 Bloco 2 Bloco 3

Chave
Publica
usudario 2

Chave
Publica
usuario 2

Chave
Publica
usuario 2

(e
Assinatura do =% Assinatura do " Assinatura do
usudrio 0 usuario 1 usuario 2
o
Chave Chave Chave
Privada 1 Privada 2 Privada 3

Figura 3 — Transacdes de registros de blocos Blockchain

Fonte: [Nakamoto 2008]

Realizar transacdes somente com as assinaturas digitais ndo garante que os dados chega-
rdo ao usudrio mesmo que a transagdo seja realizada. Logo, [Nakamoto 2008] afirma que uma
forma de confirmar a auséncia de uma transacio € estar atento a todas as transacdes que ocorrem.
Por esse motivo, foi criado o servidor de carimbo de tempos bem distribuidos em uma base
ponto-a-ponto que se utiliza de sistemas de prova de trabalho®. O servidor de carimbos de tempo
€ responsavel por gravar a data e hora de uma funcao hash que serd carimbada. A Prova de
trabalho € adicionada ao bloco Nonce. Isso causa a necessidade da finalizag@o de todo o trabalho
realizado no bloco, sendo necessdrio realizar todo o trabalho novamente caso seja preciso mudar
algo no bloco. Dessa forma, para fraudar um conteudo de um bloco € preciso fraudar todos os
blocos presentes no conjunto da rede Blockchain, tazendo com que essa pratica ndo seja vidvel

ou possivel com os recursos computacionais atuais.

2.2 SMART CONTRACTS

A Blockchain fornece as bases para diversos dominios de aplica¢des, incluindo cripto-
moedas, IOT, Reputacdo de Sistemas e Redes Sociais [Zheng et al. 2018] e aplicativos descen-
tralizados (DApps) [Johnston et al. 2014]. Os DApps sdo aplicativos baseados em Blockchain
que utilizam protocolos de cédigo aberto para executar um conjunto de regras especificas para

criar um mercado justo e seguro. Ao contrario dos aplicativos tradicionais, os DApps ndo siao

3 Prova de trabalho é um mecanismo utilizado em tecnologias de Blockchain, como o Bitcoin, onde mineiros

competem para resolver problemas matematicos, validando transac¢des. O vencedor adiciona um bloco a cadeia
e recebe recompensas.
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controlados por qualquer individuo ou entidade, mas sim por varios usudrios em um sistema
descentralizado. Embora os DApps possam ser construidos em vérias plataformas Blockchain,
a maioria deles sdo desenvolvidos em plataformas de smart contracts, como Ethereum. Es-
ses aplicativos tém multiplas vantagens, incluindo seguranca, desempenho, escalabilidade e
transparéncia.

Os Smart Contracts podem ser definidos como um cédigo executado na Blockchain que fa-
cilita, executa e impde os termos de um contrato entre partes ndo confiaveis [Alharby e Moorsel 2017].
Essa tecnologia ndo necessita de uma terceira parte confidvel para validar uma transacdo, como
nos contratos tradicionais. Diante disso, o custo por transacao realizada torna-se menor compa-
rado a esses.

A estrutura basica de um Smart contract € composta por valor, endereco, fungdes e estado
[Bahga e Madisetti 2016]. O valor € toda a informagdao monetdria armazenada no contrato. O
endereco € a hash de identificacdo Blockchain onde o contrato inteligente estd armazenado. As
funcdes sdo os codigos que especificam como as partes podem interagir com o contrato. Por fim,
o estado consiste na condi¢d@o atual do contrato, que pode ser alterado ao longo do tempo com
base nas interagdes com o mesmo. Assim, quando o usudrio deseja realizar uma transa¢do com o
contrato, € preciso apenas enviar o conteido da transacdo para o endereco do contrato, no qual
serd realizada a prova de consenso para em seguida ser atualizado em conformidade. A Figura 4
apresenta a estrutura basica de um smart contract.

Mensagem para

Contrato Inteligente outros contratos
(Dados, Valores)

g

Transagao
(Dados, Valores) Valor Endereco
Conta Externa >

Eventos

{ Estado } {Fungﬁes}

v

Figura 4 — Estrutura Basica de um Smart Contract

Fonte: Adaptado de [Bahga e Madisetti 2016]

Segundo [Alharby e Moorsel 2017], os contratos sdo capazes de receber, ler e escrever
para seu armazenamento privado, armazenar dinheiro em seu saldo de conta, enviar e receber
mensagens ou dinheiro de usudrios, ou outros contratos, ou até mesmo criar novos contratos. A
figura 5 e 6 mostra a diferenga entre as transagdes com contratos usuais e os contratos inteligentes.

O desenvolvimento e execucao dos smart contract sdo baseados em dois principais com-
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TRADITIONAL CONTRACT

M> 3> 1> %o

PARTIES CONTRACT 3RPPARTY EXECUTION

Figura 5 — Transagdes com Contratos Tradicionais

Fonte: [Osetskyi 2018]

SMART CONTRACT

H>B>%

PARTIES SMART CONTRACT EXECUTION

Figura 6 — Transacdes com Smart Contracts

Fonte: [Osetskyi 2018]

ponentes: a linguagem de programacao e a plataforma de execugao. A linguagem de programagao
mais utilizada para o desenvolvimento de smart contracts € a linguagem de programacdo Solidity
[Solidity 2022], que foi desenvolvida para criacao de aplicativos complexos para a plataforma
Ethereum. Os c6digos do contrato inteligente Ethereum sdo escritos em uma linguagem de
bytecode baseada em pilha e executados na Ethereum Vitual Machine (EVM).

Para o desenvolvimento dos Smart Contracts, sdo identificadas diversas plataformas
Blockchain usadas para essa finalidade, no entanto, o Ethereum € a plataforma mais utilizada
para o desenvolvimento dos mesmos [Alharby e Moorsel 2017]. Ethereum € uma plataforma
global de cddigo aberto para aplicagdes descentralizadas que permite o desenvolvimento e
execug¢do dos contratos inteligentes, como, por exemplo aplica¢des de criptomoedas, redes sociais
que requerem algum tipo de transacdes e ativos digitais, entre outros. Seu uso em contratos
inteligentes é conhecido devido a flexibilidade do sistema de Turing-completeness, que permite
a personalizacdo dos contratos inteligentes em seu desenvolvimento (BUTERIN, 2015). Além
da Ethereum, existem algumas outras plataformas que podem ser utilizadas para desenvolver

smart contracts, como Hyperledger [Hyperledger 2022], Corda [Corda 2022], BigChainDB
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[Bigchaindb 2022], entre outras.

Os mecanismos operacionais de um smart contract sdo baseados na assinatura entre duas
ou mais partes, conforme realizado em contratos convencionais. No entanto, diferentemente de
um contrato tradicional, as partes ndo sao obrigadas a cumprir as obrigacdes do contrato por
meio de acdes judiciais ou penalidades legais. Em vez disso, o contrato inteligente usa o c6digo
incorporado nele para implementar as obrigagcdes acordadas entre as partes. O codigo € executado
automaticamente quando as condicdes especificadas no contrato sdo atendidas. Por exemplo, se
um contrato inteligente especifica que a parte A deve pagar a parte B se determinadas condi¢des
forem atendidas, o contrato inteligente executard automaticamente o pagamento quando essas
condig¢des forem atendidas.

Segundo [Wang et al. 2018] uma vez que o smart contract € assinado por todas as partes,
eles sdo adicionados a Blockchain como cédigos de programa (por exemplo, uma transacao
Bitcoin) e sdo registrados na Blockchain ap6s serem distribuidos pela rede P2P e verificados pelos
noés. Os contratos inteligentes encapsulam uma série de estados predefinidos e regras de transicao,
cendrios que ativam a execu¢do do contrato (como em um dado momento ou quando ocorre um
evento especifico), respostas em um cendrio especifico, etc. A Blockchain acompanha o status
em tempo real dos contratos inteligentes e executa o contrato apds determinadas condi¢des de

disparo forem atendidas.

2.3 MODELOS ARQUITETURAIS DE SOFTWARE

A arquitetura de software € o conjunto de principios, diretrizes, estruturas e padroes
que orientam o desenvolvimento de um sistema de software. Ela descreve como o sistema ¢
dividido em componentes, como esses componentes se comunicam e colaboram entre si, € como
o sistema atende aos requisitos de qualidade, tais como escalabilidade, seguranca e facilidade de
manutencdo [Garlan 2001].

A arquitetura de software € importante porque ajuda a garantir que o sistema seja
desenvolvido de forma coerente e organizada. Isso facilita a identificacio e correcdo de problemas,
além de tornar o processo de manuten¢do mais facil. Desse modo, a constru¢ao de uma arquitetura

de software deve se basear em quatro principais conceitos que incluem:

* Componentes: os componentes sdo unidades independentes de software que podem ser
combinadas para formar o sistema completo. Eles sdo projetados para serem reutilizdveis

e podem ser substituidos ou atualizados sem afetar o funcionamento do sistema como um
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todo;

* Padroes de projeto: os padrdes de projeto sdo solu¢cdes comuns para problemas comuns
de arquitetura de software. Eles fornecem uma abordagem testada e comprovada para
resolver problemas especificos, como gerenciamento de dependéncias entre componentes

ou comunicacio entre processos;

* Interacoes entre componentes: a arquitetura deve especificar como 0s componentes se
comunicam e colaboram entre si. Isso inclui detalhes sobre como os dados sdo transmitidos

entre componentes € como as operacdes sao sincronizadas.

* Qualidade de software: a arquitetura deve garantir que o sistema atenda aos requisitos de
qualidade, como escalabilidade, seguranca e facilidade de manutencao. A arquitetura deve
fornecer as ferramentas e mecanismos para garantir que o sistema seja escaldvel e possa

ser facilmente atualizado e modificado.

Segundo [Garlan 2001], uma arquitetura de software geralmente desempenha um papel
fundamental como uma ponte entre os requisitos e o cddigo. Em suma, uma arquitetura descreve
sua estrutura bruta usando uma ou mais visualizacdes. A arquitetura em uma perspectiva mostra
uma série de escolhas de design de nivel superior, incluindo como o sistema € construido
por componentes interativos, onde se encontram as principais rotas de interacdo e quais sao
as principais caracteristicas desses componentes. Portanto, uma descri¢ao arquitetonica ideal
fornece informacdes suficientes para permitir uma andlise e avaliacdo critica de alto nivel. A
Figura 7 apresenta o design de uma arquitetura de software com pontes entre 0s componentes.

A arquitetura, ao apresentar uma representacao abstrata (ou modelo) de um sistema,
revela algumas de suas caracteristicas enquanto esconde outras. Essa representacdo fornece uma
visdo geral inteligivel do sistema, possibilitando que os projetistas analisem a capacidade do
sistema de atender a certos requisitos e sugerindo uma estratégia para a construcio e organizagao
do sistema.

Existem varias maneiras de se estruturar um sistema de software, tais como a arquitetura
baseada em servigcos (SOA), arquitetura hexagonal e outras, cada uma com suas particularidades
e objetivos. E fundamental escolher a abordagem correta para atender as necessidades do projeto
e garantir a qualidade, escalabilidade e manutenibilidade do sistema.

Dado o exposto, pode-se concluir que a arquitetura de software é fundamental para

garantir a qualidade, escalabilidade e manutenibilidade de um sistema. Ela define a estrutura
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A

Arquitetura de Software

Figura 7 — Arquitetura de software como uma ponte

Fonte: Adaptado de [Garlan 2001]

geral do sistema, sua organizacao e intera¢ao entre componentes, bem como sua capacidade
de adaptacdo a mudangas. A escolha da arquitetura adequada € crucial para garantir que o
sistema possa atender as necessidades do negdcio e ser facilmente mantido e atualizado. A
implementacdo de boas praticas de arquitetura de software também pode ajudar a garantir que o

sistema seja escaldvel, confidvel e seguro.

2.3.1 Arquitetura Orientada a Servigos

A arquitetura Orientada a Servigos (SOA, do inglés, Service-Oriented Architecture) é
uma abordagem para o desenvolvimento de sistemas de software baseada na criagdo de servicos
independentes que podem ser reutilizados em varios sistemas. Ela se concentra em projetar
sistemas como conjuntos de servicos que se comunicam entre si para realizar tarefas especificas.

Os servicos em uma arquitetura SOA sdo projetados com base em protocolos de comuni-
cacdo padrao, como o SOAP ou o REST, o que permite que eles sejam acessados por diferentes
sistemas e plataformas. Isso também facilita a integracdo de novos sistemas e aplicativos. Além
disso, os servigos podem ser gerenciados e monitorados de forma centralizada, o que facilita a
manutenc¢do e o gerenciamento do sistema.

A ideia principal por trds da arquitetura SOA € que os servicos possam ser utilizados de
forma independente. Isso significa que os servicos podem ser atualizados ou substituidos sem
afetar o funcionamento do sistema como um todo. Desse modo, os servigos podem ser facilmente
integrados em sistemas diferentes, o que aumenta a flexibilidade e escalabilidade do sistema. Em

suma, a esséncia de um servico estd no fornecimento de servico ser independente da aplicagdo
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que o usa [Turner et al. 2003].

A Figura 8 ilustra o conceito da arquitetura SOA. Os componentes presentes comunicam
entre si e fornecem as informagdes necessdrias para cada agente. Os agentes que desejam
solicitar informacdes de algum servi¢o devem especificar o servigo e emitir uma solicitagdo ao
seu provedor para que haja a conexao com os servigos especificados e a troca de informagao
entre os agentes. Os provedores de servigos sao o componente que projeta e implanta os servicos

e especifica as interfaces de acesso a0 mesmo.

Registro
de servico
Encontrar Publicar
Solicitante Provedor :
d ' - . ™ de servicos Servico
€ SEIVICOS Ligar (SOAP) s
(WSDL)

Figura 8 — Arquitetura orientada a Servigo

Fonte: [Sommerville 2011]

Os protocolos de web services abrangem todos os aspectos da SOA [Erl 2008]. Estes
fornecem mecanismos para seguranca da informacdo (WS-Security), descricdo de servigos
(WSDL) e a descricao semantica de servicos. Além disso, fornecem também mecanismos para
otimiza¢do de performance (WS-Reliability) e assinatura digital (WS-DigitalSignature). Estes
protocolos sdo importantes para a comunicagdo entre servicos e aplicativos, fornecendo recursos
para permitir que os servi¢os sejam descobertos, compartilhados e integrados de forma segura.

Para facilitar o entendimento humano e utilizar uma linguagem padrdao de comunica-
¢ao de maquina, o web service faz uso da XML. A XML (Extensible Markup Language) é
uma linguagem de marcagdo baseada em texto desenvolvida para compartilhar dados estrutu-
rados entre sistemas. Por ser uma linguagem padronizada, pode ser lida por qualquer sistema,
independentemente da plataforma usada para criar ou ler os dados.

Segundo [Sommerville 2011] os principais padrdes para o SOA de web sdo: SOAP,

WSDL e WS-BPEL. O primeiro é responsédvel por oferecer suporte a comunicagdo entre os
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servicos. O segundo tem o objetivo de realizar a defini¢do de interface de servigo. O ultimo
€ o padrdo desenvolvido para definir programas de processo que possuam diversos servicos,
denominado como linguagem workflow.

Com o surgimento do padrdo de comunicacdo com API REST, os atuais padroes de
web services tém sofrido criticas por ser um padrao"pesado”. As APIs REST sdao melhores
opcdes porque sao mais flexiveis, escaldveis e mais faceis de usar do que Web Services. AS APIs
REST estdo mais preparadas para o funcionamento em nuvem, t€ém suporte a formatos de dados
comuns, como JSON e XML, possuem fécil implementacdo e podem ser utilizadas por varias
plataformas.

Dado o exposto, a arquitetura SOA € uma abordagem de design de software ideal para
organizagdes que buscam maior flexibilidade, reutilizacdao de servigos e escalabilidade. Ao
usar os principais principios da arquitetura SOA, as empresas podem otimizar a integracdo e o
desenvolvimento de aplicativos, proporcionando um alto nivel de performance e estabilidade.
Além disso, a arquitetura SOA oferece recursos de seguranga robustos, permitindo que as
empresas mantenham a conformidade com as regulamentacdes de segurancga e privacidade.
Por esses motivos, a arquitetura SOA pode ser uma ferramenta extremamente util para as

organizacdes que buscam obter vantagem competitiva no mercado.

2.3.2 Arquitetura Orientada a Eventos

Arquitetura Orientada a Eventos (EDA, do inglés, Event-Driven Architecture) € uma
abordagem que delineia uma metodologia para conceber e implementar aplicacdes e sistemas nos
quais eventos sao transmitidos entre componentes de software e servicos de forma desacoplada
[Maréchaux 2006]. O EDA feito para capturar, comunicar e processar eventos entre servigos
desacoplados. Isso significa que os sistemas podem permanecer assincronos enquanto comparti-
lham informagdes e realizam tarefas. E importante destacar que a EDA néo busca substituir, mas
sim complementar a SOA. Enquanto a SOA ¢é geralmente mais apropriada para uma troca de
solicitagdo/resposta, a EDA introduz recursos para processos assincronos de longa duracdo.

Uma das caracteristicas distintivas da arquitetura orientada a eventos € a assincronicidade,
que permite a eficiente resposta a eventos sem interrup¢ao de outras operagdes, e o desacopla-
mento, que promove a independéncia entre os componentes, facilitando a manutencao, evolugao
e reutilizacdo de partes especificas do sistema.

A flexibilidade e extensibilidade sdo caracteristicas marcantes, permitindo a adi¢ao de

novos componentes ou modificacdes sem impacto significativo no sistema. A introdug@o de novos
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tipos de eventos viabiliza a implementacdo eficaz de funcionalidades adicionais. A escalabilidade
€ facilitada pela comunicagdo assincrona e desacoplamento, possibilitando a distribui¢do eficiente

de tarefas para uma resposta 4gil a demandas varidveis.

2.4 REQUISITOS FUNCIONAIS E NAO FUNCIONAIS

A elaboracdo de requisitos € uma das etapas mais importantes no processo de desen-
volvimento de software, pois tem como objetivo definir o que um sistema deve fazer e como
ele deve se comportar. Para isso, € necessario identificar os requisitos funcionais e ndo funcio-
nais, que juntos compdem as especificacdes do sistema. Os requisitos funcionais sdo uma parte
fundamental do processo de desenvolvimento de software, pois descrevem as funcionalidades
que o sistema deve apresentar para atender as necessidades do usudrio ou do negécio. Eles sdo
definidos a partir dos objetivos da aplicacdo e dos requisitos do usudrio, e sdo utilizados como
base para o planejamento e execucdo do projeto [Pressman e Maxim 2021].

Os requisitos funcionais sdo importantes porque garantem que o software desenvolvido
atenda as necessidades do usudrio, entregando as funcionalidades esperadas. Isso permite que o
desenvolvedor tenha uma visdo clara do que precisa ser implementado e quais sdo as prioridades
do projeto.

Além dos requisitos funcionais, € importante destacar a importancia dos requisitos nao
funcionais na arquitetura de software. Os mesmos sdo aqueles que especificam os atributos
de qualidade do sistema, como desempenho, seguranca, escalabilidade, disponibilidade, entre
outros [Pressman e Maxim 2021]. Eles nao se relacionam diretamente com as funcionalidades
do sistema, mas sim com as caracteristicas que afetam a qualidade e a usabilidade do mesmo.

Dessa forma, € fundamental que os requisitos ndo funcionais sejam levados em conside-
racdo durante todo o processo de desenvolvimento de software, desde a andlise dos requisitos até
a implementacio e teste do sistema. E preciso garantir que a arquitetura de software atenda aos
requisitos ndo funcionais especificados, a fim de garantir a qualidade e a efetividade do sistema

como um todo.

2.5 O MODELO C4 DE DOCUMENTACAO PARA ARQUITETURA DE SOFTWARE

O modelo arquitetural C4 apresenta como caracteristica principal uma documentagao
feita para diferentes publicos, sendo de facil elaboracdo e compreensdo. Devido a essas caracte-
risticas, € um padrao amplamente utilizado em vérias investigacdes no campo da Engenharia de

Software [Rowse 2022, Tian et al. 2022]. O C4 é fundamentado em um conjunto de diagramas
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hierdrquicos baseados em camadas, proporcionando uma descri¢do abrangente da arquitetura de
software em diferentes niveis de abstracdo. A medida que a profundidade aumenta, ocorre uma
ampliacdo nos niveis de detalhes [Brown 2022].

A nomenclatura "C4"reflete a quantidade de camadas presentes no modelo, nomeada-
mente: Contexto, Contéiner, Componentes e Codigo. O nivel de contexto visa oferecer uma
visdo panoramica, permitindo a visualizac@o das fronteiras e relacionamentos com elementos
externos. O sistema € representado centralmente como uma entidade, com os demais itens ao seu
redor, destacando as interagdes. Neste contexto, detalhes especificos ndo sdo prioritdrios, visto
que a énfase recai sobre uma visdo geral do cendrio do sistema. Esse enfoque € particularmente
relevante para audiéncias ndo técnicas, abrangendo atores, papéis, personas, entre outros, em
detrimento de tecnologias e protocolos de baixo nivel. A Figura 9 apresenta a visdo geral das 4

camadas.

Contexto

Contéiner Contéiner

Componente Componente Componente

Figura 9 — Visao geral das quatro camadas do C4 model

Fonte: Autor

No segundo nivel, o de Contéiner, a arquitetura € simplificadamente apresentada, desta-
cando as tecnologias empregadas e os processos de comunicacao. Este diagrama, mais detalhado,
€ valioso para as equipes de desenvolvimento, arquitetos e DevOps.

A terceira camada corresponde aos Componentes, onde os cont€ineres sdo exibidos com
foco nas funcionalidades, revelando suas responsabilidades e detalhes tecnolégicos. Por fim, o
nivel de Codigo, opcional, € recomendado para componentes complexos e de relevancia, visando

apresentar de maneira simples a implementacdo de um componente.

2.6 CONSIDERACOES FINAIS

Este capitulo apresentou os principais conceitos para o entendimento deste trabalho.

Na seca@o 2.1 mostrou-se a defini¢ao da tecnologia Blockchain, suas principais caracteristicas
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funcionais, os aspectos de composi¢ao de uma rede Blockchain e os atributos necessérios para
realizag¢do de uma transag@o. A Secdo 2.2 abordou o conceito de Smart Contract, tecnologia res-
ponsavel por executar regras acordadas entre partes nao confidveis de forma segura, transparente
e auditdvel. A Secdo 2.3 definiu os principais conceitos de arquitetura de software, arquitetura
SOA e arquitetura orientada a eventos, permitindo entender melhor os principais componentes,
atributos e caracteristicas presentes em cada design arquitetural apresentado na secdo. Na Secdo
2.4 ¢é apresentado o conceito de requisitos funcionais € nao funcionais na etapa de desenvol-
vimento de um software. Por fim, a Secdo 2.5 apresenta o modelo C4 de documentagio para
arquiteturas de software utilizado para documentar e facilitar a leitura por diferentes publicos
sobre uma arquitetura de software.

Esses conceitos sdo utilizados para a construc¢ao da arquitetura de software especificada
nesta dissertacdo. Isto €, a tecnologia Blockchain junto com os smart contracts pode fornecer
uma camada a mais de seguranca e transparéncia dos processos internos e das informagdes
armazenadas em uma aplicagdo. A arquitetura de software € fundamental para projetar a estrutura
de um sistema de software proposto neste trabalho. Esses conceitos também sado utilizados em
trabalhos encontrados no estado da arte. Porém, ha uma lacuna na literatura, a qual se trata
de nao haver nenhum trabalho que faca uso desses conceitos em conjunto com arquiteturas de
software para plataformas de streaming que mantenha a estrutura operacional existente e inclua
a criagdo de servigos intermedidrios para gerenciar a entrada de informacdes das plataformas e
realize o controle de audiéncia e monetiza¢do baseado na tecnologia Blockchain. A especificacao

da arquitetura proposta € descrita no Capitulo 4.
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3 TRABALHOS CORRELATOS

Este capitulo descreve a metodologia, as estratégias de pesquisas e os trabalhos correlatos
investigados no desenvolvimento deste trabalho. A secdo 3.1 apresenta a metodologia de pes-
quisa, os repositorios de periddicos cientificos em ciéncia da computacdo, os critérios de inclusdo
e exclusdo dos trabalhos selecionados e a estratégia de extracio e andlise dos resultados. A se¢do
3.2 apresenta respectivamente a andlise do estado da arte apresentando os trabalhos identificados
com as linhas de pesquisa: Arquiteturas utilizadas em plataformas de streaming e uso da tecnolo-
gia Blockchain em plataformas de streaming. A se¢do 3.3 expde os resultados e discussdes sobre
os trabalhos identificados. Por fim, na se¢ao 3.4 sdo apresentadas as consideracoes finais desta

secao.

3.1 METODOLOGIA DE REVISAO DO ESTADO DA ARTE

A metodologia de pesquisa utilizada neste trabalho consiste em uma revisao do estado
da arte. A revisao do estado da arte € um método empirico que tem por objetivos identificar,
avaliar e interpretar questdes de pesquisa, drea de um tépico, ou fendmeno em uma pesquisa.
O objetivo desta revisdo € investigar os desafios nos processos de transparéncia, métodos de
pagamentos, desenvolvimento dos smart contracts e modelos arquiteturais em plataformas de stre-
aming utilizando a tecnologia Blockchain. Neste trabalho foi utilizada a adaptagdo dos modelos
[Xiao e Watson 2019, Rocha et al. 2014] para a andlise do estado da arte. Conforme ilustrado
na Figura 10, o processo da pesquisa teve inicio com a etapa de planejamento, responsavel
por enfatizar o desenvolvimento de um protocolo para o estudo, depois foi realizada a etapa
de realizacdo de pesquisa, no qual serdo aplicados os critérios de sele¢do, procedimentos de
avaliacdo da qualidade, estratégia de extracao de dados e a sintese dos dados extraidos. Por fim,

foi realizada a andlise dos resultados em busca de lacunas ndo investigadas na literatura.

3.1.1 Objetivo

Os principais objetivos desta pesquisa, sdo: 1) reunir conhecimento sobre a utilizagcdo da
tecnologia Blockchain em Plataformas de Streaming; ii) entender como a tecnologia Blockchain
pode auxiliar os criadores de conteddos dessas plataformas; iii) investigar os modelos arquite-
turais utilizados pelas plataformas de streaming; iv) identificar possiveis lacunas de pesquisa e

questdes em aberto que serdo apresentadas com dire¢des futuras.
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|IEEE Xplore Andlise dos Dados }

‘ String de Busca |
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Springer

\ Critérios de Inclusao/Exclusdo | \

[ Mecanismos de Busca | Extragdo dos Dados |

Avaliagdo dos Trabalhos

l

[ Mecanismos de Busca |

Figura 10 — Metodologia de pesquisa

Fonte: Autor

3.1.1.1 Informagdes da pesquisa

Para realizar uma cobertura do tema que englobe o maior nimero de trabalhos relevantes,
foi utilizada a estratégia de busca automatizada, considerando as principais bases de dados de
Ciéncia da Computagao e Engenharia de Software, sendo elas: ACM Digital Library, IEEE
Xplore, Springer Link, ScienceDirect e Scopus. As fontes de dados selecionadas abrangem a
maioria dos trabalhos presentes em Conferéncias, workshops e periddicos da drea de Ciéncia da

Computacdo e Engenharia de Software.

3.1.2 Estratégia de Pesquisa

Para a defini¢do da string de busca, foram aplicadas duas estratégias diferentes: a primeira
consiste em analisar o objetivo e questdes da pesquisa. Como exposto anteriormente, o objetivo
da pesquisa € investigar o uso da tecnologia Blockchain em Plataformas de streaming, como essa
tecnologia pode auxiliar os criadores de contetidos dessas plataformas e os principais modelos
arquiteturais utilizados nessas aplicacdes. Desse objetivo, foram extraidos os termos: Blockchain,
Streaming Platforms e Architecture. A segunda etapa foi a realizagdo da pesquisa piloto, seu
objetivo € realizar uma pesquisa em pequena escala capaz de definir meios e métodos para a
coleta de dados definitiva [Shamseer et al. 2015]. A pesquisa piloto foi realizada no Google
académico, usando os termos-chave obtidos na primeira etapa, para identificar outros termos
relevantes utilizados no mesmo segmento. Os termos, foram localizados nos titulos, resumos,
palavras-chave e conclusdes dos artigos selecionados. Para os dois termos chaves extraidos e

caracteristicas que podem auxiliar os criadores de contetido, foram encontrado os seguintes
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conjuntos de termos:
* Blockchain: Distributed Ledger e Smart Contract;
» Caracteristicas: Privacidade, Seguranca, Transparéncia e Pagamentos;

* Plataformas de streaming: na busca piloto ndo foi possivel identificar termos com

sentidos semelhantes ao mesmo.

* Arquitetura: na busca piloto néo foi possivel identificar termos com sentidos semelhantes

a0 mesmo.

Com base nos termos encontrados, foi criada a string de busca conectando os termos
identificados com operadores booleano. Assim, foi utilizado o operador AND para conectar
termos chaves da pesquisa, e o OR para conectar termos que estavam na mesma categoria. Desse
modo, a string de busca ficou da seguinte forma: (Blockchain OR "Distributed Ledger"OR "Smart
Contract") AND (Privacy OR Security OR Transparency OR Payments) AND ("Streaming
Platforms") AND ("Architecture"). Para melhor visualizacao, a Figura 11 mostra a string de

busca com os termos utilizados e sua conexado logica.

Legenda: ou E —
| Privacy |
| Blockchain |
| Security | -
| Distributed Ledger | —— ] SPtI;et?c:?rl:sg — Architecture
| Transparency |
| Smart Contract |
| payments |

Figura 11 — String de Busca

Fonte: Autor

Esta string de busca foi projetada para encontrar o nimero maximo de trabalhos que
investiguem o uso da tecnologia Blockchain em plataformas de streaming, no entanto, alguns
artigos podem nao ser identificados por essa string de busca por usar terminologias diferentes

para descrever o tema selecionado. Além disso, foi adicionado ao filtro das bases de dados e
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buscadores de trabalhos académicos as restricdoes de data de publicacdo com intervalo entre
os anos de 2017 a 2022, antes de iniciar o processo de busca em cada fonte de dados. Em
conseguinte a etapa anterior, foram definidos os critérios de exclusdo e inclusdo especificados
nas tabelas 1 e 2. A utilizacdo desses critérios € necessdria para obtencdo de resultados com

maior qualidade no final dessa pesquisa.

Descricao dos critérios de Exclusao
Artigos Duplicados
Artigos Publicados até 2016
Artigos Sem Disponibilidade do Texto Completo
Artigos com Tamanho Menor de 5 Paginas (Short Papers)
Estudos ndo Relacionados com a Pesquisa

Tabela 1 — Critérios de Exclusao

Fonte: Autor

Descricao dos critérios de Inclusao
Artigos Publicados Entre 2017 a 2022
Artigos Escritos em Inglés
Artigos Publicados em Periddicos ou Revistas
Artigos que Abordam o Uso da Tecnologia Blockchain em Plataformas de Streaming

Tabela 2 — Critérios de Inclusao

Fonte: Autor

Concluindo as estratégias de busca, foi especificada a estratégia de extracao de dados.
Decidiu-se que se daria em forma de leitura total dos trabalhos que fossem incluidos na revisao,
para ndo perder nenhum detalhe presente no mesmo. Relacionado a estratégia adotada, foi desen-
volvido um formulério de extragdo de dados contendo as informagdes a seguir: Nome do artigo,
Nome do(s) autor(es), Data da extracdo, Ano de publicacdo, Fonte do artigo, Objetivo do estudo,
além das seguintes questdes: "Qual o uso da tecnologia Blockchain?", "quais Stakeholders estdo
presentes no estudo?", "Os smart contracts fazem parte da pesquisa?"e "o modelo arquitetural é
definido na pesquisa?"A tabela 3 mostra o formulario desenvolvido com os dados do estudo e

suas descri¢des. Por fim, foi desenvolvida uma categorizacdo de todos os trabalhos selecionados.

3.1.3 Dados do estudo

Os resultados obtidos na revisdo da literatura foram inseridos da ferramenta Mendeley
[Mendeley 2023]. Essa ferramenta consiste em um aplicativo web ou desktop que permite
realizar o gerenciamento de bibliografias. Para isso, foram criadas pastas individuais para cada

base de dados (Pasta Scopus, pasta IEEE, etc.). Por fim, foi criada uma pasta para os trabalhos
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Dados do Estudo Descrigao
Nome do Artigo -
Nome do(s) Autor(es) -
Data de Extracao -
Ano de Publicacao -
Objetivo do Estudo -

Qual o uso da tecnologia Blockchain? -

(Plataforma de streaming, Anunciante,
Criador de contetido, Telespectador)
Os smart contracts fazem parte da pesquisa? (Sim, Nao)

O modelo arquietetura é definido na pesquisa? (Sim, Nao)

Quais Stakeholders estao presentes no estudo?

Tabela 3 — Formuldario de Extracdao de Dados

Fonte: Autor

nao selecionados, na qual, cada artigo foi acompanhado de uma nota na se¢ao de observagdes
explicando o motivo de sua exclusdo da pesquisa.

A etapa de processamento de selecdo € responsdvel por extrair da literatura os trabalhos
identificados com a string de busca. Em razdo das diferentes bases de dados utilizadas para
coleta dos artigos, o mesmo estudo pode vir de fontes diferentes, diante disso, foi realizada a
exclusao de trabalhos duplicados. Em seguida, foi realizada a selecao dos artigos levando em
consideracdo somente o titulo. Logo apds, foi realizada a leitura dos resumos dos artigos para
garantir que o estudo atende aos critérios da pesquisa. Por fim, para garantir que os trabalhos ndo
selecionados ndo atendem aos critérios de inclusdo, os mesmos passaram por mais uma etapa
de selecdo, que consiste na leitura da conclusio do estudo para atestar que 0 mesmo nao foi

removido da pesquisa acidentalmente.

3.1.4 Coleta e avaliacdo dos dados

Ao finalizar o processamento de selecdo, foi iniciado o processamento de coleta de dados.
A coleta dos dados se deu em forma de leitura total dos artigos selecionados, com o objetivo de
analisar minuciosamente cada trabalho. Para realizar a classificagdo adequada do artigo quanto a
questdo principal de pesquisa, serdo utilizados pardmetros de andlise do estudo acerca de suas
metodologias e resultados. Os dados coletados foram inseridos no formulario de extracao de
dados (Tabela 3). Ao finalizar a fase de coleta de dados, foi iniciada a fase de avaliacdo dos
trabalhos. Nesta fase, utilizaram-se os formuldrios de extracdo para comparar os resultados
encontrados. O método de andlise qualitativo foi utilizado para identificar os principais avangos
e oportunidades identificados no uso da tecnologia Blockchain voltadas para o desenvolvimento

de pesquisa no ecossistema das plataformas de streaming.
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3.2 ANALISE DO ESTADO DA ARTE

Esta secdo tem como objetivo apresentar os principais trabalhos académicos que abordam
sobre plataformas de streaming com Blockchain, visando fornecer uma visdo geral sobre o
assunto e contribuir para o avanco da pesquisa nessa drea. Serdo apresentados estudos que
exploram diferentes aspectos do uso de Blockchain em plataformas de streaming, desde a

protecdo dos direitos autorais até a melhoria da experi€ncia do usudrio.

3.2.1 Arquiteturas de software

Diversos trabalhos sdo encontrados no estado da arte, os quais propdem solu¢des com-
putacionais para o dominio das plataformas de streaming. Nessa subse¢do, consideraram-se os
trabalhos que evidenciaram solu¢des computacionais que fazem uso de Blockchain ou definem
modelos arquiteturais nessas plataformas.

Para um melhor entendimento do assunto apresentado a seguir, serdo definidos breve-
mente os conceitos de Application Programming Interface (API) e InterPlanetary File Sys-
tem (IPFS). Uma API é um conjunto de instru¢des e padrdes de programagdo para acessar
um aplicativo de software baseado na web. Por exemplo, uma empresa pode disponibili-
zar uma API para desenvolvedores integrarem seus produtos ou servicos em seus proprios
aplicativos [Cotton e Jr 1968, Fielding 2000]. Ja o IPFS € um sistema distribuido, composto
por um conjunto de nds que trabalham juntos para compartilhar e armazenar dados. Cada
nd € auto soberano e pode armazenar, compartilhar e acessar dados de forma independente.
[Dias e Benet 2016, Vimal e Srivatsa 2019].

O uso dessas ferramentas € visto em diferentes cendrios em aplicagdes com Blockchain,
suas caracteristicas permitem o consumo de informagdes necessarias para o funcionamento
das solugdes encontradas no estado da arte. [Wohrer et al. 2021] definem duas arquiteturas
de software orientadas a eventos que incorporam uma estrutura de mensagens, vinculada a
componentes dedicados para lidar com operacdes de coleta e mudanca de estado de Blockchain.
Em virtude das particularidades inerentes a tecnologia Blockchain, a integracao de solucdes de
software apresenta desafios significativos. Isso decorre do design arquitetonico exigido para
conectar e coordenar elementos centralizados, como a l6gica de back-end, com elementos
descentralizados, tais como os contratos inteligentes (smart contracts) e o registro distribuido
(ledger).

As arquiteturas baseadas em eventos foram projetadas para ter o funcionamento assin-

crono devido a laténcia na execugdo e confirmagao das transagdes, e ao fato de que mudangas ou
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operacdes significativas que ocorrem na Blockchain sao geradas como eventos. A Blockchain
pode ser utilizada como plataforma autbnoma, implementando toda a l6gica da aplicagdo nos
smart contracts, ou como uma ferramenta auxiliar. As arquiteturas propostas sao fundamentadas
no segundo cendrio de uso, ou seja, arquiteturas hibridas baseadas em Blockchain. As Figuras 12
e 13 ilustra as visOes gerais das arquiteturas.

A arquitetura descentralizada € presente em aplicacdes fundamentadas em plataformas de
computacgdo distribuida, e as solucdes de software que adotam essa arquitetura sio denominadas
aplicativos descentralizados (DApp). A estrutura apresentada na Figura 12 representa um aplica-
tivo corporativo composto por diversos servigos fracamente acoplados. O usudrio acessa uma
aplicacdo conectada a Blockchain por meio do navegador. Nesse contexto, um evento de envio é
desencadeado, transmitindo informagdes para uma API. Este evento, por sua vez, instiga uma
solicitacdo de acesso para armazenamento ou envio de informag¢des na Blockchain. O usudrio,
ao receber uma notificacdo em sua carteira presente no navegador, responde enviando a chave
privada. Apés a confirmagao, a transagao € efetivada. Por fim, as informacdes sdo armazenadas
tanto em um repositorio convencional (SQL ou NoSQL) quanto na rede Blockchain.

Na arquitetura hibrida, especialmente em ambientes mais complexos, todas as informa-
¢oes do usudrio sdo centralizadas na camada de API. Essa camada incorpora novos atributos
dedicados a gestao de outros microsservigos inseridos na légica de negdécio, além disso, uma
nova camada de armazenamento € adicionada para trazer maior seguranga das informacoes. Os
dois casos de uso apresentados permitem compensar a desvantagem de laténcia da tecnologia
Blockchain com a utilizacdo de uma API para gerenciar informacdes e eventos em tempo real e
fornecer uma ambiente com confianga mutua e colaborativo, com potencial de substituir modelos
de negdcios existentes.

[Rodriguez-Gil et al. 2017] propdem uma arquitetura com o uso do Redis para entender
os requisitos para plataformas interativas de transmissdo ao vivo, com foco em laboratdrios
remotos. Neste trabalho, a arquitetura tem como objetivo ser altamente escaldvel, tanto com
a entrada quanto com a saida de dados, para isso, a arquitetura foi divida em quatro camadas:
"Input”, "Redis", "CamServers"e "Client-side". A Figura 14 ilustra a arquitetura proposta pelo
autor.

A camada de input € composta por webcams, transcodificadores e Feeders. As webcams
capturam e enviam as informagdes em diferentes formatos para os Feeders. Em alguns casos, os
fluxos sdo transcodificados por meio do FFmpeg, dependendo da combinacdo de entrada e saida

solicitada pelo cliente. Os Feeders sdo responsaveis por enviar as informagdes para a camada do
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Figura 12 — Visdo geral da arquitetura hibrida com back-end

Fonte: Adaptado por WOHRER (2021)
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Figura 13 — Visdo geral da arquitetura hibrida proposta

Fonte: Adaptado por WOHRER (2021)

Redis.

A segunda camada é composta por um servidor Redis, responsdvel por armazenar e
fornecer informagdes com alto nivel de escalabilidade. O redis € popular por seu alto desempenho,
escalabilidade e flexibilidade, tornando-o adequado para uma variedade de casos de uso, como
cache, andlise em tempo real, filas de mensagens, entre outros.

As informagdes armazenadas no Redis sdo fornecidas para a camada de CamServer
responsavel por gerenciar os fluxos que os usudrios estao solicitando no momento. Por fim, a

camada de cliente é composta por uma aplicacdo web que fornece bibliotecas e widgets que
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podem solicitar os fluxos em diferentes formatos e renderiza-los.
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Figura 14 — Visdo geral da arquitetura de plataformas interativas de transmissao ao vivo com
redis

Fonte: Adaptado por RODRIGUEZ-GIL (2017)

[Zhang 2022] propds uma arquitetura orientada a servicos (SOA) que faz uso da tecno-
logia de computacdo em borda em uma plataforma de streaming. Com a arquitetura SOA e a
computacao em borda, é possivel obter um processamento e transmissao de dados com maior
qualidade e eficiéncia.

A arquitetura baseada em servigos é fundamentada nos conceitos de componentes, ser-
vicos e orientacdo a servigcos. Esta arquitetura permite que aplicativos de diferentes fontes e
plataformas se comuniquem por meio de uma camada orientada a servicos, que normalmente €
composta por servigcos web.

A computacdo de borda € um paradigma de computacdo distribuida que aproxima a
computacio e o armazenamento de dados das fontes de dados. A computacdo de borda é uma
arquitetura, e ndo uma tecnologia especifica, e uma forma de computagdo distribuida sensivel a
topologia e a localizacdo. Devido a essas caracteristicas, espera-se que isso melhore os tempos
de respostas e economize largura de banda no uso de seus recursos.

Deste modo, [Zhang 2022] desenvolveu uma plataforma de streaming como uma prova
de conceito para implementar a arquitetura proposta. O algoritmo de agrupamento orientado
a SOA, fundamentado no algoritmo de agrupamento de né de transmissdo, € empregado para
otimizar o fluxo de transmissao. Isso é alcancado por meio do uso de dois canais de comuni-
cacgdo independentes e da administracdo dos nds de transmissao entre a fonte e o destino das
informacgdes.

Para se adaptar ao desenvolvimento continuo da rede, a estrutura e o roteamento da
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plataforma foram realizados com a tecnologia openFlow. Esta tecnologia permite separar a
camada de controle da camada de dados, gerenciando centralmente o equipamento de rede
subjacente. Mediante o switch openFlow foi realizada a transmissdo, processamento e controle
dos dados para envio das informacdes de decisdo de controle da aplicacdo. Os experimentos
apresentados no trabalho demonstraram maior eficiéncia, precisdo e menor laténcia na arquitetura

SOA com computacdo em borda comparada ao método tradicional.

3.2.2 Plataformas de streaming com Blockchain

Esta subsecdo explora os efeitos do armazenamento descentralizado, imutabilidade
e rastreabilidade no modelo de negdcios das plataformas de streaming. Para alcancar esse
objetivo, foram analisados estudos relacionados ao desenvolvimento e validacdo de solugdes
computacionais utilizando a tecnologia Blockchain. Essa andlise considerou critérios como
o tipo de rede, descricdo do armazenamento de dados, sistema de pagamento por meio de
Blockchain e transparéncia nas métricas de audi€ncia usando smart contracts. A escolha da rede,
por exemplo, influencia diretamente na viabilidade financeira da solu¢do, enquanto o critério de
armazenamento de dados afeta o poder computacional necessdrio para processar transagdes. Além
disso, o sistema de pagamento por meio de carteiras digitais redefine a tradicional abordagem
transacional, e a transparéncia nas métricas de audiéncia proporciona confianca e seguranca nas
transagoes.

As pesquisas recentes sobre a tecnologia Blockchain em plataformas de streaming con-
centraram esforcos no desenvolvimento de aplicativos para fornecer maior transparéncia e
controle sobre os servigos de midia criados pelos usudrios finais. Neste campo de pesquisa,
[Liu et al. 2018] especificaram uma estrutura usando computagao de borda na qual o tamanho do
bloco na rede € adaptdvel para aplicativos de streaming de video. Seguindo nessa mesma linha,
[Naik et al. 2020, Barua e Talukder 2020] propdem a criacdo de uma plataforma de streaming
descentralizada que faz uso do protocolo InterPlanetary File System (IPFS) e usa um sistema
criptografico de incentivo de recompensa para criadores de contetido com base na popularidade
de seus videos.

Para reduzir o custo de armazenamento dos contetidos audiovisuais, [Naik et al. 2020]
realiza apenas o armazenamento da hash tUnica do video na Blockchain. Deste modo, quando um
video € acessado em sua plataforma, uma requisicao de busca com a hash do video € enviada a
rede Blockchain e em seguida uma nova requisi¢@o € enviada para a plataforma IPFS que retorna

o video solicitado ao usuario.
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A plataforma de streaming apresentada por [Barua e Talukder 2020] faz uso de um
sistema de copyright e criptografia dos arquivos enviados em sua plataforma. O criador de
conteudo realiza upload do video, em seguida, o arquivo é submetido a varios métodos de
protecdo a copyright, como, por exemplo a marca d’dgua digital. A marca d’4gua digital é
um processo de incorporacio de informacdes em conteido multimidia digital que nao pode
ser visto ou ouvido pelo usudrio final. As informag¢des incorporadas podem ser usadas para
varias finalidades, incluindo protec@o contra copia, autenticacdo, verificacdo de propriedade
e rastreamento de conteudo. Ao finalizar o processo de copyright da aplicacdo, o video €
criptografado com criptografia assimétrica antes do upload do mesmo na plataforma IPFS. A
chave privada € enviada para um gerenciador de acesso que € responsdvel por salvar a chave
privada do video na rede Blockchain e gerenciar o acesso ao contetido audiovisual da plataforma.

Em [Esmaili e Javidan 2020], uma arquitetura de compartilhamento de video distribuido
€ apresentada na qual as questdes de transparéncia e imutabilidade dos dados sao abordadas
usando a tecnologia Blockchain. No esquema proposto, a rede Blockchain se separou do ar-
mazenamento. Em razdo do armazenamento de video em Blockchain resulta em mineracao
dispendiosa nos n6s da rede. O contrato inteligente da Ethereum € responsdvel por manter a
validade, transparéncia, imutabilidade, integridade e seguranga das transacdes, além de controlar
0 acesso ao video. Do outro lado da arquitetura, hd um armazenamento de arquivos distribuido
compativel com Ethereum chamado Swarm para armazenamento de video.

Atualmente, a audiéncia dos servicos de streaming responde por uma parcela significativa
dos dados processados na internet. E fundamental garantir a entrega de contetido e fornecer
mecanismos de integridade para servigos digitais para manter os usuarios em uma plataforma.
Como resultado, a avaliacdo de aplicativos de streaming baseados na tecnologia Blockchain é uma
area de pesquisa que requer mais investigacao, e algumas pesquisas foram realizadas nessa érea.
[Doan et al. 2020] conduziram um estudo no qual compararam aplicativos de compartilhamento
de video descentralizados com aplicativos de streaming tradicionais. O estudo em questio
abordou a conectividade e o desempenho dos aplicativos avaliados, e os resultados mostraram
que o aplicativo descentralizado possui um desempenho promissor apesar de apresentar uma
laténcia maior no carregamento de seus videos do que o aplicativo tradicional.

A tecnologia Blockchain tem sido utilizada em conjunto com outras técnicas computacio-
nais, e [Sathish et al. 2019] apresentam uma plataforma de streaming que utiliza aprendizado
de maquina para monitorar transacdes e indicar contetdos relacionados armazenados na rede

Blockchain. A solugdo computacional apresentada pelos autores possui dois subsistemas de
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processamento: i)processo On-Chain e ii) processo off-chain. O primeiro processo € responsavel
por gerenciar as transacgdes, tokens, execucdo dos smart contracts, o processo de entrega e
recebimento de contetdo e execucao do back-end com Blockchain. O segundo processo lida com
todo o processo de gerenciamento e armazenamento nas bases de dados, controle de usudrios e
informacgdes de conteudos. O aprendizado de mdquina € utilizado neste trabalho para analisar
a correlagdo dos contetidos presentes nos videos, fazendo uso de andlise semantica de textos e
falas por intermédio do uso de Auto Speech Recognizer para converter o fluxo de fala em texto,
processar e analisar o seu contetido e sugerir para os usudrios videos que mais se assemelham as
suas caracteristicas.

Na mesma linha, [Liu et al. 2018] propdem o uso de aprendizado por refor¢o profundo
e redes neurais em uma plataforma de video com Blockchain para melhorar os requisitos de
entrega de conteido, enquanto [Yunqi 2021] apresentam uma plataforma de streaming de video
baseada em Blockchain que usa um WebTorrent de compartilhamento de arquivos e recompensa
os participantes com moeda virtual. Nesse sistema, os usudrios obt€ém moedas com base em suas
contribui¢cdes nos uploads realizados. Um smart contract é encarregado de aprovar a solicitagcdo
de recebimento da moeda, e a transacao € executada por meio do uso da Blockchain.

O modelo de negdcios da industria fonogréfica tem sido influenciado pelas tecnologias
digitais disponibilizadas aos usudrios finais pelas plataformas de streaming. Enquanto o consumo
de musica e podcasts proporciona a sociedade comodidade e customizac¢ao dos servigos de
streaming, o estado da arte relata problemas como atrasos nos pagamentos dos artistas, falta de
transparéncia e centralizagdo no modelo de negdcios. Para abordar essas questdes importantes,
€ proposto em [Yahya e Habbal 2021] um novo sistema de pagamento de royalties baseado na
tecnologia Blockchain, no qual trés atores principais (coletores, pagadores e receptores) sao
responsaveis por coletar, transferir e receber royalties via Blockchain.

A nova abordagem possui um novo modelo de funcionamento, nele as entidades respon-
sdveis por cobrar os valores devidos ndo atuam com os meios de pagamentos, sendo responsaveis
somente por fornecer as informagdes de cobrancgas para os clientes ou responsdveis financei-
ros dos pagamentos do royaties. Esses pagamentos sdo executados através da rede Blockchain
mediante a execugdo das clausulas contidas nos smart contracts.

[Chavan et al. 2019] desenvolveram uma plataforma de streaming de musica baseada em
Blockchain que usa um modelo de negdcios pay-per-play (PPP) com precos fixos ou definidos
pelo artista. O artista pode adicionar outros beneficidrios a receita de seu produto musical na

plataforma proposta. Nesse caso, o valor serd distribuido com base no percentual estabelecido,
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resultando em maior transparéncia e confiabilidade entre as partes interessadas.

Da mesma forma, [Awuor 2020] especifica uma plataforma de streaming na qual os usud-
rios pagam royalties diretamente aos artistas pelas musicas que ouvem. Finalmente, [Kim e Kim 2020]
criaram um modelo de distribuicao de musica baseado em contrato inteligente centrado no geren-
ciamento de direitos autorais. Os autores relatam que € possivel fornecer todas as informacdes de
servigos e transacoes relacionadas ao mercado musical com seguranca e transparéncia utilizando
a solucdo proposta.

No trabalho de [Darwich et al. 2023], € proposta uma estrutura de armazenamento dis-
tribuido empregando Blockchain em Plataformas de Streaming. Nesta abordagem, os videos
sdo recebidos, particionados e armazenados em uma rede Blockchain distribuida, assegurando
seguranca, transparéncia e rastreabilidade dos contetdos.

De acordo com as pesquisas apresentadas nesta secao, a tecnologia Blockchain oferece
as plataformas de streaming seguranca, rastreabilidade, transparéncia nas regras de negdcios e a
capacidade de fazer pagamentos sem o uso de uma instituicao financeira. Embora os avancos no
estado da arte sejam consistentes, hd oportunidades de pesquisa que precisam ser exploradas.

A Figura 15 apresenta a categorizagdo dos trabalhos investigados nesta dissertacdo. A
secdo seguinte discute os critérios de pesquisa utilizados neste trabalho, bem como uma andlise

das oportunidades identificadas.

Blockchain
Artigos Rede Piblica | Rede Privada Descri¢ao do Transparéncia com Pagamento com
Armazenamento Smart Contract Blockchain

Mengting Liu et.al (2019) v v v
Mengting Liu et.al (2018) v v
Hemendra M. Naik et.al (2020) N4 v v v
Sailesh Kumar Sathish (2019) v N v v
Ahyoung Kim et.al (2020) v v v
Molud Esmaili et.al (2020) v v
MA Yungi et.al (2021) v v v
Trinh Viet Doan et.al (2020) N4

Almigdad Yahya et.al (2021) v v v v
Sudarshan Chavan et.al (2019) v v v v
Fredrick Elder Awuor (2020) v v v v
Suvadra Barua et.al (2020) v v v
Mahmoud Darwich et.al (2023) v v

Figura 15 — Categorizacdo dos trabalhos investigados nessa secao

Fonte: Autor
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3.3 DISCUSSAO DOS RESULTADOS

Com base nos trabalhos correlatos apresentados neste capitulo, serd realizada uma andlise
das caracteristicas, comparando-as com os critérios de busca estabelecidos para este estudo.
Durante essa avaliacdo, serdo destacadas algumas lacunas abordadas ao longo desta dissertagao.

Conforme mostrado na Figura 15, a maioria dos trabalhos mencionados faz uso da rede
publica Blockchain para o armazenamento e distribuicdo de suas informacdes de aplicativos. Isso
se deve ao livre acesso, transparéncia e auditabilidade presentes nesse tipo de rede, o que € funda-
mental para os criadores de contetido das plataformas de streaming. Aplicando as descobertas ao
mercado, foi descoberto que as principais plataformas de streaming de video e musica carecem
de regras claras para monetizar a midia produzida pelo publico dos criadores de contetido. A
disponibilidade de recursos computacionais que permitem a transparéncia, integridade e audita-
bilidade de regras e informacdes de geracao de receita sdo recursos necessarios em plataformas
de streaming que a tecnologia Blockchain pode fornecer.

Compreensivelmente, algumas empresas e criadores de contetido hesitam em tornar
publicos os dados de receita e transacdo. Como resultado, alguns trabalhos usaram uma rede
Blockchain privada em suas plataformas de streaming. A rede privada oferece mecanismos de
controle que podem ser estabelecidos por seus participantes ou por uma autoridade reguladora
para acesso e visualiza¢do de informagdes consideradas sensiveis por seus stakeholders. E
possivel manter as caracteristicas de transparéncia, integridade e auditabilidade encontradas
nas redes publicas neste caso. Um exame mais aprofundado desse critério revelou que poucos
trabalhos descreveram o tipo de rede utilizada na solug¢do desenvolvida. O tipo de rede foi
classificado para estes estudos com base nas caracteristicas e detalhes de operagdo da solucao
proposta. A falta de justificativa na rede utilizada pode indicar que os aspectos de governanca
da rede Blockchain e a viabilidade financeira do processamento das transacdes nao foram
considerados nos estudos desenvolvidos, o que pode inviabilizar a utilizacao da solu¢do proposta
no mercado.

A abordagem de armazenamento usada em uma solu¢do de computag¢do Blockchain tem
um impacto direto no poder computacional da rede e no custo financeiro do processamento de
cada transac¢do. Poucas solucdes nos trabalhos analisados forneceram detalhes sobre a abordagem
utilizada para armazenar dados na rede Blockchain. A utilizagdo do protocolo InterPlanetary
File System (IPFS) para armazenar e compartilhar arquivos de dudio e video em um sistema de

arquivos distribuido foi identificada neste contexto. No entanto, a indicagcdo de requisitos de
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dados armazenados na rede Blockchain ndo foi identificada nas soluc¢des avaliadas. Além disso,
nao ha indicagdo de como os estudos examinados aqui mediram a audiéncia de conteudo de
video e/ou dudio e calcularam a geracdo de receita para criadores de contetdo.

A falta de informacgdes precisas, fluxos bem definidos e regras pactuadas entre as partes
envolvidas justificam o interesse por ferramentas computacionais que tragam mais transparéncia
nas regras de monetizacdo e audiéncia nas plataformas de streaming. Como resultado, foi possivel
constatar que a maioria das aplica¢des analisadas utiliza contratos inteligentes por dois motivos.
Garantir a transparéncia na implementagao das regras acordadas entre as partes envolvidas e
permitir que os aplicativos realizem pagamentos por meio de carteiras digitais sem o uso de
institui¢des financeiras tradicionais como intermedidrios.

O uso de uma arquitetura de software bem projetada pode ter um impacto significativo
na qualidade e no sucesso de um sistema. As contribuicdes cientificas analisadas no estado da
arte trouxeram diversos beneficios com as novas arquiteturas de softwares para plataformas
de streaming. O desenvolvimento e gerenciamento de novas camadas em uma arquitetura, a
utilizacdo de novas estratégias e requisitos computacionais sao responsaveis por resultados, como:
avancos na performance de armazenamento das informacdes, menor laténcia na transmissao
dos contetdos, plataformas totalmente descentralizadas, controle no gerenciamento de receitas,
transparéncia e auditabilidade nas regras de negdcios entre as plataformas e criadores de contetido,
foram identificados nos trabalhos.

A pesquisa conduzida neste estudo representa um avanco significativo no estado da
arte e demonstra a contribui¢ao da tecnologia Blockchain na industria do entretenimento e nas
plataformas de streaming. De acordo com os resultados encontrados, o0 modelo de negécio das
plataformas de streaming pode proporcionar maior transparéncia das regras de negdcio entre as
partes envolvidas, pagamento sem intermediacao de instituicdes financeiras e rastreabilidade nas
métricas de audiéncia e pagamentos efetuados.

No entanto, percebe-se que as solu¢des propostas visam criar € manter novas plataformas
de streaming, incorporando todas as funcionalidades que compdem o ecossistema do servico de
streaming. Nesse caso, faltam estudos que avaliem a viabilidade financeira e de governanca de
manter todas as funcionalidades de uma plataforma utilizando a tecnologia Blockchain. Como
contribuicdo a este ponto, entende-se que pesquisas atuais devem abordar o desenvolvimento de
servicos computacionais que integrem plataformas de streaming no mercado com servigos de
audiéncia, recursos de controle e monetizagdo baseados na tecnologia Blockchain. O objetivo

principal é manter toda a estrutura de operagdo das plataformas de streaming como esta hoje
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e criar servicos intermedidrios que permitam receber informagdes das plataformas e gerenciar

apenas funcionalidades entendidas como essenciais na rede Blockchain.

3.4 CONSIDERACOES FINAIS

Este capitulo investigou como a tecnologia Blockchain influenciou e modificou os mode-
los de negdcios das plataformas de streaming. Para atingir este objetivo, investigou-se no estado
da arte, pesquisas que abordaram o desenvolvimento e validag¢do de solu¢des computacionais
com tecnologia Blockchain levando em consideracdo os seguintes critérios: 1) tipo de rede, ii)
descricdo do armazenamento de dados, iii) sistema de pagamento baseado na tecnologia Block-
chain, 1v) transparéncia nas métricas de audiéncia usando contratos inteligentes, e v) arquiteturas
de software utilizadas em plataformas de streaming e Blockchain. Os critérios investigados
sdo significativos porque abordam o poder computacional para processamento de transagdes,
pagamento via carteiras digitais e a capacidade de fornecer transparéncia e rastreabilidade sobre
servigos de streaming.

A pesquisa investigada neste estudo representa um avango significativo na literatura e
demonstra a contribui¢ao da tecnologia Blockchain no setor de entretenimento e plataformas
de streaming. No entanto, notou-se a falta de estudos avaliando a viabilidade financeira e de
governanca de manter a funcionalidade completa de uma plataforma de streaming usando a
tecnologia Blockchain.

Além disso, uma lacuna no estado da arte a respeito de servigcos computacionais que inte-
grem plataformas de streaming utilizadas no mercado com recursos de audiéncia, monetizacao,
transparéncia e auditabilidade baseados na tecnologia Blockchain, direcionou o desenvolvimento
desta pesquisa. Deste modo, o objetivo desta dissertacdo € desenvolver uma arquitetura de
software para plataformas de Streaming que mantém toda a estrutura operacional existente e a
criacdo de servicos intermedidrios que permitam o recebimento de informagdes das plataformas

e realize o controle de audiéncia e monetizacio baseadas na tecnologia Blockchain.



51
4 ARQUITETURA DE SOFTWARE DA SOLUCAO PROPOSTA

A era digital tem trazido uma revolu¢do na forma como as pessoas consomem midias
digitais, com isso os streamings de video e dudio se tornaram uma forma cada vez mais popular
de entretenimento. No entanto, as atuais plataformas de streaming ndo fornecem mecanismos que
garantam total transparéncia sobre as regras de monetizacdo e audiéncia utilizadas na plataforma,
deste modo os criadores de contetido enfrentam desafios relacionados a seguranga, privacidade e
transparéncia dos dados sobre os seus contetidos fornecidos ao publico, como visto no Capitulo
3. Para resolver a lacuna identificada no Capitulo 3, este trabalho propde uma arquitetura de
software nomeada de StreamingChain, um design de software para plataformas de streaming
baseada em tecnologia Blockchain que faz uso de um middleware de controle de audiéncia
e pagamentos com Blockchain e mantém a estrutura operacional existente na plataforma de
streaming.

A arquitetura StreamingChain combina a seguranca e a descentralizacdo da Blockchain
com a escalabilidade e a eficiéncia ja utilizada pelas plataformas, fazendo uso de uma camada
de Blockchain para disponibilizar maior confiabilidade para os seus criadores de contetido.
Ela funciona como uma ponte entre as plataformas de streaming e os criadores de conteudo,
fornecendo métricas de audiéncia precisas e justas que sao registradas em contratos inteligentes
e podem ser comparadas com as informagdes disponibilizadas em telas de dashboard das
plataformas de streaming.

Este modelo de software proposto permite que os criadores de contetido recebam uma
remuneracdo adequada e justa pelo seu trabalho, sem a necessidade de intermedidrios que
possam prejudicar o processo de pagamento. Além disso, StreamingChain também oferece uma
camada adicional de seguran¢a aos dados de audiéncia dos videos, prevenindo manipula¢des ou
falsificacdes dessas informacdes, o que € fundamental para garantir a precisdo das métricas de
audiéncia e para o sucesso dos criadores de conteudo.

Neste capitulo, é explorada a arquitetura e as vantagens de StreamingChain, bem como
suas aplicagOes para a industria de streaming. A seguir, a Sec¢do 4.1 descreve um cendrio
funcional para exemplificar um contexto no qual a proposta desta pesquisa se aplica. A se¢ao
4.2 apresenta os requisitos funcionais e ndo funcionais identificados na arquitetura, enquanto na
secdo 4.3 € apresentado em detalhes a arquitetura de software. Por fim, a ultima se¢do apresenta

as consideragdes finais deste capitulo.
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4.1 CENARIO FUNCIONAL

Nesta secdo € apresentado um cendrio funcional, que serve como base para a identificagcdo
dos requisitos considerados na proposta de arquitetura de software discutida neste capitulo. Nesse
cendrio, foi utilizada a plataforma de streaming video YouTube como ambiente de estudo para o
desenvolvimento da arquitetura. O YouTube € uma plataforma de compartilhamento de videos
que permite aos usudrios visualizar, carregar e compartilhar videos com a comunidade online.
Neste caso, os usudrios podem ser criadores de contetido e/ou usudrios comuns.

A arquitetura do YouTube € uma combinacao de tecnologias e sistemas que permite
0 armazenamento, a transmissdo e a exibi¢do de videos na plataforma. O YouTube usa uma
arquitetura de cluster baseada em servidores para lidar com a grande quantidade de videos e tra-
fego de usudrios na plataforma. Os videos sdo armazenados em servidores de video distribuidos
geograficamente para garantir alta disponibilidade e velocidade de carregamento. A plataforma
também usa tecnologias de cache e transcoding para fornecer aos usudrios uma experiéncia de
reproducgdo suave, mesmo com diferentes larguras de banda de internet e dispositivos. Sistemas
avancgados de recomendacdo e pesquisa sdo empregados pelas plataformas para auxiliar os usué-
rios na descoberta e visualizacdo dos videos desejados. Os principais protocolo de comunicagdo
utilizados sdo o HTTP (Hypertext Transfer Protocol) e HTTPS (Hypertext Transfer Protocol
Secure) para a transferéncia de dados de video e outros contetidos e o protocolo RTSP (Real-Time
Streaming Protocol) € utilizado para transmissdes de video em tempo real.

Para melhor entendimento do cendrio funcional identificado, serdo apresentados dois
casos de uso presente nesse modelo de negécio. O primeiro caso de uso serd o do criador de
conteudo, no qual realiza o upload do video e recebe pagamentos baseados no seu consumo.
O segundo caso consiste do usudrio comum, que fornece o tempo de consumo do conteido
presente na plataforma.

O processo de upload de video comega com o criador de contetido que usa o front-end
da plataforma de streaming para enviar o arquivo de video para o servidor da plataforma. O
front-end, também conhecido como "interface do usudrio", é a parte da aplicacdo que o usudrio
vé e interage com o sistema. A comunicagdo € geralmente feita por meio de APIs REST. O
protocolo de comunicagdo usado para essa transferéncia de arquivos € o protocolo HTTP, que é
amplamente utilizado na web para transferéncia de dados.

Depois de enviar o video, ele € recebido pelo back-end da plataforma de streaming, que €

composto por vdrios servidores e camadas de tecnologia, incluindo bancos de dados, sistemas de
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armazenamento de arquivos e aplicativos de codificacdo de video. O back-end ou "servidor", é a
parte da aplicacdo responsavel por gerenciar as requisi¢des do front-end, processa-las e retornar
as respostas apropriadas ao usudrio. A partir desse ponto, o video € processado e codificado para
que possa ser exibido corretamente no site da plataforma.

Os processos de tratamento e configuracdes realizados com video no back-end ndo serdo
abordados nesta pesquisas por ndo fazerem parte do objetivo da mesma. A arquitetura proposta
nao modificard o processo de recebimento e entrega dos contetidos das plataformas.

O sistema de pagamento para os criadores de conteido do YouTube € baseado em publi-
cidade. Quando um usudrio assiste a um antincio em um video, o anunciante paga ao YouTube
uma taxa, € uma parte desse valor € destinada ao criador do conteido. Ao processar pagamentos,
a plataforma leva em consideracao fatores como a politica de monetizacao, regulamentos fiscais
e questdes de privacidade, para garantir que os pagamentos sejam realizados.

Uma vez elegiveis, os criadores de contetido sdo pagos pelo YouTube a cada més. O
YouTube usa uma combinacio de cookies e tecnologias de reconhecimento de publicidade para
determinar quantos andncios foram exibidos em cada video e, portanto, quanto dinheiro deve ser
pago a cada criador. O pagamento € feito através de instituicdes financeiras, por transferéncia
bancéria ou por uma conta em uma empresa parceira.

A visualizagdo de um video no YouTube envolve a comunicagdo entre o front-end e o
back-end da plataforma. O protocolo de comunicagdo utilizado pode ser o HTTP. Quando um
usudrio clica em um video para visualiza-lo, o front-end envia uma solicita¢do ao back-end
solicitando informagdes sobre o video, quando a requisi¢ao do usudrio chega ao back-end, ele é
primeiro direcionado ao servigo de gerenciamento de videos. Este servico verifica se o video
estd disponivel e se o usudrio tem permissdo para visualizd-lo. Em seguida, o servi¢o de entrega
de contetdo € acionado para enviar o video ao usudrio. O YouTube coleta as informacgdes de
consumo do video, tais como: tempo de visualiza¢do, niimero de antincios assistidos, sistema de
avaliacdo do video, comentdrios, entre outras métricas. A qualidade do video pode ser ajustada
automaticamente para atender as condi¢des da rede do usudrio.

A Figura 16 apresenta os principais fluxos de disponibiliza¢do de contetido e camadas da
arquitetura do YouTube envolvidos na visualizacdo de um video. A combina¢@o de protocolos de
comunicacdo, arquitetura de microsservigos e outras tecnologias permite que o YouTube ofereca
aos usudrios uma experiéncia de visualizacdo de videos suave e eficiente.

Dessa forma, como apresentado na Figura 17, a arquitetura proposta tem como objetivo

coletar dados sobre o consumo de video gerados pelos usudrios e incorpord-los a uma nova



54

Criador de ul API da plataforma Rede de fornecimento
Conteudo o de Streaming de contetido
~ Visualizagéo : N
,f@\ das métricas r-f @ ——Recebimento da Midia
\ / '
N idi = i idi

Upload da Midia Envio da Midia

——Fornecimento do contelido—

—Solicitagdo ou envio do contetido—

Figura 16 — Principal fluxo de disponibilizagcdo de contetdo da arquitetura do youtube
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camada com o uso de Blockchain. A partir dos contratos inteligentes, os criadores de conteddo te-
rdo acesso aos dados gerados pelo seu video, bem como as regras estabelecidas para monetiza¢ao

de seu conteudo.
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4.2 REQUISITOS DE SOFTWARE

Nesta secdo, apresentam-se 0s requisitos funcionais e nao funcionais, que devem ser
considerados e atendidos pela arquitetura proposta. Como apresentado na Secao 2.4 requisitos
funcionais sdo aqueles que descrevem o que o sistema deve fazer. Sendo geralmente baseados
nas necessidades dos usudrios e no contexto do sistema. J& os requisitos ndo funcionais sao
aqueles que descrevem como o sistema deve ser, € ndo o que ele deve fazer. Sao os requisitos
responsaveis por descrever os critérios que o sistema de software deve atender para que os

requisitos funcionais sejam satisfeitos.

4.2.1 Requisitos Funcionais e Nao Funcionais da Arquitetura StreamingChain

Os Requisitos Funcionais (RF) sdo descri¢cdes de servigos ou de resultados que um
sistema de software deve fornecer para atender as necessidades do usudrio. Desse modo, para
atingir o proposito da arquitetura desenvolvida nesta disserta¢do, os requisitos funcionais devem
prover capacidades que assegurem seguranca, transparéncia e possibilidade de auditoria aos
produtores de conteido em relacdo as midias disponibilizadas nas plataformas de streaming.

Para atender aos requisitos necessarios, é fundamental que todas as regras relativas a
monetizagdo, a audiéncia e as informacdes do conteido armazenado na plataforma estejam
disponiveis em um mecanismo que assegure a execu¢do das regras estabelecidas entre as partes
e a integridade das informagdes, garantindo ainda que elas ndo tenham sofrido qualquer tipo de
alteracao.

Nesta perspectiva, a implementacdo de contratos inteligentes para assegurar a imple-
mentacio das regras acordadas entre os envolvidos e proporcionar aos criadores de contetido
uma compreensdo sobre as normas de monetizacdo de seus materiais, bem como a garantia
da inalterabilidade das métricas de audiéncia, podem ser alcangados através da utilizacdo de
contratos inteligentes.

Partindo desse pressuposto, foram identificadas funcionalidades que permitem esse
controle. Portanto, a solugdo proposta fornece aos criadores de contetido acesso a métricas
precisas e imutdveis sobre seus conteddos, através da utilizag¢ao da tecnologia Blockchain. Além
disso, a independéncia de intermedidrios financeiros permite aos criadores de conteudo receber
pagamentos de maneira mais eficiente, e a disponibilidade das regras de monetizacdo em smart
contracts permite a elaboracdo de estratégias de marketing eficazes. Adicionalmente, a auditoria
completa das acOes realizadas em seus conteudos e a distribui¢do justa dos pagamentos entre

socios sdo outros beneficios promovidos por essa solucdo. Desta forma, os RF identificados para
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esta arquitetura foram:

* RF1: Gerar contratos inteligentes individuais para cada conteudo disponibilizado na
plataforma. Com isso, no momento em que a midia é enviada para a plataforma de
streaming, um smart contract € gerado com informagdes do criador de contetdo, tais como
nome de usudrio ou nome do canal, além da chave publica da conta do usudrio. O contrato
também conterd informagdes da plataforma de streaming, incluindo a chave publica da
conta da plataforma, o valor inicial armazenado no contrato para pagamentos futuros e as

métricas de audiéncia, com valores iniciados em zero. A Figura 18 apresenta este RF.
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Figura 18 — Fluxo de upload de midia da plataforma de streaming

Fonte: Autor

* RF2: Atualizar as informagdes do video com base no consumo do conteido. Esta funcio-
nalidade € responsdvel por atualizar as métricas de audiéncia do contetido disponibilizado
na plataforma, as quais sdo baseadas no consumo do usudrio final (telespectador). Durante
a execucao da midia, informagdes como tempo assistido, nimero de interacoes com o
video, avalia¢Ges positivas e negativas, niimero de antncios assistidos e outras informagdes

relevantes sdo coletadas e atualizadas.

* RF3: Realizar transferéncias monetdrias para os criadores de conteido com base na
regra de negdcio estabelecida. O smart contract da midia disponibilizada na plataforma
serd responsavel por verificar as condicdes estabelecidas na regra de negécio, como a
quantidade de visualiza¢des ou engajamento do contetdo, e transferir automaticamente o

valor correspondente para a carteira do criador de conteudo.
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* RF4: Permitir a visualizacdo das métricas de audiéncia da midia. Essa funcionalidade
viabilizard o acesso as métricas de audiéncia de seus conteidos, bem como acompanhar o
desempenho dos mesmos ao longo do tempo. Para isso, o smart contract sera acessivel
através da plataforma de streaming utilizada ou por meio da rede Blockchain na qual foi

armazenado, oferecendo assim maior comodidade e facilidade de acesso aos usuarios.

* RFS: Realizar a verificacdo da origem das acdes na plataforma de streaming, garan-
tindo que apenas a plataforma de streaming possa realizar a¢cdes especificas, tais como

remuneracao do criador de contetido e atualizacdo das métricas de audiéncia.

* RF6: Realizar a verificacdo da origem das agdes do criador de contetido para que somente
ele e de pessoas autorizadas possam ter acesso as métricas e regras de negdcios presente

no contrato.

* RF7: Permitir a divisdo de pagamentos entre parceiros do canal. A funcionalidade per-
mite aos criadores de contetiido estabelecer parcerias com outros usudrios da plataforma,
definindo regras no smart contract para a distribuicao do valor monetério gerado pelo

conteudo.

Adicionalmente aos requisitos mencionados, foram identificados dois requisitos funcio-

nais para monitoramento de recursos da aplicagao.

* RF8: Permitir o monitoramento de recursos de hardware da aplicacdo. Essa funcionalidade
consiste em coletar informagdes sobre o uso dos recursos de hardware pelos componentes
da aplicacdo em tempo real. Essas informacdes incluem o uso da CPU, memoria e disco.
Esse recurso € capaz de enviar alertas em caso de sobrecarga ou falhas em algum dos
recursos, permitindo que a equipe de operacdes possa identificar rapidamente o problema

e realizar acOes corretivas.

* RF9: Permitir o monitoramento de requisi¢des interceptadas pela camada do Streaming-
Chain. Essa funcionalidade possibilita a coleta de informagdes relevantes, tais como: status
code da resposta da requisicdo, laténcia, rota da requisi¢iio, custo em géas' do armaze-
namento na Blockchain, quantidades de requisicdoes com sucesso e falha, nome da rede

Blockchain utilizada para armazenamento. Esses dados serdo utilizados para andlise de

' Uma unidade de g4s é uma medida utilizada para determinar a quantidade de trabalho computacional necessaria

para executar uma transagio ou contrato inteligente na rede Ethereum.
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desempenho da plataforma, bem como para fins de auditoria, garantindo a transparéncia e

seguranca das transagdes realizadas na rede Blockchain.

Diante do exposto, identificamos as principais funcionalidades necessarias para atender
aos objetivos propostos na aplicacdo. Vale ressaltar que, na constru¢do de um sistema de soft-
ware, os Requisitos Nao Funcionais (RNF) também desempenham um papel crucial, definindo
as caracteristicas de qualidade que o software deve possuir, como desempenho, usabilidade,
seguranga, entre outros. No entanto, neste trabalho, os requisitos ndo funcionais ndao foram

considerados, tendo em vista que essas consideracdes ndo foram estudadas na pesquisa.

4.3 FORMALIZACAO DA ARQUITETURA DE SOFTWARE COM O PADRAO C4 MODEL

Nesta secdo, serd apresentada a arquitetura proposta utilizando o modelo C4 para definir
os componentes do middleware responsavel pelo gerenciamento e transparéncia dos conteidos
fornecidos para as plataformas de streaming. A escolha do C4 Model como a metodologia de mo-
delagem arquitetural para este projeto foi feita com base em vérias consideragdes fundamentais
que o tornaram a op¢ao mais adequada.

Primeiramente, o C4 Model € uma abordagem de modelagem arquitetural que se destaca
por sua capacidade de representar de forma clara e concisa a arquitetura de sistemas complexos.
Ele oferece um conjunto de diagramas de alto nivel que permite a representacao hierarquica
dos componentes do sistema, desde uma visao geral até os detalhes de implementacao. Isso €
particularmente relevante para um projeto de desenvolvimento de um software, ja que essas
aplicacdes geralmente consistem em uma variedade de componentes interconectados, cada um
desempenhando um papel especifico.

O C4 Model promove a clareza na comunicagdo entre os membros da equipe de de-
senvolvimento e outros stakeholders envolvidos no projeto, facilitando o compartilhamento
de conhecimento e a compreensdo da arquitetura proposta. Sua abordagem simplificada e a
énfase na criacdo de diagramas legiveis e compreensiveis desempenham um papel fundamental
nesse aspecto. Além disso, o C4 Model € altamente flexivel e pode ser adaptado para atender as
necessidades especificas do projeto, o que se torna crucial quando se lida com uma arquitetura
sujeita a evolugdes ao longo do tempo, a medida que novos requisitos surgem ou a medida que a

plataforma de streaming se expande.
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4.3.1 Niveis da Arquitetura

A arquitetura foi especificada com base no levantamento dos requisitos funcionais na
Secdo 4.2.1. Em seguida, os componentes da arquitetura foram especificados com o propédsito de
fornecer as capacidades requeridas para atender a esses requisitos de forma eficaz. Para registrar
esta arquitetura, adotamos as orientacdes estabelecidas no modelo C4 apresentado na Segao
2.5. Consequentemente, a arquitetura foi delineada por meio de diagramas que representam
quatro camadas distintas: contexto, contéiner, componentes e cddigo. Nas secdes subsequentes,

forneceremos uma descri¢do detalhada dessas camadas.

4.3.1.1 Nivel de Contexto

Conforme ilustrado na Figura 19, o nivel de contexto da arquitetura proposta € composto
por dois ambientes (interface grafica e internet), trés tipos de pessoas (criadores de conteudos,
anunciantes e audiéncia) e trés tipos de softwares (front-end, back-end e middeware), os quais

sdo descritos a seguir:

A interface grafica representa o ambiente no qual os stakeholders t€ém acesso a plataforma

de streaming;

* O front-end da plataforma de streaming é o sistema que possui as regras de negdcios
responsaveis por gerenciar a interface grafica do usudrio e realizar a comunica¢ao com o

back-end da plataforma de streaming;

* Criador de conteiddo € uma pessoa que disponibiliza conteido multimidia para ser consu-

mido na plataforma de streaming;

* Anunciante € uma pessoa ou empresa que realiza pagamentos para a plataforma de

streaming exibir seu produto ou servigo em sua aplicagdo;

* Audiéncia € a pessoa responsdvel por consumir o contetido disponibilizado pela plataforma

de streaming e eventualmente consumir os produtos ou servicos anunciados na plataforma;
* Internet € um ambiente virtual acessado por uma rede de computadores;

* O back-end da plataforma de streaming € um software encarregado de executar a adaptacao
dos componentes de software, garantindo seu funcionamento eficiente e a entrega de

conteudo de maneira fluida;
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* O Middleware Blockchain é o software encarregado de interceptar as requisi¢oes dire-
cionadas ao back-end da plataforma de streaming, executando comandos nos contratos

inteligentes relacionados ao contetido acessado no front-end.
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Figura 19 — Nivel de contexto da arquitetura proposta: pessoas, software, modelo de dados e
suas relacoes

Fonte: Autor

A relagdo entre os elementos mencionados se divide em trés cendrios distintos de uso,
sdo eles: a interacdo entre o criador de contetido e a plataforma de streaming, a relagdo entre
a audiéncia e a plataforma de streaming, e o envolvimento do anunciante com a plataforma de
streaming. No contexto da interacdo entre o criador de contetdo e a plataforma de streaming, o
procedimento se inicia com o criador de contetido disponibilizando seu material multimidia no
front-end da plataforma de streaming. Subsequentemente, o streaming encaminha as informagoes
fornecidas pelo criador de contetddo para o back-end da plataforma de streaming, o qual, por
sua vez, procede ao armazenamento do conteido disponibilizado em seu banco de dados.
Consequentemente, o middleware identifica que a solicitacdo implica na criacdo de um novo
conteudo, gerando assim um contrato inteligente que associa o conteido disponibilizado a conta

do criador de conteudo.
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O segundo cendrio de uso diz respeito a disponibilizacdo de antincios relacionados a
produtos e/ou servigos oferecidos pelos anunciantes na plataforma de streaming. E importante
observar que esse contexto de utilizacdo nao se enquadra no ambito da pesquisa, cujo foco
principal € a anélise da interacdo entre o criador de conteudo e a plataforma de streaming.

Por fim, destaca-se a relacdo entre a audiéncia e a plataforma de streaming. A audiéncia
efetua a sua interagdo por meio do consumo do contetido disponibilizado pela plataforma de
streaming, sendo que as métricas de consumo geradas por essa audiéncia sdo interceptadas
pelo front-end da plataforma de streaming e, subsequentemente, encaminhadas ao back-end
para a realizag¢do do tratamento e armazenamento das informagdes relevantes. Adicionalmente,
o middleware assume o papel de interceptar e atualizar as métricas relacionadas ao contetido

multimidia, efetuando as devidas atualiza¢des no contrato inteligente associados a essas métricas.

4.3.1.2 Nivel de Contéiner

O nivel de contéiner da arquitetura proposta proporciona uma abordagem mais aprofun-
dada ao Middleware Blockchain. O Middleware Blockchain é apresentado por meio da subdivisdo
em quatro contéineres distintos, a saber: um destinado ao roteamento e analise de requisi¢coes,
outro designado para as configuracdes relacionadas ao detentor do conteudo, um terceiro res-
ponsavel pelo controle dos contratos e, por Gltimo, um contéiner dedicado a implementagao do

contrato inteligente.

* Roteamento e Anadlise de Requisicoes: Esse contéiner é responsavel por analisar as requi-
sicdes interceptadas, com o intuito de identificar a rota correspondente. Sua implementagcao
¢ influenciada pela tecnologia utilizada no middleware € no framework, que neste contexto
foi utilizado o Node Js. Este contéiner € composto por dois elementos essenciais: o "Router
Engine", responsavel por direcionar as requisicdes com base em diversas informagdes,
como URL, métodos HTTP e cabecalhos, e o "Request Parser", encarregado de examinar
o conteddo das requisi¢des para extrair informacdes pertinentes, tais como o tipo de rota e

seus parametros;

» Configuracées do dono do contetido: Esse contéiner foi desenvolvido com a respon-
sabilidade de permitir que o proprietario do video estabeleca os parametros necessarios
para transferir seus ganhos para outras contas. Sua implementacdo é baseada em uma

interface de configuracdo integrada ao middleware. Este contéiner consiste principalmente
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na "Configuration Interface", a qual oferece ao dono do video uma interface para definir

as configuracdes relacionadas a transferéncia de ganhos;

« Controlador dos contratos: E um contéiner central na arquitetura, encarregado de intera-
gir com o contrato inteligente e executar suas funcionalidades essenciais. Ele € composto
por vérios componentes especializados, cada um desempenhando fungdes especificas,
garantindo uma gestao eficiente das operacdes relacionadas ao contrato inteligente, como

atualizacdes e busca das informagdes do contrato.
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Figura 20 — Nivel de contéiner da arquitetura proposta e fluxo de dados entre os contéineres e
componentes.

Fonte: Autor

O fluxo de dados ilustrado na Figura 20 descreve um processo que inicia com uma
solicita¢do originada pelo proprietario do contrato ou por uma solicitag@o interceptada do back-
end da plataforma de streaming. Essas solicitacdes sdo encaminhadas para o componente de
roteamento e andlise de requisi¢des, onde sdo processadas e encaminhadas para o componente
de configuracio do proprietdrio do conteido ou para o controlador do contrato. O controlador do
contrato, por sua vez, possui acesso a todas as fun¢des do contrato e € encarregado de estabelecer
conexdes com a rede Blockchain. Além disso, o controlador do contrato pode realizar buscas de

informacodes contidas no contrato e ativar suas fungdes conforme necessario.
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4.3.1.3 Nivel de Componente

Esse nivel apresenta com mais detalhes a especificacdo da arquitetura proposta para o
Middleware Blockchain, conforme descrito a seguir.

A Figura 21 ilustra a arquitetura da camada de componentes do Middleware Blockchain
em sua totalidade, porém, a fim de aprimorar a compreensado, sua apresentacdo serd subdividida

em trés fases distintas: Roteamento, Controladores e Contrato Inteligente, e Rede Blockchain.
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Fonte: Autor
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Roteamento: A Figura 22 apresenta a representacio visual dos elementos envolvidos
no processo de recebimento e roteamento de requisi¢oes. O procedimento de recebimento das

requisicdes € composta pela interacdo com quatro componentes distintos, definidos a seguir:

* Ouvinte de Requisicdo: O componente em questdo assume a responsabilidade de interceptar

todas as requisi¢oes efetuadas no ambiente onde o middleware foi implantado.

» Engenharia de rotas: Este componente assume a responsabilidade de receber a URL da
requisi¢do e encaminhd-la ao analisador de rotas. Posteriormente, ao receber as informa-
¢oes de roteamento, procede com a chamada do controlador apropriado, encarregado de

executar a funcionalidade associada a requisicdo em questao.

* Analisador de rotas: Este componente recebe os parametros da requisi¢cao e efetua uma
validacdo, verificando a conformidade das informagdes fornecidas com os critérios especifi-
cados na lista de contratos associada. Quando todas as informacgdes estdo em conformidade,
os dados sdo encaminhados para a invocac¢ao dos controladores correspondentes as rotas

em questao.

* Manipulador de Erros: Este componente € responsavel por gerenciar erros associados a
uma funcionalidade especifica, aplicando tratamentos adequados de acordo com o tipo
de erro identificado. Ele desempenha um papel crucial na detecc¢do e resolucao de erros
durante a execugdo da funcionalidade, garantindo uma resposta controlada e apropriada

para manter a estabilidade e confiabilidade do sistema.

O fluxo de dados, conforme representado na Figura 22, descreve o processo no qual
o componente denominado ouvinte da requisi¢cdo inicialmente intercepta todas as requisicoes
dentro do ambiente no qual o middleware estd implantado. Subsequentemente, este componente
encaminha as informacdes da URL interceptada a engenharia de rotas, cuja responsabilidade
¢ realizar a andlise e direcionamento das requisi¢des ao analisador de rotas. O analisador de
rotas, por sua vez, recebe os parametros da requisicao e efetua uma validagcdo para determinar
se as informacodes fornecidas sdo consistentes e validas. Caso se constate a inviabilidade dessas
informagdes, sdo direcionadas ao Manipulador de Erros para a devida implementacao do
tratamento de erros correspondente. No entanto, caso as informagdes sejam consideradas validas,
o analisador de rotas encaminha as informac¢des necessdrias de volta a engenharia de rotas, a fim

de acionar o controlador responsével pela funcionalidade associada a requisi¢ao em questao.
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Figura 22 — Nivel de componente do Roteamento e suas interacoes.

Fonte: Autor

Controladores: A Figura 23 representa o contéiner denominado Controladores e Contro-
ladores do contrato que juntos possuem quatro componentes, cuja responsabilidade € estabelecer
a comunicacao com as funcionalidades inerentes ao contrato de cada video. A defini¢dao de cada

¢ definida como:

» Configuracdo de transferéncia monetdria: Este componente detém a responsabilidade
de gerenciar os ganhos advindos do conteido oferecido na plataforma de streaming. O
detentor do conteddo tem a capacidade de vincular contas de terceiros e especificar a
quantia ou a porcentagem que tais contas receberdo da receita gerada pelo contetdo.
Posteriormente a recep¢do dessas informacdes de transferéncia, elas sdo encaminhadas ao

componente responsdvel pela atualizacio das informagdes presente no contrato inteligente;
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* Atualiza informagées: Este componente desempenha a fung@o de acionar todas as fungdes
contratuais que efetuam modificagdes em seu estado atual. Os pardmetros sdo recebidos,

sendo a responsabilidade deste componente a ativagao da funcdo apropriada;

* Buscar informacées: Este componente assume a responsabilidade de ativar todas as
funcionalidades de busca de informag¢des presentes no contrato. A acdo de busca € iniciada

de acordo com o parametro recebido;

* Criar contrato: Este componente desempenha a funcdo de criar um novo contrato relativo
ao contetdo fornecido. Seu uso € restrito a0 momento em que o criador de contetudo dispo-
nibiliza um novo conteido em sua conta. Todas as métricas de audiéncia sdo inicializadas
com valores nulos (zero), enquanto a transferéncia financeira dos rendimentos se inicia

com 100% destinados a conta do criador de conteudo.
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Figura 23 — Nivel de componente dos Controlers e suas interagoes

Fonte: Autor

A descri¢do do fluxo de dados representado na Figura 23 inicia-se com a ativagdo do
componente denominado Engenharia de Rotas. Este componente possui a capacidade de trans-
mitir os pardmetros necessdrios aos quatro componentes envolvidos. Para acionar o componente
Criar Contrato, a Engenharia de Rotas envia os parametros requeridos, os quais sdo recebidos e
preparados para aplicagdo no contrato inteligente quando estiver pronto. Apds esse processa-
mento, as informagdes sdo encaminhadas a rede Blockchain para efetuar o armazenamento do
contrato. O processo de ativacdo do componente Busca de Informagdes segue uma abordagem

semelhante a anterior, em que a Engenharia de Rotas transmite os parametros necessarios ao
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componente de busca de informagdes. Apds o recebimento e validacio dessas informagdes, uma
solicitacdo € enviada a rede Blockchain, que, por sua vez, retorna as informacdes, caso existam,
tornando-as disponiveis ao usudrio.

O componente Configuracdo de Transferéncia Monetdria também recebe parametros da
Engenharia de Rotas, submetendo esses dados a um processo de tratamento antes de transferi-
los ao componente Atualiza Informagées. Este dltimo identifica qual funcionalidade deve ser
executada e envia uma chamada de fun¢do a rede Blockchain. Vale destacar que o componente
Atualiza Informacgées pode igualmente ser acionado diretamente pela Engenharia de Rotas, a
qual realiza o envio dos pardmetros necessdrios para sua ativagao.

Contrato inteligente: A Figura 24 representa os componentes presentes em um contrato

inteligente, composto por cinco elementos, descritos a seguir:

» Estrutura do contrato: Este componente detém a responsabilidade de disponibilizar a
estrutura do contrato em formato de bytecode e a Interface Bindria da Aplica¢do (ABI) ao

componente encarregado da criacdo do contrato;

* Deposito de valores: Este componente assume a responsabilidade de efetuar depdsitos de
valores monetarios no contrato, sendo esses recursos destinados ao pagamento das contas

registradas no mesmo.

* Monitoramento de audiéncia: Este componente detém a responsabilidade de atualizar as

métricas de audiéncia do contrato, com base nos parametros recebidos da rede Blockchain;

* Transferéncia monetdria: Este componente assume a responsabilidade de emitir as agdes

de transferéncia para as contas previamente cadastradas;

* Gerenciamento de pagamentos: Este componente verifica as contas registradas para o rece-
bimento de pagamentos e executa a geragcdo das transferéncias conforme as configuragoes

estabelecidas pelo proprietdrio do contrato.

A maior parte do fluxo de dados desses componentes € iniciada através da Rede Block-
chain, a qual € ativada pelos componentes presentes nos Controladores. O componente respon-
savel pelo depésito de valores recebe uma requisicao da Rede Blockchain contendo os valores
monetarios a serem armazenados no contrato, sendo esta acdo executada pela plataforma de stre-
aming. Para efetuar a atualizagcdo das informacdes de audiéncia no contrato, a Rede Blockchain

emite uma requisi¢ao direcionada ao contrato, transmitindo os parametros especificados pelo
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Figura 24 — Nivel de componente do Contrato inteligente do contetido armazenado na plataforma
de streaming

Fonte: Autor

Controlador responsével pela chamada. Caso os critérios de pagamento sejam cumpridos no
momento da atualizagdo das informagdes, o componente emite as transferéncias monetarias para
as contas cadastradas. A a¢do de transferéncia percorre um dltimo componente encarregado de
verificar as contas registradas para o recebimento de pagamentos. Ao término desse processo,
uma requisicao € enviada do contrato inteligente para a Rede Blockchain, contendo os valores a
serem transferidos para as contas cadastradas. Por fim, o tltimo componente é a Estrutura de
Contrato, que se comunica diretamente com o componente de Criacdo de Contrato, fornecendo

toda a estrutura necessdria para a criagdo de novos contratos inteligentes

4.3.1.4 Nivel de Codigo

Na presente dissertacdo, a escolha feita para representar o nivel de c6digo consiste na

apresentacdo de algoritmos e na exposi¢ao das implementag¢des dos componentes que constituem
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a arquitetura de software proposta

Os algoritmos desenvolvidos como prova de conceito para a construgdo desta arquitetura
estdo acessiveis por meio do endereco eletronico https://github.com/Rendrikson98/repositorio-
streamingChain. Neste repositdrio, esses algoritmos sdo apresentados como um projeto indepen-
dente na pasta denominada "middleware", enquanto o exemplo de caso de uso € disponibilizado
na pasta "back-end". O contrato inteligente utilizado no ambito deste estudo encontra-se disponi-
vel na pasta "Smart contract", e o front-end desenvolvido para simular o acesso a uma plataforma

de streaming pode ser acessado na pasta "front-end".

4.4 CONSIDERACOES FINAIS

Neste capitulo, foi proposta uma arquitetura de software para plataformas de streaming
que incorpora a tecnologia Blockchain, preservando a estrutura de operagdo existente. Essa
arquitetura foi concebida com o objetivo de proporcionar transparéncia, seguranga € autonomia
em relacdo as institui¢cdes financeiras para a transferéncia de monetdria. Além disso, oferece
recursos de auditabilidade e gerenciamento de midias disponiveis nas plataformas de streaming
através dos registros na rede Blockchain e pelo acesso as funcionalidades do smart contract do
contetido disponibilizado na plataforma.

No inicio, foram identificados os cendrios e requisitos para a arquitetura. O cendrio funci-
onal foi apresentado na Secao 4.1, servindo como base para o desenvolvimento dos requisitos
funcionais descritos na Secao 4.2.1. A Secdo 4.3 serviu para apresentar a arquitetura proposta,
documentando os niveis de contexto, contéiner e componentes conforme o modelo C4. Por fim,
diversas modalidades de interacdo entre os elementos arquiteturais projetados foram descritas

por meio das subsecdes contidas na Se¢do 4.3.
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5 AVALIACAO DA SOLUCAO PROPOSTA

Este capitulo apresenta as avaliagdes realizadas na arquitetura de software proposta
nesta pesquisa. O principal propésito dessas avaliagdes € analisar a eficdcia da arquitetura
proposta em um ambiente de execugdo simulado, avaliar a opinido dos criadores de contetido e
desenvolvedores de software com experiéncia em tecnologia Blockchain por meio de formularios
eletronicos e compara-las com outras arquiteturas de software existentes no mercado. Para atingir
esses objetivos, foram conduzidos testes computacionais e foi submetido e aprovado pelo Comité
de Etica e Pesquisa o projeto para realizacdo de questiondrios com criadores de contetido, a fim
de coletar dados e opinides sobre a arquitetura proposta e outras existentes no mercado.

Este capitulo é organizado em secdes que apresentam avaliacdes especificas da arquitetura
proposta. A Sec¢do 5.1 descreve a avaliagdo do servico de geragdo de transacOes Blockchain.
Na Secdo 5.2, € apresentada a anélise do sistema de monitoramento de aplicagdes utilizando a
tecnologia Blockchain. Ja a Sec¢ao 5.3 aborda uma avaliagdo que combina aspectos quantitativos e
qualitativos referentes ao modelo de negdcio envolvendo criadores de contetido e desenvolvedores
de software. Por ultimo, a conclusdo deste capitulo engloba as consideracdes finais sobre as

avaliagOes conduzidas.

5.1 AVALIACAO DO SERVICO DE GERACAO DE TRANSACOES BLOCKCHAIN

A avaliacdo de arquiteturas de software possui muitos desafios, uma vez que envolve a
andlise de diversos aspectos que influenciam diretamente na qualidade e eficiéncia do sistema.
Para realizar uma avaliac@o precisa, € necessario definir critérios e métricas que permitam
mensurar esses aspectos de forma objetiva, além de estabelecer procedimentos e ferramentas
que auxiliem na coleta e andlise dos dados. Desse modo, uma alternativa vidvel para a avaliacdo
da arquitetura de software é a abordagem baseada em cendrios. Nessa abordagem, busca-
se identificar os requisitos mais criticos e as propriedades de qualidade mais relevantes da
arquitetura.

Nesta dissertagdo, foram empregados dois cendrios de avaliacio para examinar a efeti-
vidade da arquitetura proposta. O primeiro cendrio, abordado nesta se¢do, tem como objetivo
avaliar todos os requisitos funcionais mencionados no capitulo anterior. Por sua vez, o segundo
cendrio tem como propdsito avaliar qualitativamente a arquitetura e a solucao proposta, mediante
a realizacdo de entrevistas com criadores de contetidos de plataformas de streaming j existentes

no mercado.
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A fim de validar a solug¢do proposta no primeiro cendrio de avaliacao, foi desenvol-
vida uma aplica¢do de software que tem por objetivo dar suporte ao novo modelo de negécio
proposto para as plataformas de streaming. Nesta avaliacdo, foi simulada uma plataforma de
compartilhamento de videos, no qual os criadores de contetdos disponibilizam midias digitais
para consumo dos usudrios finais. Neste cendrio, nos interessa investigar os seguintes itens de
pesquisa: i) a integracao dos metadados das plataformas de streaming com a solucao proposta,
i1) a transparéncia das regras de negdcio dos servigos de streaming por meio de smart contracts,

1i1) o custo financeiro para processar as transacoes na rede Blockchain.

5.1.1 Infraestrutura

Com base no cenario de compartilhamento de video em plataformas de streaming, criou-
se um ambiente computacional para avaliar as principais funcionalidades da StreamingChain. A
respeito da infraestrutura computacional utilizada, foi empregada uma estacdo de trabalho em
uma rede local com a seguinte configuracio: processador I5 7400U 2.5 GHz quad-core, 8 GB de
RAM DDR4, sistema operacional Windows 10 Pro e memoéria ROM SSD 500GB.

Sobre as ferramentas computacionais, foram instaladas na estacdo de trabalho local o
seguinte conjunto de ferramentas: Gerenciador de pacotes NPM, Truffle Suite, Ganache, Visual
Studio Code e Insomnia. Essas ferramentas foram escolhidas porque permitem o desenvolvimento
de software com Blockchain. Em relacdo as linguagens de programacao e tecnologias empregadas
no desenvolvimento da solu¢do proposta, incluem: JavaScript, TypeScript, Node Js, React Js,
Knex, Postgresql, Solidity, Jest e GIT.

Cada tecnologia e linguagem de programacao utilizada na soluc¢io proposta tiveram um
papel especifico no desenvolvimento do projeto. O JavaScript foi utilizado como a principal lin-
guagem de programacdo para desenvolvimento front-end e back-end, enquanto o TypeScript foi
adotado exclusivamente para fornecer tipagem estética e aumentar a seguranca e a escalabilidade
do cédigo. O Node Js foi utilizado como o ambiente de tempo de execucdo para o back-end,
permitindo a execucdo de codigo JavaScript fora do navegador. O React Js foi empregado como
biblioteca JavaScript para desenvolvimento de interfaces de usuério. O Knex foi escolhido como
uma ferramenta para construcao de consultas SQL e migracao de banco de dados. O Postgresql
foi utilizado como o sistema de gerenciamento de banco de dados relacional para simular o
armazenamento convencional em ferramentas do mercado. O Solidity foi empregado como
linguagem de programacdo para a criagdo de smart contracts na rede Blockchain. O Jest foi

utilizado como framework de testes unitarios. O GIT foi escolhido como sistema de controle de
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versdo para gerenciar o cédigo-fonte do projeto.

5.1.2  Primeira Etapa: Constru¢do do Smart Contract e Middleware

A primeira etapa do desenvolvimento do middleware consistiu na criagdao do Smart
Contract, que tem como principal objetivo receber todas as regras de negdcio relacionadas a
monetizacdo das midias disponibilizadas pelos criadores de contetido na plataforma de strea-
ming. Para isso, foram inseridas no contrato informag¢des essenciais como nome e descri¢io da
midia armazenada, nome do usudrio, nome do canal, chave publica da carteira do criador de
conteudo, da plataforma de streaming e de terceiros, caso haja divisao de lucro. As principais
funcionalidades presentes no Smart Contract incluem a atualiza¢do das métricas de audiéncia
sempre que um contetido for consumido, o pagamento ao criador de contetido quando o nimero
de visualiza¢des atingir o valor definido, a realizacdo do pagamento para cada parceiro conforme
estabelecido pelo proprietario da midia, a adicdo de valores monetdrios ao contrato pela pla-
taforma de streaming, funcionalidades de segurancga para garantir que apenas a plataforma de
streaming ou o proprietdrio do contetido armazenado possam chamar as acdes do contrato, e a
visualizacdo das métricas dos contetidos. A Figura 25 mostra as principais funcionalidades do
Smart Contract. Cada uma dessas funcionalidades foi desenvolvida utilizando a linguagem de

programacao Solidity.

) EEEE—— Funcgdes de seguran¢a

Atualizar as métricas de
audiéncia

| — Realizar pagamentos

Criacdo do Smart Contract ==———p y, 2 Salvar as informagdes do
criador de contetdo

\ Salvar informacdes da midia

do contrato

Upload da Midia

\ Adicionar valor monetario ao

Contrato

D ———— Visualizagdo das métricas

Figura 25 — Principais Fungdes do Smart Contract

Fonte: Autor

Ap6és a criacdo da estrutura do Smart Contract, deu-se inicio ao desenvolvimento do
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middleware, o qual tem como principal responsabilidade interceptar as requisi¢des e gerenciar as
informagdes de acordo com as funcionalidades presentes no contrato. A escolha das tecnologias
utilizadas no desenvolvimento do middleware foi o TypeScript e 0 Node.js. Com a implementac¢do
do middleware, foi possivel criar um novo smart contract exclusivamente para cada midia
enviada para a plataforma de streaming, contendo todas as regras de negdcio e de monetizagao.
Dessa forma, sempre que um telespectador consome uma midia, as informacdes de consumo
sdo coletadas e enviadas para o contrato. O contrato, por sua vez, realiza o pagamento das
informagdes quando o nimero estabelecido de visualizacgdes € atingido. Além disso, é possivel
visualizar as informacdes do contrato através da passagem do endereco do contrato no endpoint

de visualizacdo presente no middleware.

5.1.3 Segunda Etapa: Constru¢do do protétipo de plataforma de streaming

Para avaliar a arquitetura proposta, foi preciso criar um protétipo de plataforma de
streaming que simule as principais acdes realizadas pelos usudrios e criadores de contetido. Essa
simulacdo permitiu a implementa¢do do middleware mencionado na secio anterior no back-end
da aplicagao.

O back-end do protétipo da plataforma de streaming foi desenvolvido utilizando tecnolo-
gias como Typescript, Node.js, Knex e Postgresql. O objetivo principal do back-end é fornecer
um conjunto de funcionalidades para que os usudrios possam interagir com a plataforma. O
sistema de login para criadores de contetido permite que eles acessem a plataforma de streaming
e gerenciem suas contas e canais. Além disso, foi implementado um sistema de autenticacao
baseado em tokens para garantir a seguranca dos dados dos usudrios.

O sistema de upload de midia permite que os criadores de contetido adicionem seus
videos e outros arquivos de midia a plataforma, tornando-os disponiveis para os usudrios. O
sistema de controle de visualizac@o € responsavel por rastrear as visualizacdes dos usudrios e
manter um registro de todas as atividades realizadas na plataforma.

Vale ressaltar que, devido a natureza do protdtipo, somente as principais funcionalidades
do back-end foram desenvolvidas para a avaliacdo do middleware. No entanto, o sistema €
facilmente escaldvel e pode ser expandido com novas funcionalidades no futuro. O uso do
Typescript e Node.js permite que o desenvolvimento seja 4gil e escaldvel, enquanto o Knex e o
Postgresql sao utilizados para gerenciar o banco de dados de forma eficiente e confidvel.

Por fim, foi implementado um protétipo com interface grafica de usudrio (GUI) utilizando

as tecnologias React e TypeScript, que foi integrado ao backend. Embora o protétipo tenha
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sido integrado ao backend, a avaliacdo de desempenho e custo se concentrou apenas na APIL.
O prototipo de GUI foi criado apenas para fins de demonstrac@o aos criadores de conteudo
entrevistados. Isso permitiu que eles pudessem ver que o uso da plataforma de streaming

permaneceu inalterado, apesar da adocao da nova arquitetura.

5.1.4 Avalia¢do em diferentes redes Blockchain

Para os testes realizados nesta subsec¢ao, foi utilizada a rede privada do Ganache, e as
redes publicas da Fantom e Avalanche. O Ganache é uma ferramenta de Blockchain de cédigo
aberto que permite criar ambientes locais de Blockchain para emulacgdo e teste. J4 a Fantom € uma
rede publica de Blockchain com alta velocidade de transacdo e baixo custo, enquanto a Avalanche
€ uma plataforma de contratos inteligentes com alta escalabilidade e interoperabilidade. Para a
execucdo dos testes, a plataforma de streaming e as contas dos criadores de contetido receberam
uma carteira digital nas trés redes de testes. StreamingChain, o sistema desenvolvido, usa smart
contracts escritos em Solidity para registrar informacoes e termos acordados entre as partes,
além de gerenciar transacdes de dados e pagamentos por visualizacdes de videos. A tecnologia
Blockchain fornece transparéncia, permitindo que os stakeholders envolvidos no modelo de
negodcio consultem as transacgdes realizadas e confirmem se estdo em conformidade com o acordo
estabelecido.

Para avaliar a funcionalidade de StreamingChain com as trés redes Blockchain, foram
inseridos nove videos por meio da aplicagao web desenvolvida, e em um deles, foi simulado
o nimero de dez mil visualizagdes. As regras de negdcio especificadas nos smart contracts
garantem que os termos acordados entre as partes envolvidas sejam cumpridos. Para isso, as
informacdes que caracterizam as partes envolvidas sdo registradas no smart contract, € em
seguida, os termos e cldusulas sdo codificados em fungdes de programacgdo. Com base no nimero
de visualizagdes, tempo médio assistido por video e tempo total de visualizacdes, as transacoes
sdo gerenciadas e os pagamentos sdo efetuados. Para a avaliacdo dos pagamentos realizados por
meio dos smart contracts, consideramos o niimero de quinhentas visualiza¢Oes por video para
que o criador de contetido receba o valor de um criptoativo (Ether, FTM ou AVAX) referente
a rede em execu¢do. Com o video em questdo atingindo o total de dez mil visualizacdes, o
criador de contetudo recebeu vinte pagamentos em sua carteira digital. A Figura 26 mostra o
video objeto de estudo desta avaliag@o e nela é possivel identificar alguns dos componentes de
software importantes para o funcionamento de StreamingChain. O smart contract desenvolvido

na linguagem Solidity € ilustrado na Figura 26, juntamente com os enderecos das carteiras
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digitais do criador de contetido e da plataforma de streaming.

StreamingChain

t totalViews;
t retentionRate;
t totalViewingTime;
le contentCreatorAddress;
platfornAddress;

ouner;
ousandthView

uint cpm = 0;

videoStruct videoDaf

payable{
owner ( )
videoData. totalViews
videoData.retentionRate
videoData. totalViewingTime

videoData. contentCreatorAddress (_contentCreatorAddress);
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ADDRESS BALANCE 4
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Figura 26 — Plataforma de Streaming baseada em Tecnologia Blockchain

Fonte: Autor

Durante os testes de funcionalidades, também foram realizados testes de custo para
execucdo e armazenamento das informacdes na Blockchain. Foi utilizado um script que simulava
0 acesso ao conteudo, enviando requisi¢des randomicas com métricas de consumo para a API do
backend da aplicag@o. Esse script enviou varias requisi¢cdes por segundo para a API e registrou
o numero de requisi¢des bem-sucedidas e com falha durante o processo. Além disso, foram
avaliados o custo total das 10 mil transa¢des e o custo médio por transacao.

Em meio ao processo de avaliagcdo, foi observado um custo maior por transacdo apds a
transacdo de pagamento ao criador de conteudo. No entanto, observou-se que na rede Avalanche,
ndo era possivel obter informacgdes detalhadas sobre os custos por tipo de transacdo. Desse
modo, somente as redes Fantom e Ganache tiveram avaliagdes de custo por tipo de transacao.
Assim, foram coletados os custos médios de transacdo para atualiza¢do de métricas de audiéncia,

realiza¢do do pagamento ao criador de conteido e a primeira transa¢ao apds 0 pagamento.

Quadro 1 — Custo por tipo de transagao

Custo por Transacio
Redes Atualizagdo  de | Pagamento ao Cri- | Apds o Pagamen-
Métricas de | ador de Contetudo | tos
Audiéncia
Ganache USS$ 1,6947 US$ 2,2800 US$4,1998
Fantom US$ 0,0010 US$ 0,0009 US$ 0,0013

Fonte: Autor
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O Quadro 1 apresenta os resultados das avaliagdes de custo por transacdo das duas
principais funcionalidades do contrato mencionado anteriormente, bem como da transacdo
seguinte ao pagamento do criador de conteido, considerando as redes Ganache e Fantom, que
possuem criptomoedas distintas. Na rede Ganache, durante a avaliagdo das métricas mencionadas,
o preco pago por unidade de gés para o processamento das transagdes foi de 20 gwei, e o valor
do ETH em ddlares foi de U$1951,00. Vale lembrar que 1 gwei equivale a 1 bilhdo de unidades
de gas na Ethereum, e que o pre¢o do gwei em ddlares foi de $0,00003902. O custo méaximo de
processamento das transacdes com transferéncia monetaria foi de U$2,28, enquanto que para a
requisi¢ao seguinte, o maior custo foi de U$ 4,19. Ja o custo médio por transagdo de atualizagio
de métricas de audiéncia foi de US$ 1,69.

Por outro lado, na rede Fantom, a criptomoeda utilizada foi o FTM, cuja cotagdo no
mercado financeiro era de US$ 0,37. O custo maximo de processamento das transagdes com
transferéncia monetdria foi de US$ 0,00099, enquanto que para a requisi¢cao seguinte, 0 maior
custo foi de US$ 0,0013. Por fim, o custo médio por transagdo de atualizagao de métricas de
audiéncia foi de US$ 0,0010.

O resultado final da avaliac@o financeira com a carga de dados de 10 mil transa¢des nas
redes Ganache, Fantom e Avalanche é exposto no Quadro 2. Verificou-se que o custo total da
carga de dados na rede Ganache foi de US$ 33.941,51, enquanto a rede Fantom apresentou um
custo de US$ 5,18, com todas as requisi¢des realizadas com sucesso, tendo um custo médio de
US$ 0,000518 por transagdo. Ja a rede Avalanche teve um custo de US$ 129,72, com um custo

médio de US$ 0,012 por transagao.

Quadro 2 — Custo por 10 Mil Transa¢des em Diferentes Redes Blockchain

Custo por 10 Mil Transagao
Redes Custo das 10 mil | Custo Médio por
Transacoes Transacao
Ganache US$ 33.941,51 USS$ 3,39
Fantom US$ 5,18 US$ 0,000518
Avalanche US$ 129,72 US$ 0,012

Fonte: Autor

Vale ressaltar que, das 10 mil transacdes realizadas, tanto na rede Ganache quanto na
Avalanche, todas as requisi¢des foram executadas com sucesso, ao passo que na rede Fantom,
99% das requisicdes tiveram éxito e 1% das transacdes apresentaram falha. Esses resultados

revelam aspectos relevantes acerca da eficiéncia e do desempenho dessas trés redes Blockchain,
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os quais podem ser tteis para futuras avaliagdes e implementacdes de solucdes em ambiente de
Blockchain.

Apds a andlise do custo financeiro para o processamento das transa¢des na rede Ganache,
Fantom e Avalanche, € possivel concluir que os resultados obtidos nio inviabilizam a utilizagdo
do StreamingChain como solugdo para o gerenciamento da audiéncia e controle de pagamentos
em plataformas de streaming. E importante ressaltar que a retirada das taxas de instituicoes
financeiras e a transparéncia proporcionada pela solu¢do, podem trazer redugdo significativa nos
custos operacionais e aumento da confianca dos stakeholders envolvidos no ecossistema.

Dessa forma, o custo encontrado pode ser incorporado ao modelo de negécio proposto
como forma de tornar transparente o controle da audi€ncia e dos pagamentos entre as partes
envolvidas. Consequentemente, a solu¢do proposta pode trazer beneficios significativos para as
plataformas de streaming e seus usudrios, por meio de um modelo de negdcio mais eficiente e

transparente.

5.2 AVALIACAO DE MONITORAMENTO DE RECURSOS DA APLICACAO

O propésito desta secao é apresentar uma avaliagdo do sistema de monitoramento de
recursos de aplicacdes Blockchain, o qual engloba o monitoramento continuo de recursos de
hardware e requisi¢des da aplicagdo, com o intuito de produzir relatérios analiticos dessas
informacodes. O sistema objetiva garantir a correta operacdo da aplicacdo, bem como aprimorar
o uso de recursos de hardware, reduzindo despesas financeiras. Para atingir esse objetivo, foi
desenvolvida uma ferramenta de monitoramento capaz de coletar métricas da aplicacdo e das
transacoes Blockchain, além de oferecer interfaces de conex@o com diferentes redes Blockchain.

A ferramenta em questdo foi nomeada como MonitorChain e consiste em um sistema
computacional que realiza o monitoramento de recursos de hardware e a avaliacdo de solicitacdes
de processamento de transacdes em redes Blockchain. O monitoramento de recursos de hardware
calcula o uso de RAM (em inglé€s, Random Access Memory), a pilha de processamento e as
métricas de uso do processador do recurso de computagao executando o sistema de avaliagao
proposto. Os valores descobertos para as métricas acima sao atualizados a cada segundo e os
resultados sdo gravados em um arquivo de log. O componente de monitoramento de solicitagdao
cliente-servidor pode avaliar transacdes HTTP ou HTTPS. Como resultado do monitoramento da
solicitacdo, as seguintes informacdes sdo medidas e gravadas em um arquivo de log: o endereco
da rota usada na solicitacdo, os cddigos de status da resposta (HTTP ou HTTPS), a quantidade de

gds utilizado em transacdes Blockchain, custo total estimado em ddlar, a cotacdo da criptomoeda
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em ddlar utilizada nas transagdes, a criptomoeda utilizada, o preco do gis, o tempo de resposta
em milissegundos e o nimero total de solicitagdes bem-sucedidas e com falha.

Para permitir a conexao com diferentes redes Blockchain, foi desenvolvido um com-
ponente que gerencia as interfaces de comunicacdo com as principais plataformas DApps
disponiveis no mercado. As interfaces disponiveis no MonitorChain possuem parametros de co-
nexao, assinaturas de método de persisténcia e contratos de assinatura para classes de aplicativos
de software da camada de negdcios que precisam se comunicar com diferentes redes Blockchain.
MonitorChain possui interfaces de comunica¢do com as redes Fantom, Avalanche e Ethereum,
e se necessario novas interfaces de comunicacao com outras redes podem ser desenvolvidas
seguindo o padrdo implementado na arquitetura proposta. Por fim, o componente de carga de
trabalho permite a configuracao da carga de dados que sera processada nas redes Blockchain
disponiveis no MonitorChain.

Para realizar a avaliacdo da solugdo proposta, foi realizada a implementacdo do Moni-
torChain no protétipo de plataforma de streaming mencionado na sec¢do 5.1.3. Essa avaliagao
foi conduzida em um ambiente computacional com uma rede local, composta por estacdes de
trabalho equipadas com 16 GB de RAM DDR4 e processador I7 1165G7. Apos a configuracao
do ambiente computacional, as seguintes etapas foram executadas: i) A rede Ethereum, execu-
tada localmente por meio do Ganache, foi selecionada como a rede Blockchain de conexdo. ii)
Foram configuradas trés diferentes cargas de dados, totalizando 10.000 transacdes. A escolha
da rede Ethereum foi motivada pela disponibilidade de contas com quantidades significativas
de criptoativos para realizar as transacdes. As cargas de dados foram distribuidas da seguinte
maneira: i) 100 transacdes para a criacdo de contratos.ii) 6.000 transag¢des para atualizacoes de
informacdes de contrato.iii) 3.900 transacgdes para consultas de informagdes de contrato.

Como resultado da avaliacdo, foi possivel monitorar os recursos consumidos durante
a execugdo das cargas de dados por meio da interface grafica do usudrio disponibilizada pelo
MonitorChain. A Figura 27 exibe informacdes sobre as solicitacdes feitas apds a conclusio
da avaliacdo. Esses dados incluem o nimero total de solicitacdes, o nimero de solicitacdes
bem sucedidas e com falha e a quantidade de gas usada para todas as transacoes, o custo total
e a criptomoeda utilizada. Um grafico também mostra o tempo de execugdo das ultimas dez
transagOes realizadas. Por outro lado, a Figura 28 mostra informacdes sobre os recursos de
hardware utilizados durante o processo de avaliacdo. Essas informagdes incluem o uso médio
do processador, uso de RAM e pilha de processamento. Os graficos ilustram o uso médio da

capacidade do processador e a quantidade média de RAM usada nos ultimos 10 segundos.
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Figura 27 — Informacdes das Requisi¢Oes
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Figura 28 — Informagdes de Hardware

AVALIACAO QUANTITATIVA E QUALITATIVA DO MODELO DE NEGOCIO PRO-
POSTO

Esta secdo tem como objetivo apresentar uma andlise quantitativa e qualitativa do modelo

de negdcio proposto, bem como sua viabilidade técnica. Para atender a esse proposito, foi condu-

zida uma avaliacdo por meio de formuldrios eletronicos. O primeiro formulério foi direcionado

a criadores de contetido com contas monetizadas em plataformas de streaming, contando com

a participagao de 10 participantes. O segundo formuldrio foi destinado a desenvolvedores de

software com experiéncia em Blockchain, envolvendo a participacio de 20 profissionais.

O primeiro formulario foi concebido para investigar as percepcdes € expectativas dos

criadores de contetido em relagao aos modelos de negdcio atual e proposto. Sua estrutura consistiu

em duas sec¢oOes distintas, a primeira focada na compreensao da interag@o entre os criadores de

contetido e a plataforma de streaming. Nessa fase, o questiondrio incluiu oito perguntas, divididas



81

entre abertas e fechadas. As perguntas abertas buscaram uma compreensao aprofundada das
opinides dos criadores, enquanto as perguntas fechadas utilizaram a escala de Likert, oferecendo
métricas sobre as percep¢des em relacao as normas estabelecidas pela plataforma de streaming.
A escala de Likert apresenta alternativas de resposta, a saber: 1) discordo totalmente, ii) discordo,
111) nao discordo nem concordo, iv) concordo e v) concordo totalmente.

A segunda se¢do do formuldrio foi direcionada a coleta de percepgdes sobre a proposta
de arquitetura apresentada. Para tal fim, trés questdes foram formuladas, abrangendo tanto abor-
dagens fechadas quanto abertas. Essas questdes exploraram a arquitetura de software proposta,
previamente apresentada em um video de trés minutos incorporado ao formulério. O objetivo
dessa secao foi colher feedback sobre a solug@o proposta, enfocando a perspectiva de um ptiblico
nao técnico que utiliza a aplicagdo como ferramenta de trabalho no cotidiano.

Simultaneamente, o segundo questiondrio, destinado a desenvolvedores de software com
expertise em Blockchain, concentrou-se na avalia¢do da viabilidade técnica do modelo de negbcio
proposto. Com o intuito de alcancar tal objetivo, elaboraram-se seis perguntas, compreendendo
tanto questdes fechadas quanto abertas, seguindo a mesma estrutura adotada no questiondario
destinado aos criadores de conteudo. Essas perguntas foram direcionadas para explorar aspectos
como viabilidade, transparéncia, riscos, eficiéncia e integracdo com as plataformas de streaming
Ja existentes.

Para a execucao dessas tarefas, seguiu-se o protocolo estabelecido pelo projeto de niimero
0170922.3.0000.5013, com aprovagio do Comité de Etica e Pesquisa (CEP). Essa aprovacio
reforcou a integridade e os padrdes éticos na coleta de dados, consolidando a credibilidade da
pesquisa e garantindo a confiabilidade dos resultados obtidos.

A partir dessa metodologia adotada, foi possivel realizar a coleta e anélise das respostas
em ambos 0s questiondrios. Para proporcionar uma compreensao mais clara e organizada dos re-
sultados, estes serdo discutidos em subse¢des separadas. As metodologias complementares serdo
examinadas minuciosamente, buscando uma compreensdo abrangente do impacto do modelo de

negocio proposto, incorporando tanto as nuances subjetivas quanto os dados quantificdveis.

5.3.1 Pesquisa com criadores de conteido

Esta subsecdo encontra-se subdividida nas secOes referentes a questdes quantitativas
e qualitativas. Essa segmentacao na andlise e interpretacdo das respostas foi efetuada com o

propésito de aprimorar a compreensdo dos resultados obtidos.
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Figura 29 — Clareza das regras de monetizag¢ao

5.3.1.1 Pesquisa quantitativa

Conforme previamente mencionado, o questiondrio destinado aos criadores de contetido
consistia em seis questdes quantitativas que empregavam a escala de Likert. Todas as questdes
desta categoria obtiveram um total de 10 respostas. A andlise dos resultados sobre as regras de
monetizacdo do YouTube (Figura 29) revelou que 20% dos criadores de conteido expressaram
plena conviccdo de que as diretrizes fornecidas ndo sao suficientemente claras para compreen-
derem o processo de monetizagdo e os critérios necessarios para alcangar ganhos financeiros
com seus conteidos. Além disso, 40% dos participantes também discordam, em menor grau,
que essas informacdes sdo totalmente claras, enquanto 10% indicaram uma posi¢do neutra, sem
concordar nem discordar. Por fim, 30% dos participantes afirmaram acreditar que as regras
fornecidas sdo suficientemente claras.

Em continuidade a investigagdo, os participantes foram indagados acerca da disponibili-
dade de documentagdo que concretize o processo de cdlculo de monetizacdo em seus respectivos
canais. Como resultado, observou-se que 20% dos participantes discordaram integralmente dessa
proposicdo. Em uma perspectiva semelhante, 60% dos criadores de conteido manifestaram
discordancia quanto a disponibilidade de qualquer documento que apresentasse detalhes sobre
o referido processo. Adicionalmente, 20% dos participantes adotaram uma posi¢do neutra, in-
dicando que nao concordam nem discordam. Notavelmente, nenhuma resposta foi registrada
nas categorias de concordancia ou concordancia total em relagdo a existéncia de algum tipo de
documentacdo por parte da plataforma que abrangesse as caracteristicas mencionadas. A Figura
30 apresenta os resultados mencionados de forma grafica.

Com o intuito de aprofundar a compreensao das normas de remuneracio de contetdo, foi
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Figura 30 — Fornecimento de documentagdo sobre o cdlculo da monetizagao
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Figura 31 — Pagamentos diretamente ligados ao nimero especifico de visualizacdes

indagado aos criadores de contetido se os pagamentos sao efetuados com base em um nidmero
especifico de visualizacdes. Nesse contexto, observou-se que 30% dos participantes concordaram
com a existéncia dessa regra para a realizacdo dos pagamentos, enquanto 10% adotaram uma
posicdo neutra. Adicionalmente, 30% expressaram discordincia em relacao a ideia de que os
pagamentos sdo efetuados com base em um niimero especifico de visualizag¢des, e outros 30%
discordaram integralmente dessa regra. Cabe ressaltar que ndo foram registradas respostas na
categoria de concordancia total nesse questionamento. Para proporcionar uma visualizagdo mais
clara dos resultados obtidos, a Figura 31 apresenta uma representacao grafica dessas respostas.

Com o propésito de avaliar a acessibilidade das regras de restricdes de conteddo para os
criadores de conteddo, devido ao seu potencial impacto direto nos ganhos desses profissionais
quando infringidas, os participantes foram indagados sobre a disponibilidade dessas normas.

Os resultados indicaram que 10% dos participantes concordam plenamente que tais regras
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Figura 32 — Acessibilidade as informagdes de restricao de contetido da plataforma

sdo facilmente acessiveis, enquanto 50% manifestaram concordancia em uma escala menor.
Um contingente de 10% adotou uma posi¢cao neutra em relagdo a essa questao, ao passo que
20% discordaram da ideia de que essas informagdes sdo de facil acesso. Adicionalmente, 10%
discordaram integralmente dessa afirmativa. A Figura 32 apresenta esses resultados de forma
gréfica.

Além das perguntas quantitativas destinadas a aprofundar a compreensdo do ecossistema
do YouTube do ponto de vista dos criadores de contetido, foram conduzidas duas perguntas
qualitativas especificas com o intuito de coletar informacdes acerca da arquitetura proposta nesta
dissertacdo, sob a perspectiva desses criadores. Apds a exposi¢ao da proposta de arquitetura, os
participantes foram indagados quanto a eficacia percebida da solug¢do proposta para abordar a
problemadtica da falta de transparéncia entre os criadores de conteido e a plataforma. Os resulta-
dos revelaram uma distribui¢do diversificada de opinides, onde 30% dos participantes indicaram
concordancia total com a eficicia da proposta no contexto apresentado. Adicionalmente, outro
grupo de 30% manifestou concordancia, enquanto 20% adotaram uma posi¢cao neutra em relagdo
a eficdcia da solugdo. Por outro lado, 20% dos participantes discordaram da eficicia da proposta
como solugdo para o problema em questdo. Destaca-se que, na totalidade das respostas, nao
foram registradas opinides na categoria de discordancia total, conforme ilustrado na Figura 33.

Por altimo, os participantes foram indagados acerca da viabilidade percebida da imple-
mentacdo da nova arquitetura, com base em suas opinides. Os resultados indicaram que 30% dos
participantes concordam totalmente com a viabilidade da proposta no ambiente da plataforma
de streaming, enquanto 40% expressaram concordancia com essa viabilidade. Por outro lado,
10% dos participantes mantiveram uma postura neutra em relagcdo a questdo, e 20% discordaram

da viabilidade da proposta. Assim como na questdo anterior, ndo foram registradas respostas
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Figura 33 — Eficdcia da arquitetura proposta para solucionar a falta de transparéncia entre criado-
res de conteddo e a plataforma de streaming
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Figura 34 — Viabilidade de implatacdo da arquitetura proposta

na categoria de discordancia total. A Figura 34 apresenta de forma gréfica os resultados dessas

respostas.

5.3.1.2 Pesquisa qualitativa

As questdes abertas, caracterizadas como questdes qualitativas nesta pesquisa, consistiram
em um conjunto de cinco perguntas. Estas foram aplicadas de forma opcional, resultando em um
ndmero de respostas que ndo corresponde exatamente ao total de participantes da pesquisa. Para
analisar os dados coletados, empregou-se o processo de codificacio aberta, axial e seletiva.

Na codificagdo aberta, identificam-se c6digos de forma exploratéria nas respostas dos
participantes, permitindo a emergéncia de padrdes e temas. A codificacdo axial organiza e
relaciona esses codigos, buscando conexdes mais estruturadas. Ja a codificacdo seletiva identifica

e refina temas-chave para apresentar conclusdes de forma clara, muitas vezes por meio de
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modelos graficos.

Importa ressaltar que ndo se efetuou qualquer juizo de valor acerca das opinides dos
entrevistados. Dessa forma, as percepcdes dos participantes sobre o que consideram como
consequente ou desempenho foram expressas sem interferéncias. Contudo, hé situagdes em que
se torna necessdria a interpretacao das respostas dos entrevistados. Por vezes, observa-se que,
mesmo diante de uma pergunta especifica, os entrevistados fornecem respostas distintas. Nesses
casos, a realocacdo dos cddigos para os termos apropriados se faz necesséria.

O propésito das questdes abertas consistia em alcancar uma compreensao aprofundada
das opinides dos criadores de contetido acerca de sua experiéncia na plataforma, bem como obter
um feedback direto sobre a arquitetura proposta nesta pesquisa. Durante o processo de andlise
das respostas coletadas, emergiu um tema central que foi identificado em ambas as se¢des de
perguntas, o qual diz respeito a transparéncia. Esse tema abrange a falta de transparéncia perce-
bida e a necessidade expressa pelos participantes de implementar transparéncia nos processos
presentes no ecossistema analisado.

Uma das primeiras indagacdes dirigidas aos participantes abordou os métodos emprega-
dos pela plataforma de streaming em anélise para a monetizacao dos conteudos oferecidos pelos
criadores. Observa-se que a monetizacdo de videos estd sujeita a diversos fatores que impactam
diretamente a remuneracao do contetido, conforme evidenciado por um dos participantes que
destacou: "A monetizacdo de um contetido depende de muitas coisas como: - categoria do video
- tempo que o pessoal ficou assistindo o video - taxa de clicks na propaganda antes do video -
conteddo do video...". Além disso, outro participante mencionou a possibilidade de oferecer
assinaturas mensais para acesso a conteidos exclusivos como uma nova fonte de receita.

Contudo, ao lado das descri¢des dos meios de monetizacio fornecidos, os participantes
indicaram a auséncia de detalhes especificos sobre as regras de monetizacdo aplicadas nos
referidos métodos, como expresso no seguinte trecho: "...como sao calculados os valores e o
quanto € pago pela visualizacao ou nao de anincio, ndo hd uma especificagdo clara e de facil
acesso na plataforma...". Outro participante acrescentou: "...E esse valor é bem arbitrdrio. Nao
sei 0 quanto recebo por membro...". Assim, tornou-se evidente uma categorizacao central nas
regras de monetizagdo e plataformas, caracterizada pela falta de transparéncia.

De acordo com a pergunta anterior, os participantes foram indagados acerca dos meca-
nismos de transparéncia oferecidos pela plataforma em relacao as informacdes de audiéncia e
pagamentos recebidos. As respostas dos participantes destacaram a €nfase nos mecanismos de

transparéncia voltados para as métricas de visualizagdes de seus contetdos. Ficou evidente que a
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plataforma ndo disponibiliza de maneira transparente tais informacdes aos criadores de contetido,
obrigando-os a buscar fontes externas para obté-las, conforme afirmou um dos participantes:
"...todas essas questdes foram sabidas a partir de paginas avulsas da internet.".

Aqueles que ndo buscam informacdes externas a plataforma observaram uma auséncia
desses dados, como indicado nas seguintes declaragdes: "...ndo temos acesso do por que um
video deu mais que o outro detalhadamente"e em outro trecho: "...ndo fornece nenhum meio
para verificar a origem das métricas disponibilizadas.". Alguns participantes mencionaram a
métrica CPM!, fornecida pela plataforma, que esté diretamente relacionada ao valor recebido
pelo criador de contetdo para cada milhar de visualizagdes.

Outros participantes informaram que o YouTube disponibiliza um painel de controle
(dashboard) com algumas métricas dos canais e de seus conteudos, no entanto, ndo esclarece
detalhes sobre a origem dessas métricas ou qualquer recurso de auditoria, conforme mencionado
nos trechos a seguir: "O YouTube disponibiliza uma tela com as informagdes e métricas dos
videos e a monetiza¢do, mas nao fornece nenhum meio para verificar a origem das métricas
disponibilizadas."

Diante do contexto dindmico e criativo que caracteriza a producdo de conteudo, tornou-se
essencial examinar as principais dificuldades enfrentadas pelos criadores de conteido no ambi-
ente do YouTube. As respostas dos participantes abordaram diversas questdes, abrangendo desde
a presencga excessiva de antincios nos videos, potencialmente impactando a reten¢do do publico,
até problemas técnicos relacionados as notificagdes durante transmissdes ao vivo, influenciando
diretamente o nimero de visualiza¢des simultaneas. Além disso, alguns participantes desta-
caram preocupagdes em relagao aos tipos de contetido presentes na plataforma, considerando
alguns como flteis e carentes de criatividade, conforme expresso na citacdo: "Concorréncia com
conteudos futeis e falta de criatividade".

Observou-se que tais desafios podem estar vinculados as épocas em que os espectadores
consomem determinados tipos de conteido, conhecidos como "ondas"ou videos virais, resultando
em uma saturacdo de criadores de contetido produzindo materiais semelhantes. No entanto, dentro
das respostas de alguns participantes, temas como a falta de transparéncia e as dificuldades
para monetizar seus conteidos foram destacados nas codificagdes, emergindo como a categoria
central dessa questao.

Um participante relatou que, frequentemente, ao solicitar a monetiza¢do, enfrenta recusas

sem explicagdes suficientes devido a falta de informacdes detalhadas fornecidas pelo YouTube.

'O custo por mil impressdes (CPM) é uma métrica que representa quanto dinheiro os anunciantes estio gastando

para veicular anincios no YouTube.
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Como ilustrado no trecho: "As principais dificuldades em meu tipo de conteddo residem na falta
de informacodes detalhadas fornecidas pelo YouTube. Por exemplo, ao solicitar a monetizagao,
muitas vezes a recusa € comunicada sem esclarecimentos suficientes...". Outro participante
mencionou que, mesmo ao monetizar, nao possui clareza sobre o valor gerado pelo seu contetdo,
conforme expresso na citagdo: "O YouTube ndo deixa de forma clara o valor que sera recebido
pelo contetdo disponibilizado...".

Considerando as adversidades identificadas pelos criadores de contetdo, elaborou-se uma
pergunta com o propdsito de colher suas opinides sobre possiveis aprimoramentos na plataforma,
visando facilitar a criacdo de novos materiais. Nas respostas obtidas, a sugestao de implementar
novas funcionalidades que proporcionassem maior controle sobre os antincios veiculados antes e
durante o contetdo foi destacada. Em particular, foi sugerida a criagdo de uma funcionalidade
que permitisse aos criadores listarem empresas indesejadas, evitando a exibi¢do de andncios
incompativeis com seus materiais. Outros criadores de conteido mencionaram a necessidade de
novos mecanismos de seguranga para prevenir a perda de contas hackeadas.

Por fim, observou-se que a maioria das respostas enfatizava a transparéncia nas informa-
coes e a imposicao de regras claras sobre os conteudos. Essas sugestdes de melhoria incluiam a
necessidade de transparéncia nos valores, conforme evidenciado em trechos como: "Exatamente
o tema discutido no tdpico anterior: a transparéncia das informacdes", "Melhorar a transparéncia

n

sobre os valores das coisas...", "A disponibilizacdo de regras claras e mecanismos de segu-
ran¢a dos canais"e "Transparéncia e praticidade". Essas proposi¢des indicam um desejo coletivo
por uma plataforma mais transparente e eficaz para aprimorar a experiéncia dos criadores de
conteudo.

As duas dltimas perguntas formuladas se complementaram, estabelecendo uma correlagio
entre as respostas dos participantes e permitindo a materializacdo de suas preocupacoes e
aspiracoes. Desse modo, foi criada a Figura 35, uma nuvem de palavras que destaca os termos
mais citados nas respostas.

A andlise revela que "transparéncia"foi o termo mais frequente, tanto no contexto da
falta de transparéncia quanto na necessidade de mais transparéncia na plataforma. Termos
como "informagdes"e "auséncia"também se destacaram, relacionados ao ambiente tecnolégico
dos criadores de conteudo. Essa representacdo visual sintetiza as principais preocupacgdes dos
participantes, destacando a importancia atribuida a transparéncia no ecossistema da plataforma.

Por fim, com o objetivo de coletar um feedback direto dos criadores de contetidos sobre

a solucao proposta nesta pesquisa, foi solicitada a opinido dos participantes sobre os pontos
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Figura 35 — Nuvem de Palavras das respostas sobre dificuldades e melhorias na Plataforma de
Streaming

positivos e negativos da solu¢do proposta. Algumas opinides dos participantes refletem ceticismo
em relacdo a garantia de transparéncia dos dados sobre os videos por meio de uma camada

Blockchain integrada a plataforma de streaming, conforme expresso no trecho: "...Ter uma
camada Blockchain ndo necessariamente garante que teremos a transparéncia dos dados sobre o
video...". Contrariamente, a maioria dos participantes acredita que a implementa¢@o de uma nova
camada utilizando a tecnologia Blockchain, juntamente com as funcionalidades apresentadas,
podera proporcionar maior transparéncia e controle sobre seus contetidos, como indicado nos
seguintes trechos das entrevistas: "... Aparentemente fornecerd mais recursos de seguranca e

"

controle sobre os videos...", "Mais transparéncia e a exclusdo de institui¢des financeiras sempre

agradam..."e "Como mencionei anteriormente, a transparéncia € fundamental."

Diante das contribuicdes dos participantes, ao analisar as respostas, percebe-se a presencga
de implicagdes e conexdes relevantes sobre os temas discutidos. Notavelmente, a transparéncia
emerge como um tema central entre as percepcdes compartilhadas. Algumas das sugestoes
apresentadas pelos participantes sugerem solug¢des aparentemente de baixa complexidade e
vidveis para implementacdo nas plataformas de streaming.

Entre essas sugestdes, destaca-se a proposta de aprimorar a apresentacdo de informacdes
sobre os requisitos de monetizagdo, proporcionando detalhes mais abrangentes sobre as receitas
geradas pelos conteudos. A criagdo de um campo especifico, de ficil acesso, consolidando todas

as regras e restricdes, surge como uma solug¢do para mitigar a necessidade de buscar informacdes

em fontes ndo oficiais sobre a plataforma.
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No contexto de transparéncia, a andlise das respostas dos criadores de conteido destaca
consistentemente a falta de transparéncia como uma preocupacao significativa. Essa falta de
clareza abrange desde os requisitos de monetizacao até as informacodes referentes as decisoes,
impactando a compreensdo dos criadores sobre suas receitas, especialmente no contexto dos
membros. A incerteza gerada pela falta de transparéncia intensifica frustragdes, possivelmente
resultando na migracao para outras plataformas e na redu¢do da produgdo de contetidos.

A busca por transparéncia se estende a diversas dreas, indicando o anseio dos criadores
por um entendimento claro e controle sobre a plataforma. No contexto geral, a busca pela
transparéncia emerge como uma preocupacgao central, destacando a importancia de melhorias

nessa drea para fortalecer a confianca entre criadores e plataforma.

5.3.2 Pesquisa com desenvolvedores Blockchain

O questiondrio elaborado para os desenvolvedores de Blockchain tem como finalidade
analisar as vantagens e desvantagens da arquitetura proposta, visando avaliar a viabilidade de
implementa¢do sob uma perspectiva técnica. No total, foram contabilizados a participacdo de 20
desenvolvedores, permitindo a coleta de opinides e sugestdes relacionadas a arquitetura. No que
diz respeito aos aspectos positivos e negativos da arquitetura proposta, observou-se que, segundo
0s participantes, a transparéncia fornecida pela arquitetura mostra-se tecnicamente vidvel e serd
de grande contribui¢do para os criadores de conteidos e anunciantes presentes na plataforma.

Trechos das respostas dos participantes como "a solucdo se propde a deixar o ambiente

"

transparente, isso agrega valor para a marca do servico que venha a utilizar...", "A transparéncia
proporcionada ao utilizar a tecnologia Blockchain € o maior ganho da arquitetura proposta...",
"A solugdo destacou aspectos extremamente positivos, especialmente no que diz respeito a
transparéncia nas plataformas de streaming"e "Principal ponto positivo € a transparéncia dos
dados para geradores de contetido"ressaltaram essa caracteristica positiva da arquitetura.

Da mesma forma, a remocao de instituicdes financeiras foi apontada pelos participantes
de duas perspectivas. Uma delas, mais positiva, destaca a redugdo de custos e a descentralizacio
dos meios de pagamento, conforme evidenciado nos trechos: "inserir um contrato inteligente no
processo de pagamento € vidvel", "a eliminagdo da necessidade de uma institui¢@o financeira, o
que ird reduzir os custos operacionais da transacdo..."e "a ideia de fazer divisao de pagamentos
pode ser muito util em casos de reivindicacao de direitos autorais...".

Por outro lado, a remocdo das institui¢des financeiras gerou preocupagdes, especialmente

devido a mudanca na forma de recebimento, que passaria a ocorrer por meio de criptomoedas



91

(tokens). Essa alteracdo, segundo os participantes pode representar uma barreira para a aceitagdo
por parte dos criadores de conteudo, conforme indicado em trechos como "pode criar uma
certa barreira para os criadores de conteidos ndo familiarizados com a web3.0", "...remover as
institui¢des financeiras desse fluxo de pagamentos, os criadores de contetido serdo obrigados a
utilizar alguma forma de token como meio de recebimento dos valores."e "cria uma dificuldade
que € a conversao de tokens/criptomoedas em moedas reais".

Outro ponto abordado pelos participantes diz respeito a escalabilidade do uso da tecnolo-
gia Blockchain para armazenar todas as informagdes de audiéncia, uma vez que cada atualizagcdo
resultard na geracdo de um novo bloco na rede. Essa preocupacio foi expressa nos seguintes
trechos: "...a escalabilidade disso pode ser um desafio pois existe muito conteido sendo ge-
rado/consumido"e "...acredito que ird gerar muitos blocos na rede...". Além disso, outro ponto
identificado foi a aceitagdo da nova arquitetura pela plataforma de streaming, como evidenci-
ado nas seguintes citagdes: "Possivel rejeicao das plataformas de streaming...", "...convencer o
YouTube a investir alguns recursos adicionais para cada interacao de usudrio na plataforma'e
"Uma ameaca externa a pesquisa € a ndo aceitacdo pelas plataformas de streaming, visto que a
arquitetura representa uma mudanca no atual processo de negdcios".

Na perspectiva de aprimoramentos futuros na solugdo apresentada, conduziu-se uma
segunda indagacdo, na qual os participantes foram solicitados a oferecer sugestdes consideradas
pertinentes para implementacdo na arquitetura proposta. Com isso, identificou-se que alguns
desenvolvedores propuseram a descentralizacdo completa da plataforma ou do armazenamento
de videos, com o intuito de fornecer uma estrutura sem um agente central que exercesse controle
sobre os contetdos. Tal abordagem foi identificada em trechos como: "...acredito que o poder de
uma arquitetura descentralizada e distribuida estd em promover mais liberdade para os pequenos
agentes..."e "...Uma possivel forma de resolver seria criar uma plataforma de videos do zero,
totalmente em blockchain."

No contexto da descentralizac@o, emergiram sugestdes para a implementacdo de meca-
nismos de incentivo, como ganhos de criptomoedas para os espectadores, visando integra-los
aos nos da rede, com o intuito de otimizar a escalabilidade do aplicativo. Outra consideragao
dos participantes foi relativa a adesdo dos criadores de contetido ao uso de carteiras digitais
de criptoativos. Nesse sentido, foi proposta a criagdo de um mecanismo de conversao das crip-
tomoedas em moedas locais, que poderiam ser transferidas para contas convencionais, ou a
disponibiliza¢cdo do uso de institui¢des financeiras para o recebimento dos criptoativos, com a

adicao dos custos associados a essa operacdo. Este ponto foi observado nos trechos: "Sugiro
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explicar melhor como o dinheiro pago em moeda local do anunciante chegard até a conta corrente
do criador de conteudo."e "Manter a op¢ao do uso de uma institui¢ao financeira, para deixar
claro para os criadores que ha uma opcao de receber os créditos sem necessariamente precisarem
ter uma ‘digital Wallet’, embora tenha um custo envolvido na operacdo."

Outra indagacdo levantada pelos participantes envolveu a dificuldade de adesdo das
plataformas de streaming a arquitetura proposta, atribuida a falta de transparéncia nas regras de
monetizagdo e a alteracdo no modelo de negdcio com a exclusao das institui¢des financeiras.
Como apresentado no trecho: "O principal desafio € por provocar uma mudanca no processo de
negocio das plataformas de streaming"

Deste modo, foi possivel observar que as principais implicagdes e conexdes identificadas
nas respostas estao relacionadas a introducao da tecnologia Blockchain nas plataformas. A trans-
paréncia mostrou ser uma das principais vantagens presentes na solucao proposta. A eliminagdo
de intermedidrios financeiros reduz os custos, mas impde a adocdo de carteiras digitais, o que
exigird um periodo de adaptacdo por parte dos usudrios. Entretanto, essa transi¢do nao parece
representar uma barreira significativa, considerando que essa tecnologia estd se tornando cada
vez mais comum. A dificuldade na conversdo de tokens, conforme identificada nas respostas
dos participantes, pode ser amenizada pelo emprego de tokens pareados a moedas j existentes,
como o dolar e o real, ou mesmo através do uso de tokens oficiais de moedas existentes. Por fim,
os aspectos relacionados a escalabilidade devem ser cuidadosamente considerados durante a fase

de implementacao.

5.4 CONSIDERACOES FINAIS

No presente capitulo, foram realizadas avaliacdes da arquitetura proposta, por meio
de testes em diferentes redes Blockchain, com o intuito de verificar a viabilidade técnica e
financeira da solu¢do proposta para uma plataforma de streaming. Para tal, foi implementado
uma prova de conceito que simulou uma plataforma de streaming e integrou o middleware
do StreamingChain. Os resultados obtidos permitiram a identificacdo da viabilidade técnica e
financeira da implementacdo da arquitetura de software proposta.

Por fim, a andlise da solu¢@o proposta foi conduzida de maneira quantitativa e qualitativa,
envolvendo criadores de contetdo e desenvolvedores de software especializados em Blockchain,
por meio da utilizagdo de formuldrios eletronicos. Os resultados obtidos permitiram a obtencdo
de informagdes relevantes sobre o desempenho da plataforma de streaming em consideragao,

além de proporcionar avaliagdes distintas da arquitetura proposta por esses dois publicos, cada
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um com perspectivas especificas de suas respectivas dreas. Essa abordagem visou garantir nao

apenas a eficdcia técnica, mas, crucialmente, a aceitacao favordvel pelos usudrios finais.
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6 CONCLUSAO

Este capitulo apresenta as consideracdes finais sobre os topicos abordados nesta disser-
tacdo, abordando as principais contribui¢cdes alcangadas, as limitacdes deste estudo e, por fim,

fornecendo indicagdes para trabalhos futuros.

6.1 CONSIDERACOES FINAIS

Ao explorar o cendrio do consumo de servicos multimidia em plataformas de streaming,
deparamo-nos com uma transformacgdo impulsionada pelo aumento do uso de smartphones,
avanco das redes mdéveis e de banda larga, e aprimoramento das tecnologias de software e
armazenamento de dados. Essas plataformas, agora consolidadas como fontes globais de entrete-
nimento, alcancaram nimeros expressivos de audiéncia e receita, com o uso de estratégias de
monetizacao, desenvolvidas e adaptadas para atender as diversas demandas dos consumidores,
demostrando a flexibilidade desse ecossistema dindmico.

Na busca por solu¢des computacionais que proporcionassem transparéncia e seguranga
na manipulacdo de dados, a tecnologia Blockchain emergiu como resposta, especialmente na
industria de entretenimento digital, onde a falta de transparéncia na implementacao de servigos
de audiéncia e cdlculos de métricas de monetizacdo representava um desafio. Este estudo
explorou as potencialidades do Blockchain, identificando desafios especificos no ecossistema
das organizagdes de entretenimento digital.

Por meio da andlise do estado da arte, observaram-se diversas solucdes na industria
do entretenimento voltadas para a promocao de transparéncia entre os criadores de conteudo.
Contudo, nota-se que a literatura predominantemente destaca a criacao de novas plataformas,
com a tecnologia Blockchain centralizando o gerenciamento de informacdes e armazenamento de
conteudos em diversos setores de entretenimento. No entanto, identificou-se uma lacuna no que
concerne a implementacdo da Blockchain na estrutura operacional de plataformas de streaming ja
existentes. Nessa perspectiva, propde-se a utilizacdo da Blockchain como uma camada adicional
responsdvel por armazenar e gerenciar regras de monetizacado e audiéncia, atuando como uma
segunda fonte de informacdo e mecanismo de auditoria. Além disso, vislumbra-se a viabilidade
de realizar o gerenciamento de pagamentos financeiros por meio da rede Blockchain, excluindo
as institui¢des financeiras da dindmica operacional das plataformas de streaming.

No contexto apresentado, foram identificados os requisitos funcionais necessarios para

criar uma arquitetura de software que preenche a lacuna identificada. Com base nisso, elaborou-se
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uma arquitetura de software usando o modelo C4 para definir os diferentes elementos do mid-
dleware responsavel por gerenciar e tornar transparentes os contetdos fornecidos nas plataformas
de streaming.

Com a arquitetura devidamente especificada, foi iniciada a avaliacdo da solucio proposta
nos ambitos técnico e financeiro, envolvendo criadores de contetido e desenvolvedores de
software com experiéncia em tecnologia Blockchain. A andlise técnica e financeira revelou a
viabilidade da arquitetura proposta em vdrias redes Blockchain, alcangando baixos custos, da
ordem de fracdes de centavos de ddlar, para a execucdo de transacdes em uma das redes testadas.
Paralelamente, implementou-se um sistema de monitoramento capaz de rastrear informacgdes de
hardware, solicitagdes e custos das transacdes em redes Blockchain.

Adicionalmente, foram empregados formuldrios eletronicos para examinar o panorama
das plataformas de streaming do ponto de vista dos criadores de conteddo, coletando feedbacks
sobre a arquitetura proposta com criadores de conteudos e especialistas técnicos. Este método
proporcionou uma compreensao mais abrangente das necessidades e percep¢des dos usudrios
finais, contribuindo para a avaliacdo da arquitetura proposta.

Desse modo, foi possivel desenvolver uma arquitetura de software, baseada na tecno-
logia Blockchain, com o objetivo de viabilizar a transparéncia no gerenciamento de audiéncia
e pagamentos em plataformas de streaming. Ao empregar a Blockchain como uma camada
adicional de armazenamento e gerenciamento de informagdes, propde-se nao apenas promover
a integridade dos dados, mas também eliminar intermedidrios financeiros, potencializando a
eficiéncia operacional das plataformas de streaming.

Ao longo do estudo, os requisitos funcionais foram considerados, culminando na elabo-
racdo de uma arquitetura com viabilidade financeira e computacional para implementa¢do no
cendrio proposto. A avaliacdo técnica e financeira da solu¢do proposta evidenciou sua viabilidade
em diversas redes Blockchain, destacando sua capacidade de execugao de transagdes com custos
minimos. Ademais, a incorporacdo do feedback dos criadores de contetdo e especialistas técnicos
proporcionou resultados valiosos para o refinamento continuo da arquitetura, reforcando seu
potencial para promover a transparéncia e aprimorar a experiéncia dos usudrios nas plataformas

de streaming.

6.2 LIMITACOES

A presente pesquisa, inserida nesta dissertacdo, ofereceu contribuicdes significativas

para o estado da arte, por meio da identificacdo de descobertas e do desenvolvimento de uma
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arquitetura de software. Esta arquitetura visa proporcionar maior transparéncia para a industria de
entretenimento digital. No entanto, durante o estudo, foram identificadas limitacdes especificas
relacionadas ao monitoramento e a integracdo com aplica¢cdes de mercado, como discutido
adiante.

No ambito dos recursos computacionais destinados ao processamento de transagoes,

pode-se destacar:

* Infraestrutura robusta: A auséncia de uma infraestrutura robusta para realizar testes
experimentais em vdrias redes Blockchain impactou a avaliacdo da robustez da arquitetura,
especialmente em cendrios de alta demanda de dados e execugdes prolongadas. Essa

limitacao trouxe desafios para a anédlise da capacidade de resposta e eficicia da arquitetura.

* Interoperabilidade: A auséncia de padrdes consolidados na implementacdo da Blockchain
pode resultar em desafios significativos de interoperabilidade entre diversas plataformas
e redes, representando uma limitacdo devido a falta de testes abordando esse aspecto

especifico.

No contexto das integracdes com plataformas ja existentes no mercado, ressalta-se a

seguinte limitagao:

* Implementacdo em ambiente externo: A nido implementacdo da arquitetura proposta
em uma plataforma de streaming j4 existente no mercado apresenta uma limitagao para
verificar sua aplicabilidade no contexto. A auséncia de aplicacdo pratica impede uma
andlise completa do desempenho da arquitetura no cendrio especifico das plataformas de

streaming, enfatizando a importancia de futuras oportunidades para validacao pratica.

6.3 TRABALHOS FUTUROS

Como perspectivas de pesquisa futura, propde-se a conducido de novos estudos nas

diversas dimensoes e funcionalidades contempladas na arquitetura, detalhadas a seguir.

* Desenvolvimento de mecanismos de transparéncia e auditoria para anunciantes:
Explorar a criagdo de mecanismos adicionais que proporcionem transparéncia e permitam
auditorias especificas para anunciantes, fortalecendo a confianca e a compreensiao do

Processo.
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* Avaliacoes quantitativas e qualitativas ampliadas com audiéncia e anunciantes: Ex-
pandir as avaliacOes existentes, tanto quantitativas quanto qualitativas, promovendo uma
compreensao mais abrangente das percepgdes e expectativas tanto da audiéncia quanto

dos anunciantes.

* Implementacio de novas funcionalidades de controle de contetido para criadores de
conteddo: Introduzir funcionalidades adicionais de controle de contetido que capacitem
os criadores a gerenciar e personalizar efetivamente o material apresentado, promovendo

maior autonomia e adequagdo as suas necessidades.

* Incorporacao de funcionalidade de aprendizado de maquina no sistema de monito-
ramento Blockchain: Investigar a viabilidade e beneficios da integragcdo de recursos de
aprendizado de mdquina no sistema de monitoramento Blockchain, visando identificar
anomalias, andlise de padrdes, otimizagdo de recursos, melhorias na eficdcia na anélise de

dados e no fornecimento de insights relevantes.

* Validacio da arquitetura proposta em uma plataforma de mercado: Conduzir uma va-
lidagdo prética da arquitetura em uma plataforma de streaming ja consolidada no mercado,
possibilitando uma avaliagdo mais contextualizada e identificacdo de desafios especificos

de implementacao.

* Validacao de escalabilidade do armazenamento dos contratos inteligentes: Realizar
uma avaliacdo prética da capacidade de armazenamento escaldvel de contratos inteligentes
em uma rede blockchain, considerando a quantidade crescente de contetido disponibilizado

em uma plataforma de streaming.

Além disso, em virtude das leis de protecdo de dados impostas no Brasil e no mundo, um
trabalho futuro pertinente € a implementacdo dessas normativas, visando alinhar a arquitetura
proposta nesta dissertagao aos requisitos estabelecidos pelos critérios de seguranga e protecao de

dados.
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