=)
@

Ufal
Trabalho de Conclusao de Curso

Injecio de Ruido em Servicos de Aprendizagem de
Maquina na Nuvem

Lucas de Oliveira Amorim

loa@ic.ufal.br

Orientador:

Prof. Dr. Baldoino Fonseca dos Santos Neto

Maceid, Julho de 2023


http://ic.ufal.br

Lucas de Oliveira Amorim

Injecao de Ruido em Servicos de Aprendizagem de

Maquina na Nuvem

Monografia apresentada como requisito parcial para
obtencdo do grau de Bacharel em Ciéncia da Com-
putacdo do Instituto de Computagao da Universidade

Federal de Alagoas.

Orientador:

Prof. Dr. Baldoino Fonseca dos Santos Neto

Maceio, Julho de 2023



Catalogacao na fonte
Universidade Federal de Alagoas
Biblioteca Central

Divisao de Tratamento Técnico
Bibliotecario: Jorge Raimundo da Silva — CRB-4 —1320

A524i  Amorim, Lucas de Oliveira.
Injecdo de Ruido em Servicos de Aprendizagem de Maquina na
Nuvem / Lucas de Oliveira Amorim. — 2023.
46 f.

Orientador: Baldoino Fonseca dos Santos Neto.

Monografia (Trabalho de Conclusdo de Curso em Ciéncia da
Computagdo) — Universidade Federal de Alagoas. Instituto de Computagao.
Maceid, 2023.

Bibliografia: f. 42-46.

1. Machine Learning as a Service (MLaaS). 2. Analise de sentimentos.
3. Ruido em dados de texto. 4. Robustez de modelos. I. Titulo.

CDU: 519.683.5




Agradecimentos

Quero expressar minha mais sincera gratidao a minha mae, Liicia Amorim, e ao meu pai, Cicero
Amorim. Sua inabaldvel fé em minha capacidade, seu amor incondicional e seu apoio continuo
foram a minha forca motriz durante esta jornada. A eles, devo minha eterna gratidao.

Aos meus irmaos, que sempre estiveram ao meu lado e me deram suporte em todos os mo-
mentos, expresso minha profunda admiracao e agradecimento. A camaradagem, a compreensao
e 0 amor que voces demonstraram foram essenciais para a minha trajetoria.

Gostaria de expressar meu sincero agradecimento ao Professor Baldoino. Sua exceléncia
como educador e seu profundo conhecimento foram essenciais para minha formacao académica.
Seus insights valiosos e conselhos perspicazes foram catalisadores na melhoria da qualidade
desta pesquisa.

Um agradecimento especial vai para Juliano Rocha, cuja colaboracdo foi crucial para a
realizacdo deste trabalho. Sua disposi¢do em ajudar e sua expertise foram de imensa ajuda, e
sou verdadeiramente grato por sua contribui¢ao.

Aos meus amigos proximos, Nelson Gomes, Gabriel Barbosa, Daniel Vassalo, Lucas Raggi,
Wagner Fontes e Frangca MacDowell, agradeco de coragdo. Seu apoio continuo, amizade e
momentos de descontracao foram um bédlsamo durante os momentos mais estressantes desta
jornada. Vocés enriqueceram minha experi€ncia e contribuiram para o meu crescimento pessoal
e académico.

Em resumo, a realizacdo deste trabalho ndo seria possivel sem a ajuda e o apoio de todas as
pessoas maravilhosas mencionadas acima. Sua generosidade, em termos de tempo, expertise e

apoio emocional, fez toda a diferenca para mim. Sou verdadeiramente agradecido.



Resumo

A aplicagdo de Machine Learning as a Service (MLaaS) para a anélise de sentimentos € um
elemento crucial no panorama tecnoldgico atual, impactando diversas dreas, desde o marketing
digital até a pesquisa académica. Este estudo concentrou-se na exploracdo de como a injec@o
de ruido em dados de texto afeta o desempenho desses servicos, utilizando como exemplos os
servicos oferecidos por trés grandes provedores: Microsoft, Amazon e Google.

O objetivo principal desta pesquisa foi avaliar a robustez e confiabilidade dessas plataformas
frente a varios tipos de ruidos induzidos através da biblioteca NlpAug. As métricas de desempe-
nho, em particular a F-measure, foram analisadas detalhadamente e os resultados obtidos foram
comparados entre os diferentes servicos.

Os resultados obtidos demonstraram uma queda linear na F-measure a medida que o nivel
de ruido nos dados aumentava. Embora a Amazon e a Google tenham apresentado um desem-
penho ligeiramente superior em relagdo a Microsoft, todas sofreram uma redugdo significativa
de performance a medida que os niveis de ruido aumentavam.

Este estudo evidencia a importincia de estratégias robustas de pré-processamento e limpeza
de dados ao implementar solu¢cdes de machine learning. Além disso, foi observado que certos
tipos de ruido, como erros de digitacdo, OCR e substituicao aleatdria de caracteres, causam uma
piora da performance dos modelos de andlise de sentimentos comparado a outros.

Concluindo, esta pesquisa fornece insights fundamentais sobre a necessidade de um en-
tendimento mais aprofundado das capacidades e limitagdes dos servicos de MLaaS, a fim de
utilizd-los de forma mais efetiva em aplicagdes reais. Além disso, abre caminho para futuras
investigagdes que podem explorar a robustez desses servigos em relagdo a outros tipos de dados
e tarefas de machine learning.

Palavras-chave: Machine Learning as a Service (MLaaS), Andlise de sentimentos, Ruido

em dados de texto, Robustez de modelos.



Abstract

The application of Machine Learning as a Service (MLaaS) for sentiment analysis is a critical
element in today’s technological landscape, impacting various areas from digital marketing to
academic research. This study focused on exploring how the injection of noise into text data
affects the performance of these services, using as examples the services offered by three major
providers: Microsoft, Amazon, and Google.

The primary goal of this research was to evaluate the robustness and reliability of these
platforms against various types of noise induced through the NlpAug library. Performance
metrics, particularly the F-measure, were analyzed, and the results obtained were compared
among the different services.

The results demonstrated a linear drop in the F-measure as the noise level in the data in-
creased. Although Amazon and Google showed slightly superior performance compared to
Microsoft, all suffered a significant performance decrease as noise levels increased.

This study highlights the importance of robust pre-processing and data cleaning strategies
when implementing machine learning solutions. Moreover, it was observed that certain types
of noise, such as typographical errors, OCR, and random character substitution, worsens the
performance of sentiment analysis models compared to others.

In conclusion, this research provides essential insights into the need for a deeper understan-
ding of the capabilities and limitations of MLaaS services in order to use them more effectively
in real applications. Furthermore, it paves the way for future investigations that may explore
the robustness of these services in relation to other types of data and machine learning tasks.

Key-words: Machine Learning as a Service (MLaaS), Sentiment analysis, Text Noise In-

jection, Model reliability.
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Introducao

A aprendizagem de maquina e a inteligéncia artificial revolucionaram a maneira como os dados
sdo processados e entendidos, permitindo uma nova era de capacidades preditivas e analiticas
(Goodfellow et al., 2016). No entanto, a medida que essas tecnologias continuam a evoluir e a
serem integradas em uma miriade de aplicacdes, a robustez, a confiabilidade e a precisao dos
modelos de aprendizado de maquina se tornam de importancia critica (Chen, 2021).

A natureza distribuida da computagdo na nuvem permitiu um rapido crescimento na oferta
de servicos de aprendizagem de maquina como um servico (MLaaS). Empresas como Micro-
soft, Amazon e Google oferecem agora poderosos servicos MLaaS que podem ser facilmente
integrados em qualquer aplicag@o, sem a necessidade de competéncias especializadas em apren-
dizagem de maquina ou computacdo de alto desempenho (Ribeiro et al., 2015). Estes servicos
incluem plataformas como o Azure Cognitive Services da Microsoft (Microsoft, 2023), o Ama-
zon Comprehend (Amazon, 2023), e o Google Cloud Natural Language API (Google, 2023),
todos os quais oferecem andlise de sentimento, entre outros recursos de processamento de lin-
guagem natural.

A andlise de sentimento € uma area em rapida evolucdo do processamento de linguagem
natural que visa identificar e extrair opinides subjetivas de textos (Liu, 2012). Os servigos
de andlise de sentimento sdo frequentemente utilizados para, por exemplo, entender opinides
publicas, avaliar satisfacdo de clientes, monitorar a marca e produtos, entre outros.

Neste trabalho, exploraremos a injecao de ruidos em datasets utilizando a biblioteca NIpAug
(Ma, 2021). A NlpAug € uma biblioteca de aumento de texto para aprendizado de maquina na
linguagem natural, que ajuda a gerar novos dados de treinamento ao introduzir vérios tipos de
ruidos, como troca de palavras, substituicdo de sindnimos, remog¢do de palavras e mais (Ma,
2021). A introdugdo de ruidos nos dados é uma forma eficaz de aumentar a robustez dos mo-
delos de aprendizado de méquina, testando a capacidade dos modelos de lidar com dados de

entrada imprecisos ou com ruido (Saez et al., 2016).
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INTRODUCAO 11

1.1 Justificativa

A importincia da avaliacdo e compreensdo dos limites e capacidades dos servicos de Machine
Learning como um Servico (MLaaS) ndo pode ser subestimada. Com a crescente dependéncia
desses servicos em uma ampla variedade de aplicacdes do mundo real, € vital entender como
esses servicos respondem a variagdes inesperadas de dados ou ruidos introduzidos.

A era da informacdo e a abundancia de dados de texto disponiveis, especialmente nas redes
sociais, aumentaram a necessidade de servicos de andlise de sentimento robustos e confidveis.
No entanto, a presenca de ruido e outras inconsisténcias nesses dados pode impactar significa-
tivamente a performance desses servigos.

Adicionalmente, o campo de aprendizado de maquina tem experimentado um crescimento
no nimero e na sofisticacao dos ataques adversariais. Esses ataques exploram vulnerabilidades
nos modelos de aprendizado de mdquina para induzi-los a tomar decisdes erroneas, o que pode
ter consequéncias devastadoras em cendrios do mundo real (Kurakin et al., 2016).

Por tltimo, a injecdo de ruidos nos dados pode ajudar a melhorar a robustez e confiabilidade
dos modelos de aprendizado de mdquina, testando a capacidade dos modelos de lidar com
entradas imprecisas ou com ruido. Esta abordagem tem sido aplicada em muitos dominios da
aprendizagem de mdquina e tem mostrado ser um método eficaz para melhorar o desempenho
do modelo (Sheng et al., 2008).

1.2 Objetivos

1.2.1 Objetivo Geral

O principal objetivo deste trabalho é explorar o impacto da injecao de ruidos em dados de texto
no desempenho dos servicos de Machine Learning as a Service (MLaaS) na andlise de senti-
mento. Isso sera realizado por meio do uso de um conjunto de dados de tweets e da biblioteca
NlpAug para introduzir vdrios tipos de ruido. A avalia¢do da robustez e da confiabilidade dos
servicos MLaaS, em resposta a essas inje¢des de ruidos, ajudard a entender melhor suas limita-

coes e potencialidades.

1.2.2 Objetivos Especificos

1. Avaliar a resposta dos servicos MLaaS da Microsoft, Amazon e Google para a anélise de

sentimento em relacdo a diferentes tipos de ruido introduzidos.

2. Comparar a robustez e confiabilidade dos servicos MLaaS entre si e destacar suas respec-

tivas forcas e fraquezas na andlise de sentimentos.

3. Determinar se diferentes tipos de ruido t€m impactos distintos nos resultados dos servicos
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de andlise de sentimento e, em caso afirmativo, quais tipos de ruido sdo mais prejudiciais

ao desempenho dos servicos MLaaS.



Fundamentacao tedrica

Este capitulo explora em detalhes os conceitos e tecnologias fundamentais para a compreensao
do nosso estudo. Inicialmente, discutimos os conceitos de aprendizagem de miquina e proces-
samento de linguagem natural, em seguida, os servicos de Machine Learning como um Servico
(MLaaS), com foco particular nos servigos de andlise de sentimentos.

Na sequéncia, abordamos o conceito de ruido em conjuntos de dados e como ele pode
impactar a performance dos servicos de MLaaS. Em seguida, apresentamos alguns dos tipos de

ruido que podem ser adicionados a um texto.

2.1 Aprendizado de Maquina (Machine Learning)

O Aprendizado de Mdquina (Machine Learning), um subcampo da Inteligéncia Artificial, € um
método de andlise de dados que automatiza o processo de construcdo de modelos analiticos.
Ele € baseado na ideia de que sistemas podem aprender com dados, identificar padrdes e tomar
decisdes com o minimo de intervencdo humana (Samuel, 1959).

Em um sistema de aprendizado de maquina, um algoritmo € treinado em um conjunto de
dados ou corpus. Durante este processo, o algoritmo aprende a partir dos exemplos de entrada
e respectivas saidas esperadas, adaptando-se progressivamente para melhor desempenho. Apds
o treinamento, o sistema pode aplicar o conhecimento aprendido a novos dados para prever
resultados, categorizar entradas ou descobrir estruturas subjacentes, dependendo do tipo de
aprendizado e da tarefa especifica (Mitchell, 1997).

Existem trés tipos principais de aprendizado de maquina: supervisionado, ndo supervisi-
onado e reforco. No aprendizado supervisionado, o algoritmo € treinado em um conjunto de
dados que ja contém a resposta correta, conhecida como rétulo (label). No aprendizado ndo
supervisionado, o algoritmo € usado para explorar dados que ndo foram rotulados, classificados
ou categorizados, € o sistema precisa trabalhar por conta propria para descobrir a estrutura sub-

jacente nos dados. O aprendizado por refor¢o € um tipo de aprendizado de maquina onde um

13
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agente aprende a tomar decisdes ao receber recompensas ou puni¢des por suas a¢des (Mitchell,
1997).

Os algoritmos de aprendizado de mdquina t€m uma ampla variedade de aplicacdes, in-
cluindo motores de busca, detec¢ao de fraudes, recomendagdes de produtos, andlise de sen-

timentos e diagndsticos médicos, entre outros (Jordan and Mitchell, 2015).

2.2 Processamento de Linguagem Natural (NLP)

O Processamento de Linguagem Natural (NLP, do inglés Natural Language Processing) é um
subcampo da ciéncia da computacgdo e inteligéncia artificial que se concentra na intera¢do entre
computadores e linguagem humana. Em particular, o NLP se preocupa com a programacgdo
de computadores para processar e analisar grandes quantidades de dados de linguagem natural
(Jurafsky and Martin, 2009).

O objetivo do NLP é permitir que os computadores entendam, interpretem e manipulem
a linguagem humana. Isso inclui vdrias tarefas, como tradu¢do automdtica (traduzir texto de
um idioma para outro), reconhecimento de fala (converter fala em texto), geracdo de texto
(produzir texto que facga sentido a partir de dados), extracao de informagdes (obter informagdes
estruturadas a partir de texto ndo estruturado), e anélise de sentimentos (determinar o sentimento
expresso em um certo texto) (Liu, 2012).

O NLP € uma area de pesquisa multidisciplinar que faz uso de técnicas de linguistica, cién-
cia da computacao e inteligéncia artificial. A implementacio de técnicas de NLP em aplicacOes
do mundo real é complexa devido a natureza ambigua e varidvel da linguagem humana. No
entanto, gragcas aos avangos recentes em aprendizado de mdquina e ao aumento da disponibili-
dade de grandes corpora de texto, a eficdcia e a aplicabilidade das técnicas de NLP t€m crescido

significativamente (Chaudhary et al., 2023).

2.3 Machine Learning as a Service (MLaaS)

Nos tltimos anos, o conceito de Machine Learning as a Service (MLaaS) tem ganhado muita
atencdo. As plataformas de MLaaS proporcionam uma forma eficiente e escaldvel de aplicar
técnicas de aprendizado de maquina, sem a necessidade de conhecimento especializado em
desenvolvimento e manuten¢do de algoritmos de machine learning (Hashem et al., 2015).

Os provedores de MLaaS oferecem servicos para vérias tarefas, como reconhecimento de
voz, visao por computador, andlise de sentimento, traducdo automatica, entre outros. Estes ser-
vicos, embora variem em termos de funcionalidade e performance, oferecem uma forma con-
veniente e eficiente para empresas e individuos aplicarem o poder da aprendizagem de maquina
em suas operacdes sem a necessidade de grandes investimentos em hardware ou especialistas

em aprendizado de maquina.
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2.3.1 Servicos de Analise de Sentimento

Entre os vérios servigcos de MLaaS, a andlise de sentimento é um dos mais utilizados, devido
a sua aplicabilidade em uma ampla gama de campos, incluindo marketing, atendimento ao
cliente, midias sociais, entre outros (Liu, 2012).

A andlise de sentimento, também conhecida como mineragdo de opinido, refere-se ao uso
de processamento de linguagem natural (NLP), andlise de texto e técnicas de aprendizado de
madquina para identificar e extrair informacdes subjetivas de fontes de texto. Ela permite iden-
tificar a atitude, opinido ou emog¢do expressa em um texto, seja ele uma frase, um comentdrio,
uma revisdo de produto ou mesmo um tweet (Liu, 2012).

A Microsoft, a Amazon e o Google, por exemplo, oferecem servicos de andlise de senti-
mento como parte de suas ofertas de MLaaS. Exploraremos os servicos desses trés provedores

nesse trabalho.

2.4 Injecao de Ruido em Dados de Texto

A injecdo de ruido em dados de texto € um processo que adiciona aleatoriedade ao texto, seja
através da substituicdo, adi¢do ou exclusdo de caracteres, palavras ou mesmo frases. Esta téc-
nica é usada frequentemente para criar cendrios de treinamento robustos em aplicagdes de apren-
dizado de maquina, incluindo processamento de linguagem natural (NLP) (Wei and Zou, 2019).

No contexto do NLP, a injecdo de ruido € particularmente util para melhorar a robustez dos
modelos as variagdes no input (entrada) do usudrio (Belinkov and Bisk, 2018). Considerando
que os seres humanos sdo suscetiveis a erros de digitacdo e que a linguagem natural apresenta
variagdes em termos de girias, dialetos e normas gramaticais, a injecdo de ruido pode ajudar a
criar um modelo que seja mais resistente a essas variagdes.

A injecdo de ruido é também uma estratégia eficaz para combater o sobreajuste (Bishop,
2006), um fendmeno comum no aprendizado de maquina em que um modelo treinado aprende
o conjunto de treinamento tdo bem que tem um desempenho deficiente em dados novos. Ao
introduzir ruido no conjunto de treinamento, podemos incentivar o modelo a aprender padroes
mais generalizdveis que sdo menos suscetiveis ao sobreajuste.

Outro beneficio importante da injecao de ruido é que ela pode servir como uma forma de au-
mento de dados (Shorten and Khoshgoftaar, 2019), permitindo que os praticantes ampliem seu
conjunto de treinamento sem a necessidade de coletar mais dados. Isto pode ser particularmente

importante em situagdes onde a coleta de dados € cara ou invasiva.

2.4.1 Aplicacoes

A injecdo de ruido tem uma ampla variedade de aplicagdes no campo do aprendizado de méa-

quina e do NLP. Um exemplo comum de aplicagc@o € na traducdo automética. No trabalho de
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Belinkov e Bisk (Belinkov and Bisk, 2018), foi demonstrado que tanto o ruido sintético (gerado
artificialmente) quanto o natural (erros reais feitos por humanos) podem afetar significativa-
mente a qualidade da traducdo automatica. Em seu experimento, eles injetaram ruido nos dados
de treinamento para tornar o modelo de traducdo automédtica mais robusto a erros de entrada.
A injecdo de ruido também € usada na tarefa de classificacdo de texto. Por exemplo, Xie et
al. (Radosavovic et al., 2017) mostraram que a inje¢ao de ruido pode ser usada para criar “dados
destilados™ que sdo especialmente eficazes para treinar modelos de aprendizado de méaquina.
Outro exemplo de aplicac@o da injec¢do de ruido € no campo do reconhecimento de imagem.
Na pesquisa médica, por exemplo, a inje¢do de ruido € usada para simular diferentes condi¢cdes
de imagem e tornar os algoritmos de diagndstico mais robustos. No trabalho de Irvin et al.
(Irvin et al., 2019), foi injetado ruido nas imagens de raios-X para melhorar a capacidade do

modelo de lidar com variacdes nas imagens.

2.5 Tipos de Ruido

A eficicia da injecdo de ruido depende em grande parte do tipo de ruido que estd sendo injetado.
Na literatura sobre aprendizado de maquina e processamento de linguagem natural, varios tipos
de ruido tém sido estudados, cada um com suas préprias propriedades e usos. Esta sec@o fornece
uma descricdo detalhada de alguns dos tipos de ruido mais comumente usados, e que serdao o
foco deste estudo. E importante notar que o impacto especifico de um determinado tipo de ruido

pode variar dependendo do modelo especifico e da tarefa de aprendizado de maquina.

2.5.1 Teclado

O ruido do tipo “Teclado” € uma técnica de aumento de dados que simula erros de digitagao
humanos. Estes erros sdo frequentemente causados ao pressionar uma tecla adjacente no te-
clado por acidente. Esta técnica é particularmente ttil para melhorar a robustez de modelos de
aprendizado de mdquina que processam dados de texto que podem conter erros de digitagdo.

O algoritmo responsavel por introduzir este tipo de ruido funciona mapeando cada tecla para
suas teclas adjacentes no layout do teclado. Depois, ele substitui caracteres individuais por um
caractere que esteja fisicamente préximo no teclado. Por exemplo, se estivéssemos utilizando
o layout de um teclado QWERTY padrao e o algoritmo estivesse tentando adicionar ruido ao
caracter ‘s’, ele poderia substitui-lo pelos caracteres ‘a’, ‘w’, ‘d’, ‘X’ ou ‘z’, pois esses caracteres
sdo adjacente a tecla ‘s’ neste layout de teclado.

Vamos considerar a palavra “casa” como exemplo. Depois de introduzir o ruido do tipo
“Teclado”, a palavra pode se tornar “caxa”, representando um erro de digitacdo comum onde
a tecla ‘s’ € substituida pela tecla adjacente ‘x’. Dessa forma, um modelo de aprendizado
de maquina treinado com esse tipo de ruido estard melhor preparado para lidar com erros de

digitacdo semelhantes encontrados em dados do mundo real (Xie et al., 2020).
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25.2 OCR

OCR, sigla em inglés para Reconhecimento Optico de Caracteres, é uma tecnologia usada para
converter diferentes tipos de documentos, como PDFs digitalizados, imagens capturadas por
uma camera digital, ou texto superposto em uma imagem, em dados editdveis e pesquisdveis
(Nagy, 2000).

No entanto, os algoritmos OCR nao sdo perfeitos e podem cometer erros durante a conversao
de texto em uma imagem para texto digitalizado. Estes erros podem incluir a substitui¢ao de
caracteres que se parecem (por exemplo, ‘0’ com ‘0’, ou ‘I’ com ‘1’), exclusdo de caracteres
que ndo sdo bem reconhecidos ou a inser¢ao de caracteres extras onde o algoritmo detecta um
caractere onde nao existe nenhum.

Introduzir ruido do tipo OCR nos dados pode ajudar a simular esses erros e a preparar um
modelo de aprendizado de maquina para ser mais robusto em relacdo a eles. Por exemplo,
a palavra “casa” pode ser transformada em ‘“caSa”, representando um erro de OCR onde o
caractere ‘s’ é erroneamente reconhecido como ‘5’. Ao treinar um modelo com esses erros
simulados, esperamos que o mesmo tenha melhor desempenho ao processar dados provenientes
de OCR (Xu et al., 2021).

2.5.3 Substituicao Aleatéria de Caracteres

O ruido do tipo “Substituicao Aleatdria de Caracteres” consiste em alterar caracteres individuais
em um texto de maneira aleatéria. Este tipo de ruido € interessante para demonstrar o quanto
um modelo é afetado pela troca desses caracteres, observando se 0 mesmo ainda consegue
identificar o termo ou significado original do texto mesmo apds a inser¢ao do ruido.

Por exemplo, em uma sentenca como “O gato pulou sobre o muro”, a letra ‘s’ em “so-
bre” pode ser substituida por ‘p’, resultando em “O gato pulou pobre o muro”. Da mesma
forma, a letra ‘m’ em “muro” pode ser substituida por ‘n’, resultando em “O gato pulou sobre
o nuro”. Esses exemplos representam uma alteracdo no significado das palavras devido a er-
ros de caractere unicos, e que podem alterar significativamente o contexto de um texto, e que
consequentemente podem afetar a predicdo de sentimento.

A implementacgdo deste tipo de ruido em datasets pode auxiliar no desenvolvimento de mo-
delos mais resilientes a essas inconsisténcias. Ao treinar o modelo com estas variagdes, a expec-
tativa é que ele consiga generalizar de forma mais eficiente e mantenha um rendimento elevado

mesmo ao se deparar com estes ruidos (Xie et al., 2020).

2.5.4 Troca de Palavras

O ruido do tipo “Troca de Palavras” envolve a permutacdo das palavras adjacentes dentro de
uma sentenca. Este tipo de ruido simula a variabilidade na ordem das palavras que pode ocorrer

na linguagem natural. Por exemplo, em uma frase como “O gato pulou sobre o muro”, as
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palavras podem ser reordenadas para formar “Pulou o gato sobre o muro”. Embora a nova frase
nao mantenha a correta gramadtica da lingua portuguesa, ela preserva as palavras-chave e ainda
pode transmitir o mesmo significado geral para um humano.

A variagdo na ordem das palavras é uma caracteristica importante da linguagem natural e
pode variar significativamente entre diferentes idiomas e culturas. Modelos de aprendizado de
maquina treinados para lidar com esse tipo de ruido podem ser mais robustos a essas variacgoes,
resultando em melhor desempenho ao lidar com dados de entrada reais, onde a ordem das
palavras pode variar consideravelmente (Belinkov and Bisk, 2018).

No contexto de andlise de sentimento, a troca de palavras pode ajudar a criar um modelo
mais robusto, j4 que a opinido ou emog¢do geral expressa em uma frase pode nao depender
estritamente da ordem das palavras. Assim, treinar um modelo com esse tipo de ruido pode

resultar em um sistema de andlise de sentimento mais preciso e robusto (Belinkov and Bisk,
2018).

2.5.5 Divisao de Palavras

O ruido do tipo “Divisdo de Palavras” envolve a quebra de palavras individuais em duas ou
mais palavras separadas. Por exemplo, uma palavra como “casaco” poderia ser artificialmente
dividida em “ca” e “saco”. Este tipo de ruido pode simular erros que podem ocorrer durante
o processo de tokenizacdo de texto. A tokenizacdo € um passo importante no processamento
de linguagem natural, onde uma string de entrada de texto é dividida em unidades menores,
chamadas tokens. Em portugués e em muitos outros idiomas, um token geralmente corresponde
a uma palavra. No entanto, erros de tokenizacdo podem ocorrer, especialmente quando as
palavras ndo estdo claramente separadas por espacos ou quando os dados de entrada contém
erros de digitacdo, abreviacOes ou palavras compostas.

A introducdo deste tipo de ruido nos dados de treinamento pode fazer com que os modelos
de aprendizado de méquina sejam mais robustos ao tratar variagcdes ou erros na segmentacao
de palavras. Isso pode ser particularmente relevante ao trabalhar com textos informais ou ndo
estruturados, como postagens em midias sociais ou mensagens de texto, onde a gramadtica e a
ortografia nem sempre seguem a norma culta (Belinkov and Bisk, 2018; Kolak et al., 2003).

Assim, ao treinar um modelo para lidar com esse tipo de ruido, podemos melhorar a robustez
do modelo para lidar com erros reais de segmentacao que podem ocorrer na entrada de dados.
Isso € especialmente relevante para a andlise de sentimentos, onde a correta segmentacdo de

palavras € critica para a compreensao do significado e do sentimento expresso em um texto.

2.5.6 Sinonimo

A introducdo de ruido do tipo “Sin6nimo” consiste em substituir palavras originais por seus

sindnimos. O uso de sindnimos para adicionar ruido ao texto é uma técnica frequentemente
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empregada para aumentar a robustez dos modelos de aprendizado de mdquina a variagao lexical.
Além disso, essa abordagem pode ajudar a expandir a cobertura do modelo para um maior
nimero de palavras semelhantes, possibilitando uma melhor generalizagdo para novas palavras
ou frases que o modelo pode encontrar durante a fase de teste (Araujo et al., 2020).

Por exemplo, considere a seguinte frase: “O clima estd muito agraddvel hoje”. A introdugdo
de ruido de sindnimo poderia resultar em uma frase como “O tempo estd bastante prazeroso
hoje”, que mantém um significado semantico semelhante, mas usa palavras diferentes.

A substitui¢do por sindnimos € frequentemente realizada em conjunto com um léxico ou
uma ferramenta como word2vec para encontrar sindnimos adequados. Word2vec é um grupo
de modelos de aprendizado de mdquina relacionados usados para produzir word embeddings.
Esses modelos sdo redes neurais de duas camadas que sdo treinadas para reconstruir contextos
linguisticos de palavras. Eles podem capturar semanticas e sintaxe de palavras e podem ser usa-
dos para encontrar palavras que sdo semelhantes em significado (Devlin et al., 2018; Mikolov
et al., 2013a).

A introdugdo deste tipo de ruido nos dados de treinamento € uma maneira eficaz de me-
lhorar a robustez do modelo, especialmente em tarefas como a andlise de sentimento, onde a

compreensao de sindbnimos e a capacidade de lidar com a variacao lexical sdo cruciais.

2.5.7 Antonimo

A introducdo de ruido do tipo “Antdnimo” consiste em substituir palavras originais por seus
antdnimos. Em contraste com o ruido de sind6nimo, o ruido de antonimo pode alterar significa-
tivamente o significado de uma frase. Apesar disso, existem situagdes em que esta técnica pode
ser util.

Por exemplo, em certos contextos, pode-se esperar que um modelo de aprendizado de mé-
quina seja capaz de entender e lidar com a negag¢do. Na linguagem natural, a negacao € fre-
quentemente expressa através do uso de antdnimos. Portanto, a inclusdo de ruido de antonimo
nos dados de treinamento pode ajudar a melhorar a capacidade do modelo de lidar com frases
negativas.

Considere a seguinte frase: “Eu gosto de dias frios”. A introdu¢do de ruido de anténimo
pode transformar a frase em “Eu detesto dias quentes”. Embora o significado global da frase
tenha sido invertido, a estrutura sintdtica da frase e a relacdo entre as palavras permanecem as
mesmas.

Além disso, a introdugdo de ruido de antonimo pode ser util para aumentar a robustez de um
modelo a mudangas semanticas. Isso pode ser particularmente util em tarefas como andlise de
sentimento, onde a compreensdo de antdnimos pode ser crucial para determinar o sentimento

expresso em uma frase (Coulombe, 2018).
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2.5.8 Ortografia

A introducdo de ruido do tipo “Ortografia” é realizada através da simulacdo de erros ortograficos
comuns. Erros ortogréficos ocorrem naturalmente na escrita humana e podem ser causados por
uma variedade de fatores, incluindo erros de digitagcdo, falta de conhecimento de ortografia
correta, e erros de predi¢do de autocorretor. Este tipo de ruido € relevante na medida em que
pode ajudar a aumentar a robustez de modelos de aprendizado de maquina a erros de ortografia
que possam ocorrer nos dados de entrada.

Existem varias maneiras especificas de introduzir ruido de ortografia. Algumas abordagens
comuns incluem inversdes de letras (por exemplo, “clima” torna-se “cilma’), omissdes de le-
tras (por exemplo, “clima” torna-se “clma”), insercdes de letras (por exemplo, “clima” torna-se
“cliima”) e substituicdes de letras (por exemplo, “clima” torna-se “cliva”). E importante obser-
var que a introducdo deste tipo de ruido deve ser realizada de uma maneira que produza erros
plausiveis de ortografia, que sdo os tipos de erros que um humano pode fazer.

Erros de ortografia por falta de conhecimento da norma culta costumam depender do idioma,
e portanto, a implementagdo desse tipo de ruido requer que o idioma do texto que estd sendo
tratado seja considerado. Como exemplo, no Portugués, podemos ter a expressao “a gente”
escrita incorretamente como “agente”.

A introducdo deste tipo de ruido em dados de treinamento pode ser especialmente ttil para
tarefas que envolvem a anélise de texto gerado por humanos, como anélise de sentimento, reco-

nhecimento de entidade nomeada, tradugdo automatica, entre outros (Al Sharou et al., 2021).

2.5.9 Substituicao de palavras baseadas em TF-IDF

A técnica TF-IDF, uma abreviagdo para Term Frequency-Inverse Document Frequency, € uma
estatistica numérica que visa refletir a importancia de uma palavra em um documento dentro de
uma colecdo ou corpus (Manning et al., 2008). Ela aumenta proporcionalmente ao nimero de
vezes que uma palavra aparece no documento, mas é compensada pela frequéncia da palavra no
corpus, ajudando a ajustar o fato de que algumas palavras aparecem com mais frequéncia em
geral.

Formalmente, podemos definir o valor TF-IDF conforme a seguir:

TF-IDF(t,d,D) = TF(t,d) x IDF(¢,D) 2.1
Onde:

* TF(t, d) representa a frequéncia do termo ‘t’ no documento ‘d’. Esta é a Term Frequency
(TF).

* IDF(t, D) € o logaritmo inverso da fragao do niimero total de documentos no corpus ‘D’
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que contém o termo ‘t’. Esta € a Inverse Document Frequency (IDF).

IDF(¢,D) = log ( (2.2)

= )
df(t)
Onde ‘df(t)’ € o nimero de documentos que contém o termo ‘t’, também conhecido como

Document Frequency do termo ‘t’.

No contexto da injecdo de ruido, a aplicacdo da técnica TF-IDF € interessante por vdrias
razdes. Primeiro, permite identificar e preservar as palavras-chave mais informativas em um
texto durante o processo de injecdo de ruido. Isso pode melhorar a robustez e a generalizagdo
do modelo de aprendizado de mdquina, uma vez que a informacao critica ndo € perdida durante
o processo de injecdo de ruido.

Em segundo lugar, a substituicdo de palavras baseada em TF-IDF pode gerar variacdes mais
ricas dos dados de treinamento, j4 que substitui palavras de acordo com sua importancia relativa.
As palavras com baixo score de TF-IDF (ou seja, aquelas que sdo menos informativas) tém uma
maior probabilidade de serem substituidas, proporcionando maior diversidade nos dados de
treinamento. Esta diversidade pode melhorar a capacidade do modelo de generalizar em textos

nao considerados antes da aplicagcdo dessa técnica (Storek et al., 2023).



Metodologia

Neste capitulo, apresentamos a base de dados utilizada para o estudo, assim como explicamos
o processo pela qual a amostragem de dados foi feita e alguns detalhes de implementagdo.
Também explicamos a métrica utilizada na andlise dos resultados, explicando o por que da

escolha desta.

3.1 Base de Dados

Para este estudo, optamos pela utilizacdo da base de dados “Twitter US Airline Sentiment”
(CrowdFlower, 2015). Esta base de dados ¢é o resultado de um trabalho de andlise de senti-
mento sobre os problemas das grandes companhias aéreas dos EUA. Os dados do Twitter foram
coletados em Fevereiro de 2015, e os colaboradores classificaram os tweets como positivos,
negativos ou neutros. Posteriormente, eles categorizaram as razdes negativas, como ‘“voo atra-
sado” ou “‘servico rude”.

A escolha desta base de dados foi motivada por varias razdes. Primeiramente, os dados
do Twitter sdo altamente relevantes para a andlise de sentimento, pois refletem as opinides e
sentimentos do publico em tempo real. Além disso, eles fornecem um panorama das opinides do
cliente sobre varias companhias aéreas, proporcionando uma gama diversificada de sentimentos
e topicos.

Em segundo lugar, esta base de dados € particularmente valiosa por serem classificacdes
realizadas manualmente por seres humanos. Isso garante que as classificacdes de sentimen-
tos sejam confidveis e representem com precisdo os sentimentos expressos nos tweets. Além
disso, a categorizagdo das razdes negativas oferece uma visao mais aprofundada dos fatores que
contribuem para sentimentos negativos, o que pode ser util para identificar areas especificas de
melhoria para as companhias aéreas.

Por fim, a escolha desta base de dados também estd alinhada com o nosso objetivo de testar

a robustez e a confiabilidade dos servigos de MLaaS em cendrios do mundo real. Dado que

22
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as empresas estdo cada vez mais utilizando andlises de sentimento para monitorar as opinides
dos clientes e melhorar seus servigos, a avaliacao dos servicos de MLaaS utilizando dados do

Twitter pode fornecer insights valiosos sobre o seu desempenho em aplicagdes reais.

3.2 Processo de Amostragem

Devido as limitacdes e restricdes impostas pelos provedores de servicos de MLaaS, incluindo
quotas de servigo e limites didrios, optamos por selecionar amostras de tamanho 100 para cada
tipo de ruido e cada servigco de MLaaS.

Essa decisao foi motivada tanto pela necessidade de manter as demandas dentro das restri-
coes do servico, quanto pela vontade de garantir uma amostra representativa dos dados. Uma
amostra de 100 registros para cada tipo de registro mostrou-se suficiente para exibir os resulta-
dos buscados nos objetivos desse estudo.

Para cada um dos nove tipos de ruido discutidos na fundamentagdo teérica, uma amostra de
tamanho 100 foi selecionada aleatoriamente do conjunto de dados. Assim, para cada tipo de
ruido, um total de 900 amostras foram utilizadas para cada servico de MLaa$, totalizando 2700
amostras para todos os trés servigos. Para estabelecer um controle, submetemos também aos
servicos MLaaS amostras sem injecdo de ruido, de forma a avaliar a performance base de seus
modelos e fazer um comparativo na apresentacdo dos resultados.

A amostragem foi realizada de forma estratificada, garantindo que a proporcdo de tweets
positivos, neutros e negativos em cada amostra refletisse a distribuicdo no conjunto de dados
original. Isso assegura a representatividade das amostras e permite uma comparagdo mais equi-

tativa entre os servi¢os de MLaaS.

3.3 Injecao de Ruido nos Dados

Para testar a robustez e confiabilidade dos servicos de andlise de sentimentos MLaaS seleciona-
dos, introduzimos diferentes ruidos no dataset de tweets mencionado na secio anterior.

Usamos a biblioteca NlpAug (Ma, 2021) para gerar variacdes de cada tweet no nosso data-
set. A NIpAug suporta vérios tipos de ruido, como troca de palavras, substituicao de sinénimos,
divisdo de palavras, substitui¢do por antdonimos, introducdo de erros de ortografia, entre outros
descritos na fundamentacgdo tedrica.

Além dos ruidos em si, € possivel variar o nivel dos mesmos, em porcentagem, de forma
que mais ou menos partes do texto sejam afetadas. Nos nossos experimentos, testamos ruidos
na faixa de 10 a 90%, incrementando em faixas de 10%, trazendo 9 diferentes niveis de ruido.

Com os resultados sem injecao de ruidos, formamos 10 diferentes niveis que foram analisados.
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3.4 Detalhes da implementacao com NlpAug

A biblioteca NIpAug fornece alguns parametros configurdveis para cada tipo de ruido. A seguir

descrevemos como configuramos estes parametros e o significado destes.

3.4.1 Augmentation de caracteres

O modulo de augmentation de caracteres da NlpAug trata da implementa¢do dos ruidos que
envolvem a manipulacio caractere por caractere do texto, incluindo o ruido de teclado, OCR e
substituicao aleatdria de caracteres.

Em nossa implementacdo, o parametro aug_level define a porcentagem de caracteres que

sofrerdo alteracdo no texto.

3.4.2 Augmentation de palavras

No moédulo de augmentation de palavras, a NlpAug implementa os tipos de ruidos que tratam
de palavras completas no texto. Nesse modulo estdo incluidos todos os outros tipos de ruido
tratados neste trabalho que ndo foram citados na se¢do anterior.

Nestes tipos de ruido, o parametro aug_p passado para a NIpAug representa a porcentagem
de palavras que o ruido serd aplicado.

A seguir esclarecemos detalhes de alguns tipos de ruido que envolvem parametros ou dados

adicionais para gerar o texto.

Antonimo e Sinonimo

Nos tipos de ruido por substituicao de sindbnimo e antonimo € necessario especificar o idioma
do texto original, para que haja substituicdo correta das palavras. Em nosso estudo, usamos o

idioma inglés, que € o idioma do dataset estudado.

Ortografia

Para a implementac¢do do ruido de ortografia, a NlpAug requer um diciondrio com as possiveis
substituicdes para cada palavra. Decidimos escolher a base de dados proveniente do estudo
(Belinkov and Bisk, 2018), uma vez que oferece um diciondrio robusto com mais de 10.000

termos e suas respectivas substitui¢cdes com possiveis erros ortograficos.

TF-IDF

A substituicdo utilizando a abordagem TF-IDF requer um modelo que contém a frequéncia das
palavras no corpus. Para isso, é necessdrio treinar esse modelo com a base de dados escolhida

para o estudo. Em nosso caso, nds usamos o dataset de tweets para esse fim.
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A NlpAug fornece o médulo nlpaug.model.word_stats, que implementa o treinamento da

base de dados e gera o modelo necessario para a aplicagao deste tipo de ruido.

3.5 Ferramentas utilizadas

A implementacao do estudo foi feita utilizando a linguagem de programacao Python, utilizando-
se de algumas bibliotecas bem conhecidas na ciéncia de dados, como o SciKit Learn!, Pandas?
e NumPy?. Como mostrado nas secdes anteriores, usamos a biblioteca NlpAug (Ma, 2021) para
injetar os diversos tipos de ruidos em cada um dos tweets. Também utilizamos as bibliotecas
de integracdo dos servicos de MLaaS para facilitar a implementacdo da comunica¢do com os
mesmos.

Para a visualizagdo dos resultados, foi usada a biblioteca matplotlib4.

3.6 Métricas de Avaliacao

A definicao de métricas de avaliacdo é fundamental para avaliar a performance dos servigcos de
MLaaS utilizados neste estudo. As métricas fornecem uma medida quantitativa da precisao,
eficdcia e confiabilidade dos servigos em andlise de sentimento, sob a influéncia de diferentes

tipos de ruidos.

3.6.1 Precisao

A Precisdo, também conhecida como Valor Preditivo Positivo, € uma métrica que mede a pro-
porcao de identificagdes positivas feitas corretamente. Em outras palavras, € a proporcao de
previsdes positivas (por exemplo, a classe “positiva” em uma classificacdo bindria) que foram
realmente corretas.

Formalmente, a Precisdo é definida como:

Precision = L 3.1
TP+FP

Onde TP (“Verdadeiros Positivos™) se refere ao niimero de exemplos corretamente classifi-
cados como positivos pelo modelo, enquanto FP (“Falsos Positivos™) se referem ao nimero de
exemplos incorretamente classificados como positivos.

A precisdo € uma métrica especialmente importante quando os custos de Falsos Positivos

sdo altos. Em outras palavras, quando € mais prejudicial classificar erroneamente um exemplo

Thttps://scikit-learn.org/
Zhttps://pandas.pydata.org/
3https://numpy.org/
“https://matplotlib.org/
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negativo como positivo do que classificar erroneamente um exemplo positivo como negativo
(Sokolova and Lapalme, 2009).

3.6.2 Sensibilidade (Recall)

A sensibilidade, ou Recall, é a proporc¢ao de instancias positivas verdadeiras (verdadeiros posi-
tivos) que foram identificadas corretamente pelo modelo entre todas as instancias positivas reais
(Sokolova and Lapalme, 2009).
Formalmente, a sensibilidade € definida como:
Recall = L 3.2)
TP+FN
Um alto valor de Recall indica que o modelo € bom em detectar as instincias positivas e
tem um baixo erro de falsos negativos. No entanto, € importante observar que um alto valor
de Recall nao implica necessariamente em uma boa precisdo. Isso ocorre porque o modelo
pode estar classificando um grande nimero de instancias como positivas, incluindo aquelas
que sdo realmente negativas (resultando em muitos falsos positivos), a fim de capturar todas as

instancias positivas reais (Sokolova and Lapalme, 2009).

3.6.3 F-Measure

A F-Measure, também conhecida como F-Score ou F1 Score, € uma métrica que combina Pre-
cisdo e Recall em uma dnica medida de desempenho. A F-Measure é a média harmonica de
Precisdo e Recall, e, portanto, considera ambos os aspectos (Van Rijsbergen, 2013).

Formalmente, a F-Measure € definida como:

Precision - Recall
F=2- 3.3
! Precision + Recall 3-3)

O valor da F-Measure varia entre 0 e 1, sendo que O reprensenta o pior resultado possivel,
e 1 representa precisdo e recall perfeitos. A F-Measure € especialmente ttil em situacdes onde
se deseja balancear precisdo e recall e ndo hd uma preferéncia clara entre os dois. Por exemplo,
em tarefas de classificacdo bindria ou multiclasse, como a andlise de sentimento, pode ser igual-
mente importante identificar corretamente as instancias positivas (alta precisdo) e minimizar a
omissao de instancias positivas (alto recall) (Sasaki, 2007).

Optar pela F-Measure ao invés de precisdao ou recall pode proporcionar uma visdo mais
equilibrada do desempenho do modelo. Enquanto um modelo pode ter uma alta precisdo, ele
pode estar perdendo muitas instancias positivas verdadeiras, resultando em um baixo recall.
Da mesma forma, um modelo com alto recall pode estar incorretamente classificando muitas
instancias negativas como positivas, levando a uma baixa precisdo. A F-Measure ajuda a ilustrar

0 compromisso entre precisdo e recall para um modelo especifico (Powers, 2011).
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Devido a esse aspecto de balancear ambas métricas, optamos por prosseguir com o uso da

métrica F-measure nos experimentos e andlises apresentados nesse trabalho.



4

4

Resultados e Discussoes

Neste capitulo apresentamos e discutimos os resultados obtidos ao executar os experimentos
propostos nesse trabalho. Primeiramente, mostramos os resultados de predi¢do dos servigos
da Amazon, Google e Microsoft sem ruido adicionado, de forma a estabelecer um resultado
base, em seguida, mostramos e discutimos os resultados quando acrescentados os tipos de ruido

discutidos anteriormente.

4.1 Resultados base de analise de sentimento nos provedores

Nesta se¢do demostramos como cada um dos provedores de andlise de sentimento se compor-

taram na analise de sentimento sem ruido adicional introduzido a base de dados.

Provedor | F-Measure
Amazon 0.70
Google 0.73
Microsoft 0.56

Tabela 4.1: F-Measure para os provedores Amazon, Google e Microsoft

Os resultados apresentados na Tabela 4.1 mostram a F-Measure para os trés provedores de
MLaaS avaliados neste estudo: Amazon, Google e Microsoft. Estes resultados foram obtidos
sem a introducdo de ruido adicional aos dados, servindo assim como uma linha de base para
avaliacdo do desempenho desses provedores em condicdes ideais.

O provedor Google apresentou a maior F-Measure, 0.73, indicando um equilibrio mais ro-
busto entre precisao e recall em suas previsdes de andlise de sentimento. O provedor Amazon,
com uma F-Measure de 0.70, também apresentou um desempenho sélido. O provedor Micro-
soft, por outro lado, obteve uma F-Measure de 0.56, o que indica um desempenho inferior em

relacdo aos outros dois provedores.

28
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Vale ressaltar que uma maior F-Measure ndo necessariamente indica que um provedor é
“melhor” que outro de maneira absoluta. A F-Measure € uma métrica que busca equilibrar
precisdo e recall, e diferentes aplicacdes podem exigir mais foco em uma dessas métricas do que
na outra. Por exemplo, em uma aplicag@o onde € critico evitar falsos positivos, um provedor com
maior precisdo pode ser preferivel mesmo com uma F-Measure ligeiramente inferior (Sokolova
and Lapalme, 2009; Powers, 2011).

4.2 Resultados ao introduzir ruidos

4.2.1 Teclado

Teclado
1.0
—— Google
0.81 Amazon
—— Microsoft

F-Measure

0.0 - '

0O 10 20 30 40 50 60 70 80 90
Nivel de Ruido (%)

Figura 4.1: Resultados ao aplicar o ruido do tipo teclado

Os resultados apresentados no gréfico da figura 4.1 mostram a F-Measure para os trés prove-
dores de MLaaS avaliados (Amazon, Google e Microsoft) sob a introduc¢do de ruido de teclado
nos dados, variando de 10% a 90% em incrementos de 10%.

Com o aumento do nivel de ruido, todos os trés provedores mostraram uma queda no valor
da F-Measure. Isso indica uma diminui¢@o na eficicia dos modelos de MLaaS em equilibrar

precisdo e recall 2 medida que os dados se tornam mais ruidosos.
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Observa-se que, independentemente do nivel de ruido, o Google mantém uma F-Measure
relativamente alta em comparagdo com a Amazon e a Microsoft. Isso sugere que o servigo de
MLaaS do Google pode ser mais robusto a esse tipo de ruido.

A Amazon, apesar de apresentar uma F-Measure inicial semelhante a do Google, apresenta
uma queda mais acentuada a medida que o nivel de ruido aumenta, ultrapassando até mesmo a
Microsoft em altos niveis de ruido.

A Microsoft, por sua vez, apesar de ter a menor F-Measure inicial, apresenta uma queda
menos acentuada com o aumento do ruido, chegando a ultrapassar a Amazon em niveis de
ruido muito altos. Isso pode indicar que, embora o servico de MLaaS da Microsoft possa nao
ser tdo preciso quanto os outros em condi¢des ideais, ele pode ser mais resistente a esse tipo de

ruido.

4.2.2 OCR

OCR

—— Google
Amazon

—— Microsoft

Q

—

>

wn

©

Q

E \_____——

L

0.0

O 10 20 30 40 50 60 70 80 90
Nivel de Ruido (%)
Figura 4.2: Resultados ao aplicar o ruido do tipo OCR
No gréfico da figura 4.2, os resultados para o tipo de ruido OCR s@o apresentados. O provedor

Google exibe um desempenho superior em relacdo aos outros, mantendo uma F-Measure con-

sistente mesmo em altos niveis de ruido. Isso poderia ser atribuido a estratégias de treinamento
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robustas e a modelos mais complexos que sdo capazes de capturar a variabilidade nos dados
mesmo em condicdes adversas (Goodfellow et al., 2016).

A Amazon, por outro lado, apresenta uma queda significativa na F-Measure conforme o
nivel de ruido aumenta. Isso poderia ser indicativo de que o modelo de anélise de sentimento da
Amazon pode ser mais sensivel a varia¢des e ruidos nos dados. Tais variagdes podem ser mais
dificeis de capturar e podem levar a um desempenho inferior em cendrios do mundo real onde
os dados sao naturalmente ruidosos e varidveis (Provost and Fawcett, 2013).

Em relacdo a Microsoft, apesar de seu desempenho inicial ser mais baixo, sua queda na
F-Measure € mais gradual e menos severa do que a da Amazon. Isso pode ser um indicativo de
que o modelo de andlise de sentimento da Microsoft pode ter uma maior resisténcia a ruidos.
Tal resisténcia pode ser uma consequéncia de uma estratégia de treinamento mais regularizada
que evita overfitting e, portanto, pode ser mais resistente a variacdes nos dados (Krogh and
Hertz, 1992; Srivastava et al., 2014).

4.2.3 Substituicao Aleatéria de Caracteres

Substituicao Aleatdria de Caracteres

1.0

—— Google
Amazon
—— Microsoft

F-Measure

0.0

0O 10 20 30 40 50 60 70 80 90
Nivel de Ruido (%)

Figura 4.3: Resultados ao aplicar o ruido de substitui¢do aleatdria de caracteres
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No gréfico da figura 4.3 temos o grafico representando os resultados do ruido de substitui¢ao
aleatdria de caracteres. Os resultados s@o em grande parte semelhantes aos obtidos para os
ruidos de teclado e OCR, tendo o Google mantido um desempenho superior, enquanto a solu¢ao
da Amazon sofreu uma queda brusca nos niveis iniciais de ruido, estabilizando em seguida.
Nota-se que a F-Measure estabiliza-se em altos niveis de ruido, assim como o fez nos ruidos

anteriores, talvez por o significado do texto ja ter sido completamente perdido.

4.2.4 'Troca de Palavras
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Figura 4.4: Resultados ao aplicar o ruido de Troca de Palavras

No grafico da figura 4.4, sdo apresentados os resultados obtidos para o tipo de ruido de troca
de palavras. Notamos que os valores da F-Measure permanecem razoavelmente estdveis para
todos os trés provedores, mesmo com o aumento do nivel de ruido.

Esse resultado pode ser atribuido a natureza do tipo de ruido em questdo. A troca de pa-
lavras, ao contrdrio da substituicdo de caracteres ou inser¢ao de ruido aleatério, preserva uma
quantidade significativa de informacao no texto. Isso ocorre porque, mesmo quando palavras
sdo trocadas, o contexto geral do texto pode ser parcialmente mantido devido a presenca de

outras palavras e estruturas gramaticais que permanecem intactas.
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Isso poderia explicar por que os modelos foram capazes de manter um desempenho relati-
vamente estavel, mesmo em altos niveis de ruido. Tais modelos, especialmente os que utilizam
técnicas avancadas de NLP como mecanismos de atenc¢do e transformacao, sdo eficazes na cap-
tura de informagdes contextuais em textos, o que poderia ajuda-los a resistir a esse tipo de ruido
(Vaswani et al., 2017; Devlin et al., 2018).

Adicionalmente, é relevante notar que a Amazon e o Google mostram uma variagdo maior
na F-Measure em comparagdo a Microsoft. Esta ultima, apesar de comecar com um valor de F-
Measure mais baixo, exibe uma variacdo menor em resposta ao aumento do ruido. Isso poderia
indicar que o modelo da Microsoft € possivelmente mais robusto a esse tipo de ruido, ou que é

mais capaz de se adaptar a mudancas na composicao dos dados.

4.2.5 Divisao de Palavras

Divisao de Palavras

1.0
—— Google

Amazon

M —— Microsoft

e

F-Measure
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Figura 4.5: Resultados ao aplicar o ruido de Divisdo de Palavras

O gréfico da figura 4.5 mostra os resultados da aplicac@o do ruido de troca de palavras. Pode-se
observar uma queda gradual na F-Measure para todos os trés provedores a medida que o nivel

de ruido aumenta.
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A troca de palavras introduz uma perturbacdo no nivel da informacao semantica. Isso sig-
nifica que o sentido geral do texto pode ser significativamente alterado, tornando a tarefa de
andlise de sentimentos consideravelmente mais desafiadora. Isso poderia explicar a queda ob-
servada na F-Measure a medida que o nivel de ruido aumenta (Goodfellow et al., 2016).

A Amazon e o Google comecam com uma F-Measure mais alta, mas mostram uma queda
mais acentuada a medida que o nivel de ruido aumenta. Isso pode indicar que seus modelos
podem ser mais sensiveis a perturbag¢des no nivel da semantica do texto.

Por outro lado, a Microsoft, apesar de comecar com uma F-Measure mais baixa, mostra uma
queda mais gradual a medida que o nivel de ruido aumenta. Isso pode sugerir que seu modelo
de MLaaS ¢é relativamente mais robusto ao ruido de troca de palavras, possivelmente devido
a forma como o modelo € treinado para lidar com a variabilidade nos dados, assim como foi

observado nos resultados anteriores.

4.2.6 Sinonimo

Sinbnimo
1.0
—— Google
0.81 Amazon
—— Microsoft

F-Measure

0.0 I T T T T T T T
0 10 20 30 40 50 60 70 80 90
Nivel de Ruido (%)

Figura 4.6: Resultados ao aplicar o ruido do tipo Sind6nimo

Os resultados para a introducdo do ruido de troca de palavras por sindnimos estao ilustrados no

grafico da figura 4.6. Neste cendrio, observa-se um comportamento interessante.
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A Amazon e a Microsoft mostram uma F-Measure variando ao longo dos diferentes niveis
de ruido, sem uma tendéncia de queda ou subida consistente. Isso pode ser devido ao fato de
que, ao trocar palavras por seus sindnimos, a semantica geral do texto é mantida. Portanto, a
performance do modelo tende a ser menos afetada por esse tipo de ruido, comparado a outros
tipos de perturbacdes mais disruptivas, como a substituicdo aleatéria de caracteres (Mikolov
et al., 2013b).

Por outro lado, o Google mostra uma leve tendéncia de queda com o aumento do nivel
de ruido. Embora a troca por sindnimos preserve o sentido geral do texto, existem nuances
semanticas entre diferentes sindnimos que podem nao ser totalmente capturadas pelo modelo.
Isso poderia explicar a ligeira diminui¢do na F-Measure para o Google (Mikolov et al., 2013a;
Rehtifek and Sojka, 2010).

Em resumo, a troca de palavras por sindbnimos introduz um tipo de ruido que altera o texto,
mas mantém grande parte da informacio semantica intacta. Isso faz com que os modelos dos
provedores tenham um desempenho relativamente estavel neste tipo de cendrio, evidenciando

sua capacidade de capturar a semantica do texto de maneira eficaz.

4.2.7 Antonimo

Antonimo
1.0
—— Google
Amazon
—— Microsoft
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F-Measure
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Figura 4.7: Resultados ao aplicar o ruido do tipo Antdonimo
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No grafico da figura 4.7, apresentamos os resultados da aplicagdo de ruido de antdnimo, uma
tarefa de alta complexidade, pois a substituicao de palavras por seus antonimos altera significa-
tivamente o significado das sentengas, embora mantenha a estrutura gramatical inalterada.

Os trés provedores de MLaaS, Amazon, Google e Microsoft, apresentam uma queda subs-
tancial na F-Measure ja no primeiro nivel de ruido. Esta queda abrupta pode ser justificada
pela complexidade em manter a consisténcia semantica do texto apds a substituicdo por antd-
nimos. Essa mudanga de contexto pode confundir os modelos, levando a uma diminui¢do no
desempenho, conforme estudos sugerem (Feng et al., 2019).

O Google, apesar da queda inicial, estabiliza a F-Measure com o aumento do nivel de ruido,
sugerindo um certo nivel de robustez de seu modelo a essas mudangas de contexto.

A Amazon e a Microsoft apresentam o mesmo comportamento do Google, embora com
estabilidade ligeiramente menor ao observado no Google. Ainda sim, indicam uma certa resis-
téncia a inversao semantica introduzida pelo ruido de anténimos(Michel et al., 2018).

Mesmo com a queda acentuada inicial, os modelos conseguem estabilizar sua performance,

sugerindo que, apds um certo ponto, as alteracdes adicionais tém um impacto reduzido.

4.2.8 Ortografia

1.0 Ortografia
—— Google
0.8- Amazon
—— Microsoft

F-Measure
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Nivel de Ruido (%)
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0

Figura 4.8: Resultados ao aplicar o ruido de Ortografia
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Ao contrério dos ruidos de substituicdo aleatdria de caracteres, teclado e OCR, os ruidos de
ortografia apresentam uma queda de F-Measure consideravelmente mais branda em todos os
trés provedores, como mostrado no grafico da figura 4.8.

Esse fendmeno pode estar associado a natureza deste tipo de ruido. Em ruidos de ortografia,
as alteracOes tendem a ser semanticamente similares as palavras originais e, em muitos casos,
as palavras erradas podem ser palavras reais. Estes resultados mostram também um possivel
enfoque nos modelos a erros de ortografia cometido durante a escrita de texto por humanos.

Com relagdo aos resultados individuais, o Google mantém uma F-Measure superior, suge-
rindo que seus modelos podem ter estratégias mais eficazes para lidar com erros de ortografia.
A Amazon e a Microsoft mostram uma tendéncia semelhante de queda de F-Measure, embora
a Amazon tenha uma queda mais acentuada nos niveis de ruido mais altos, indicando que seus

modelos podem ser mais sensiveis a esses erros.

4.2.9 Substituicao de palavras por TF-IDF

Substituicao por TF-IDF

1.0

—— Google
Amazon
- —— Microsoft
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Figura 4.9: Resultados ao aplicar o ruido de substuicao de palavras por TF-IDF

Os resultados para o tipo de ruido de substitui¢do por TF-IDF, mostrados no gréfico da fi-

gura 4.9, sugerem que os modelos sdo sensiveis mesmo a modificacdo de palavras classificadas
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como menos relevantes. Em baixo nivel de ruido (10%) nao ha queda ou existe pouca queda na
F-Measure, provavelmente devido ao nimero baixo de palavras (ainda que de baixa importan-
cia) substituidas. Entretanto, ao aumentar o nivel de ruido e substituir cada vez mais palavras,
a F-Measure também cai, o que pode indicar que ndo apenas as palavras mais relevantes con-
forme a classificacdo TF-IDF sao relevantes para os modelos MLaaS, mas também a estrutura
e restante do texto.

E interessante notar que o modelo da Amazon parece ser mais afetado nos niveis de ruido
mais altos, mostrando uma queda significativa na F-measure em alguns dos pontos. Uma ex-
plicacdo possivel € que o modelo da Amazon pode ser mais sensivel as palavras com baixa
importancia TF-IDF. Em altos niveis de ruido, quando muitas dessas palavras sdo substituidas,
o modelo pode ter mais dificuldade em entender o significado do texto, resultando em uma

menor F-measure.

4.3 Analise Geral

4.3.1 Medianas da F-Measure para cada provedor

1.0 Mediana da F-Measure entre provedores
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Figura 4.10: Medianas da F-Measure para cada provedor por nivel de ruido
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O grafico da figura 4.10 mostra a mediana das F-measures para cada provedor em diferentes
niveis de ruido. E notdvel uma tendéncia de queda linear para todos os trés provedores 2 me-
dida que o nivel de ruido aumenta. Esta tendéncia sugere que a presenca de ruido nos dados
de entrada afeta negativamente o desempenho dos modelos de andlise de sentimento, como
queriamos demonstrar nesse trabalho.

A queda linear sugere que cada incremento no nivel de ruido causa uma diminui¢do pro-
porcional na F-measure. Isso indica que, independente do tipo de ruido introduzido, existe uma
relacdo consistente entre o aumento do ruido e a degradag@o da performance dos modelos. Isto
é, os modelos parecem ser sensiveis tanto a pequenos quanto a altos niveis de ruido, e a capaci-
dade de lidar com ruido ndo parece melhorar ou piorar de forma muito significativa em niveis de
ruido especificos. Embora hajam variacdes, a tendéncia geral € de queda, e experimentos com
mais disponibilidade de acesso aos provedores aqui estudados poderiam fazer experimentos
com datasets e amostras maiores para verificar se essas pequenas variacdes permanecem.

A Amazon e Google mostram um desempenho ligeiramente melhor em relagdo a Micro-
soft. No entanto, todos os provedores demonstram uma redugdo significativa na F-measure
com o aumento dos niveis de ruido. Isso ressalta a importancia de estratégias robustas de pré-
processamento e limpeza de dados na implementacio de solu¢des de machine learning (Hastie
et al., 2009).

4.3.2 Resumo dos Resultados

Tabela 4.2: Variacdo da F-Measure em relacio ao Nivel de Ruido (%)

Nivel de Ruido (%)

0 10 50
Teclado Amazon 0.70 0.59
Google 0.73 0.59
Microsoft 0.56 0.53
OCR Amazon 0.70 0.60
Google 0.73 0.63
Microsoft 0.56 0.55
Substituicio Aleatéria de Caracteres Amazon 0.70 0.64
Google 0.73 0.62
Microsoft 0.56 0.52
Troca de Palavras Amazon 0.70 0.67
Google 0.73 0.61 0.61 0.68 0.64 0.56 0.70 0.55 0.60 0.63
Microsoft 0.56 0.57 0.51 0.53 0.52 0.51 0.56 0.55 0.56 0.48
Divisdo de Palavras Amazon 0.70 0.68 0.68
Google 0.73 0.61 0.71
Microsoft 0.56 0.54 0.56
Sinénimo Amazon 0.70 0.67 0.63 0.68 0.64 0.68 0.63 0.64 0.55 0.58
Google 0.73 0.61 0.65 0.63 0.61 0.59 0.54 0.50 0.54 0.53
Microsoft ~ 0.56 052 049 051 0.53 0.50 0.48
Antonimo Amazon 0.70 0.53 0.52 0.50 0.51 0.56 0.51 0.51 0.49 0.52
Google 0.73 0.53 0.47 0.47 0.47 0.50 0.49 0.50 0.50 0.47
Microsoft 0.56
Ortografia Amazon 0.70
Google 0.73 0.68 0.63 0.67 0.60 0.61 0.58 0.53 0.58 0.50
Microsoft 0.56 0.55 0.57 0.50 0.49
Substitui¢do por TF-IDF Amazon 0.70 0.69 0.53 0.56 0.51 0.46
Google 0.73 0.66 0.66 0.54 0.52 0.49
Microsoft 0.56 0.59 0.46

Na tabela 4.2 mostramos um resumo dos resultados obtidos nos experimentos executados
no decorrer desse trabalho, na tabela, cores de fundo mais préximas do vermelho indicam pior

F-Measure. E interessante notar as F-Measures nos niveis de ruido mais altos com os trés
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primeiros tipos de ruido (Teclado, OCR e Substituicdo Aleatdria de Caracteres), consideravel-
mente piores em comparagao aos outros tipos de ruido nos trés provedores.

Essa discrepancia nos valores de F-Measure pode ser atribuida ao fato de que esses ruidos
podem alterar significativamente a estrutura do texto original, introduzindo erros que podem
dificultar a compreensao do conteido textual para os modelos. Em particular, a substituicao
aleatdria de caracteres pode levar a formacgao de palavras que ndo existem, enquanto erros de
teclado e OCR podem criar palavras que sdo foneticamente semelhantes as originais, mas que
tém significados completamente diferentes. Dessa forma, € plausivel que os modelos dos pro-
vedores tenham dificuldade para processar efetivamente essas formas de ruido textual (Peters
et al., 2018; Allen and Hospedales, 2019).
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Figura 4.11: Comparacao dos tipos de ruido

No gréfico da figura 4.11 mostramos uma visualizagdo condensada de todos os tipos de
ruido para cada provedor, também é mostrado uma linha para o pior desempenho em cada nivel

de ruido, e outra mostrando a média.



Conclusao

Neste trabalho, exploramos a performance dos servicos de Machine Learning as a Service
(MLaaS) da Microsoft, Amazon e Google no que diz respeito a andlise de sentimentos com
a presenca de ruidos nos dados. Nosso estudo revelou insights valiosos sobre a robustez e
confiabilidade desses servi¢os no tratamento de dados de texto com ruido.

Um ponto fundamental observado durante nossa andlise foi o impacto diferencial causado
por distintos tipos de ruidos. Descobrimos que ruidos como Teclado, OCR e Substitui¢do Alea-
toria de Caracteres resultam em um declinio mais acentuado na performance dos modelos. Isso
ocorre porque esses tipos de ruidos tendem a alterar drasticamente a estrutura original do texto,
podendo criar palavras inexistentes ou modificar o significado original de palavras existentes.

Nossos resultados reforcam a importancia do pré-processamento e limpeza dos dados ao
implementar solu¢des de machine learning, evidenciando que a robustez dos servigos de MLaaS
na manipulacdo de dados com ruidos € uma consideracio essencial.

Este estudo também abre portas para a realizacdo de trabalhos futuros. Para expandir o
conhecimento sobre a robustez dos servigcos de MLaaS, recomenda-se a realizacdo de estudos
adicionais considerando uma gama maior de provedores, a exploracao de outros tipos de ruido e
expansdo na andlise dos ruidos apresentados nesse trabalho, utilizando mais recursos proporci-
ados pela NlpAug. Além disso, a pesquisa pode ser estendida para outros tipos de dados, como
imagens ou dudios, bem como para outras tarefas de aprendizado de maquina, além da andlise de
sentimentos. Também seria interessante investigar diferentes estratégias de pré-processamento
de dados e suas eficdcias na mitigacdo dos efeitos do ruido nos servigos de MLaaS.

Em ultima anélise, embora tenhamos obtido descobertas significativas sobre a capacidade
dos servicos de MLaaS de lidar com ruido em dados de texto, também identificamos vérias
oportunidades para pesquisas futuras que permitirdo uma compreensdo ainda mais profunda

desses servigos em diversas aplicagdes.
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