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RESUMO

Esse trabalho buscou analisar como as principais empresas de tecnologia presentes
no ecossistema do metaverso, que disponibilizam acesso aos usuarios brasileiros,
estdo protegendo os dados pessoais destes usuarios em suas plataformas. Houve
uma tentativa de se partir da observagao das politicas de privacidade presentes nos
sites destas plataformas, se estas estdo em conformidade com a Lei Geral de
Protecdo de Dados Pessoais - LGPD (Lei 13.709/2018), em que pese os direitos e
garantias fundamentais relativas ao direito fundamental de protecdo de dados
pessoais presentes na Constituicdo da Republica Federativa do Brasil de 1988. Até
chegar nos procedimentos adotados e a respectiva discussdo do resultado, o
trabalho perpassa por alguns pontos importantes, como a definicdo de metaverso,
origem, até a explanagao entre a relagdo entre o mundo real e o virtual, atrelando-se
a bases filoséficas. Em seguida, a pesquisa realizada tentou relacionar os dados
colhidos das politicas de privacidade com os dispositivos normativos da LGPD, em
que se utilizou de levantamento de dados para compor o sentido quantitativo da
pesquisa e, posteriormente, foi feita uma mensuracdo qualitativa dos mesmos
dados, transformando-os em grau de conformidade entre os requisitos cumpridos
pelas plataformas, o que dispdée a LGPD e a consequéncia desses fatores unidos
que resultou em atribuicdo de nota a cada plataforma. Diante desse cenario,
pode-se observar deficiéncia por parte da maioria das plataformas em seguir a risca
0 que se espera de uma politica de privacidade, em especial em seu termo de
consentimento e na protecdo de dados pessoais dos usuarios, o que foi motivo de
reducao de nota atribuida em alguns quesitos que poderao ser melhor entendidos na
leitura do desenvolvimento da analise. Por fim, o trabalho foi encerrado
demonstrando as dificuldades e pontos positivos por parte de cada empresa e a
devida importancia do metaverso como um ambiente complexo e que exige ainda

muito debate.

Palavras-chave: Metaverso; Lei Geral de Protecdo de Dados Pessoais; Termo de

consentimento; Politica de privacidade.



ABSTRACT

This work sought to analyze how the main technology companies present in the
metaverse ecosystem, that provide access to Brazilian users, are protecting the
personal data of these users on their platforms. There was an attempt to start from
the observation of the privacy policies present on the websites of these platforms, if
these are in compliance with the General Law of Protection of Personal Data - LGPD
(Law 13.709/2018), despite the fundamental rights and guarantees relating to the
fundamental right to the protection of personal data present in the Constitution of the
Federative Republic of Brazil of 1988. Until arriving at the procedures adopted and
the respective discussion of the result, the work goes through some important points,
as the definition of metaverse, origin, to the explanation between the relationship
between the real and the virtual world, linking to philosophical bases. Next, the
research conducted tried to relate the data collected from the privacy policies with the
normative provisions of the LGPD, in which data collection was used to compose the
quantitative meaning of the research and, subsequently, a qualitative measurement
was made of the same data, transforming them into a degree of conformity between
the requirements fulfiled by the platforms, which the LGPD provides and the
consequence of these factors together that resulted in each platform being graded.
Given this scenario, one can observe deficiency on the part of most platforms in
following to the letter what is expected of a privacy policy, in particular in its consent
form and in the protection of users' personal data, which was a reason for a reduction
in the grade attributed in some questions that can be better understood in the reading
of the development of the analysis. Finally, the work was closed demonstrating the
difficulties and positive points on the part of each company and the due importance

of the metaverse as a complex environment that still requires much debate.

Keywords: Metaverse; General Law of Protection of Personal Data; Term of assent;

Privacy Policy.
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1 INTRODUGAO

Com o passar dos anos, a tecnologia e o Direito, dentro de suas ramificagdes
e limitacbes, sofreram diversas transformacgdes e, muitas dessas mudancgas, séo
movidas por comportamentos sociais que exigem cada vez mais uma atengao
especial pelos operadores do direito numa tentativa de se aproximar das novas
realidades tecnologicas em que a sociedade esta envolvida e da necessidade de
tracar regulamentagdes nessa seara para dar seguranga juridica para os envolvidos.

Dito isto, temos que as relacdes interpessoais decorrem de fendémenos
sociais que se propagam no tempo e no espago, assim como, também, podem ser
efémeros. E, ndo ha como se falar em evolugéo social e suas respectivas relagdes
interpessoais, sem falar em tecnologia.

Historicamente, o ser humano utiliza do conceito mais basico de tecnologia
para se desenvolver. Estamos diante de uma palavra de origem grega que é
formada por tekne (“arte, técnica ou oficio”) e por logos (“conjunto de saberes”), ou
seja, a tecnologia nada mais € do que conhecimento adquirido para transformar o
meio ambiente, satisfazendo as necessidades humanas.

Diante disso, podemos observar que ha interligacdo entre o desenvolvimento
social, as interagdes interpessoais, a busca por melhorias do ambiente em que se
vive e, consequentemente, esses aspectos vao esbarrar em conflitos sociais, que
serdo o ponto de partida para a criagao e aplicacdo de leis, pelo Estado, para
regulamentar as relagdes da sociedade.

Dito isto, é inegavel que, apds séculos de desenvolvimento juridico, social e
tecnologico, chegamos ao século XXI com uma ansia ainda maior em aprimorarmos
a tecnologia, em seu sentido mais amplo, para a sociedade galgar passos cada vez
maiores em seu desenvolvimento.

Mas, afinal, o Direito e a tecnologia vao andar juntos no caminho da
prosperidade ou sdao antagbnicos em seus interesses? Bom, a tecnologia presente
na sociedade, hoje, faz com que as pessoas, praticamente, vivam em dois planos. O
primeiro plano seria o concreto, do mundo fisico, o qual todos nés vivemos e nos
relacionamos; o segundo, diz respeito ao mundo virtual, seja através de redes
sociais, de jogos eletrdnicos, de plataformas de estudos, enfim, “dois mundos” para

suportar as necessidades humanas.
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Sendo assim, toda novidade social, mesmo que venha através da tecnologia,
acaba gerando novas problematicas e precisa ser regulada pelo Direito. A ideia &
resguardar os direitos coletivos e individuais, em todas as esferas juridicas, para que
problemas que afetam a sociedade possam ser dirimidos a partir de um mecanismo
muito bem engendrado, que € o sistema juridico.

Logo, esse sistema juridico vai ter que estar preparado para lidar com
situagbes novas, pois, o desenvolvimento social e tecnolégico andam a passos
largos, ao contrario do sistema juridico e das legislagdes disponiveis para aplicar
a0s NOVOoS Casos.

A titulo exemplificativo, ressalta-se que essas evolugdes tecnoldgicas e o
respectivo estudo pelos operadores do Direito, foram um dos responsaveis pelo que
se denomina de Direito Digital, o qual esta alinhado com a perspectiva de que ha
uma dificuldade em definir limites territoriais e fisicos, além da velocidade com que
as decisbes devem ser tomadas e a crescente capacidade de resposta dos
individuos.

Entdo, dentro dessa perspectiva de desnivel de velocidade entre os agentes
envolvidos, nos ultimos anos, estamos vivenciando outro avango tecnologico, de
grande importancia e impacto socioeconémico para a sociedade, ndo apenas do
Brasil, mas do mundo inteiro, que € o chamado metaverso.

Este seria, basicamente, uma transposicdo do mundo real, que é justamente
a utilizagdo do mundo virtual para socializar, construir, gerar riqueza, dentre outras
possibilidades que esse ambiente permite. E, a partir dessa perspectiva de que
pessoas podem estar se comunicando, negociando e gerando riqueza em um
ambiente distinto do ambiente real, que surge a necessidade de verificar, nao
apenas como essas agdes ocorrem, mas também de qual modo essas questbes
estdo regradas, se ha limitagdes acerca do comportamento dentro desse ambiente
ou se € um territério neutro em que nao haveria jurisdicdo das leis brasileiras ou até
mesmo alienigenas sobre esses fatores.

Sendo assim, o metaverso, que apesar de nao se ter uma defini¢gdo unica ou
especifica, seria uma realidade fisica virtualmente aprimorada, sendo considerada,
também, um espaco virtual fisicamente persistente, ou ainda, uma fusdo de ambos
0s conceitos, em que se permite pessoas interagirem com esse ambiente virtual.

E, verificada a crescente popularidade do metaverso, um ambiente virtual

compartilhado criado por tecnologias de realidade virtual e aumentada, trouxe como
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consequéncia um aumento das preocupagdes em relagao a privacidade e protecéo
de dados pessoais.

A LGPD, que entrou em vigor em setembro de 2020, € uma legislagdo que
estabelece regras claras para o tratamento de dados pessoais, buscando garantir a
protecdo da privacidade e da liberdade individual dos titulares dos dados. Dessa
forma, as empresas que operam no metaverso precisam estar atentas aos termos
de consentimento que solicitam aos usuarios para o uso de seus dados pessoais, a
fim de garantir que estejam em conformidade com as exigéncias da LGPD.

Os termos de consentimento sdo acordos que estabelecem as condicdes de
uso dos dados pessoais pelos provedores de servicos e plataformas. Esses acordos
costumam ser bastante extensos e complexos, dificultando a compreensao dos
usuarios sobre quais dados estdo sendo coletados, como serdo utilizados e com
quem serao compartilhados. Além disso, muitas vezes o consentimento é solicitado
de forma genérica, sem que seja possivel escolher quais dados serdo
compartilhados ou com quem.

No contexto do metaverso, essas questbes sao ainda mais complexas, uma
vez que os usuarios podem fornecer uma grande quantidade de dados pessoais,
como informacgdes de geolocalizacao, histérico de navegacao e informacdes sobre
atividades em jogos virtuais. Além disso, muitos dos usuarios do metaverso sao
criangas e adolescentes, o que torna ainda mais importante garantir a adequagéao
dos termos de consentimento a LGPD.

Os principais desafios enfrentados pelas plataformas do metaverso em
relacdo a adequacdo dos seus termos de consentimento a LGPD incluem a
necessidade de informar de forma clara e precisa os usuarios sobre como seus
dados pessoais serdo coletados e utilizados, bem como garantir que os usuarios
possam controlar o uso de seus dados pessoais (art. 5°, XIl, c/c art. 7°, | da LGPD)
Além disso, as empresas devem estar atentas a necessidade de obter o
consentimento especifico dos usuarios para cada finalidade especifica de coleta e
uso de dados.

No contexto das plataformas de metaverso, a questdo dos termos de
consentimento se torna ainda mais complexa, uma vez que as interacbes nesses
ambientes envolvem a coleta de informacdes sensiveis e detalhadas sobre a vida e
comportamento dos usuarios, que podem ser usadas para fins diversos, como

publicidade direcionada, criagdo de perfis de usuario e até mesmo fins criminosos.
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A protecdo de dados pessoais no contexto virtual € de extrema importancia,
uma vez que 0s usuarios podem estar vulneraveis a abusos por parte de empresas
e individuos mal-intencionados. A LGPD estabelece san¢des para empresas que
descumprem as regras (art. 52 da Lei 13.709/2018)

Assim, é necessario que as empresas que atuam no setor de metaverso
estejam atentas as exigéncias da LGPD e adotem medidas eficazes para garantir o
consentimento livre, informado e expresso dos usuarios em relagao ao uso de seus
dados pessoais. Além disso, é fundamental que as empresas invistam em solugdes
tecnoldgicas que permitam o controle e a gestdo dos dados pessoais pelos usuarios,
de forma transparente e acessivel.

Nesse contexto, a presente dissertagcdo tem como objetivo analisar os termos
de consentimento das principais plataformas de metaverso em relagcdao a LGPD,
identificando as principais tendéncias e desafios na prote¢cdo dos dados pessoais
dos usuarios nesse setor. A partir da analise dos termos de consentimento, sera
possivel verificar a adequacao das plataformas as exigéncias da LGPD e propor
solugdes para aprimorar a protecdo da privacidade e dos direitos fundamentais dos

usuarios no ambiente virtual.
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2 CONSIDERAGOES SOBRE O METAVERSO E SUA FUNCIONALIDADE NO
COTIDIANO

A palavra metaverso teve como primeira conceituagao ser um espaco virtual
coletivo compativel e convergente com a realidade, exposto em um livro
denominado de “Snow Crash”, em 1992, criado pelo escritor Neal Stephenson. Bem,
passado mais de trés décadas, muito foi aperfeicoado e criado a partir dessa
concepgao tecnoldgica.

Ainda, numa tentativa de se definir o que seria esse ambiente, o professor e
pesquisador da USP, Rafael Zanatta', afirma que se trata de “algo distinto da
Realidade Aumentada, no sentido que opera em camadas incrementais ao mundo
fisico [...] possui trés caracteristicas fundamentais. Ela € imersiva, colaborativa e
interativa”.

Diante deste cenario, sendo este um espaco coletivo, colaborativo e que ha
interacdo entre os usuarios, também denominados de avatares, evidencia-se uma
tentativa de se reproduzir a realidade do que seria o cotidiano das pessoas, sendo
esta uma tarefa um tanto quanto ardua, pois, a complexidade das relagées humanas
demandam bastante esforgos para compreensao e entendimento nao sé daquilo que
se verifica no cotidiano, mas também dos fendbmenos sociais que surgem a todo
instante. Logo, estamos diante de um espago que exige regulagao.

Vale lembrar que ainda ndo ha uma defini¢gdo juridica sobre o metaverso, ja
que é uma tecnologia que esta mais ligada ao futuro do que ao presente - mesmo
que ja estejamos vivenciando novas experiéncias nesse ambiente. A principal
justificativa para que esse ambiente nao figue a margem das leis nacionais ou até
mesmo internacionais, € que com o desenvolvimento tecnoldgico cada vez mais
especifico e direcionado, pode-se visualizar, atualmente, que dentro do metaverso ja
€ possivel que haja interagdes entre os avatares para que fagam, por exemplo,
reunides de empresas - que existem no mundo real, mas que aderem a esse espago
virtual para executar essa atividade; comercializagao de produtos virtuais, aluguel de
espacos com utilizacdo de moedas proprias das plataformas, com criptomoedas ou
quaisquer outro criptoativos que sejam aceitos pelos desenvolvedores daquele

espaco Vvirtual, enfim, criou-se uma infinidade de possibilidades comerciais,

1 ZANATTA, Rafael. Revista IHU Online N° 550. Metaverso: A experiéncia humana sob outros
horizontes. Disponivel em: https://www.ihuonline.unisinos.br/edicao/550. Acesso em 31 jan. 2023.
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contratuais, econémicas e sociais que, juntos, formam uma gama de possibilidades
para o futuro.

Diante de todos esses fatores, € preciso estar atento para as questdes de
privacidade e utilizagdo dos dados pessoais pelas plataformas inseridas nesse
universo. Sendo assim, como fonte de nosso entendimento neste trabalho, vamos
nos ater na tentativa exploratoria de verificar como os dados pessoais estdo sendo

utilizados e protegidos, mirando a Lei Geral de Protegao de Dados.

2.1 IMPORTANCIA DA RELACAO ENTRE O METAVERSO E O DIREITO

Inicialmente, é importante entendermos pelo que o Direito se interessa e qual
a necessidade ele tem de regular as relagdes sociais. E, partindo dessa perspectiva,
temos que é no meio social, como alude Hermes Lima, que “o direito surge e
desenvolve-se” para consecug¢ao dos objetivos buscados pela sociedade, avistando
situagcdes comuns a todos os cidaddos, como a manuteng¢ao da paz, a ordem, a
seguranca e o bem-estar comum; de modo, a tornar possivel a convivéncia e o
progresso social.

Diante dessa ideia, podemos, também, observar que o direito é fruto de uma
realidade social, visto que decorre da criagdo humana, sendo direcionado de acordo
com os interesses impostos pela sociedade, fazendo com que se molde as
novidades sociais e se adeque para que possa, de alguma forma, oferecer
protecdes para os participantes.

Ainda sob uma averiguagao juridico-social, tem-se que o direito é utilizado
como instrumento de dominagao? da sociedade, ja que impde a esta um certo grau
de obediéncia a partir das regras de controle instituidas para organizar a sua
convivéncia.

Nessa perspectiva de processo de dominagado, aqueles que detém o poder
politico em suas mé&os controlam a organizagdo social, j& que impdéem a sua
vontade, como € o caso dos processos legislativos, como manifesta Eduardo Novoa
Monreal®, que afirma que a lei, concregdo da vontade geral de um povo, faz uso de

seu poder soberano, impde, por meio de seus representantes, as regras de vida

2 OLIVEIRA, Jorge Rubem Folena. O direito como meio de controle social ou como instrumento
de mudanca social?. Revista de informacao legislativa, v. 34, n. 136, p. 377-381, out./dez. 1997.
Disponivel em: https://www2.senado.leg.br/bdsf/item/id/496868. Acesso em 5 fev. 2023.

3 MONREAL, Eduardo Novoa. O Direito como obstaculo a transformagéo social. Tradugéo de
Gérson Pereira dos Santos. Porto Alegre - RS: S. A. Fabris, 1988. p. 49
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social que devem imperar em uma sociedade, limitando-se a expressar os
interesses e aspiragdes do grupo social que, de fato, exerce o dominio sobre ela.

Essa aplicabilidade de poder politico dentro da sociedade e da sua seguinte
regulagdo, faz com que, ao nos virarmos para esse novo ambiente, que € o
metaverso, também, tendemos a aplicar nossa conceituagdo das problematicas do
mundo real a esse novo espaco.

Ao pensarmos que o metaverso proporciona novas condi¢des de negociagao
e utilizagdo do espaco virtual, podemos, também, inferir que ha a necessidade da
presenca de agentes de regulagdo, que podem surgir a partir das legislagbes
aplicaveis ao caso concreto, como aqueles em que sera direcionada a competéncia
para resolver os conflitos que se fazem presentes.

Pensando nisso, precisamos partir do entendimento tecnolégico que o
metaverso é uma tecnologia emergente que estd mudando rapidamente a forma
como interagimos com o mundo digital. Essa tecnologia tem o potencial de criar
novas formas de experiéncias e interacdes sociais, culturais, econémicas e politicas
em um ambiente virtual imersivo.

Logo, o direito desempenha um papel importante no metaverso, pois
estabelece as regras e regulamentagcbes que governam a conduta das pessoas e
empresas que operam nesse ambiente virtual. Essas regras incluem a protegcédo da
privacidade, a protecdo dos dados pessoais, a propriedade intelectual e a
responsabilidade civil.

Uma das principais questdes legais que surgem no contexto do metaverso € a
protecao dos dados pessoais e a privacidade dos usuarios. Com a coleta cada vez
mais sofisticada de dados no metaverso, € importante garantir que os usuarios
tenham controle sobre suas informagdes pessoais e que essas informagdes sejam
usadas apenas de acordo com suas expectativas e consentimento.

Nesse contexto, a Lei Geral de Protegao de Dados (LGPD) é uma legislagao
importante para garantir a protecdo dos dados pessoais dos usuarios no metaverso.
A LGPD estabelece as regras e os procedimentos para a coleta, uso,
armazenamento e compartilhamento de dados pessoais em qualquer contexto,
incluindo o metaverso.

Além da protecao dos dados pessoais, o metaverso também levanta questbes
sobre a propriedade intelectual e a responsabilidade civil. Com o rapido crescimento

da criacdo de conteudo no metaverso, € importante garantir que os criadores de
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conteudo e detentores de direitos autorais sejam adequadamente protegidos e
compensados por seu trabalho.

Por conseguinte, a responsabilidade civil no metaverso pode ser um desafio,
ja que a linha entre o mundo virtual e o mundo real pode se tornar turva. E
importante estabelecer regras claras sobre o que € permitido e 0 que ndo € no
metaverso, bem como as consequéncias legais para as agdes que violam essas
regras.

Em suma, o metaverso tem um grande potencial para mudar a forma como
interagimos com o mundo digital e levanta questdes importantes para o direito. E
fundamental garantir que as leis e regulamentagdes estejam atualizadas e se
adaptem as mudangas tecnoldgicas em evolugdo para proteger os direitos dos

usuarios e criadores de conteudo no metaverso.

2.2 MUNDO VIRTUAL: EXTENSAO DO MUNDO REAL OU NOVO PLANO DE
RELACOES JURIDICAS?

O mundo virtual € uma realidade simulada por meio de tecnologias
computacionais, como softwares, jogos eletrbnicos, realidade virtual e aumentada,
entre outros. Ele € construido a partir de representagdes digitais de objetos,
ambientes e pessoas, criando uma experiéncia imersiva para 0s usuarios.

Do ponto de vista cientifico, o mundo virtual pode ser estudado como um
fendmeno complexo que envolve aspectos tecnoldgicos, psicologicos, sociais e
culturais. Por exemplo, pesquisadores podem investigar os efeitos da exposi¢cao
prolongada ao mundo virtual na saude mental dos usuarios, o uso de ferramentas de
comunicagao e colaboracdo em ambientes virtuais para fins educacionais ou
profissionais, e as implicagdes éticas do uso da tecnologia de realidade aumentada
e virtual em diferentes contextos.

Além disso, o mundo virtual também pode ser analisado do ponto de vista da
interagdo  humano-computador, envolvendo estudos sobre usabilidade,
acessibilidade, design de interfaces e interagdes sociais em ambientes virtuais.
Portanto, a conceituacdo cientifica do mundo virtual envolve uma abordagem
multidisciplinar, que abrange diversas areas do conhecimento, como ciéncia da

computacéo, psicologia, sociologia, antropologia e ética.
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Em seguida, podemos definir o mundo real como sendo aquele que nos
rodeia e que podemos perceber com nossos sentidos, em contraste com o mundo
virtual ou imaginario que existe apenas na nossa mente ou na tecnologia.

Além disso, o mundo real € composto de objetos tangiveis, pessoas, animais,
plantas e tudo o mais que é parte do nosso ambiente fisico. Ele é caracterizado por
leis fisicas e biolégicas, como gravidade, termodinamica, evolugéo e outras.

Podemos ainda explanar que o mundo real é tudo aquilo que existe
objetivamente e que podemos perceber com nossos sentidos, € o mundo concreto e

fisico que nos cerca e no qual interagimos diariamente.

2.3 O MITO DA CAVERNA DE PLATAO X MUNDO VIRTUAL

Diante dessa tentativa de definicdo do mundo real, para que possamos fazer
um paralelo com o mundo virtual, vamos recorrer a uma das obras mais famosas de
Platdo, “O Mito da Caverna”, que é uma alegoria retirada de “A Republica™.

Inicialmente, Platdo tenta demonstrar em sua obra o que seria o chamado
conhecimento verdadeiro e, demonstra isso a partir da criagdo de um dualismo. O
primeiro ponto a abordarmos é o que ele denominou de “mundo das formas ou
ideias”, que seria 0 mundo inteligivel.

Esse mundo é aquele em que as pessoas possuem um conhecimento prévio,
algo inato, tratando-se de ideias ou formas que estdo fora do tempo e do espaco.
Por outro lado, temos o0 mundo sensivel, que existe a partir da ideia de que € um
mundo acessivel aos nossos sentidos €, como nossos sentidos tendem a ser falhos,
o objetivo final da tese platonica é converter aquilo que é sensivel ao inteligivel.

Dito isto, a partir da perspectiva de Platdo, acerca do conhecimento do mundo
ao nosso redor, podemos inferir que o nosso mundo fisico, o qual desenvolvemos
cotidianamente nossas obrigagdes, €, na realidade, um mundo falseado daquilo que
se acha ser a “verdade conhecida”.

Sendo assim, ao vermos a estruturacdo de como os Estados democraticos
regem seus povos, a partir de leis decorrentes de uma classe de representantes
politicos do povo, com os poderes originarios de realizarem leis, para tutelar sobre
eles direitos e deveres, guardar para si o dever de punir a quem for

comprovadamente responsavel por um ilicito e, regular as relagdes civis e as

4 PLATAO. A Republica. Tradugao de Maria Helena da Rocha Pereira. 10. ed. Lisboa: Fundag&o
Calouste Gulbenkian, 2013.
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demais, pode demonstrar que o mundo fisico e sensorial que vivemos e nos
regulamos, nada mais € do que uma falsa sensagédo de conhecimento daquilo que
achamos ser necessario para vivermos em harmonia e darmos resolugcdo aos
conflitos iminentes.

Logo, para que fosse entendido essas problematicas, Platdo, dentro da
mesma alegoria, trouxe o “Mito da Caverna”, em que demonstrou pessoas, no
interior de uma caverna, acorrentadas em algumas partes do corpo, desde a
infancia, e estas apenas conseguiam vé as sombras de figuras humanas que
estavam do lado de fora e, tais sombras, eram projetadas por uma fogueira, o que
descaracterizava a realidade dessas pessoas, ja que ficavam maiores e estranhas.

A ideia de mundo daqueles acorrentados era de algo extremamente
desproporcional daquilo que era real, pois, os sentidos eram facilmente enganados e
manipulavam o conhecimento daqueles que nao poderiam sair da caverna e ter o
“verdadeiro conhecimento”. O grande ponto dessa historia é que, quando um desses
teve a iniciativa de saber o que havia além da caverna, livrando-se das correntes
que o prendia, desvendou um mundo totalmente diferente daquele em que aqueles
outros acreditavam. Contudo, a ignorancia dos demais eram tdo corrompida pelas
falsas sensagdes que, mesmo agora sabendo por quem havia se libertado das
correntes, como realmente era o mundo, estes foram incapazes de compreender,
negaram e mataram o uUnico que havia ultrapassado os limites da percepg¢ao
humana e, finalmente, chegado ao verdadeiro conhecimento.

Essa relacdo do que é real e do conhecimento que podemos adquirir € de
suma importancia para compreendermos que o mundo virtual, antes de mais nada,
nao é uma oposi¢cao ao mundo fisico e, estes, sao realidades distintas, mas que se
complementam.

O mundo virtual proporciona ao ser humano ser um ambiente que foge,
muitas vezes, da realidade que ele vivencia todos os dias de sua vida. E neste
mundo que tudo parece ser perfeito, os objetos presentes nele ndo se estragam com
o passar do tempo, as relagbes humanas s&o “liquidas™ e, o que parece ser o mais

visivel, nesse ambiente virtual as pessoas tendem a nao se sentirem

5 BAUMAN, Zygmunt. Amor liquido: sobre a fragilidade dos lagos humanos. Rio de Janeiro: Jorge
Zahar Ed., 2004.
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responsabilizadas por seus atos, uma espécie de blindagem contra o Estado, como
se ali fosse um refugio para quaisquer realizagbes que desejar.

Retomando a ideia de dualismo de Platéo, vale lembrar que Santo Agostinho®
buscou cristianizar esse dualismo platénico, quando converteu 0 mundo sensivel e
inteligivel em terra e céu, respectivamente. Logo, na terra, estariamos todos nos,
meros seres humanos com suas falhas e seus erros, seres imperfeitos com acoes
falhas; ja no céu, teriamos a concepgao voltada a alma, em que estaria onde o Deus
do Cristianismo estava, sendo assim, um local distinto do outro e perfeito.

Diante disso, se trouxermos o dualismo para os dias atuais, a tese platénica
estd mais que atualizada, pois, o mundo virtual, ao ser enxergado como um mundo
distinto onde tudo é perfeito, ele seria equiparado ao céu e nada ali seria imperfeito,
nem falho, sendo assim, estariamos diante de dois mundos, o nosso e o virtual.

Contudo, o mundo virtual sé existe pois € decorrente do real, do mundo falho
e sensorial, logo, ndo ha brechas para tratarmos aquele mundo como sendo algo
totalmente desconexo do fisico. E a partir do mundo fisico (real) que aprimoramos
tudo que ha no virtual, logo esse ultimo ambiente é eivado de falhas decorrentes do
nosso mundo sensorial, ndo podendo ser entendido como mundos separados,
apesar de serem mundos com realidades distintas. Logo, estamos diante de uma
situagcdo em que o mundo virtual, no fim de contas, € uma extensdo da nossa

realidade fisica, fruto do nosso mundo sensivel.

& AGOSTINHO, Santo. Confissées. Tradugéo de J. Oliveira Santos e A. Ambrosio de Pina. 5. ed.
Lisboa: Fundagao Calouste Gulbenkian, 2002.
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3. PRIVACIDADE E CONSTITUCIONALIZAGAO DOS DADOS PESSOAIS

A priori, temos que a privacidade € um conceito fundamental relacionado a
protecdo dos dados pessoais e da vida privada dos individuos. Historicamente, a
privacidade tem sido vista como um direito humano fundamental, estando
relacionada a questdes de dignidade, autonomia e liberdade individual.

Ainda na Grécia antiga, a ideia de privacidade era associada ao conceito de
"idiossincrasia", que se referia as caracteristicas peculiares de cada individuo. Na
Roma antiga, o direito a privacidade era garantido pela prote¢cdo da propriedade
privada. Em seguida, quando observamos a Idade Média, a privacidade era
considerada um aspecto importante da vida familiar, sendo protegida pela lei
candnica e pela tradigcao.

Por conseguinte, durante o periodo do Renascimento, surgiram as primeiras
discussdes sobre a privacidade como um direito individual. O filésofo inglés John
Locke, em seu livro "Segundo Tratado do Governo Civil" (1690)", defendia o direito a
propriedade privada como um direito natural.

Dando continuidade a linha histérica, no iluminismo, durante o século XVIII,
houve novas perspectivas sobre a privacidade. O filésofo francés Jean-Jacques
Rousseau, em seu livro "O Contrato Social" (1762)8, argumentava que a privacidade
era um direito natural e que a sociedade deveria garantir a sua protegao.

Ja durante o século XIX, com o advento da industrializagao e da urbanizacao,
a privacidade tornou-se um tema cada vez mais importante. O socidlogo aleméo
Georg Simmel, em seu livro "Filosofia do Dinheiro" (1900)°, analisou a relagéo entre
a privacidade e o dinheiro na sociedade moderna.

No século XX, a privacidade tornou-se um direito fundamental, sendo
reconhecida em diversas declaragcdes e convencgdes internacionais. Em 1948, a
Declaragdo Universal dos Direitos Humanos'® estabeleceu o direito a privacidade
como um direito fundamental. Em 1980, a Organizacdo para a Cooperagao e

Desenvolvimento Econédmico (OCDE) publicou as "Diretrizes de Protecdo de Dados

" LOCKE, John. Segundo tratado do governo civil. Tradug&o de Magda Lopes e Marisa Lobo da
Costa. Sao Paulo: Martin Claret, 2002.

8 ROUSSEAU, Jean-Jacques. O contrato social. S0 Paulo: Martin Claret, 2003.

® SIMMEL, Georg. A filosofia do dinheiro. Tradugdo de Tomaz Tadeu. 2. ed. S&o Paulo: Editora 34,
2011.

1 ORGANIZACAO DAS NACOES UNIDAS. Declaragio Universal dos Direitos Humanos. Paris:
ONU, 1948. Disponivel em: https://www.un.org/en/universal-declaration-human-rights/. Acesso em: 21
mar. 2023.
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Pessoais"", que serviram de referéncia para a elaboragdo de leis de protegédo de
dados em todo o mundo.

Agora, no século XXI, com o avango da tecnologia e da internet, a privacidade
tornou-se ainda mais relevante. A Unido Europeia promulgou o Regulamento Geral
de Protegdo de Dados (RGPD)'? em 2016, estabelecendo novas regras para a
protecdo de dados pessoais. No Brasil, a Lei Geral de Prote¢cdo de Dados (LGPD)"
entrou em vigor em 2020, estabelecendo principios, direitos e obrigagdes
relacionados a protecao de dados pessoais.

O processo de constitucionalizacdo dos dados pessoais no Brasil pode ser
dividido em trés etapas principais: a primeira, que ocorreu com a promulgacao da
Constituicdo Federal de 1988; a segunda, com o advento da Lei de Acesso a
Informacéo™, em 2011; e a terceira, com a promulgacgdo da Lei Geral de Protegéo de
Dados Pessoais (LGPD), em 2018.

Na primeira etapa, com a Constituicdo Federal de 1988, foi reconhecido o
direito fundamental a intimidade e a vida privada, previsto no artigo 5°, inciso X, da
Carta Magna. Esse reconhecimento foi fundamental para o processo de
constitucionalizagédo dos dados pessoais no Brasil, pois demonstrou a importancia
da protecao da privacidade como um valor fundamental da democracia e do Estado
de Direito.

Na segunda etapa, em 2011, foi promulgada a Lei de Acesso a Informacao
(Lei n° 12.527/2011), que estabeleceu o direito de acesso dos cidaddos as
informagdes publicas, bem como a obrigagdo do Estado de proteger as informagdes
pessoais e a privacidade dos cidadaos. Essa lei foi importante para o processo de

constitucionalizagdo dos dados pessoais no Brasil, pois reconheceu que a protecao

" Organizagao para a Cooperagéo e Desenvolvimento Econémico (OCDE). Diretrizes da OCDE
sobre Protegéo da Privacidade e Fluxos Transfronteiricos de Dados Pessoais. Paris, 2013. Disponivel
em: https://www.oecd.org/sti/ieconomy/privacy-guidelines.htm. Acesso em: 21 mar. 2023.

2 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados. Bruxelas, 2016. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679&from=PT. Acesso
em: 21 mar. 2023.

¥ BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegdo de Dados Pessoais. Diario
Oficial da Uniéo, Brasilia, DF, 15 ago. 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.htm. Acesso em: 21 mar. 2023.
* BRASIL. Lei n® 12.527, de 18 de novembro de 2011. Lei de Acesso a Informag&o. Diario Oficial da
Uniao, Brasilia, DF, 18 nov. 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/112527 .htm. Acesso em: 21 mar. 2023.
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da privacidade n&o € apenas uma questao individual, mas também uma questéo de
interesse publico.

A terceira etapa do processo de constitucionalizacdo dos dados pessoais no
Brasil ocorreu em 2018, com a promulgacéo da LGPD (Lei n°® 13.709/2018).Essa
mesma lei estabeleceu normas para a protecdo dos dados pessoais, definindo
regras para a coleta, armazenamento, tratamento e compartilhamento desses
dados. Além disso, a LGPD reconheceu o direito a privacidade como um direito
fundamental e estabeleceu a Autoridade Nacional de Protegdo de Dados (ANPD),
responsavel por fiscalizar e aplicar as normas da lei.

Logo, o processo de constitucionalizagdo dos dados pessoais no Brasil
também se deve a pressdes internacionais, como a inclusdo do Brasil na lista de
paises com alto risco de lavagem de dinheiro e financiamento do terrorismo pelo
Grupo de Acédo Financeira Internacional (GAFI). A inclus&o na lista foi um fator
importante para a criacdo da LGPD, pois as normas de prote¢ao de dados pessoais
sao fundamentais para prevenir esses crimes.

Além disso, em se tratando de constitucionalizagao da tutela da protecao dos
dados pessoais, podemos mencionar o professor Paulo Lobo, o qual tratou em um
de seus artigos sobre a constitucionalizagao do Direito Civil, que nada mais seria do
que um “processo de elevagao ao plano constitucional dos principios fundamentais
do direito civil, que passam a condicionar a observancia pelos cidadaos, e a
aplicagdo pelos tribunais, da legislagéo infraconstitucional.”®

Em resumo, o processo de constitucionalizacdo dos dados pessoais no Brasil
foi um processo gradual, que se desenvolveu ao longo de trés etapas principais: a
promulgagdo da Constituicdo Federal de 1988, a Lei de Acesso a Informacéo de
2011 e a promulgagdo da LGPD em 2018. Essas normas foram fundamentais para
estabelecer a protecao da privacidade como um valor fundamental da democracia e
do Estado de Direito, e para estabelecer regras claras para a protecdo dos dados

pessoais dos cidadaos brasileiros.

5 NETTO LOBO, Paulo Luiz. Constitucionalizagado do direito civil. Revista de informac&o
legislativa. v. 36, n. 141, p. 99-109, jan./mar. 1999. Disponivel em:
https://www2.senado.leg.br/bdsf/item/id/453. Acesso em 08 mar. 2023.
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3.1 A LElI GERAL DE PROTEGCAO DE DADOS COMO INSTRUMENTO DE
PRESERVACAO DE DADOS DOS USUARIOS NO METAVERSO

Apos verificarmos que no metaverso nada mais € do que uma extensdo de
nossa realidade, claramente, irdo incidir sobre esse ambiente diplomas normativos
que sao usualmente aplicados ao nosso cotidiano. Também, é importante lembrar
que ainda ndo ha uma legislacao especifica para o metaverso, porém, enquanto néo
se tem algo direcionado, é necessario que se dé seguranga aos usuarios que
utilizam os servicos disponiveis dessas plataformas.

A titulo exemplificativo dessa situacdo, ainda em 2022, na operagao
denominada de “404” - que significa que algo ndo pode ser mais achado na internet
ou que nao esta mais disponivel, a justica brasileira realizou busca e apreensao de
bens no metaverso, pois, tratava-se de crimes contra a propriedade intelectual e
pirataria, sendo também realizada prisées no mundo real. Logo, a justiga brasileira
evidencia a ideia de extensdo de mundo em relacdo ao outro, e que as questdes
enfrentadas no mundo real devem ser direcionadas as acdes dentro do metaverso.

Ademais, um dos possiveis diplomas normativos que podemos utilizar e que
ja esta em pleno funcionamento no Brasil, € a Lei Geral de Protecdo de Dados
(LGPD) - Lei 13.709/2018, que é um instrumento importante de controle de dados no
Brasil, pois estabelece uma série de regras e procedimentos que as empresas e
organizagbes devem seguir para coletar, armazenar, processar e compartilhar dados
pessoais.

Essa lei tem como objetivo principal proteger os direitos fundamentais de
privacidade e protecdo de dados pessoais, garantindo que os dados dos cidadaos
sejam tratados de forma adequada e em conformidade com a legislagdo. Além
disso, a LGPD estabelece as bases legais para que os titulares de dados pessoais

possam exercer seus direitos de controle sobre seus dados, tais como:

1. Acesso aos seus dados pessoais;

2. Corregao de dados incompletos, inexatos ou desatualizados;

3. Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios, excessivos
ou tratados em desconformidade com a lei;

4. Portabilidade dos dados a outro fornecedor de servigco ou produto;
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5. Eliminagdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipoteses previstas em lei.

Dessa forma, a LGPD é uma importante ferramenta de controle de dados,
pois garante o direito de controlar o uso que é feito de seus dados pessoais pelas
empresas e organizagdes, contribuindo para a protegcao da privacidade e seguranga
de suas informacgodes.

Quando nos voltamos para o metaverso, temos que os usuarios interagem
em ambientes virtuais, o que pode gerar a coleta e o armazenamento de uma
grande quantidade de dados pessoais, como nome, enderego, e-mail, historico de
navegacao, informag¢des de pagamento, entre outros.

A LGPD determina que os dados pessoais dos usuarios devem ser tratados
com transparéncia, seguranga e privacidade, garantindo a protecdo dos direitos
fundamentais a privacidade e a protecdo de dados pessoais. Dessa forma, as
empresas que atuam no metaverso devem se adequar as disposi¢cdes da LGPD
para garantir que os dados dos usuarios sejam protegidos e utilizados de forma
adequada.

Além disso, a LGPD permite que os usuarios do metaverso exercam seus
direitos de controle sobre seus dados pessoais, como o direito de acesso, corregao,
anonimizagdo, bloqueio ou eliminacdo de dados pessoais desnecessarios,
excessivos ou tratados em desconformidade com a lei.

Por conseguinte, as empresas que atuam no metaverso precisam se adequar
as novas exigéncias, o que pode representar um desafio, mas também uma
oportunidade para aprimorar as praticas de privacidade e seguranca de dados,
gerando maior confianga por parte dos usuarios e possibilitando a expansao do
mercado.

Ademais, a LGPD pode ser vista como um diferencial competitivo para as
empresas que atuam no metaverso, uma vez que demonstra comprometimento com
a protecdo de dados pessoais, 0 que pode atrair novos clientes e aumentar a

fidelizacdo dos usuarios.
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Logo, a protegdo dos direitos fundamentais a privacidade'® e a protegdo de
dados pessoais’’, assim como a inovagéo das praticas de privacidade e seguranga
de dados nas empresas que atuam nesse ambiente virtual faz parte dos objetivos da
LGPD.

3.2 RELAGAO ENTRE A LGPD, POLITICA DE PRIVACIDADE E O TERMO DE
CONSENTIMENTO

Com a crescente popularidade da internet e das tecnologias digitais, a
privacidade tornou-se uma questdo cada vez mais importante. As pessoas estido
cada vez mais preocupadas com a forma como suas informacdes pessoais sao
coletadas, usadas e compartilhadas pelas empresas, e € por isso que a Lei Geral de
Protecao de Dados (LGPD) foi introduzida no Brasil..

Ressalta-se que essa legislacio brasileira teve por espelho regulamentacoes
europeias e de outras regides em que a tematica ja estava mais avangada. Uma
prova da preocupacado com essa tematica, por parte dos europeus, € a recente DSA
(Lei de Servigos Digitais), que obriga bigtechs a informar a quantidade de usuarios
ativos, assim como é feito o gerenciamento de riscos e possiveis auditorias externas
e independentes.

Ao nos voltarmos para a LGPD, percebemos que se trata de uma lei que tem
como objetivo proteger os direitos dos individuos em relacdo aos seus dados
pessoais, garantindo que as empresas coletem, usem e compartilhem esses dados
de maneira justa e transparente. Logo, ela se aplica a todas as empresas que
operam no Brasil, independentemente de onde estejam sediadas ou de onde os
dados sejam armazenados.

Podemos entender a politica de privacidade como sendo um documento que
descreve como uma organizagao coleta, usa, armazena e compartilha informagdes
pessoais de seus usudrios. E uma declaragdo que explica quais dados sdo
coletados e como sao utilizados, além de descrever as medidas tomadas pela

organizacao para proteger a privacidade dessas informacgoes.

' BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Senado Federal,
1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.
Acesso em: 21 mar. 2023.

7 BRASIL. Constituigdo da Republica Federativa do Brasil de 1988. Brasilia, DF: Senado Federal,
1988. Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm.
Acesso em: 21 mar. 2023.
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Sendo assim, ela é uma ferramenta importante para ajudar as organizacdes a
cumprir suas obrigagdes legais e éticas em relagéo a privacidade dos dados. Isso é
especialmente importante na era digital, em que as organizagbes podem coletar e
processar grandes quantidades de informagdes pessoais, incluindo dados sensiveis
como informacdes financeiras, informacdes de saude e detalhes de identificacido
pessoal.

Uma politica de privacidade deve ser clara, concisa e facil de entender para
gue os usuarios possam compreender facilmente como suas informagdes pessoais
estdo sendo utilizadas. Ela deve incluir informacdes sobre quais tipos de
informacdes pessoais sdo coletadas e por que, como essas informagdes sao
armazenadas e protegidas, e como 0s usuarios podem controlar o uso de suas
informacgdes pessoais.

A politica de privacidade também pode incluir informacdes sobre como a
organizagdo usa cookies e outras tecnologias de rastreamento para coletar
informagdes dos usuarios. As organizagbes devem ser transparentes sobre o uso
dessas tecnologias e explicar como os usuarios podem controlar o uso de cookies e
outras tecnologias de rastreamento.

Em geral, a politica de privacidade € uma ferramenta importante para ajudar
as organizagdes a estabelecer a confianga dos usuarios em relagdo ao uso de suas
informagdes pessoais. E uma forma de demonstrar o compromisso da organizagéo
com a protegao da privacidade e com a conformidade com as leis e regulamentos de
privacidade de dados.

Tem-se que a LGPD tornou obrigatério que todas as empresas tenham uma
politica de privacidade clara e facil de entender, que explique como os dados
pessoais sdo coletados, usados e compartilhados. A politica de privacidade deve
incluir informagdes sobre os direitos dos individuos em relagdo aos seus dados
pessoais, como o direito de acesso, retificagao e exclusao.

Além disso, a LGPD também estabelece requisitos especificos para a coleta e
uso de dados pessoais, incluindo a necessidade de obter o consentimento dos
individuos para coletar e usar seus dados pessoais. A politica de privacidade deve
explicar como a empresa obtera o consentimento dos individuos, bem como como
os dados serao usados e compartilhados.

Ressalta-se que a LGPD exige que as empresas levem em consideragéo a

protecao de dados pessoais desde o inicio do desenvolvimento de seus produtos e
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servicos. Isso significa que a privacidade deve ser incorporada aos projetos desde o
inicio e ndo pode ser deixada para ser abordada posteriormente. A politica de
privacidade deve, portanto, refletir esses esforgos e garantir que a empresa esteja
protegendo adequadamente os dados pessoais dos individuos.

Ja em relagdo as sancgdes, a LGPD impde penalidades significativas as
empresas que ndo cumprem seus requisitos, sendo que estas podem ser multadas
em até 2% do seu faturamento anual, limitado a R$ 50 milhdes por infragdo. Além
disso, as empresas podem ser obrigadas a pagar indenizagdes por danos causados
aos individuos devido ao uso inadequado de seus dados pessoais.

A politica de privacidade também pode ser uma ferramenta importante para
as empresas ganharem a confianga dos consumidores. Ao fornecer informagdes
claras e transparentes sobre como a empresa coleta, usa e compartilha dados
pessoais, as empresas podem aumentar a confianga dos consumidores em suas
praticas de privacidade. Isso pode ser especialmente importante em setores em que
a privacidade é uma preocupacgao importante para os consumidores, como servigos
financeiros, saude e tecnologia.

Por conseguinte, temos que a LGPD estabelece que o tratamento de dados
pessoais so pode ocorrer com a autorizagao expressa do titular desses dados ou em
outras hipdteses previstas na lei, como para cumprimento de obrigagdo legal ou
regulatoria, execugao de contrato, protegdo da vida ou da integridade fisica, entre
outras.

Sendo assim, o consentimento € um dos principais fundamentos legais para o
tratamento de dados pessoais, e a LGPD estabelece uma série de requisitos (art. 5°,

XIl) para que o consentimento seja considerado valido. Esses requisitos incluem:

Ser fornecido de forma livre, informada e inequivoca,;
Ser especifico para cada finalidade do tratamento;

Ser destacado das demais clausulas contratuais;

A

Permitir ao titular a revogacao do consentimento a qualquer momento.

Por conseguinte, a LGPD estabelece uma relagao estreita entre o termo de
consentimento e o tratamento de dados pessoais. O termo de consentimento € o

documento ou a manifestagcdo de vontade que comprova que o titular dos dados
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concordou com o tratamento de seus dados pessoais para uma finalidade
especifica.

Logo, esse documento deve possuir informagdes claras e precisas sobre as
finalidades do tratamento dos dados, as medidas de seguranga adotadas para
protecao desses dados, os direitos do titular em relagéo aos seus dados pessoais e
demais informagdes necessarias para que o titular possa tomar uma decisao
informada sobre o consentimento. Além disso, o consentimento deve ser especifico
para cada finalidade do tratamento de dados.

De acordo com a LGPD, o consentimento deve ser obtido de forma livre,
informada e inequivoca'®, ou seja, o titular dos dados deve ser informado de forma
clara e objetiva sobre todas as finalidades do tratamento, de forma a garantir que o
titular dos dados compreenda perfeitamente as informacdes ali contidas, e ter a
possibilidade de recusar o consentimento sem sofrer qualquer tipo de prejuizo. E,
por consequéncia logica, o titular dos dados deve ter a possibilidade de revogar o
seu consentimento a qualquer momento, de forma simples e sem 6nus, caso deseje
interromper o tratamento de seus dados pessoais.

Ressalta-se que a Lei Geral de Protecdo de Dados estabelece que o termo de
consentimento n&do pode ser utilizado como condicao para a realizagdo de uma
determinada transag&o ou servigo, ou seja, a empresa ou organizagao nao pode
condicionar a prestacdo de um servigco ou a realizagdo de uma transagao a obtengao
do consentimento do titular dos dados. Outro ponto importante € que o termo de
consentimento deve ser armazenado e mantido disponivel para consulta pelo titular
dos dados ou pelas autoridades competentes, durante o prazo de vigéncia do
tratamento dos dados.

De uma forma geral, dentro desse contexto de protecdo dos dados pessoais
direcionados ao termo de consentimento, existem elementos que sdo considerados
bastante importantes para que haja essa seguranga e a devida transparéncia, sao

eles:

1. Identificagdo da empresa ou organizagao que coletara os dados pessoais;

2. Descrigao dos tipos de dados pessoais que serao coletados e processados;

'8 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protegédo de Dados Pessoais
(LGPD). Brasilia, DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm. Acesso em: 21 mar. 2023.
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3. Finalidade para a qual os dados pessoais serao utilizados;

4. Informagdes sobre como os dados pessoais serdo armazenados e por quanto
tempo serdo mantidos;

5. Quaisquer terceiros com quem os dados pessoais serdo compartilhados;

6. Se havera transferéncia internacional dos dados pessoais e, em caso
afirmativo, quais as garantias serao fornecidas para proteger os dados;

7. Declaracao clara e inequivoca do consentimento do titular dos dados, ou seja,
a pessoa que esta fornecendo seus dados pessoais deve concordar
explicitamente com os termos apresentados;

8. Possibilidade de revogacgdo do consentimento: € importante informar que a
pessoa pode revogar o consentimento a qualquer momento, e como ela pode
fazer isso;

9. Consequéncias da recusa ou revogagao do consentimento: se a pessoa se
recusar a fornecer seus dados pessoais ou revogar o consentimento, é
importante que ela saiba quais as consequéncias disso;

10. Informagdes sobre direitos do titular dos dados: € importante informar sobre
os direitos que a pessoa tem em relagao aos seus dados pessoais, tais como
acesso, corregao, exclusao, portabilidade, entre outros;

11. Politica de privacidade: um termo de consentimento de dados pessoais deve
ser complementado por uma politica de privacidade, que deve explicar de
forma mais detalhada como os dados serdao coletados, processados e
utilizados, e como a empresa ou organizagdo se compromete a proteger a

privacidade dos titulares dos dados.

Todos estes elementos que foram elencados s&o o ponto de partida para que
nao haja violagcdo da LGPD e, ao mesmo tempo, garante as partes seguranga
juridica, além de demonstrar o comprometimento da empresa em resguardar todas

essas informacdes.

3.3 COLETA, TRATAMENTO E ARMAZENAMENTO DOS DADOS PESSOAIS E
SENSIVEIS NO METAVERSO

Inicialmente, temos uma importante diferenciacdo a ser feita entre os dados
pessoais € os dados sensiveis, mas que no fim das contas estes podem ser

coletados e tratados por empresas e organizagdes. O primeiro diz respeito a
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informacgdes que identificam uma pessoa ou que tornam possivel identifica-la. Isso
inclui informagdes como nome, endereco, telefone, e-mail, data de nascimento,
numero de documento de identificagdo, histérico de compras, histérico de
navegacao na internet, dentre outras informagdes que possam identificar ou tornar
uma pessoa identificavel.

Por outro lado, o segundo - dados sensiveis, sdo informagdes que revelam
aspectos intimos ou privados da vida de uma pessoa, como informacgdes
relacionadas a sua saude, orientagdo sexual, opinides politicas, crengas religiosas,
entre outros. Esses dados merecem uma protecdo ainda maior, uma vez que seu
uso indevido pode levar a discriminagao ou violagdo dos direitos fundamentais dos
titulares.

Entdo, basicamente, a diferenga entre esses dois tipos de dados é que os
dados pessoais sdo informagdes basicas e genéricas que identificam uma pessoa,
enquanto os dados sensiveis revelam informagdes mais delicadas e especificas
sobre a vida pessoal e privada de uma pessoa. Ambos os tipos de dados séo
protegidos por leis especificas, como a Lei Geral de Prote¢do de Dados Pessoais
(LGPD) no Brasil ou o Regulamento Geral de Prote¢cao de Dados (GDPR) na Uniao
Europeia, que estabelecem regras para o tratamento dessas informagdes e
garantem a privacidade e segurancga dos titulares de dados.

Por conseguinte, quando tratamos de coleta, tratamento e armazenamento de
dados pessoais e sensiveis, ha que se ter em mente o enquadramento dessas
acoes a legislagao.

De acordo com a Lei Geral de Protecdo de Dados, a coleta de dados
pessoais deve ser feita apenas quando necessario e com consentimento explicito do
titular dos dados. Informagdes adicionais, como dados sensiveis, devem ser
coletadas somente com o consentimento expresso e em casos estritamente
necessarios.

Ja o tratamento dos dados deve ser feito com transparéncia e
responsabilidade, sendo que as informagdes coletadas devem ser usadas apenas
para os fins informados ao titular dos dados. E importante garantir que os dados
sejam precisos, completos e atualizados, além de protegidos contra acessos nao
autorizados. Por ultimo, o armazenamento deve ser feito de forma segura,

protegendo os dados de acessos nao autorizados ou uso indevido.
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Logo, pensando na aplicabilidade desses conceitos no metaverso, verifica-se
a necessidade das empresas em colher informacdes dos usuarios para utiliza-los
para determinados fins. Dito isto, a coleta de dados pessoais no metaverso pode
ocorrer de diversas maneiras, incluindo informacdes fornecidas voluntariamente
pelos usuarios ao criar uma conta ou interagir com outros usuarios, bem como a
coleta de informagdes sobre o comportamento do usuario no ambiente virtual, como
suas atividades, compras e comunicagoes.

Além disso, a necessidade do tratamento desses dados pessoais se faz
presente para que as empresas detentoras das plataformas do metaverso possam
fornecer servigos personalizados, numa possivel tentativa de oferecer ao usuario
uma melhor experiéncia nesse ambiente. No entanto, € importante que o tratamento
de dados pessoais seja realizado de maneira transparente, justa e legal, e que as
informacgdes coletadas sejam usadas apenas para os fins para os quais foram
coletadas.

Ja quando a tematica € o armazenamento dos dados, ressalta-se, sempre,
que o armazenamento seguro de dados pessoais € crucial para proteger a
privacidade dos usuarios e evitar violagbes de dados. Sendo assim, todas as
empresas que operam no metaverso devem implementar medidas de seguranga
adequadas para proteger as informagdes pessoais dos usuarios, incluindo a
criptografia de dados, a autenticagdo de usuarios e a seguranga fisica dos

servidores de armazenamento.

3.4 PRINCIPAIS DESAFIOS QUE AS PLATAFORMAS DO METAVERSO
POSSUEM PARA ADEQUAGAO A LGPD

Como abordamos anteriormente, em tépico préprio, o conceito de metaverso
€ relativamente novo e ainda n&o existem regulamentagdes especificas que
abordem sua conformidade com a LGPD. No entanto, podemos identificar algumas
das principais dificuldades que os metaversos podem enfrentar ao tentar se adequar
as leis de protecao de dados.

Uma das principais dificuldades é garantir a privacidade dos usuarios
enquanto navegam no metaverso. Como o metaverso é um espacgo virtual, os
usuarios podem fornecer informagdes pessoais ao interagir com outros usuarios,

comprar e vender bens virtuais e participar de atividades online. Essas informacgdes
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podem incluir dados de identificacdo pessoal, como nomes, enderecos de e-mail e
informagdes financeiras.

Para cumprir a LGPD, os metaversos precisam garantir que essas
informagdes sejam coletadas e processadas de forma segura e transparente. Eles
precisam estabelecer politicas claras de privacidade e informar os usuarios sobre
quais dados sao coletados e como sao utilizados. Além disso, os metaversos devem
garantir que os usuarios tenham controle sobre suas informacdes pessoais e
possam optar por ndo compartilhar essas informagdes se desejarem.

Outra dificuldade €& garantir que a transferéncia de dados pessoais entre
paises seja feita de forma segura e legal. Os metaversos podem ter usuarios de todo
o mundo, e a transferéncia de informagdes pessoais entre paises pode estar sujeita
a diferentes leis de protecdo de dados, necessitando garantir que essas
transferéncias sejam feitas de acordo com as leis aplicaveis, como o Regulamento
Geral de Protegdo de Dados da Unido Europeia (RGPD) ou outras regulamentacgdes
similares.

Diante disso, os metaversos precisam estar preparados para lidar com
violagbes de dados. Como os metaversos coletam e processam grandes
quantidades de informagdes pessoais, eles podem ser alvo de ataques cibernéticos
e outras violacbes de seguranga. Sendo assim, torna-se necessario que 0s
metaversos tenham politicas claras de resposta a incidentes de segurancga e estejam
prontos para notificar os usuarios afetados e as autoridades competentes em caso
de violacao de dados.

Além das questbes mencionadas, existem outras dificuldades que os
metaversos podem enfrentar ao se adequarem a LGPD. Entre elas:

1. ldentificagdo de dados sensiveis: Os metaversos podem coletar e processar
dados sensiveis, como informacdes de saude ou orientagdo sexual, por
exemplo. Esses dados exigem uma protecédo especial e devem ser tratados
de forma cuidadosa, de acordo com a LGPD.

2. Consentimento de menores de idade: Os metaversos podem ter usuarios
menores de idade, que exigem uma protecdo especial de acordo com a
LGPD. Os metaversos precisam garantir que esses usuarios tenham o
consentimento de seus pais ou responsaveis para coletar e processar seus

dados pessoais.
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3. Responsabilidade conjunta: Os metaversos podem ter varios agentes de
processamento de dados, incluindo provedores de servigos, desenvolvedores
de aplicativos e outros parceiros de negocios. Todos esses agentes
compartilham a responsabilidade de garantir a conformidade com a LGPD, o
que pode ser desafiador para os metaversos gerenciarem.

4. Seguranca de dados: Os metaversos precisam garantir a seguranga dos
dados pessoais que coletam e processam. Isso inclui medidas técnicas e
organizacionais para proteger os dados contra acessos nao autorizados,
perda ou destruicdo.

5. Para se adequar a LGPD, os metaversos precisam adotar uma abordagem
holistica que aborde todas essas questdes. Isso inclui a implementacéao de
politicas claras de privacidade, a realizacdo de avaliagdes de impacto a
privacidade, a adogao de medidas técnicas e organizacionais de seguranga
de dados e a garantia de que todos os agentes de processamento de dados

estejam em conformidade com a LGPD.

Logo, as maiores dificuldades que os metaversos tém para se adequar a
LGPD incluem garantir a privacidade dos usuarios, gerenciar a transferéncia
internacional de dados pessoais e estar preparados para lidar com violagbes de
dados. Essas questdes exigem a adogao de politicas claras e medidas técnicas de

segurancga para proteger os dados pessoais dos usuarios.
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4. ANALISE DOS TERMOS DE CONSENTIMENTO DISPONIBILIZADOS PELAS
PLATAFORMAS DO METAVERSO

A analise dos termos de consentimento tem por base verificar se as
plataformas estdo com suas politicas de privacidade em conformidade com a Lei
Geral de Protecdo de Dados Pessoais, assim como observar se as clausulas gerais
da LGPD estdo sendo cumpridas a risca.

Disto isto, foram utilizadas como espaco amostral, para a pesquisa, de
pesquisa as cinco principais plataformas que a maioria dos usuarios costumam
utilizar e, consequentemente, sdo as que mais fazem circular dinheiro por este

ambiente. Sao elas: Decentraland; The Sandbox; Axie Infinity; Roblox; Sorare.

4.1 PLATAFORMAS ANALISADAS
4.1.1 DECENTRALAND

A primeira empresa, Decentraland, disponibiliza em seu sitio eletrénico, ao
usuario, a politica de privacidade, os termos de uso, o cddigo de ética e a seguranga
aplicada a quem desejar utilizar os servigos da plataforma.

Na segdo 1.1 da sua Politica de Privacidade'®, esta explicito que “Ao usar o
Site ou as Ferramentas, vocé concorda que a Fundag&o pode coletar, usar, divulgar
e processar suas informagdes conforme descrito nesta Politica de Privacidade”,
estando em conformidade com o Art. 7° |, da LGPD, que versa sobre o
consentimento pelo titular do tratamento de seus dados pessoais pela empresa.

Na secao 4 “O que é feito com suas informacgdes”, da mesma politica, ha a
transparéncia da utilizacdo das informagdes pessoais dos usuarios, em que &
informado que s&o analisadas as tendéncias de como o site e as ferramentas estéao
sendo usados; que se o usuario fornecer suas informag¢des de contato, podera
receber avisos técnicos, atualizagdes, confirmagdes, alertas de seguranga, para
fornecer suporte e informar sobre outros produtos e servicos que possam interessar
ao usuario.

Esta transparéncia com as informacdes cedidas pelo usuario esta em
conformidade com o Art. 9, I-VIl, da LGPD; aqui, faz-se necessario destacar um

ponto de grande relevancia, que € o §1° do mesmo artigo, que dispde que o

' DECENTRALAND. Privacy Policy. Disponivel em: https://decentraland.org/privacy>. Acesso em:
20 mar. 2023.



38

consentimento sera considerado nulo se as empresas nao cumprirem com aquilo
gue se propuseram quando requereram a autorizagao por parte do usuario.

O item 4.4 da Politica de Privacidade, chamou a atencao pela sua redacgao, o
mesmo dispde que:

“Suas informagdes pessoais podem ser divulgadas a agentes, empresas ou
prestadores de servigos que processam suas informagdes pessoais para

fornecer o Site e as Ferramentas a vocé.”

Os acordos com esses provedores de servicos limitam os tipos de
informagdes que eles podem usar ou processar e garantem que eles fagam esforgos
razoaveis para manter suas informagbes pessoais seguras.” Aqui, precisa ser
destacado que a LGPD, em seu Art. 7°, §5° diz que o consentimento, quando
enviado a terceiros, faz-se necessario que haja a obtencdo de novo consentimento
da aceitagao do titular dos dados pessoais para essas novas finalidades.

Encerrando a analise da primeira plataforma, temos, na Politica de
Privacidade, a parte referente a “Direitos de Privacidade”, referente aos direitos dos
usuarios referente as suas informagdes pessoais, como o direito de retificar
informagdes, restringir o processamento, obter copia das informagdes pessoais,
dentre outros direitos que contemplam as exigéncias que a LGPD exige. E
importante salientar que o Art. 19, §§1° 2° e 3° da LGPD, disserta que a
confirmacado de existéncia ou o acesso a dados pessoais serdo providenciados,
mediante requisicdo do titular, em modelo simplificado, seja por meio eletrénico e

seguro ou impresso.

4.1.2 THE SANDBOX

A plataforma do The SandBox € um ambiente virtual de criagdo e jogo de
mundo aberto em 3D, onde os usuarios podem criar e explorar seus proprios
mundos, interagir com outros jogadores e participar de experiéncias interativas.

Os usuarios podem criar seus proprios jogos, personagens, objetos e
ambientes usando uma variedade de ferramentas de construgdo e programagao
intuitivas. Eles também podem ganhar recompensas por suas criagdes, como tokens

SAND (a criptomoeda nativa da plataforma) e LAND (terrenos virtuais exclusivos).
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Temos que esta plataforma possui politica de privacidade®®, em que
discrimina todos os dados pessoais que serdo colhidos, assim como os meios
utilizados para a realizagédo da coleta (através de servigos e outras fontes). Na secao
sobre “Coleta de informagdes Pessoais”, ha o direcionamento para a utilizagao dos
dados pessoais e, caso contrario, os servigos nao poderiam ser prestados, em
observancia ao Art. 7°, |, da LGPD.

Partindo-se para o pressuposto da transparéncia da utilizagdo dos dados
pessoais do titular, a politica de privacidade da plataforma tem tépico dedicado a
delinear todas as finalidades que podem ocorrer com os dados, entre eles estio:
Fornecer a funcionalidade dos Servicos e atender as suas solicitagcdes; Fornecer a
vocé nossos materiais de marketing e facilitar o compartilhamento social; Analisar
informagdes pessoais para relatérios de negocios e fornecer servigos
personalizados, dentre outros. Com isso, realizada esta transparéncia, satisfaz o Art.
9, I-VIl, da LGPD, tratando, justamente, da utilizagdo dos dados apenas para aquilo
que foi requerido e autorizado.

Por conseguinte, observado o Art. 7°, §5° da LGPD que versa sobre o
consentimento especifico para divulgagdo de dados a terceiros, a politica de
privacidade da plataforma se resume a informar que divulgam as informacoes
pessoais, dentre outros, para “provedores de servigos terceirizados, para facilitar os
servigos que eles nos fornecem” e “Para patrocinadores terceirizados de sorteios,
rifas, concursos e promogdes semelhantes”, porém, nao informa sobre a
necessidade de consentimento especifico.

Por fim, ha, também, secdo exclusiva para acesso, alteragao e exclusao de
informacgdes pessoais, 0 que esta em conformidade com o Art. 19, §§1°, 2° e 3°, da
LGPD, em que garante que o titular dos dados possa requerer, a qualquer momento,

tais informacgdes.

4.1.3 AXIE INFINITY

Neste, temos que se trata de um jogo online baseado em blockchain, que foi
desenvolvido pela empresa Sky Mavis. O jogo € baseado em colecionaveis digitais
chamados Axies, que sdo criaturas semelhantes a animais com habilidades unicas.

Os usuarios podem comprar, vender e trocar Axies como se fossem cartas

2 THE SANDBOX. Privacy Policy. Disponivel em:https://www.sandbox.game/en/privacypolicy/>.
Acesso em: 20 mar. 2023.
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colecionaveis, e podem usa-los para batalhar uns contra os outros em partidas PvP
(jogador contra jogador).

Dentro desse ambiente, existe um sistema de economia virtual, no qual os
jogadores podem ganhar tokens digitais chamados AXS e SLP por participarem de
partidas e cumprindo outras tarefas no jogo. Esses tokens podem ser trocados por
outras criptomoedas ou moedas fiduciarias em exchanges de criptomoedas.

O jogo é executado na blockchain Ethereum, o que significa que todas as
transacdes e atividades no jogo séo registradas na rede blockchain e sao imutaveis
e transparentes. Isso também significa que os jogadores tém controle total sobre
seus Axies e tokens digitais, e ndo sao dependentes de um servidor centralizado
para acessar o0 jogo.

Passando-se a andlise, verifica-se que a Politica de Privacidade?' é existente,
porém, desatualizada, ainda é datada de setembro de 2018, tendo por consequéncia
direta ndo estar em conformidade com varios dispositivos normativos que auxiliam a
LGPD. Dentro dessa politica interna de privacidade é informado aos usuarios os
dados que serao utilizados e a sua devida solicitacdo, assim como afirma que, caso
0s usuarios nao utilizem por mais de 2 (dois) anos os servigos da plataforma, seus
dados pessoais serdao excluidos, estando em conformidade com o Art. 7°, |, da
LGPD.

Em relacdo ao quesito de transparéncia de utilizagdo do uso de dados, a Axie
Infinity, em seu item |l - “Uso de Dados”, elenca para quais finalidades sao utilizados
os dados colhidos dos usuarios, que vai desde a participagdo em recursos
interativos até o aprimoramento do uso do servigo. Dessa forma, esta de acordo com
o Art. 9, I-VIl, da LGPD.

Por conseguinte, em atengcdo ao Art. 7°, §5° da LGPD que versa sobre o
consentimento especifico para divulgagdo de dados a terceiros, néo fica evidenciado
na politica de privacidade o consentimento especifico que se espera para esse tipo
de compartilhamento, o que implica no fato de ndo estar em conformidade neste
aspecto.

Foi verificado que a politica de privacidade nao dispbe de sec¢ao para tratar de

alteragdes dos dados, exclusdo ou algo semelhante. Logo, esta omissao por parte

2 AXIE INFINITY. Privacy Policy. Disponivel em:https://axieinfinity.com/privacy-policy>.
Acesso em: 20 mar. 2023.
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do documento ndo se coaduna com o que esta disposto no Art. 19, §§1°, 2° e 3°, da
LGPD.

4.1.4 ROBLOX

Roblox é uma plataforma de jogos online e criagdo de jogos que foi langada
em 2006. E um universo virtual onde os usuarios podem criar seus proprios jogos e
experiéncias interativas usando ferramentas de desenvolvimento de jogos
disponiveis na plataforma, sendo muito popular entre criangas e adolescentes, com
mais de 150 milhdes de jogadores ativos mensais em todo o mundo.

Os usuarios também podem personalizar seus personagens, criar itens
virtuais e vender esses itens por Robux, a moeda virtual da plataforma. Robux pode
ser usado para comprar itens virtuais, acessorios e outros recursos no jogo.

Uma das caracteristicas unicas do Roblox é que ele permite aos jogadores
criar seus proprios jogos e compartilha-los com a comunidade. Isso significa que
qualquer pessoa pode criar e publicar seu préprio jogo na plataforma, o que levou a
uma grande quantidade de jogos criados pela comunidade na plataforma.

Apods a descrigao completa do que € a plataforma e como ela funciona, vamos
as analises. O primeiro ponto é que a Politica de Privacidade® da plataforma é
existente e corresponde ao que esta disposto no Art. 7°, |, da LGPD. Observado o
segundo ponto de analise, diferentemente dos demais, no tépico 15 da politica, &
informado que os residentes no Brasil possuem direitos diferenciados de privacidade
e podem solicitar a empresa para explicar quais as informacodes eles possuem sobre
0s usuarios e o que eles fazem com tais dados. Verificada esta condicao,
entende-se que nao é suficiente para satisfazer o disposto no Art. 9, I-VII, da LGPD,
€ sempre necessario que os usuarios tenham clareza sobre todos os tramites que
sdo ou deverao ocorrer com seus dados pessoais.

Em seguida, no item 10, a politica de privacidade traz questdes relativas ao
compartilhamento de dados com terceiros, mesmo que sejam dados de criancas. E
informado que para se fazer quaisquer alteragdes nos dados, na coleta ou outras
questdes relativas a essa tematica, deve-se preencher um formulario pedindo essas

alteragdes. Diante disso, verificou-se, também, que n&do ha um consentimento

22 ROBLOX, Politica de Privacidade e de Cookies da Roblox. Disponivel em:
https://en.help.roblox.com/hc/pt-br/articles/115004630823-Roblox-Privacy-and-Cookie-Policy->.
Acesso em: 20 mar. 2023.
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especifico para esse compartihamento com terceiros, o que esta ferindo,
diretamente, o Art. 7°, §5°, da LGPD.

Em relacdo a correcdo de dados, exclusdo de informagdes e demais itens
semelhantes a esta tematica, a plataforma volta a utilizar em seu item 15, a
necessidade de se entrar em contato com eles através de e-mail para que seja

efetuada as alteragdes necessarias, estando de acordo com o Art. 19, §§1°, 2° e 3°.

4.1.5 SORARE

Sorare é uma plataforma de jogos de fantasia esportiva que usa a tecnologia
blockchain para criar colecionaveis digitais exclusivos. A plataforma foi langada em
2019 e tem como objetivo permitir que os jogadores colecionem, troquem e joguem
com cartdes de jogadores virtuais em torneios globais.

Os jogadores podem usar seus cartdes Sorare para participar de torneios
globais e competir contra outros jogadores. Os torneios s&o organizados em
diferentes niveis de dificuldade e prémios, e os jogadores podem ganhar
recompensas exclusivas, como cartdes de jogadores raros e tokens digitais.

A plataforma Sorare usa a tecnologia blockchain para garantir a propriedade e
autenticidade dos cartdbes de jogadores virtuais. Cada cartdo é registrado na
blockchain Ethereum, o que significa que sua autenticidade e histérico de
propriedade sao imutaveis e transparentes.

Os jogadores também podem comprar e vender seus cartdes Sorare em
mercados digitais, como a Sorare Marketplace, usando criptomoedas como
Ethereum e DAI.

Seguindo para a andlise, a plataforma dispde de politica de privacidade® o
que esta de acordo com o disposto no Art. 7°, |, da LGPD. Em seguida, observado a
questao da transparéncia na utilizacdo dos dados pessoais, fica explicito, na politica,
a devida utilizagdo que a plataforma faz do uso dos dados pessoais dos usuarios,
estando em conformidade com o Art. 9, |-VII, da LGPD.

Por conseguinte, ficou evidenciado que a plataforma nao dispbe de
consentimento especifico para utilizagdo dos dados pessoais dos usuarios para

terceiros, o que esta em desacordo com o Art. 7°, §5°, da LGPD.

2 SORARE, Privacy Policy. Disponivel em: https://sorare.com/privacy-policy>. Acesso em: 20 mar.
2023.
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Por fim, analisada a questao do acesso aos dados pessoais, assim como a
corregao, alteracdo e demais acdes que sdo direito dos usuarios, esta evidenciado
no item 8 da politica de privacidade da plataforma, estando em conformidade com o
Art. 19, §§1°, 2° e 3°.

4.2 POLITICA DE COMUNICAGAO DE INCIDENTE DE SEGURANGA

A politica de comunicacdo de seguranca € um conjunto de diretrizes e
procedimentos que definem como as informacdes sensiveis devem ser tratadas,
protegidas e compartiihadas em uma organizagcdo. Essa politica estabelece as
regras para o uso adequado dos sistemas e equipamentos de comunicagao, como

redes de computadores, dispositivos moveis e servigos de mensagens.

Uma politica de comunicagao de seguranga geralmente inclui:
Definicao dos tipos de informagdes que precisam ser protegidos;

2. Regras para o uso de senhas seguras e autenticagao de usuarios;
Procedimentos para lidar com incidentes de seguranga, como vazamentos de
dados ou ataques cibernéticos;

Politicas de backup e recuperacao de dados;
Regras para o uso de dispositivos moveis e equipamentos de rede;
Diretrizes para o compartihamento de informagdes dentro e fora da

organizagao.

Ao implementar uma politica de comunicagcdo de seguranca eficaz, as
organizagbes podem proteger suas informagdes sensiveis contra ameacas internas
e externas, reduzir os riscos de violagdo de dados e garantir a conformidade com as
leis e regulamentos de privacidade de dados.

Além disso, uma politica de comunicagdo de seguranga pode ajudar a criar
uma cultura de segurancga dentro da organizagédo, educando os funcionarios sobre
as praticas recomendadas de seguranga da informagdo e incentivando a
conscientizacdo sobre o0s riscos associados a comunicacdo de informacbes
sensiveis.

A politica de comunicagdo de seguranga deve ser revisada e atualizada
regularmente para garantir que as melhores praticas de seguranga sejam

incorporadas e que a politica esteja em conformidade com as mudangas nos
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requisitos regulatérios e nas ameacas de seguranca emergentes. E importante que
todos os funcionarios da organizacdo sejam treinados sobre a politica de
comunicagcdo de seguranga e entendam suas responsabilidades em relagédo a
protecao das informacdes sensiveis.

Em resumo, uma politica de comunicacdo de seguranga € uma parte
essencial de uma estratégia de seguranca de informacgdes abrangente e eficaz. Ela
ajuda a proteger as informacbes sensiveis da organizagdo, a promover a
conscientizagdo de seguranca entre os funcionarios e a manter a conformidade com

as regulamentacdes e leis de privacidade de dados.

4.2.1 ORIENTAGOES DA LGPD E ANPD SOBRE POSSIVEIS INCIDENTES DE
SEGURANCA

A Lei Geral de Protecdo de Dados (LGPD) determina que os agentes
responsaveis pelo tratamento de dados pessoais, que sdo os controladores e
operadores, a devida adogdo de medidas para prevenir a ocorréncia de danos aos
titulares em virtude de suas atividades.

Caso ocorra algum incidente de seguranca, faz-se necessario que seja
adotado medida eficaz de mitigagcao dos riscos, que seria através da comunicagao
da ocorréncia aos titulares dos dados pessoais violados. Essa acdo proporcionara
que os titulares, ao tomarem conhecimento do ocorrido, adotem medidas de
precaucgao para mitigar os riscos a que foram expostos em razao do incidente.

Ao observarmos a LGPD, em seu art. 48, impde aos controladores, o dever
de comunicar aos titulares e a ANPD (Autoridade Nacional de Prote¢ao de Dados) a
ocorréncia de incidentes que possam causar riscos ou danos relevantes aos
titulares. Logo, esse procedimento junto a ANPD e aos titulares afetados, ocorre
através do processo de Comunicagao de Incidente de Seguranga (CIS), o qual dita
todos os procedimentos que serdo necessarios para que se diminua os impactos

sofridos pelo incidente de seguranca.

4.2.2 DECENTRALAND
Ao observar como essa plataforma trata a questdo da seguranga dos dados e
sua respectiva politica de seguranga no caso de possiveis incidentes, ficou

verificado que ha uma fragilidade pela plataforma nesse sentido.
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Dentro de sua politica de privacidade, na secao 8 “Segurancga da Informacéao”,
limitam-se a informar que néo é possivel garantir a seguranga das informacdes que
sdo processadas online. Além disso, afirmam que as informagdes que o0s usuarios
fornecem sao armazenadas em computadores com sistemas de acesso restrito, com
criptografia ou até com ambos.

Diante dessa analise, resta claro a fragilidade na forma como a plataforma
poderia tratar dessa questao caso ocorresse um incidente de seguranca, nao sendo
constatado regras para senhas mais fortes, nem como seriam os backups de
informacdes, nem as limitacdes da utilizagao de dispositivos moveis.

Por fim, infere-se que é existente, mas de forma muito deficitaria, a politica de

seguranca.

4.2.3 THE SANDBOX

Observado esta plataforma, ndo ficou evidenciado uma politica especifica
para possiveis incidentes de seguranca. Sendo somente verificado que, a plataforma
informa no tépico “Uso de informacbdes pessoais”, subtépico “Cumprir nossos
propdésitos comerciais”, que os dados dos usuarios sdo colhidos para se evitar
futuras fraudes e aprimorar a garantia de qualidade e seguranga dos servicos.
Contudo, nada menciona em relagdao aos procedimentos essenciais a Politica de
Seguranga.

Diante desses fatores, ndo sendo constatado os requisitos minimos para se
dar transparéncia a possiveis procedimentos adotados em virtude de eventuais
incidentes de seguranga, evidencia-se que o que a plataforma considera como
seguranca esta muito distante dos requisitos minimos aceitaveis. Sendo assim,
infere-se que a politica é muito rasa e esta longe de ser adequada com os

parametros mencionados.

4.2.4 AXIE INFINITY

Ao analisarmos a plataforma, em sua politica de privacidade, no tépico
referente a seguranga, ndo foram encontrados os requisitos minimos necessarios de
adequacao para que os titulares dos dados tenham conhecimento sobre o que a

empresa ira fazer caso se tenha um incidente de seguranca.
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Basicamente, a plataforma se limita a informar, de forma genérica, que
nenhum método de seguranga € 100% seguro, mas que irdo se esforgar para
proteger os dados pessoais.

Verificado estas situagdes, fica evidenciado que a politica de seguranga em
casos de incidentes cibernéticos €, praticamente, inexistente, limitando-se a forma
genérica, sem transparéncia e informacdo adequada dos procedimentos que

poderiam ser adotados.

4.2.5 ROBLOX

Analisada a plataforma, dentro de sua politica de privacidade, na se¢ao 8 -
“Seguranca e Retengao de Dados”, € demonstrado que a importancia da protegao
de dados para a empresa e que sao adotadas agdes para proteger as informagdes
pessoais e/ou confidenciais, além disso, afirmam que ndo podem garantir 100% de
protecao contra ataques.

Verificado todos os requisitos que seriam necessarios para uma politica
propriamente dita de incidente de seguranga com os dados pessoais, fora observado
que nao ha informacéao suficiente para o titular dos dados sobre os procedimentos
adotados quando da eventualidade de um ataque, sendo a politica deficiente nesse

aspecto.

4.2.6 SORARE

Em Jdltima analise, esta plataforma dispbes dentro de sua politica de
privacidade o item 10 “Segurancga”, que explica como a plataforma adota medidas
que podem proteger a confidencialidade, seguranca e integridade da conta do
usuario, dando também orientacbes de como os usuarios devem criar suas senhas
para evitar que tenham futuros problemas com os acessos.

Analisado o item e todo o seu teor, podemos inferir que a plataforma possui
uma descricdo de acdes muito proximas daquelas que a LGPD e a ANPD orientam,
sendo assim, a empresa possui uma politica relativamente adequada, visto que
ainda necessita complementar informagdes e ser mais clara em relagcdo aos
procedimentos internos quando ocorrer ataques cibernéticos e, em consequéncia,

um incidente de seguranga.
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4.3 RESPONSABILIZACAO CIVIL DAS EMPRESAS

No contexto do metaverso, plataformas digitais podem coletar e processar
uma grande quantidade de dados pessoais dos usuarios, como informagdes de
identificacdo, dados de localizagao e histérico de navegagéo. Se esses dados forem
utilizados sem o consentimento dos usuarios ou em desacordo com as normas da
LGPD, a plataforma pode ser responsabilizada civilmente.

A responsabilidade civil das plataformas do metaverso em relacdo a LGPD
pode ser analisada sob diferentes perspectivas, incluindo a responsabilidade pelo
tratamento indevido dos dados pessoais, 0 dever de informagao e transparéncia
sobre o uso dos dados e a responsabilidade pela seguranga dos dados pessoais dos
usuarios.

No que se refere ao tratamento indevido dos dados pessoais, a plataforma do
metaverso pode ser responsabilizada pela coleta, armazenamento, tratamento e
compartilhamento de dados pessoais sem o consentimento ou sem bases legais
adequadas. Essa responsabilidade pode ser objetiva ou subjetiva, dependendo das
circunstancias do caso.

Além disso, a plataforma do metaverso tem o dever de informar e ser
transparente sobre o uso dos dados pessoais, garantindo aos usuarios o acesso a
informacdes claras e precisas sobre como seus dados serdo tratados. Essa
obrigagdo inclui a divulgacdo de uma politica de privacidade adequada e a
disponibilizacdo de canais de comunicacgao para esclarecimentos e solicitagcdes dos
usuarios.

Por conseguinte, as plataformas do metaverso que nao respeitarem a LGPD
correm O risco nao sO de serem responsabilizadas civiimente, mas também de
sofrerem sangdes administrativas, que podem afetar significativamente suas
operacodes e reputacao.

Diante desse cenario, € fundamental que as empresas que atuam no
metaverso adotem medidas adequadas para garantir a conformidade com a LGPD,
como a revisao e atualizacdo de suas politicas de privacidade, a implementagao de
medidas de seguranca da informacao e a capacitagao de seus colaboradores em

relagado as normas de protecédo de dados.

Além disso, € importante que as empresas promovam a transparéncia e o

didlogo com os usuarios do metaverso, esclarecendo sobre o uso dos dados



pessoais coletados e permitindo que os usuarios exer¢gam seus direitos previstos na

LGPD, como o direito de acesso, retificacao e exclusdo de dados pessoais.

4.4 TABELA-RESUMO DA ANALISE
Para sintetizar todo o estudo da pesquisa realizada e discorrida neste

capitulo, sera apresentada a seguinte tabela sobre as empresas estudadas:

Figura 1 - Tabela de politica de privacidade x politica de incidente de

seguranga®
PLATAFORMA | POLITICA DE PRIVACIDADE | POLITICA DE COMUNICACAQ DE INCIDENTE DE SEGURANCA
DECENTRALAND
THE SANDBOX SIM - SIM -
AXIE INFINITY
ROBLOX SIM - SIM -
SORARE SIM - SIM -

Essa tabela trata da politica de privacidade e de comunicagéo de incidentes

de seguranga, dando énfase a plataforma “Axie Infinity” que tem grave deficiéncia

por nado possuir uma politica de comunicacdo de

minimamente aceita.

incidente de seguranca

Em seguida, temos a tabela que versa sobre o consentimento especifico de

utilizacdo de dados por terceiros:

Figura 2 - Andlise de Consentimento especifico®

PLATAFORMA CONSENTIMENTO ESPECIFICO PARA UTILIZACAO DE DADOS POR TERCEIROS?
DECENTRALAND
THE SANDBOX
AXIE INFINITY NAO
ROBLOX 2O
SORARE NAQ

Fica evidenciado que todas as plataformas falharam nesse aspecto, sendo

esta uma falta grave perante a Lei Geral de Prote¢ao de Dados Pessoais.

Por fim, foi graduado o nivel de conformidade dessas plataformas com a

LGPD, seguindo os parametros mostrados na pesquisa e nas tabelas, sendo que a

graduacgéo vai de 0 a 4, para cada requisito cumprido, foi computado 1 ponto, sendo

2 Dados da pesquisa (2023)
% Dados da pesquisa (2023)




3 pontos o nivel maximo de conformidade.

Vejamos:

Figura 3 - Tabela de relagao entre a adequagao a LGPD e o nivel de

conformidade?®

PLATAFORMA ADEQUAGAO A LGPD NIVEL DE CONFORMIDADE
DECENTRALAND PARCIALMENTE _ ~
THE SANDBOX PARCIALMENTE _ ~
AXIE INFINITY PARCIALMENTE  ~ 2 -
ROBLOX PARCIALMENTE _ ~
SORARE PARCIALMENTE _ ~

Como pode ser observado, todas as empresas apresentaram alguma
deficiéncia na conformidade, ficando a maioria com o total de 3 pontos de
adequacao a LGPD.

% Dados da pesquisa (2023).
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5 CONSIDERAGOES FINAIS

Finalizando a pesquisa, foi possivel observar a importancia que a Lei Geral de
Dados possui no cotidiano e o quao importante ela se faz em todos os ambientes
que lidam diretamente com a utilizacado de dados pessoais.

Também, foi possivel observar que o metaverso, em sua atual complexidade
€ um universo de muitas possibilidades sociais e econbémicas, mas que ainda possui
deficiente regulamentacdo ou quase nada que impeca determinados atos
considerados ilicitos. Ainda, foi enriquecedor poder realizar as diferengas entre
mundo real e mundo virtual, assim como o que difere o0 metaverso da realidade
aumentada.

Por conseguinte, pensando na problematica central, a conformidade das
plataformas com a LGPD deixa a desejar em alguns aspectos analisados e
demonstrados anteriormente.

Ressalta-se que a utilizagdo dos dados pessoais dos usuarios nas
plataformas que propdéem a seus clientes um ambiente cibernético seguro e de
negociagdes, necessita de maiores cuidados e aprimoramentos, em especial,
quando observamos os termos de consentimento, a forma como os dados pessoais
sao tratados, a transparéncia da utilizagao dos dados e uma politica de incidente de
seguranga que seja realmente eficaz e que possibilite aos usuarios uma seguranca
maior.

Ademais, tendo em vista essas dificuldades, foram analisadas as cinco
plataformas que precisam preencher requisitos presentes na LGPD e que sao
imprescindiveis para que ocorra uma adequacgao satisfatoria. E, diante das
dificuldades encontradas, ficou estabelecido que todas as plataformas falharam na
politica de incidente de seguranga, sendo esta de extrema necessidade e de meio
de comunicar aos usuarios o que pode ser feito em uma situacado hipotética de
ataque cibernético e até mesmo orientar seus usuarios a adotar, de forma
preventiva, meios que dificultem que os invasores descubram as senhas ou outras
informagdes essenciais aos usuarios das plataformas.

Por fim, outras questdes tratadas, como o nivel de adequacao das politicas
de privacidade a LGPD, assim como o consentimento na utilizacdo de dados
cedidos pelas plataformas a terceiros ficaram demonstradas, resultando em uma
grave fragilidade das politicas em nao ter detalhado ou explicitado em como

ocorrerdao essas transferéncias, assim como ndo demonstram a possibilidade de
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solicitar um consentimento especifico, por parte dos usuarios, para essa finalidade

especifica.
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