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RESUMO

O presente trabalho tem como escopo verificar se existe protecdo adequada para
as vitimas de crimes cibernéticos. Trata-se de uma pesquisa de natureza
essencialmente bibliografica, realizada através de literaturas publicadas em livros,
artigos de revistas impressas e/ou eletrbnicas, bem como de natureza qualitativa,
consistente na interpretacdo e analise critica da tematica proposta, capaz de
atender os objetivos da pesquisa. O estudo evidenciou que o Brasil tem uma lei
que trata da Politica Cibernética de Defesa no ambito nacional, além de uma série
de normas legais que visam amparar as vitimas de crimes cibernéticos. Para além
das sanc¢fes no ambito penal, existem medidas sancionatdrias cabiveis na esfera
juridica civil, normalmente consistentes em pagamento de indeniza¢des por danos
morais e/ou materiais suportados pela vitima, assim como a obrigatoriedade dos
provedores de internet de retirar da rede as paginas ou noticias ensejadoras de
situacdes vexatorias e de consequentes danos morais. Porém, h& necessidade de
uma melhor aplicacéo da legislacédo, para melhor sucesso na autuacéo e punicao

de casos cometidos.

Palavras-chave: Crimes cibernéticos, Protecdo, Danos; Legislacdo Brasileira.



ABSTRACT

This current work has as its objective identify whether there’s adequares protection
for victims of cybernetic crimes. This work is essentially bibliographic, done through
research from literatures published in books, articles from magazines and/or
electronic magazines, as well as qualitative, based on interpreting and critically
analysing the proposed theme, capable of meeting the requirements of the
research. The study showed that Brazil has a law that deals with Cyber Defense
Policy at the national level, in addition to a series of legal rules that aim to protect
victims of cybercrimes. In addition to the penalties in the criminal sanctions, there
are sanctioning measures applicable in the legal sphere, usually consisting of the
payment of indemnities for moral/material damage, as well as the internet
providers responsibility of taking down the pages of unwanted news and
consequent moral damage. However, there’'s need of a better application of the

legislation, for success in assessment and punishment of committed crimes.

Keywords: Cybercrimes, Protection, Damage; Brazilian legislation.
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1. INTRODUCAO

O mundo estd passando por transformacfes significativas nesta era da
informacéo, que sofre alteragbes constantes em todas as areas do conhecimento

humano, inclusive no ambito juridico, em relacdo aos direitos e deveres.

A revolucdo digital consentiu para que paises como o Brasil fossem
integrados ao mundo globalizado, trazendo muitos beneficios para a sociedade
Brasileira, mas junto com o advento da internet e com a imensa quantidade de
informacdes disponiveis, algumas pessoas tornaram-se alvos de criminosos que
se apoderam dessas facilidades e cometem os chamados crimes cibernéticos ou
crimes informaticos (TRUZZI, DAOUN 2015).

Segundo Wendt e Nogueira (2013), os termos crimes cibernéticos, crimes
virtuais, crimes de alta tecnologia, cibercrimes, crimes digitais, crimes de
informatica dentre outros termos, sdo modalidades de crimes cometidos por meios

eletrénicos.

O termo crime cibernético (cybercrime) surgiu no final da década de 1990,
em Lyon, na Franca, depois de uma reunido do subgrupo G8 das nacbes que
analisaram e discutiram sobre os crimes promovidos por meios eletrénicos ou
mediante a disseminagdo de informagbes pela internet (MORAES PEREIRA,
2010).

No Brasil, os Tribunais Superiores e o Poder Judiciario como um todo tém
recebido demandas constantes acerca de casos em que ha a reivindicacdo de
indenizacdes em virtude da préatica dos crimes cibernéticos, o que requer dos
julgadores estudo, uma maior atencao e eficiéncia para apreciar e resolver tais

conflitos.

Estudiosos da area juridica também vém se debrucando sobre a tematica
da responsabilizacdo civil dos autores de crimes cometidos via web, ao ponto de
haver instru¢gdes no site oficial do Conselho Nacional de Justica acerca do
reconhecimento, tipificacdo legal e denuncia dos citados crimes (CNJ, 2018),
assim como ja existem varas judiciais especializadas em crimes cibernéticos, a
exemplo de uma vara federal especializada em crimes cibernéticos, existente em
Minas Gerais desde 2018 (CONSULTOR JURIDICO0?, 2018).
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Essa responsabilizacdo se d& por meio do dever de indenizar, nos termos
do art. 927, cumulado com o art. 186 do Cdédigo Civil de 2002, transcritos abaixo,
como uma reparacdo dos danos sofridos ou suportados pela vitima dos delitos.
Além da sancdo penal, € possivel sim imputar a responsabilidade civil ou
patrimonial aos sujeitos infratores, pois, uma vez causado dano a alguém, o
legislador afirma que ha a pratica de ato ilicito, in verbis: “Art. 186. Aquele que, por
acdo ou omissao voluntéaria, negligéncia ou imprudéncia, violar direito e causar
dano a outrem, ainda que exclusivamente moral, comete ato ilicito” (BRASIL?,
2020, p. 17). E, em havendo a préatica do ato ilicito, eis que emerge o dever de
indenizar para o autor do dano, nos termos da Lei: “Art. 927. Aquele que, por ato
ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo” (BRASIL?,
2020, p. 67).

O motivo para que fossem tipificados os crimes cibernéticos foi justamente
a necessidade de se proteger os cidadaos, dando lugar a defesa dos direitos da
personalidade na web, direitos estes que sao inerentes ao homem, a vida de cada
ser humano. Os direitos da personalidade humana surgiram para proteger e
resguardar os cidadaos contra o poder estatal, sendo fruto de muitas lutas e
reivindicagdes sociais em contraposicdo aos atos desumanos, tornando estes
independentes de positivacdo, pois sao direitos humanos indisponiveis. “A sua
fonte primordial € o jus-naturalismo, do qual acredita que o direito, a moral e a

justica sdo mandamentos dados por Deus e nao pelo Estado” (GONZAGA, 2017).

Atualmente temos resultados positivos no que se refere as Cartas
internacionais de Direitos Humanos, nas Constituicdes de todos os paises e nas
leis infraconstitucionais. No Brasil, por exemplo, temos o Cédigo Civil, o qual traz
entre os artigos 11 e 21 os citados direitos da personalidade que visa zelar pela
preservacao do individuo de uma maneira que ele possa viver com uma melhor
qualidade de vida e possa recorrer & justica por todo tipo de difamacéo, callnia,
todo tipo de bullying e preconceitos (JUS, 2017).

Diversos acontecimentos da historia mundial contribuiram para que hoje o
Direito Privado tutelasse a pessoa humana acima do patrimonio. Existem diversas
teorias do nascimento de tais direitos, a primeira foi no Cédigo de Hamurabi, o
qgual se podia observar que o homem ja era protegido juntamente com o cédigo de

conduta ou Torah (Lei) que de acordo com os judeus foi dada por YHWH (YAUH)
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http://www.planalto.gov.br/ccivil_03/leis/2002/l10406.htm#art186

& Moisés e escrita no Livro de SHEMOT (EXODO, Cap.: 20 vers. 1-17), onde esté

registrado um conjunto de leis, com o intuito de proteger os individuos.

Ademais, no ambito internacional, pode-se vislumbrar a protecdo aos
direitos da personalidade em varios documentos normativos, a exemplo da
Declaragao dos Direitos do Homem e do Cidadé&o, de 1789, proclamada durante a
Revolucdo Francesa; a Declaracdo Universal dos Direitos do Homem, de 1948,
proclamada no periodo posterior a segunda Grande Guerra Mundial; a Convencéo
Europeia dos Direitos Humanos, datada de 1950, dentre outras cartas
internacionais (AMARAL, 2004).

De acordo com Delgado (2005, p.6), “os direitos da personalidade sao
direitos atinentes a tutela da pessoa humana, considerados essenciais a sua
dignidade e integridade”. Por sua vez, Franca (1981, p. 5), os define como sendo
“as faculdades juridicas cujo objeto sao os diversos aspectos da propria pessoa do
sujeito, bem assim seus prolongamentos e proje¢cdes”. Nesse sentido, pode-se

afirmar, na concepcao de Delgado (2005, p.6), que:

“Os direitos da personalidade sdo direitos inerentes e essenciais a
pessoa humana, decorrentes de sua exclusiva humanidade, e que
protegem todas as suas projecdes, nos planos fisico ou espiritual,
possibilitando, assim, ao ser humano, a defesa daquilo que lhe é préprio
(honra, vida, liberdade, intimidade, privacidade, etc.)”.

Ressalte-se que os direitos da personalidade mais ofendidos por meio dos
crimes praticados na internet sdo: a honra, a boa fama, a respeitabilidade, o direito
a privacidade ou a intimidade.

O que se propbe estudar neste trabalho € justamente sobre os crimes
cibernéticos, que prejudicam milhares de pessoas todos os dias e de varias

formas.

O trabalho foi dividido em duas partes: 1) a fundamentacéo tedrica que
trata sobre os crimes informaticos numa perspectiva que conceitua 0s crimes
cibernéticos; 2) Solugbes sobre o tema discutido inerente a Legislacdo Brasileira

atual que compde a nossa sociedade.
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Assim, no segundo capitulo sera realizada uma reviséo de literatura sobre a
responsabilidade ou punicdo dos infratores na web e sobre as leis vigentes no
pais; no terceiro capitulo serd explanado acerca da sociedade em rede e do
confronto entre a liberdade de expressdo e o direito a privacidade nas redes
sociais; no quarto capitulo, serd explanada, em linhas gerais, a responsabilidade
civil, para fins de se compreender como se da a responsabilizacdo no ambito civel
para os autores dos citados crimes, assim como sera explanado acerca dos
direitos de personalidade; no quinto capitulo, sera realizado um breve esboco
histérico dos crimes cibernéticos e as suas Vvarias espécies; no capitulo sexto,
serdo abordados os aspectos juridico-penais relacionados aos crimes

informaticos.

Trata-se de uma pesquisa de natureza essencialmente bibliografica,
realizada através de literaturas publicadas em livros, artigos de revistas impressas
el/ou eletronicas, bem como de natureza qualitativa, consistente na interpretacdo e

analise critica da tematica proposta, capaz de atender os objetivos da pesquisa.

1.1 JUSTIFICATIVA

Em 2018 o Brasil registrou um aumento de 109,5% em denuncias de crimes
informaticos. Segundo a informacédo divulgada pela Safernet Brasil em 2019. A
Safernet € uma associacéo civil de direito privado. Estes dados foram levantados
em parceria com o Ministério Publico Federal. Foram 133.732 queixas em 2018,
de ante 63.698 de 2017 (PODER 360, 2019).

Diante de tantos crimes virtuais fez-se necessario este trabalho, com
objetivo de fazer um estudo acerca da legislacéo brasileira e verificar se existem

punicdes adequadas para as vitimas de crimes informaticos.
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2. REVISAO DE LITERATURA

N&o se pode negar que a revolucao digital consentiu para que paises como
o Brasil fossem integrados ao mundo globalizado em seus variados aspectos.
Porém esta tecnologia ndo se limita a apenas beneficios para a comunidade
Brasileira e a sociedade em geral. Muitos crimes surgiram ao mesmo tempo em
que o advento da internet emergia, muitas informacfes disponiveis tornaram-se
alvos faceis e muitos criminosos se apoderaram dessa facilidade cometendo os
chamados crimes informaticos (TRUZZI, DAOUN 2015).

Gisele Truzzi e Alexandre Daoun defendem o termo;

"Entre as expressfes utilizadas — algumas de forma equivocada—
temos: ‘crimes de informatica’, ‘crimes tecnoldgicos’, ‘crimes cibernéticos’,
crimes virtuais etc. Contudo, preferimos adotar o termo “crimes
informaticos”, pois, traduz de forma ampliativa, os crimes praticados
contra ou pela utilizagdo de sistemas informatizados englobando-se
aqueles cometidos na rede mundial de computadores” (TRUZZI, DAOUN,
2015, p.2).

O Brasil vem se adequando a esta nova realidade, criando leis para a
protecdo dos cidadaos, porém existem divergéncias de alguns autores com

relacdo a eficacia da aplicacdo dessas leis. Para Gisele Truzzi e Alexandre Daoun,

BN

€ preciso cautela ao se criar leis penais que diz respeito a tecnologia,
principalmente quanto ao objetivo e a verificagcdo da eficiéncia da mesma, para
nao incorrer em "repeticdo-legislativa, inflagdo-legislativa ou utilizacdo do Direito

Penal em hipoteses que poderia ser dispensado" (TRUZZI, DAOUN, 2015, p.5).

Damésio de Jesus e José Antbnio Milagre (2016), por sua vez, trazem o

seguinte conceito:

“O fato tipico e antijuridico cometido por meio da ou contra a tecnologia
da informacgdo. Decorre, pois, do direito informéatico, que é o conjunto
de principios, normas e entendimentos juridicos oriundos da atividade
informética. Assim, € um ato tipico e antijuridico, cometido através da
informética em geral, ou contra um sistema, dispositivo informatico ou
rede de computadores. Em verdade, pode-se afirmar que, no crime
informatico, a informética ou é o bem ofendido ou 0 meio para a ofensa
a bens ja protegidos pelo direito penal” (JESUS, DAMASIO de
MILAGRE et al., 2016 p.49).

15



Para Higor Vinicius Nogueira Jorge (2016) e Emerson Wendt (2016),

existem as acdes prejudiciais atipicas e os crimes cibernéticos. As acdes

prejudiciais atipicas sdo aquelas condutas que causam prejuizo ou transtorno para

vitima através da rede mundial de computadores, mas ndo séao tipificados em lei.

Por sua vez os crimes cibernéticos se dividem em “crimes cibernéticos abertos” e

“crimes exclusivamente cibernéticos”.

‘crimes exclusivamente cibernéticos” sao aqueles que
necessariamente precisam do meio da informatica para cometer tal
crime (como é o caso do crime de invasao de dispositivo informatico,
artigos 154-A el154-B do codigo penal, introduzido pela Lei
12.735/2012, conhecido como Lei Carolina Dieckmann).

Os “crimes cibernéticos abertos” sdo aqueles que podem ou néo ser
praticados pelo meio informético, como € o caso de estudo 0s crimes
de violac&o de direito do autor, pode ser praticado tanto no ambiente
virtual como no analdgico (TEIXEIRA, apud. TATEOKI, 2017).

Havendo ainda outras definicdes quanto a classificacdo dos crimes

cibernéticos, no qual subdivide-se em trés tipos, 0s puros, mistos e comuns:

“O primeiro sdo aqueles em que o sujeito visa especialmente o sistema
de informética; as ac¢Bes materializam, por exemplo, por atos de
vandalismo contra a integridade do sistema ou pelo acesso
desautorizado ao computador. Crime de informética misto se
consubstancia nas acdes em que 0 agente visa 0 bem juridicamente
protegido diverso da informética, porém o sistema de informética é
ferramenta imprescindivel. E os crimes de informéatica comum s&o
condutas em que agentes utilizam o sistema de informéatica como mera
ferramenta, ndo essencial & consumacdo do delito” (TEIXEIRA, apud
TATEOKI, 2017, p. 1).

De acordo com Tateoki (2017), essas classificacbes dos cibercrimes nos

ajudam a entender sobre que tipo de crime esta se tratando para se poderem

tomar as medidas cabiveis, lembrando que o computador nédo faz nada por si s6,

mas, existe uma mente humana que se utiliza desses recursos para cometer tais

delitos.
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Uma das caracteristicas mais marcantes dos crimes cibernéticos € como
ele percorre cidades, estados e paises, o que significa que uma pessoa de
qualquer cidade, estado ou pais pode cometer crimes contra qualquer pessoa
conectada a rede, ndo importando o local onde a vitima e o0 agressor se
conectam. Isso nos mostra que temos muitos problemas por trds de tudo isso,
quanto a questdo de quais propor¢des um crime informético pode alcancar e
lesionar a vida de qualquer ser, enquanto individuo de uma sociedade, e até
guando este mesmo individuo deixa de existir, ainda existem crimes que trazem
4 tona o nome dessas pessoas trazendo constrangimento até mesmo como 0s

seus familiares e a revolta da populacdo (Cury Soares, 2019).

No entanto, ao passar dos anos, o Brasil tem adaptado melhor a legislacéo
nas questdes que se referem aos crimes informaticos, reconhecendo o perigo que
tais crimes oferecem no territério nacional. E € justamente por ter um potencial de
percorrer ndo s6 uma cidade, um estado até chegar a niveis globais que surge

outro ponto que merece atencdo: as questdes relacionadas a seguranca nacional.

Chamando a atencdo para a dimensédo continental do Brasil, Alexandre
Hosang (2011), salienta que "o ciberespaco e a consequente infraestrutura critica
de informacdo possuem carater estratégico diferenciado”, com o objetivo de que
0S mesmos S0 essenciais na segurancga da soberania, na cultura e na economia
do pais (HOSANG, 2011. p. 14). Por isso é de extrema importancia proteger o
ciberespaco, e esta protecdo deve fazer parte da estratégia permanente,

assegurando a continuidade dos servi¢os essenciais.

No estudo de Alcyon Ferreira de Souza Junior, sobre Seguranca cibernética
para a Escola Superior de Guerra do Rio de Janeiro, foi feita uma avaliacdo na
Politica Cibernética de Defesa do Brasil (PCD), no intuito de "verificar sua
aderéncia com as politicas de outros paises.” Ele ressaltou a dificuldade
encontrada em se obter as informacdes sobre as leis estrangeiras, nesses paises

isto € considerado assunto de seguranca nacional (SOUZA JUNIOR, 2013, p. 59).

Inegavelmente o Brasil tem crescido bastante na area de tecnologia, e com
esse crescimento vém as responsabilidades. E preciso uma agenda nacional de
acOes que constam na Politica Cibernética de Defesa do Brasil. Em sua concluséo

Souza Junior diz:
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“A PCD (Politica Cibernética de Defesa) € um marco decisivo no painel
da seguranca cibernética nacional, pois foi um grande avanco que o
Brasil realizou em comparacdo as outras nacdes. Alguns objetivos
merecem atencdo e urgéncia devido a sua importancia como fator do
desenvolvimento e atualizacdo da doutrina que ir4 nortear as acdes e
emprego do setor cibernético. Isso possibilitara a realizacédo de exercicios
de simulacdo de combate e criacdo de um arcabouco de conhecimento

sobre o assunto para melhor preparo dos atores envolvidos” (SOUZA
JUNIOR 2013, p. 60).

A Portaria Normativa n.° 3.389/MD, de 21 de dezembro de 2012 estabelece
a citada politica (PCD) entrou em vigor 27/12/2012.

Ao fim de seu trabalho, Souza Junior observou que com relacédo a alguns
paises o Brasil esta bem estruturado no que diz respeito a PCD, porém ainda

existem pontos que devem ser verificados e corrigidos, uma vez que:

“‘Entende-se que as diretrizes adotadas na politica cibernética de defesa
brasileira sdo pertinentes e estdo muito bem norteadas, mesmo que a
politica ndo aborde alguns pontos discutidos neste trabalho. Sugere-se
gue os resultados deste estudo sejam aprofundados objetivando-se
promover mais discussdes e, consequentemente, 0 aprimoramento da
politica brasileira. Em outros pontos analisados, a politica do Brasil esta a
frente das politicas dos paises estrangeiros analisados no estudo”
(SOUZA JUNIOR, 2013 p. 62).

TRUZZI, DAOUN (2015), em seu trabalho em titulado de “Crimes
informaticos: o direito penal na era da informacéo” teve como objetivo mostrar que,
o direito penal s6 deve ser acionado quando outras fontes do Direito foram
ineficazes para solucionar o problema. Portanto Truzzi e Daoun concluem que no
gue se refere a crimes tecnoldgicos tudo ja esta tutelado pela legislacdo do pais,
destruindo o conceito de que a internet € territorio livre de responsabilidades civis.
Portanto salienta que deve haver ajustes "para melhor adequar nossa realidade
tecnologica ao arcaboucgo das leis vigentes" (TRUZZI, DAOUN, 2015, p.5).

Celso Antbénio Pacheco Fiorillo e Christiany Pegorari Conte concluem que
os crimes informaticos como “os ilicitos perpetrados por intermédio da Internet
ou com o auxilio desta, causando algum tipo de dano a vitima” (JESUS,
DAMASIO DE MILAGRE et al., 2016, p. 49).
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Hosang (2011) atenta para a necessidade de uma governancga ativa na area
de tecnologia da informacao, para efetivo controle no ambiente por onde circulam

todas as informacdes, concluindo que:

“Existem diversos érgdos da Administracdo Publica, organizagdes da
iniciativa privada e instituicbes de Ensino e Pesquisa que vem
desenvolvendo iniciativas e a¢des no intuito de preservar a seguranca do
espaco cibernético brasileiro. Porém, verifica-se a necessidade de maior
integracdo, além da interacdo que ja ocorre, e a articulacdo destes
organismos e suas respectivas acfes com a finalidade de promover a
cultura de seguranca e a difusdo de experiéncias adquiridas”. (HOSANG,
2011, p. 14).

Emeline Piva Pinheiro, em seu trabalho sobre crimes virtuais, fez uma
analise da criminalidade informatica e do sistema estatal, verificou que as leis
brasileiras atuais ja estdo sendo colocadas em praticas aos crimes no ambito
virtual, mais precisamente aos de pedofilia, fraudes, contra a honra, propriedade
industrial e intelectual, dentre outros. Chegou a conclusdo que a resposta da
estatal € dificultada pelo fato do crime ndo acontecer em ambiente fixo e sim no
mundo virtual mundial, sem muitas vezes deixar pistas. Para Pinheiro é preciso a
criacdo de uma agéncia reguladora que fiscalize o ciberespago, assim como a
celebracdo de tratados internacionais que incentivem uma politica mundial para

cooperacao reciproca a fim de coibir os crimes. (PINHEIRO, 2006).

"Por fim, podemos dizer que as normas penais existentes séo suficientes
para punir as condutas danosas que ocorrem na Internet, porém o
aparato policial e as politicas de incentivo e protecdo do Estado deixam
muito a desejar, dificultando deveras a persecucdo desta nova
criminalidade transnacional" (PINHEIRO, 2006, p. 30).

Paulo Vinicius de Carvalho Valera e Marcelo Yukio Misaka no seu trabalho
sobre crimes virtuais, analisou a legislacéo brasileira mostrando o que existe de
concreto com relacdo aos crimes virtuais, seus pontos positivos e apontou 0s
negativos como exemplo a falta de legislacdo especifica no pais. Concluiram que
o Cddigo Penal tem servido como base para punicdées na maioria dos crimes

informaticos cometidos no territério brasileiro. E acrescentou que a legislacao
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brasileira ainda carece de uma legislacdo especifica que preencham lacunas a
determinadas condutas delituosas. Mas observa que o Brasil tem avangado em
questdes legislativas (VALERA et al., 2019).

"As perspectivas futuras sdo positivas, pois o pais tem avancado em
guestdes legislativas. Espera-se que esse avan¢o continue, contribuindo
para a punicdo daqueles que cometem crimes virtuais ndo deixando
lacunas ou brechas para possiveis impunidades” (VALERA et al., 2019,
p.56).

Com base nos estudos citados nos autores descritos a cima ao que se
refere aos crimes informéticos e protecdo dos direitos na legislacdo brasileira, fica
entendido que, o Brasil hoje tem um codigo penal que supre a necessidade para
punicdo dos crimes informaticos ja existentes, porém é preciso uma atuacao
governamental mais agressiva, para autuagéo eficaz nos delitos cometidos e uma

maior seguranca tanto aos cidaddos quanto a soberania, seguranca e ordem

nacional.

20



3. A SOCIEDADE DA INFORMACAO

Desde sua existéncia, 0 ser humano naturalmente cria meios tecnoldgicos
para facilitar sua sobrevivéncia, contudo a cada nova tecnologia um novo tipo de
sociedade nasce, isso € inevitavel. No século passado surgiu entdo a sociedade

da informacao a qual vivemos atualmente.

Véarias mudancas ocorrem nas sociedades contemporaneas, sendo
imprescindivel que se adequem as novas tecnologias, isso levou alguns autores a
defender a existéncia de uma nova ideia de Sociedade baseada, especificamente,
na Informacao, dai a concepcdo de Sociedade de Informacéo. Este novo modelo
de sociedade configura em novos quadros de desenvolvimento cultural, social e
econdbmico procedente da globalizacdo, o qual importa a forma como os paises
estabelecem as suas relacdes, sejam elas de natureza politica, social, cultural ou

econdmica.

Luiz Manoel Borges Gouveia (2004) explica:

“O conceito de Sociedade da Informag&o surgiu nos trabalhos de Alain
Touraine (1969) e Daniel Bell (1973) sobre as influéncias dos avancos
tecnoldgicos nas relacdes de poder, identificando a informagdo como
ponto central da sociedade contemporanea” Borges Gouveia” (2004, p.
1).

Porém nédo é necessariamente a tecnologia que transforma uma sociedade,
mas a situagao que tudo envolve, a forma como no meio social essas tecnologias

se comportam.

Segundo Luis Manuel Borges Gouveia (2004):

“A Sociedade da informagéo estd baseada nas tecnologias de informagéo
e comunicacdo que envolvem a aquisicdo, o0 armazenamento, 0
processamento e a distribuicdo da informacdo por meios electrénicos,
como a radio, a televiséo, telefone e computadores, entre outros. Estas
tecnologias ndo transformam a sociedade por si s6, mas sao utilizadas
pelas pessoas em seus contextos sociais, econémicos e politicos,
criando uma nova comunidade local e global: a Sociedade da
Informacéo” Borges Gouveia (2004, p. 1).
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O mundo atual move-se pelo poder da informacgao e a velocidade com que
as informacdes séo trocadas exige que pessoas e empresas busquem recursos e
formas de obter tais informacdes antes de seus concorrentes. De posse delas é
possivel fazer previsbes e antecipacbes da frenética corrida do mercado
econdmico, ou até mesmo neutralizar os concorrentes. O problema com essa
busca insana por informacfes € que muitos perdem o senso de ética e acabam

invadindo a privacidade alheia a fim de obté-las (Borges Gouveia, 2004).

Com o surgimento dos meios de comunicagbes como, radios, jornais,
televisdo e principalmente a internet, as informacfes atingem quase que

simultaneamente milhdes de individuos no mundo.

O controle do acesso e da divulgacéo de informacfes e de dados pessoais
tornou-se uma das principais preocupacdes da contemporaneidade no que tange
a privacidade, principalmente na internet, em virtude da formacédo das identidades
digitais. Os dados pessoais dos individuos, provenientes das atividades e
interacOes realizadas no ciberespaco, sdo processados e armazenados por
terceiros com propoésitos comerciais e de vigilancia. Uma das consequéncias
desse comportamento € o profiling, técnica de rastreamento de pessoas on-line
com base em seu comportamento, gostos e preferéncias, com a finalidade de
segmenta-las com publicidade, ou seja, envid-las anuncios com base em seus
hébitos de navegacdo (ASSIS, 2018).

N&o ha como negar que na atual sociedade do registro, o oferecimento de
dados pessoais tornou-se a regra no ambiente virtual. O individuo,
automaticamente, perde o controle sobre as informagdes ao seu respeito logo
apos fornecé-las, nado participando do processo de decisdo referente ao
tratamento do seu préprio patrimbnio informativo. As entidades privadas e
governamentais de posse dessas informacfes sdo capazes de classificar e
relacionar cada pessoa a um determinado padrao de habitos e de comportamento,
circunstancias que podem acabar favorecendo discriminacdes, especialmente se

forem coletados e analisados dados sensiveis (SOUZA, 2018).

Nesse mesmo sentido é a opinido de Assis (2018), quando afirma que:
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“E apenas no conforto da protecéo proporcionada pela privacidade que o
individuo possui liberdade para desenvolver completamente a sua
personalidade. Contudo, na atual era do registro, a tranquilidade
proporcionada pela privacidade perdeu espaco para um sentimento
coletivo de constante invasdo e vigilancia, especialmente na internet. A
preocupacdo com as ameacas da sociedade da informacédo se tornou um
tépico bastante discutido e merece a devida atencao de todos os setores

da sociedade” (ASSIS, 2018, p. 16).

O avanco na area da tecnologia da informacéo, especialmente na utilizacao
de técnicas para a personalizacao da venda de softwares, games, musicas, filmes,
mercadorias e servicos, afetou a autonomia das pessoas em suas escolhas e
intensificou a coleta, o armazenamento e a manipulacdo de dados pessoais. Em
razdo disso, cresce a demanda da sociedade por mecanismos juridicos mais
sélidos e eficientes, que sejam capazes de prevenir e garantir a defesa dos
usuarios na rede e a protecao de seus dados pessoais (ASSIS, 2018).
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4. DIREITOS DE PERSONALIDADE

Os direitos da Personalidade representam um dos pilares mais importantes
da Constituicdo Federativa do Brasil de 1988, que sao os direitos dos nossos
atributos fundamentais, como honra, imagem, integridade fisica, a privacidade e a

intimidade, dentre outros muitos direitos da personalidade, os quais:

“[...] englobam a integridade fisica (abrange o direito a vida, a satde e ao
proprio corpo), a integridade intelectual (abrange a liberdade de
pensamento e os direitos morais do autor, nos termos do art. 24 da Lei n°
9.610/98) e a integridade moral (abrange a prote¢do a honra, ao recato e
a identidade pessoal) [...]” (MEDEIROS, 2015, p.1-2).

A protecdo aos direitos de personalidade também esta inserida no
postulado ou principio fundamental correspondente a dignidade da pessoa
humana, descrito no art. 1°, 8 3° da Constituicdo Federal, como um principio

fundamental.

Y

No que diz respeito a origem dos direitos da personalidade, a doutrina
majoritaria ou dominante, seguida por Carlos Alberto Bittar, Caio Mario da Silva
Pereira e Carlos Roberto Gongalves, acredita que os direitos da personalidade se
originam do jusnaturalismo (direito natural). Isto porque os citados direitos
“resultam dos valores e, portanto, sdo anteriores ao préprio ordenamento juridico.
Essa posicao visa enaltecer a tutela dos direitos da personalidade, impedindo o
Estado de aniquilar tais direitos” (MEDEIROS, 2015, p. 02).

De acordo com Medeiros (2015), no famigerado art. 5°, incisos V e X da
Constituicao Federal, também se evidenciam uma preocupacao com os direitos da
personalidade, que nos da o entendimento de que os referidos direitos sdo, antes
de tudo, direito fundamentais, porque eles sao mencionados na Constituicdo
Federal (CF), como esta descrito no inicio do dispositivo legal: “Art. 5° Todos séo
iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida,
a liberdade, a igualdade, a seguranca e a propriedade”; em seguida, reforca o
inciso “V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizagao por dano material, moral ou a imagem;” e o “X - sdo inviolaveis a

intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
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a indenizacéo pelo dano material ou moral decorrente de sua violagdo;” da mesma
forma o Cddigo Civil de 2002 tras um capitulo em que ele cuida também dos
direitos da personalidade a partir do Art. 11 até o Art. 21 (MEDEIROS, 2015, p. 2).

Sabendo-se que sendo uma forma de se tratar o ser humano enquanto
pessoa humana que ele €, cabe ressaltar que tais direitos trazem consigo algumas
caracteristicas. De acordo com Medeiros (2015), uma das primeiras
caracteristicas que sao inerentes a eles € o fato de serem absolutos, sendo
possivel valer-se da expressao de origem latina e comum no ambito juridico, de
que os direitos de personalidade sao oponiveis “erga omnes”, e tal expressao
significa no literal “contra todos”, significando que, todo homem ¢é titular do préprio
direito e que pode se opor contra toda e qualquer pessoa, podendo exigir que as
pessoas como um vizinho, amigos, colegas e a sociedade em geral respeitem
mutuamente a honra, a imagem, a integridade fisica, a privacidade e a intimidade,
dentre outros muitos direitos de personalidade que cada individuo possui e que

sdo considerados absolutos.

Uma segunda caracteristica, ainda na licdo da doutrina em geral e, mais
especificamente, de acordo com Medeiros (2015), € a inser¢cdo num rol
exemplificativo, de modo que os direitos de personalidade ndo sofrem uma
limitacao ou restricdo, no sentido de ndo poderem ser ampliados por analogia. Dai
falar-se no “Direito a Personalidade llimitada”, demostrando-se que eles ndo se
limitam a um rol taxativo previsto em lei, uma vez que ndo tem como um legislador
dizer quais sdo todos os direitos da personalidade. Por exemplo: o direito a
moradia € considerado por alguns doutrinadores juridicos como um direito
especial de personalidade, ainda que classicamente seja enquadrado na categoria

de direitos sociais, 0 que efetivamente ndo deixa de ser também.

A terceira caracteristica, na licdo de doutrinadores de direito civil, a
exemplo, Medeiros (2015) e outros, remete ao fato de que os direitos a
personalidade sdo “Extrapatrimoniais”, o que significa que eles ndo apresentam
um contetdo econémico de forma imediata; ndo existe um preco para a honra dos
sujeitos, bem como ndo ha um valor econdbmico agregado aos atributos que o
compdem. O que se busca, quando do pedido de indenizagbes por intermédio das
acoOes judiciais, € compensar ou reparar 0os danos sofridos por uma pessoa, em

decorréncia da pratica de um ato ilicito (via de regra). Entdo, estima-se um valor
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compensatorio ou reparatério, o que nao significa dizer que o direito de
personalidade tenha como valor monetario um valor X. Apenas se busca uma
forma de punir ou educar o sujeito causador do dano e de se minimizar o
sofrimento ou a perda material da vitima ou de quem lhe faca as vezes quando da

acédo de indenizacéo.

J& quarta caracteristica, conforme Medeiros (2015) € a intransmissibilidade,
que decorre do fato de os direitos de personalidade serem extrapatrimoniais.
Acabam se tornando “Intransmissiveis”, 0 que leva a entender que eles nao se
transmitem com a heranca, pois a integridade fisica do ser humano ndo pode ser
transferida diferentemente de um carro, casa e o dinheiro quando o ser humano
deixar de existir neste plano material, como também n&o podem ser transferidas a
privacidade, a integridade fisica, a intimidade e outros, pois, sendo os direitos da

personalidade extrapatrimoniais sdo intransmissiveis, pois um depende do outro.

A quinta caracteristica € a impenhorabilidade, que significa dizer que os
direitos da personalidade ndo se submetem a qualquer tipo de constricao judicial
(MEDEIROS, 2015).

A sexta caracteristica € que sédo “Perpétuos os direitos ou Imprescritiveis”, o
que demonstra que nao existem prazos para o exercicio de direito da
personalidade, justamente porque a honra de um ser, a integridade fisica, dentre

outras caracteristicas ou direitos ndo tém prazo de validade (MEDEIROS, 2015).

Entretanto, quando uma pessoa faz algum tipo de divulgacdo de outrem
sem o consentimento deste, seja por meio de midias sociais ou de programas
televisivos sensacionalistas ou qualquer outro meio de propagacéo, violando, por
conseguinte, um direito da personalidade da outra pessoa, surge o direito a ser
reparado civilmente. Porém existe um prazo para ser reclamada a violacdo de tais
direitos (Cdédigo Civil, Art. 206, 8§ 3°, inciso V) o qual traz um prazo maximo de 3

anos.

A ultima ou a sétima caracteristica nos mostra que eles sdo “lIrrenunciaveis
ou Indisponiveis” significando que em regra a pessoa titular do direito de
personalidade ndo pode renunciar, dispor ou abrir mao de tal direito, a ndo ser
guando uma pessoa se deixa dispor como, por exemplo: quando uma pessoa se

deixa ser fotografada, filmada dentre outros, cedendo assim temporariamente o
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direito de sua propria imagem, assim como € valido o ato de disposi¢éo do préprio
corpo, por meio de doacdo de 6rgdos, quando o sujeito dispde da sua integridade
fisica, cedendo os 6rgaos, dentro dos limites legais, especialmente a dignidade da

pessoa humana. Em virtude disso:

“[...] muitos afirmam que os direitos da personalidade s&o relativamente
indisponiveis (Enunciados n° 4 e 139 do CJF). S6 ndo se admite que a
rendncia seja permanente e geral. Assim, por exemplo, a cessao vitalicia
de imagem por atletas — comum no exterior — ndo é bem recebida no
direito brasileiro. A renlncia geral diz respeito a ideia de que a rendncia
merece sempre interpretacao restritiva [...]” (MEDEIRQOS, 2015, p. 4).

Na jurisprudéncia mencionada a seguir, a moradia é vista como um direito
especial de personalidade e se aplica a dignidade da pessoa humana como

parametro para a decisao judicial, como se transcreve abaixo:

“O art. 5° da Lei n° 8.009/90 exige moradia permanente para configurar o
bem de familia. Mas o STJ j& pacificou o entendimento de que a
impenhorabilidade subsiste ainda que o proprietario ndo resida no imével,
desde que fique evidenciado que o sujeito depende dos recursos
advindos do aluguel para sua subsisténcia. E uma interpretagéo contra
legem, mas em consonancia com o principio da dignidade da pessoa
humana” (MEDEIROS, p. 4).

No que se refere aos direitos da personalidade de uma pessoa que ja
faleceu ou depois de sua morte € um tema de igual teor muito discutido entre os
juristas e até entre os proprios familiares do falecido ("de cujus”), nesse sentido,

observa-se que:

“A protecdo post mortem dos direitos da personalidade esté positivada no
art. 12, paragrafo unico, do Codigo Civil. Além dos legitimados previstos
expressamente no dispositivo legal, a protecdo também pode ser
exercida pelo companheiro, por forca do art. 226 da Constituicdo da
Republica de 1988” (Enunciado n° 275 do CJF) (MEDEIROS, 2015, p. 6).

7

Ademais, € sabido que quando se extingue a personalidade juridica, da
pessoa natural, quando ela morre também deixa de ter direitos, como deixa de ter

obrigacdes, a pessoa quando morre deixar de ser pessoa em seu aspecto juridico,
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no entanto o ordenamento juridico estende para depois da morte a tutela dos

direitos de personalidade.

E com esses argumentos consegue-se entender que todas as pessoas que
vieram a falecer deixam de ter direitos e obrigacfes civis, porém o direito de
personalidade continua no seu pds-morte, aqui no plano fisico, de acordo com o
ordenamento juridico, onde se estendem a tutela dos direitos de personalidade.
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5. CRIMES INFORMATICOS

Neste capitulo abordaremos a histéria e os conceitos da Internet e dos
crimes informaticos ou cibercrimes. Explicaremos as circunstancias sociais que se
deram para o surgimento até o fato de a Internet ter se tornado uma ferramenta a
servico dos crimes informaticos atuais. Falaremos sobre os principais crimes
informaticos, dando énfase aos crimes de difamacao, callnia, injuria, pedofilia,
pornografia infantil e o crime de divulgacao de conteidos sem autorizacao. Por fim

abordaremos como denunciar um crime informatico e sua importancia.

5.1 Histérias e conceitos

Para definir crimes informaticos é necessario entender o que é criptografia e
alguns aspectos de suma importancia para darmos continuidade a este estudo.
Criptografia tem o significado bésico de esconder ou mascarar informacgdes
através de linguagem codificada. Essa é uma linguagem muito antiga desde o0s
primordios da humanidade, como quando houve uma guerra entre a Grécia (com
Alexandre “O GRANDE”) e Pérsia (com o Rei Xerxes) surgindo a necessidade de
troca de informacdes secretas entre os grupos, fazendo com que sO os que
conheciam o codigo fossem capazes de interpreta-los (SILVA, 2016).

Ao longo do tempo, especialistas tem se interessado pelas mais vastas
areas de criptografia com o intuito de evoluir essa tecnologia e trazer
confiabilidade e seguranca em um altissimo nivel para coibir os ataques de peritos
especializados em técnicas de cibercrimes, os famosos “Crackers”, (Este termo foi
criado em 1985 por hackers em sua defesa), o individuo que pratica a quebra (ou
cracking) de um sistema de seguranca de forma ilegal ou sem ética e que violam a
privacidade alheia recebem este titulo. Um Cientista e Matematico considerado
pelos mais diversos cientistas em sua época como “O Pai da Computagao”, foi um
criptoanalista Britanico Alan Turing. Ele serviu a inteligéncia britanica durante a
Segunda Guerra Mundial, e foi o responsavel pela decodificacdo dos codigos
alemaes. Turing foi reconhecido por expor a fragilidade dos sistemas da época
sendo o responsavel pelo avanco da criptografia como ciéncia (SCHERCHTER,
2016, p. 19).
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De acordo com Paesani (2000), ap0s décadas de aperfeicoamento da
criptografia surge entdo as primeiras e rudimentares nogoes de internet. Desde a
criacao e seu desenvolvimento inicial a internet era considera como uma arma de
guerra de grande poder bélico para sua época e nem se guer pensava-se em
torna-la comercial, essa ideia s6 se deu décadas depois de sua criagdo no alto da

guerra fria.

A corrida armamentista e a tensédo da Guerra Fria entre Estados Unidos e
Unido Soviética tiveram grande influéncia na caracterizagdo e desenvolvimento
desse invento, pois serviu de estimulo para aperfeicoar esse sistema, tornando-o
mais sofisticado e preventivo (CARVALHO, 2006).

ApoOs isso a internet comecou a ganhar uma forma mais proxima da
atualmente conhecida, levando o conceito de crimes informéticos a patamares
mais elevados. A popularizagdo da internet somente comegou em 1988. Com o
fim da guerra e das tensdes entre EUA e URSS, houve entdo a abertura da rede
para interesses comerciais, quando os Estados Unidos comecaram a
“comercializar” a internet (PAESANI, 2000).

Em seguida, iniciou-se uma revolugcdo tecnoldgica, um agitado ciclo de
mudancas em toda a estrutura da internet, ela deixou de ser um sistema de
acesso restrito as minorias, para se tornar o meio de comunicacao mais utilizado

no mundo.

Os crimes informaticos também iniciaram uma nova fase, jA& que a
criptografia, utilizada para proteger dados digitais do mundo corporativo, se tornou

objeto de atencéo dos criminosos da internet.

Observa-se hoje que o formato digital tem substituido a forma de trabalho
nas empresas e até nos orgaos publicos. A internet tornou-se uma necessidade na
vida das pessoas, seja no trabalho, estudo ou entretenimento, ha muitos meios
para se acessar a internet, bem como as formas de invadir dispositivos através
desta. Por PC, tablets, notebooks ou smartphones, o fato € que a frequéncia com
gue as pessoas se mantém conectadas aumenta cada vez mais, aparelhos como

o celular, tornaram-se necessidade na vida das pessoas. Atualmente, 4,1 bilhdes



de pessoas utilizam a rede mundial. O nimero de usuarios corresponde a 53,6%
da populacéo de todos do mundo (ONU NEWS, 2019).

O mundo digital, no inicio do milénio, era enigmatico para pessoas comuns,
mas com sua popularizacdo ampliou-se o0 uso da internet e com isso vieram as
preocupacdes sobre a seguranca das informacdes que seriam compartilhadas on-
line, ndo s6 os 6rgdos governamentais, mas todos os seus usuarios (D’URSO,
2017).

A constante mudanca tecnoldgica dificulta o combate aos crimes, que estéo
em constante alinhamento com as novas tecnologias. Assim, com 0 uso incontido
e indiscriminado da internet, alguns individuos com conhecimento em informética
passaram a se aprimorar e utilizar esses conhecimentos para roubar informacoes
criptografadas ou ndo, como j& havia sendo feito ha muito tempo, para obter
proveito econdmico ou ainda, por mera diversdo (JESUS; MILAGRE, 2016).

Essas pessoas hoje sdo denominadas de hackers, um designativo da era
moderna para individuos que sempre existiram. Esse termo da lingua inglesa é
usado para designar programadores muito habilidosos, que secretamente obtém
informacdes sobre o sistema informatico de outra pessoa para que possam ver

usar ou modificar, pelos mais variados motivos (JESUS; MILAGRE, 2016).

5.2 Principais crimes informaticos

Com o desenvolvimento e a popularizacéo da internet, a quebra de codigos
e invasdo de sistemas deixou de ser um instrumento de guerras para se tornar
uma oportunidade de lucro ilicito ou mero passatempo, fazendo do cibercrime o
mal social que é hoje. Por exemplo, os estelionatarios, que viram nas transacoes
comerciais via internet a oportunidade de aplicar seus golpes. As vitimas atraidas
pela facilidade de comprar e receber produtos sem sair de casa ou transacionar
com suas contas bancarias através de uma tela de computador acabam caindo

facilmente nos golpes (Convergéncia Digital, 2018).

As pessoas abracaram esse novo mercado, sem muita preocupacao em

apurar a autenticidade dos sites em que estavam inserindo suas informacdes, o
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que as fizeram presas faceis desses criminosos, que agem no submundo da

internet.

Os mais variados tipos de conduta delituosa sao praticados de forma on-
line, desde pedofilia, prostituicao, trafico, pirataria, até sabotagem e terrorismo. A
digitalizacdo dos métodos de trabalho tem causado em muitos paises, inclusive ao
Brasil, transtornos provocados por uma nova onda de crimes cibernéticos

(Convergéncia Digital, 2018).

No mundo, durante os primeiros seis meses de 2018, mais de 25 milhdes
de registros foram comprometidos ou expostos a cada dia, ou 291 registros a cada
segundo, incluindo dados médicos, cartdes de crédito e/ou dados financeiros ou
informacdes de identificacdo pessoal. Isto € particularmente preocupante, ja que
apenas 1% dos registros de dados roubados, perdidos ou comprometidos estava
protegido por criptografia, uma queda de 1,5% quando comparada aos primeiros
seis meses de 2017 (Convergéncia Digital, 2018).

Existem dois grandes grupos de crimes informaticos, Kerr os divide em um
que tem como objetivo a violacdo dos sistemas de informatica,
independentemente do motivo; 0 outro tem como objetivo a violacdo de outros
bens juridicos ou valores sociais, usando a informética apenas como meio de
cometer o ilicito (KERR, 2011).

Os crimes mais comuns praticados na web sdo: vazamentos de videos e
imagens intimas, fraudes bancérias, roubo de senhas de redes sociais, invasao de
rede internet em computador, e-mails e sistemas operacionais, falsidade
ideolégica, invasao a privacidade e violagdo do direito autoral dentre outros crimes
tipificados como crimes contra a honra, instigacdo ao suicidio (como a tal famosa
baleia azul, em que criminosos “cassavam” as vitimas pela sua fragilidade
emocional e a desafiava a cometer suicidio), furto por desvio de dinheiro em
contas bancarias ou bancos virtuais, estelionato onde bandidos utilizam CPFs e
cartdes de créditos falsos para realizar compras na internet, violacdo de direitos
autorais por meio de copias e downloads, pedofilia divulgando imagens
pornogréficas de criangas e até aliciamento, favorecimento de prostituicdo sites de

anunciados de garotas e garotos de programa, traficos de drogas e armas onde



existem sites de divulgacdo desses materiais em famosos mercados negros
(MENEZES, 2017).

Em uma analise sobre esses, Viana (2001) classifica os crimes virtuais em :

= crimes informéticos improprios, 0s quais o computador € apenas um
instrumento de realizagcdo do crime, ndo existindo violagéo de dados,
como nas ocorréncias de difamacéao, calunia e injuria;

= crimes informaticos proprios, nesses o bem juridico violado sdo os
dados computacionais; crimes informaticos mistos, onde ha a
violagdo de dados computacionais e de outros bens juridicos
distintos;

= crimes informéaticos mediatos ou indiretos, esses servem de
instrumento para a consumacdo de outro delito nao-informético,

como no de furto de dinheiro de contas bancéarias pelo computador.

Para Tulio Viana e Felipe Machado (2013), existem quatro tipos de
classificacbes de crimes digitais, na qual segundo os autores o principal bem
juridico a ser protegido pela lei penal nesses casos é a inviolabilidade da

informacéo automatizada (dados), assim:

= Os crimes informaticos impréprios (realizados por um individuo),
sdo aqueles que o computador € usado como meio para executar o
crime, mas nao existe a inviolabilidade da informacéo automatizada
(exemplos: ameaca, incitacdo ao crime e etc.);

= Os crimes informaticos préprios sdo aqueles em que o bem juridico
protegido pela lei penal é a inviolabilidade de dados (Como € o
caso do crime de invasdo de dispositivo informatico do art. 154-A e
154-B do CP, inser¢céao de dados falsos em sistema de informacdes
do art. 313-A do CP e modificacdo e alteracdo ndo autorizada de
sistema de informacdes do art. 313-B do CP);

= Os crimes mistos sdo aqueles que além de proteger a
inviolabilidade de dados, a legislagcéo visa proteger bem juridico de

natureza diversa (crime eleitoral do artigo 72, da Lei n® 9504/1997);
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= O crime informético mediato ou direto é aquele considerado o delito
fim ndo informéatico que herdou a caracteristica do meio para

consumar o crime.

Para outros autores como, lvette Senise Ferreira (2001) e Marcelo Xavier

de Freitas Crespo (2011) existem duas modalidades de crimes:

= A primeira modalidade fala-se em aos atos dirigidos contra o
sistema da informatica, essa modalidade para os autores sao
chamados de “crimes informaticos proprios”, praticados por meio da
informética, sem a informética o crime ndo ocorrera (como é o caso
do crime de insercdo de dados falsos em sistema de informacoes,
art. 313-A do CP);

= A segunda modalidade, sdo os “crimes informaticos impréprios”,
podem ser praticados de varias formas, sendo ela por meio da
informética ou ndo, como sdo 0s casos 0s crimes contra a honra e
violacdo dos direitos do autor, estelionato, pornografia infantil

dentre outros.

Assim por fim poderdo ser considerados crimes digitais, isto é que ocorra
em meio digital: crimes contra a honra, ameacas, induzimento e instigacdo ou
auxilio a suicidio, furto, falsificacdo de documentos, estelionato, espionagem
industrial, violacdo de segredo, apologia de crime, racismo, atentado a servi¢o de
utilidade publica, pornografia infantil, corrupcdo de menores em salas de bate
papo de internet, violagdo de direitos de autor, insercdo de dados falsos em
sistema de informacdes, crimes contra equipamentos de votacdo, invasao de
dispositivo informético (TATEOKI, 2016).

5.2.1 Crimes contra a honra (difamacéo, calunia e injaria)

Atualmente os crimes cometidos nas redes sociais que mais tém destaque,
sao os referidos crimes contra a honra. Comumente escutamos sobre Difamacgao,
Calunia e Injuaria. Temos muitos exemplos de processos de famosos que

aconteceram nos ultimos anos, e muitos desses processos caem sobre jornalistas,
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que por ndo entenderem os "institutos da difamacédo, calUnia e injuria, acabam
propagando noticias sobre a vida particular de artistas e muitas vezes acabam
cometendo esses crimes” (MARQUES, 2020).

Um exemplo disso foi a do famoso jornalista Léo Dias, que foi condenado
por divulgar erroneamente a foto de uma mulher em uma matéria com o seguinte
titulo "Relacao a trés de Ronaldinho Gaucho vira processo por agressao”. No caso
o jornalista usou a foto para ilustrar a matéria, e a reclamante nao tinha nada a ver
com a situacdo. O Juizo interpretou a situagdo como evidente atentado a honra, a
personalidade e & vida privada da mulher (CONSULTOR JURIDICO?, 2020).

Ainda segundo a matéria "Veicular matéria jornalistica de forma
irresponsavel, fazendo uso indevido da imagem de terceiros, tem carater
difamatorio e, por isso, enseja indenizacdo por danos morais" (CONSULTOR
JURIDICO?, 2020).

Em primeira instancia o jornalista foi condenado a pagar 12 mil reais a
vitima, mas o juiz Paulo Sérgio Tinoco Néris, aumentou para 20 mil reais, visto
gue o jornalista tem mais de 5 milhdes de seguidores no Instagram e mais de 300
mil no Twitter, dando uma proporcao de divulgacdo de grande alcance e além do
que Ronaldinho Gaucho é mundialmente conhecido e o caso tomou proporcdes

internacionais.

Casos de difamacdo sdo muitos comuns e repetitivos na web, 0os criminosos
se utilizam do meio de comunicacdo para atacar pessoas, e as propor¢cdes sao
enormes, tendo em vista o grande alcance da rede. Este tipo de ato é
definitivamente um crime sujeito a puni¢des diante do artigo 139 do Cdédigo Penal
que diz:

"Art. 139. Difamar alguém, imputando-lhe fato ofensivo & sua reputacéo.
Pena - deten¢éo, de trés meses a um ano, e multa" (BRASIL?, 2020, p.
43).
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Seguido a difamacdo, temos os casos de callnia, pessoas mal
intencionadas imputam falsamente informacdes desonrosas a respeito de outras,

com o intuito de denegrir Ihe a imagem, o ato é considerado crime.

O artigo 138 do Cadigo Penal dispde:

"Art. 138. Caluniar alguém, imputando-lhe falsamente fato definido como
crime. Pena - detencao, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacéo, a
propala ou divulga.

§ 2° - E punivel a caltnia contra os mortos.” ( BRASIL2, 2020, p. 43).

Os casos de calunia cresceram de modo significativo, falsas acusacdes as
famosas fake news tem se propagado livremente nas redes soOcias por pessoas

gue ndo checam a fonte das informacdes.

No portal R7, foi divulgada uma matéria de caltnia contra o senhor Ronaldo
Souza na época com 39 anos, 0 mesmo teve sua foto, em qual ele aparecia com
seu neto divulgado nas redes com a acusacdo de que ele era um homem muito
perigoso e havia estuprado e matado o garoto. A postagem afirmava que Ronaldo
era muito perigoso que se alguém tivesse informacdo do mesmo deveria entrar em
contato com a policia, que era um foragido e que as pessoas deveriam mata-lo.

Essa calunia s0 foi excluida apos a familia denunciar ao aplicativo (R7, 2017).

Casos de injuria sdo um dos mais levianos, e ocorre com infeliz frequéncia
na rede, um exemplo de caso embleméatico de injaria racial que ocorreu
recentemente foi o de racismo praticado online contra a jornalista Maria Julia
Coutinho, que apresenta a previsdo do tempo no Jornal Nacional (SOARES,
2016).

A péagina do referido informativo eletrébnico no Facebook serviu de
ferramenta para os infratores atacarem a honra e a imagem da jornalista, com
agressivos comentarios racistas. A rede Globo promoveu uma campanha em

solidariedade a sua funcionaria, ao passo que pressionavam as autoridades

policiais a tomar providéncias mais rigidas e imediatas. A estratégia teve éxito e a
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policia chegou a quatro individuos que seriam os fomentadores dessas ideologias
discriminatérias na internet, com uma legido de vinte mil seguidores (SOARES,
2016).

Diante da auséncia de tipos especificos para os delitos, como indica a
reportagem de Soares (2016), os individuos foram enquadrados nos delitos de
falsidade ideologica, racismo, injuria e corrup¢cdo de menores, além de formacgéo
de associacdo criminosa na internet. Esse ultimo delito citado, o de “formagéao e
associagao criminosa na internet”, € o tipo previsto no art. 288 do Codigo Penal,

associacao criminosa.

Infelizmente ndo existe norma especial que enquadre essa conduta quando
praticada pela internet, devendo a lei ser aplicada por analogia. A Lei 12.737/2012
apenas inseriu alguns delitos no Cédigo Penal relacionados aos crimes praticados
contra a atriz Carolina Dieckman, mas ndo abrange toda a gama de condutas
delituosas existentes no mundo digital (SOARES, 2016).

Deste modo, Aparecido Rocha (2017), apresenta que, 0s agressores da
jornalista global e tantos outros que atacam diariamente a honra das pessoas
atras da cortina do anonimato propiciada pela internet, sdo enquadrados em tipos
genéricos. Em matéria de legislacdo especifica alguns paises estdo mais
adiantados que o Brasil. Os Estados Unidos, por exemplo, aprovaram sua primeira

lei de crimes cibernéticos ha quase 30 anos.

O crime de injaria baseia-se no ato de ofender verbalmente, por escrito ou
até fisicamente, a dignidade da pessoa, ofendendo-lhe a moral, com o intuito de

humilhar a vitima conforme diz o artigo 140:

Art. 140. Injuriar alguém, ofendendo-lhe a dignidade ou o decoro.
Pena - detencéo, de um a seis meses, ou multa.
§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a
injuria;

Il - no caso de retorsdo imediata, que consista em outra injdria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:



Pena - detencdo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 30 Se a injdria consiste na utilizacdo de elementos referentes a raca,
cor, etnia, religido, origem ou a condicdo de pessoa idosa ou portadora
de deficiéncia: (Redacédo dada pela Lei n® 10.741, de 2003).

Pena - reclusdo de um a trés anos e multa. (Incluido pela Lei n°® 9.459, de
1997) (BRASIL2, 2020, p. 44).

Estes tipos de crimes cibernéticos acabam trazendo problemas para as
pessoas acabando muitas vezes de vez com a sua imagem e podendo trazer
problemas psicolégicos para a vitima entdo devemos dar muita atencdo as leis
que existem e denunciar essas praticas que afetam tanto o ser humano em uma

sociedade.

5.2.2 Pedofilia e pornografia infantil

Muito se tem discutido nos dias atuais, acerca da perda da privacidade ou
da sua invaséo, sobretudo na era cibernética em que se vive, pois, com a mesma
velocidade com que se propagam as novas tecnologias, as redes sociais se
disseminam e multiplicam, assim como se as noticias em geral sdo rapidamente
compartilhadas, ao mesmo passo em que videos, fotos e outros recursos
audiovisuais sédo espalhados na rede, inclusive no ambito da pornografia, em geral
(GILABERTE, 2020).

Ocorre que, dada a precoce iniciacdo da vida sexual entre criancas e
adolescentes, tem se tornado de certo modo comum a divulgacdo de imagens e
videos entre eles e de forma publica, com contetdo sexual e pornogréfico, ndo
acometendo somente os adultos, Martinelli com suas palavras acerca deste

assunto diz:

“O crime que mais causa repulsa na sociedade é a pornografia infantil. E
inaceitavel as situagdes em que a crianga é exposta e subordinada a atos
tdo infames, para diversdo de pessoas desequilibradas. E totalmente fora
da tolerancia dos padrdes sociais, esses delinquentes encontram na
Internet um meio para satisfazer virtualmente os peddfilos. Esta
modalidade aparece na Internet de duas maneiras: pelas "home pages" e
por correio eletrbnico. Na primeira opgéo, 0s gerenciadores das paginas
34 recebem uma quantia dos usuarios, que dispdem de um acervo de
fotos e videos. Na segunda opg¢édo, o material € distribuido de um usuério
a outro, diretamente” (MARTINELLI, 2000, p. 33).
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E cedico que ha muitos casos de divulgacdo de imagens, videos, recursos
audiovisuais que configuram a pornografia, praticados por adultos contra menores,
casos de pedofilia ou mesmo de pornografia praticada entre adultos, os quais,
contudo, apresentam limites delineados pela lei (GILABERTE, 2020).

Talvez pelo apelo da indignagdo social, o Estatuto da Crianca e do
Adolescente, que é o que melhor se destaca entre os demais, pois a lei ndo
apenas dispde de uma lista de crimes em espécies, praticados contra a
seguranca, bem-estar e integridade fisica e moral da crianca e do adolescente,
também através da internet, como ainda dispde acerca dos procedimentos
investigativos a serem realizados por agentes da policia na internet (BRASIL
ESCOLA, 2017).

As redes sociais na internet se tornaram um meio de comunicacao e debate
muito eficaz que, embora util, tem sido usada de forma banal, especialmente por
criancas e adolescentes, O ECA (Estatuto da Crianca e do Adolescente) mostra-
se importante frente a esse novo meio de interacéo social. Com o surgimento das
redes sociais, as pessoas se deparam com a oportunidade de divulgar seus

pensamentos, ideias e opinides indiscriminadamente (BRASIL ESCOLA, 2017).

Com o intuito de aprimorar e combater a producéo, venda e distribuicdo de
artigos pornograficos, bem como criminalizar suas aquisicées posse e quaisquer
condutas relacionadas a pedofilia a Lei 11.829 de 35 de novembro de 2008, altera
a Lei 8.069 de 1990:

"Art. 1° Os arts. 240 e 241 da Lei no 8.069, de 13 de julho de 1990,
passam a vigorar com a seguinte redacao:

“Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
qualquer meio, cena de sexo explicito ou pornogréfica, envolvendo
crianca ou adolescente:

Pena — reclusédo, de 4 (quatro) a 8 (oito) anos, e multa.
§ 1o Incorre nas mesmas penas quem agencia, facilita, recruta, coage,
ou de qualquer modo intermedeia a participagdo de crianca ou

adolescente nas cenas referidas no caput deste artigo, ou ainda quem
com esses contracena.

§ 20 Aumenta-se a pena de 1/3 (um tergo) se o agente comete o crime:
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| — no exercicio de cargo ou funcao publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relagcdes domésticas, de coabitacdo ou de
hospitalidade; ou

lll — prevalecendo-se de relacdes de parentesco consangliineo ou afim
até o terceiro grau, ou por adogdo, de tutor, curador, preceptor,
empregador da vitima ou de quem, a qualquer outro titulo, tenha
autoridade sobre ela, ou com seu consentimento” (BRASIL3, 2020).

Art. 2° A Lei n° 8.069, de 13 de julho de 1990, passa a vigorar acrescida
dos seguintes arts. 241-A, 241-B, 241-C, 241-D e 241-E:

“Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar
ou divulgar por qualquer meio, inclusive por meio de sistema de
informética ou telemético, fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente:

Pena — reclusé@o, de 3 (trés) a 6 (seis) anos, e multa.
§ 1o Nas mesmas penas incorre quem:

| — assegura 0S meios Ou servicos para 0 armazenamento das
fotografias, cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 20 As condutas tipificadas nos incisos | e Il do § 1o deste artigo sdo
puniveis quando o responsavel legal pela prestacdo do servigo,
oficialmente notificado, deixa de desabilitar o acesso ao conteudo ilicito
de que trata o caput deste artigo.

Art.  241-B. Adquirir, possuir ou armazenar, por qualquer meio,
fotografia, video ou outra forma de registro que contenha cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente:

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1o A pena é diminuida de 1 (um) a 2/3 (dois ter¢cos) se de pequena
guantidade o material a que se refere o caput deste artigo.

§ 20 N&o hé& crime se a posse ou 0 armazenamento tem a finalidade de
comunicar as autoridades competentes a ocorréncia das condutas
descritas nos arts. 240, 241, 241-A e 241-C desta Lei, quando a
comunicacéo for feita por:

| — agente publico no exercicio de suas fungdes;

Il — membro de entidade, legalmente constituida, que inclua, entre suas
finalidades institucionais, o recebimento, 0 processamento e o0
encaminhamento de noticia dos crimes referidos neste paragrafo;

Il — representante legal e funcionarios responsaveis de provedor de
acesso ou servigo prestado por meio de rede de computadores, até o
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recebimento do material relativo a noticia feita a autoridade policial, ao
Ministério Publico ou ao Poder Judiciario.

§ 30 As pessoas referidas no 8 20 deste artigo deverdo manter sob
sigilo o material ilicito referido.

Art. 241-C. Simular a participagdo de crianga ou adolescente em cena
de sexo explicito ou pornogréafica por meio de adulteragdo, montagem ou
modificacdo de fotografia, video ou qualquer outra forma de
representacao visual:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.
Paragrafo Unico. Incorre nas mesmas penas quem vende, expde a
venda, disponibiliza, distribui, publica ou divulga por qualquer meio,

adquire, possui ou armazena 0 material produzido na forma
do caput deste artigo.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio
de comunicagéo, crianga, com o fim de com ela praticar ato libidinoso:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.
Paragrafo Unico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de material contendo cena de
sexo explicito ou pornografica com o fim de com ela praticar ato
libidinoso;

Il — pratica as condutas descritas no caput deste artigo com o fim de
induzir crianca a se exibir de forma pornogréfica ou sexualmente
explicita.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao
“‘cena de sexo explicito ou pornografica” compreende qualquer situagcéo
gue envolva crianga ou adolescente em atividades sexuais explicitas,
reais ou simuladas, ou exibicdo dos 6rgdos genitais de uma crianca ou
adolescente para fins primordialmente sexuais.”

Esta lei entrou em vigor no dia 25 de novembro de 2008, tipificando assim
os crimes de pedofilia. Foi sancionada pelo presidente Luiz Indcio Lula da Silva
(BRASILS3, 2020).

5.2.3 Divulgacédo de conteddo sem autorizacao

Devido ao crescimento da internet, tornou-se mais dificil de controlar a
divulgacao e propagacdo de fatos que acontecem diariamente em nossas vidas,
quando o termo envolve a sociedade em si, com varios individuos munidos de

tecnologia e acesso as redes e midias sociais, onde cada um publica/posta o que



lhe convém, fazendo com que noticias que antes eram estudadas, por outros

meios, fossem agora publicadas sem qualquer cuidado (SOUZA, 2018).

O surgimento da era digital trouxe facilidades, mas por outro lado tornou a
vida uma exposicao descontrolada, as pessoas divulgam, publicam fotos e videos,
compartilham localizacbes, sem pensar nas consequéncias, ndo pensam na
privacidade, nem tdo pouco se lembram dos direitos e garantias de terceiros, que
consequentemente sao expostos e compartilhados sem consentimento (SOUZA,
2018).

Com a facilidade de acesso ilegal a informacdes e de objetos de
propriedade intelectual e artistica, também foi criada uma espécie de realidade
virtual. Os usuarios até desenvolveram uma linguagem, um meio de interacao
social, proprios dessa realidade. Nesse meio, direitos basicos do cidaddo
garantidos pela Constituicdo Federal, como a igualdade, a privacidade e a
dignidade, foram sobrepujados e violados, uma vez que o braco da lei ainda nao

alcancava esses infratores (SOARES, 2016).

Pessoas comecaram a utilizar a rede para extrapolar seu direito e ferir 0
direito do outro, através do anonimato, acreditando estar “a salvo” da Justiga. Mas
o direto brasileiro vem lidando com essa questao dos crimes virtuais ha tempos,
lentamente, porém alcancado os infratores da norma no plano virtual e aplicado
puni¢cdes no mundo real (SOARES, 2016).

As formas de praticar crimes na Internet vém evoluindo, e o Brasil ja tem
um longo histérico de condutas informaticas danosas. Um exemplo dessa infeliz
estatistica € o do ex-prefeito Paulo Maluf, o qual, nas eleicdes de 2003, foi o
primeiro politico a sofrer sabotagem digital. Os hackers invadiram o site do politico
espalhou e-mails a todos os eleitores cadastrados, divulgando mensagens de
cunho difamatério (SOARES, 2016).

As pessoas perdem o rumo na hora de usar essa tecnologia, e assim
acabam por cometer diversos ilicitos. Diante disso € notério entdo um conflito
entre intimidade e liberdade de expressdo. Dentro desse embate, o Superior
Tribunal de Justica (STJ), ja proferiu decisdes importantes mostrando os dois

pontos de vista mostrando-se favoravel a intimidade no caso em que uma pessoa
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foi divulgada como participe com o exemplo ocorrido referente ao caso que ficou
conhecido como “Chacina da Candelaria”, objeto do Recurso Especial no
1.344.097-RJ (SOUZA, 2018).

O caso que ocorreu no dia 23 de julho de 1993, onde oito jovens, seis
menores de idade, foram assassinados por criminosos armados, proximos a igreja
da Candeléria, neste caso estavam envolvidos diversas pessoas (mendigos e
criancas de rua) que serviram como alvos dos atagues que causaram as mortes
no Centro do Rio de Janeiro. Um dos acusados, o serralheiro J.G.F.8, ap0s estar
encarcerado por cerca de trés anos, acabou sendo absolvido, por ndo terem fatos
contundentes (de autoria negativa) (SOUZA, 2018).

Mesmo que ja se encontre absolvido da acusacdo. O ministro afirmou ainda
que o Marco Civil da Internet trata da protecdo da intimidade e da vida privada.
Entre os dispositivos citados aparece o artigo 7°, X, que, segundo o ministro, seria
uma forma de direito ao esquecimento. A redacdo do artigo diz que € direito dos
usuarios a exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da relagéo
entre as partes, ressalvado as hipoteses de guarda obrigatéria de registros
prevista nesta Lei (SOUZA, 2018).

Anos apoés o ocorrido, a empresa Rede Globo, através de seu veiculo de
comunicacdo, divulgou mais ainda o caso em um programa de informativo de
crimes de toda natureza chamado de, “Linha direta”, divulgando de maneira infeliz
0 nome do réu de juizo e o resultado do seu julgamento, logo apés ter sido
veiculado, o acusado ja em liberdade, entrou com uma acao, alegando que o que
fora divulgado no programa e de seus modos midiaticos de propagar causaram-
Ihe inUmeros danos, tendo que, se deslocar do local aonde habitava de maneira
rapida e sutil da comunidade onde ele e a familia tinham convivios sociais com
medo de sofrer futuras retaliagbes, para preservacdo da sua familia
(CONSULTOR JURIDICO, 2013).

O caso foi reaberto e aconteceu que foi invocado o direito ao esquecimento,
nao para que fosse esquecido e sim como processo indenizatério com um
embasamento especifico e direto, consequentemente o caso foi dado como

vitorioso e a emissora teve que lhe pagar a indenizacdo. E de suma importancia
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lembrar que neste caso que foi reaberto € que o Acordao realizado realgcou a vida
privada, a seguranca e protegcdo a intimidade e que o anonimato em nada
prejudicaria o programa televisivo na sua divulgacédo. Foi evidenciado ainda em
loco que ndo se pode confundir o direito a imagem com o direito a honra. O
primeiro é violado quando se realiza por minima que seja uma divulgacdo ou
propagacgéo de uma informacdo da imagem sem 0 consentimento da pessoa sem
levar em consideracdo a veracidade dos fatos ocorridos (CONSULTOR

JURIDICO, 2013).

A Constituicdo Federal Brasileira de 1988 deixa claro o privilégio e o valor
da dignidade humana, quando acontece de se ter um conflito com a liberdade de
imprensa ou da liberdade da manifestacdo do pensamento iniciado pelo artigo 5°
da mesma. No Tribunal de Justica, o Ministro Relator Luiz Felipe Salomé&o
acrescentou, ainda, o argumento de que, no préprio inciso, que a tutela a
intimidade e a vida privada, ha mencédo expressa ao direito a indenizacdo pelo
dano material ou moral decorrente de sua violagao (inciso X do artigo 5°). E o que
aconteceu dados os fatos, foi que, os que foram condenados tem total direito ao
sigilo nas folhas de antecedentes e pelos tais fatores a uma razao maior de 0s
absolvidos terem o direito ao total esquecimento. Sendo a noticia verdadeira ou
nao, nao se pode sair divulgando os famosos “FAKE NEWS” (noticias falsas), sem
consequéncia alguma, quando alguém divulga algo, torna-se refém da mesma
informacédo, independente de sua procedéncia e o sujeito se torna responsavel
pela possivel repercussdo que sera causada através dela (CONSULTOR
JURIDICO, 2013).

Tendo tomado todas as medidas cabiveis em meio ao caso concreto, 0
Ministro Salomao compreendeu que a omissdo do nome da imagem do autor na
retratacdo do crime ocorrido em nada poderia prejudicar a liberdade obtida pela
imprensa, dada a repercussao que o caso tomou, mostrando que a informacéo por
mais que tente preservar a vida dos individuos, observando o direito ao
esquecimento, vai manter a memoria dos fatos ocorridos em 1993, deixando um
Marco no cenério brasileiro (CONSULTOR JURIDICO, 2013).

Caso de extrema relevancia e de grande repercussao social no Brasil foi o

da modelo Daniela Cicarelli, que entrou com uma ag¢ao contra o Google para



remover um video que foi filmado em uma praia publica onde no video a mostram
tendo supostas relagdes intimas com o seu namorado de uma forma imprudente,
cientes que corriam um alto risco de seus atos onde por uma infelicidade havia um
paparazzi a espreita que acabou viralizando o video do casal e pessoas comuns
gue estavam no local que ndo estava em momento algum deserto. “[...] para a
modelo Daniela Cicarelli que, buscando remover do YouTube um video intimo
filmado (em local publico) sem seu consentimento ou de seu ex-namorado, tornou-
se a parte autora de um dos principais casos brasileiros relativos a exposi¢cdo nao
autorizada de imagens em sites de compartiihamento de conteddo e ao bloqueio
de aplicacdes de Internet” (SOUZA, 2018, p. 09).

E eles ganharam a causa na justica que ajuizaram como uma acao
indenizatéria baseada na violacdo dos direitos a imagem do casal em S&o Paulo,
gue foi enviada para a 232 Vara Civel, justamente porque a Constituicdo Brasileira
de 1988 diz em seu Art. 5, inc. X :

“Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo” (BRASIL', 2020).

E importante saber que a veiculagio de imagens pessoais e profissionais
sem a devida autorizacdo, independentemente do meio tecnol6gico utilizado,
havera o dever legal de reparacéo, garantido pela nossa Constituicdo Federal que
prevé que a violacdo da intimidade, da vida privada, da honra e da imagem das
pessoas, origina o direito a indenizacdo pelo dano material ou moral
(FERNANDES, 2019).

5.3 Como denunciar um crime informatico

Apds entender e reconhecer o que é o crime informatico, quais sdo e suas

caracteristicas, é preciso saber como denunciar um crime informatico.
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A SaferNet que é uma organizacdo ndo governamental, e sem fins
lucrativos, dispde em sua plataforma digital, uma sequéncia de medidas que uma
pessoa que tenha sido lesionada, pode tomar para procurar seus direitos
(SAFERNET, 2008).

A primeira coisa a se fazer, € preservar as provas do ato criminoso, segue

as recomendacg0des abaixo do Site SAFERNET:

Imprima e salve: o contelildo das paginas ou "o dialogo" do(s) suspeito(s)
em salas de bate-papo ou mensagens de correio eletrénico (e-mail)
ofensivas. E necessario guardar também os cabecalhos das mensagens.
Preserve as provas em algum tipo de midia protegida contra alteracao,
como um CD-R ou DVD-R. Todas essas provas ajudam como fonte de
informacéo para a investigacdo da policia. No entanto, essas provas nao
valem em juizo, pois carece de fé publica. Uma alternativa é ir a um
cartorio e fazer uma declaracdo de fé publica de que o crime em questao
existiu, ou lavrar uma Ata Notarial do conteldo ilegal/ofensivo. Esses
procedimentos sdo necessarios porque, como a Internet é dindmica, as
informacdes podem ser tiradas do ar ou removidas para outro endereco a
gualquer momento. N&o esqueca: A preservagdo das provas €
fundamental. Ja houve casos de a Justica brasileira ter responsabilizado
internautas que nao guardaram registros do crime on-line do qual foram
vitimas (SAFERNET, 2008, p. 1).

Apbs isso, de posse de todas as provas a vitima deve procurar uma das
Delegacias Especializadas em Crimes Cibernéticos, porém ainda néo existe essas
delegacias em todas as comarcas, mas a vitima pode e deve se dirigir a Delegacia
de Policia Civil mais préxima da sua moradia, a fim de fazer o boletim de

ocorréncia. E iniciar os processos cabiveis.

E possivel também fazer dendncias anénimas, uma ferramenta disponivel
no site da SAFERNET, permite as denuncias de publicacdes de discriminacdo
racial, homofobicas, xenofébicas, pornografia infantil e apologia ao nazismo, e
ainda acompanhar as investigacfes. Para realizar a denuncia basta acessar o site
(http://new.safernet.org.br/denuncie), apos verificar o tipo de conteiudo e ofensa
informe o link para a publicac&o. E interessante guardar os prints da publica¢do. O
site Safernet tém diversas parcerias com o6rgdos importantes como a Policia
Federal, o Ministério Publico Federal (MPF) e a Procuradoria-Geral Federal, e

empresas como o Google, Facebook e o Twitter (SAFERNET, 2018).
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O site do Conselho Nacional de Justica também disponibiliza em sua
plataforma um contetdo referente o que sdo os crimes digitais e como denuncia-

los e as leis que os tipificam (CNJ, 2018).

Publicar nas redes socias conteudos ofensivos nao é liberdade de
expressao e nado deve ser confundida com tal. A ilusdo de estar ileso e anénimo
por tras das telas tem levado muitos internautas a publicarem ofensas as pessoas,

sendo elas famosas ou n&o (CNJ, 2018).

A legislacdo brasileira possui duas leis que tipifica os crimes cometidos na
Internet, essas alteram o codigo penal e institui penas para os crimes de invasao
de computador, bem como virus e codigos usados com o intuito de roubar senhas
e informacdes (CNJ, 2018).

Séo estas a Lei dos Crimes Cibernéticos (12.737/2012), conhecida como
Lei Carolina Dieckmann, que tipifica crime os atos de invasado de computadores,
violagcdo de dados, invasao e suspensao de sites, e o Marco Civil da Internet (Lei
12.965/2014), que protege informacdes e dados pessoais de usuarios na rede
(CNJ, 2018).

"O Marco Civil da Internet também determinou que os Juizados Especiais
sd0 o0s responséaveis pela decisdo sobre a ilegalidade ou ndo dos
contelidos. Isto se aplica aos casos de ofensa a honra ou injaria, que
serdo tratados da mesma forma como ocorre fora da rede mundial de
computadores” (CNJ, 2018, p. 1).

Nos casos de racismo, homofobia, xenofobia, apologia nazista e
pornografia infantil, € possivel a dentncia anénima desses, no site da SAFERNET
(CNJ, 2018).



6. ASPECTOS JURIDICO-PENAIS RELACIONADOS AOS CRIMES
INFORMATICOS

No frenesi das mudancas tecnolégicas e com o constante crescimento de
usuarios da internet, tem crescido também o nimero de praticas licitas e ilicitas na
rede. Nao diferente de outras categorias de sociedade seja qual for, a internet
também tem coisas boas e ruins, assim como o0 que é bom deve ser incentivado
por todos responsaveis, 0 que € ruim deve ser excluido, evitado e no caso de

cometido, devera ser punido.

O uso da internet quando realizado para provocar dano ou constituir um
crime tipificado, entdo o mesmo deverd ser reparado e os 6rgdo competentes
acionados para fazer cumprir as normas e leis cabiveis ao acontecido. Neste
capitulo falamos sobre a responsabilidade civil e algumas subdivisdes ou divisdes
do termo, para melhor compreensao do seu significado e visualizacdo textual da

sua importancia.

6.1 Responsabilidade Civil

Responsabilidade como j4 diz o nome é o ato de arcar com as
consequéncias dos proprios atos ou dos atos de outro individuo, essa
responsabilidade torna-se obrigacdo juridica quando ha desrespeito ou violacdo
de algum direito, é imprescindivel a necessidade de compreender bem a
responsabilidade civil, para reconhecer os direitos do proximo e o proprio direito e

assim evitar as consequentes penalidades (MENEZES, 2017).

Qualquer atividade realizada deve ser feita com responsabilidade, isso
inclui as a¢des de um individuo que havendo um ato ilicito, 0o mesmo deve acatar e
reparar o patriménio ou pessoa prejudicados, ou seja, “trata-se de uma obrigacéo
pessoal que se resolvera em perdas e danos se houver nexo causal (relacao de
causalidade) entre o ato praticado pelo infrator e o dano sofrido pela vitima”
(MENEZES, 2017, p. 1).
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A responsabilidade civil € um termo oriundo do Direito Romano, um
conjunto de leis, preceitos e principios utilizado na antiguidade pela sociedade
romana e seus dominios, criado para proteger o individuo de danos injustos
causados por outros, “a forma de reparacdo desse dano, entretanto foi
transformando-se ao longo do tempo, sofrendo desta forma uma evolugdo”
(TRAJANO, 2015, p.1).

Com as consequentes evolugdes a responsabilidade é hoje dividida em
objetiva e subjetiva, “ela também pode ser dividida em responsabilidade contratual
e extracontratual’ (TRAJANO, 2015, p. 1).

Responsabilidade subjetiva é quando o causador de determinado dano por
indugdo de culpa ou dolo comete um ato ilicito. Sendo que “a responsabilidade
subjetiva se dara quando o causador do ato ilicito atingir este resultado em razéo
do dolo ou culpa em sua conduta, sendo obrigado a indenizar do dano causado

apenas caso se consume sua responsabilidade” (CARDOSO, 2017, p. 2).

O Brasil se adéqua aos poucos as mudancas que ocorrem na
responsabilidade civil e “no tocante a responsabilidade objetiva, o Brasil prever em
sua Constituicdo Federal de 1946 a teoria da responsabilidade objetiva a qual foi
mantida na Constituigdo federal de 1988” (TRAJANO, 2015, p. 2).

Responsabilidade objetiva é quando se torna necessario a indenizacdo
mesmo sem comprovacao de culpa ou dolo, bastando apenas a comprovacédo do
vinculo causador daquele fato. “O codigo civil por sua vez, adota a
responsabilidade subjetiva como regra, sendo essas definidas nos artigos 186 e
187 do CC 2002” (CARDOSO, 2017, p. 3). Assim dispde o Art. 186. “Aquele que
por acdo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito e causar

dando a outrem, ainda que exclusivamente moral, comete ato ilicito”.

Na mesma linha de raciocinio, o art. 187 afirma que “Também comete ato
ilicito o titular de um direito que, ao exercé-lo, excede manifestamente os limites
impostos pelo seu fim econdmico ou social, pela boa-fé e pelos bons costumes”
(BRASIL2, 2020, p. 406-407).

Ha também a classificacdo em responsabilidade contratual ou

extracontratual, sendo que a primeira ocorre quando ha a falta do cumprimento da
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obrigagcéo civil contratual, um ilicito ao dever especial estabelecido entre os
contratantes. Nesse sentido, afirma-se que “a responsabilidade contratual é o
resultado da violacdo de uma obrigacdo anterior, logo, para que exista €&

imprescindivel a preexisténcia de uma obrigacao” (LAMBERT, 2018 p.1).

Responsabilidade extracontratual conhecida também como aquiliana, é o
incumprimento de uma regra, ou seja, a pratica de ilicito por pessoa, “E a lesdo a
um direito sem que entre o ofensor e o ofendido preexista qualquer relacdo
juridica. Aqui ao contrario da contratual, cabera a vitima provar a culpa do agente”
(SILVA, 2002, p.2).

A responsabilidade civil € mutavel, se adéqua a cada mudanca sofrida pela
sociedade, e é preciso lembrar que com o advento da internet e o crescimento da
tecnologia. Essas mudancas tornam-se cada vez mais rapidas, complexas e
paradoxalmente necessarias. E preciso atencdo as leis, regras e normas que
estdo sempre sendo atualizadas. E a mesma que preserva o direito do individuo
contra a préatica de danos, morais, emocionais e psicologicos (decorrentes dos
chamados danos morais ou extrapatrimoniais), sendo possivel além de uma
indenizacao material, que seja também exigida uma indeniza¢éo de cunho moral e
em alguns casos se cogita até da responsabilidade de carater estético (decorrente
de lesbes corporais que causam enfeixamento da vitima ou aleijdes e/ou
deformagdes) (SILVA, 2002).

De modo algum o mundo cibernético esté livre de suas obrigacdes civis, do
cumprimento dos direitos e deveres, uma vez que quando ocorre ato ilicito, o
provedor, o usudrio, o causador de ato criminoso, ou todos simultaneamente,
devem ser identificados e para posteriormente serem punidos. Muitas vezes é
dificil encontrar quem comete crimes na internet, mas com dedicacdo e
conhecimento, um perito em informatica pode ajudar a justica a encontrar esses

mal feitores, a fim de aplicar as puni¢des cabiveis (MENEZES, 2017).

A tecnologia e a internet acabaram por munir criminosos para cometer atos
ilicitos, e por acharem estar seguros de puni¢cfes, qualquer um pode ser um
potencial criminoso na rede, independente de sua idade ou localizagdo. Atingindo
bens e interesses que o0 estado deve tutelar, coibindo agressdes contra tais bens

através de penas privativas de liberdade, pela forca coercitiva do Direito Penal;
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desde 1960 que comegaram a surgir os primeiros casos de uso dos computadores
para a pratica de crimes como sabotagem, chantagem e espionagem (MENEZES,
2017).

Hoje é necessario proteger ndo s6 os bens materiais, mas também o que
desrespeita a vida pessoal, profissional e académica com seguranca com a
finalidade de evitar invasfes, utilizando-se de senhas e criptografia, da mesma
forma séo criadas leis que tipifique esses crimes, preferencialmente um tratado

internacional aprovado. Como menciona Menezes (2017):

“Afinal, ndo ha crime sem lei anterior que o defina; em alguns casos os
crimes sdo 0os mesmos ja conhecidos, apenas executados de nova
maneira; em outros casos é preciso nova tipificacdo penal. Deve-se
analisar com cuidado a legislacdo penal ja existente para tipificar os
cybercrimes, e ndo apenas se acomodar com a possivel falta de lei para

n&o punir o criminoso digital” (Menezes, 2017, p. 3).

Ainda segundo Menezes, “na década de 80 os crimes ampliaram para o de
estelionato, furto, de dinheiro em contas bancarias, introducdo de virus em
computadores (crime de dano), trafico de drogas, sonegacéao fiscal e desrespeito
aos direitos autorais” (MENEZES, 2017, p. 2).

6.2 Lei n®12.737/2012 — Lei Carolina Dieckmann

Em maio de 2012, a atriz Carolina Dieckman passou por uma triste
experiéncia, apos ter sofrido ataques de hackers, que violando o e-mail da atriz
fizeram downloads de 36 fotos e conversas intimas, e ameacaram a atriz a pagar
R$ 10 mil para evitar a divulgagdo das imagens. A atriz ndo cedeu a chantagem e

teve suas fotos divulgadas na Internet sem autorizagao (VEJA, 2013).

O caso ficou conhecido nacionalmente, e serviu para a criacdo da Lei n°
12.737/2012 apelidada de Lei Carolina Dieckman. A lei foi sancionada pela

presidente da época Dilma Rousseff, em novembro daquele mesmo ano.
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Essa lei tratou de tipificar os crimes informaticos, que anteriormente néo

havia:

"Art. 1° Esta Lei dispde sobre a tipificacéo criminal de delitos informaticos
e da outras providéncias" (BRASIL?, 2020).

A lei ndo apenas cobre os delitos de divulgacdo de fotos e imagem, mas
uma série sequencial de delitos informaticos. Também aumentar a pena, caso o
crime seja cometido contra o Presidente da Republica, do supremo, prefeitos e
governadores e todo poder executivo e legislativo:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violacdo indevida de mecanismo de
segurangca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizagdo expressa ou técita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir
a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao resulta
prejuizo econémico.

§ 3° Se da invaséo resultar a obtencdo de conteudo de comunicagbes
eletrbnicas privadas, segredos comerciais ou industriais, informacfes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta
nao constitui crime mais grave.

8§ 4° Na hipdtese do § 3° aumenta-se a pena de um a dois tergos se
houver divulgagéo, comercializacdo ou transmisséo a terceiro, a qualquer
titulo, dos dados ou informacgdes obtidas.

8§ 5° Aumenta-se a pena de um ter¢co a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitos;
Il - Presidente do Supremo Tribunal Federal,

Il - Presidente da Cémara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito
Federal ou de Camara Municipal; ou;



IV - dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal” (BRASIL*, 2020).

Além das alteracbes no Codigo Penal Brasileiro, que inseriu infracdes
cibernéticas no bojo da lei através da Lei 12.737/2012, apelidada de “Lei Carolina
Dieckmann”, temos ainda A Lei 8.069/90 (Estatuto da Crianga e do Adolescente -
ECA), a Lei de Software (Lei antipirataria n° 9.609/98), a Lei de Racismo (Lei n°®
7.716/89) e a Lei de Seguranca Nacional (Lei 7.170/83), compondo o conjunto de

normas mais relevantes aplicaveis ao cibercrime.

6.3 Lei n°® 12.965/2014 — Marco Civil da Internet

A Lei n° 12.965/2014 conhecida como Marco Civil da Internet, € a lei
responsavel por regular o uso da Internet no territério Brasileiro, mediante a
previsdo de principios, garantias, direitos e deveres para quem usa a Internet, bem

como da determinacao de diretrizes para a atuacao do Estado.

Esta Lei foi sancionada em 23 de abril de 2014, pela presidente Dilma
Rousseff, sendo que “o Marco Civil da Internet é considerado uma das mais
avancadas leis no mundo no assunto da regulacdo da Internet, especificamente na

garantia da neutralidade da rede” (Bragatto, 2015, p. 238).

A Lei 12.965 estabelece os limites, principios e determina diretrizes nos
direitos e deveres do uso da Internet no Brasil, com o intuito de disciplinar, mas

preservando a liberdade de expressao:

"Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para
0 uso da internet no Brasil e determina as diretrizes para atuagdo da
Unido, dos Estados, do Distrito Federal e dos Municipios em relacdo a
matéria.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressao, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o
exercicio da cidadania em meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboracéo;
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V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede” (BRASIL®, 2020).

O Marco Civil da Internet ndo priva o direito do cidad&o a rede, ele garante
0 acesso a Internet no exercicio da cidadania. Ele apenas garante outros direitos
da pessoa, como a privacidade, a inviolabilidade da intimidade, acessibilidade,

dentre outros, como garantias para o bem-estar social.

A mencionada lei providencia os principios que regulam o uso da internet
no Brasil, estes estdo enumerados no seu artigo 3°, dentre os quais, 0 principio da

protecdo da privacidade e dos dados pessoais. (TIDFT, 2016). Assim dispde:

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes
principios:

“l - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protecéo da privacidade;
Il - protecéo dos dados pessoais, na forma da lei;
IV - preservacéo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrfes internacionais e
pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VIl - preservacao da natureza participativa da rede;

VIII - liberdade dos modelos de negécios promovidos na internet, desde
gue nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a RepuUblica Federativa do Brasil seja
parte” (TIDFT, 2016, p. 1).

O mencionado artigo 3° enumera os principios dentre os quais, o0 principio
da protecéo da privacidade e dos dados pessoais que a lei regulamenta (TJDFT,
2016).
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6.4 Lei n® 13.709/2018 — Lei Geral de Prote¢cdo de Dados (LGPD)

A Lei n° 13.709 de 2018, denominada nova Lei Geral de Protecdo de
Dados, a famosa LGPD, “dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade” (BRASIL®, 2020, p. 1).

De acordo com Pinheiro (2018):

“A lei n° 13.709/2018 é um novo marco legal brasileiro de grande
impacto, tanto para as instituicdes privadas como para as publicas, por se
tratar da protecdo dos dados pessoais dos individuos em qualquer
relagdo que envolva o tratamento de informacdes classificadas como
dados pessoais, por qualquer meio, seja por pessoa hatural, seja por

pessoa juridica” (Pinheiro, 2018, p. 9).

Esta nova lei esta dividida em 10 capitulos e 65 artigos, sendo menor que
sua referéncia europeia de sigla GDPR, que tem 11 capitulos e 99 Artigos
(PINHEIRO, 2018).

Os capitulos tratam do seguinte:

“Cap. |

DISPOSICOES PRELIMINARES;

Cap. Il

DO TRATAMENTO DE DADOS PESSOAIS;

Cap.

DOS DIREITOS DO TITULAR,;

Cap. IV

DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO;
Cap. VvV

DA TRANSFERENCIA INTERNACIONAL DE DADOS;

Cap. VI

DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS;

Cap. VIl
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DA SEGURANCA E DAS BOAS PRATICAS;
Cap. VIl

DA SEGURANCA E DAS BOAS PRATICAS;
CAPITULO VIII

DA FISCALIZACAO;

Cap. IX

DA AUTORIDADE NACIONAL DE PROTE~QAO DE DADOS (ANPD) E
DO CONSELHO NACIONAL DE PROTECAO DE DADOS PESSOAIS E
DA PRIVACIDADE;

Cap. X

DISPOSICOES FINAIS E Transitérias” (BRASIL6, 2020).

A LGPD regulamenta o tratamento de dados de clientes e usuarios por
parte das empresas. Entende-se como tratamento de dados qualquer processo
que envolva dados pessoais, como armazenamentos, processamentos,
transferéncias, enfim qualquer tipo de utilizacdo. As empresas que descumprirem
os procedimentos previstos nesta lei ficaram sujeitas a multas de até R$ 50
milhdes (PASSARELLI, 2019).

Contudo, a LGPD encontra-se em periodo de vacatio legis (vacancia da lei),
em que a populacdo se organiza para se adequar aos ditames legais desta nova
norma, tendo sido o inicio da vigéncia da citada Lei adiado para 2021, em virtude
do isolamento social e da crise sanitaria instaurada pela pandemia do Covid-19,
no Brasil e no mundo (BRASIL®, 2020).

Héa leis que regulam o uso da internet, mas nenhuma que preveja tao
pouco traga a punicdo para os tipos de infracbes mais graves praticadas on-line,
especificamente. A maneira de legislar do Poder Judiciario brasileiro é temeraria e,
por vezes, incompreensivel, pois estabelece padrdo de conduta relacionado a
sociedade, ao invés de prever e determinar punicdes a condutas erraticas,
especialmente quando se fala de delitos de alto nivel como o roubo ou o sequestro
de informacgdes (PINHEIRO, 2018).

A Lei de Seguranca Nacional (Lei n°® 7.170/83) é outra norma que prevé

delitos cibernéticos, porém, relaciona-se apenas aos crimes contra a seguranga



nacional, a ordem politica e social, ndo prevendo quaisquer das outras condutas
mais comumente praticadas através da internet. A Lei de Software, por outro lado,
gue dispbe sobre a propriedade intelectual de programas de computador, também

nao prevé a pratica de condutas delituosas online.
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7 CONCLUSAO

O presente trabalho abordou a questdo dos crimes cibernéticos no Brasil,
fazendo um breve estudo acerca da legislacao brasileira atual, com o objetivo de

verificar a existéncia de protecdo adequada as vitimas de crimes informéticos.

Vivencia-se de fato uma era virtual e 0os crimes nesse meio estao evoluindo,
pela falsa aparéncia de impunidade dadas as dificuldades em se punir alguém que

se esconde por tras da rede.

7z

O mundo cibernético é imenso, seus integrantes de dificil localizacao;
muitas vezes um aparente sujeito no mundo dos cibercrimes representa na
realidade muitos. Entretanto existem garantias constitucionais que visam o direito
a vida privada, a honra e a intimidade do ser humano. A observancia ou o respeito
a esses direitos evitam que fatos sejam expressos, causando constrangimento ao
individuo, de modo que, se cada vitima de um ataque, uma vez munida do
conhecimento dos seus direitos, busque amparo na lei, e assim, podera inibir a

ocorréncia de novos ataques.

Sobre os principais crimes informéaticos, pode-se considerar que estes estdo
amparados pela legislacdo e que as normas preveem puni¢des adequadas a cada

ato criminoso virtual cometido.

A lei Carolina Dieckman 12.737/2012 tratou de tipificar esses crimes,
condutas ilicitas que antes ndo eram definidas como delitos pela lei, trazendo
clareza aos tipos de punicdes cabiveis a cada situacdo de exposi¢cdo da vitima nos

meios virtuais.

O Marco Civil da Internet 12.965/2014, que é uma das mais avancadas leis
gue punem delitos informéaticos no mundo, especialmente na neutralidade da rede,
estabelecendo limites, principios e determinando diretrizes nos direitos e deveres
do uso da Internet, garantindo a acessibilidade com privacidade e inviolabilidade
da intimidade para o bem social. Antes de esta lei entrar em vigor a sociedade
estava a mercé de qualquer tipo de delito cometido na internet, em midias sociais
e por meio de outros mecanismos, por qualquer pessoa, pois diante do avancgo
das tecnologias e do amplo acesso a rede, assim como 0 acesso irrestrito por

parte de alguns sujeitos, a sociedade — de um modo geral - encontra-se em
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posicdo de vulnerabilidade, podendo sofrer ataques por meio da internet, sendo
extremamente Util a previsédo de direitos e garantias por essa legislacéo.

Também cabe ressaltar a lei Geral de Protecdo de Dados (LGPD), foi
elaborada com o intuito de fornecer garantias a privacidade de dados pessoais,

direitos e deveres no tocante ao uso da Internet no pais.

E fato que a liberdade de expressdo & um direito facultado a toda a
sociedade, porém, alguns excessos sao cometidos no meio virtual, violam o direito
a privacidade, e sdo, erroneamente, sustentados no argumento da liberdade de se

expressar.

Porém, nenhum direito é absoluto, € dever do Estado coibir e corrigir os
excessos cometidos no exercicio do direito. Ademais, quando um direito viola
outro é caracterizado como abuso ou exagero de um deles. Porém, existe uma
ordem para que a sociedade flua de forma justa e pacifica, e essa ordem é
imposta através do Direito, da lei, das normas de cunho juridico, por serem
cogentes, impositivas, sendo necessario que haja normas de carater punitivo, mas
também de cunho educacional, no sentido de que possibilite a conscientizacdo de

que nao vale a pena.

Podemos concluir que o Brasil estd bem amparado quanto as leis e
medidas protetivas no ambito virtual, porém é necesséario comentar a necessidade
de uma justica mais rapida e efetiva e de uma governanca adequada que resulte
em uma autuacdo de sucesso a fim de coibir o aparecimento cada vez maior de

criminosos Cibernéticos.

Assim sendo, constatada a importancia desse assunto, torna-se necessario
o desenvolvimento de estratégias pedagdgicas, como instrumento educativo e a
observancia dos direitos, deveres e consequentes penalidades, caso ocorram
infracOes desses direitos, para que se previnam novos crimes e possiveis vitimas,

pois para todos os males a prevencao € o melhor caminho.
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