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RESUMO

Esse estudo teve como objetivo compreender a inter-relacdo entre Comércio
Eletrénico ou E-commerce, em inglés, suas formas de pagamentos e a seguranca da
informag&o, tendo como pano de fundo o papel fundamental da Internet. Inicialmente,
falou-se sobre as tecnologias que marcaram a evolucdo da Internet para em seguida
contextualizar uma analise de indicadores de acesso a Grande Rede pela populacdo
e o atual estagio de desenvolvimento do ambiente de compra online nacional. Em
seguida, almejou-se saber quais conclusfes seriam extraidas das comparacdes dos
seguintes indicadores: acesso a Internet pela populacdo vs. crescimento do E-
commerce brasileiro e crescimento do E-commerce brasileiro vs. Produto Interno
Bruto - PIB brasileiro. Dando continuidade, foram apresentados conceitos e as
principais caracteristicas do Comércio Eletrdnico. Da mesma forma foram descritas
suas transacdes mais usuais, observando como critério mais relevante de
classificacdo neste trabalho a qualidade da relacdo entre seus participantes, dos
quais, no mercado brasileiro, destacam-se os consumidores e as empresas. Dando
sequéncia, pretendeu-se estabelecer um panorama através da analise dos principais
indices do E-commerce nacional, do importante papel dos motivadores de compra
tendo como destaques os sites de buscas e as redes sociais, dos desafios a serem
vencidos e das principais estratégias — sendo o0 uso cada vez mais massivo das TICs
modveis em especial o smartphone a mais relevante para o futuro deste segmento de
mercado. Além disso, foram apresentadas as modalidades de pagamentos mais
praticadas e as precaucdes nos sistemas eletronicos dos portais, bem como as dicas
de seguranca da informacéo para os consumidores. Enfim, juntadas todas essas
partes - agora interdependentes — tem-se um panorama do Comeércio Eletrénico
brasileiro e, portanto, ficam menos arduas as tarefas de identificar vantagens
competitivas para quem deseja empreender neste segmento de mercado e também
vislumbrar num futuro - ndo muito distante - tendéncias que mudardo o
comportamento do consumidor de produtos e servigos virtuais como as elencadas nas
consideragdes futuras ao final.

Palavras-chave: Comércio Eletrbnico, E-commerce, Produto Interno Bruto — PIB,
redes sociais, M-commerce.



ABSTRACT

This study aimed to understand the interrelationship between Electronic
Commerce or E-commerce, in English, its forms of payments and information security,
against the background of the fundamental role of the Internet. Initially, there was talk
about the technologies that marked the evolution of the Internet and then contextualize
an analysis of indicators of access to the Grande Rede by the population and the
current stage of development of the national online shopping environment. Then, the
aim was to know which conclusions would be drawn from comparisons of the following
indicators: Internet access by the population vs. growth of Brazilian E-commerce and
growth of Brazilian E-commerce vs. Gross Domestic Product - Brazilian GDP.
Continuing, concepts and the main characteristics of Electronic Commerce were
presented. Likewise, their most usual transactions were described, observing the
quality of the relationship between their participants as the most relevant classification
criterion in this work, of which, in the Brazilian market, consumers and companies
stand out. Continuing, it was intended to establish a panorama through the analysis of
the main national E-commerce indexes, the important role of purchase motivators, with
search engine and social network highlights, the challenges to be overcome and the
main strategies - with the increasingly massive use of mobile ICTs in particular the
smartphone being the most relevant for the future of this market segment. In addition,
the most popular payment methods and precautions in the electronic systems of the
portals were presented, as well as information security tips for consumers. Anyway, all
these parts - now interdependent - together have a panorama of the Brazilian
Electronic Commerce and, therefore, the tasks of identifying competitive advantages
for those who wish to undertake in this market segment and also envision in the future
- not too distant - are less arduous - trends that will change the behavior of consumers
of virtual products and services such as those listed in the future considerations at the
end.

Keywords: E-commerce, Electronic Commerce, Gross Domestic Product - GDP, M-
commerce, social networks.
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1 INTRODUCAO
1.1 Justificativas

A finalidade principal em conjugar o Comércio Eletrénico ou E-commerce
brasileiro, suas formas de Pagamentos e dicas de Seguranca da Informacao é
compreender como esses trés elementos inter-relacionam-se e complementam-se
tendo como pano de fundo o papel da Internet.

Para tal, apresenta-se um estudo através dos conceitos, caracteristicas e
analise de indicadores que permitem estabelecer um panorama do E-commerce
brasileiro com a finalidade de identificagdo de vantagens competitivas para quem
deseja empreender neste segmento de mercado.

Este trabalho destina-se aos consumidores interessados em comeércio
eletrbnico e empreendedores que desejam abrir suas empresas de E-commerce e que
para isso necessitam de mais informacdes para comporem seus planos e suas
estratégias de negdcios.

Este estudo baseia-se em pesquisa bibliogréfica e dados de pesquisas

compilados de instituicdes de referéncia.
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1.2 Objetivos
1.2.1 Objetivo geral

Este estudo tem como objetivo geral compreender os conceitos e as
caracteristicas do Comeércio Eletrénico brasileiro, suas formas de pagamentos mais
usuais aliadas as dicas de seguranca da informacdo. Para tal, sdo analisados os
principais indicadores, os desafios e as estratégias desse segmento de mercado.
Pretende-se, portanto, avaliar o panorama do E-commerce brasileiro para se
determinar vantagens competitivas para quem deseja empreender nesta area que tem
como propulsores do crescimento a evolucdo das TICs e o crescente acesso a

Internet.
1.2.2 Objetivos especificos

Os objetivos especificos deste estudo sao:

o Investigar as conclusfes a respeito das comparacdes dos indicadores
de acesso a Internet pela populagcédo vs. crescimento do E-commerce brasileiro e
crescimento do E-commerce brasileiro vs. PIB brasileiro.

o Identificar as caracteristicas das principais classes de Comércio
Eletrénico ou E-commerce em inglés;

o Interpretar os principais indicadores, desafios e estratégias do E-
commerce no Brasil;

o Explicar o importante papel das transacbes efetuadas através de
dispositivos méveis para o E-commerce brasileiro;

o Reunir as modalidades de pagamentos mais utilizadas e descrever suas
particularidades;

o Sugerir as principais dicas de seguranca da informacdo para a

prevencéao de fraudes especialmente no momento do pagamento.
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1.3 Metodologia

Este estudo baseia-se em uma pesquisa explicativa e descritiva amparada em
revisdo bibliografica e analise de dados secundarios extraidos da Web sobre o
Comércio Eletrénico brasileiro. O principal objetivo deste trabalho € conjugar o E-
commerce brasileiro, suas formas de pagamentos e dicas de seguranca da
informacdo para se compreender como esses elementos inter-relacionam-se e
complementam-se para gerar vantagem competitiva tendo a Internet e a evolugéo das
TICs como os grandes responsaveis pelo crescimento do Digital Commerce no Brasil.

Dificuldades foram enfrentadas na realizacdo deste estudo. Impossivel acessar
dados primarios nos portais dos grandes varejistas. Talvez por conta da politica das
empresas em nao revelar informacdes estratégicas. A literatura brasileira sobre o
tema ora proposto € incipiente. Mas ja € um alento. Para acessar um conjunto de
dados completos e atualizados é necessario pagar pela publicacdo. O exemplo € o
Webshoppers da Ebit | Nielsen. Sua verséo intermediaria — a Plus — Custa R$ 3 mil e
a completa - a Premium - R$30 mil.

O Webshoppers ¢é realizado pela Ebit | Nielsen desde 2001. E um estudo
considerado confiavel; e, portanto, de credibilidade sobre o Comércio Eletrénico
brasileiro. E a principal referéncia para os profissionais do segmento. Felizmente,
existe sua versado Free. Embora limitada, ela reidne um conjunto de dados que permite
0 embasamento das analises dos indices do E-commerce brasileiro no presente
trabalho. Para isto, foram utilizadas a 392 e a 402 edi¢des Free publicadas em 2019.

A 392 edicdo oferece um “raio x” do E-commerce no ano de 2018 e a
expectativa da Ebit | Nielsen para o ano de 2019. J& a 402 traz analises das séries
histéricas dos primeiros semestres de 2016 a 2019. Como dito acima, esta versao tem
limitac6es e a maior delas € a inexisténcia de dados do segundo semestre de 2019.
Nela, este ano é destrinchado apenas no primeiro semestre. Portanto, neste estudo
faltam informacdes dos dois ultimos trimestres de 2019 nos quais acontecem datas
importantes para E-commerce nacional como a Black Friday e o Natal.

Contudo, essa lacuna temporal ndo ofusca a proposta deste estudo pois néo
hé, até o presente momento, publicacfes de instituicdes confidveis que permitam uma
andlise mais atualizada dos indicadores. Ainda mais em se tratando de dados que se

tornam rapidamente obsoletos na Internet. Também sdo analisados neste trabalho
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dados do Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacgéo — Cetic — coletados entre outubro de 2018 e marco de 2019 que medem o
acesso as TICs nos domicilios brasileiros e seu uso pela populacéo.

Inicialmente, faz-se um levantamento histérico sobre o computador e a Internet
através de pesquisa bibliografica. Em seguida fala-se do ambiente de compra online.
Posteriormente, analisa-se os indicadores isoladamente da pesquisa do Cetic sobre a
penetracdo da Internet nos domicilios, sobre o percentual da populagdo com acesso
a Internet, acesso a banda larga, uso do computador e do smartphone. Confronta-se
na sequéncia os trés primeiros destes indicadores com o indice da Ebit | Nielsen sobre
o crescimento do E-commerce brasileiro para se compreender suas relacdes.

O passo seguinte é saber se o forte crescimento do E-commerce brasileiro nos
ultimos anos esta também relacionado as condicdes econbmicas do pais -
representada simplificadamente neste trabalho - através do PIB dos ultimos anos. Por
isso, confrontam-se também seus indicadores. Assim, esta andlise pode determinar a
gue se deve a evolucdo do E-commerce nestes Ultimos tempos em maior ou menor
grau: ao aumento da penetracdo da Internet na populacéo, as condi¢cdes econdmicas
do pais. Ou a uma sutil migracdo do consumo presencial para o virtual.

O exame destes confrontos parte da premissa do que pode revelar em suas
trajetérias as séries historicas dos trés indicadores citados. Assim, com 0 mesmo
intuito inicial, a partir deste ponto a investigagao do restante e ndo menos importantes
indicadores do Comércio Eletronico brasileiro se dard de forma individualizada.
Quando possivel tentar-se-4 contextualizar as possiveis causas e efeitos que
influenciaram a curvatura de alguns indices ao longo da série histérica.

Deseja-se na analise geral deste trabalho estabelecer um panorama do E-
commerce brasileiro. Pois 0 conjunto dos exames isolados dos principais indicadores
deste segmento, das datas sazonais mais relevantes, do M-commerce, da importancia
do smartphone, do papel das redes sociais, dos desafios enfrentados e das
estratégias do E-commerce permitem compor uma sinergia que possibilita a
identificacdo de vantagem competitiva para os empreendedores que necessitam de
informacdes para elaborarem seus planos e estratégias de negocios.

Entretanto, a vantagem competitiva pode sucumbir se a seguranca da
informagé&o for negligenciada, especialmente, no momento mais delicado do fluxo da

compra online: o pagamento. Por isto, pretende-se tirar um retrato das principais
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formas de pagamentos do E-commerce brasileiro nos dias atuais; e referenciar as
medidas de seguranca que estdo sendo trabalhadas pelos portais e quais precaucdes
devem ser tomadas pelo consumidor online para se evitar fraudes. Ao final, sdo
elencadas trés vantagens competitivas com base na analise geral deste estudo e as

consideracdes futuras frente aos desafios que se nos apresentam.
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2 O COMPUTADOR, A INTERNET, O AMBIENTE DE COMPRA ONLINE:
EVOLUCAO HISTORICA E O PIB

Como ensina Pinochet (2014, p.94) o primeiro computador eletrénico digital foi
construido pelos engenheiros norte-americanos John W. Mauchly e J. Presper Eckert
em 1946. O Electronic Numerical Integrator and Computer (Eniac) foi utilizado no
desenvolvimento da bomba atdomica. Ocupava uma area de 62 m? e pesava 27
toneladas.

Segundo Camargo et al (2018, p. 25), foi sé na década de 1980 que os
computadores comecgaram a cairem no gosto da populagdo pela extensa gama de
tarefas que ele possibilitava “com a criacdo de programas dedicados a educacao de
textos, as planilhas, a comunicacao, além de muitos outros” conforme ensina Brito
(2012, p. 65 apud Camargo et al., 2018, p. 25).

Diante do que expdem Silva, Almeida e Martins (2017, p. 17), a Internet surgiu
a partir da disputa pela hegemonia mundial durante a Guerra Fria (1945-1991) entre
as duas maiores poténcias mundiais, a antiga Unido Soviética e os Estados Unidos,
gue encabecavam dois blocos antagbnicos e que sabiam que o desenvolvimento
tecnoldgico seria fundamental para seus objetivos.

De acordo com Silva, Almeida e Martins (2017, p. 17), “em 1969 foi idealizado
um modelo para compartilhamento de informacdes de forma descentralizada,
garantindo a segurangca de informagdes sigilosas” trafegando numa rede de
computadores que interligavam bases militares e departamentos governamentais
americanos.

Ainda segundo Silva, Almeida e Martins (2017, p. 17), foi na década de 70 que
o Departamento de Defesa dos Estados Unidos criou a Advanced Research Projects
Agency Network — ARPANET: a primeira rede de computadores capaz de interligar
bases militares e 6rgdos do governo americano. Foi no ambito da ARPANET que os
estudos evoluiram e resultaram na criagdo de um sistema que foi batizado de
Protocolo de Internet (Internet Protocol) - IP.

O Protocolo de Internet solucionava o problema de interligar diversas redes na
Internet além de propiciar a intercomunicacdo, ou seja, a troca reciproca de
informagdes entre elas. Constata-se que esse mecanismo continua com a mesma

funcéo nos dias de hoje.
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A ideia central concebida pelo britanico Donald Davies era que a informacao
seria dividida em blocos com tamanhos fixos: “pacotes”. A comunicagdo se daria
através do envio desses pacotes ao destinatario que ao recebé-los os juntaria
remontando, portanto, a mensagem original (LEINER et al, 1997 p. 102-103 apud
LINS, 2013, p. 15).

Foi Vinton Cerf, considerado o pai da Internet, que criou Transmission Control
Protocol/ Internet Protocol (TCP/IP) conseguindo a proeza de interligar os “[...]
diferentes tipos de redes, ndo importando que tecnologia essas redes empregassem
em sua comunicacao (ondas de radio, satélite, Arpanet, etc.” (GUIZZO, 1999 p. 20
apud MENDONCGCA, 2015, p. 21)

Definitivamente a Internet sé foi usada para fins comerciais a partir de 1992.
Pois, diante do que expdem Silva, Almeida e Martins (2017, p.17) isto so foi possivel
a partir daquele ano devido a criagdo da World Wide Web (WWW) pelo cientista Tim
Berners-Le e do desenvolvimento do protocolo HTTPs (HiperText Transfer Protocol
Security) pela também americana Netscape cuja finalidade era a troca de dados

criptografados nas transagoes realizadas no ambiente virtual.

2.1 Fases da Internet

Passaram-se meio século desde os primeiros ensaios e experiéncias exitosas
com comunicacéo de dados. De 1994 para ca as sociedades vém presenciando uma
evolucdo exponencial da rede mundial de computadores chegando ao imenso
ecossistema de informacdes que nos cerca nos dias atuais. Facilitando a vida de
maneira nunca antes vista no mundo. Mas para que isso fosse possivel foram
necessarias que algumas fases ocorressem.

Ensina Lins (2013, p. 13) que a primeira fase foi a do “uso privado dessas redes”
em que as conexdes se davam “entre computadores de maior porte” através de varios
meios de ligacdo. Desde as “conexdes fisicas diretas por cabeamento as linhas
telefénicas privadas utilizadas 24 horas por dia.” As aplicagdes limitavam-se a troca
de mensagens, ao acesso a murais eletrénicos e a transferéncia de arquivos. ”

Nascimento (2011, p. 19) refere-se a esta primeira fase citando-a como a
Internet 1.0 na qual sua caracteristica marcante era a estaticidade. Havia uma

passividade nos usuarios. Eles ndo desenvolviam contetdos, apenas limitavam-se ao
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recebimento de informacfes produzidas pelos sites. “Foi a fase de criagdo dos
grandes portais”.

Segundo Lins (2013, p. 13-14) a segunda fase de abertura da rede ao publico
foi marcada pela linha discada através de um provedor de acesso. Fazia-se a conexao
com pouquissimos kilobits por segundo em que se ouvia aquele som caracteristico
“trim trim biri biri”. Foi quando surgiu o hipertexto entrelagando hiperlinks dos mais
variados sitios. Neste periodo nasceu o conceito de navegacao.

Nascimento (2011, p. 19) cita a segunda fase como a Internet 2.0 na qual a
caracteristica principal € a perda da passividade observada na Internet 1.0. A partir
desse momento 0s usuarios passam a interagir criando conteido e compartilhando
informacdes como fotos, musicas, etc. Nesta fase nasceram as redes sociais. As que
ganharam mais popularidade foram o Orkut, Twitter, Facebook, LinkedIn, etc.

A segunda fase quando comparada a primeira promove uma ruptura com o
modelo estatico vigente no qual a passividade limitava sobremaneira a navegacao.
Os usuarios sentavam-se a mesa apenas para consumir o que os sites ofereciam de
informacgdes em seus portais. Com o advento da segunda fase e fundamentalmente a
partir da criagdo e aprimoramento das redes sociais, 0S usuarios passaram a
compartilhar e criar conteudo tornando a navegacdo um campo de infinitas
possibilidades.

Segundo ensina Lins (2013, p. 14):
A terceira fase “nasce da coincidéncia de trés revolugdes: o acesso em banda
larga, oferecendo velocidades a cada dia mais elevadas, a diversificagédo de
conteddos com imagens e audio digital na rede e a explosédo de aplicagfes

voltadas ao relacionamento interpessoal, tais como ambientes de encontro e

0s jogos em rede com avatares”.

Nascimento (2011, p. 20) cita a terceira fase da evolucédo da Internet menos
disruptiva que a segunda em relagdo a primeira. A terceira fase € “marcada pela
mobilidade e compreensdo das maquinas”. O conhecimento que se encontra
disponivel na Internet sera reorganizado pela prépria ou pelos usuarios. Um salto
tecnoldgico grandioso: a Inteligéncia Artificial — IA na qual as maquinas passam a
reorganizar e criar conhecimento.

Ja para Lins (2013, p. 14) passamos para quarta fase. “A Internet deixou de ser

uma rede que acessamos para torna-se uma rede que nos envolve.” Aprimoram-se
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as aplicacdes de relacionamento na forma de variadas redes sociais, associando-as
ao desenvolvimento revolucionério de uma variedade de telas com destaque para o
smartphone. Situam-se nesta fase o armazenamento em nuvem, Big Data, etc.

Lins (2013, p. 14) também situa nesta quarta fase o desenvolvimento da
computacdo em nuvem com dados armazenados em repositorios publicos e privados
em servidores espalhados pelo mundo. Podendo ser acessados por equipamentos
independentes e variados: computador, notebook, tablet, smartphone e tv digital em
qualquer parte do globo. O ponto alto desta evolugdo é a “comunicagao direta e
automatica” entre esses equipamentos/produtos sem ‘“intervengdo humana”
denominada de “Internet das Coisas”- l0T.

Sinclair (2017, p. 31) afirma “que temos produtos inteligentes ha mais de meio
século”. Ha um bom tempo que se usa ‘sistemas embutidos em produtos burros para
torna-los inteligentes’. Da mesma forma os “produtos conectados ja tém pelo menos
uma década”.

Pontua Sinclair (2018, p. 31) que “produto IoT” vai além do produto inteligente
e produto conectado porque explora toda a capacidade da Internet em produtos
fisicos. Mas que usa os termos “conectado” e “inteligente” como qualificativos, pois
“casa loT ndo tem o0 mesmo charme ou a mesma aura de casa inteligente ou casa
conectada’.

Sinclair (2018, p. 31) ensina que:
“Produto IoT é efetivamente um sistema, ou, mais exatamente, um sistema
de sistemas. Ele é autoconsciente e se comunica com outros sistemas e
pessoas. Um exemplo de produto I0T é uma secadora de roupas conectada.
Um exemplo de um sistema de 10T é um produto de telemética para logistica
de transportes. E um exemplo de ambiente |oT é um edificio inteligente. Em

todos os casos, trata-se de coisas fisicas... produtos fisicos”.

2.2 Os provedores de Internet no Brasil

Diante do que expde Pinochet (2014, p.102 - 103) foi em 1995 que o termo
“Internet” foi oficializado. Também naquele ano surgiram os primeiros provedores para
0 publico em geral além da concessdo de dominios. “No Brasil, os primeiros
provedores comerciais surgiram no final desse ano, quando a Embratel liberou o

acesso. ”
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Segundo Pinochet (2014, p.103) os primeiros provedores no Brasil
responsaveis pela popularizacdo da Internet foram o Uol, Zap, o Site e o Mandic.
Bastava apenas uma assinatura em um deles para que 0 usuario tivesse acesso a
Internet. T&o logo o usuario finalizava sua inscrigdo recebia um endereco de e-mail.

Os primeiros provedores de e-mails gratuitos foram o Rocketmail mais tarde
vendido ao Yahoo e o Hotmail vendido a Microsoft em 1997. No Brasil so no final da
década de 1990 que apareceram 0s primeiros provedores de e-mails gratuitos. Tendo
como destaques o Bol com o slogan “Todo brasileiro merece ter um e-mail gratis” e o
Zipmail mais tarde comprado pelo Uol mesmo dono do Bol (PINOCHET, 2014, p. 103).

2.3 Ambiente de compra online

Com a criacdo da Internet a relacdo de consumo mudou radicalmente pois a
barreira espaco x tempo foi, enfim, vencida. Sabemos que diante da necessidade de
se adquirir determinado produto o consumidor pode pesquisar na web sobre suas
caracteristicas e seu preco. Se estiver disposto a esperar alguns dias até que a
empresa envie o produto o consumidor pode economizar recursos: dinheiro, energia
e tempo.

Sabendo-se disso, o0s lojistas fisicos, especialmente o0s pequenos, tém
envidado grandes esforgos para conter ou minimizar a migracdo do consumo
presencial para o virtual. E para isso concentram sua estratégia de vendas no bom
atendimento presencial e no fato do consumidor poder levar o produto imediatamente
ou esperar pela entrega em sua casa. Por isso, as lojas de varejo tradicionais fisicas
tém uma estratégia muito forte voltada para o mostruario. E muitos diante do bem a
sua frente decidem comprar presencialmente.

Diferentemente, a loja online aposta na sua marca. A estratégia é baseada na
confianca do que estd sendo apresentado. Outra pratica das lojas virtuais €
disponibilizar em suas plataformas uma interface de facil navegacéao aliada a um leque
de formas de pagamentos com elevado nivel de seguranca no trato das informacgdes
pessoais dos clientes.

Alencar, Helena & Menezes (2008 apud Nascimento, 2011, p. 34), afirmam que
“o ambiente da loja € virtual e a interagao ocorre por meio da pagina de web, portanto

o design é relevante para o consumidor deste segmento.” Logo, para vencer a barreira
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de ndo se mostrar o produto fisicamente, por 6bvio devido a plataforma ser virtual, a
arquitetura do site precisa ser harmonica. Isso faz despertar no consumidor o
interesse pela compra; e ndo, somente, para comparacéao de preco. (NASCIMENTO,
2011, p. 34).

Contudo, ainda existe um contingente de consumidores usuarios de Internet e
gue por conta dos mais variados motivos preferem ndo comprar virtualmente. Neste
sentido a pesquisa TIC Domicilios 2018 do Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagédo — CETIC (2018, p. 12) - efetuada entre
outubro de 2018 e marco de 2019 - traz logo abaixo na Figura 1 — as justificativas
mais utilizadas dos usuarios de Internet por ndo terem comprado virtualmente nos

Gltimos 12 meses. Esses dados referem-se ao total de usuarios de Internet.

Figura 1 — Motivos utilizados em 2018 para ndo comprar pela Internet - Total de usuarios de Internet
gue ndo compraram nos ultimos 12 meses (%)

Porque prefere comprar pessoalmente

Por falta de confianga no produto que ird receber
Por ter preocupagio com privacidade ou segurancga
Por falta de interesse

Porque nédo tem como fazer reclamacgées ou devolugdes

Porque a entrega demora muito ou é problematico
receber os produtos em casa

Por falta de necessidade

Porque ndo tem como efetuar o pagamento via Internet

Por falta de habilidade com a Internet

Fonte: Modificado de Cetic (2018, p. 12)

Analisando-se a Figura 1 acima percebe-se que os motivos foram bem variados
na pesquisa. Interessante que para 83% do total de usuarios de Internet o motivo por
nao terem comprado nos ultimos 12 meses foi que preferem comprar pessoalmente.
Para 62% do total de internautas a justificativa foi a de que ndo tém confianca no que
irdo receber. J4 59% do total disseram que se preocupam com a privacidade e
seguranca. Esta resposta em particular tem uma relevancia maior para este trabalho

porque a seguranca da informacgéo € um dos temas objeto deste estudo.

Para ficar mais claro o que foi dito acima a Figura 3 no topico a seguir traz a

série historica de 2008 a 2018 do Percentual da populagcdo com acesso a Internet no
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Brasil. Logo, quando a pesquisa do Cetic (2018, p.12) aponta que 83% do total de
usuarios de Internet em 2018 preferem comprar pessoalmente isso representa
58,10% da populacéo (83% x 70%) com acesso a Internet no Brasil. Logo, é uma fatia

que reflete um potencial muito grande de crescimento do E-commerce brasileiro.

2.4 Evolucéo da penetracdo de Internet na populagcdo e relacdo com o

crescimento do E-commerce

Dados da pesquisa anual do Cetic (2018, p. 4 - 7) coletados entre outubro de
2018 e marco de 2019 apresentados na Figura 2 logo abaixo e na Figura 3 na pagina
seguinte, indicam que no Brasil em 2018 cerca de 67% dos domicilios, ou seja, 46,5
milhGes de domicilios — 0 equivalente a 70% da populacdo - acessaram a Internet.
Fazendo-se um paralelo, para fins de comparacdo em termos de evolucédo, em 2010
eram 27% de domicilios com acesso a Internet no Brasil — o equivalente a 41% da

populacgéo.

Figura 2 — Percentual de domicilios com acesso a Internet no Brasil - Total de
Domicilios (%)
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Fonte: Modificado de Cetic (2018, p. 4)
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Figura 3 — Percentual da populagdo com acesso a Internet no Brasil - Total da
Populacao (%)
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Fonte: Modificado de Cetic (2018, p. 7)

Fazendo-se o confronto da Figura 2 e da Figura 3 acima com a Figura 11
expressa no Capitulo 3, item 3.2 Principais Indicadores do E-commerce que
mostram, respectivamente, o Percentual de domicilios com acesso a Internet no
Brasil, o Percentual da populacdo com acesso a Internet no Brasil e o Forecast do
crescimento do E-commerce, constata-se que suas curvas se mantém continuamente
ascendentes na série historica de 2012 a 2018. Fato que comprova a relacéo direta
do aumento da penetracdo de Internet com o crescimento do E-commerce brasileiro.

A Figura 4 na pagina seguinte mostra o Percentual de domicilios com acesso a
Internet por classe social. (Cetic, 2018, p. 4) Nela a Classe A na série de 2015 a 2018
ja largou com acesso a Internet em 99% na média. O total de domicilios da Classe B
em 2015 eram 88%. Em 2018 subiu para 94%. Os de Classe C em 2015 eram 56%
passando a 76% em 2018. Logo, houve para esta classe uma variagdo positiva
significativa. Ja& os das Classes D e E em 2015 eram apenas 16% passando a 40%
em 2018. Portanto, para este estrato social de domicilio a variacdo foi mais expressiva.

A Figura 4 demonstra que 0 maior ou menor acesso a Internet nos domicilios

estdo diretamente relacionados as condigdes econdmico-financeiras das familias.
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Figura 4 — Percentual de domicilios com acesso a Internet — Classe Social — Total
de Domicilios (%)

99 98 99 99
100 o— o = Sod oA
80
o w
60
56 60 20
40 . 53 30 C
20
<-DE
0
2015 2016 2017 2018

Fonte: Modificado de Cetic (2018, p. 4)

O Cetic (2018, p. 4) na Figura 5 abaixo demonstra o Percentual de domicilios
com acesso a Internet por area. Em 2018 eram 70% dos domicilios urbanos com

acesso a Internet. J& os domicilios rurais eram 44% no mesmo ano.

Figura 5 — Percentual de domicilios com acesso a Internet — Area — Total de
Domicilios (%)
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Fonte: Modificado de Cetic (2018, p. 4)

Outros dados extraidos da pesquisa anual do Cetic (2018, p. 9) dizem respeito
ao Total de usuérios de Internet (%) por dispositivo utilizado para o acesso individual.
A Figura 6 na pagina seguinte mostra trés respostas:

a) O usuario acessa a Internet apenas por computador;
b) O usuario acessa a Internet apenas por celular;

C) O usuario acessa a Internet em ambos: computador e celular.
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Figura 6 — Por dispositivo utilizado para acesso individual — Total de usuarios de Internet (%)
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Fonte: Modificado de Cetic (2018, p. 9)

A concluséo desse questionamento evidencia que durante os anos de 2014 até
2018 para resposta “a” houve uma queda consideravel. Em 2014 eram 24% do total
de usuérios que acessavam a Internet via computador. Em 2015 baixou para 11%. Foi
a 6% em 2016. Em 2017 foi 4% e chegou a 3% em 2018. Logo, em cinco anos o uso
apenas desta TIC baixou consideravelmente.

Para a resposta “b” a conclusao é contraria a resposta “a” na série historica.
Em 2014 o acesso a Internet apenas por celular comegou com 20% do total dos
usuarios de Internet. Saltou para 35% em 2015. Foi a 43% em 2016. Chegou a 49%
em 2017 e terminou 2018 com 56% do total de usuarios de Internet. Logo, em cinco
anos o crescimento do uso exclusivamente desta TIC foi fantastico.

A resposta “c” leva em consideragao o uso das duas TICs e a conclusao foi de
gueda ao longo da série histérica. No entanto, observou-se um declinio cadente no
inicio, de maneira ndo abrupta, de forma semelhante ao verificado para 0 uso
exclusivamente do computador. Em 2014 eram 56% do total de usuarios de Internet
gue acessavam a Web através das duas TICs. No ano de 2015 baixou para 54% do
total. Em 2016 foi a 51%. Chegou a 49% em 2017 e fechou 2018 com 40%. Assim, a
queda foi gradativa de 2014 a 2017 e caiu bruscamente em 2018.

Portanto, a analise da Figura 6 acima mostra uma tendéncia muito forte de
crescimento do uso de celular para acessar a Internet pela comodidade, praticidade e
portabilidade que esta TIC propicia. Em contrapartida, houve uma queda muito forte
no uso apenas do computador para acesso a Web. Isto se reflete embora ndo de

maneira tao intensa no uso das duas TICs concomitantemente.
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Da mesma forma ha outros dados importantes extraidos da pesquisa do Cetic
(2018, p. 6) que demonstram o crescimento da penetracao da Internet na populagao.
Eles fazem referéncia ao total de domicilios com acesso a Internet por tipo de
conexao. A pesquisa mostra na Figura 7 abaixo uma série histérica de 2008 a 2018

com trés tipos de tecnologias de acesso a Internet e suas respectivas respostas:

a) Banda Larga Fixa — Conexdo via cabo de TV ou fibra ética;
b) Banda Larga Mdével — (modem ou chip 3G ou 4G);
C) Banda Larga Fixa — Conex&o via linha telefénica (DSL).

Evidencia-se que para a resposta “a” 0 movimento na série historica foi sinuoso.
Comecou com 23% dos domicilios em 2008. Chegou 37% em 2012. Caiu para 26%
em 2014 e fechou 2018 em 39% dos domicilios. Para a resposta “b” houve um
aumento sempre crescente desde 2010 - ano em que a Internet mével comecgou a se
popularizar - com 10% dos domicilios. Chegando a 25% em 2014 e terminando a série
historica em 2018 com 27% do total de domicilios com acesso a Internet.

Ja para a resposta “c” houve um movimento sinuoso. Iniciou em 2008 com 23%.
Chegando ao pico da série histérica em 2010 com 30% dos domicilios. Neste ano
surgiu a Banda Larga Movel e com isso a Banda Larga Fixa comecgou a declinar caindo
a 18% em 2013. Voltou a subir para 27% dos domicilios em 2014. A partir deste ano
a queda foi acentuada finalizando a série em 2018 com 10% dos domicilios com

acesso a Internet no Brasil.

Figura 7 — Domicilios com acesso a Internet por tipo de Conexao — Total de domicilios
com acesso a Internet (%)
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Fonte: Modificado de Cetic (2018, p. 6)

Sobre 0 uso especificamente da banda larga movel a Figura 7 acima extraida
do Cetic (2018, p. 6) evidencia uma linha ascendente desde o inicio da série histérica
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de 2010 a 2018 como ja discutido. Ao também se confrontar o movimento desta linha
com o da Figura 11 — Forecast do crescimento do E-commerce brasileiro extraida da
Ebit | Nielsen (2019, 392 edicdo Free, p. 18) expresso no Capitulo 3, item 3.2
Principais Indicadores do E-commerce percebe-se também que suas curvas se
mantém continuamente crescentes na série historica de 2012 a 2018.

Logo, é inevitavel a conclusdo de que a curva do crescimento do E-commerce
brasileiro tem também relacdo direta com o crescente uso do smartphone para
acessar a Internet - como demonstrado anteriormente na Figura 6 (Por dispositivo
utilizado para acesso individual - Total de usuérios de Internet (%)) - seja numa rede
wi fi, seja com banda larga movel (modem ou chip 3G ou 4G). A importancia desta
TIC para o E-commerce serd demonstrada no Capitulo 3, item 3.4 Papel do M-
commerce deste trabalho.

Para fechar a analise da Figura 7 na pagina anterior € importante mencionar a
faixa de convergéncia das trés tecnologias nos anos de 2014 e 2015. Neste periodo,
0 uso delas nos domicilios teve percentuais muito proximos. Em 2014 para “a” o valor
foi de 26%, para “b” 25% e “c” terminou com 27%. Em 2015 “a” caiu para 24%, “b” foi
a 22% e “c” da mesma forma seguiu a tendéncia de queda dos demais com 26%. Essa
faixa de convergéncia esta relacionada a quatro variaveis: custo-beneficio,

desenvolvimento tecnoldgico, obsolescéncia tecnolégica e momento econdémico.

2.5 Evolucéo da penetragcdo de Internet na populacéo e relacdo com o Produto

Interno Bruto — PIB

Importante saber se as taxas de crescimento do Produto Interno Bruto — PIB
brasileiro nos udltimos anos refletem um desempenho semelhante no Comércio
Eletronico brasileiro ou vice-versa. Se as curvas desses dois indicadores seguirem a
mesma tendéncia significa que o maior ou menor crescimento do E-commerce esta
mais relacionado as condi¢cdes econdmicas do pais do que ao acesso a Internet pela
populagdo. Contudo, se seus movimentos forem em dire¢cdes opostas o desempenho
do E-commerce esta mais alinhado a penetracéo de Internet na populacao.

Segundo a Gazeta do Povo (2020, p. 4) a Figura 8 na pagina seguinte mostra
a série historica do PIB brasileiro da ultima década. Vé-se que o ultimo desempenho
expressivo do PIB foi em 2013 quando cresceu 3% comparado a 2012. No ano
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seguinte — 2014 — o Brasil entra numa crise e cresce apenas 0,5% em relacéo a 2013.
Nos dois anos seguintes — 2015 e 2016 — a crise se aprofunda com taxas negativas
respectivamente, -3,55% e -3,31%. De 2017 a 2019 os indices melhoram um pouco,

porém, com resultados mediocres para o tamanho da nona economia mundial.

Figura 8 — PIB do Brasil nos ultimos anos
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Fonte: Modificado de Gazeta do Povo (2020, p. 4)

Comparando agora a curva da Figura 3 — Percentual da populagdo com acesso
a Internet no Brasil e com a da Figura 8 — PIB dos dltimos anos no Brasil acima —
constatam-se trajetérias opostas. Assim, se as crescentes taxas de crescimento do E-
commerce estivessem relacionadas aos ultimos indicadores do PIB haveria uma
incongruéncia visto que a economia brasileira nos ultimos cinco anos teve resultados
inexpressivos refletindo uma estagnacao; e, portanto, contraria ao desempenho do E-
commerce brasileiro que vém numa espiral de franco crescimento.

Assim, apOs esta analise ratifica-se o entendimento do topico anterior! O
crescimento do Comércio Eletronico brasileiro dos ultimos anos deve-se em maior
grau ao aumento da penetracao da Internet na populagédo do que ao crescimento da
economia. Contudo, as pessoas para economizarem com a substituicdo de bens de
consumo adquiridos em lojas fisicas e sabidamente mais caros do que nos portais
virtuais podem esta migrando para o E-commerce. Ou seja, para fugirem dos efeitos

da crise estéao trocando paulatinamente o consumo presencial pelo virtual.
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3 COMERCIO ELETRONICO

Para Teixeira (2015, p. 19) “o Comércio Eletrénico ou E-commerce representa
parte do presente e do futuro do comércio”. Os negdcios sao criados constantemente
na Internet. H4A uma infinidade de oportunidades a espera de empreendedores
dispostos a correrem risco e investirem no ambiente virtual.

Klee (2014, p. 71) ensina que toda e qualquer forma de transacdo comercial
sem contato fisico e simultaneo realizada eletronicamente é denominada de comércio
eletrénico. As relacdes entre os envolvidos no comeércio eletrdnico se revestem de
duas caracteristicas fundamentais; e, portanto, inseparavelmente contidas na
natureza da transacao online: sempre se dao por via eletrénica e a distancia.

Abaixo outra importante definicdo neste trabalho com objetivo de dirimir davidas
acerca de comércio eletrdnico que causam confusdo de conceitos envolvendo os
negocios gerados a partir de “ecossistema digital” e de “integracdo de cadeias de
suprimentos”.

Assim Vieira (2018, p. 17) pontua:

“O CE é um modelo de negdcio cujas transagdes de produtos e servicos tém
como caracteristica essencial a autonomia do cliente em fechar o pedido
digitalmente, por meio de plataforma de e-commerce. Todo o restante das
transacBes comerciais em ambiente digital, as quais ndo incluem a
possibilidade de o cliente fechar autonomamente o pedido por uma

plataforma de e-commerce, consideramos como processo de e-business. ”

Para Vieira (2018, p. 17) as vendas efetuadas pelo ecossistema digital nao
caracterizam comeércio eletrbnico; e, sim, e-business. Isso acontece quando o
consumidor se interessa por um anuncio na Internet, acessa o site da empresa que
oferece o produto, pesquisa sobre suas caracteristicas e faz a cotacdo de preco; mas
0 pedido s6 pode ser fechado pelo fornecedor. Ou seja, o consumidor ndo tem
autonomia em todas as etapas do processo.

O mesmo raciocinio vale para a integracdo da cadeia de suprimentos cujo
processo tem como base o0 gerenciamento sistematizado do estoque do cliente
(comprador) pelo fornecedor. A medida que ele vai baixando, o vendedor gera um

pedido de reposi¢cdo. Mas uma vez a condi¢cdo necessaria que caracteriza 0 coOmercio
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eletrbnico — autonomia — néo é atendida. E, portanto, trata-se de e-business. (VIEIRA,
2018, p. 18)

Na mesma linha de raciocinio no tocante ao esclarecimento de duvidas que
podem causar confusdo aos que ndo tém familiaridade com o tema proposto objeto
desse estudo, aqui os termos comeércio eletrdnico e e-commerce sdo usados como

sinbnimos.

3.1 Classificagdo do E-commerce

Segundo Silva, Almeida e Martins (2017, p. 22), o comércio eletrénico pode ser
representado por classes distintas a depender da “qualidade das partes envolvidas na
negociagado”, ou seja, “0 comprador (ou adquirente) e vendedor (ou prestador de
servigos)”. As transacdes dividem-se em: business to consumer (“B2C”) se tiverem
como envolvidos empresa e consumidor direto do bem ou servico; business to
business (“B2B”) quando as partes forem empresas; ou consumer to consumer
(“C2C”) se as partes forem consumidores diretos.

De acordo com Maya e Otero (2002, p. 33) a classe mais conhecida € a B2C.
Contudo, esta classe ndo é a que fatura mais. Neste tipo de transacdo uma compra
online é um “evento discreto”, pois “a esséncia da Internet é fornecer informagdes que
possibilitem um maior espectro de escolha para o consumidor”. Isto explica porque o
consumidor muda constantemente de um site para outro para comprar itens
semelhantes em lojas distintas. As vezes, é o preco que o faz mudar. Ou o valor do
frete. Assim, como pode ser o prazo de entrega.

Também ensinam Maya e Otero (2002, p. 33) que as transacdes B2B envolvem
o “principal volume de dinheiro da Internet”. As grandes empresas no Brasil e no
mundo efetuam suas compras na Internet. Isto gera agilidade na efetivacdo do pedido,
ganho de tempo no prazo de entrega e como resultado pratico consegue-se um preco
final menor. O objetivo & “reduzir custos operacionais, ganho de eficiéncia e
competitividade, otimizar a cadeia produtiva, ampliar a carteira de clientes e
fornecedores e aumentar as receitas”.

Segundo o site Mercado & Consumo (2019, p. 1) a previsao de faturamento do
segmento B2B para o ano de 2019 é de cerca de R$2,40 trilhdes de acordo com a E-

Consulting que mede ha 17 anos o indice Business-to-Business Online (B2BOL)
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brasileiro. Um aumento de 17,1% em comparac¢do com o ano de 2018 que fechou com
R$ 2,04 trilhdes.

Ainda segundo Maya e Otero (2002, p. 34) acontece o C2C quando uma
organizacéo faz a intermediacdo entre consumidores pessoas fisicas que tém desejo
de comprar, vender ou trocar produtos ou servicos na Internet. Para isso, o
intermediario cobra uma comissao que pode ser uma taxa ou um percentual do valor
do produto. Geralmente, essa organizacdo que faz a intermediacéo € um site.

Ha ainda o M-commerce um fendmeno que mais a frente sera detalhado. De
acordo com Turban e King (2004, p. 6) “as atividades e transacfes de e-commerce
realizadas em ambiente sem fio sdo chamadas de comércio movel (mobile commerce)
ou m-commerce”. Junior e Clezar (2018, p. 7) a respeito do m-commerce ensinam que
0 consumidor pode percorrer todo o fluxo do processo, desde a pesquisa do produto,
até a finalizacdo da compra utilizando smartphones ou tablets.

Existem outros tipos de transacdes no ambito do comércio eletrénico. Contudo,
elas ndo tém representatividade para o objetivo deste trabalho que consiste na
discussdo das caracteristicas das classes principais relacionando-as com as
principais formas de pagamentos e com a seguranca da informacéo. Até este ponto,
falou-se das classes principais tendo como critério para esta segmentacéo a qualidade
das partes envolvidas. Entretanto, o E-commerce também pode ser classificado
guanto a forma de entrega dos bens.

De acordo com Silva, Almeida e Martins (2017, p. 23) séo duas as classes de
comeércio eletrbnico com base na forma de entrega dos bens. Assim, a primeira € a
“direta ou propria” na qual a comercializagao e a entrega do bem ou do servigo se dao
digitalmente. Logo, infere-se que tanto o produto como o0 servico sao intangiveis.
Exemplos dessa classe sdo o download de programas, musicas, filmes, jogos, etc.

Ainda de acordo com Silva, Almeida e Martins (2017, p. 22) a segunda classe
€ chamada de “indireta ou impropria”. Nesta classe a Internet é usada unicamente
como meio de aquisicdo de um produto ou servico. A entrega se da de forma
tradicional pelos meios de transportes. Logo, infere-se que se trata da comercializagcéo
de bens tangiveis através de contato entre fornecedor e consumidor. Essa modalidade
assemelha-se a outras formas indiretas de comércio ndo presenciais, como por

exemplo, o catalogo, telemarketing, fax, etc.
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3.2 Principais Indicadores do E-commerce

De acordo com o 40° Relatério da Ebit | Nielsen (2019, versao Free, p. 3) 0
Brasil € o pais com maior faturamento em Digital Commerce entre os da América
Latina com 36% da populagdo como compradores digitais. Em 2018 faturou 133
bilhdes de reais. Um crescimento de 18% em comparacao ao ano de 2017 que faturou

112 bilhdes de reais como mostra a Figura 9 abaixo.

Figura 9 — Evolucao do Digital Commerce (Crescimento nominal)
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Fonte: Modificado de Ebit | Nielsen (2019, 402 edi¢do Free, p. 3)

Destrinchando esses dados o 40° Relatorio da Ebit | Nielsen (2019, verséo
Free, p. 4) aponta os principais impulsionadores do comércio eletrbnico nas areas de
lazer, como viagens e ingressos, e de Marketplace, como o Mercado Livre e o Elo 7,
juntos com um faturamento de 79,5 bilhGes de reais. Um crescimento nominal em
comparacao a 2017 de 23% representando 60% do faturamento total de 2018 como

mostra a Figura 10 abaixo.

Figura 10 — Digital Commerce Total
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Fonte: Modificado de Ebit | Nielsen (2019, 402 edicéo Free, p, 4)
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Segundo o 39° Relatorio da Ebit | Nielsen (2019, p. 18, Free) o E-commerce
brasileiro terminou 0 ano de 2018 com um resultado de R$ 53,2 bilhées. Em relacdo
ao ano de 2017 esse valor representa um crescimento nominal de 12%. Vale ressaltar
gue 2018 foi um ano turbulento devido & Copa do Mundo, as elei¢cdes, a greve dos
caminhoneiros e a alta do dolar. Para 2019 as estimativas de vendas apontam para
um fechamento de R$ 61,2 bilhdes. O equivalente a um incremento de 15% em

relacdo a 2018 como aponta a Figura 11 abaixo.

Figura 11 — Forecast do crescimento do E-commerce
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Fonte: Modificado de Ebit | Nielsen (2019, 392 edicéo Free, p. 18)

Especificamente sobre a alta do dolar em 2018 € importante ressaltar o impacto
diretamente no preco dos produtos importados comprados no E-commerce. De acordo
com o Boletim Focus do Banco Central, o dolar teve um aumento de 16,92% durante
aquele ano. A cotagdo média girou na casa de R$ 3,65 enquanto que em 2017 a média
foi de R$3,19. (apud EBIT | NIELSEN, 2019, versao 392 Free, p. 17)

O numero de pedidos em 2018 também cresceu chegando a marca de 123
milhdes (EBIT | NIELSEN, 2019, versdo 392 Free, p. 18). O ticket médio de compras
ficou em R$434, alta de 1% em comparacado a 2017. (EBIT | NIELSEN, 2019, verséo
392 Free, p. 20). Como demonstram na pagina seguinte a Figura 12 e a Figura 13.
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Figura 12 — Pedidos (em milhdes)
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Fonte: Modificado de Ebit | Nielsen (2019, 392 edicéo Free, p. 18)

Figura 13 — Evolucéo do Ticket médio
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Fonte: Modificado de Ebit | Nielsen (2019, 392 edicdo Free, p.20)

Conforme o estudo da Ebit | Nielsen (2019, 392 edicao Free, p. 17) em 2018
foram 58 milhdes de consumidores online que fizeram durante o ano pelo menos uma
compra — conforme a Figura 14 abaixo. Este contingente de consumidores representa
27% da populacéo brasileira. O crescimento em relacdo ao ano de 2017 foi de 6%.
“‘Desse total, 10 milhdes deles compraram pela primeira vez em 2018, principalmente,
por meio de um dispositivo moével.” (EBIT, 2019, 392 ed. Free, p. 22).

Figura 14 — Consumidores ativos até 2018
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Fonte: Modificado de Ebit | Nielsen (2019, 392 edicdo Free, p. 22)
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De acordo com a Ebit | Nielsen (2019, 402 edicdo Free, p. 5) o faturamento dos
seis primeiros meses de 2019 cresceu 12% em compara¢do com 0 mesmo periodo
de 2018 como demostra a Figura 15 abaixo. Foram 26,4 bilhdes de reais no primeiro

semestre de 2019 ano frente a 23,6 bilhdes no primeiro semestre de 2018.

Figura 15 — Volume de vendas no primeiro semestre
(em bilhdes de reais)
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Fonte: Modificado de Ebit | Nielsen (2019, 402 edicéo Free, p. 5)

Segundo a Ebit | Nielsen (2019, 402 edicao Free, p. 5) o volume de pedidos do
primeiro semestre de 2019 aumentou em comparacao com o primeiro semestre de
2018 em 20% como aponta a Figura 16 abaixo. No primeiro semestre de 2018 foram
54,4 milhdes. Enquanto que no mesmo periodo de 2019 foram 65,2 milhdes de

pedidos.

Figura 16 — Volume de pedidos no primeiro semestre
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Fonte: Modificado de Ebit | Nielsen (2019, 402 edicdo Free, p. 5)

Conforme o Relatério da Ebit | Nielsen (2019, 402 edi¢do Free, p. 6) em 2019
dos consumidores do primeiro semestre, 5.3 milhdes fizeram a sua primeira compra
online (novos compradores) representando 18,1% do total no periodo. No 1S19 foram
29,4 milhdes, ou seja, um acréscimo de 7% em compara¢do com 0 primeiro semestre

de 2018 que teve 27,4 milhbes como demonstra a Figura 17 na pagina seguinte. Para
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dirimir davidas, consumidores neste relatorio refere-se as pessoas que fizeram pelo

menos uma compra online no periodo.

Figura 17 — Consumidores no 1° semestre (em milhdes)
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Fonte: Modificado de Ebit | Nielsen (2019, 402 edi¢do Free, p. 6)

Segundo o Relatdério da Ebit | Nielsen (2019, 402 edicdo Free, p. 8) na
comparacao dos primeiros semestres de 2018 e 2019 as regides tiveram 0s seguintes

desempenhos demonstrados na Figura 18 logo abaixo.

Figura 18 - Crescimento por regido no 1S19 vs. 1S18
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Fonte: Modificado de Ebit | Nielsen (2019, 402 edicéo Free, p. 8)

Evidencia-se através dos dados na Figura 18 acima que as regides Norte e 0
Sul se destacaram com 0s maiores crescimentos 36% e 29%, respectivamente.
Contudo, o Sudeste foi disparado a regido que mais faturou com R$14,9 bi no primeiro
semestre de 2019.

O relatério da Ebit | Nielsen (2019, 392 edicdo Free, p. 22) aponta que desde

2016 as mulheres passaram a liderar as transa¢c6es do E-commerce. Naquele ano as
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mulheres representaram 51,6% dos consumidores. Em 2017 diminuiram para 50,60%

e em 2018 foram a 52,3% como demonstra a Figura 19 abaixo.

Figura 19 — Perfil do consumidor online —
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Fonte: Modificado de Ebit | Nielsen (2019, 392 edicéo, Free, p. 22)

O relatério da Ebit | Nielsen (2019, 392 edi¢do Free, p. 22) evidencia que “néo
houve variacdo significativa na distribuicdo de faixa etaria dos consumidores ativos. A
concentracdo dos consumidores permaneceu em pessoas acima dos 35 anos (66%)”
como demonstra a Figura 20 abaixo.

Figura 20 — Perfil do consumidor online - Idade
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Fonte: Modificado de Ebit | Nielsen (2019, 392 edicdo, Free, p. 22)

De acordo com a Ebit | Nielsen (2019, 392 edicao Free, p. 21) as datas sazonais/
comemorativas fazem despontar o faturamento do comércio eletrbnico brasileiro.
Muitos consumidores aguardam pelas vantagens de eventos como a Black Friday ou
o dia do consumidor. S6 na Black Friday que em 2018 foi no dia 23 de novembro as

vendas de quinta a sexta-feira representaram 4,9% do faturamento total do comércio
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eletrbnico em 2018. Ela é considerada a data mais importante do ano para o E-
commerce. Em 2018 faturou R$2,6 bilhdes e com um ticket médio de R$608.

Segundo a Ebit | Nielsen (2019, 392 edigéo, p. 21) as principais datas sazonais/
comemorativas no Brasil estdo expressas na Figura 21 abaixo com dados do ano de
2018.

Figura 21 — Principais datas sazonais/ comemorativas
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Fonte: Modificado de Ebit | Nielsen (2019, 392 edicéo Free, 21)

3.3 Evolucao do frete grétis

Segundo a Ebit | Nielsen (2019, 402 edicdo Free, p. 15) na Figura 22 na pagina
seguinte — no TOP 10 (dez maiores players do mercado) houve um significativo
aumento ao longo de 2017. Especialmente no 3T17 com 29% chegando a 37% no
4T17. Este pico no 4T17 foi devido as datas sazonais Black Friday e o Natal. Ao longo
de 2018 houve um movimento com pouca variagdo gracas a Greve dos
Caminhoneiros que impactou todas as operacdes do comércio eletrénico brasileiro.
No 1T19 houve uma queda de 28%; e, em seguida, um aumento expressivo no 2T19
de 34%.

J& o Mercado Geral demonstra que o0 movimento ao longo dos seis trimestres
em analise foi pouco sinuoso. O ano de 2017 foi o que teve as maiores variacdes: no
1T17 o frete grétis ficou em 35%, cresceu para 36% no 2T17, voltou a crescer no 3T17
chegando a casa de 40% e terminou 0 4T17 com 42%. Nos trimestres de 2018 até o

segundo trimestre de 2019 a linha manteve-se estavel numa média de 38%.
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Figura 22 — Evolucéo do frete gratis
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Fonte: Modificado de Ebit | Nielsen (2019, 402 edicéo Free, p. 15)

Conforme o Relatorio da Ebit | Nielsen (2019, 402 edi¢&o Free, p. 15) “60% dos
consumidores preferem pagar mais barato no frete, mesmo com prazos de entrega
maiores. Ja 47% nao aceitariam pagar mais caro para receber o produto antes”. A
conclusado € que a pratica do frete gratis contribui para a diminuicdo do numero de

reclamacdes, pois quanto maior o seu valor, mais o consumidor tende a reclamar.

3.4 Papel do M-commerce

De acordo com a Ebit | Nielsen (2019, 392 edicédo Free, p. 11) “para quem esta
no E-commerce, pensar mobile first € essencial. Dispositivos mobiles concentram

oportunidades para todos os tamanhos de negdcio”.

Figura 23 — Crescimento em namero de pedidos do M-commerce
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Fonte: Modificado de Ebit | Nielsen (2019, 392 edi¢éo Free, p. 12)

Conforme a Ebit | Nielsen (2019, 392 edicdo Free, p. 12) “as vendas via
dispositivos moveis, também conhecido como M-commerce, representaram 42,8% de

todos os pedidos do E-commerce do Brasil em janeiro de 2019” conforme a Figura 23
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na pagina anterior. “Enquanto o E-commerce total cresceu 12% em 2018, o M-

commerce cresceu 41% no mesmo periodo”.

Figura 24 — Cinco principais categorias do M-commerce em 2018 — Pedidos

17.80% 18,50% 1% 12.8% I06%
(%) IMP. # PEDIDOS o » o »
M -COMMERCE Q VAN e =
112%
VAR. # PEDIDOS
M-COMMERCE
89%
41% A0% 8%,
25%
TOTAL PERFLIMARIA MODAE ESPORTE CASAE ELETRO-
E-COMMERCE UJSQUEBISUS ACESSORIOS ELAZER DECORAGAD DOMESTICOS

VAR. # PEDIDOS
o] o]
E-COMMERCE

Fonte: Modificado de Ebit | Nielsen (2019, 392 edicéo Free, p. 13)

Conforme a Ebit | Nielsen (2019, 392 edicao Free, p. 13) na Figura 24 acima as

categorias que despontaram no numero de pedidos no M-commerce foram

Perfumaria, Cosméticos e Salde com 112% de crescimento, Moda e Acessoérios com

59% de crescimento, Esporte e Lazer com 40% de aumento e Casa e Decoracao com

um incremento de 38%.

Vé-se acima que enquanto o numero de pedidos totais do E-commerce em
2018 cresceu 11% em comparacao a 2017, o numero de pedidos do M-commerce no
mesmo ano cresceu 41%. A categoria Perfumaria e Cosméticos cresceu 112% em
comparacao a 2017 representando a fatia de 51% do aumento do numero de pedidos
totais do E-commerce em 2018. Ou seja, mais da metade dos 11% - numero de

pedidos totais do E-commerce - foi de pedidos da categoria Perfumaria e Cosméticos.

3.5 Os principais motivadores de compra

Segundo a Ebit | Nielsen (2019, 402 edicao Free, p. 11) as redes sociais sao o

segundo maior motivador de compras. Sendo o Facebook o destaque entre elas.
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Figura 25 — Motivador de compras 1S19 — Redes Sociais
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Fonte: Modificado de Ebit | Nielsen (2019, 402 edicdo Free, p. 11)

De acordo com a Ebit | Nielsen (2019, 40? edicédo Free, p. 11) “sites de busca
sdo o primeiro motivador de compra com 25% das indica¢gfes. Seguido por redes
sociais com 19%. O relatério também demonstrou que ficaram satisfeitos em relacdo
ao preco 80% dos consumidores que compraram por intermédio de redes sociais.
Também foram os que mais elogiaram a compra”.

Logo, fica evidente a fundamental importancia dos sites de buscas e das redes
sociais para a estratégia do comércio eletrbnico. Quem nao atentar para seus
beneficios dificilmente se mantera competitivo e com chances de crescer no mercado.
Mesmo as lojas fisicas tém dado importancia as redes sociais. Portanto, esta é uma
estratégia vital para qualquer segmento; especialmente, o comércio eletrébnico. Das
redes sociais acima na Figura 25 o destaque séo o Facebook com 53% e o Instagram

com 32% das indicacoes.
3.6 Desafios do E-commerce

Conforme a Ebit | Nielsen (2019, 392 edi¢éo, p. 11) o consumidor mudou seu
comportamento que antes era limitado as lojas fisicas. Agora o0s canais se
“retroalimentam e trazem uma jornada de consumo muito mais complexa”. Hoje, o
interesse por um produto pode acontecer numa loja fisica, para depois passar a ser
pesquisado no smartphone e ser de fato adquirido no desktop. Por outro lado, o fluxo
pode se inverter: um consumidor digital pode visitar uma loja fisica para buscar mais

informacdes sobre determinado produto.
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Por isso, de acordo com a Ebit | Nielsen (2019, 392 edicéo Free, p. 11):

“ O embate online versus off-line perdeu importancia. A equacéo atual € como
trabalhar o on + off. O consumidor brasileiro hoje é conectado, contestador e
consciente de uma decisdo de compra mais racional. A popularizacdo dos
smartphones, da banda larga e do acesso 4G assumem um papel de

protagonismo neste comportamento. ”

Figura 26 — Desafios do crescimento

S ©

7EM CADA [0 BRASILEIROS JA POSSUEM
UM SMARTPHONE (VS. 63% EM 2017)

123 MILHOES FOI A QUANTIDADE DE PEDIDOS
REALIZADOS NO E-COMMERCE EM 2018 (+11%)

OUTRAS REGIOES CRESCERAM ACIMA DA MEDIA
EM 2018 COM DESTAQUE PARA NORDESTE: +27%

Fonte: Modificado de Ebit | Nielsen (2019, 392 edi¢do Free, p. 11)

A leitura da Figura 26 acima mostra que 41% dos brasileiros afirmaram em
2018 que a sua conexdo ainda € instavel para realizar compras online. A Internet
brasileira é quase 3 vezes mais lenta comparada a média global. O E-commerce
concentra 60% das vendas na regido sudeste. Esses séo fatores pouco animadores
e desafios a serem vencidos.

Contudo, os fatores que contribuem positivamente mostram que 7 em cada 10
brasileiros ja possuem um smartphone (vs. 63% em 2017). A quantidade de pedidos
realizados no E-commerce em 2018 foi de 123 milhdes. Representando um aumento
de 11% (vs. 2017). Outras regides cresceram acima da média em 2018 com destaque
para o nordeste: +27%.

Outro entrave de acordo com a Ebit | Nielsen (2019, 392 edicdo, p. 12) séo as
barreiras logisticas. De modo que para comprar online € necessaria “conectividade
para se acessar a plataforma e estar situado dentro de uma &rea de cobertura para
receber ou retirar o produto”. Mas na prética isso ndo ocorre no Brasil em sua
totalidade porque existem areas que nao tém cobertura da Internet seja por questdes
de infraestrutura, seja pela qualidade ruim da Internet. A Figura 26 acima elenca os

desafios a serem vencidos para que o E-commerce brasileiro cres¢ca mais ainda.
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Além disso, “os desafios vdo desde areas onde ndo ha seguranca para
realizacdo de entrega, quanto outras sem cobertura por empresas de transportes. O
Nordeste, com alta densidade de pessoas, € o principal exemplo”. (EBIT | NIELSEN,
2019, 392 edicéo Free, p. 12).

3.7 Pauta das estratégias do E-commerce

De acordo com o 40° Relatorio Webshoppers da Ebit | Nielsen (2019, verséo
Free, p. 17) — apontou que o E-commerce ditard as estratégias para 0os negocios.
Sejam varejos, fabricas ou mercado financeiro. A pauta aborda no relatério as

seguintes estratégias descritas na Figura 27 abaixo:

Figura 27 — Estratégias para o E-commerce

INTERFACE COM SORTIMENTO REPUTACAO DE MULTICANAIS QUE
0O CONSUMIDOR DIFERENCIADO PONTA-A-PONTA SE COMPLEMENTAM
Consumidor mais exigente ~ Com 0 novo mix de cate- Desde a intencéo de Online + offline séo comple-
demanda experiéncia gorias e novos consumi- compra até o pos-venda, a  mentares. Definir como
cada vez mais; simples, dores acessando o canal. experiéncia do consumidor  cada canal pode coexistir,
facil e rapida. Entender quais produtos impacta sua relacao coma  sem sobrepor suas propos-
trabalhar no online é marca. tas de valor, & fundamental.
essencial,

Fonte: Modificado de Ebit | Nielsen (2019, 402 edicdo Free, p. 17)

Segundo 40° Relat6rio Webshoppers da Ebit | Nielsen (2019, versdo Free, p.
18) as estratégias listadas acima na Figura 27 foram bem definidas e devem continuar
focadas em cada uma das a¢fes descritas na Figura 28 na pagina seguinte. Pois 0s
ndameros crescentes a cada ano, especialmente, os do 1S19 confirmam o sucesso do
E-commerce brasileiro.

As acdes para cada estratégia sdo bem objetivas e autoexplicativas. A Figura
27 acima estabelece a estratégia de forma genérica e a Figura 28 na pagina seguinte
detalha qual o seu foco de atuacdo. Contudo, é importante destacar na estratégia 1
Interface com o Consumidor — Mobile First/ Mobile Only - o papel fundamental do
smartphone para o E-commerce. Conforme a Figura 28 - dos novos entrantes do 1S19
- 25% compraram via smartphone. Portanto, um nimero expressivo que demonstra o

poder das tecnologias méveis.



Figura 28 — Ac¢bes estratégicas para o E-commerce
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INTERFACE COM
O CONSUMIDOR

Mobile First / Mobile Only
Dos novos entrantes

do 152019, 25% com-
praram via smartphone.

SORTIMENTO
DIFERENCIADO

Marcas nativas digitais
Expanséo da abrangéncia
de categorias e produtos
disponiveis.

REPUTACAO DE
PONTA-A-PONTA

Expansdo dos concierges
online

Servicos de entrega para
auxiliar e-commerces ou
compra e entrega, inclusive
com plataformalapp para
pedidos.

Aumentando as opgoes e
facilitando a entrega.

MULTICANAIS QUE
SE COMPLEMENTAM

O consumidor ja espera
encontrar o varejista no
mundo digital

O desafio € manter o mesmo
direcionamento estratégico
em todos os pontos de
contato com o cliente.

Fonte: Modificado de Ebit | Nielsen (2019, 402 edicéo Free, p. 18)
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4 FORMAS DE PAGAMENTOS

Ha uma gama de contratos que possibilitam inimeras formas de pagamentos
no E-commerce. Justamente para atenderem as necessidades das partes. Assim 0s
pagamentos podem ser fisicos através de “depdsito bancario”, “emisséo de cheques”
para depdsito na conta do portal, etc.; “até os que fazem uso dos sistemas eletrénicos
dos sites os quais usam especialmente o “débito em conta ou o cartdo de crédito”.
Existem portais que oferecem outras formas de pagamentos como “transferéncia
bancaria e emiss&o de boletos bancarios”. (TEIXEIRA, 2015, p. 43).

N&o é objetivo deste trabalho descrever todas as formas de pagamentos. Mas €

importante referenciar as principais e mais utilizadas no E-commerce. S&o elas:

4.1 Débito em conta

O débito em conta € uma modalidade de pagamento que nasce de um contrato
de depdsito bancério entre um cliente e um banco. Segundo Teixeira (2015, p. 47)
este contrato de depdsito pode ser de poupanca na qual o banco € obrigado a
remunerar o cliente se a quantia ficar por pelo menos trinta dias aplicada. Ou contrato
de conta corrente em que o banco por lei ndo é obrigado a remunerar o cliente. Mas
€ “obrigado a entregar-lhe o dinheiro tdo logo seja solicitado no todo ou em parte”.
(FERREIRA, 1953, v. 3, p. 188-189 apud TEIXEIRA, 2015, p. 48)

De acordo com Teixeira (2015, p. 47) a remuneracao da poupanca é de 0,5%
mais TR (taxa Referencial) proporcional ao periodo da aplicacdo. Isto para o0s
depositos efetuados até 2012. A partir daquele ano houve uma mudancga na lei. Agora
guando a Taxa SELIC (Sistema Especial de Liquidacao e Custddia) for igual ou menor
a 8,5% ao ano o rendimento da poupanca passara a ser 70% da SELIC mais a TR.

De posse desses valores seja em poupanga ou conta corrente, 0 banco os
emprestam e cobram uma taxa de juros maior do que a paga aos depositantes. Essa
diferenca de taxas € chamada de spread bancario. Ou seja, a diferenca da taxa paga
aos poupadores e a taxa cobrada dos tomadores compde o lucro do banco
(TEIXEIRA, 2015, p. 48).

Logo, infere-se que quando um valor esta na conta corrente sem vinculagéo a

gualquer aplicacdo € bom para o banco porque a instituicao financeira ndo € obrigada
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a remunerar o cliente quando do empréstimo desse capital para outros correntistas.
Ou seja, é uma receita livre de custo.

Quando o cliente faz uma operagéo o sistema efetua um langamento a débito
na conta deste cliente mediante uma espécie de ordem de pagamento. Como se fosse
um tipo de cheque eletrdnico em favor de terceiro. “E uma autorizacéo de débito dada
ao banco do poupador ou correntista para o pagamento de despesas com vencimento
em certa data ou de compras pagas através de cartao eletrénico” (TEIXEIRA, 2015,
p. 48). Os portais hoje dispdem de conexdes com 0s principais bancos para que o

cliente feche o pedido automaticamente debitando sua conta e creditando a do portal.

4.2 Opcéo por boleto bancario e canal de pagamento

Ainda ensina Teixeira (2015, p. 45) “a op¢ao do comprador pela emissao de um
boleto bancario independe de ele ter uma conta junto a uma instituicdo financeira”.
Pois simplesmente esse pagamento podera ser efetuado em dinheiro junto a rede
bancéria fisica, lotéricas, Correios, etc.. Contudo, se o cliente tiver conta bancaria ele
pode assim que gerar o boleto no portal paga-lo via Internet-banking (movimentacéo
a distancia via Internet). Também pode fazé-lo no terminal eletrénico de seu banco.

Outra informac&o importante sobre o pagamento via boleto bancério € que esta
modalidade de pagamento “quebra o dinamismo dos negdcios eletrénicos, haja vista
gue o fornecedor, na maioria das vezes, soO liberard o produto ou prestara o servico
tdo somente apos a confirmacdo do pagamento, que pode levar até trés dias Uteis
apos a quitagao do boleto. ” (TEIXEIRA, 2015, p. 45)

4.3 Cartao de crédito e as relacdes que se estabelecem

Conforme Bulgarelli (1993, p. 647 e 654-657) na operacao de cartédo de crédito
ha trés relagbes que se estabelecem: a primeira entre a administradora do cartdo e o
cliente em que se disponibiliza uma linha de crédito para este e que pode ser utilizada
na rede filiada da administradora; a segunda entre a administradora do cartdao e o
fornecedor na qual aquela efetua o pagamento a este em razdo de negocios

realizados pelo cliente. Ja a terceira relacdo é entre o cliente e o fornecedor através
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de um contrato de compra e venda, prestacdo de servicos ou locacdo. (apud
TEIXEIRA, 2015, p. 50 — 51).

Atualmente, os grandes varejistas oferecem em seus sistemas eletrbnicos a
possibilidade para o cliente pagar a compra em mais de um cartdo de crédito
facilitando uma possivel complementacao de limite de crédito.

Sobre pagamentos e seguranca Marques (2004, p. 194-195) afirma que:

“A maioria das compras realizadas pela Internet é paga utilizando-se o cartédo
de crédito, sendo um grande problema a seguranca e o cuidado que o
fornecedor deve ter com os dados enviados pela Internet, o que representa
maior preocupacdo do consumidor, 0 momento do pagamento. Por isso, 0
fornecedor deve propiciar um ambiente seguro, bem como disponibilizar
outras formas de pagamentos ao consumidor, como boleto bancario, por
exemplo. Oferecer uma Unica forma de pagamento, mesmo em ambiente
seguro, pode levar o consumidor a n&o realizar a compra. ” (apud TEIXEIRA,
2015, p. 43-44)

Tratou-se aqui das principais formas de pagamentos. Mas ha um leque variado
delas que contribui para o fechamento do pedido, pois o cliente faz a escolha da forma
gue melhor encaixa no seu orcamento. Varias opc¢des aliadas a um ambiente seguro

fazem com que o cliente se sinta confiante para concretizar a compra.

4.4 Principais formas de pagamentos utilizadas no 1S19

Fazendo-se uma analise dos dados da Ebit | Nielsen (2019, 402 edig¢&o Free, p.
14) sobre as formas de pagamentos utilizadas nos primeiros semestres de 2017 a
2019 constatou-se que mais da metade foram a vista (em espécie), pagamento em
parcela Unica em cartdo de crédito e boleto, com 52,6% no 1S19. Na série historica
seus indices ficaram muito proximos com 48,2% no 1S17 e 52,1% no 1S18. O cartao
de crédito foi a forma de pagamento mais utilizada com 67% no 1S19. Seguido por
boleto bancario com 19%, cartdo de loja com 6% e outros com 8% como mostra a

Figura 29 na pagina seguinte.
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Figura 29 — Formas de pagamentos em total de pedidos — 1S19

B Cartéo de Crédito PAGAMENTO 1817 1518 1519 TICKET MEDIO
B Boleto Bancario avista
M cartdao da Loja bl

Fonte: Modificado de Ebit | Nielsen (2019, 40?2 edicéo Free, p. 14)

O consumidor opta por parcelar em menos vezes — 2 a 3 vezes — suas compras
com ticket médio mais baixo o que contribui para o aumento destes pedidos como
mostra a série historica na Figura 29 acima na qual o ticket médio foi de R$215 com
19,4% no 1S17, 19,5% no 1S18 e 20,8% no 1S19.

Naturalmente, o parcelamento maior tem sido a opc¢ao para as compras com
ticket médio mais elevado — R$682. O que demonstra que o consumidor ajusta a
mensalidade para que ndo comprometa o or¢camento. Contudo, esta op¢éo tem caido
como mostra a Figura 29. No 1S17 parcelamentos em 4 a 12 ou mais vezes
representaram 32,4% do total de pedidos. No 1S18 foi de 28,5% e no 1S19 ficou na

casa de 26,6%. A leitura destes dados reflete as incertezas relacionadas a economia.
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5 DICAS DE SEGURANCA DA INFORMACAO

Comprar pela Internet é sem davidas muito confortavel e pratico para uma
imensiddo de pessoas no Brasil e no mundo. Contudo, ndo é uma atividade facil para
todos, pois muitos potenciais consumidores tém medo de fornecerem seus dados na
Internet com receio de que suas informacdes pessoais e financeiras sejam utilizadas
por pessoas mal-intencionadas para fins criminosos, para fraudes, por exemplo.

Abreu (2017, p. 71) afirma que muitas pessoas quando compram pela Internet
ou fazem outras atividades ndo sabem se o que estéo fazendo é seguro ou ndo porque
elas ndo tém o conhecimento técnico apropriado. O ideal seria que as pessoas
checassem as informacdes de quem esta contratando. Isso é possivel através de
assinaturas digitais e criptografia. A Internet € insegura pelo fato de néao se ter certeza
de que a pessoa do outro lado seja de fato quem diz ser.

Assim, fica evidente que a falta de seguranca impede o completo
desenvolvimento do E-commerce. Contudo, apesar desse entrave ha um empenho
das empresas no aperfeicoamento dos seus portais através de medidas para tornarem
a navegacao dos consumidores mais segura; aléem das melhorias no que diz respeito
a logistica de entrega. Aos poucos as mudancas culturais vao acontecendo. (ABREU,
2017, p. 74-75).

Com vistas a minimizar a falta de confianca dos consumidores uma prética
interessante dos grandes portais varejistas foi a criacdo da Internet Segura: indicado
por um selo de seguranca em seus sites informando ao consumidor que estao

navegando num portal seguro. (ABREU, 2017, p. 75).
5.1 Dispositivos para melhoria da rede

Conforme Finkelstein (2004, p. 61-62) alguns dispositivos foram criados para
melhorar a seguranca da rede. Sao eles:

“1. Controle de acesso, subdividido em autorizacao (processo de concessao
ou ndo de direitos a usuarios ou sistemas por meio das Listas de Controle de
Acessos - ACLSs) e autenticacdo (meio para obter a certeza de que o0 usuario
ou 0 objeto remoto é realmente quem esta afirmando ser); 2. Firewall, um
dispositivo de defesa composto por um sistema, ou grupo de sistemas, que
refor¢ca o cumprimento de politicas de controle de acesso entre duas ou mais

redes, permitindo somente trafego de informacfes autorizadas; 3. Virtual
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Private Network - VPN, tecnologia que permite a troca segura de informagdes
por meio de redes publicas, utilizando criptografia, criando um tinel seguro;
4. Monitoramento do log, caracterizado pelo monitoramento de arquivos de
registros gerados pelos servicos de rede, procurando por padrbes que
possam indicar ataque de um intruso; 5. Snnifers, sistemas compostos por
hardware e software capazes de capturar de forma passiva, informacdes
destinadas a um outro dispositivo de um mesmo segmento de rede; e 6.
Criptografia e assinatura digital. ” (apud ABREU, 2017, p. 77)

5.2 Principais cuidados que o consumidor deve ter

Os consumidores também podem fazer sua parte em auxiliar na seguranca da
informacdo. De acordo com o Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil — CERT.br (2017, p. 4, 5 e 6) em sua Cartilha de
Seguranca para a Internet - Fasciculo Comércio Eletrénico - os principais cuidados
gue o consumidor deve tomar ao comprar em meio eletrénico sao:

“Antes de comprar; - Utilizar sempre um computador seguro; - Evitar usar
computadores de terceiros; - Acessar o site/ loja digitando o endereco

diretamente no navegador Web; - Ser cuidadoso ao lembrar suas senhas;
Utilizar: - NUmeros aleatdrios; - Grande quantidade de caracteres; - Diferentes
tipos de caracteres. N&o utilizar: - Sequéncias de teclado; - Qualquer tipo de
dado pessoal; - A prépria conta de usuario; - Palavras que fagam parte de
listas. Verificar se o site/ loja é confiavel pesquisando na Internet para ver a
opinido de outros clientes. Principalmente em redes sociais e sites de
reclamacéo. Procurar validar os dados de cadastro da empresa no site da
Receita Federal; Verificar as condicdes da compra através de pesquisa de
preco: desconfiar quando o prego estiver muito baixo. Verificar, quando
disponivel, a reputagdo/ qualificacdo do vendedor. Ficar atento ao comprar
em sites de compras coletivas. Ndo comprar se desconfiar de algo. Ao
realizar a compra: Verificar as op¢des de pagamentos oferecidas e escolher
aquela que considerar mais segura. Ao fornecer dados sensiveis via e-malil
certificar-se de criptografar a mensagem. Guardar as informacdes da compra,
como comprovantes e nimero de pedido. Utilizar sistemas de gerenciamento
de pagamentos. Certificar-se de usar conexdes seguras. Alguns indicios sédo:
- 0 endereco do site comeca com “https://”; - O desenho de um cadeado
fechado € mostrado na barra de endereco. Ao clicar sobre ele, sdo exibidos

detalhes sobre a conexao/ certificados digitais em uso; - um recorte colorido
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(branco e azul) com o nome do dominio do site € mostrado ao lado da barra
de endereco (a esquerda ou a direita). Ao passar 0 mouse ou clicar sobre ele,
séo exibidos detalhes sobre a conexdao/ certificacdo digital em uso; - a barra
de endereco e/ou o recorte sdo apresentados na cor verde e no recorte

colocado no nome da instituicdo dona do site. ”

A Figura 30 abaixo mostra alguns elementos descritos acima para se saber se

a conexao € segura.

Figura 30 - Conexao segura

& C A https://www.exemplo.net.br w
&€ [} exemplo.netbr https//www.exemplo.net.br e |
7 V"\\ el
=2 (4 ,‘[ & nttps //www exemplo.net.br, L~acx ‘
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L + 8 https://www.exemplo.net.br/ 8 ¢
&« C' | [ Exemplo Ltda [BR] https://www.exemplo.com.br w
&= [} Exemplo Ltda (BR) https //www exemplo.com.br e |
"\\‘ .
U )[’e https /ww« exemplo.com br/ £ -~ & Exemplo Ltda [BR] & X I
4 | > + & https:// www.exemplo.com.br/ Exemplo Ltda & & |

Fonte: Modificado de CERT (2017, p. 6)
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6 CONSIDERACOES FINAIS

A Internet e a evolucéo das TICs sdo as responsaveis pelo estagio atual do E-
commerce. Demonstrou-se neste estudo através de indicadores que ha uma relacéo
direta entre penetracdo de Internet na populacdo e crescimento deste segmento de
mercado. Embora ficou evidente um movimento paulatinamente de migracdo do
consumo presencial para o virtual. O que explica as curvas opostas do crescimento
do E-commerce e do PIB. Foram descritas as caracteristicas das principais classes
do Comércio Eletrénico no Brasil: B2B, B2C, C2C e M-commerce.

Apontou-se no Digital Commerce a fatia do E-commerce. Mostrou-se o
panorama deste segmento através da andlise dos principais indicadores: faturamento,
namero de pedidos, ticket médio, consumidores ativos, frete gratis, etc. As mulheres
a partir de 2016 tém puxado as compras online. A faixa etaria que concentra o maior
volume de pedidos é a partir de 35 anos. Além disso, a regido que desponta no
faturamento do Comércio Eletrdnico brasileiro € o Sudeste.

Contudo, o Norte e o Sul apresentaram no 1S19 os maiores indices de
crescimento em comparacdo ao 1S18 com, respectivamente, 36% e 29%. As
principais datas sazonais que alavancam o faturamento do E-commerce séo a Black
Friday, o Natal, o Dia das Mées e o Dia dos Pais. O M-commerce através do
smartphone é um fenébmeno que nao deve ser ignorado na estratégia do E-commerce
para quem deseja empreender neste segmento. O E-commerce em 2018 cresceu
12%. Ja o M-commerce no mesmo periodo cresceu 41%.

Hoje, o smartphone é a chave de entrada para o Comércio Eletrénico pela sua
praticidade e comodidade. Da mesma forma que os sites de busca e as redes sociais
sao as portas de acesso para o crescimento. Outro ponto importante discutido neste
trabalho foi que o embate “online versus off-line perdeu importancia. A equacgao atual
€ como trabalhar o on + off. ” Esse € o novo paradigma!

Ha desafios que precisam ser vencidos como a qualidade ruim da Internet
brasileira. Além disso, existem localidades que sequer tém cobertura da rede. Ha
barreiras logisticas como a falta de cobertura em determinadas regiées por
transportadoras. Constatou-se que a maioria das compras realizadas na Web é paga
com cartdo de crédito pela facilidade de parcelamento. Foram pagos a vista (em

espécie), pagamento em parcela Unica em cartdo de crédito e boleto, 52,6% dos
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pedidos no primeiro semestre de 2019. Os pedidos com ticket médio baixo séo
parcelados em menos vezes. Ja os com ticket médio alto séo divididos em mais vezes.

Oferecer uma unica forma de pagamento mesmo em ambiente seguro pode
levar o consumidor a desistir da compra. Também outra estratégia de sucesso é
oferecer o frete gratis como forma de diminuir o volume de reclamacdes. A grande
preocupacdo do consumidor é com a seguran¢ca da informagdo no momento do
pagamento. Por isso, o fornecedor do produto ou servigo deve propiciar um ambiente
seguro e disponibilizar outras formas de pagamentos ao consumidor como, por
exemplo, boleto bancério.

As atualizacbes dos procedimentos de seguranca devem estar sempre
alinhadas as formas de pagamentos para minimizarem as tentativas de fraude. Neste
aspecto, o presente trabalho elenca uma série de medidas a serem adotadas tanto
pelos portais virtuais como, por exemplo, controle de acesso, firewall, VPN,
monitoramento de log, criacdo do Selo Internet Segura, etc.; como pelo consumidor,
por exemplo, utilizar sempre um computador seguro, evitar usar computadores de
terceiros, acessar sites digitando o endereco diretamente no navegador, etc.

O E-commerce representa um campo fértil para oportunidades de negécios.
Foram identificadas pelo menos trés vantagens competitivas apés a analise deste
trabalho: o M-commerce pois registrou em 2018 vs. 2017 um crescimento de 41% nos
pedidos. Neste periodo a categoria Perfumaria, Cosméticos e Saude registrou 112%
de crescimento. Os sites de busca pois representaram 25% das indicacbes de
compras no 1S19; e, por fim, o merchandising das redes sociais sendo responsaveis
por 19% no mesmo periodo.

Logo, as redes sociais tém assumido relevante destaque como indutores do
consumo online. Mostrou-se que atualmente as principais sdo em primeiro lugar o
Facebook e na segunda posicdo o Instagram. Assim, como consideracfes futuras,
acredita-se que devido a um movimento atual de forte migracdo dos usuarios do
Facebook para o Instagram é questdo de pouco tempo para que este assuma 0
protagonismo na tarefa de linkar o consumidor virtual aos portais de E-commerce com
mais eficiéncia.

Enfim, nesta mesma linha em que se busca vislumbrar o futuro, observa-se
gue 0 acesso a uma Internet de qualidade € a barreira ainda a ser superada por

parcela consideravel da populacao devido as condicbes socioecondmicas brasileiras.
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No entanto, a constante evolucdo das tecnologias de rede, dos equipamentos de
navegacdo na Web assim como das TICs moveis tendem a sobrepujar,
inevitavelmente, esses desafios que séo entraves para o completo desenvolvimento

do Comércio Eletrénico nacional.
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