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RESUMO

Dentro do contexto de inovacgdes tecnoldgicas, surgem problematicas que o Direito precisa
enfrentar sem que existam, muitas vezes, leis especificas que as regulamentem. Dessa maneira,
é necessario conferir a jurisprudéncia, bem como a interpretacdo e a aplicacdo de outras
codificacdes de carater mais geral e principioldgico, papel importante nessas situacoes. Esse foi
0 caso da responsabilidade civil dos provedores de internet. A busca por uma legislacdo
especifica que tratasse sobre esse e outros pontos resultou no Marco Civil da Internet e no
controverso artigo 19 dessa lei, cuja constitucionalidade é questionada no Supremo Tribunal
Federal. Esse dispositivo da norma torna mais vulneraveis as partes ofendidas ao trazer mais
obstaculos para responsabilizacdo de grandes empresas, que sdo 0s provedores, e que obtém
lucro justamente com as informac6es disponibilizadas pelos usuarios. Essa maior dificuldade
se expressa, principalmente, na necessidade de descumprimento de notificacdo judicial para
incidir a responsabilizacdo e na exigéncia de indicacdo de todos os links em que haja o contetdo
ofensivo. Tudo isso em prol da protegéo da liberdade de expresséo, permitindo, contudo, que
os danos se potencializem em um meio que propaga contetdos de forma massiva e instantanea,
devido a morosidade das vias judiciais e demasiados requisitos cobrados de quem ndo tem a
capacidade financeira e técnica para resolver a questdo. Esse posicionamento da lei resvala nas
decisOes judiciais, alterando o paradigma e, consequentemente, trazendo riscos e ameaca de
lesdo a outros direitos fundamentais, que, igualmente e por forca constitucional, devem ser
protegidos. Diante desse panorama, sdo apresentados caminhos de solugéo para que se possa
avancar para um equilibrio, garantindo a coesdo do ordenamento juridico, respeito aos
principios constitucionais e protecdo dos direitos fundamentais ameacados. Para tanto, esses
caminhos estdo amparados pela ponderacdo de principios, pelo indispensavel dialogo das
fontes, pelos principios e disposi¢des da Lei Geral de Protecdo de Dados e pela tutela de direitos
transindividuais que resvalam em uma responsabilidade proativa e em um papel peculiar dos
provedores.

Palavras-chave: Responsabilidade Civil. Provedores de internet. Direitos Fundamentais.
Ponderacdo. Dialogo das fontes.



ABSTRACT

In the context of technological innovations, problems that the Law needs to address often arise
without specific laws to regulate them. Thus, it is necessary to assume a relevant role in these
situations through jurisprudence and the interpretation and application of other codifications of
a more general and principled character. That was the case of the civil liability of internet
providers. The search for specific legislation to address this and other issues resulted in the
Marco Civil da Internet and the controversial Article 19 of this law whose constitutionality is
being challenged in the Brazilian Supreme Court. This provision makes the offended parties
more vulnerable by bringing more obstacles to the liability of these large companies. However,
they are the providers and make their profit precisely from the information made available by
users. This great difficulty is expressed mainly by the need for non-compliance with judicial
notification to incur liability and in the requirement to indicate all the links in which there is
offensive content. All this happens for the sake of protecting freedom of expression.
Nonetheless, it allows damages to increase in a medium that propagates content massively and
instantaneously, due to the slowness of judicial means and too many requirements demanded
from those who do not have the financial and technical capacity to solve the issue. This position
of the law is reflected in judicial decisions, changing the paradigm and, consequently, bringing
risks and threats of injury to other fundamental rights that, equally and by constitutional force,
must also be protected. Given this panorama, some solution paths are presented in order to
advance in a balance, guaranteeing the cohesion of the legal system, respect for constitutional
principles, and the protection of threatened fundamental rights. To this end, these paths are
supported by the weighting of principles, by the indispensable dialogue of sources, and by the
principles and provisions of the General Law of Data Protection and protection of
transindividual rights that result in a proactive responsibility and peculiar role of the providers.

Keywords: Civil Liability. Internet providers. Fundamental rights. Weighting. Dialogue of
sources.
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INTRODUCAO

Diante dos desafios trazidos pelas novas tecnologias e as consequéncias advindas de seu
uso, o Direito precisa se adaptar para responder as problematicas que geralmente se propagam
numa velocidade muito maior do que o ordenamento juridico consegue acompanhar. Nesse
intervalo, até que seja dada uma resposta legislativa ao dilema ou até que se aprove uma lei que
regule a situacdo inovadora, a jurisprudéncia e a doutrina assumem papel importante no

apontamento e na clareza de caminhos que possam ser seguidos.

Dentro desse contexto, a internet traz consigo diversas situacdes desafiadoras que refletem
comportamentos do mundo off-line e séo trazidas para o on-line. Essas situa¢des alcangam uma
proporcao até pouco tempo inimaginavel em razdo das caracteristicas desse meio, que tem
capacidade de atingir um grande nimero de pessoas de forma instantanea. Atitudes que ferem a
honra, imagem ou a protecao de dados de individuos, por exemplo, bem como ofensas e difamacdes
ganham novos contornos ao aumentar exponencialmente 0s riscos que 0s danos que podem

ocasionar ndo s6 no ambito particular, mas também de toda a coletividade.

Nesse sentido, cada vez mais frequentemente, surgem questfes relacionadas a quem
assume a responsabilidade por esses danos ocorridos nas redes. Quando o contetdo ofensivo é
propagado por terceiros dentro de plataformas de grandes empresas, chamadas provedores, as
davidas tornam-se ainda maiores, afinal, é preciso esclarecer se esses terceiros responderiam
sozinhos pelos danos que ocasionam ou se também os provedores teriam alguma
responsabilidade ou obrigacdo relacionada a esses casos. Caso tenham, é preciso estabelecer
em que condicBes se dara essa responsabilizacdo e que tipo de responsabilizacdo seria essa.
Essas sdo algumas das reflexdes que esta dissertacéo vai procurar indicar posi¢oes doutrinarias

e jurisprudenciais que apontem para um esclarecimento desses questionamentos.

Nessa inteleccdo de ideias, torna-se essencial, para comecar a desvendar esses mistérios,
que seja realizada uma retomada histérica e conceitual do instituto da responsabilidade civil. E
issO que o0 capitulo primeiro procurard trazer. Sera tracada uma breve visdo geral da
responsabilidade civil, perpassando superficialmente por sua evolucao historica, que remete aos
primeiros grupamentos humanos e que perdura até os dias atuais. Também sera destacado o
caminho da responsabilizacao civil na linha temporal brasileira. Ser& observada a dinamicidade
e as alteracdes de entendimento quanto a responsabilidade civil ao longo das historias mundiais

e nacionais que resvalam nos dias atuais, principalmente quanto as variacoes de aplicacfes das
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responsabilidades subjetiva (que depende de uma comprovacéo de culpa) e objetiva (que ndo
depende de culpa). Entender a forma como essas classificacfes se desenvolveram e se
sucederam historicamente como aplicacdo prioritaria nos ordenamentos juridicos, posicdes

doutrinarias e decisdes judiciais influi diretamente naquilo que sera estudado mais a frente.

Além dessa evolucdo historica, é essencial um aprofundamento nas fungdes da
responsabilidade civil no ordenamento juridico brasileiro, que se concentram principalmente
na reparacdo do dano, tendo como finalidade a recomposicdo financeira indenizatoria, na
sancdo de carater punitivo e no intuito preventivo. Apesar da confusdo muito comum entre essas
varias finalidades, como a responsabilidade civil possui a caracteristica de atravessar as mais
diversas areas da vida, sera visto que, provavelmente, ndo apresenta um Unico objetivo,

podendo, a depender do contexto e do caso concreto, encaminhar-se para caminhos distintos.

Parte-se, entdo, para uma contextualizacdo que permite aliar essas classificacdes com
alguns dos desafios, ja que grandes empresas, que tém nos dados o seu principal ativo, numa
dindmica de capitalismo de vigilancia, dificilmente sdo responsabilizadas, apesar de terem vasto
controle sobre as informac@es de seus usuarios e obterem lucros das mais diversas formas por
meio desses dados. Nesse aspecto, procura-se desenvolver, inclusive com casos concretos, 0s
impactos da tecnologia e os desafios de um cenario que ainda nao foi plenamente interpretado

no Judiciario.

Apds essa necessaria contextualizacéo, com a finalidade de especificar cada vez mais o tema
abordado, utilizando-se dos conceitos ja apresentados, a dissertacdo procura aprofundar o estudo da
responsabilidade civil dos provedores. Inicialmente, serdo apontados os tipos de provedores de
forma didatica e ilustrativa, trazendo-se também diversos exemplos para facilitar o entendimento
de mecanismos e termos que ainda hoje séo de dificil compreensdo até mesmo para os estudiosos

do Direito, justamente por envolverem novas tecnologias.

A principio, no primeiro capitulo, sera trazida a forma como essa responsabilizacdo
incidia nos provedores em um periodo anterior a existéncia de uma regulamentacdo especifica.
Esses apontamentos sdo necessarios para entender as mudangas que ocorreram, bem como a
forma com que impactavam a responsabilidade civil dos provedores nesse tempo que remete a
uma auséncia de lei especifica. Para isso, buscou-se amparo nas decisdes judiciais importantes

gue norteavam a maneira como ocorria essa responsabilizacao.

O segundo capitulo aprofundara a problematica, trazendo, em um primeiro momento,

aspectos gerais e desdobramentos da responsabilidade civil trazida pelo Marco Civil da Internet
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(MCI). Para tanto, serd realizado estudo sobre a alteracdo da jurisprudéncia nos casos
relacionados a responsabilizacdo dos provedores ap6s o advento do MCI, trazendo decisdes
paradigmaticas que apontam para a mudanca de rota no entendimento firmado pela Corte. A
grande problematica envolve justamente a exigéncia de descumprimento de notificacdo judicial
para s6 entdo os provedores serem responsabilizados, quando anteriormente bastava o ndo

atendimento a uma simples e rapida notificacdo extrajudicial.

Um destaque especial também serd dado a exigéncia de Uniform Resource Locator
(URL) para retirada do contetdo ofensivo, tendo em vista que se trata de medida que dificulta

sobremaneira 0 acesso do usuério a uma reparacao pelos danos sofridos.

Nesse diapasdo, um aspecto importante serd apresentado referente a analise da
inconstitucionalidade do Art. 19 do MCI, justamente aquele que trata da responsabilidade civil
dos provedores e que causa diversas controveérsias. Serdo discutidas opiniGes e posicoes

doutrinarias, bem como a analise realizada pelo STF sobre essa quest&o.

Outro ponto relevante esté ligado a suposta posicéo preferencial concedida, pelo MCl,
a liberdade de expressdo em detrimento de outros direitos e garantias fundamentais, o que
também contribuiria para 0 agravamento da problematica. Também aqui serdo trazidas posi¢des

doutrinérias e judiciais divergentes, sempre a luz da Constituicdo Federal de 1988.

Como consequéncia desses elementos que envolvem mudangas trazidas pelo MCI no
tocante a responsabilizacdo civil dos provedores, tornando-a aparentemente menos acessivel as
partes mais vulneraveis, e que implicam até mesmo no questionamento quanto a
inconstitucionalidade do Art. 19 do MCI, bem como aos impactos de uma escolha legislativa
que coloca a liberdade de expressdo em posi¢do prioritaria, os direitos fundamentais tornam-se
vulneraveis diante da forma como o MCI se encontra hoje. Ser4 demonstrada a ocorréncia da
colisdo de principios e constante ameaca de lesdo aos direitos fundamentais, que podem gerar

injusticas e violagGes constitucionais.

Apresentada toda a contextualizagdo, relevancia e problematica envolvida neste estudo,
no capitulo terceiro, serdo apresentados e desenvolvidos possiveis caminhos de solugdo que
ajudem na resolucdo dos dilemas trazidos ao longo da dissertacdo. Nesses apontamentos, é
essencial trazer a técnica da ponderagdo como uma ja conhecida forma de auxilio para evitar a
colisdo de principios, podendo ser eficaz também para a reparacdo de danos sofridos pelas
partes mais vulneraveis na relagdo entre provedores e usuarios, em alguns casos. Também serdo

apresentadas as criticas direcionadas a essa técnica e o porqué de, apesar de poder dar resultados
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positivos quando desenvolvida nas colises de principios que ocorrem no ambito da
responsabilidade civil dos provedores, ndo dever ser aplicada de forma indiscriminada.

Fora isso, também o didlogo das fontes se mostra como essencial na busca por
harmonizar a situacéo e a problematica que se apresentam. Tendo todas as normas uma unidade
de legislacOes inter-relacionadas que devem dialogar, possuindo como centro de unido a
Constituigdo, sera demonstrado como essa intercessdo pode ser benéfica se bem desenvolvida
e aplicada nos casos de responsabilizacdo dos provedores, sendo destacado principalmente o
papel do Codigo de Defesa do Consumidor (CDC), nesse caso especifico, e a necessidade de

didlogo entre ele e 0 MCI, além de outras leis.

Justamente nessa linha do dialogo das fontes é que sera apresentada a Lei Geral de
Protecdo de Dados (LGPD) como potencialmente capaz de equilibrar os pontos controvertidos
existentes. Em razdo disso, sera aprofundada a forma como essa lei trata da responsabilidade
civil, sua ligacdo com a atuacgdo dos provedores e como o dialogo entre ela e as outras leis pode
impactar nas possiveis novas mudancas de entendimento na responsabilizacdo dos provedores,

resvalando em uma responsabilidade mais proativa deles.

Esta dissertacdo procura apresentar contexto, problematizacéo e possiveis caminhos de
solucdo em cada um de seus capitulos, respectivamente. Trata-se de uma pesquisa exploratdria,
qualitativa e de andlise de decisdes por meio do estudo de jurisprudéncia e de doutrina. Com
isso, pretende-se, de forma simples e completa, contribuir com apontamentos que auxiliem na

resolucdo de questdes prejudiciais e urgentes na relacdo entre provedores e USUArios.
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1 RESPONSABILIDADE CIVIL DOS PROVEDORES DE INTERNET

Para que se possa entender com mais profundidade e precisdo a forma como se aplica a
responsabilidade civil aos provedores de internet é necessario, primeiramente, compreender o
percurso do desenvolvimento da responsabilizacdo civil até os dias atuais. Dessa maneira, é
possivel entender também os desafios advindos dessa responsabilizacédo, que acarreta choque
de principios, aléem de grandes divergéncias doutrinarias e jurisprudenciais que impactam

diretamente na reparacdo de danos no meio virtual e protecdo de direitos fundamentais.

1.1 PARAMETROS GERAIS DA RESPONSABILIDADE CIVIL PARA UMA MELHOR
COMPREENSAO DA RESPONSABILIZACAO DOS PROVEDORES

A responsabilidade civil é instituto de grande relevancia que se faz presente em
praticamente todas as atividades cotidianas e que, ao longo da histdria, passou por uma evolucéao
substancial e continua em constante transformacdo. Essas mudangas e esse continuo
aperfeicoamento séo essenciais para se entender o objeto do presente estudo, qual seja, a forma
de responsabilizacdo civil dos provedores e suas consequéncias no ambito da protecédo e
possivel lesdo e ameaca a direitos fundamentais. Em razdo disso, torna-se importante
estabelecer breves pardmetros gerais da responsabilidade civil decorrentes de sua evolucao que

busca acompanhar também as mudancas sociais e culturais.

A tendéncia atual da responsabilidade civil nessa constante evolugéo, e diante das novas
situacOes que surgem, envolve um processo de repersonalizacao e desindividualizagdo, numa
mudanca de rota do individuo para o grupo que exige uma analise da responsabilidade civil sob
um aspecto ndo apenas estrutural, mas principalmente funcional. Tal aspecto busca a prevencéo,
areparacéo e a precaucdo dos danos que garantem a tutela das relagdes de consumo, dos dados,
do patriménio cultural, do meio ambiente, entre outros que vado além dos interesses puramente
individuais. Esses chamados danos sociais, muito presentes na atualidade, atingem toda a

sociedade e levam, de alguma forma, a reducio da qualidade coletiva de vidal.

Esse dano social ou coletivo representa uma violagdo aos valores fundamentais comuns

a coletividade, néo se restringindo a um sofrimento ou dor individual. Também deve ser injusto

1 MARTINS, Guilherme Magalhdes. Dano moral coletivo nas relagdes de consumo. Revista de Direito do
Consumidor, Séo Paulo, v. 82, p. 87-109, abr./jun. 2012.
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e de real significancia, representando uma lesdo ao interesse moral da sociedade que seja
passivel de reparacdo em virtude da indignacdo, abalo, repulsa, diminuicao de estima ou outros
atos lesivos impostos numa dimensdo coletiva que afetam a esfera juridica de protecdo da

coletividade?.

Dessa forma, o conceito de dano, enquanto mera lesdo individual inerente as pessoas
fisicas, € ampliado visando corresponder aos novos anseios legitimos e necessérios da
sociedade para passar a refletir também o dever de reparar quaisquer danos extrapatrimoniais
de natureza coletiva. Esse dano ndo patrimonial transindividual ndo é resultado de uma soma
de vérias lesBes individuais, mas de lesdes de valores importantes para determinado grupo, visto
que afeta de forma coincidente e simultdnea a comunidade que foi vitima de lesdo. Assim, em
situacOes nas quais estdo em jogo valores de toda a coletividade ndo se deve aplicar a categoria
do dano ndo patrimonial individual, e sim essa nova visdo de dano e consequente reparacdo

coletiva®.

Como reflexo da necessidade do Direito de acompanhar os fatos e os valores que Ihes
estdo vinculados, também a responsabilidade civil passou a ser vislumbrada sob novas oticas e
novos contextos. Diante do aumento consideravel dos danos que nao se restringem ao ambito
de apenas uma pessoa, as proprias funcbes da responsabilidade civil, que envolveram, ao longo
do tempo, o castigo de um culpado, a vinganca e a indenizacdo da vitima, o restabelecimento
da ordem social e a prevencdo de comportamentos antissociais, tiveram que passar por uma
transformacao®. Por essa razéo, e diante do fato de que as questdes envolvendo os provedores
normalmente atingem milhdes de pessoas ao mesmo tempo, é que se faz tdo importante a
retomada histérica das funcBGes da responsabilidade civil, como serd aprofundado adiante
quando da evolucdo desse instituto.

A responsabilidade civil ganha novos contornos na esteira da revolucdo estrutural
proporcionada pela tutela jurisdicional dos direitos difusos, coletivos e metaindividuais.
Destarte, quem produz o prejuizo ndo serd responsabilizado da forma tradicional e

individualizada perante um Gnico individuo ou poucas pessoas, mas sera responsavel pelo dano

2 BESSA, Leonardo Roscoe. Dano moral coletivo. In: MIRAGEM, Bruno; LIMA MARQUES, Claudia. Doutrinas
Essenciais de Direito do Consumidor. S&o Paulo: Ed. RT, 2011. p. 491-525.

3 MELLO, Fernando de Paula Batista. O dano néo patrimonial transindividual. Revista de Direito do Consumidor,
S8o Paulo, v. 96, p. 41-74, nov./dez. 2014.

4 VENTURI, Elton. Responsabilidade civil por danos causados aos direitos difusos e coletivos. In: MILARE, Edis;
LEME MACHADO, Paulo Affonso. Doutrinas Essenciais de Direito Ambiental. Sdo Paulo: Ed. RT, 2011. p.
219-246.
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referente a um grupo social, uma categoria profissional, uma classe de pessoas ou até uma
coletividade inteira. Dessa forma, esse instituto passa a alcancar dimensdes nunca imaginadas
ou alcancadas quando restritas a natureza meramente individual, como tradicionalmente

acontecia’®.

Esses novos contornos da responsabilidade civil, que extrapolam a visdo unicamente
individual para abranger uma 6tica coletiva, que engloba a prote¢do dos direitos fundamentais
transindividuais, serdo essenciais para desenvolver o conceito de responsabilidade proativa,
que, caso incida na forma dos provedores desenvolverem suas atividades, pode vir a somar e

contribuir para uma protecdo mais eficaz das garantias constitucionais.

Esse processo foi intensificado de forma acelerada pelo advento da internet e das redes
sociais, que tornaram o mundo ainda mais integrado, com troca de dados em tempo real em
guantidade e velocidade nunca vista, tornando os danos sociais e coletivos ainda mais presentes
e frequentes, além de complexificar ainda mais a forma como se desenvolve e se aplica a
responsabilizacéo civil. Antes, uma opinido ofensiva ou polémica ficava restrita a uma mesa de
bar e ali provavelmente morria, agora, 0 meio virtual deu voz e proporcao a esses conteudos,
que atingem milhdes de pessoas em um curtissimo espaco de tempo, de forma a ter potencial
de prejudicar toda a coletividade. E comum que essas lesbes atinjam grupos vulneraveis que
necessitam de protecdo, como consumidores, idosos, deficientes fisicos, negros, indigenas,
criancas e adolescentes, mulheres sob violéncia e até 0 meio ambiente, ndo ficando restrito ao
ambito individual®.

Diante disso, a protecdo de dados ganha contornos ainda mais importantes, partindo-se
do pressuposto de que os danos na internet sdo potencializados e atingem néo s6 o individuo,
mas também toda a coletividade. Nesse contexto, essa protecdo vem ganhando cada vez mais

blindagem e estimulos, inclusive no &mbito constitucional.

Percebe-se que novas realidades e maneiras de interacdo impdem mudancas no Direito,
e fazem com que se repensem 0s caminhos da responsabilidade civil como algo individual.
Intenciona-se tratar um caso de cada vez e em que se tutela apenas os interesses de uma vitima
por vez, por uma forma que englobe casos de danos sociais, coletivos e de lesdo aos demais

interesses difusos que séo tdo frequentes em meios bastante utilizados como a internet e em

> VENTURI, Elton. Responsabilidade civil por danos causados aos direitos difusos e coletivos. In: MILARE, Edis;
LEME MACHADO, Paulo Affonso. Doutrinas Essenciais de Direito Ambiental. Sdo Paulo: Ed. RT, 2011. p.
219-246.

® TARTUCE, Flavio. Responsabilidade Civil. 2. ed. Séo Paulo: Editora Forense, 2020.
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outras transformagdes sociais histéricas que moldaram a responsabilizacdo civil e que por isso
merecem maior atengdo — que lhe sera dada em topico seguinte. Para que se entenda o instituto
da responsabilidade civil dos provedores € necessario passar por sua evolugédo histérica, com

especial atencdo a alguns pontos, como as modifica¢fes de entendimento quanto a suas funcdes.

O estudo do caminhar dessas fungOes da responsabilidade civil nos proporciona
encontrar pistas importantes do papel dos provedores na relacdo existente com 0S USUArios,
partindo da ideia da compreenséo de qual a finalidade que se espera da responsabilizacéo dessas
empresas. Entendendo a funcéo da responsabilidade civil dos provedores, pode-se buscar um

caminho de solucdo para a problematica.

Partindo dessa visdo de evolucdo historica e considerando que, na auséncia de normas
especificas sobre responsabilidade dos provedores, se aplicava a legislacdo geral, faz-se
necessario esse retorno ao tracado historico da responsabilidade civil para que se entenda como
se dava essa responsabilizacdo anteriormente e como passou a ser a partir do surgimento de
novos dispositivos legais como os previstos no MCI. A partir disso, estabelece-se um vinculo
e nexo légico entre a trajetoria da responsabilizacdo civil e suas funcdes e as controvérsias e

criticas que se estabelecem quanto a responsabilizacdo dos provedores de internet.

1.1.1 Linhas gerais da evolucdo da responsabilidade civil que impactam na forma de

responsabilizacdo dos provedores

Tracando uma breve linha temporal do percurso da responsabilidade civil ao longo da
historia, percebe-se que imperava, entre 0s primeiros grupamentos humanos, a vinganca
privada sem qualquer delimitacdo ou regras. A reparacdo do dano era imediata,
desproporcional, instintiva e, muitas vezes, brutal, revelando os instintos mais basicos e
selvagens do ser humano. Posteriormente, essa vingancga passou a ser efetivada gradativamente
de forma mais mediada ¢ regulamentada, sendo exemplificada pelo famoso “olho por olho,
dente por dente” da pena de talido. No periodo em que foram criadas as Leis das X1l Tabuas, o
Codigo de Manu e o Caodigo de Ur-Nammu, quando se estabelece uma autoridade soberana
mais consolidada e central, a vitima € proibida de proceder com a vinganca pelas proprias maos,

passando a surgir uma composicdo econdmica obrigatoria’.

" GONCALVES, Carlos Roberto. Responsabilidade Civil. 19. ed. Sdo Paulo: Saraiva, 2020.
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No entanto, apenas no periodo dos romanos, o Estado passa a exercer de forma exclusiva
a funcdo de punir, por meio de um eshogo inicial do que seria desenvolvido posteriormente
quanto a diferenciacao entre a responsabilidade civil e a responsabilidade penal e a distin¢ao
entre o delito pablico, em que a pena monetaria aplicada era revertida aos cofres publicos, e por
meio dos delitos privados, nos quais a pena em dinheiro era destinada a vitima. O principio
geral regulador da reparacdo do dano encontra um esboco inicial nessa época na Lei Aquilia®.
Apesar de importante, do ponto de vista histdrico, essa distin¢do entre a responsabilidade civil
e a responsabilidade penal e a diferenciacdo entre o delito publico ndo é mais tdo relevante
como outrora, por ja estar superada e bem estabelecida, consolidada e definida. Ainda que
atualmente ndo seja tdo forte tal discussdo, percebe-se que, na evolucdo do instituto da

responsabilizacdo, trata-se de um passo importante para 0s entendimentos seguintes.

Assim, os franceses, utilizando-se e aperfeicoando as ideias romanicas, estabeleceram
principios, como o principio geral da responsabilidade civil, que influenciaram os mais diversos
povos. Nesse sentido, 0 Codigo de Napoledo, ao diferenciar a culpa proveniente de delitos e a
culpa contratual, transformou o entendimento sobre a reparacdo civil e provocou a incorporagédo
dessas ideias nas legislagdes de todo o0 mundo. Desde entéo, 0 progresso e o desenvolvimento
propiciaram o surgimento das mais diversas formas de danos, bem como de novas teorias cada

vez mais tendentes a proporcionar uma maior prote¢éo as vitimas®.

Como se observa, a responsabilidade civil foi um dos ramos do direito que mais evoluiu
e passou por transformacdes ao longo do tempo, sempre se adaptando ao contexto social,
cultural e historico, procurando responder, de forma eficaz, a reparacdo pelos mais diversos e
novos tipos de danos que surgiram. E nesse sentido que esse instituto continua em adaptac&o
de forma a buscar responsabilizar da maneira mais eficaz e equilibrada aqueles que tém alguma

responsabilidade em determinada relacéo juridica, como é o caso dos provedores de internet.

Quase todos os codigos do passado da humanidade se fundavam em uma natureza
preponderantemente subjetiva da responsabilidade. No entanto, com o tempo, 0 conceito
classico de culpa foi sofrendo diversos temperamentos em sua aplicacdo, passando a evoluir no
sentido de maior presenca de uma responsabilidade que dispensa a culpa no dever de indenizar,

chamada de sem culpa ou objetiva, com o intuito de evitar em algumas ocasides especificas que

8 GONCALVES, Carlos Roberto. Responsabilidade Civil. 19 ed. Séo Paulo: Saraiva, 2020.
® GONCALVES, Carlos Roberto. Responsabilidade Civil. 19 ed. Séo Paulo: Saraiva, 2020.



18

acabe por ocorrer situacdes de prejuizos sem ressarcimento. As presungdes de culpa
representam importante passo para se chegar até a responsabilidade objetiva®®,

Esse constante debate em torno de uma responsabilizacéo subjetiva ou objetiva encontra
respaldo também na forma de responsabilizacdo dos provedores, que, conforme serd visto ao
longo desta dissertagéo, sofreu influéncia das legislacdes e dos entendimentos jurisprudenciais

acerca de suas interpretacdes e formas de aplicacéo.

Obviamente, no Brasil, essa evolugdo também ocorreu, inclusive com influéncias e
impactos provenientes desse contexto histérico mundial que se soma as peculiaridades e
especificidades brasileiras para tracar a aplicacdo da responsabilidade civil no pais. Tem-se
como principal marco historico a passagem e a transformacédo da reparacdo, cada vez mais
focada em proteger a vitima do dano, de uma preponderancia da responsabilidade subjetiva para
uma presenga cada vez mais marcante da responsabilidade objetiva, com culpa presumida no

ordenamento juridico brasileiro que pode ser bem delimitada e evidenciada pelos marcos legais.

Até o século XIX, a responsabilidade civil no Brasil ainda era bastante atrelada ao
Direito portugués e a uma visdo ainda confusa em que preponderava a responsabilidade
subjetiva atrelada a culpa, espelhando um contexto também mundial que comec¢ou a mudar no
fim do século supramencionado. Para alguns doutrinadores da época, como Alvino Lima, citado
por Tartuce,'! o Decreto-lei n° 2.681 de 1912, que expressamente previu uma responsabilidade
subjetiva por culpa presumida das empresas de estrada de ferro, € um importante marco do
inicio da evolucdo da reparacdo civil em nosso pais, ja que representaria uma verdadeira
hipbtese de responsabilidade objetiva. Ndo obstante, o Cadigo Civil de 1916 também trouxe
hipoteses de responsabilidade sem culpa ou objetiva, como na responsabilidade civil
proveniente do fato da coisa.

A partir disso, foi se tornando cada vez mais frequente a presenca da responsabilidade
objetiva em nosso ordenamento juridico, como no que se refere aos acidentes de trabalho com
0s Decretos n° 3.724/1919, substituido em 1934 por outro Decreto, e n°® 7.0773/1933, bem
como, posteriormente, com as Leis n°5.316/1967 e n°6.367/1976. Também o Caodigo Brasileiro
de Aeronautica (Lei n° 7.565/1986), proveniente dos Decretos n® 483/1938 e n°32/1966,

consagrou esse tipo de responsabilidade objetiva. Outros importantes marcos legais séo a Lei

10 VENOSA, Silvio de Salvo. Direito civil: responsabilidade civil. 16 ed. Sdo Paulo: Atlas, 2016.
1 TARTUCE, Flavio. Responsabilidade Civil. 2 ed. Sdo Paulo: Editora Forense, 2020.
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n® 6.453/1977, que trata de forma expressa da responsabilidade objetiva por dano nuclear, e a
Lei n®6.938/1981, que, no &mbito do Direito Ambiental, estabelece a responsabilidade objetiva

dos que causam danos ao meio ambiente?,

Em consonancia com esses marcos legais tendentes a uma maior incidéncia da
responsabilizacdo sem culpa, no Brasil, essa evolucdo da responsabilidade civil comegou a
ocorrer de forma mais intensa com o advento da Constituicdo Federal de 1988, que amplificou
sobremaneira o campo da responsabilidade civil, prevendo, por exemplo, inovacfes necessarias
como a possibilidade de indenizagéo por danos morais de forma plena (Art. 5.°, X) e ratificando,
agora com forca constitucional, hipoteses de responsabilidade objetiva como nos casos de lesdo
ao meio ambiente (Art. 225, § 3.9)3,

Outro exemplo relevante é o da responsabilidade do Estado, que, desde a Constitui¢do
Federal de 1946, ja era objetiva, sendo confirmada pela Constituicdo Federal de 1988, a qual
trouxe por meio dessa e de outras disposi¢cbes um impacto relevante a responsabilidade sem
culpa no Brasil. No entanto, € no Cédigo de Defesa do Consumidor (Lei n° 8.078 de 1990) que
a responsabilidade objetiva alcangou seu auge, com a disposi¢éo da responsabilidade sem culpa
por parte dos fornecedores de produtos e prestadores de servigos. Previsdo sobre a
responsabilidade objetiva também pode ser encontrada posteriormente no Art. 927, paragrafo
unico, do Cddigo Civil de 2002, quando dispde de forma geral sobre a responsabilidade sem

culpa®®.

O CDC representa importantissima legislacdo no tocante a responsabilizacdo dos
provedores, tanto antes de uma lei especifica que trate do tema, com impactos na jurisprudéncia,
guanto atualmente, com énfase, inclusive, de outras normas, como a Lei Geral de Protecdo de
Dados (Lei n® 13.709/2018), e principalmente por cuidar das relagdes de consumo que estéo
caracterizadas por toda parte, incluindo entre provedores e usuarios. Ao longo da dissertacéo,
essas ideias serdo desenvolvidas, inclusive com o estimulo de um dialogo das fontes que

envolva todas as leis pertinentes sobre o crivo e fundamentos constitucionais.

Entretanto, apesar desse avanco da responsabilidade civil marcadamente ocorrido entre
os séculos X1X e XX, representado pela teoria da responsabilidade objetiva, que alterou muitos

dos dogmas fundados na ideia de que s existia responsabilidade se fosse com culpa, o Cédigo

12 TARTUCE, Flavio. Responsabilidade Civil. 2 ed. Sdo Paulo: Editora Forense, 2020.

13 FRANCO, Luiz Henrique Sapia. Notas sobre a responsabilidade civil na atualidade e a sua fungdo punitiva. Revista
dos Tribunais, S&o Paulo, v. 951, p. 105-138, jan. 2015.

14 TARTUCE, Flavio. Responsabilidade Civil. 2 ed. Sdo Paulo: Editora Forense, 2020.
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Civil de 2002 apresenta, ainda, como cerne da responsabilidade extracontratual, a
responsabilidade com culpa, ou seja, subjetiva. O Art. 927, na verdade, alem de prever a
responsabilidade sem culpa, acaba também por impor algumas restri¢cdes a ela quando dispde,
por exemplo, que a responsabilidade objetiva s6 pode ser aplicada quando existir lei expressa
que a autorize. Isso implica no fato de que, na auséncia dessa lei, a responsabilidade por ato
ilicito seré subjetiva. Dessa forma, a teoria da responsabilidade objetiva ndo pode ser uma regra
geral, sendo importante destacar que constantemente criam-se teses como resposta as
necessidades sociais. Por isso, a responsabilidade civil é sempre viva e dindmica, movimento

muitas vezes decorrente da jurisprudéncia, acompanhado pela doutrina e novas normas®.

Essa caracteristica historica de dinamicidade da responsabilidade civil é o que permite
que ela possa se adequar a responsabilizacdo em meios e de formas até entdo ndo exploradas,
como ocorre com os provedores no meio virtual. Sendo assim, essas responsabilizacfes que
ainda carecem de aprofundamentos sdo diretamente impactadas pela doutrina e jurisprudéncia

que auxiliam nesse eterno movimento de reinterpretacéo e aplicacao.

Pelo que se percebe dessa evolucéo historica, existe uma tendéncia da responsabilidade
civil de, cada vez mais, proteger a vitima do dano, que, na maioria das vezes, é também a parte
mais vulneravel. Nesse esforco de protecdo, esse instituto se aproxima de uma responsabilidade
mais objetiva, ou seja, que incide independentemente de culpa, por entender que assegura o
amparo aos ofendidos perante os ofensores. A tendéncia de novos dispositivos legais tem sido
justamente essa, no entanto, como outras normas rompem com esse caminho — voltando a uma
valorizacdo da responsabilidade subjetiva, como o faz o MCI quando trata dos provedores de
internet — isso gera fortes reacdes, principalmente dos defensores de uma maior garantia de
anteparo a possiveis lesdes que venham a ser ocasionadas aos direitos fundamentais das partes
mais desprotegidas.

Esse caminho historico percorrido, que culmina na aplicacdo da responsabilidade com
ou sem culpa, encontra-se no cerne das questdes que envolvem a responsabilidade civil dos
provedores de internet e os debates quanto ao nivel de protecdo que deve ser dado as vitimas
de danos ocasionados por terceiros nos dominios desses provedores. Tais questdes serdo
desenvolvidas e aprofundadas ao longo da dissertagcdo, mas encontram, j& nessa evolugdo

historica, alguns dos seus fundamentos e origem.

15 VENOSA, Silvio de Salvo. Direito civil: responsabilidade civil. 16 ed. Sdo Paulo: Atlas, 2016.
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1.1.2 Responsabilidade civil e suas principais fungdes no Direito brasileiro que servem como
base para entender a responsabilizacdo dos provedores

Esse percurso da responsabilidade civil no tempo desperta para diversas preocupacdes
que se apresentam quanto ao objetivo dessa responsabilizagdo, antes focada numa forma de
punicdo ou de reparacdo dos danos, ambos cada vez mais na protecdo da vitima, surgindo
também de forma combinada e com outras diversas finalidades. E por isso que, para entender
0s possiveis caminhos de como deve se dar a responsabilizacdo dos provedores, é preciso antes
passar rapidamente pelas principais func6es da responsabilidade civil.

Em termos gerais, a responsabilidade civil pode ser caracterizada como um dever
juridico secundario ou sucessivo que procura reparar € recompor 0s prejuizos provenientes da
violagdo de um dever juridico anterior, preexistente ou primario. Nesse sentido, teria como
ponto de partida a busca pelo reestabelecimento de um equilibrio econémico e juridico que foi
modificado em razdo do dano. Aprofundando um pouco mais, é possivel identificar trés
principais fungdes que se destacam e aparecem com maior frequéncia entre os doutrinadores,
quais sejam a reparatdria de carater indenizatorio, a sancionatéria com foco punitivo e a
dissuasora com intuito preventivo. N&o necessariamente essas funcdes se excluem, podendo
perfeitamente ser consideradas em conjunto para atender as especificidades do caso concreto,
ficando a cargo do intérprete decidir acerca da intensidade da reparacao e forma de combinacéo

das funcBes de forma a sempre procurar atender ao que dispde a Constituicdo Federal®®.

Essa aplicacdo conjunta das varias funcbes da responsabilidade civil também remete a
importancia do dialogo das fontes, que, como dito, sera apontado como pertinente recurso para
desvendar a responsabilizacdo dos provedores ao mesmo tempo em que Se promove e assegura

os direitos fundamentais.

Em sentido similar, conforme os ensinamentos de Pier Giuseppe Monateri,!” que trata
da responsabilidade civil na Itélia, as fun¢des que se destacam na realidade italiana sdo as
mesmas ja citadas anteriormente, funcdo compensatdria, sancionatdria e preventiva. No

entanto, para além das trés func¢Ges, o autor italiano cita uma quarta funcdo, que seria a

16 EHRHARDT JUNIOR, Marcos. Responsabilidade civil pelo inadimplemento da boa-fé. 2. ed. rev. e atual. Belo
Horizonte: Férum, 2017.

17 MONATERI, Pier Giuseppe. El prejuicio existencial como voz del dafio no patrimonial. Disponivel em:
https://www.academia.edu/22167973/EL_PERJUICIO_EXISTENCIAL_COMO_VOZ_DEL_DA%C3%910_N
O_PATRIMONIAL. Acesso em: 20 jun. 2022.
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organizativa, que é rechacada por Tartuce®®. Fora isso, Tartuce!® afirma que, exceto por alguns
autores, como Paulo de Tarso Sanseverino, Nelson Rosenvald e ele mesmo, o que usualmente
se desenvolve no pais é uma visao mais restrita aos aspectos compensatorios e sancionatorios

da responsabilidade civil, sem que sejam abrangidas mais funces.

A funcdo organizativa perderia forga justamente por seguir contra 0s caminhos
historicos que vinham se desenhando ao focar mais no lado econdmico do que na protecdo a
vitima. Esse foco maior nas fungdes compensatdrias e sancionatorias, em detrimento da fungéo
preventiva, que também deve ser estimulada, sera percebido, ao longo desta dissertacdo, nas

andlises das legislagdes, entendimentos da doutrina e decisdes judiciais pertinentes ao tema.

Dessa forma, é importante refletir sobre essas fun¢des, a forma como se entrelacam e
suas aplicacGes no dia a dia. Exercicio muito comum e geralmente inicial das regras de
responsabilidade civil é o de se estabelecer quando uma compensacao é considerada necessaria,
visto que se trata de um movimento ndo natural e custoso, decidido por meio da
responsabilidade civil e sua funcdo compensatoria de transferir os danos sofridos pela vitima
para 0 outro sujeito responsavel pelo prejuizo em um verdadeiro mecanismo social de
transladacdo de custos. De certa maneira, a escolha por transferir o custo do dano para um
sujeito diverso daquele que o sofreu impde sobre ele um encargo e uma san¢do por Seu
comportamento. Quando se trata da responsabilidade objetiva, sem que se faca referéncia a um
parametro de culpa ou dolo, sanciona-se de forma preventiva comportamentos considerados
inadequados ou que representem um risco inerente. Critica-se que a expansao das hipéteses
previstas de responsabilidade objetiva enfraquece a esséncia da funcéo sancionadora, visto que

incidira a punicéo independentemente do comportamento e intengdo adotada.?’

Essa decisdo sobre a alocacdo do dano tem também uma clara intengdo preventiva, ja
que a reparacao do dano por meio de imposi¢cdo de gravame ressarcitorio sobre um causador de
dano potencial busca fazer com que ele entenda como mais econdmico adotar medidas
preventivas do que ser obrigado a ressarcir as vitimas potenciais da sua atividade. Apesar de
rechacada por Tartuce,?! a fungio organizativa tem ganhado espaco com a ideia de imposicao

8para o autor, como essa fungéo é baseada em argumentos de analise econémica do Direito acaba por centrar mais na
protecdo do mercado e do ofensor do que da vitima. Isso faz com que a parte mais vulneravel passe a desempenhar
um papel secundario na relacdo juridica estabelecida e consequentemente fique ainda mais desprotegida
(TARTUCE, Flavio. Responsabilidade Civil. 2 ed. Séo Paulo: Editora Forense, 2020).

TARTUCE, Flavio. Responsabilidade Civil. 2 ed. Sdo Paulo: Editora Forense, 2020.
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de uma taxacédo sobre determinada atividade com o objetivo de trasladar custos dos causadores
de danos potenciais, utilizando-se do mercado e de outros modos, para sujeitos diversos,

procurando um regulamento induzido por meio da distribui¢o dos custos por suas atividades.??

Nesse cendrio, a responsabilidade civil por muitas vezes esta envolta de diversas
mudangas, instabilidades e incertezas em que ocorrem, por exemplo, solugdes diversas para
casos iguais, gerando certa sensacdo de inseguranga uma vez que a reparacdo dos danos
causados a vitima se perde em meio a imensidao de fins e propositos que se apresentam. Na
verdade, a responsabilidade civil tem essa caracteristica de perpassar as varias areas da vida e
por isso ndo apresenta um Unico objetivo, podendo se encaminhar para caminhos distintos a
depender do contexto e do caso concreto. No entanto, é preciso estabelecer um consenso entre
as funcdes da responsabilidade civil, como também sobre os critérios de aplicacdo que serdo

utilizados, no intuito de organizar uma conformagao sistematica desse instituto?,

Diante dessa introducdo histérica evolutiva inicial sobre a responsabilidade civil e de
suas funcbes, pode-se partir para um estudo mais especifico acerca de como a responsabilizacdo
incide diante dos provedores de internet, tendo como ponto de partida tudo o que ja foi
apresentado e que deve ser relacionado com as varias disposi¢des e debates que giram ao redor

dessa reparacéo civil dos danos causados por terceiros na internet.

1.2 IMPACTOS DA TECNOLOGIA E DESAFIOS DE UM CENARIO QUE AINDA NAO
FOI PLENAMENTE INTERPRETADO NO JUDICIARIO

Antes de adentrar a tematica dos provedores e da responsabilidade civil que lhes é
atribuida, torna-se importante destacar alguns pontos referentes a situacdo mais recente
enguanto origem da problematica referente a dificuldade do ordenamento juridico de lidar com

as novas formas de relacédo estabelecidas pelas novas tecnologias.

Vive-se em um mundo cada vez mais conectado e com trocas de contetidos constantes.
O advento da internet e 0 uso massivo de meios tecnoldgicos tém possibilitado que as pessoas

permanecam 24 horas por dia conectadas e que compartilhnem informac6es numa frequéncia e

22 MONATERI, Pier Giuseppe; TARTUCE, Flavio; GIANNESSI, Giuliana. Natureza e finalidades da
responsabilidade civil. Revista dos Tribunais, S&o Paulo, v. 112, p. 59-91, jul. 2017.

2 EHRHARDT JUNIOR, Marcos. Apontamentos para uma teoria geral da responsabilidade civil no Brasil. In:
ROSENVALD, Nelson; MILAGRES, Marcelo (coord.). Responsabilidade civil: novas tendéncias. 2 ed.
Indaiatuba: Editora Foco, 2018.
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velocidade nunca antes vistas na histdria da humanidade. Obviamente, esse grande volume de
dados tem um impacto e uma importancia para as empresas, que precisam passar por um

processo de adaptacao e aperfeicoamento no uso dessas informacdes.

As novas tecnologias que propiciam maior capacidade de processamento e de memodria,
bem como uma mudanca na forma e na velocidade de acesso foram determinantes no
impulsionamento das mudancas ocorridas. E a evolugdo recente e rapida que permite, por
exemplo, que um iPhone X de 2018 tenha 172 vezes a capacidade de processamento de um
computador topo de linha de 1996, o Pentium 100MHz. Essas evolugfes tecnoldgicas causam
efeitos nas relacBes entre os usuarios e deles com as empresas que lidam com esses dados

disponibilizados em grande volume nas redes®*.

Com o uso estratégico das ferramentas certas, é possivel garantir controle e qualidade
das informacdes coletadas, usando-as a favor dos negdcios e do desenvolvimento da empresa.
Nesse sentido, a empresa passa a deter com maior clareza informagfes cruciais e estratégicas
NOS Seus processos tanto internos quanto externos, consegue maior destaque na competi¢ao por
espacos de mercado com a concorréncia e promove de forma cirdrgica a valorizacao de sua
marca. Tudo isso se da por meio da captacdo e analise de dados. Estudos da consultoria de
tendéncias e inovagdes tecnoldgicas Gartner demonstram que as empresas que promovem um

uso eficaz dos dados podem ser até 20% mais lucrativas?.

Dessa forma, a andlise de dados torna-se crucial para a sobrevivéncia das empresas no
mundo moderno. O tempo todo, uma empresa gera dados, mas eles nem sempre sao relevantes
em sua totalidade. Por essa razdo, é tdo importante e necessario identificar os dados mais
relevantes, captura-los e cruza-los, formulando uma analise — esse processo ajuda as empresas
a identificarem tendéncias, problemas internos e oportunidades no mercado, auxiliando na
tomada de decisdes, evitando que gestores e colaboradores cometam erros banais e sofram
atrasos com a produtividade. Essa pratica possibilita que a empresa tenha mais seguranga ao
fazer investimentos, como ac¢OGes de marketing, equipamentos, estrutura e ainda com o

aperfeicoamento dos processos?®.

24 EANTINI, Laiane Maris Caetano. Coronavirus - sus: aspectos relevantes da privacidade e protecdo de dados e
tecnologia de vigilancia. In: BIONI, Bruno Ricardo et al. (coord.). Os dados e o virus: pandemia, protecdo de
dados e democracia. S&o Paulo: Reticéncias Creative Design Studio, 2020.

% FERNANDEZ, Juliana. Entenda a importancia da analise de dados para o crescimento da sua empresa,
Ecommercebrasil, 25 jul. 2019. Disponivel em: https://www.ecommercebrasil.com.br/artigos/entenda-
importancia-analise-dados-crescimento/. Acesso em: 02 nov. 2021.

% ANALISE de dados: entenda a importancia para o mercado de trabalho! UniAcademia, 02 jan. 2020. Disponivel
em: https://www.uniacademia.edu.br/blog/analise-de-dados. Acesso em: 15 nov. 2020.
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Ja em 2004, o Google passou a obter os dados cadastrais dos usuérios por meio do
lancamento do Orkut e do Gmail, e, ainda mais, a partir da extracdo dindmica e em tempo real
dos dados cadastrais e do conteudo gerado pela interacdo e relacionamentos entre 0s USUArios,
conseguiu criar padrbes, perfis, mapas de relacionamento e interesses que permitem um
impulsionamento de seus negocios por meio do estimulo direcionado ao engajamento e
permanéncia da utilizagdo de seus servigos pelos usuérios. Esses sistemas foram aperfeicoados
e hoje sdo utilizados por provedores como o Facebook, Instagram, Amazon e o proprio Google.
Esses complexos algoritmos intermediadores das relacdes entre usuarios e contetidos permitem
um aprofundamento dessa analise de dados e propiciam novas transa¢fes que ndo eram
possiveis anteriormente. Além disso, estabelecem novos modelos de negdcios por meio de um
profundo conhecimento comportamental que possibilita e cria oportunidades de intervencao,
inducdo e modificacdo desses comportamentos visando obter um maior lucro, resultando em
uma transformacdo e manipulacdo dos usuarios para que sirvam aos interesses dessas novas
regras do capital impostas por uma relacdo algoritmica onipresente. Praticamente todas as
empresas e servicos populares e acessiveis, como Waze, Alibaba, Netlfix, PokemonGo, Youtube,
Spotify, iTunes e Twitter, fazem uso dessas ferramentas que fazem parte de um novo modelo de

negdcio conhecido como capitalismo de vigilancia?’.

Assim, com o aprimoramento e avanco tecnoldgico, a quantidade e qualidade da coleta
de dados pessoais cresceu consideravelmente e de forma vertiginosa, tornando-se uma
ferramenta altamente rentavel e comercializavel. Isso porque os bancos de dados, atualmente,
podem ser considerados verdadeiros “pogos de petroleo”, sendo capazes de determinar o
sucesso de uma empresa, impactos e mudancas significativas na cultura mercadoldgica, e até

mesmo de influenciar o resultado de uma eleigdo presidencial®.

Nesse sentido, como exemplo da importancia que os dados ganharam para as atividades
empresariais, podemos citar a recente aquisicdo do site Lynda.com pelo LinkedIn.
Provavelmente, os dados representam 0 maior ativo obtido mediante o preco pago pela
aquisicdo. Jeff Weiner, CEO do LinkedIn, ressaltou que a ampla biblioteca de videos premium

do site Lynda.com foi um motivo imprescindivel para a compra da empresa. Isso significa que

27 FANTINI, Laiane Maris Caetano. Coronavirus - sus: aspectos relevantes da privacidade e protecdo de dados e
tecnologia de vigilancia. In: BIONI, Bruno Ricardo et al. (coord.). Os dados e 0 virus: pandemia, prote¢do de
dados e democracia. S&o Paulo: Reticéncias Creative Design Studio, 2020.

28 ALDRIGUI, Amanda Granero. A Lei Geral de Protecdo de Dados e os impactos nas relagdes empresariais,
Migalhas, Ribeirdo Preto, 18 mar. 2020. Disponivel em: https://migalhas.uol.com.br/depeso/321980/a-lei-geral-
de-protecao-de-dados-e-0s-impactos-nas-relacoes-empresariais. Acesso em: 02 nov. 2021.
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a ferramenta estava em busca dos ativos de dados do Lynda.com para aumentar sua rede
profissional. Do valor de US$ 1,5 milhdo, é provavel que uma parcela significativa tenha sido

direcionada para a compra dos ativos de dados de video®.

E possivel inferir que praticamente toda empresa contemporanea, incluindo os
provedores de internet, em maior ou menor grau e muitas vezes de forma ndo muito clara,
realiza coleta de dados dos clientes, o que pode gerar uma responsabilizagéo civil. Como visto,
0 uso desses dados pelas empresas também se revela um grande ativo, podendo ser fonte de

bastante lucro e até mesmo tornar-se o seu principal negécio.

Esse modelo chamado de capitalismo de vigilancia pode ser expresso, segundo
Shoshana Zuboff como “uma nova ordem econdomica que reivindica a experiéncia humana
como matéria-prima gratuita para praticas comerciais ocultas de extracio, predi¢io e vendas™°.
A ideia de um observador oculto tem aumentado de forma impactante e nunca antes vista a
captura de dados com os avancos tecnoldgicos. Geralmente, a maioria das pessoas até sabem
ou tém uma nocdo sobre a ocorréncia de captura de seus dados pessoais, no entanto, poucas
vezes tém conhecimento do alcance e da dimensdo dessa vigilancia que passa de forma

despercebida®!.

Nesse contexto de vigilancia com o fim de obtencdo de lucros, nossas acles, que
mesclam cada vez mais a existéncia on-line e off-line, sdo registradas de maneira
frequentemente imperceptivel e numa extensao que poucos estdo cientes. Quando se faz uma
pesquisa no Google, por exemplo, esses dados sdo armazenados; quando ligamos para alguém,
a operadora de telefonia de forma automatica coleta o local, data, horario, duracdo e destinatario
da chamada, nossos dados séo coletados até mesmo quando realizamos exames no hospital ou
compramos remédio na farmacia. Da mesma forma acontece quando utilizamos, por exemplo,
a Amazon, o Spotify ou a Netflix, que, por meio de seus algoritmos de recomendacdo, processam
volumes significativos de dados como os de cadastro, o histérico de compras dos clientes, as
navegacoes realizadas em seu site e por meio deles elegem e indicam produtos diversos para 0s

quais estariamos mais inclinados a comprar e consumir32,

29 TODD, Steve. O valor dos dados em um mundo impulsionado por informagdes, Mundo Digital, 23 out. 2015.

Disponivel em:  http://www.mundodigital.net.br/index.php/opiniao/4984-o0-valor-dos-dados-em-um-mundo-
impulsionado-por-informacoes. Acesso em: 02 nov. 2021.

30 ZUBOFF, Shoshana. Big other: Surveillance capitalism and the prospects of an information civilization. Journal

of Information Technology, London, v. 30, n. 1, p. 75-89, 2015. p. 81.

31 CARIBE, Jodo Carlos Rebello. Uma perspectiva historica e sistémica do capitalismo de vigilancia. Revista

inteligéncia empresarial, Rio de Janeiro, n. 41, p. 5-13, 2019.

32 PROCOPIUK WALTER, Bruno Eduardo; HENNIGEN, Inés. Problematizando a governamentalidade algoritmica

a partir do sistema de recomendac&o da Netflix. Psicologia & Sociedade, Belo Horizonte, n. 32, 2021.
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O uso que cada empresa fara desse acervo de dados sera diferente, existem aquelas que
ignoram as informagdes e que véo ficando cada vez mais defasadas, e outras que aproveitam as
grandes quantidades de dados em operacgdes estratégicas e lucrativas. Um exemplo evidente de
companhia que sabe utilizar seus dados com maestria é sem dividas a Netflix, fundada em 1997,
na Califérnia (EUA). Com mais de 167 milhdes de assinantes em mais de 190 paises, é um dos
principais servicos de streaming por assinatura em funcionamento no Brasil. A empresa utiliza
da infinidade de informagdes coletadas diariamente e por meio de uma refinada inteligéncia de
mercado, oferta servicos e produtos personificados e de qualidade, com tendéncia de fidelizacdo
dos clientes e alcancando estratos cada vez maiores do mercado mundial. N&o é coincidéncia a
forma como tantas pessoas se apaixonam por seus programas favoritos, ja que a Netflix entrega
para elas exatamente aquilo que desejam. Enquanto utiliza o servico, o usuario, mesmo que de

forma inconsciente, gera um feedback sobre a Netflix33.

Esse é apenas um exemplo de como o comportamento do espectador ajuda a Netflix no
tratamento das informacgdes. A Netflix ndo opera com base em pressupostos, esteredtipos ou
pesquisas generalizadas com o seu publico, mas por meio do tratamento de informacg6es e com
a verificacdo de habitos de consumo, por exemplo, de qual dispositivo se da 0 acesso para
assistir aos programas, 0 momento em que se pausa, volta ou se adianta uma determinada cena,
bem como quanto tempo apds pausar vocé retorna ou ndao ao conteudo, os dias e horarios em
que cada usuario assiste aos episodios, os comportamentos diante da tela inicial do servigo e a
analise daquilo que foi consumido na plataforma. Por meio dessa apurada avaliacdo
possibilitada pela extracdo desses dados sdo realizadas alteracdes de layout, design, estrutura e
funcionalidades que, por menores que parecam, fazem diferenca no algoritmo de recomendagéo
do servico e na experiéncia do cliente que indica e multiplica o alcance da empresa no mercado
e sua imagem positiva®*. Grandes sucessos da empresa, que renderam milhdes de lucros e
divulgacdo da plataforma, como as séries House Of Cards e Stranger Things foram fruto dessa

andlise de dados, colocando a Netflix a frente das concorrentes.

Os dados séo, hoje, o principal ativo do capitalismo de vigilancia, o qual se utiliza de
uma ampliacdo incomensuravel e obsessiva de captura dessas informacoes, que séo filtradas,
depois transformadas em padrdes e produtos de previsdo comportamental para fins comerciais.

Por esse motivo, surgem iniciativas legislativas no sentido de impor limitagdes a extracédo, ao

33 VALIATI, Vanessa Amalia Dalpizol. Consumo audiovisual em plataformas digitais: a configuracdo de praticas e
fluxos na rotina de usudrios da Netflix. Galaxia, Sdo Paulo, n. 45, p. 194-206, set./dez. 2020.

3 VALIATI, Vanessa Amalia Dalpizol. Consumo audiovisual em plataformas digitais: a configuracéo de praticas e
fluxos na rotina de usudrios da Netflix. Galaxia, Sdo Paulo, n. 45, p. 194-206, set./dez. 2020.
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transporte, processamento e armazenamento de dados pessoais. A Europa foi pioneira, com a
criagdo de um marco legal chamado General Data Protection Regulation (GDPR) para protecédo
de dados pessoais, encontrando paralelo no Brasil com a Lei Geral de Protecdo de Dados
Pessoais (LGPD)*°.

J& antevendo esse cenério, antes mesmo que ele fosse potencializado pela pandemia de
Covid-19, que imp0s isolamento social, o que resultou em um maior uso de tecnologias para
trabalho e comunicacdo, com consequente aumento de compartilhamento de dados, essa
preocupacao e relevancia quanto a protecdo de dados no Brasil ja se fazia presente no MCI, em
2014, e na LGPD, em 2018. Mais recentemente, a prote¢do de dados atingiu um novo patamar
com a Emenda Constitucional n° 115, que a incluiu no rol de direitos e garantias fundamentais.
Por questdes metodoldgicas, essas leis serdo aprofundadas ao longo da presente dissertacdo (o
MCI, no Capitulo 2, ao tratar-se principalmente dos impactos de seu Art. 19 na responsabilidade
civil dos provedores, e a LGPD, no Capitulo 3, como parte essencial na busca por um caminho
de resolucdo das problematicas apresentadas).

Assim, os provedores de internet se encaixam perfeitamente no conceito de empresas
gue atuam na dindmica do capitalismo de vigilancia, com obtencéo de lucros altissimos com os
dados obtidos e disponibilizados por seus usuarios nas redes. Esses provedores exercem poder
e controle vastos daquilo que é compartilhado em seus dominios, no entanto, muitas vezes,
quando chamados a responder pelos danos ocorridos, inclusive por contetddo ofensivo de
terceiros, escusam-se de assumir a responsabilidade amparando-se, ja ha bastante tempo, na
auséncia de regulamentacdo especifica quanto a responsabilizacdo civil, uma vez que as
tecnologias avancam de forma muito mais rapida do que nossas leis e jurisprudéncia, e,

posteriormente, apoiam-se numa certa benevoléncia do ordenamento juridico para com eles.

Destarte, diante do contexto histérico e também da atual forma de agir e proceder de
empresas dentro da dinamica do capitalismo de vigilancia, faz-se necessario aprofundar o
estudo sobre a responsabilidade civil dos provedores para entdo comecar a aprofundar na
problematica que é o cerne deste trabalho e, posteriormente, vislumbrar possiveis caminhos de

solugéo.

35 FANTINI, Laiane Maris Caetano. Coronavirus - sus: aspectos relevantes da privacidade e protecdo de dados e
tecnologia de vigilancia. In: BIONI, Bruno Ricardo et al. (coord.). Os dados e 0 virus: pandemia, prote¢do de
dados e democracia. S&o Paulo: Reticéncias Creative Design Studio, 2020.



29

1.3 RESPONSABILIDADE CIVIL DOS PROVEDORES

Perpassado um breve e necessario panorama da evolucdo e das funcBes da
responsabilidade civil, bem como da atuacdo de empresas como provedoras no ambito do
capitalismo de vigilancia, pode-se comecar a adentrar mais profundamente no cerne do tema e

da problematica, que serdo abordados adiante.

Para entender a ameaga de lesdes a direitos fundamentais proveniente da atual forma de
responsabilizacao civil dos provedores, bem como de possiveis caminhos de solucao para esse
dilema que se apresenta, primeiramente, sera realizada a analise da responsabilidade civil dos
provedores. Ela sera feita a luz do que ja foi visto anteriormente, diante das varias leis existentes

que, de alguma forma, regulam ou influem na sua aplicacéo.

Todavia, antes de realizar o estudo da responsabilizacdo dos provedores diante dos
varios dispositivos normativos, € preciso melhor entender o que séo os provedores e quais séo
0s tipos existentes. Essa tarefa, a partir de uma base comum, contribuira para o melhor

entendimento e desenvolvimento do raciocinio proposto.

1.3.1 Nocdes gerais sobre o0s tipos de provedores para compreender as terminologias utilizadas

Apesar de extremamente presentes e influentes em nossas rotinas, poucos sabem o que
é um provedor de internet. Como sera visto adiante, a propria doutrina tem dificuldades em
definir o que é um provedor e suas espécies, 0 que torna ainda mais dificil o entendimento e a

propagacdo do conhecimento acerca do tema, mesmo entre os operadores do direito.

Na verdade, a relacdo entre direito e tecnologia, assim como 0s novos termos e conceitos
derivados dela, ainda se mostram pouco explorados e aprofundados, apesar de, cada vez mais,

existir essa demanda de normatizacao e regulacdo das relagdes virtuais e tecnoldgicas.

O documento que se volta para as especies de provedores no Brasil € o Marco Civil da
Internet — que serd melhor aprofundado no proximo capitulo —, representando uma verdadeira
mudanca de panorama quanto a definicdo dos conceitos e denominacfes de provedores. Apesar
disso, as antigas definicGes se encaixam e se amoldam as inovac0es trazidas pela Lei n® 12.965,
de 2014.
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Anteriormente ao advento do Marco Civil da Internet, os conceitos trazidos por Marcel
Leonardi preponderavam, sendo citados até hoje por muitos doutrinadores e até mesmo no
senso comum do dia a dia das pessoas. Esse autor entende que o provedor de servicos de internet
€ uma empresa prestadora de servicos relacionados a forma como funcionam as redes, e que
pode existir muita confusdo entre os diversos conceitos de provedores existentes. Dessa forma,
ele classificou os chamados provedores de servigos de internet como provedor de backbone,
provedor de acesso, provedor de correio eletronico, provedor de hospedagem e provedor de

contelido®®.

O chamado provedor de backbone possibilita a interligacéo e o trafego de informacGes
no mundo virtual por meio da capacidade de manuseio de grande fluxo de dados em velocidade
quase gue instantanea. Ja o provedor de acesso € aquele que permite (como se fosse uma porta) que
o0 individuo adentre na rede virtual por meio de seu computador pessoal. O outro tipo de provedor,
chamado de correio eletrnico, é popularmente conhecido como e-mail e permite com que todo tipo
de mensagem (como texto, imagem e som) seja transmitido (envio e recebimento) e permaneca
armazenado na rede ou no equipamento que permite o acesso ao e-mail. O provedor de
hospedagem, por sua vez, permite 0 armazenamento e 0 acesso de terceiros a informacgoes, arquivos
e dados, sendo conhecidos, por exemplo, como sites, blogs ou redes sociais. Por fim, o provedor de
contetdo € aquele que armazena e disponibiliza, tornando publicas as informacGes préprias ou

provenientes de terceiros®’.

Como exemplos concretos para melhor ilustrar cada uma das classificacbes de
provedores, pode-se citar Embratel, Oi e TIM como backbone, Net Virtual, Brasil Telecom,
GVT e operadoras de telefonia celular como TIM, Claro e Vivo assim como provedores de
acesso, Gmail (Google), Yahoo e Hotmail (Microsoft) como provedores de correio, UOL,
YouTube, Spotify como provedores de hospedagem, e blogs pessoais ou portais jornalisticos
que publicam textos noticiosos como provedores de contelldo. Contudo, nada impede que um
mesmo provedor se encaixe em mais de uma dessas classificacdes, a depender dos servicos e

atividades que desempenha.

3% LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo: Juarez de
Oliveira, 2005.

37 LONGHI, Jodo Vitor Rozatti. Responsabilidade civil e redes sociais: retirada de contetdo, perfis falsos, discurso
de 6dio e Fake News. Indaiatuba: Editora Foco, 2020b.
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Quinelato de Queiroz® destaca que essa classificagdo também era a adotada pela
jurisprudéncia do Superior Tribunal de Justica (STF). Conforme o autor, ela classificava os
provedores em provedor de backbone, provedor de acesso, provedor de hospedagem, provedor de
informacdes e provedores de contetdo. J4 no Marco Civil da Internet, ndo existe uma definicéo das
espécies de provedores nos moldes da jurisprudéncia anterior, sendo destacado na Lei n° 12.965, de
2014, a figura do provedor de aplicagOes, que se limita a disponibilizar seus servicos para que

terceiros produzam o contetido que sera ali vinculado®®.

De forma expressa, 0 Marco Civil da Internet tratou de apenas dois tipos de provedores,
sendo eles os provedores de conexao e os provedores de aplicacGes de internet. Apesar de essa
lei ndo trazer definigdes claras sobre cada um desses provedores, pode-se dizer, a partir da
classificagdo de Leonardi‘°, que os provedores de conexdo correspondem aos provedores de
acesso e os provedores de aplicacdes de internet seria o género que engloba as espécies dos
provedores de correio eletrénico, de hospedagem e de conteiido. A denominagdo aplicada pelo
legislador se aproxima de uma linguagem técnica utilizada na computacdo, visto que as
“aplicagdes” encontram correspondéncias com sistemas de informaticas moldados para

utilizac&o, por meio da internet, de navegadores e de aplicativos®!.

O provedor de conexdo ou de acesso utiliza-se do provedor de backbone, que Ihe da
suporte para disponibilizar ao usuario o acesso a internet. Isso possibilita a conexao por meio
dos mais diversos sistemas, como fibra 6tica ou satélite, televisdo via cabo, telefonia com ou
sem fio, dentre outros. Assim, a funcdo desse provedor é garantir essa ponte entre 0 Usuario e a
rede mundial de computadores, permitindo que seus clientes possam estabelecer conexdes por

meio de seus proprios equipamentos*2.

O conceito dos provedores de aplicacfes de internet parece ser um pouco mais dificil

de ser delimitado do que o de conexao, muito em razao do que, aparentemente, a depender do

38 QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na Rede: danos e liberdade a luz do Marco Civil da
internet. Rio de Janeiro: Editora Processo, 2019.

39 QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na Rede: danos e liberdade a luz do Marco Civil da
internet. Rio de Janeiro: Editora Processo, 2019.

40 | EONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sdo Paulo: Juarez de
Oliveira, 2005.

41 FLUMIGNAN, Weévertton Gabriel Gomes. Fake News: o Brasil precisa de uma lei. In: CONGRESSO
INTERNACIONAL INFORMATION SOCIETY AND LAW, 1., 2018, S&o Paulo. Anais [...] S&o Paulo: Casa
Metropolitana do direito FMU, 2019. p. 262-278.

42 TEIXEIRA, Tarcisio. Direito digital e processo eletronico. 5. ed. Sdo Paulo: Saraiva, 2020.
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caso concreto, vai abranger diferentes tipos de provedores, que, por vezes, vai desempenhar o

papel de varios desses provedores de forma simultanea.

Apesar disso, o Marco Civil da Internet fornece pistas que nos aproximam de uma
definicdo um pouco mais clara do que seriam esses provedores de aplicacdes de internet, ja que
no inciso VII de seu Art. 5°, VII, dispde como sendo “o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet” o conceito de “aplicacdes de
internet” e ainda mais quando em seu Art. 15 faz mengao de que o provedor de aplicacbes de
internet pode se apresentar como “‘constituido na forma de pessoa juridica e que exerca essa

atividade de forma organizada, profissionalmente e com fins econdmicos”*,

Partindo da interpretacdo da Lei n° 12.965/2014, Flumignan apresenta um conceito
interessante que pode se aproximar de uma visdo genérica desses provedores, que englobam
tantas funcdes que anteriormente ao Marco Civil da Internet eram divididas e mais delimitadas.
Para o autor, o provedor de aplicacdo de internet pode ser definido “como qualquer pessoa
juridica que, através de um terminal conectado a internet, fornece um conjunto de

funcionalidades que podem ser acessadas pelos usuarios™*.

Para entender a classificacdo e sistematizacdo dos provedores, é preciso separar a
relacdo existente entre os provedores da relacdo do usuario com cada tipo de provedor. Isso
porque, primeiramente, é importante entender como eles se relacionam e como isso influi no
fluxo de informacdes e de dados que chegam até os usuarios. Os dados, primeiramente, sdo
filtrados pelos provedores de backbone; em seguida, essas informacdes sdo ligadas como que
por uma ponte — que sdo 0s provedores de acesso/conexao —, aos provedores de aplicacdes, que,
das mais diversas formas, fazem chegar aos consumidores os contetdos, permitindo que
também o produzam. E como se fosse um garimpo em que o backbone é a peneira, o provedor
de acesso/conexdo € o transporte e o provedor de aplicacdes a loja. Isso na relacdo entre eles,
visto que, na relacdo com 0s usuarios, todos 0s servi¢os sao monetizados e podem se confundir,
ja que, por muitas vezes, um provedor realiza e acumula as funcbes de varias dessas

classificagoes.

4 BRASIL. Presidéncia da Republica. Lei n° 12.965, de 23 de abril de 2014. Marco Civil da Internet (2014).
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Brasilia, DF, 2014. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_at020112014/2014/1ei/112965.htm. Acesso em: 20 mai. 2021.

4 FLUMIGNAN, Wévertton Gabriel Gomes. Responsabilidade civil dos provedores no Marco Civil da Internet
(Lei n. 12.965/14). 2018. 169f. Dissertacdo (Mestrado em Direito Civil) — Universidade de S&o Paulo, Séo Paulo,
2018. p. 67.
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Figura 1- Relag&o entre provedores.
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Figura 2 - Relagdo dos provedores com os usuarios por meio dos servigos prestados
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Fonte: Elaboracéo propria, 2022.
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Fonte: Elaboracdo propria, 2022.

Diante disso, Longhi*® desperta para a importancia dos provedores no mundo virtual,
diante da responsabilidade que possuem em serem portas de entrada da internet para os
usuarios. Além disso, eles possibilitam a propagacdo de vastos contetdos e de dados em seu
dominio, ndo sendo meras empresas prestadoras de servico. Pelo fato de serem a origem desses
mecanismos, e por exercerem certo controle sobre eles, existe uma responsabilidade ampla

desses provedores no sentido das relacGes interpessoais na rede e valores sociais que precisam

4 LONGHI, Jodo Vitor Rozatti. Responsabilidade civil e redes sociais: retirada de conteldo, perfis falsos, discurso
de 6dio e Fake News. Indaiatuba: Editora Foco, 2020b.
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ser protegidos. Por essa razdo, € importante que seja observado também um dever de cuidado,
por exemplo, com relacéo aos dados de usuarios que sdo colhidos e/ou disponibilizados®®.

Para que se tenha uma noc¢éo concreta do que foi exposto, € importante destacar que o
mercado de tecnologia é dominado por provedores que dominam todas as areas nas quais atuam,
sendo relevante o fato de que o Google detém um monopdlio da publicidade on-line — que
representa aproximadamente 92% de toda a participacdo existente — e de que o Facebook
engloba 70% do mercado de redes sociais. Além de monopolizarem esses mercados essenciais,
essas grandes empresas ainda “sufocam” a concorréncia gerando preocupagdes quanto a

questdes de privacidade e precos que afetam os usuarios comuns e geralmente vulneraveis®’.

Esse monopdlio pode ser visto, na pratica, em razdo de operagdes e negocia¢es que
foram permitidas pelos érgdos de fiscalizacéo, possibilitando um dominio quase que absoluto
de alguns provedores por setores do mercado online. Como exemplo, a Amazon comprou Varios
varejistas locais e o Facebook adquiriu o Instagram e o WhatsApp, tornando-se a maior rede
social do mundo. Essas empresas acabam comprando concorrentes quando elas ainda estdo
iniciando como startup. A grande maioria das que foram compradas tem um potencial de se
tornar futuras concorrentes, dispondo de inovadoras tecnologias que sdo incorporadas pelos
grandes provedores. Para se ter uma ideia do tamanho da “fome” desses conglomerados, é
importante destacar que, somente na Gltima década, cerca de 500 empresas foram compradas
por Amazon, Apple, Facebook, Google e Microsoft. A Amazon “esmaga” os varejistas, fisicos
e virtuais, e o Iphone da Apple e o Android do Google simplesmente ditam o que cada usuario

pode ter acesso e em quais condicdes, ja que possuem o controle total dos aplicativos moveis*.

Com menos de uma dizia de empresas de tecnologia monopolizando cerca de trés
quartos de todas as aplicagdes na internet, isso acaba tornado tudo muito concentrado e traz
problemas para o mercado de tecnologia e para 0s consumidores desses Servicos, ja que esses
provedores exercem um dominio total e 0 monopolio de toda a informacao disponibilizada na

internet, o que amplifica a dimensdo do problema. Nesse contexto, fica dificil justificar uma

% LONGHI, Jodo Vitor Rozatti. Responsabilidade civil e redes sociais: retirada de contelido, perfis falsos, discurso
de odio e fake News. Indaiatuba: Editora Foco, 2020b.

47 GIGANTES do monopdlio: Google, Facebook e outras podem dominar mercado de tecnologia, Tudocelular.com,
13 nov. 2018. Disponivel em: https://www.tudocelular.com/mercado/noticias/n133172/reguladores-estao-
deixando-empresas-monopolio.html. Acesso em: 15 mar. 2022.

4 GIGANTES do monopdlio: Google, Facebook e outras podem dominar mercado de tecnologia, Tudocelular.com,
13 nov. 2018. Disponivel em: https://www.tudocelular.com/mercado/noticias/n133172/reguladores-estao-
deixando-empresas-monopolio.html. Acesso em: 15 mar. 2022.
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isencdo de responsabilidade dessas grandes empresas que sdo poderosas do ponto de vista

econdmico, social, cultural e técnico.

Adiante sera estudada a relagdo entre os provedores e a protecdo de dados, bem como
na segunda sec¢do dessa dissertacdo sera analisada com mais detalhes e profundidade a alteracédo
jurisprudencial provocada pelo Marco Civil da Internet, no tocante a responsabilidade civil dos
provedores de internet, sendo antes necessario destacar e delimitar de qual tipo de provedor se
esta falando. Eis ai também a relevancia desse topico que apresentou de forma geral os tipos de

provedores.

Quanto aos provedores de conexdo, também chamados de provedores de acesso, ndo
existem grandes debates doutrinarios ou jurisprudenciais que interessem a tematica abordada
nesta dissertacdo. Esses provedores permanecem isentos de responsabilidade em razdo de
disposi¢do expressa no Marco Civil da Internet, em seu Art. 18, quando dispde que “[0]
provedor de conexao a internet ndo sera responsabilizado civilmente por danos decorrentes de
contetido gerado por terceiros”*®. Além do mais, por simplesmente serem as empresas que
concedem o0 servico de conexdo, ou seja, que apenas possibilitam a conexdo do usuario a

internet, como a Vivo e a Claro.

Apesar disso, a jurisprudéncia entende que, mesmo quanto ao provedor de
conex&o/acesso, existe certa obrigacdo e responsabilidade pelo armazenamento dos dados
cadastrais de seus usuarios, como esta exposto:

EMENTA: RECURSO ESPECIAL. ACAO COMINATORIA. PEDIDO DE
FORNECIMENTO DE DADOS CADASTRAIS. IDENTIFICACAO DE
USUARIOS PARA FUTURA REPARACAO CIVIL E/OU CRIMINAL.
PROPAGACAO DE CONTEUDO OFENSIVO E DIFAMANTE. FAKE
NEWS. VEDACAO. MARCO CIVIL DA INTERNET E LEI GERAL DE
PROTECAO DE DADOS. COMPATIBILIZACAO. PROVEDORES DE
CONEXAO QUE NAO INTEGRARAM RELACAO JURIDICO-
PROCESSUAL. DEVER DE GUARDA PREVISTO NA LEI N. 12.965/2014
(MARCO CIVIL DA INTERNET). POSSIBILIDADE. INEXISTENCIA DE
VIOLACAO DOS LIMITES OBJETIVOS E SUBJETIVOS DA LIDE.
APRESENTACAO PREVIA DOS IPs PELA PROVEDORA DE
INTERNET(GOOGLE).

1. "Nos termos da Lei n. 12.965/2014 (Art. 22), a parte interessada podera
pleitear ao juizo, com o proposito de formar conjunto probatério em processo
judicial civel ou penal, em carater incidental ou autbnomo, que ordene ao
responsavel pela guarda o fornecimento de registros de conexdo ou de

4 BRASIL. Presidéncia da Republica. Lei n° 12.965, de 23 de abril de 2014. Marco Civil da Internet (2014).
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Brasilia, DF, 2014. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_at020112014/2014/1ei/I12965.htm. Acesso em: 20 mai. 2021.
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registros de acesso a aplicagdes de internet [...] (REsp n. 1859665/SC, de
minha relatoria, Quarta Turma, julgado em 09/03/2021, DJe 20/04/2021) 2.
Em relacdo ao dever juridico em si de prestar informacdes sobre a identidade
de usudrio de servigo de internet, ofensor de direito alheio, o entendimento
mais recente da Corte reconhece a obrigacdo do provedor de
conexao/acesso a internet de, uma vez instado pelo Poder Judiciario,
fornecer, com base no endereco de IP (*Internet Protocol'), os dados
cadastrais de usuério autor de ato ilicito, sendo possivel a imposicao de
multa no caso de descumprimento da ordem, ""mesmo que seja para a
apresentacdo de dados cadastrais'™ (REsp n. 1.785.092/SP, Rel. Ministra
Nancy Andrighi, Terceira Turma, julgado em 07/5/2019, DJe 9/5/2019).
3. Tal conclusédo encontra apoio no entendimento ja consagrado nesta
Corte Superior de que, enquanto aos provedores de aplicacdo € exigida a
guarda dos dados de conex@o (nestes incluido o respectivo IP), aos
provedores de acesso ou de conexao cumprird a guarda de dados pessoais
dos usuarios, sendo evidente, na evolucdo da jurisprudéncia da Corte, a
tonica da efetiva identificagédo do usuario. [...].%°

No entanto, a controvérsia maior, e que € o foco desta dissertacdo, gira em torno dos
chamados provedores de aplicacdo, que sdo aqueles que permitem que terceiros utilizem de
seus dominios para compartilhar contedo. 1sso pode gerar danos e, consequentemente, uma
responsabilizacdo civil, o que fica evidenciado diante da presenca quase onipresente desses
provedores em nossas vidas, como se pode perceber nas redes sociais, como o Facebook, o
Instagram, o Twitter, o LinkedIn, sites para assistir e compartilhar videos, como o YouTube,
servicos de e-mail e correio eletrdnico, como o Hotmail e 0 Gmail, além de paginas para criacdo
de blog. Né&o ¢ dificil olhar para esses exemplos e lembrar de casos de callnia, injuria, uso e
compartilhamento indevido de imagens, videos e outros contetidos, preconceito, discriminacéo,
ofensas a honra, cancelamentos, entre 0s mais variados acontecimentos que ocorrem no ambito
dos dominios desses provedores, gerando impactos na vida das pessoas e que acarretam a

responsabilizacéo civil.

Pois bem, ainda nesta secdo, sera analisada a relacdo entre a responsabilidade civil e 0s
provedores de aplicacdes de internet antes de existir uma regulacdo especifica, com destaque
para o Codigo de Defesa do Consumidor, que, de certa maneira, regulou (ou regula) de forma
direta ou indiretamente essa responsabilizacdo, bem como para a jurisprudéncia anterior ao

Marco Civil da Internet.

S0 BRASIL. Superior Tribunal de Justica. RECURSO ESPECIAL: RESP 1914596 RJ 2021/0002643-4. Relator: Ministro
Luis Felipe Salomdo. DJ: 08/02/2022. Jurisprudéncia do STJ, [s.d.], grifos nossos. Disponivel em:
https://scon.stj.jus.br/SCON/pesquisar.jsp. Acesso em: 14 mar. 2022.
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1.3.2 Responsabilidade civil dos provedores antes de uma regulacéo especifica

Antes do advento do Marco Civil da Internet, sem que existisse ainda lei especifica que
regulasse a responsabilidade dos provedores pelos danos ocasionados por terceiros em seus
dominios, era o Codigo de Defesa do Consumidor, Lei n° 8.078/90, um dos principais
parametros utilizados pela doutrina e jurisprudéncia para pautar e caracterizar essa

responsabilizacao.

Nesse cenario anterior a regulamentacéo especifica, eram abundantes as davidas quanto a
aplicacdo da responsabilizacdo aos provedores, principalmente quanto a ser objetiva ou subjetiva.
No entanto, com uma clara inclinagdo jurisprudencial que tende a considerar como obrigagdo dos
provedores filtrar o contelido, atraindo a incidéncia da responsabilidade objetiva presente no CDC.
Sendo superada, com menos resisténcia, a questdo da incidéncia ou ndo do Codigo de Defesa do

Consumidor nas relagdes virtuais existentes entre provedores e USUArios.

Para ilustrar esse contexto jurisprudencial anterior a uma regulacdo, podem-se citar
alguns casos que ha época obtiveram grande repercussao. Em 2006, comecou a circular pela
internet um video realizado por um paparazzo, em que a modelo e apresentadora de televisdo
Daniela Cicarelli e 0 ex-namorado Renato Malzoni desfrutavam de momentos intimos em uma
praia na Espanha. O video se espalhou pela internet e resultou numa demanda judicial, com o
intuito de receber indenizacdo pelos danos causados e para que o material considerado lesivo
para as vitimas fosse retirado pelos provedores de conteldo de suas paginas na web. Dessa
demanda judicial resultou uma decisdo desfavoravel as vitimas no primeiro grau e, em
decorréncia da continuidade da disponibilidade na rede do contetdo danoso, as vitimas
apresentaram recurso (Agravo 472.738-4 da 4a. Cam. Dir. Privado do TJSP) ao Tribunal de
Justica de S&o Paulo, que, por meio de decisdo polémica do desembargador Enio Santarelli
Zuliani, determinou o blogqueio ndo apenas do conteudo referente ao video intimo do casal, mas
também de todo o contetido do site YouTube. Por meio desse bloqueio judicial que durou alguns
poucos dias, milhdes de usuarios desse website americano se viram impedidos de acessar essa

plataforma de videos®..

51 MARINONI, Luiz Guilherme. Caso Cicarelli - Acérddo. Revista Paginas de Direito, Porto Alegre, ano 6, n. 490,
out. 2006.
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S&o muitos os casos de indenizacgdes pagas pelos provedores, como o caso do Google,
que teve que pagar indenizac@es ao autor de novelas Agnaldo Silva e arcar com multas diarias
por obrigacdo de fazer, sendo posteriormente negado provimento ao Agravo em Recurso
especial n° 716.787 - RJ (2015/0127302-0) do STJ*2. Também foi indenizado o cantor Latino,
em processo de n° 0026183-41.2012.8.19.0209 do TJRJ*®. Ambos 0s casos se deram em
decorréncia de videos do YouTube que ndo foram retirados e que, de alguma forma,
ridicularizavam as vitimas, seja por imitacdes ou xingamentos. De acordo com Apelacédo Civel
0003142-11.2013.8.19.0209 do TJRJ da 3% Camara Civel do Tribunal de Justica do Estado do
Rio de Janeiro, o Facebook também foi condenado a indenizar a atriz Giovana Lancellotti. Isso
em razao de existirem perfis falsos com o nome dela nessa rede social, sendo que, mesmo apos
0 pedido da atriz, o Facebook se recusou a retirar os contetdos danosos de seu dominio por

alegar que apenas a matriz do site poderia retirar um contetido da rede>.

O processo n° 0007575-16.2013.8.22.0002 de Rondonia, relata o caso da estudante
Marina Ventura da Silva, que foi ofendida por meio de comentéarios disponibilizados em um
perfil falso criado no Facebook. Mesmo apds denunciar varias vezes o ocorrido na ferramenta
disponibilizada pelo provedor de conteudo, nenhuma providéncia foi tomada. Marina sofreu
um término de noivado em razdo da repercussao danosa que o material exposto na rede social
criou e perdeu a vontade de sair de casa por morar em uma cidade pequena em que todos
comentavam sobre o assunto. Apesar do provedor de contedo afirmar ao longo do processo
que ndo se aplicaria a responsabilidade objetiva, visto que sua funcdo ndo era monitorar ou
fiscalizar o conteldo gerado por terceiros em seu site previamente e que toda a
responsabilizacdo deveria recair sobre o individuo que criou o perfil falso, a juiza Deisy
Cristhian Lorena de Oliveria Ferraz ndo entendeu dessa forma. A juiza de Rondénia, com

52 BRASIL. Superior Tribunal de Justica. Agravo em Recurso especial n. 716.787 - RJ (2015/0127302-0). Relatora:
Min.  Maria Isabel  Gallotti.  Jusbrasil, p. 5584, 20 maio 2016. Disponivel em:
https://www.jusbrasil.com.br/diarios/documentos/340048048/andamento-do-processo-n-2015-0127302-0-
agravo-recurso-especial-20-05-2016-do-stj. Acesso em: 20 fev. 2022.

53 RIO DE JANEIRO. Tribunal de Justica do Estado do Rio de Janeiro. Apelacdo 0026183-41.2012.8.19.0209.
Relator: Des. Ricardo Couto de Castro. Arquivo Judicial, [s.d.]. Disponivel em:;
http://www.arquivojudicial.com/processo/cC3BelbFv/. Acesso em: 20 fev. 2022.

% RIO DE JANEIRO. Tribunal de Justica do Estado do Rio de Janeiro. Terceira Camara Civel. Apelacdo Civel
0003142-11.2013.8.19.0209. Juristas.com, dez. 2016. Relator: Des. Fernando Foch. Disponivel em:
https://juristas.com.br/wp-content/uploads/2016/12/tmpE54C7B19B0164C14A5E8E23D42DA0FBC.pdf.
Acesso em: 18 fev. 2022.
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fundamentos no Codigo de Defesa do Consumidor, entendeu pela responsabilidade objetiva do

Facebook, obrigando o provedor a pagar uma indenizag&o®°.

O CDC foi previsto pela Constituicdo Federal de 1988, estando a defesa do consumidor
presente no rol constitucional dos direitos e garantias fundamentais, possuindo esse principio

forca normativa constitucional.

Assim, dispde Souza:

[...] de fato, quer seja em razdo da “for¢a normativa constitucional” do Codigo
de Defesa do Consumidor, quer seja em razdo da sua natureza de lei
principiolégica, gque ingressa no ordenamento juridico fazendo um corte
horizontal, alcancando toda e qualquer relagdo juridica que se caracterize
como de consumo, inclusive as estabelecidas na internet, é correto afirmar que
todas as normas infraconstitucionais devem respeitar os principios e direitos
do consumidor estabelecidos na Lei 8.078/90.%

Por ser formado por principios e normas gerais, 0 Codigo de Defesa do Consumidor se
apresenta como uma norma principioldgica, possuindo assim um vasto campo de incidéncia
que permeia todas as areas do Direito. E permitida sua aplicagdo em todas as relagdes de
consumo, independentemente de onde elas ocorram. Nesse sentido, Cavalieri afirma que “na
realidade, o CDC criou uma sobre estrutura juridica multidisciplinar, normas de sobre direito,

aplicaveis em todos os ramos do Direito onde ocorrem relagdes de consumo™’.

Paesani vai mais a fundo quando relata que varias das disposi¢cdes do Codigo Civil
vigente no Brasil se aplicam e se adequam as questdes juridicas que envolvem a internet, mesmo
gue esse Codigo ndo tenha tratado especificamente da matéria eletrénica. Seguindo essa linha
de raciocinio, para a autora devem ser utilizadas normas supranacionais quando estiverem

envolvidas linhas de comunicagdo de varios paises no comércio internacional e também que

5% RONDONIA. Sentenca processo n° 0007575-16.2013.8.22.0002, de 18 de marco de 2014. Juiza Deisy Cristhian
Lorena de Oliveria Ferraz da 18 Vara Civel. Disponivel em:
https://coutolex.files.wordpress.com/2014/03/sentenc3a7a-contra-o-facebook.pdf. Aceso em: 18 fev. 2022.

% SOUZA, Landolfo Andrade de. O Marco Civil da Internet e o retrocesso na responsabilizacéo dos provedores de
sites de relacionamento por danos decorrentes de conteddo gerado por terceiros. Associacdo Paulista do
Ministério Publico, Sdo Paulo, dez. 2014. Disponivel em: https://www.apmp.com.br/index.php/artigos/3038-o-
marco-civil-da-internet-e-o-retrocesso-naresponsabilizacao-dos-provedores-de-sites-de-relacionamento-por-
danos-decorrentes-de-conteudo-gerado-porterceiros-landolfo-andrade-de-souza. Acesso em: 15 jan.2021.

5" CAVALIERI FILHO, Sérgio. Programa de responsabilidade civil. 11. ed. Sdo Paulo: Atlas, 2014.
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ainda defende que o Cddigo de Defesa do consumidor no &mbito interno deve incidir no campo
informatico com a aplicagio da responsabilidade objetiva®®.

Apos a criacdo do Codigo de Defesa do Consumidor, como visto anteriormente, a
responsabilidade objetiva e a responsabilidade solidaria passaram a ser predominantes no vasto
campo de todas as relacGes que se caracterizem como sendo de consumo, com o intuito de
proteger o consumidor. Dessa forma, com o advento da internet e das novas formas de
comunicacdo e de informacdo, deve ser aplicado esse tipo de responsabilidade sempre que

estiver presente um vinculo consumerista.

Nesse sentido, buscam-se os conceitos basicos trazidos pelo CDC para caracterizar que
as regras introduzidas por ele valem também para o meio virtual e, consequentemente, para 0s
provedores de conteudo.

O CDC trouxe em seu Art. 2° uma definicao do que ¢ consumidor, como sendo “toda a
pessoa fisica ou juridica que adquire ou utiliza produto ou servico como destinatario final” %,
Assim também o faz para estabelecer o conceito de fornecedor quando dispbe, de forma ampla,
que qualquer pessoa publica ou privada, fisica ou juridica, nacional ou estrangeira, e até mesmo
entes despersonalizados, podem ser fornecedores, desde que desenvolvam alguma atividade
relacionada a produtos ou servigos que envolvam sua producéo, criagdo, montagem, construcao,

importacgéo, transformacdo, exportacdo, comercializac¢ao ou distribuicéo.

Apesar de ndo ser expressamente exposta no CDC, pode-se entender que a relagdo de
consumo estd presente quando existem os dois polos da relacdo, ou seja, consumidor e
fornecedor, tendo como vinculo um produto ou servi¢o que € ofertado por meio do mercado de

consumao.

Assim, em razdo da possibilidade de interpretacdo ampla das regras do CDC, em
principio, 0s usuarios se enquadram no conceito de consumidores e as empresas provedoras de
servicos de internet podem ser definidas como fornecedoras. Entretanto, a divergéncia mais
ampla recai sobre se o servico que é prestado faria com que essas relacdes virtuais se
caracterizassem como de consumo e os provedores como efetivamente fornecedores, ja que o

82° do Art. 3° do CDC é enfatico ao dispor que o servi¢o prestado deve ser mediante

%8 PAESANI, Liliana Minardi. Direito e Internet: liberdade de informagéo, privacidade e responsabilidade civil. 6.
ed. Sdo Paulo: Atlas, 2013.

% BRASIL. Presidéncia da Republica. Lei n° 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do
consumidor e da outras providéncias. Brasilia, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em: 29 jan. 2021.
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remuneracao, e a maioria das redes sociais ndo tém custos para 0s usuérios. Sendo essa questdo
dirimida pelo STJ com o entendimento de que o CDC, por ser norma de ordem publica e
interesse social que tem como objetivo proteger a parte mais vulneravel da relagédo
consumerista, proporciona uma interpretacdo normativa ampla que permite a caracterizacéo das
empresas que prestam servigo de provedores de internet no conceito de fornecedor, trazido pela
Lei n° 8.078/90, na medida em que o termo “mediante remuneragdo” pode ser interpretado de
modo direito ou indireto. Ou seja, 0 usuario pode até ndo pagar diretamente a esses provedores
pelo uso dos servicos ofertados, mas paga de forma indireta, seja por meio da publicidade
existente em seus espacos as quais 0s usuarios tém acesso, seja com a utilizacdo e até venda
dos dados fornecidos. Sobremaneira, os provedores sdo remunerados e 0 Servigo que aparenta

ser gratuito cobra o seu preco, mesmo que de forma muitas vezes imperceptivel®.

Esse entendimento quanto a aplicacdo nas relacGes estabelecidas pelos provedores na
internet do Cddigo de Defesa do Consumidor, inclusive nas de acesso tido como gratuitos, a
principio revelaria a aplicacdo do regime de responsabilidade objetiva, que independe de culpa,
a esses fornecedores, visto que essa € a regra do CDC. Excetua a isso a responsabilidade
subjetiva dos profissionais liberais que, de acordo com o Art. 14, § 4.°, do CDC, estdo
condicionados a verificagdo da culpa. No entanto, o posicionamento do STJ foi em sentido

inverso a regra do CDC®?,

Dessa forma, ndo existiam grandes divergéncias na jurisprudéncia brasileira quanto ao
reconhecimento da existéncia da relacdo consumerista entre os usuarios e os provedores. No
entanto, quanto a responsabilidade civil a ser atribuida aos provedores por atos ilicitos de
terceiros, houve divergéncias entre Tribunais que entenderam que 0s provedores eram
responsaveis objetivamente por esses danos causados por terceiros e outros Tribunais, incluindo
0 STJ, que se posicionavam pela responsabilidade subjetiva dos provedores. A jurisprudéncia

e a doutrina ndo eram pacificas quanto a isso%.

Um dos fundamentos para embasar a responsabilizacdo objetiva civil dos provedores
por atos de terceiros € o argumento de que esse tipo de responsabilizacdo iria facilitar a

reparacdo dos danos, especialmente tratando-se de provedores de enormes aportes financeiros

80 PINTO CORATTO, Bruno. A responsabilidade civil dos provedores de informagédo na internet: a figura das redes
sociais como fornecedores segundo o CDC. Revista Ambito Juridico, Uberlandia, n. 119, ano 16, dez. 2013.

61 MIRAGEM, Bruno. Aplicacdo do Cédigo de Defesa do Consumidor as relagdes entre provedores de conteido da
Internet e seus consumidores. Revista de Direito do Consumidor, So Paulo, v. 79, p. 407-433, jul./set. 2011.

62 TAVEIRA JR, Fernando. Ponderacdes acerca da responsabilidade civil dos provedores de servicos de internet por
atos de terceiros. Revista dos Tribunais, S8o Paulo, v. 942, p. 71, abr. 2014.



42

e diante da comum dificuldade em identificar o autor do dano, e quando se busca uma
indenizacdo dele. Teoricamente, essa responsabilizacdo objetiva serviria de estimulo para que
os provedores desenvolvessem formas de evitar ou de minimizar a ocorréncia dos danos a seus

usuarios®.

O Caodigo de Defesa do Consumidor é lei protetiva que diverge da regra geral do Codigo
Civil e cuja teoria da responsabilidade civil objetiva mostra-se como evidentemente mais
favoravel ao consumidor. No entanto, a aplicacdo da teoria objetiva ndo pode ser absoluta,
sendo o entendimento do STJ de que apesar de ser reconhecida a aplicacdo do CDC as relacdes
entre usuarios e prestadores de servicos de internet, deve ser aplicada a teoria subjetiva a esses
casos. A justificativa para essa responsabilizacdo subjetiva seria a da incapacidade técnica do
provedor para exercer um controle prévio das publica¢fes dos usuarios, que ainda acarretaria
um desvirtuamento da finalidade e natureza dos servicos prestados. Nesse caso, a
responsabilizacdo dos provedores estaria ligada a omissdo e a negligéncia em permanecer inerte
apos a notificacdo de ocorréncia do dano, ndo incidindo a responsabilidade objetiva, uma vez

presentes elementos essenciais da culpa®.

Esse cenadrio um tanto quanto confuso da incidéncia do Cdédigo de Defesa do
Consumidor nas relagbes virtuais entre provedores e usuarios e da aplicacdo da
responsabilidade objetiva — que é a regra do CDC — comeg¢ou a mudar com o entendimento que
prevaleceu até o advento do MCI, de responsabilizacdo subjetiva apds notificacdo extrajudicial,
guando, para caracterizar a culpa, bastava que o provedor fosse notificado pela suposta vitima
na prépria plataforma e ndo retirasse o conteldo. Toda a evolucdo do entendimento
jurisprudencial da matéria, com base nas decisdes do STJ até chegar ao MCI, sera demonstrada
em topico especifico do Capitulo 2 desta dissertagdo, tendo por certo que tais mudangas
evidenciaram a necessidade de uma norma especifica que regulamentasse essa

responsabilizacdo.

Foi nesse contexto que surgiu 0 Marco Civil da Internet, com o intuito de p6r fim a essas
divergéncias para pacificar e unificar os entendimentos e disposi¢des existentes, além de outras
funcOes. Essa lei alterou muito do que vinha sendo aplicado anteriormente, contudo, as

polémicas s6 aumentaram. As alteragdes ressaltadas sdo vistas por muitos como uma violagéo

8 TAVEIRA JR, Fernando. Ponderacdes acerca da responsabilidade civil dos provedores de servicos de internet por
atos de terceiros. Revista dos Tribunais, S8o Paulo, v. 942, p. 71, abr. 2014.

8 PINTO CORATTO, Bruno. A responsabilidade civil dos provedores de informagéo na internet: a figura das redes
sociais como fornecedores segundo o CDC. Revista Ambito Juridico, Uberlandia, n. 119, ano 16, dez. 2013.
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aos direitos consolidados anteriormente pela aplica¢éo da Lei n® 8.078/90 e pela jurisprudéncia
que vinha sendo construida até entao.

Todos esses pontos levantados serdo desenvolvidos nos proximos capitulos desta
dissertacdo, sendo importante, primeiramente, entender as mudancas trazidas pelo Marco Civil
da Internet, no tocante a responsabilizacdo dos provedores por danos ocasionados por terceiros
em seus dominios, dentro do recorte dessa dissertacdo, do relacionamento existente entre eles
e 0s usuarios no ambito das relacGes de consumo nas redes e de compartilhamento e tratamento

de dados, situacdes que, inclusive, acabam por se entrelacar.
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2 MUDANCAS DE PARADIGMAS QUANTO A RESPONSABILIZACAO DOS
PROVEDORES

2.1 MARCO CIVIL DA INTERNET E RESPONSABILIDADE CIVIL

A Lei n® 12.965, de 23 de abril de 2014, é fruto do Projeto de Lei n° 2.126/2011 e é
chamada de “Marco Civil da Internet” desde sua tramitagdo na Camara dos Deputados em razdo
de servir como referencial (marco) no relacionamento dos cidaddos (civil) em meio a rede
mundial de computadores (internet). Trata-se de uma lei principioldgica que estabelece
parametros gerais para o uso da internet e que procura desempenhar um papel de “Constitui¢ao

da Internet”®.

O MCI tem como base de seu texto legal para orientar todas as relaces da internet no
Brasil a neutralidade, a privacidade e a liberdade de express&o. E com base nesses preceitos que
0 permeiam que dispBe sobre responsabilidade por danos decorrentes de contetdo gerado por
terceiros em seus Art. 18 a 21, justamente aqueles que foram alvo de intenso debate ao longo
da tramitacdo do projeto de lei e que, até os dias atuais, geram controversias que estdo no centro
do debate aqui trazido, como a aparente preocupacdo excessiva do legislador em preservar a
liberdade de expressdo mesmo em detrimento de outros direitos fundamentais igualmente

importantes, e que serdo mais esmiucadas em analise posterior®®.

Assim, apesar de estar em vigor ha praticamente sete anos, a Lei n® 12.965/14 ainda
causa demasiadas controvérsias e discussdes doutrinarias, sobretudo no que tange a posicao
privilegiada que confere & liberdade de expressdo em detrimento de outros direitos

fundamentais.

No Art. 18, como ja visto no Capitulo 1, ao tratar sobre os tipos de provedores e suas
responsabilidades, o Marco Civil da Internet colocou o provedor de conexdo a internet como
isento de qualquer responsabilizagéo civil decorrente de danos gerados por terceiros. No Art.
19, o principal ponto de interesse deste trabalho e dos debates que giram atualmente em torno

da ameaga de leséo a direitos fundamentais, a lei dispde sobre a responsabilidade do provedor

8 TEIXEIRA, Tarcisio. Direito digital e processo eletrénico. 5. ed. Sdo Paulo: Saraiva, 2020.

 |LLONGHI, Jodo Vitor Rozatti. Marco civil da internet no Brasil: breves consideracdes sobre seus fundamentos,
principios e andlise critica do regime de responsabilidade civil dos provedores. In: MARTINS, Guilherme
Magalhdes; LONGHI, Jodo Vitor Rozatti (coord.). Direito digital: direito privado e internet. 3 ed. Indaiatuba, SP:
Editora Foco, 2020a.
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de aplicacOes de internet e, no Art. 20, presta algumas disposi¢des complementares ao disposto
no artigo anterior. No Art. 21, diante da “violagdo da intimidade decorrente da divulgacdo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado”, estabeleceu um regime de responsabilidade
diferente daquele do Art. 19, ao dispor que, nesses casos, diante da morosidade do provedor em
retirar o contetido danoso logo ap6s a notificagdo, respondera de forma subsidiaria®’.

Percebe-se que, mesmo no ambito de contetddo evidentemente danoso como os tratados
no Art. 21, o Marco Civil da Internet procura preservar os provedores de uma responsabilizacéo
mais direta ou claramente objetiva, visando a protecdo da liberdade de expresséo, apesar de
apresentar uma flexibilizagdo maior do que nos outros casos, quando faz incidir a

responsabilidade apds simples notificacdo extrajudicial.

O Art. 19 revela a preocupacdo do legislador em assegurar a liberdade de expresséo,
bem como impedir a censura quando da responsabilizacdo do provedor de aplicagfes, conforme
fez constar esse objetivo expressamente no dispositivo legal:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura, 0
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteddo gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas as disposicdes legais em contrario.

Como infere-se do artigo supramencionado, o provedor de aplicacBes de internet,
equivalente aos provedores de hospedagem, correio eletrénico ou contetdo, s6 respondera na
esfera civil por danos ocasionados por terceiros ap6s descumprimento, respeitados os limites
técnicos e prazo determinado, de ordem judicial especifica. Dessa forma, o Marco Civil da
Internet apresenta uma responsabilizacdo subjetiva condicionada a ndo observacdo de termos

bastante especificos.

Assim, o Art. 19 do MCI estabelece um sistema de notificacdo judicial e posterior

retirada do contetdo danoso, conhecido como judicial notice and take down, que, como visto,

67 BRASIL. Lei n°. 12.965, de 23 de abril de 2014. Marco Civil da Internet (2014). Estabelece principios, garantias,
direitos e deveres para 0 uso da Internet no Brasil. Brasilia, 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato20112014/2014/1ei/112965.htm. Acesso em: 20 mai. 2021.

8 BRASIL. Presidéncia da Republica. Lei n°. 12.965, de 23 de abril de 2014. Marco Civil da Internet (2014).
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Brasilia, 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato20112014/2014/1ei/I12965.htm. Acesso em: 20 mai. 2021.
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apenas permite a responsabilizacéo civil dos provedores de aplicagdes em caso de ndo retirada
de circulacdo de tal informagéo prejudicial posteriormente ao recebimento de notificacdo
judicial.%®

Essa forma de responsabilizacdo dos provedores gera intenso debate doutrinario e
jurisprudencial quanto & inconstitucionalidade desse dispositivo do Marco Civil da Internet em
razdo da suposta violacdo a direitos fundamentais j& consolidados e assegurados antes das

inovacgOes advindas da lei.

Tartuce lamenta a forma como foi tratada pelo Marco Civil da Internet a
responsabilidade civil dos provedores por atos de terceiro, que o0 autor chama de
responsabilidade subjetiva agravada, ao incidir apenas nos casos de desobediéncia a ordem
judicial, revelando caminhar no sentido contrario das tendéncias mais atuais da
responsabilidade civil e da extrajudicializacdo, em um evidente retrocesso do texto legal que
foca em proteger os provedores de internet em detrimento dos interesses das vitimas dos danos
sofridos nas redes’®. Ademais, a abordagem da Lei n° 12.965/2014, ao colocar a liberdade de
expressao em posicdo de destaque, inclusive como maneira de justificar a exigéncia de ordem
judicial, tende a afastar a aplicagdo de técnica de ponderacdo dos direitos no caso concreto,
COMO ocorre em outros casos como os relacionados a imprensa. Concentra-se nesses elementos
que atentam contra os direitos das partes mais vulneraveis das rela¢fes virtuais nos comandos
do Art. 19 do Marco Civil da Internet, cuja constitucionalidade, reiterando tematica ja analisada

anteriormente, encontra-se sob pendéncia de julgamento junto ao Supremo Tribunal Federal.

Ao longo deste capitulo, pontos que envolvem a problematica como a necessidade de
notificacdo judicial e de indicacdo da URL para bloqueio do contetdo e responsabilizacéo dos
provedores de aplicacbes, a escolha prioritaria pela liberdade de expressdo e suas
consequéncias, bem como a analise de possivel inconstitucionalidade do Art. 19 do Marco Civil

da Internet pelo Supremo Tribunal Federal, serdo mais aprofundados.

89 PALITOT TOSCANO, Eliphas Neto; MORAIS, Annais Moraes. O Marco Civil da Internet como novo paradigma
para a responsabilidade civil dos provedores de servicos da rede: O judicial notice and takedown. PublicaDireito.
s. d. Disponivel em: http://www.publicadireito.com.br/artigos/?cod=93c442d40a4e0b6f. Acesso em: 13 out. 2021.
O TARTUCE, Flavio. Responsabilidade Civil. 2. ed. Sdo Paulo: Editora Forense, 2020.
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2.2 REFLEXOS DA ALTERACAO DA JURISPRUDENCIA DO STJ APOS O ADVENTO
DO MCI

Com o advento do Marco Civil da Internet, ocorreu uma mudanca brusca no caminho
que vinha sendo seguido para a responsabilizagéo civil dos provedores de internet, sendo que
essa alteracdo de rota advém da nova legislagdo, do cerne da colisdo de principios que,
aparentemente, passou a existir, afetando e ameacando direitos fundamentais antes

estabelecidos.

Como a questdo constitucional envolvida ainda néo foi apreciada pelo STF, conforme
se vera adiante no topico destinado a analisar os temas de repercussao geral que tramitam na
Suprema Corte, passa a ser interessante o exame de alguns julgados do STJ, que, apesar de ser
um tribunal superior sem enfoque constitucional, sintetiza e reflete as mudancas
jurisprudenciais dos demais tribunais e ainda pode fornecer demonstragdes palpaveis do
impacto que o MCI causou na realidade das pessoas quanto a responsabilizagdo dos provedores

por danos causados por terceiros.

Assim, anteriormente ao Marco Civil da Internet, existia a defesa de dois caminhos
extremos, o da total isencdo de responsabilidade do provedor por contetdo de terceiros e outro
que sustentava uma visdo de responsabilidade objetiva independentemente de notificacdo
prévia, ambas rechacadas pelo STJ, que seguia por outro caminho. Nesse periodo, também se
destacaram algumas correntes intermediarias que alternavam entre uma responsabilidade
objetiva do provedor, tendo como base o Codigo de Defesa do Consumidor e o Cédigo Civil,
em caso de ndo retirada do contetido lesivo apds a notificacdo extrajudicial’® e outra posicio,
que inclusive foi adotada majoritariamente pelo Superior Tribunal de Justica, de

responsabilidade subjetiva caso o provedor se mantivesse inerte ap6s notificacdo extrajudicial.

Entretanto, a nova Lei n 12.965/2014, de regéncia da matéria, se distanciou da

jurisprudéncia desenvolvida pelo STJ em anos anteriores’?, ja que estabeleceu, em regra, que

1 SOUZA, Carlos Affonso; TEFFE, Chiara Spadaccini de. Responsabilidade Civil de provedores na rede: analise da
aplicacdo do Marco Civil da Internet pelo Superior Tribunal de Justica. Revista IBERC, Minas Gerais, v.1, n.1,
p. 01-28, nov./ fev. 2019.

2 Que, em sintese, trazia como principais pontos “(i) ndo respondem objetivamente pela insercéo no site, por terceiros,
de informac0es ilegais; (ii) ndo podem ser obrigados a exercer um controle prévio do contetdo das informagdes
postadas no site por seus usuarios; (iii) devem, assim que tiverem conhecimento inequivoco da existéncia de dados
ilegais no site, remové-los imediatamente, sob pena de responderem pelos danos respectivos; (iv) devem manter
um sistema minimamente eficaz de identificagdo de seus usuarios, cuja efetividade sera avaliada caso a caso”
conforme expresso no acérdao do STJ, 32 T., REsp. 1.342.640 — SP, Rel. Min. Nancy Andrighi, julg. 07.02.2017,
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para que o provedor de internet seja responsabilizado por dano € necessario o descumprimento
de ordem judicial em contraponto ao entendimento anterior que se contentava com a
responsabilizacio civil do provedor diante da inércia apos notificacdo extrajudicial ”®, conforme
se exemplifica no REsp 1308830/RS".

Antes do advento do Marco Civil da Internet, o STJ e os demais tribunais aplicavam um
prazo de até 24 horas do recebimento da notificacdo para que os provedores de aplicagdes
retirassem publicacdes ofensivas a pessoa mediante seu mero pedido, sob pena de responder
civilmente pelos danos morais causados. Todavia, 0 Marco Civil da Internet e sua disposi¢édo
de que os provedores de aplicacdo sO serdo responsabilizados apds notificacdo judicial
especifica foi de encontro a concepcdo da responsabilidade objetiva embasada pelo Art. 12 do
Cadigo de Defesa do Consumidor e o entendimento do STJ que exigia tdo somente a ciéncia
do conteldo ilicito por qualquer meio adequado para responsabilizacdo dos provedores de

aplicacdo por danos decorrentes de contetido gerado por terceiros’.

Esse entendimento anterior do STJ encontra-se bem demarcado no REsp 1338214 MT,

vejamos:

CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA
DO CDC. PROVEDOR DE CONTEUDO. FISCALIZACAO PREVIA DO
CONTEUDO POSTADO NO SITE PELOS USUARIOS. DESNECESSIDADE.
MENSAGEM DE CUNHO OFENSIVO. DANO MORAL. RISCO INERENTE AO
NEGOCIO. INEXISTENCIA. CIENCIA DA EXISTENCIA DE CONTEUDO
ILICITO. RETIRADA DO AR EM 24 HORAS. DEVER. SUBMISSAO DO
LITIGIO DIRETAMENTE AO PODER JUDICIARIO. CONSEQUENCIAS.
DISPOSITIVOS LEGAIS ANALISADOS: ARTS. 14 DO CDC E 927 DO CC/02.

DJe 14.02.2017 e também citado nos acorddos do STJ, 3 T., REsp. 1.641.155-SP, Rel. Min. Nancy Andrighi, julg.
13.06.2017, DJe 22.06.2017 e STJ, 32 T., REsp. 1.193.764 — SP, Rel. Min. Nancy Andrighi, julg. 14.12.2010, DJe
08.08.2011.

8 SOUZA, Carlos Affonso; TEFFE, Chiara Spadaccini de. Responsabilidade Civil de provedores na rede: anélise da
aplicacdo do Marco Civil da Internet pelo Superior Tribunal de Justica. Revista IBERC, Belo Horizonte, v. 1, n.
1, p. 01-28, nov./fev. 2019.

74 «CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA DO CDC. GRATUIDADE
DO SERVICO. INDIFERENCA. PROVEDOR DE CONTEUDO. FISCALIZACAO PREVIA DO TEOR DAS
INFORMACOES POSTADAS NO SITE PELOS USUARIOS. DESNECESSIDADE. MENSAGEM DE
CONTEUDO OFENSIVO. DANO MORAL. RISCO INERENTE AO NEGOCIO. INEXISTENCIA. CIENCIA
DA EXISTENCIA DE CONTEUDO ILICITO. RETIRADA IMEDIATA DO AR. DEVER.
DISPONIBILIZACAO DE MEIOS PARA IDENTIFICACAO DE CADA USUARIO. DEVER. REGISTRO DO
NUMERO DE IP. SUFICIENCIA. [...] 5. Ao ser comunicado de que determinado texto ou imagem possui
conteudo ilicito, deve o provedor agir de forma enérgica, retirando o material do ar imediatamente, sob pena de
responder solidariamente com o autor direto do dano, em virtude da omisséo praticada [...]”. (REsp 1308830/RS,
Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em 08/05/2012, DJe 19/06/2012).

> FRUMI, Patricia. Marco Civil da Internet, provedores de informacdo e responsabilidade civil por
cyberbullying. 2018. 28f. Trabalho de Conclusdo de Curso (Graduagdo em Ciéncias Juridicas e Sociais) —
Faculdade de Direito da Pontificia Universidade Catdlica do Rio Grande do Sul, Porto Alegre, 2018.
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[...] 3. A exploragdo comercial da internet sujeita as relagdes de consumo dai advindas
a Lei n° 8.078/90. 4. A fiscalizacdo prévia, pelo provedor de contetdo, do teor das
informacdes postadas na web por cada usuério ndo € atividade intrinseca ao servico
prestado, de modo que nédo se pode reputar defeituoso, nos termos do Art. 14 do CDC,
0 site que ndo examina e filtra os dados e imagens nele inseridos. 5. O dano moral
decorrente de mensagens com contetdo ofensivo inseridas no site pelo usuario nao
constitui risco inerente a atividade dos provedores de contetido, de modo que nao se
Ihes aplica a responsabilidade objetiva prevista no Art. 927, pardgrafo Unico, do
CC/02. 6. Ao ser comunicado de que determinada postagem possui contetido
potencialmente ilicito ou ofensivo, "'deve o provedor remové-la preventivamente
no prazo de 24 horas, até que tenha tempo habil para apreciar a veracidade das
alegacbes do denunciante, de modo a que, confirmando-as, exclua
definitivamente o video ou, tendo-as por infundadas, restabeleca o seu livre
acesso, sob pena de responder solidariamente com o autor direto do dano em
virtude da omisséo praticada. 7. Embora o provedor esteja obrigado a remover
conteldo potencialmente ofensivo assim que tomar conhecimento do fato
(mesmo que por via extrajudicial), ao optar por submeter a controvérsia diretamente
ao Poder Judiciério, a parte induz a judicializagéo do litigio, sujeitando-o, a partir dai,
ao que for deliberado pela autoridade competente. [...]"

Assim, o advento da Lei n® 12.965/2014, ao regulamentar expressamente a
responsabilidade civil dos provedores, impactou diretamente o entendimento jurisprudencial do
STJ sobre o tema, aplacando as divergéncias jurisprudenciais sobre a matéria que ainda
aconteciam, inclusive dentro do préprio STJ. Interessante destacar o REsp 1.568.935/RJ (2016)
de relatoria do Ministro Ricardo Villas Béas Cueva como uma virada jurisprudencial em

relacdo ao entendimento anterior:

RECURSO ESPECIAL. OBRIGACAO DE FAZER E REPARACAO CIVIL.
DANOS MORAIS E MATERIAIS. PROVEDOR DE SERVICOS DE INTERNET.
REDE SOCIAL "ORKUT". RESPONSABILIDADE SUBJETIVA. CONTROLE
EDITORIAL. INEXISTENCIA. APRECIACAO E NOTIFICAGAO JUDICIAL.
NECESSIDADE. ART. 19, § 1°, DA LEI N° 12.965/2014 (MARCO CIVIL DA
INTERNET). INDICACAO DA URL. MONITORAMENTO DA REDE. CENSURA
PREVIA. IMPOSSIBILIDADE. RESSARCIMENTO DOS HONORARIOS
CONTRATUAIS. NAO CABIMENTO.1. Cuida-se de agdo de obrigagdo de fazer
cumulada com indenizacdo por danos morais e materiais, decorrentes de
disponibilizacdo, em rede social, de material considerado ofensivo & honra do autor.
2. A responsabilidade dos provedores de contetido de internet em geral depende da
existéncia ou ndo do controle editorial do material disponibilizado na rede. Nao
havendo esse controle, a responsabilizacdo somente é devida se, apds notificacdo
judicial para a retirada do material, mantiver-se inerte. Se houver o controle, o
provedor de conteldo torna-se responsdvel pelo material publicado
independentemente de notificacdo. Precedentes do STJ. 3. Cabe ao Poder Judiciario
ponderar os elementos da responsabilidade civil dos individuos, nos casos de
manifestaces de pensamento na internet, em conjunto com o principio constitucional
de liberdade de expresséo (Art. 220, § 2°, da Constitui¢do Federal). 4. A jurisprudéncia
do STJ, em harmonia com o Art. 19, § 1° da Lei n® 12.965/2014 (Marco Civil da

8 BRASIL. Superior Tribunal de Justica. RECURSO ESPECIAL REsp 1338214 MT 2012/0039646-0. Ementa RESP
1338214 MT 2012/0039646-0. Relatora: Min. Nancy Andrighi. Jusbrasil, [s.d.] (grifos nossos). Disponivel em:
https://stj.jusbrasil.com.br/jurisprudencia/24796460/recurso-especial-resp-1338214-mt-2012-0039646-0-stj.
Acesso em: 22 mar. 2022.


https://stj.jusbrasil.com.br/jurisprudencia/24796460/recurso-especial-resp-1338214-mt-2012-0039646-0-stj
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Internet), entende necessaria a notificacdo judicial ao provedor de contedido ou de
hospedagem para retirada de material apontado como infringente, com a indicagao
clara e especifica da URL - Universal Resource Locator. 5. Ndo se pode impor ao
provedor de internet que monitore o contetdo produzido pelos usuérios da rede, de
modo a impedir, ou censurar previamente, a divulgacdo de futuras manifestacdes
ofensivas contra determinado individuo. [...]"”

Percebe-se que esse novo entendimento representa uma virada jurisprudencial quando
comparado, por exemplo, com o entendimento de responsabilizacdo decorrente da néo retirada
de conteudo apds simples notificacdo do ofendido presente no REsp 1.308.830/RS, de relatoria
da Ministra Nancy Andrighi, e j& transcrito anteriormente neste mesmo tépico, visto que, por
unanimidade, a Terceira Turma do STJ estabeleceu, no REsp 1.568.935/RJ, ao dar provimento
ao recurso interposto pela Google Brasil Internet Ltda., a restricdo da responsabilizacdo do
provedor de aplicacdo apenas nas hipdteses de inércia para retirada de contetdo danoso diante
de notificagédo judicial, isentando o provedor de responsabilidade por disponibilizagdo por

terceiros de material considerado lesivo na entdo ativa rede social Orkut’®.

Nesse contexto, a Segunda Secdo do STJ foi além, ao definir de forma expressa o
sistema conhecido como judicial notice and take down como o0 novo parametro para a
responsabilizacdo civil do provedor de aplicagcdo nos Embargos de Divergéncia sobre o REsp
1.568.935/RJ, pois, mesmo que os fatos fossem anteriores a vigéncia do MCI, a lei teria
encontrado a solucéo adequada, ja que so caberia ao Poder Judiciario analisar e determinar quais
contetdos devem ser excluidos ou ndo da internet, sendo temerario e sob risco de promover
verdadeira censura impor ao provedor o monitoramento das informacdes produzidas pelos
usuérios. Essa decisdo evidencia a for¢a que 0 marco normativo exerceu sobre a jurisprudéncia
do STJ, visto que a previsdo contida no Art. 19, § 1° do MCI, foi invocada para afastar a
responsabilidade do provedor por ndo tornar indisponivel, apds notificado extrajudicialmente,
postagem danosa publicada por terceiros, mesmo em um fato ocorrido antes da edi¢do da
referida lei. Essa mudanca de paradigma buscou também se abrigar no manto da Constituicdo

ao entender que a atribui¢do ao provedor de juizo de valor sobre publicacdes representaria

" BRASIL. Superior Tribunal de Justica. RESP 1568935/RJ. Relator: Ricardo Villas Boas, Terceira Turma, julgado
em 05 de abril de 2016. DJE: 13/04/2016. Jurisprudéncia do STJ, [s.d.]. Disponivel em:
https://processo.stj.jus.br/SCON/jurisprudencia/toc.jsp?i=1&b=ACOR&Ilivre=((%27RESP%27.clas.+e+@num=
%271568935%27)+0ou+(%27REsp%27+adj+%271568935%27.suce.))&thesaurus=JURIDICO&fr=veja. Acesso
em: 18 fev. 2022.

8 STJ - EDiv em REsp 1.568.935 - 2.2 Secéo - j. 28/6/2017 - julgado por Raul Araujo Filho - DJe 30/6/2017.
Revista dos Tribunais, vol. 984, p. 541, jun. 2017.


https://processo.stj.jus.br/SCON/jurisprudencia/toc.jsp?i=1&b=ACOR&livre=((%27RESP%27.clas.+e+@num=%271568935%27)+ou+(%27REsp%27+adj+%271568935%27.suce.))&thesaurus=JURIDICO&fr=veja
https://processo.stj.jus.br/SCON/jurisprudencia/toc.jsp?i=1&b=ACOR&livre=((%27RESP%27.clas.+e+@num=%271568935%27)+ou+(%27REsp%27+adj+%271568935%27.suce.))&thesaurus=JURIDICO&fr=veja
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censura apta a incidir em violacdo dos direitos fundamentais a liberdade de expressdo e ao

acesso a informagao’.

Apesar dessa mudanca de entendimento do STJ, a exigéncia de uma a¢do mais célere
por parte do provedor se justifica em razéo da velocidade e do alcance presentes na veiculacéo
de contetdos na internet. No entanto, ao colocar nas méos do Poder Judiciario o poder de definir
0 que € ou ndo um conteudo ilicito, bem como o que deve necessariamente ser removido da
rede, acaba-se por prolongar ainda mais o percurso até a retirada do conteddo danoso que,
anteriormente, era quase instantaneo com o conhecimento do contetdo pelo provedor apds

notificacdo extrajudicial®.

Dessa forma, o entendimento da jurisprudéncia do STJ, que j& passou por uma
aproximacdo com o CDC, e a responsabilidade civil objetiva do provedor em razao do risco da
atividade ou do defeito na prestacdo dos servigos, posteriormente caminhando para uma
responsabilidade civil subjetiva por conta da inércia do provedor ap6s a ciéncia do contetido
ilegal por simples notificagéo extrajudicial, semelhante ao modelo norte-americano conhecido
como notice and take down, foi substituido pela teoria escolhida pelo Marco Civil da Internet
de responsabilizacdo apenas em caso de descumprimento de ordem judicial especifica, o

judicial notice and take down®!.

Apesar da Otica legal infraconstitucional, € o STJ que tem ditado, até o presente
momento, a interpretacdo de como se desenvolvem as relagfes entre provedores e usuarios no
tocante a responsabilidade civil dagueles perante danos causados por terceiros, amparando-se
principalmente na legislacdo especifica que trata da matéria e mesmo sem adentrar a questao
constitucional, fornecendo elementos para o entendimento sobre ela ao procurar uniformizar a

interpretacdo da lei federal em todo o Brasil.

 STJ - EDiv em REsp 1.568.935 - 2.2 Secdo - j. 28/6/2017 - julgado por Raul Araljo Filho - DJe 30/6/2017.
Revista dos Tribunais, v. 984, p. 541, jun. 2017

8 SOUZA, Carlos Affonso; TEFFE, Chiara Spadaccini de. Responsabilidade Civil de provedores na rede: analise da
aplicacdo do Marco Civil da Internet pelo Superior Tribunal de Justi¢a. Revista IBERC, Minas Gerais, v.1, n.1,
p. 01-28, nov./ fev. 2019.

81 QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na Rede: danos e liberdade a luz do Marco Civil da
internet. Rio de Janeiro: Editora Processo, 2019.
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2.2.1 Responsabilidade subjetiva condicionada a notificaco judicial

Como visto, o Marco Civil da Internet representou uma verdadeira mudanca de
paradigma, uma vez que alterou completamente o que vinha sendo decidido pela jurisprudéncia:
0 Judiciario passa a ser o Unico com competéncia para determinar o bloqueio ou a
indisponibilidade do conteido na internet e, ainda, 0 MCI condiciona a responsabilizacéo civil
do provedor somente ao caso de permanecer inerte apds notificacdo judicial. Essa legislacao
que procura regular o mundo virtual teve, com essas determinacdes, o objetivo claro e expresso
de defender a liberdade de expressdo e ser contraria a censura, ainda que a publicacdo seja

considerada ilicita®?.

Dessa forma, passa a ser essencial citar a Lei n® 12.965, de 23 abril de 2014, para falar
da responsabilidade civil dos provedores por conteudo inserido por terceiros, ja que essa norma
mudou de forma substancial a maneira como ocorre essa responsabilizacdo, que, anteriormente,
estava amparada apenas na responsabilizacdo trazida pelo Cédigo Civil e pelo Codigo do
Consumidor®. Conforme se verificava na jurisprudéncia do STJ, anteriormente da aprovacéo
de tal lei, para que o provedor fosse responsabilizado, tomar ciéncia do conteido ofensivo ou
enganoso sem retird-lo da internet em tempo habil e razodvel bastava. Essa situacdo mudou
com o advento do MCI, uma vez que, por for¢a de seu Art. 19, 0 momento inicial da incidéncia
de possivel responsabilizacdo do provedor de aplicacdo passa a ser da notificacdo judicial que

ordena a retirada de determinado contetdo da internet®.

Essa visdo relacionada a uma isencdo de responsabilidade inicial do provedor teve, no
Art. 230 do Communications Decency Act norte-americano (Lei da Decéncia das
Comunicacbes, em uma traducdo livre), legislacdo aplicavel as comunicacGes em todo o
territério dos Estados Unidos, uma de suas fontes, ja que, nesse dispositivo, esta prevista a
responsabilidade subjetiva do provedor apenas por omissdo na retirada do conteddo danoso

apos notificacdo judicial, bem como que, em regra, a mera notificacdo extrajudicial ndo enseja

8 FRUMI, Patricia. Marco Civil da Internet, provedores de informagdo e responsabilidade civil por
cyberbullying. 2018. 28fls. Trabalho de Conclusdo de Curso (Graduacdo em Ciéncias Juridicas e Sociais) —
Faculdade de Direito da Pontificia Universidade Cat6lica do Rio Grande do Sul — PUCRS. Porto Alegre, 2018.

8 CUNHA E CRUZ, Marco Aurélio Rodrigues da; COSTA, Carlos Costa; ARAUJO, Laisa Ribeiro de. A
responsabilidade civil do provedor de contetido por violagfes a honra praticadas por terceiros: antes e pds-Marco
Civil da Internet. Revista de Direito do Consumidor, Sdo Paulo, v. 99, p. 185-231, mai./jun. 2015.

8 COLACO, Hian Silva. Responsabilidade civil dos provedores de Internet: didlogo entre a jurisprudéncia e o marco
civil da Internet. Revista dos Tribunais, S&o Paulo, v. 957, p. 109-134, jul. 2015.
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0 dever de retirada do material ofensivo e que devem ser resguardadas a liberdade e o
impedimento de eventual censura privada, sendo o Judiciario a Unica instituicdo segura e

legitima para delinear e analisar a ilicitude do contetdo®.

Essa forma de responsabilizacdo dos provedores se justificaria pelo fato de que se deve
evitar indevida restricdo a liberdade de expressdo proveniente de um controle privado e
exclusdo de conteudos de forma arbitraria resultante de eventual responsabilidade civil objetiva.
Além disso, uma responsabilizacdo objetiva poderia prejudicar a atuacdo dos provedores,
impedindo inovacdes tecnoldgicas e de outras ordens, visto que resultaria em engessamento e
limitacdo pelo medo excessivo de ser responsabilizado; fora que a obrigatoriedade de um
controle prévio de todos os conteidos postados possivelmente aumentaria os custos do servigo
prestado e representaria uma forma de censura. Para além desses fortes argumentos, a
responsabilizacdo condicionada a notificacdo judicial em nada impede que os provedores
atendam a eventuais notificacGes extrajudiciais enviadas com o estabelecimento em seus termos

de uso de requisitos para retirada direta de conte?ido®.

Importante, ainda, destacar o notice and take down em contraponto ao atual judicial
notice and take down, adotado pelo Marco Civil. Nesse sistema, bastava a notificacdo
extrajudicial para retirada de qualquer contetdo ilicito para que o provedor respondesse
solidariamente com o autor pelo dano causado se ndo retirasse esse conteldo danoso dentro do
prazo de 24 horas, com especial destaque para o voto da ministra do STJ Nancy Andrighi, no
REsp 1.323.754/RJ®, que afirmava que o provedor de contetido n&o estaria obrigado a analisar
0 teor da denuincia recebida no referido prazo, devendo apenas promover a suspensao preventiva

das paginas, checando a veracidade das alegagdes em momento futuro oportuno®,

8 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressdo no Marco Civil da Internet: a

responsabilidade civil dos provedores por danos decorrentes de conteldo gerado por terceiros. Revista de Direito
Privado, S&o Paulo, v. 63, p. 59-83, jul. 2015.

8 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressdo no Marco Civil da Internet: a

responsabilidade civil dos provedores por danos decorrentes de conteldo gerado por terceiros. Revista de Direito
Privado, S&o Paulo, v. 63, p. 59-83, jul. 2015.

87 “RESPONSABILIDADE CIVIL. INTERNET. REDES SOCIAIS. MENSAGEM OFENSIVA. CIENCIA PELO

PROVEDOR. REMOGAO. PRAZO. [...] 2. Uma vez notificado de que determinado texto ou imagem possui
conteldo ilicito, o provedor deve retirar o material do ar no prazo de 24 (vinte e quatro) horas, sob pena de
responder solidariamente com o autor direto do dano, em virtude da omissdo praticada. 3. Nesse prazo de 24 horas,
ndo estd o provedor obrigado a analisar o teor da denuncia recebida, devendo apenas promover a suspensdo
preventiva das respectivas paginas, até que tenha tempo habil para apreciar a veracidade das alegagdes, de modo
a que, confirmando-as, exclua definitivamente o perfil ou, tendo-as por infundadas, restabeleca o seu livre acesso.
[...I” (REsp 1.323.754/RJ, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA, julgado em 19/06/2012).

8 FLUMIGNAN, Wévertton Gabriel Gomes; LISBOA, Roberto Senise. A responsabilidade civil dos provedores de

internet pela supressao de noticias falsas sobre sadde publica. Revista de Direito do Consumidor, Séo Paulo, v.
130, p. 183-202, jul./ago. 2020.
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O notice and take down, adotado pelo sistema juridico norte-americano, funciona com
a comunicagao ao provedor, por parte do ofendido, sobre o conteido que considera violador de
seus direitos; esse material danoso € bloqueado ou tornado indisponivel de forma provisoria,
sem que seja excluido de forma definitiva. Em seguida, o provedor notifica o autor do contetdo
informando o bloqueio a fim de propiciar o contraditorio e evitar censura, podendo o autor
apresentar uma contranotificagdo defendendo o material que disponibilizou ou concordando
com as alegacbes com a consequente remocgéao permanente do contetdo. No caso de defesa do
conteudo, o provedor informa ao suposto ofendido que, caso ndo venha a ajuizar agéo visando
a remogdo ou o bloqueio definitivo, a informac&o voltara a circular dentro de um prazo de 10 a
15 dias e, caso entre com a acdo judicial, ocorrerd a prorrogacéo temporaria da indisponibilidade
de acesso ao material ofensivo. Esse sistema que privilegia a desjudicializacéo e a preservacao
da privacidade do ofendido por conteudo danoso era o disposto no anteprojeto do MCI, que, no
entanto, foi modificado durante a tramitacdo no Congresso Nacional para o judicial notice and

take down®.

Muitas sdo as criticas, muitos defendem que o diploma normativo representou um
retrocesso em relacdo ao entendimento que vinha sendo aplicado pelo Superior Tribunal de
Justica até a sua entrada em vigor, ja que o sistema de notice and take down que vinha sendo
aplicado pela Corte se apresentava como muito mais célere, visto que impunha o dever ao
provedor de retirar temporariamente do ar o contetido lesivo tao logo fosse notificado pela parte
interessada, independentemente de intervencdo judicial. No entanto, a posi¢do adotada pelo

MCI coloca a preferéncia pela liberdade de expressdo como forma de evitar o risco de censura®.

Na verdade, a principio, esse direcionamento contrario do Marco Civil da Internet em
relagdo a jurisprudéncia consolidada até entdo, deixando de lado a avaliagdo da possivel
remocao do conteudo pelo préprio provedor, substituindo-a pela intervencdo necessaria do
Estado-Juiz, ndo parece contribuir para afastar o risco de censura ou de indevida intervencéo
estatal sobre a liberdade de expressdo. Parte da doutrina até defende que, aparentemente, sé se
retirou do provedor qualquer responsabilidade. Nesse cenario, o Marco Civil diverge até mesmo

de paradigmas muito atuais favoraveis a liberdade de expressdo, como o julgamento proferido

8 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressio no Marco Civil da Internet: a
responsabilidade civil dos provedores por danos decorrentes de conteido gerado por terceiros. Revista de Direito
Privado, S8o Paulo, v. 63, p. 59-83, jul. 2015.

% QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na rede: danos e liberdade a luz do Marco Civil da
internet. Rio de Janeiro: Editora Processo, 2019.



55

pelo Supremo Tribunal Federal na ADI 4815 acerca das biografias ndo autorizadas, em que
foi decidido seguindo um caminho de desjudicializa¢do quanto ao exercicio da liberdade, o que
impediu a censura das publicaces e restringiu a analise judicial a eventuais consequéncias no

campo indenizatorio®.

Assim, ao substituir por meio de seu Art. 19 um sistema que aparenta ser mais vantajoso,
de notificacOes e contranotificagdes diretas entre as partes e o provedor, que proporciona uma
protecao rapida para a vitima com a criacdo de um contraditorio habil a justificar, se for o caso,
a liberacdo do conteudo ap6s a moderacdo do provedor, por um sistema em que pesa a
necessidade de se procurar obrigatoriamente o Estado-Juiz para se buscar solugoes e reparacoes
pelo dano sofrido e até para retirada do contelido danoso, corre-se o risco de violar direitos
fundamentais, visto que quanto mais tempo o conteldo danoso passa nas redes mais danos

causa a vitima®,

Verifica-se que a vulnerabilidade do usuério se torna ainda mais acentuada nesse

contexto apresentado, sendo necessario que sejam determinadas formas de estabelecer maior

1 EMENTA: A(;AO DIRETA DE INCONSTITUCIONALIDADE. ARTS. 20 E 21 DA LEI N. 10.406/2002
(CODIGO CIVIL). PRELIMINAR DE ILEGITIMIDADE ATIVA REJEITADA. REQUISITOS LEGAIS
OBSERVADOS. MERITO: APARENTE CONFLITO ENTRE PRINCIPIOS CONSTITUCIONAIS:
LIBERDADE DE EXPRESSAO, DE INFORMA(;AO, ARTISTICA E CULTURAL, INDEPENDENTE DE
CENSURA OU AUTORIZACAO PREVIA (ART.5° INCS. IV, IX, XIV; 220, §§ 1° E 2°) E INVIOLABILIDADE
DA INTIMIDADE, VIDA PRIVADA, HONRA E IMAGEM DAS PESSOAS (ART. 5, INC. X). ADOCAO DE
CRITERIO DA PONDERACAO PARA INTERPRETACAO DE PRINCIPIO CONSTITUCIONAL.
PROIBICAO DE CENSURA (ESTATAL OU PARTICULAR). GARANTIA CONSTITUCIONAL DE
INDENIZACAO E DE DIREITO DE RESPOSTA. ACAO DIRETA JULGADA PROCEDENTE PARA DAR
INTERPRETACAO CONFORME A CONSTITUICAO AOS ARTS. 20 E 21 DO CODIGO CIVIL, SEM
REDUCAO DE TEXTO. [..] 3. A Constituicio do Brasil proibe qualquer censura. O exercicio do direito a
liberdade de expressdo ndo pode ser cerceada pelo Estado ou por particular. [...] 6. Autorizacdo prévia para
biografia constitui censura prévia particular. O recolhimento de obras é censura judicial, a substituir a
administrativa. O risco é proprio do viver. Erros corrigem-se segundo o direito, ndo se cortando liberdades
conquistadas. A reparacdo de danos e o direito de resposta devem ser exercidos nos termos da lei. 7. A liberdade
é constitucionalmente garantida, ndo se podendo anular por outra norma constitucional (inc. IV do Art. 60), menos
ainda por norma de hierarquia inferior (lei civil), ainda que sob o argumento de se estar a resguardar e proteger
outro direito constitucionalmente assegurado, qual seja, o da inviolabilidade do direito a intimidade, a privacidade,
a honra e a imagem. 8. Para a coexisténcia das normas constitucionais dos incs. IV, IX e X do Art. 5°, ha de se
acolher o balanceamento de direitos, conjugando-se o direito as liberdades com a inviolabilidade da intimidade,
da privacidade, da honra e da imagem da pessoa biografada e daqueles que pretendem elaborar as biografias. 9.
Acéo direta julgada procedente para dar interpretagdo conforme a Constituicdo aos arts. 20 e 21 do Cdédigo Civil,
sem reducdo de texto, para, em consonancia com os direitos fundamentais & liberdade de pensamento e de sua
expressdo, de criagdo artistica, producdo cientifica, declarar inexigivel autorizacdo de pessoa biografada
relativamente a obras biogréficas literarias ou audiovisuais, sendo também desnecessaria autorizacdo de pessoas
retratadas como coadjuvantes (ou de seus familiares, em caso de pessoas falecidas ou ausentes). (ADI 4815,
Relator(a): Min. CARMEN LUCIA, Tribunal Pleno, julgado em 10/06/2015, PROCESSO ELETRONICO DJe-
018 DIVULG 29-01-2016 PUBLIC 01-02-2016).

%2 QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na rede: danos e liberdade a luz do Marco Civil da
Internet. Rio de Janeiro: Editora Processo, 2019.

% QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na rede: danos e liberdade a luz do Marco Civil da
Internet. Rio de Janeiro: Editora Processo, 2019.
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equilibrio na relagdo entre provedores e usuarios, bem como promover a prevencdo e a

reparagdo dos danos propagados nas redes.

Para que se evite a perpetuacdo do dano ocasionado por contedo de terceiros nas redes,
é defendido, por alguns autores, que o provedor aja dentro das suas responsabilidades e
capacidades técnicas suficientes, visto que o provedor ndo seria prejudicado, em qualquer
momento, por notifica¢ces infundadas, frivolas ou maldosas; quanto a esse tipo de noticia, elas
poderiam ensejar a responsabilizacdo posterior do notificante, resultando em eventuais san¢oes

impostas ao usuario pelo proprio provedor nos limites dos termos e condi¢des de uso®*.

Para verificar a extensdo dos danos ocasionados e a forma como isso afeta temporal e
financeiramente a reparacgéo, basta verificar o longo caminho tragado para que se obtenha a
ordem judicial, que inclui encontrar e contratar um advogado (negociando honorarios),
descobrir quem é o provedor e onde se encontra estabelecido, redigir e ajuizar uma peticéo,
obter a ordem judicial e enviar carta precatdria ou rogatoria para cumprimento para que, entdo,
seja o réu notificado e, dentro de um periodo razoavel, possa tornar o contedo indisponivel.
Percebe-se que, durante esse longo e dificultoso processo, o conteldo ofensivo ja foi
compartilhado centenas de vezes em diversos sites (exigindo-se nova ordem judicial especifica
para cada um) de forma quase que instantanea, gerando uma falta de efetividade da propria
decisdo judicial, ao agravar ainda mais os danos ocasionados ao possivel direito ofendido. Os
criticos ndo esperam que 0s provedores sejam responsaveis por controlar e monitorar todas as
publicacBes disponibilizadas por seus usuarios, mas sim que, diante da medida que Ihe for
requerida (mesmo que extrajudicialmente), possa ser responsavel pela ndo remocdo ou
indisponibilidade do contetdo enquanto sdo realizadas as devidas averiguacdes, evitando
violagdo de algum direito da personalidade®.

Outro ponto bastante criticado esta no Art. 19, caput, do MCI, quando condiciona a acao
e a responsabilizacdo do provedor ao ambito e aos limites técnicos do servico prestado, o que
acarreta o rompimento do nexo causal, representando uma verdadeira excludente legal de
responsabilidade. Isso quer dizer que basta que o provedor demonstre que a retirada,
indisponibilidade ou bloqueio de contetido vai além de suas capacidades ou fun¢des de atuacdo
para que ndo seja responsabilizado, podendo ficar isento da obrigacdo de indenizar. A critica

incide justamente no fato de que isso torna a responsabilizacéo algo genérico e abstrato, dificil

% QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na rede: danos e liberdade a luz do Marco Civil da
Internet. Rio de Janeiro: Editora Processo, 2019.

% ALMEIDA, Juliana Evangelista. Responsabilidade civil dos provedores de servigos de Internet. Revista de Direito
Privado, S8o Paulo, v. 62, p. 97-116, abr. 2015.
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de ser obtido, j& que ndo sdo estabelecidos quais seriam esses limites técnicos, ficando a cargo
da total discricionariedade dos proprios provedores. Nao existe sequer uma forma de delimitar
a extensdo da responsabilidade sobre as atividades que possuem ou ndo ingeréncia porque
também ndo ha conceituacdo ou descricdo das fungdes desenvolvidas por cada tipo de

provedor®,

Além disso, um aplicativo pode ser simplesmente projetado para que o acesso de
terceiros as mensagens trocadas entre seus usuarios seja impossivel, como é o caso do
WhatsApp, bem como pode ser arquitetado para impedir a busca de conteudos ofensivos,
tornando-se tecnicamente impossivel para os provedores e, consequentemente, impedindo sua
propria responsabilizacdo e até a dos autores diretos dos danos. Ainda existe uma diferenca
importante entre o que é economicamente e o0 que é tecnicamente invidvel, ndo podendo sempre
a questdo de despendimento de custos implicar ou se encaixar como inviabilidade técnica

ensejadora de isencdo de responsabilidade.

E de se observar também a aparente injustica que essa disposi¢ao acarreta, visto que, na
relacdo entre usuario e provedor, é este que possui a maior capacidade técnica e digital, maior
capacidade de manejar e controlar os conteudos que se encontram em seus dominios, tornando
a parte mais vulneravel da relacéo, o usuario, ainda mais fréagil. Isso pode sinalizar realmente
um retrocesso, de fato, ter maior capacidade de manejar e controlar os contetudos que se
encontram em seus dominios, no caso, dos provedores, torna a parte mais vulneravel da relacédo
ainda mais fragil, um retrocesso as garantias antes estabelecidas, por exemplo, pelo CDC, ja

gue a maioria dos usudarios sdo também consumidores, deixando-os mais desprotegidos.

Outro ponto que gera grande questionamento é a auséncia de estabelecimento, por parte
do juiz, de um prazo legal no momento de conceder ao provedor o tempo necessario para a
remocao do contedo ap6s a ordem judicial, visto que serd o provedor responsabilizado
solidariamente caso nao retire o conteddo dentro do prazo assinalado na ordem judicial nos
termos do Art. 19 do MCI. Logo, existe uma lacuna nesse sentido, ficando a cargo de cada juiz,
diante de cada caso concreto, estabelecer prazo razoavel e proporcional. Esses prazos diferentes
para situacdes que podem ser similares ou idénticas geram inseguranga juridica que pode ser

estabilizada pela jurisprudéncia, ja tendo, inclusive, o STJ, mesmo antes da vigéncia do MCI,

% MOCELLIN, Caroline. A responsabilidade civil dos provedores por danos decorrentes de contetido gerado por
terceiro no Marco Civil da Internet. Revista de Direito Privado, S&o Paulo, v. 83, p. 15-42, nov. 2017.
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comecado a caminhar para a sinalizacdo de um prazo de 24 horas apds o recebimento da

notificagdo judicial para a retirada do contetido ap6s o recebimento da notificagdo judicial®’.

Questdes que também se apresentam se referem ao periodo que o contetdo danoso ficara
indisponivel, se ele seria de pronto removido ou se seria bloqueado, aguardando o transito de
uma sentenca para sO entdo ser permanentemente excluido ou reativado. Provavelmente, € a

jurisprudéncia que vai comecar a indicar alguns caminhos e parametros para isso.

Aparentemente, boa parte dessas preocupacfes foram consideradas quando da
elaboragdo do MCI, que acolheu e englobou alguns caminhos que a jurisprudéncia ja vinha
construindo, como a responsabilidade subjetiva por ato omisso. No entanto, 0 MCI também se
distanciou de algumas orienta¢c6es da jurisprudéncia, como com a exigéncia de ordem judicial
no lugar de simples notificacdo do usuério para a obrigatoriedade de remoc¢do do contetido
considerado ilegal ou ofensivo pelo provedor, o que, para autores como Santos®, se apresenta
como totalmente coerente com o intuito da norma de buscar como objetivo norteador assegurar

a liberdade de expressao e evitar a censura.

Outro ponto de defesa do dispositivo do MCI que regulamenta a responsabilidade dos
provedores € de que o regime tradicional de responsabilizacdo ndo foi modificado, isso porque,
guando do compartilhamento de informacdes por terceiros sem controle editorial, o autor do
dano € o responsavel direto pelo ilicito e ndo o provedor. Assim, a lei teria apenas estendido
essa responsabilidade para os provedores nas hipoOteses de condutas omissas, quando
descumprida ordem judicial especifica cujo contetdo entendido como ilicito pelo Judiciario
deve ser removido, aproximando-se, em parte, do entendimento da Terceira Turma do STJ%.

Essa visdo do terceiro que disponibilizou o conteddo danoso ser o Unico
responsabilizado, em que o provedor responde de forma solidaria apenas quando ha omisséo
frente a notificacdo judicial, levanta alguns questionamentos preocupantes como os dos perfis
falsos, cada vez mais comuns, que sdo utilizados para ofender a honra e causar danos sem que
sejam identificadas as reais pessoas por tras deles. Se o provedor bloquear o acesso ao material

ofensivo, cumprindo com as diligéncias determinadas, entdo esse provedor ndo sera

% MOCELLIN, Caroline. A responsabilidade civil dos provedores por danos decorrentes de conteido gerado por
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responsabilizado, mas e se o perfil causador do dano for falso ou de dificil localizacdo? Ficara,
entdo, a vitima desamparada, sem que nada possa ser feito? Esse ponto parece nao ter sido
considerado pelo MCI. Ademais, ndo existe ainda um norte jurisprudencial. O pouco que existe
sobre o assunto, amparado pelo dever de confianca e defeito do servico, indica para uma
responsabilizacdo objetiva dos provedores nesses casos relacionados a danos gerados por perfis
falsos, o que, no entanto, esbarra na necessidade de uma fiscalizagdo prévia dos provedores de
todos os dados de todos 0s seus usuarios para buscar definir quais seriam verdadeiros e quais
seriam falsos, num caminho que pode levar a uma invasao de privacidade. Além dessa questdo
dos perfis falsos, ainda pode-se observar que é cada vez mais comum a interacao na rede entre
pessoas que moram em paises diferentes. Como seria feita, portanto, sem que exista qualquer
tratado ou convencao internacional que oriente sobre o tema, a responsabilizacdo desse terceiro
lesionador que, eventualmente, resida em pais diverso? Existem muitas indagacfes que
colocam em xeque a forma de responsabilizacdo dos provedores trazida pelo MClI e que ainda

ndo encontram resposta na legislacdo e na jurisprudéncia.

Santos*? afirma, ainda, na defesa do modelo de responsabilidade civil trazido pelo MCI,
gue o modelo de responsabilizacdo continua sendo o mesmo, com algumas nuances diferentes
como a ordem judicial, sendo forgoso falar em inovac@es introduzidas pelo MCI nessa matéria.
Antes do advento do MCI, existiam julgados e decis6es divergentes que criavam instabilidade
e prejudicavam usuarios e provedores, sendo assim, 0 MCI procurou pacificar alguns desses
pontos, sem, evidentemente, esgotar todas as discussdes acerca do tema. O debate continua e a
efetividade do MCI depende desse dialogo entre juristas e doutrinadores para a construcdo de

um consenso.

Como visto anteriormente, o grande objetivo do Art. 19 é assegurar a liberdade de
expressao e vedar a censura em suas varias formas, inclusive a censura prévia, ja que 0s
provedores passam a ser responsabilizados somente nos casos em que ndo atendam a
notificacdo judicial, ndo sendo obrigados a retirar todo e qualquer material considerado
ofensivo diante de notificacdo extrajudicial. Dessa forma, torna-se um beneficio no combate a
censura e um incentivo ao livre exercicio das liberdades de expressdo, de informacédo, de
comunicacdo e de manifestacdo de pensamento, sendo favoravel, pelo menos teoricamente,

tanto aos provedores quanto as pessoas que passariam a atuar nas redes sem tantos receios de

100 SANTOS, Maike Wile. Problemas publicos em plataformas privadas: a responsabilidade civil de midias sociais
por danos decorrentes de contelidos gerados por terceiros. Revista de Direito Civil Contemporaneo, Séo Paulo,
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serem censuradas. Caso adotada a técnica do notice and take down, a exemplo dos Estados
Unidos, poderia ocorrer uma censura acritica por parte dos provedores com o intuito de evitar

uma possivel responsabilizacio®:.

Essa disposicéo legal de responsabilizacdo apenas diante da omisséo frente a notificacdo
judicial beneficia sobremaneira os provedores, ja que, como visto anteriormente, o STJ entendia
que essa responsabilizacdo ja incidiria existindo a notificagdo extrajudicial e, com a lei vigente,
quase que foi extinta a possibilidade de responsabilizacdo civil dos provedores, que ja era
subjetiva, mas que agora se torna adstrita as hipoteses bastantes restritivas do Art. 19 do MClI,
numa preocupacao em garantir a liberdade de expresséo e evitar a censura que beira o exagero,
visto que torna uma tarefa ardua e praticamente impossivel responsabilizar os provedores pela
ndo retirada de contetido ofensivo disponibilizado por seus usuarios em seus dominios. E de se
questionar, inclusive, qual a influéncia do lobby dos provedores, que ndo deixam de ser grandes
e poderosas empresas, sobre os legisladores durante a elaboragéo e aprovacgéo do projeto de lei
do MCI.

Cabe frisar, ainda, que o MCI ndo faz uma imposicédo de judicializacdo do pedido de
retirada do contetido ofensivo e nem coloca o ndo atendimento do pedido extrajudicial anterior
como condicdo para o ajuizamento da acdo, podendo ser utilizado pelo ofendido o pedido
administrativo de retirada antes, simultaneamente ou ap0s a provocacao do Poder Judiciario.
Ainda existe uma convergéncia na jurisprudéncia do STJ que pode tornar a retirada de material
danoso menos burocréatica e mais célere, no sentido de que é estabelecido um acordo particular
entre usuario e provedor, quando da aceitacdo dos termos de uso do provedor, que autoriza esse
provedor a, mediante provocacdo, deliberar sobre a continuidade ou ndo de determinados
contetidos ou contas em seus dominios, exercendo um juizo discricionario como que em uma
funcdo de arbitro ou moderador. E bastante comum e frequente que o provedor seja provocado
pela vitima que denuncia suposto material danoso, no entanto, a legitimidade contratual para a
remo¢do do contetudo indevido por iniciativa propria ou mediante simples notificacdo
extrajudicial estaria adstrita apenas aos casos em que sao violados os termos de uso de forma
explicita ou quando se trata de material evidentemente ilicito que ndo exige uma valoragdo

subjetiva aprofundada, como nudez, pornografia, racismo, pedofilia e outros, nos moldes do

1 PALITOT TOSCANO, Eliphas Neto; MORAIS, Annais Moraes. O Marco Civil da Internet como novo paradigma
para a responsabilidade civil dos provedores de servigos da rede: o judicial notice and takedown, PublicaDireito,
[s/d]. Disponivel em: http://www.publicadireito.com.br/artigos/?cod=93c442d40a4e0b6f. Acesso em: 13 out.
2021.
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que dispbe o Art. 21 do MCI. Exigir algo além disso dos provedores seria atribuir a eles funcdes
que extrapolam sua atividade-fim e capacidade tecnico-juridica, prejudicando a livre circulagdo

de ideias e pensamentos e, por consequéncia, a liberdade de expressao®?.

Alguns dos principais pontos de critica quanto ao Art. 19 do Marco Civil da Internet,
centram-se, realmente, na necessidade de ordem judicial especifica para retirada de contetdo,
0 que revela uma discordancia entre a ineficiéncia e a morosidade dos meios judiciais € a
rapidez da rede, o que é bastante prejudicial as vitimas. Também s&o tecidas criticas as supostas
limitacGes técnicas dos provedores, como entraves a exclusao dos conteudos ofensivos, visto
que, nos proprios termos e politicas de uso, esses provedores revelam ter plena capacidade de

retirar os conteldos que desejarem quando bem quiserem.

Torna-se evidente que uma mudancga como essa trazida pelo Marco Civil da Internet e
que afeta diretamente a responsabilizacdo dos provedores de internet, ja que contraria o
posicionamento anterior de notificacdo extrajudicial — a responsabilizacéo passa a depender de
um descumprindo de ordem judicial especifica, conhecido como judicial notice and take down
—, faz com que doutrinadores, como Anderson Schreiber e Cintia Rosa Pereira de Lima,
critiquem essa forma de responsabilizacdo e cheguem até mesmo a defender a
inconstitucionalidade do Art. 19 da Lei n® 12.965/2014. Instituir esse aparente mecanismo de
litigiosidade, deixando o ambiente facilitado para o livre compartilhamento de informagdes que
podem ser ofensivas, estaria ameagando garantias fundamentais, como a honra, a privacidade,
a intimidade e a imagem, previstas no Art. 5°, X, da Constituicdo Federal, e violando direitos
ja consolidados dos usuarios que, assim como a liberdade de expressdo, também devem ser
protegidos. Sem duvidas, o Marco Civil da Internet representa um grande avango na
regulamentacdo das relacBes juridicas decorrentes do uso da internet; entretanto, existem
criticas que levantam duvidas quanto a eficacia dessa lei, que se mostra, muitas vezes,

conflitante e insuficiente em determinados pontos, como os ja citados%.

CUNHA E CRUZ, Marco Aurélio Rodrigues da; COSTA, Carlos Costa; ARAUJO, Laisa Ribeiro de. A
responsabilidade civil do provedor de contetido por violagfes a honra praticadas por terceiros: antes e pds-Marco
Civil da Internet. Revista de Direito do Consumidor, S&o Paulo, v. 99, p. 185-231, mai./jun. 2015.
FLUMIGNAN, Wévertton Gabriel Gomes. Fake News: O Brasil precisa de uma lei. In. CONGRESSO
INTERNACIONAL INFORMATION SOCIETY AND LAW, 1., 2018, S&o Paulo. Anais [...] S&o Paulo: Casa
Metropolitana do direito FMU, 2019. p. 262-278.
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2.2.2 Exigéncia especifica quanto a indicagdo de URL

Sé&o de extrema importancia as criticas tecidas ao retrocesso em dire¢éo a judicializagéo,
sendo essa uma criacdo de inoportuna barreira aos interesses da vitima, além de seguir na
contramdo da recente evolugdo do direito brasileiro. Sdo fundamentais também as criticas as
desproporcionais escusas criadas pelo Marco Civil da Internet em favor dos provedores que,
praticamente, ndo se encontram obrigados a retirar o conteido danoso, sendo criado um
verdadeiro 6nus para a vitima, quando, por exemplo, essa deve indicar a URL (Uniform
Resource Locator)® do contetido lesivo, gerando uma tarefa custosa e, muitas vezes, até
mesmo impossivel, quando, na verdade, sdo os provedores que dispdem hoje das ferramentas e

meios técnicos necessarios para dar fim aos danos causados pelo contetido®.

A exigéncia de indicacdo de URL especifica gera enorme prejuizo aos consumidores e
usuarios e se encontra prevista no § 1.° do Art. 19, quando dispde “que a ordem judicial de que
trata o caput deveré conter, sob pena de nulidade, identificacdo clara e especifica do contetido

apontado como infringente, que permita a localiza¢io inequivoca do material°®,

Essa disposicdo ja era predominante entre os julgados da Terceira Turma do STJ, no
entanto, com forte oposi¢cdo dos ministros da Quarta Turma, busca impedir a ocorréncia de
censura prévia e indistinta com a retirada de forma indiscriminada de paginas que talvez ndo
tenham qualquer relacdo com o direito do ofendido. O autor da a¢do de responsabilizacdo deve,
assim, especificar cada link dos quais pretende gue seja o conteudo removido, sendo que essa

especificaco se traduz na indicacdo do URL de cada pagina'®’.

Diante da facilidade com que as informac0es se disseminam na internet, do fato de que
alguns conteudos (principalmente os de cunho ofensivo, difamatorios ou falsos) viralizam com
extrema facilidade e da comum falta de habilidade técnica do usuéario da rede, verifica-se que
se torna um 6nus demasiadamente grande e excessivo, para a vitima que procura o Judiciario

buscando o blogueio do contetido ofensivo, ter de indicar diversas vezes o local especifico em

104 Em tradugdo livre, Localizador Padréo de Recursos.
105 QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na Rede: danos e liberdade a luz do Marco Civil da

internet. Rio de Janeiro: Editora Processo, 2019.

106 BRASIL. Presidéncia da Republica. Lei n° 12.965, de 23 de abril de 2014. Marco Civil da Internet (2014).
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que se encontra disponibilizada a informacdo lesiva a cada vez que for replicada e

disponibilizada novamente por terceiros'®,

Nesse sentido, afirma o Enunciado 554, publicado na VI Jornada de Direito Civil do
Conselho da Justica Federal, que “[iJndepende de indicacdo do local especifico da informacao
a ordem judicial para que o provedor de hospedagem bloqueie determinado contetido ofensivo
na internet”, €, em precedente relatado pelo Ministro Luis Felipe Salomao, afirma que “[0]
provedor de internet — administrador de redes sociais —, ainda em sede de liminar, deve retirar
informacdes difamantes a terceiros manifestadas por seus usuarios, independentemente da

indicagdo precisa, pelo ofendido, das paginas que foram veiculadas as ofensas (URL)”1%,

Em que pese o disposto acima e a dificil tarefa do ofendido de apontar com preciséo as
URL das mdltiplas localiza¢bes do conteddo ofensivo, a tendéncia é que, com o advento do
MCI, o Enunciado 554 da VI Jornada de Direito Civil do Conselho da Justica Federal torne-se
obsoleto, bem como antigos entendimentos do STJ em sentido contrario sejam superados. As

consequéncias podem recair sobre a propria efetividade jurisdicional°.

Assim, a jurisprudéncia do STJ tem caminhado atualmente no sentido da necessidade
de indicacdo certa e precisa da URL, amparada na ratio decidendi do REsp 1.193.764. Esse
entendimento majoritario e consolidado na Corte se fundamenta na impossibilidade de
identificar e bloguear de forma efetiva e segura contetdos especificos com informacdes
genéricas, sob o risco de violacdo a liberdade de expressdo!! e fomento & censura com o

bloqueio indevido de postagens licitas sem relagdo com o ocorrido*2.

E sob o argumento de que o pedido genérico de remocdo (sem a indicacdo especifica
dos URL das paginas) coloca um &nus excessivo aos provedores que o STJ, e parte da doutrina

nacional, apontam no sentido de que deve, a suposta vitima, quando pleitear judicialmente a

108 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressdo no Marco Civil da Internet: a
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responsabilidade de outrem, arcar com o peso da identificagdo e do rastreamento dos supostos
autores das ofensas. Entende-se que esse 6nus ndo decorre de uma incapacidade técnica dos
provedores, visto que possuem mais capacidade técnica do que seus usuarios e de que existem
exemplos de provedores que realizam verdadeiras varreduras em seus dominios para identificar

contetidos que violem direitos autorais!!3,

Se é assim, por qual motivo, entdo, esse 6nus € da vitima e ndo do provedor? Por que
ndo se imputa ao provedor as consequéncias decorrentes da auséncia de controle de seus
usuarios que também sdo os responsaveis pelos lucros dessas empresas? Os argumentos
apresentados para responder essas perguntas sdo a inviabilidade econdmica, ja que a criacdo e
a implantacdo de uma funcionalidade nesses moldes gerariam uma necessidade de altissimos
investimentos por parte dos provedores, e a suposicao de que esse tipo de poder nas maos dos

provedores poderia implicar em risco a liberdade de expressao.

Nesse sentido, é relevante destacar e exemplificar esse entendimento consolidado da

jurisprudéncia do STJ:

RECURSO ESPECIAL. INTERNET. FACEBOOK. PROVEDOR DE
APLICACAO. NEGATIVA DE PRESTACAO JURISDICIONAL. NAO
OCORRENCIA. REMOCAO DE CONTEUDO. FORNECIMENTO DE
LOCALIZADOR URL. COMANDO JUDICIAL ESPECIFICO. NECESSIDADE.
MONITORAMENTO PREVIO DE PUBLICA(;C)ES NA REDE SOCIAL.
IMPOSSIBILIDADE. OBRIGA(;AO DE FAZER. APRESENTAR
INFORMACOES. DETERMINACAO JUDICIAL. POSSIBILIDADE. [..] 3.
Necessidade de indicacdo clara e especifica do localizador URL do contetido
infringente para a validade de comando judicial que ordene sua remogao da internet.
O fornecimento do URL é obrigagdo do requerente. Precedentes deste STJ. 4.
Impossibilidade de determinacdo de monitoramento prévio de perfis em rede social
mantida pela recorrente. Por consequéncia, inviabilidade de cobranca de multa-diéria.
Precedentes. 5. Os dispositivos legais e regulamentares relacionados ao Marco Civil
da Internet fixam obrigacOes de guarda de tipos especificos de informagdes, por
periodos determinados, mas nao afastam a obrigacdo de fornecer quaisquer outros
dados requeridos em juizo. Deve-se verificar a presenca de justifica e que a recorrente
possua tais informagcdes. 6. Recurso especial conhecido e parcialmente provido.*'4

Esse entendimento, no entanto, representa um aumento expressivo da exposi¢do da
vitima e da coletividade a riscos desproporcionais e uma dificuldade extrema de obter reparagéo

pelos danos sofridos e, até mesmo, de ver cessados 0s impactos e as consequéncias do material

113 SANTOS, Maike Wile. Problemas publicos em plataformas privadas: a responsabilidade civil de midias sociais
por danos decorrentes de contetidos gerados por terceiros. Revista de Direito Civil Contemporaneo, Séo Paulo,
v. 83, p. 15-42, nov. 2017.

114 BRASIL. Superior Tribunal de Justica. RESP 1763170/SP. Relatora: Ministra Nancy Aandrighi, Terceira Turma,
julgado em 08 de outubro de 2019, DJE: 11/10/2019.
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ofensivo, numa espiral que pode tornar praticamente inGtil a prestagéo jurisdicional futura e

implicar na inconstitucionalidade desse dispositivo do MCI.

2.3 ANALISE DA INCONSTITUCIONALIDADE DO ART. 19 DO MCI PELO STF

Ao que tudo indica, a tdnica que orientou a edi¢do do Art. 19 do Marco Civil da Internet
realmente causou, mesmo que de forma ndo proposital, a desprotecdo da vitima de danos
ocasionados por conteddos compartilhados nas redes. Basta observar que a opcao do legislador
foi de implementar um regime de responsabilidade subjetiva do provedor, que apenas vai
responder pelos danos causados quando descumprir ordem judicial de retirada do conteudo,
quando, anteriormente, essa responsabilidade dos provedores de aplicacdes por conteldos
criados por terceiros parecia estar caminhando para uma responsabilidade objetiva e
relacionada com simples notificacdo extrajudicial. Os prejuizos causados as vitimas e a violacao

aos seus direitos fundamentais parecem evidentes!?®,

Assim, além das criticas tecidas ao Art. 19 da Lei n® 12.965/14, ainda existe um debate
quanto a sua inconstitucionalidade, ndo apenas pela demasia de ressalvas, mas, especialmente,
pela exigéncia de que a notificacdo para a retirada de conteddo seja feita por meio de ordem
judicial especifica, sob a alegacdo de que, com isso, acaba por proteger de forma demasiada 0s
interesses dos provedores, enquanto esquece da tutela dos direitos dos usuarios, possibilitando
a ocorréncia de uma auséncia de responsabilizacdo. Outrossim, essa espera pela interrupcéo do
dano apds notificacdo judicial especifica, como se sabe, é de realizacdo naturalmente lenta, o
qgue prolonga os danos ocasionados em uma rede em que as informacBes se espalham
rapidamente. Todo esse contexto é preocupante, sobretudo no que tange a violacao de direitos

fundamentais como a dignidade, a honra, a privacidade e a imagem?!°,

Diante desses elementos trazidos pelo Art. 19 do Marco Civil da Internet, existe a defesa
de que o dispositivo é inconstitucional, considerando-se principalmente trés aspectos: a
violacdo a garantia constitucional da reparacdo integral e plena por danos a honra, a privacidade
e a imagem, conforme Art. 5°, X da CF/88; a violacéo a dignidade da pessoa humana, Art. 1°,

115 QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na Rede: danos e liberdade a luz do Marco Civil da
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I11 da CF/88, visto o enfoque na prevaléncia da tutela conferida ao direito patrimonial do autor
em detrimento da tutela da pessoa humana; e a violagdo ao principio de livre acesso a justica,
Art. 5°, XXXV da CF/88, em razdo da instituicao de regime compulsorio de acesso ao judiciario

para a retirada de material ofensivo da rede!?’.

S&o tantos os questionamentos que surgiram em torno do Art. 19 do Marco Civil da
Internet que a constitucionalidade desse artigo se encontra sub judice no Supremo Tribunal
Federal, com repercussao geral. Trata-se sobretudo da analise do RE n. 1.037.396/SP e do RE
n. 1.057.258/RJ, que se referem ao regime de responsabilidade de provedores de aplicativos ou
de ferramentas de internet por contetdo gerado pelos usuérios e a possibilidade de remogéo de
conteidos que possam ofender direitos de personalidade, incitar o 6dio ou difundir noticias

fraudulentas a partir de notificacdo extrajudicial.

Diz respeito ao tema 5338 o “[d]ever de empresa hospedeira de sitio na internet
fiscalizar o conteldo publicado e de retird-lo do ar quando considerado ofensivo, sem
intervencdo do Judiciario; e ao tema 987%1° a “[d]iscussdo sobre a constitucionalidade do Art.
19 da Lei n. 12.965/2014 - Marco Civil da Internet que determina a necessidade de prévia e
especifica ordem judicial de exclusdo de contetdo para a responsabilizacéo civil de provedor
de internet, websites e gestores de aplicativos de redes sociais por danos decorrentes de atos
ilicitos praticados por terceiros” da gestdo por temas da sistematica da repercussao geral.

Apesar do STF ter a chance de desempenhar papel preponderante no esclarecimento da
controvérsia, sendo essencial uma definicdo sobre a inconstitucionalidade do Art. 19 do MCI
no tocante a responsabilizacdo civil dos provedores por danos causados por terceiros em seus
dominios, o que envolve a prote¢do de direitos fundamentais de milhGes de usuérios, até o
presente momento, ainda ndo foi dado encaminhamento e muito menos julgamento aos temas
de repercussdo geral citados. No entanto, muito tempo decorreu desde que o tema 987 teve
reconhecida a existéncia de repercussao geral da questdo constitucional suscitada em margo de

2018 e 0 tema 533, antes mesmo da vigéncia do MCI, englobando a questao da responsabilidade

SCHREIBER, Anderson. Marco Civil da Internet: avanco ou retrocesso? A responsabilidade civil por dano
derivado do contetdo gerado por terceiro. In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia
Rosa Pereira de. Direito & Internet I11: Marco Civil da Internet — Lei n. 12.965/2014. 2 Tomos. S&o Paulo:
Quartier Latin, 2015. p. 283-300.
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dos provedores, desde 2012, em Agravo em Recurso Extraordinario n. 660.861/MG substituido
pelo RE n. 1.057.258/MG, de relatoria do Ministro Luiz Fux.

Em 12 de marco de 2020, em razéo da pandemia de Covid-19, foi suspensa a audiéncia
publica convocada para ocorrer no mesmo més, nos ambitos do RE n. 1.037.396/SP e do RE n.
1.057.258/MG, tendo transcorridos mais de dois anos sem que tenha sido dado prosseguimento
ou encaminhamento, com a ultima movimentacdo de ambos remetendo a exclusdo do
calendario de julgamento, ou seja, sem qualquer perspectiva sequer de data'®°. E verdade que
se trata de tema complexo e que vai gerar consequéncias e desdobramentos de grande
magnitude, mas nada justifica a demora em dar andamento ao minimo de diligéncias para que
essa analise prossiga. Claramente, a morosidade da Suprema Corte prejudica o desenlace da tdo
crucial e fundamental andlise da inconstitucionalidade desse dispositivo tdo controverso.
Enquanto isso, permanecem os debates e as discussdes, além de forte instabilidade quanto ao

cumprimento e observancia da Constituigdo nas redes.

Dentro desse contexto, Jane Reis Gongalves Pereira expde que, seguindo o ritmo do ano
de 2015, o STF s0 zeraria as repercussdes gerais em 26 anos, e a situacdo ndo se alterou muito
no sentido de maior celeridade desde entdo. Torna-se necessario, portanto, estabelecer algum
critério de prioridade entre as repercussdes gerais, 0 Supremo poderia priorizar as repercussées
gerais que envolvem direitos fundamentais para propiciar, por meio da jurisprudéncia e da
prépria atuacdo dos ministros, uma revolucao cultural que possibilite a promocao de uma maior
protecao dos direitos fundamentais. Nesse sentido, inovac6es no ambito dos tribunais de justica,
como a criacdo de Camaras voltadas especificamente para julgar recursos de a¢des envolvendo
direitos fundamentais, também poderia proporcionar uma forma de priorizagdo que resvalasse
numa maior protecdo dos direitos fundamentais partindo da base para a ctpula!?t. Caso o STF
optasse por esse critério, seria mais uma justificativa para que o julgamento dos temas de
repercussao geral relacionados ao Art. 19 do MCI e responsabilidade civil dos provedores fosse

finalmente feito.
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Quanto a tematica, destaca-se a posi¢cdo de Jodo Quinelato de Queiroz, que defende a
inconstitucionalidade do Art. 19 do Marco Civil da Internet, sendo fortes os argumentos
utilizados de que esse artigo viola os principios da reparacéo integral, do acesso a justica e da
vedacao ao retrocesso. Quinelato de Queiroz, aplicando a teoria geral da responsabilidade civil,
ainda indica mecanismos técnicos habeis que justificam a responsabilizagdo em sua modalidade
solidaria do provedor pelos danos gerados pelo contetdo criado por terceiros, com destaque
para as circunstancias que permitem identificar se esse provedor, ao veicular o conteudo,
também participou do dano na qualidade de coautor do ato lesivo, principalmente no tocante
aos casos que envolvem o recebimento de notificacio extrajudicial da pessoa lesadal?2. O autor
d& um salto nas andlises superficiais comuns sobre o tema para demonstrar que o ja citado
dispositivo normativo ndo traz qualquer beneficio para os usuarios da internet e pessoas que
possam ser afetadas por conteudo lesivo dos seus direitos fundamentais. Além disso, pondera
que o Art. 19 representa um verdadeiro retrocesso quando em comparagdo aos caminhos que

vinham sendo trilhados pela jurisprudéncia brasileira na matéria.

N&o obstante, esse dispositivo, além de ndo resolver os problemas relacionados a
responsabilizacdo do provedor, gera inimeros outros. Pelo menos um aspecto, o retrocesso, é
bastante evidente: a necessidade de andlise pelo Judiciario para eventual responsabilizacdo dos
provedores gera morosidade no momento em que a justica ndo alcanga o tempo e a velocidade
de propagacdo do dano nas redes e ainda faz insurgir uma hierarquia entre principios e direitos
fundamentais que coloca a liberdade de expressdo em uma posi¢cdo de soberana absoluta e
incontestavel nos casos que envolvem a responsabilidade dos provedores por contetdo
disponibilizado por terceiros. Isso, por consequéncia, gera uma degradacdo da protecdo de
direitos e garantias fundamentais dos usuarios, que sao preteridos e colocados de lado, em clara
violacdo constitucional. Nao fosse isso o bastante, 0 Art.19 também vai de encontro as normas
supervenientes do Cddigo de Processo Civil, como as dispostas nos paragrafos do Art. 3°, que
tém como principais objetivos a desjudicializacdo de demandas e o fomento de meios
alternativos para solucdes de conflitos®?3.

O MCI, seguindo a logica de que a judicializacdo, que seria favoravel a ambas as partes

por ser o Judiciario um terceiro imparcial e com competéncia para analisar a ilicitude e a

122 QUINELATO DE QUEIROZ, Jodo. Responsabilidade Civil na Rede: danos e liberdade a luz do Marco Civil da
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123 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressdo no Marco Civil da Internet: a
responsabilidade civil dos provedores por danos decorrentes de contetido gerado por terceiros. Revista de Direito
Privado, S8o Paulo, v. 63, p. 59-83, jul. 2015.



124

69

exclusdo do conteido denunciado, acaba por fechar os olhos para a vulnerabilidade das vitimas,
na préatica, excluindo as possibilidades de uma resolugdo extrajudicial mais rapida e eficaz em
que o sistema judicial, assim como previsto no projeto de lei original que foi modificado, teria
um papel subsidiario. Nesse sentido, em que pese a opcao legislativa, ndo € raro que tribunais
apliquem jurisprudéncia que responsabiliza os provedores nos casos em que existe notificacio
extrajudicial prévia a judicializacdo e os provedores foram negligentes, afastando a aplicacao
literal do Art. 19 do MCI, numa interpretacdo conforme a Constituicdo que evidencia a
existéncia de uma inconstitucionalidade material diante do incontestavel retrocesso social que
se apresenta e da ameagca de lesdo a harmonia dos direitos fundamentais?*. Esses julgadores
realizam verdadeiro ativismo judicial ao agir contra legem, ja que a lei veda qualquer
possibilidade de responsabilizacdo do provedor por mera notificacdo extrajudicial no lugar de

afastar a incidéncia da norma por entenderem que é inconstitucional*?,

Esses elementos fazem com que permanega ou aumente a inseguranca juridica e a
desigualdade das decisdes, com violagdes ao fluxo do sistema judicial e a estrutura do Poder
Judiciario, bem como a prépria separacdo dos poderes. Resta enfatizar, novamente, que antes
do MCI vigorar no ordenamento juridico brasileiro, ndo existia qualquer regulamentacao sobre
a questdo, hoje, as questBes se debrucam e se focam nesse dispositivo legal e especifico que
existe e cuja analise quanto a inconstitucionalidade aguarda, por um periodo ja bastante longo,
um desfecho no STF.

Essa defesa do regime de responsabilidade civil solidaria entre o provedor de aplicacdes
e 0 autor do contetdo ofensivo tem como fundamento a coautoria do ato ilicito, ja que a
responsabilizacdo dos provedores de aplicagdes se daria pela conduta omissiva em razéo da

inércia ao ndo retirar de suas plataformas os materiais ofensivos!?,

Quinelato de Queiroz*? ainda faz criticas as incongruéncias criadas pela normativa do
Marco Civil da Internet. Ele parte da premissa civil-constitucional que privilegia a

implementacdo e a promogao no nosso ordenamento juridico dos interesses existenciais sobre
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0s patrimoniais para denunciar o fato de que, atualmente, existem mecanismos mais céleres e
eficazes para a remocéo de contetidos de matéria patrimonial como os infringentes de direitos
autorais do que de materiais lesivas a dignidade humana, o que revela um desvirtuamento e

afastamento dos valores constitucionais.

Como demonstrado, o regime de responsabilidade civil dos provedores de aplicacfes
adotado pelo Marco Civil da Internet, em seu Art. 19, € o subjetivo, tendo como termo inicial,
para que o provedor seja responsabilizado pelos contetdos gerados por terceiros, a notificacdo
judicial e ndo a mera notificacdo extrajudicial. A escolha do legislador, com fundamento na
primazia da tutela da liberdade de expresséo, foi que essa omissdo do provedor de aplicagdes
somente adquire relevancia juridica ap6s a notificacdo judicial. Todavia, como ja mencionado
anteriormente e a partir dos fundamentos ja expostos, autores como Anderson Schreiber,
Newton de Lucca, Adalberto Siméo Filho, Cintia Rosa Pereira Lima e Quinelato de Queiroz
defendem que o sistema subjetivo que responsabiliza o provedor de aplicagdes por danos
decorrentes de conteidos gerados por terceiros somente ap6s a notificagcdo judicial padece de
vicio de inconstitucionalidade, bem como que essa priorizacdo dada a liberdade de expressédo

ndo se justifica e colide com outros direitos fundamentais.

2.4 IMPOSSIBILIDADE DA ADOCAO DE POSICAO PREFERENCIAL DA LIBERDADE
DE EXPRESSAO NO DIREITO BRASILEIRO

A liberdade de expressdo assume papel fundamental na caminhada humana, a sua
privacdo é causa de grande sofrimento e opressdo sobre diversos povos, grupos e individuos ao
longo de diversos periodos, sendo constantemente atacada e enfraquecida até os dias de hoje.
Dada a sua relevancia, foi reconhecida, em 1948, na Declaracdo Universal de Direitos
Humanos, que vinculou a liberdade de expressdo a todas as nacdes integrantes da Organizacédo
das Nagdes Unidas (ONU)*?8,

No contexto brasileiro, o Legislador Constituinte, buscando se afastar e superar as
mazelas do periodo de regime ditatorial iniciado em 1964, atribuiu a liberdade de expressdo, na
Constituicdo Federal de 1988, p6s-ditadura, com o inicio do periodo de reabertura democratica,

uma enorme importancia e relevancia, colocando esse direito fundamental no amago das

122 COLNAGO, Claudio de Oliveira Santos. Liberdade de expressdo na internet: desafios regulatorios e parametros
de interpretacdo. Salvador: Editora JusPodivm, 2019.
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garantias basicas, estando presente ndo s6 no Art. 5° da CF/88, mas também se relacionando e
até criando, muitas vezes, uma relagao de dependéncia de varios principios fundamentais diante
da livre expressao, incluindo-se nesse rol desde o preambulo constitucional até os principios e
objetivos fundamentais da repablica (Arts. 1° e 3°), direitos inerentes a cidadania (Art. 1°, 11), a
dignidade humana, a valores sociais do trabalho e da livre iniciativa, ao pluralismo politico e &
liberdade expressiva conferida a cidaddos no exercicio de mandato eletivo. Apesar dessa
importancia conferida constitucionalmente a liberdade de expressdo, principalmente buscando
se afastar das amarras do regime militar brasileiro e da censura, ela ndo pode ser interpretada
de forma absoluta. Verifica-se que a vedacgdo a censura, principalmente a prévia, e a liberdade

ampla em se expressar e comunicar, ¢ uma evidente e clara opgao constitucional!?®,

No ambito da Lei n. 12.965/04, em virtude das opc6es do legislador na redacdo do MCI,
com especial destaque para as varias mencoes feitas ao direito a liberdade de expressdo, muitos
intérpretes entendem que essa legislacdo colocou a liberdade de expressdo em posicdo
preferencial frente aos demais direitos. E fato que essa legislacdo procurou valorizar a liberdade
de expressdo, conforme expresso no caput do Art. 19 e em outras partes da norma. No entanto,
isso ndo significa que o intérprete deva atribuir a liberdade de expressdo a condicéo de direito
absoluto, ou seja, que a coloque numa posicao de imunidade e auséncia de qualquer limite, ndo
sendo possivel também que se estabeleca uma espécie de hierarquia prévia entre as normas

constitucionais™®,

Quanto a opcao de dar a liberdade de expressao uma posicao preferencial, Sarlet sustenta
que,

[p]or mais que se seja simpatico também a tal linha de entendimento, a atribuigdo de
uma funcdo preferencial a liberdade de expressdo ndo parece, salvo melhor juizo,
compativel com as peculiaridades do direito constitucional positivo brasileiro, que,
neste particular, diverge em muito do norte-americano e mesmo do inglés. Aliés, o
nosso sistema, nesse dominio, esta muito mais afinado com o da Alemanha, onde a
liberdade de expressdo ndo assume uma prévia posicao preferencial na arquitetura dos
direitos fundamentais. Mesmo uma interpretacéo necessariamente amiga da liberdade
de expressao (indispensavel num ambiente democratico) ndo poderia descurar o fato
de que a CF expressamente assegura a inviolabilidade dos direitos & privacidade,
intimidade, honra e imagem (artigo 5°, inciso X), além de assegurar expressamente
um direito fundamental a indenizacdo em caso de sua violagdo e consagrar ja no texto
constitucional o direito de resposta proporcional ao agravo. Importa sublinhar, ainda
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no contexto, que a vedagdo de toda e qualquer censura por si s6 ndo tem o conddo de
atribuir a liberdade de expressdo a referida posicéo preferencial*3.

Da posicdo desse autor, percebe-se que a liberdade de expressdo no Brasil encontra
barreiras, como os outros direitos fundamentais garantidos constitucionalmente, o direito de
resposta e de indenizacdo, que impedem que a liberdade de expressdo ocupe um lugar pré-
estabelecido, de posicdo preferencial, assemelhando-se ao sistema da Alemanha e divergindo

do sistema norte-americano.

Assim, quanto a essa posicdo preferencial da liberdade no Brasil, apesar de ser a
aparente escolha do legislador com o Marco Civil da Internet, inexiste hierarquia entre direitos
fundamentais ou principios constitucionais no texto constitucional de modo a privilegiar o
principio da liberdade em detrimento de outros principios como o da dignidade da pessoa
humana®2. No cerne dessa questdo, esta o nivel de protecdo dada a liberdade pelo ordenamento
juridico brasileiro que difere, por exemplo, da posicdo preferencial da liberdade no direito
norte-americano, que coloca o principio da liberdade a frente dos demais principios e valores,
numa posi¢do de superioridade, mas ndo absoluta, j& que, apesar do entendimento de que por
mais imoral que seja o contetdo, o Estado nos EUA néo deve restringi-lo em prol da liberdade
de expressao. Essa limitacdo é possivel em casos restritos e por meio de uma justificativa bem
fundamentada e embasada em consequéncias maléficas, por exemplo, de uma determinada fala

em contexto especificol®,

Em posi¢do similar a norte-americana, alguns autores como Luis Roberto Barroso
defendem essa posicdo preferencial da liberdade de expressdo em tese (embora ndo de
superioridade) no sistema em relacdo aos direitos individualmente considerados, alegando que
a liberdade é pré-condicdo para o exercicio de outros direitos, ainda que seja hierarquicamente
igual a demais direitos fundamentais. Tal posi¢do, que foi consagrada originariamente pela
Suprema Corte dos Estados Unidos, também tem sido reconhecida pela jurisprudéncia do
Tribunal Constitucional Espanhol e pela do Tribunal Constitucional Federal alemdo. Como

consequéncia disso, a proibigéo previa de publicacbes deve ser medida excepcional, s sendo

181 SARLET, Ingo Wolfgang. EC 115/22 e a protecdo de dados pessoais como Direito Fundamental, Gen Juridico,

18 mar. 2018, [s.p.]. Disponivel em: http://genjuridico.com.br/2022/03/18/ec-115/. Acesso em: 05 jun. 2022.
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Juridico, 19 jun. 2015. Disponivel em: https://www.conjur.com.br/2015-jun-19/direitos-fundamentais-liberdade-
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aplicada aos casos raros em que ndo seja possivel a composi¢do posterior do dano que,
eventualmente, seja causado aos direitos da personalidade. Para essa corrente, a opg¢ao pela
composicdo posterior tem a vantagem de ndo sacrificar totalmente nenhum dos valores

envolvidos®*,

Todavia, Barroso®™® ressalta que, independentemente da tese que ele e outros autores
defendem, é evidente que a liberdade de expressdo ndao é um direito absoluto, sendo limitada
pela propria Constituicdo no que se refere aos direitos da personalidade, como a honra, a
intimidade, a vida privada e a imagem (Arts. 5°, X e 220, §1°), a seguranga da sociedade e do
Estado (Art. 5°, XI1I) e a protecdo da infancia e da adolescéncia (Art. 21, XVI).

Além dessas limitacOes trazidas pela Constituicdo e fixadas diretamente pelo
Constituinte ou, posteriormente, pelo Legislador, a jurisprudéncia do STF também tem
apontado para o entendimento de que ndo existem direitos fundamentais de carater absoluto.
Ademais, além dos direitos fundamentais ndo serem absolutos, eles também ndo podem servir
de justificativa, escudo ou protecdo para a pratica de atividades de cunho ilicito. Assim,
qualquer entendimento que aponte para uma posicao que coloque algum direito fundamental

como absoluto é incompativel com o texto constitucional*3,

Dessa forma, assim como ocorre com 0s demais direitos fundamentais, a liberdade de
expressao ndo pode ter carater absoluto, sendo possivel que, em determinados casos concretos,
sofra limitacGes, sem que se sacrifique, no entanto, o ndcleo destes direitos. Essas restri¢oes se
justificam porque o exercicio da liberdade de expressdo ndo pode se dar em prejuizo da
dignidade humana e do regime democratico, sendo que € ai que reside o papel da jurisdicdo
constitucional, pois, como a Constitui¢do confere alto valor a liberdade de expressao, qualquer

limitagdo a ela deve encontrar como fundamento o préprio texto constitucional®”.

Uma das finalidades pretendidas pelo legislador com a alteracdo da responsabilizacéo

civil dos provedores de internet no MCI seria justamente o de evitar a retirada indevida de

134 BARROSO. Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade: critérios de
ponderagdo, interpretacéo constitucionalmente adequada do cédigo civil e da lei de imprensa. Revista de Direito
Administrativo, Rio de Janeiro, n. 235. jan./mar. 2004.
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contetido por meio de meras notificagdes e de forma unilateral, garantindo, assim, a liberdade
de expressdo nas redes. Contudo, essa abordagem pode deixar desprotegida a vitima de
violacdes a sua personalidade, uma vez que, por muitas vezes, terd de buscar o judiciario para
ver resguardado seu direito a imagem, & honra, a privacidade, a identidade, entre outros'®. Essa

situacdo pode resvalar em um aparente choque inicial entre direitos fundamentais.

Nesse contexto, apesar da importancia da liberdade de expressdo para uma internet livre
e sem censura, esse principio, na realidade do mundo virtual, em que as pessoas tém acesso
com bastante facilidade a contetdos intimos e dados de terceiros, pode contribuir para
frequentes violagcGes aos direitos da personalidade, ja que, nos Gltimos anos, o ambiente virtual
é o principal palco de exponenciais lesdes a privacidade, a honra, ao nome e a imagem da pessoa

humana®®®.

Apesar do texto constitucional repelir a possibilidade de censura prévia, assim como
também o MCI diz procurar fazer, isso ndo significa um salvo-conduto para uma liberdade de
expressao absoluta e que ndo encontra restricdes nem mesmo nos demais direitos fundamentais.
Nesse aspecto, Geraldo Fraz&o de Aquino Junior apresenta o seguinte: “a proibi¢ao de censura
prévia conjuga, a um s6 tempo, a garantia a liberdade de expressdo e a limitacdo ao controle
estatal preventivo, ndo impedindo, contudo, a posterior responsabilizacdo em virtude do abuso

no exercicio desse direito”*.

Verifica-se que as diversas oportunidades que as redes sociais virtuais oferecem aos
seus usudrios, atreladas a extrema facilidade para a criacdo de contas pessoais, grupos e
postagens, acabam contribuindo para a usurpacdo e a exposicao injustificada de direitos de
terceiros. Perfis falsos, descricbes difamatorias e a exibicdo ndo consensual de imagens e
informacdes intimas sdo exemplos de utilizacdo desses canais de comunicacdo que geram

graves danos a pessoa humana®#?,
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Esse conteldo danoso compartilhado por terceiros nos dominios dos provedores de
internet, muitas vezes, representa uma ameaca a dignidade e as garantias individuais dos
usuarios. Por isso, é equivocada e nao se justifica a narrativa de que o direito nada pode fazer
em relacao as opinides que as pessoas exprimem e as mensagens que elas transmitem nas redes,
sendo dever do Estado promover um certo sentimento de segurancga coletivo que permita a cada

individuo levar sua vida sem o medo de ser ofendido, discriminado e hostilizado*?.

Assim, independentemente da importancia dada constitucionalmente e pela legislacao
especifica a liberdade de expressao, apesar de dever ser observado e guardado, esse direito ndo
pode se sobrepor aos demais, ndo pode causar prejuizos as pessoas, lesionando seus direitos
fundamentais e servindo de amparo para os provedores de internet, que, apesar de serem
grandes empresas com capacidade técnica e financeira inacessiveis aos usuarios comuns, estdo
mais protegidos do que as partes mais vulneraveis e vitimas de danos. Esse entendimento é
seguido por uma interpretacdo constitucional, visto que ndo estabelece hierarquia e explicita a
importancia de se assegurar todos os direitos e principios constitucionais.

Nesse cenario, podem ocorrer embates entre a liberdade de expressao, que tutela o
direito de externar ideias, opinides, juizos de valor e manifestacdes do pensamento em geral e
os direitos da personalidade, tidos como emanacdo da dignidade da pessoa humana, que
também tem, no Brasil, status constitucional, materializando-se nos direitos a intimidade, a vida

privada, & honra e & imagem das pessoas’.

Para além desses direitos individuais, chamados de primeira geracdo, o direito
constitucional de protecdo de dados incluido pela EC n° 115 também deve ser compreendido
dentro dessa légica de protecdo aos direitos fundamentais frente a iminente e constante colisdo
com a liberdade de expressao, de forma a também ser assegurado e garantido, especialmente
dentro do contexto dos meios virtuais e da atuacdo dos provedores, que é o foco da presente

dissertacdo.
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25 COLISAO DE PRINCIPIOS E AMEAGCA DE LESAO AOS DIREITOS
FUNDAMENTAIS DENTRO DO CONTEXTO DA RELACAO ENTRE
PROVEDORES E USUARIOS

Por terem natureza juridica de principios, com caracteristica prima facie, os direitos
fundamentais entram com certa frequéncia em rota de colisdo com outros direitos fundamentais,
sendo, inclusive, comum que, na Constituicdo, se identifiquem normas em direcdes opostas, 0
que é perfeitamente normal diante da diversidade de interesses, ideologias, do pluralismo, da
convivéncia e da representatividade das diferencas e da propria nogo de democracia**.

No caso especifico do Marco Civil da Internet, por ser uma lei que lida diretamente com
a expressdo humana, liberdade de pensamento e opinido, estando diretamente relacionada com
o principio da liberdade de expressdo, foi a opcao do legislador pender para esse principio.
Entretanto, a lei ndo pode refutar a primazia da dignidade da pessoa humana e de seus
corolérios, devendo a relevancia conferida a liberdade estar em acordo com os outros direitos

fundamentais, ndo se podendo decidir contra a dignidade da pessoa humana’.

O legislador constituinte, a principio, ndo realizou qualquer ponderacdo em favor de
qualquer direito fundamental, sendo evidenciado um direcionamento para a interpretacédo e a
aplicacdo da norma de forma a garantir uma maior tutela a dignidade da pessoa humana. Diante
disso, uma lei infraconstitucional que deseje arbitrar uma colisdo de direitos fundamentais de
formarigida e abstrata enfrentara dois relevantes 0bices, quais sejam, a unidade da Constituicédo
e a auséncia de hierarquia entre os direitos fundamentais. Essas duas limita¢cbes impedem que
haja fundamento de validade para preferéncias atribuidas a determinados direitos fundamentais

em caréater geral e permanente®.

BELCHIOR, Germana Parente Neiva; KRELL, Andreas. Os principios da ponderacéo e da proporcionalidade:
instrumentos para solucionar conflitos normativos que envolvem o direito fundamental a um meio ambiente sadio.
In: CONGRESSO NACIONAL DO CONPEDI, 18., 2009, Sdo Paulo. Anais [...] Floriandpolis: Fundacdo Boiteux,
2009. v. 18. p. 2709-2730.

MORAES, Maria Celina Bodin de; TEFFE, Chiara Spadaccini de. Redes sociais virtuais: privacidade e
responsabilidade civil Analise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146,
jan./abr. 2017.

MORAES, Maria Celina Bodin de; TEFFE, Chiara Spadaccini de. Redes sociais virtuais: privacidade e
responsabilidade civil Analise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146,
jan./abr. 2017.



147

148

77

Para Maria Celina Bodin de Moraes e Teffé!#’, é imprescindivel compatibilizar os
principios constitucionais e evitar colocd-los em oposic¢do, pondo a liberdade de expressdo

como condicao para que a dignidade humana possa ser integralmente desenvolvida e protegida.

Tais colisdes, todavia, inevitavelmente vdo surgir no direito constitucional
contemporaneo, seja em razéo da complexidade e do pluralismo das sociedades modernas que
levam para a Constituicdo valores e interesses diversos, que, eventualmente, entram em choque,
seja pelos direitos fundamentais expressos que, sob a forma de principios, a vista de
circunstancias faticas e juridicas e da aplicabilidade no limite do possivel, concorrem com
outros principios. Como visto anteriormente, por forca do principio da unidade da Constituig&o,
inexiste hierarquia juridica entre normas constitucionais, sendo que os direitos fundamentais
entre si ndo apenas tém o mesmo status juridico como também ocupam 0 mesmo patamar
axiologico, desfrutando, no caso brasileiro, da condicdo de clausulas pétreas. Diante do
contexto apresentado, infere-se que se ndo h4, entre os direitos fundamentais, qualquer tipo de
hierarquia. Assim, também ndo sera possivel estabelecer uma regra abstrata e permanente de
preferéncia de um sobre o outro, devendo a solugdo do conflito que ocorrer ser apurada diante
do caso concreto, pois, em funcdo das particularidades do caso e de compressdes reciprocas,
sera possivel chegar a uma solucdo adequada, submetendo os direitos envolvidos a um processo

de ponderacdo*8.

Como os provedores criam e aplicam rotineiramente regras de governanga interna,
possuindo 0s meios necessarios e podendo suprimir, de forma unilateral, qualquer contetdo que
qgueiram, ndo sendo impedidos de o fazé-lo pelo MCI, mas sendo blindados de uma
responsabilizacdo por ndo retirarem conteddo potencialmente ofensivo ap6s notificacdo
extrajudicial, acaba-se concedendo um poder a essas grandes empresas, que obtém bastante
proveito econdmico com o risco criado sem que suportem a responsabilidade pelos danos
decorrentes da atividade que desempenham, de, justamente, violar a partir de suas préprias
regras a tdo propagada busca pela protecdo da liberdade de expressdo dos usuarios,
possibilitando que esse exercicio seja de puro arbitrio exercido por essas plataformas que, ainda

MORAES, Maria Celina Bodin de; TEFFE, Chiara Spadaccini de. Redes sociais virtuais: privacidade e
responsabilidade civil Analise a partir do Marco Civil da Internet. Pensar, Fortaleza, v. 22, n. 1, p. 108-146,
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por cima, nem sempre sdo transparentes sobre suas politicas de conduta e privacidade interna e

termos de uso'*°.

Diante dessa problematica, deve-se ter em mente que uma decorréncia direta do Estado
Democratico de Direito e do exercicio da autonomia privada € a necessidade de sopesar
interesses em conflito num contexto em que ndo séo reconhecidos direitos subjetivos absolutos
e em que existe a exigéncia de que, frequentemente, os individuos exercam juizos delicados
quanto a abrangéncia de sua autonomia privada em face dos direitos de terceiros. A liberdade
de expressdo ndo desfruta, na Constituicdo Brasileira, de posicdo privilegiada em relacéo a
outros direitos fundamentais e, aparentemente, se encontra também ameacada na conjectura
atual que permite uma atuacdo de oficio dos provedores ao mesmo tempo que dificulta sua
responsabilizacdo pelo descaso ou negligéncia diante dos pedidos de seus usuarios. Nesse
panorama, coloca-se em risco também outras garantias fundamentais como imagem e honra,

sendo medida que se impde um cuidadoso balanceamento dos bens juridicos em conflito*®,

Como exposto, os direitos mais ameagados sdo aqueles relacionados aos direitos
personalissimos, especialmente os direitos a intimidade, a privacidade, a honra e a imagem. No
entanto, apesar de ainda ndo existirem muitos escritos que tratem especificamente sobre essa
temaética, € possivel inferir que o direito fundamental de protecdo de dados, recentemente
reconhecido constitucionalmente como tal pela EC n° 115, também pode ser bastante atingido,
ja que envolve justamente o tratamento, o cuidado e a finalidade destinados as informacdes,
muitas vezes sensiveis, disponibilizadas ou extraidas dos usuarios. Assim, tanto os direitos
fundamentais tradicionais quanto aqueles frutos das novas relacdes dinamicas e evolutivas da

sociedade podem ser ameagados e devem ser protegidos.

Percebe-se, portanto, que, quanto mais se amplia a quantidade de condutas, de situacdes
e de posicOes juridicas protegidas, em virtude do seu carater prima facie, consequentemente
ocorrera um aumento da colisdo entre os principios em razdo dessa ampliacdo fatica. Sendo
assim, é evidente que a liberdade de expressao entra facilmente em choque com os direitos da
personalidade e outros direitos fundamentais no ambito da responsabilizacdo civil dos

provedores de internet. Diante do inevitavel e constante colisdo entre esses principios, em

FRAZAO, Ana; MEDEIROS, Ana Rafaela. Responsabilidade civil dos provedores de internet: a liberdade de
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virtude do carater principioldgico dos direitos fundamentais e de seu suporte fatico amplo,
torna-se necessaria a aplicacdo de técnicas interpretativas adequadas e aptas a solucionar

colisBes que envolvam a responsabilidade civil dos provedores de internet>?,

E frequente, inclusive, a confusdo entre o resguardo desses direitos e a censura, no
entanto, respeitando aqueles que possuem posicdo divergente, a tutela de direitos e a censura
apresentam-se como distintas, ja que esta pressupde uma vedacdo prévia a manifestacdo de
pensamento ou um posterior silenciamento baseado em elementos subjetivos de ordem
ideologica e politica, enquanto aquela busca responsabilizar os individuos que abusam da
liberdade de expressdo ao ponto de lesarem outros direitos. Sendo assim, diferentemente da
censura, que é totalmente inadmissivel, proteger os direitos fundamentais passa pela
responsabilizacdo daqueles individuos que extrapolam os limites e acabam por lesar o direito
de outras pessoas. Desse modo, € perfeitamente admissivel que se coloquem restricdes a
liberdade de expressao, desde que seja respeitado o principio da proporcionalidade e que se vise

também a protecdo de outros valores e interesses constitucionais igualmente relevantes®®2,

Essa tensdo entre a liberdade de expressdo e 0s outros direitos fundamentais sempre vai
existir. E, inclusive, saudavel que exista. No entanto, deve ser equalizada, em raz&o disso é que
a presente dissertacdo procura encontrar formas de estabelecer um equilibrio que permita que,
em meio a colisdo entre esses principios, possa ser mantida uma simetria favoravel a assegurar

0s varios direitos e garantias fundamentais envolvidos.
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3 CONSTRUCAO DE POSSIVEIS CAMINHOS INTERPRETATIVOS QUE
CONTRIBUAM COM O EQUILIBRIO DA RELACAO ENTRE PROVEDORES
E USUARIOS PARA EVITAR O RISCO DE LESAO A DIREITOS
FUNDAMENTAIS NA RESPONSABILIZACAO CIVIL DOS PROVEDORES

3.1 APONDERACAO COMO UM CAMINHO PARA A SOLUCAO

A ponderacdo desponta como um possivel método que pode e deve ser utilizado para
auxiliar na resolucgdo de colisdes de principios decorrentes da aplicacdo do Art. 19 do MCI, no
ambito da responsabilidade civil dos provedores, de forma a tentar harmonizar as relagdes na

internet e assegurar que direitos ndo venham a ser violados.

Nesse ponto, é essencial entender um pouco mais sobre a ponderacao e, posteriormente,
analisar como ela pode ser aplicada no contexto da problematica apresentada, e servir como um

possivel caminho de solug&o.

3.1.1 Técnica utilizada na solucgéo de colisao entre principios

Os critérios tradicionais de solugdo de conflitos de normas, como o hierarquico, o
temporal e o da especializacdo ndo sdo suficientes para resolver a colisdo de principios
constitucionais ou de direitos fundamentais. Nesses casos, pode ser utilizada a técnica da
ponderacdo pelo intérprete constitucional, que realiza concessfes reciprocas entre as pretensdes
em disputa, procurando preservar 0 maximo possivel do contetdo de cada uma. Nas hipdteses
mais extremas, fundamentando a adequacdo constitucional da decisdo de forma racional, deve-

se escolher qual direito ira prevalecer e qual serd momentaneamente sacrificado.®

A ponderacdo ¢ um método que atribui pesos a elementos que se entrelacam, realizando
um sopesamento, uma espécie de distribuicdo equilibrada entre os pesos e a relevancia de cada

principio diante de um caso concreto e especifico, sendo necessaria a observancia dos

BARROSO. Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade: critérios de
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postulados de razoabilidade e de proporcionalidade, bem como um direcionamento mediante a

utilizacdo dos principios constitucionais para bem estruturar a ponderagdo.*>*

Enquanto as regras tém apenas a dimensdo da validade que, quando em colisdo, ou
valem e sdo aplicadas em sua inteireza, ou ndo valem e entdo ndo sao aplicaveis, 0s principios
tém também uma dimensao de peso, ndo fazendo sentido a indagagdo sobre a validade deles.
Assim, quando ocorre a colisdo entre principios, o peso de cada um deve ser analisado diante
do caso concreto, ja que soO principios validos podem colidir. Dessa forma, no caso concreto,
ird prevalecer aquele que tiver o maior peso, ou seja, 0 que for mais importante, sendo que
aquele principio que for preterido naquela situacdo especifica ndo deixard de valer ou de
pertencer ao ordenamento juridico, apenas ndo terd tido peso suficiente para ser decisivo
naquele caso concreto, podendo, inclusive, sob outras condi¢Ges, preponderar em outros casos,

com uma inversdo da situagdo da precedéncia que pode vir a ser resolvida de forma oposta.t>®

Para Humberto Avila, os principios em si nfo tém uma dimens&o de peso, visto que,
para ele, esse peso ndo é algo que esteja ja incorporado a um determinado tipo de norma. Para
0 autor, a dimensao de peso é resultado do juizo valorativo do aplicador, estando vinculada as
razdes e aos fins aos quais os resultados dessa aplicacdo fazem referéncia, ou seja, a dimenséo

de peso ¢, na verdade, mais relacionada ao aplicador e ao caso do que propriamente & norma.*

Para Virgilio Afonso da Silva, que tece criticas ao uso indiscriminado, e por vezes
contraditorios, das doutrinas estrangeiras, a complexidade que distingue regras e principios esta
ligada ao fato de que principios expressam deveres prima facie, e as regras expressam deveres
definitivos. Assim, a caracteristica que os distingue ndo seria a existéncia de uma consequéncia
determinada ou de vagueza, ja que os principios também tém consequéncias abstratamente

determinadas.®’

Para falar sobre ponderacéo, é imprescindivel citar Alexy, que, assim como Dworkin,
distingue regras e principios por um critério qualitativo, e ndo de grau, que contribui para
algumas premissas basicas dessa ideia, além de ter desenvolvido o conceito de principios como
mandamentos de otimizacdo. Os principios seriam normas que, diante das possibilidades faticas

e juridicas presentes, estabelecem que algo deve ser realizado na maior medida possivel e, em
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razdo disso, seriam chamados de mandamentos de otimizagdo. Inevitvel que a realizacdo
completa de um principio acabe por esbarrar com frequéncia na realizacéo de outro, no que se
convencionou chamar de colisdo de principios, que deve ser resolvida por meio de
sopesamento, para que se possa atingir um 6timo resultado, o qual ird depender das variaveis
do caso concreto. E necessario, por muitas vezes, que seja limitada a realizagio de um ou de
ambos os principios colidentes, ja que eles expressam deveres e direitos prima facie, que
poderdo revelar-se menos amplos ap6s 0 sopesamento e, por essa razdo, sé se pode falar em

prevaléncia de um principio sobre outro diante das condigdes especificas do caso concreto.s

Esse contexto tdo bem desenvolvido por Alexy ajuda a demarcar ainda mais a diferenca
entre regras e principios, ja que as regras expressam deveres e direitos definitivos e, sendo
validas, devem ser realizadas exatamente da forma como prescritas, enquanto os principios tém

um grau de realizacdo que pode variar permitindo que seja realizada uma ponderagdo.*

Assim, ap6s o balanceamento dos valores, interesses e bens envolvidos na colisdo, e
sendo atribuido um peso especifico aos interesses tido como relevantes, com o fim da fase do
balanceamento, inicia-se a utilizacdo do principio da proporcionalidade, buscando-se alcancar
a melhor solugéo por meio da aplicacdo proporcional dos meios mais necessarios, adequados e
proporcionais. As criticas que sdo realizadas com relacdo a técnica da ponderacdo e
proporcionalidade se referem a uma aparente auséncia de racionalidade que daria margem a
uma subjetividade e arbitrariedade perigosas e danosas por parte do julgador. Apesar de ser
inevitavel uma margem de subjetividade do intérprete, o balanceamento esta submetido a um

controle racional, que € bem desenvolvido, inclusive, por Alexy.%

Realmente, o sopesamento se afastaria de um procedimento racional, caso estivesse
restrito a preferéncias subjetivas e intuitivas, por isso, deve ser aplicado em conjunto com uma

fundamentacdo. O grande marco reside justamente no fato de que essas preferéncias devem ser

18 SILVA, Luis Virgilio Afonso da. Principios e regras: mitos e equivocos acerca de uma distingdo. Revista Latino-
Americana de Estudos Constitucionais, Belo Horizonte, p. 607-630, jan./jun. 2003.
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tomadas racionalmente baseadas na fundamentacéo juridica. Alexy, com a lei de colisdo, diz

que essa técnica deve ser fundamentada de forma racional.

E exatamente por isso que é de suma relevancia a sugestio de Alexy sobre a teoria de
argumentacdo racional, justamente para que o procedimento de ponderacao tenha um elemento
de controle baseado na fundamentacdo, que alia associar a lei de colisdo a teoria de
argumentacdo, possibilitando, assim, a formulagéo de relagdes de precedéncia condicionada,
ou seja, a técnica alexiana da lei da ponderagdo em que um principio tem preferéncia sobre
outro tendo por base as circunstancias do caso concreto, deve ser bastante fundamentada em
critérios racionais, ja que terd que ser maior a importancia da satisfacdo de um principio a
medida que também for maior for o grau de ndo satisfacdo ou de afetacdo de um outro

principio.®2

3.1.2 Aplicacdo da ponderacdo nas colisbes de principios que ocorrem no ambito da

responsabilidade civil dos provedores

Com as mudancas trazidas pelo Marco Civil da Internet, frequentemente entram em
colisdo a liberdade de expressdo e os direitos fundamentais, que atuam como uma concretizacdo
do principio da dignidade da pessoa humana, em razdo da auséncia de uma solucdo em tese
para o conflito, fornecida abstratamente pelas normas aplicaveis e por abrigarem valores
contrapostos e igualmente relevantes. Barroso'® cita diversos exemplos disso, como a colisdo
entre livre iniciativa e protecdo do consumidor, direito de propriedade e funcdo social da
propriedade, seguranca publica e liberdades individuais, e a colisdo, que esta mais diretamente
relacionada a situacdo analisada na presente dissertacdo, que € a que ocorre entre direitos da

personalidade e liberdade de expressao.

Barroso também procura destacar elementos que podem auxiliar na ponderagdo

realizada diante da colisdo entre a liberdade de expressao e os direitos da personalidade, bem

STECCA, Gabriel Capristo. Argumentacdo juridica, regras e principios — a teoria de Robert Alexy. Ambito
Juridico, 1 out. 2016. Disponivel em: https://ambitojuridico.com.br/cadernos/direito-
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como na criacdo de pardmetros mais objetivos para a escolha do intérprete e guia para o exame
feito diante das circunstancias do caso concreto, que seriam a veracidade do fato, a licitude do
meio empregado na obtencdo da informacéo, a personalidade publica ou estritamente privada
da pessoa objeto da noticia, o local do fato, a natureza do fato, e a existéncia de interesse
publico na divulgacéo, especialmente quando o fato decorre da atuacao de 6rgdos ou entidades
publicas, dando especial destaque a preferéncia por medidas que ndo envolvam a proibicdo

prévia da divulgacéo.'s*

Destaca-se, ainda, que, em func¢éo do principio da unidade da Constituicdo, o legislador
infraconstitucional, apesar de poder apresentar alternativas de solucéo e balizamentos para a
ponderacdo nos casos de conflito de direitos fundamentais, ndo pode determinar de forma
abstrata e absoluta a prevaléncia de um direito sobre o outro, pois isso retiraria do intérprete a
competéncia para verificar no caso concreto a solucao constitucionalmente mais adequada para
0 problema. Por essa razdo, ndo h& que se falar em prevaléncia da liberdade de expressao
estabelecida pelo legislador em todos os casos que envolvam responsabilidade civil dos
provedores de internet, sendo necessaria a realizacdo de uma ponderacdo diante de cada caso

concreto. 1%

Enquanto o STF ndo decide quanto a inconstitucionalidade ou ndo do Art. 19 do Marco
Civil da Internet, pode ser interessante e necessario proceder a técnica da ponderacéo diante de
cada caso concreto especifico para resolver as colisGes de principios que ocorrem no ambito da
responsabilidade civil dos provedores, conforme alguns tribunais ja vém realizando. Por

exemplo, vejamos a seguinte decisdo paradigmatica:

APELACAO CIVEL. ACAO DE OBRIGACAO DE FAZER CUMULADA COM
INDENIZATORIA POR DANOS MORAIS. ALEGACAO DOS AUTORES DE
QUE TIVERAM SUA HONRA ATINGIDA EM RAZAO DE TEREM SIDO
OFENDIDOS E COBRADOS, EM REDES SOCIAIS E APLICATIVO
WHATSAPP, POR SERVICOS DE PRODUCAO DE MATERIAL DE CAMPANHA
ELEITORAL NAO PRESTADOS PELA DEMANDADA. [..]. 1.Ponderacdo de
interesses oriundos da liberdade de express@o em contraposi¢do a protegdo
constitucional conferida ao nome e a imagem dos autores e se a conduta praticada
pela ré importa em lesdo a dignidade humana e aos direitos da personalidade dos
envolvidos. 2. Art. 5°, inciso X, da CF. 3. Embora o direito a livre expressao e
informacéo estejam assegurados, o seu exercicio por meio de redes sociais néo é
amplo e irrestrito, estando condicionado a preservacdo de outros direitos

164 BARROSO. Luis Roberto. Colisdo entre liberdade de expressdo e direitos da personalidade: critérios de
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fundamentais igualmente tutelados. 4.No caso concreto, 0 que se extrai das provas
carreadas aos autos é que a ré, sentindo-se injusticada e acreditando néo ter recebido o
valor integral dos servicos prestados aos autores, optou por desferir-lhes ofensas e
xingamentos em redes sociais, que vieram a ser objeto de matérias jornalisticas dada a
notoriedade do primeiro autor. 5. Conduta da ré que nado se justifica. Uso
irresponsavel da internet, ferramenta poderosa que alcanca um ndmero
incalculavel de pessoas, capaz de macular a imagem dos autores perante a

sociedade. 6.Dever de reparagdo pelos danos morais sofridos pelos autores, 16

Da andlise dessa decisdo paradigmética trazida, verifica-se que o intérprete
declaradamente realiza um sopesamento entre a liberdade de expressdo e a protecdo
constitucional conferida ao nome e a imagem, destacando que as redes sociais nao sao meio
para uso irrestrito do direito a livre expressdo, e devem respeitar também outros direitos
fundamentais. Ao trazer esses preceitos ao caso concreto, verifica-se que a atitude da ré, ao
proferir ofensas e xingamentos nas redes sociais e WhatsApp, ndo se justifica, revelando-se
como um mal uso da internet, como lesdo capaz de realmente macular a imagem e, ainda, de
amplificar os danos causados a imagem dos ofendidos, ja que as ofensas disferidas atingem um

namero incalculavel de pessoas.

Nesse julgado, pode-se afirmar que a ponderacdo foi aplicada de forma eficaz, partindo-
se do caso concreto, com o0 sopesamento dos principios em colisdo, chegando-se a solucdo em
qgue um principio prepondera sobre o outro naquele caso especifico. Desse fato trazido,
entendeu-se que a protecdo do nome e da imagem dos ofendidos tinha um peso maior do que 0
direito de livre expressdo da ré, que proferiu ofensas desproporcionais e capazes de gerar danos
de grande extens&o e proporcéo. E o exemplo perfeito do que pode vir a ser pratica comum que
ajude a pacificar a situacdo de grave inseguranca juridica e risco de lesdes a direitos
fundamentais no cenario da responsabilidade civil dos provedores, ratificando, ao contrario do
que dispbe o Art. 19 do MCI, que a internet ndo pode ser territrio em que a livre expressao

ndo encontre limites, podendo vir a ser ponderada.

No entanto, Paulo Lobo levanta uma problematica relacionada a essa ponderacdo
realizada nos julgados, que seria justamente um eventual componente arbitrario do julgador,
visto que ndo existe um padrdo satisfatorio ou critérios estabelecidos para afastar a incidéncia
dos principios. Para exemplificar essa critica, o autor apresenta o RE 215.984, no qual o STF

entendeu que viola os principios constitucionais de garantia da intimidade e da imagem a

166 RIO DE JANEIRO. Tribunal de Justica do Estado do Rio de Janeiro. Décima Primeira Camara Civel. Apelagéo
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capital-46-vara-civel/inteiro-teor-584436981. Acesso em: 18 fev. 2022.
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publicacdo ndo consentida de foto de uma conhecida artista de televisdo, podendo ensejar,
inclusive, na indenizagdo por dano moral. No entanto, no Al-AgR 220.459-RJ, diante da
realizacdo de revista pessoal das operarias em industria de roupas intimas, o STF néo
considerou existir ofensa aos principios da intimidade, da vida privada, da honra ou da vedacgéo
de tratamento degradante, justificando o fato de que essa revista pessoal seria realizada por

amostragem.

Humberto Avila afirma que, ao promover um redirecionamento das decisdes judiciais
para os principios de forma subjetiva e demasiadamente flexibilizadora, sem que sejam
indicados critérios minimos e especificos para essa aplicagdo, a doutrina acaba por aumentar a
injustica existente por meio da intensificagdo do decisionismo juridico, teoria a qual o

fundamento ultimo do direito é uma deciso politica do soberano.®

Percebe-se que o uso indiscriminado da ponderacdo na tomada de decisdes judiciais
pode, na verdade, abrir margem para um subjetivismo e decisbes contraditorias ou
questionaveis, uma vez que em casos muito similares o resultado pode ser bastante diverso,
afastando-se de uma legalidade e coeréncia que podem agravar justamente o que se procura
combater: inseguranca juridica e decis@es injustas. Entdo, entra-se num dilema que revela ser a
ponderacdo incompleta ou insuficiente para a resolugcdo de todos os casos que venham a ser

apresentados.

Diante de todo o0 exposto, resta claro que, quando da ocorréncia de uma colisdo entre a
liberdade de expressdo e outro direito fundamental, o que se tornou comum e ainda mais
frequente apds a vigéncia do Marco Civil da Internet e seu controverso Art. 19, no ambito da
responsabilidade civil dos provedores de internet, foram os poderes exercidos pelo intérprete —
na tentativa de harmonizar os valores, interesses e bens envolvidos no caso concreto —, assim
como o principio da ponderacdo e do sopesamento, por meio da otimizacdo, para que 0S
principios se realizem na maior medida possivel dentro do contexto fatico e juridico existente,

assim como referido por Alexy.

Isso porque os individuos sdo responsabilizados ndo por patrulhamento ideol6gico ou
politico, por censura ou ditadura do politicamente correto, como frequentemente € repetido no

senso comum, mas sim pelos excessos cometidos no exercicio da liberdade de expressdo. Nao

1671 OBO, Paulo Luiz Netto. Direito de familia e colisdo de direitos fundamentais. Revista dos Tribunais, Sdo Paulo,
v. 101, n. 920, p. 99-114, jun. 2012.
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é a condenaco, civil ou criminal, por visbes de mundo, opinides ou por fazer humor que estdo
em debate, pois callnia, injdria e difamac&o sdo crimes e ilicitos civis, e ndo se confundem com
o0 exercicio equilibrado da liberdade de expresséo. O que se condena é o abuso da liberdade de
expressao quando sdo feridos outros direitos fundamentais de outras pessoas que também
merecem igual protegdo. Dessa forma, trata-se do resguardo de direitos fundamentais
igualmente relevantes a liberdade de expressdo e que também devem ser respeitados, sendo
uma medida de ponderacgéo do préprio direito em que nenhuma regra ou principio sao absolutos,

justamente para que se evite abusos.*®°

Nessa toada, a técnica da ponderagdo se apresenta como um possivel caminho eficaz
para a solucdo das situacfes que envolvem a colisdo de principios no ambito da
responsabilidade civil dos provedores de internet, pelo menos enquanto perdurar no STF 0s
temas de repercussdo geral que analisam a constitucionalidade do Art. 19 do Marco Civil da
Internet, sendo sopesado em cada caso concreto qual o direito fundamental que deve prevalecer
para que se encontre um resultado 6timo e justo nas circunstancias faticas e juridicas as quais

se apresentam envoltas de grande debate e controvérsias.

No entanto, como também visto, apesar da relevancia e eficacia que tem, a ponderacéo
ndo deve ser aplicada de forma indiscriminada a todos os casos, pois nem sempre sera a solucdo
para controvérsias e dilemas apresentados. Seu uso moderado pode ser de grande valia em casos
especificos e determinados, mas de forma alguma trata-se do Gnico caminho para os problemas,
até mesmo pela limitacdo que seu uso exige. Justamente por isso, a busca por possiveis vias
para construcao de alternativas que auxiliem na resolucdo da problemaética continuam com o
dialogo das fontes, logo mais exposto, bem como com o uso da LGPD (Lei Geral de Protecédo
de Dados Pessoais) numa contextualizacdo mais ampla de garantias dos direitos fundamentais.

3.2 DIALOGO DAS FONTES COMO ALTERNATIVA NECESSARIA

Antes de adentrar no dialogo das fontes, é relevante destacar uma proposta de solugéo

trazida por Quinelato de Queiroz, que, partindo da analise de certos mecanismos adotados em

ROBL FILHO, llton; SARLET, Ingo Wolfgang. Estado democratico de direito e os limites da liberdade de
expressao na constituicdo federal de 1988, com destaque para o problema da sua colisdo com outros direitos
fundamentais, em especial, com os direitos de personalidade. Constituicdo, Economia e Desenvolvimento: Revista
da Academia Brasileira de Direito Constitucional, Curitiba, 2016, v. 8, n. 14, p. 112-142, jan.-jun. 2016.
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sistemas estrangeiros como de Portugal, Alemanha, Italia, Espanha e Argentina, propde a
adoc¢do de um sistema temperado de remocgdo extrajudicial de conteldo, com a atribuigdo a
algum orgao extrajudicial determinado, nos moldes de como é realizado em Portugal, de

competéncia para analise desses conflitos, atuando como uma entidade de supervisdo.’

Apesar de interessante a proposta apresentada por Quinelato de Queiroz, partindo da
andlise do funcionamento desses sistemas em outros paises, 0 proprio autor afirma que esse
Orgdo extrajudicial teria de ser muito bem estruturado e planejado, para evitar um sucateamento
e a ineficiéncia provocados por uma dificuldade financeira, visto que realizar esse controle
exige um dispéndio financeiro relevante. Além disso, esse 6rgdo ndo poderia se tornar um
censor oficial do governo, e teria de respeitar todas as normas éticas e técnicas necessarias, com
respeito a legislacdo e com indicacdes para sua composicdo que respeitassem mais as
habilidades do que a politica. A ideia lancada é um bom ponto de partida, mas € necessario ser

mais bem pensada, projetada e aprofundada para a realidade brasileira.l’

Essa solucdo, além das dificuldades apresentadas pelo proprio autor para implementacéao
na realidade brasileira, ainda precisaria de uma mudanca legislativa que demandaria tempo e
empenho, os quais prolongariam ainda mais a problematica apresentada sem que uma solucgéo
efetiva fosse implementada. Parece mais sensato e necessario adotar alternativas que, no lugar
de representarem rupturas bruscas que acabariam agravando a situacdo, promoveriam um
caminho harmonioso e pacificador, utilizando de técnicas ja conhecidas e utilizadas, como a

ponderacdo ja apresentada e o dialogo das fontes.

O dialogo das fontes pode ser definido como teoria eficaz de auxilio a decisdo mais
refletida e ponderada, bem como solucdo alternativa mais flexivel para os casos de conflitos
entre leis por meio da aplicacéo conjunta e coerente de duas fontes simultaneamente e de forma
complementar. Essa teoria subsidiaria o dialogo entre as normas, sempre orientadas
fundamentalmente pelos valores constitucionais para garantir os direitos humanos e a protecédo

dos mais vulneraveis.1’

No Brasil, o didlogo das fontes foi proposto por Claudia Lima Marques, inspirada pelos

fundamentos da doutrina alema de Heidelberg, desenvolvida por Erik Jayme. Tal iniciativa
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representou uma técnica fundamental e imperiosa para a integracdo e coordenacao dos diversos
microssistemas juridicos diferentes e frutos da tendéncia de descodificacdo que decorreu da
edicdo de leis espacas, as quais regulam relagdes juridicas especificas. Assim, o dialogo das
fontes propicia uma forma de interpretacdo mais aberta, integrativa e dialdgica, que propicia
uma logica, coesdo e conexdo ao ordenamento juridico, além de constituir método de alcance
de solucdo mais favoravel e eficiente aos mais vulneraveis, como os consumidores ou titulares

de dados.1’®

Maria Helena Diniz defende que a aplicacdo da teoria hermenéutica do dialogo das
fontes so seria possivel se em consonancia com os artigos 4° e 5° da LINDB, respeitando-se,
ainda, os critérios cronoldgicos previstos no Art. 2°, § 1°, LINDB, hierarquico, conforme Art.
59 da CF/88, e da especialidade, segundo Art. 5°, CF/88. Dessa forma, poderia ser aplicada na
solucdo das antinomias reais, na subsuncdo, por meio da interpretacdo sistematica, e na

integracdo de lacunas normativas, axioldgicas e ontoldgicas.’

Independentemente da posicdo da autora, certo é que o didlogo das fontes deve ter como
centro a Constituicdo Federal, devendo ser observados principios constitucionais, como o da
dignidade humana, previsto no Art. 1°, inc. Ill, da CF/88, da defesa do consumidor, conforme Art.

59, inc. XXXII, entre outros, quando da interpretagdo das legislagdes envolvidas.1™

Assim, esse didlogo representa harmonia entre a diversidade de fontes existentes sob uma
Gtica de restauracdo da coeréncia do ordenamento juridico sob a égide dos valores constitucionais
e dos direitos fundamentais. Esse didlogo deve ocorrer ndo sé no direito interno e nacional - com
as mais variadas leis e microssistemas, como o Cddigo de Defesa do Consumidor -, mas também
com as normas do direito internacional, especialmente as que tratam de direitos humanos nacional,
diante de sua crescente influéncia do direito internacional, indo, inclusive, além do direito escrito
em normas expressas, envolvendo, também, valores implicitos e principios. A teoria do dialogo das

fontes apresenta uma soluco flexivel e aberta.*’®

17 STUART, Mariana Battochio; VALENTE, Victor Augusto Estevam. Microssistema de protecéo de dados pessoais

nas relagdes de consumo e a constitucionalizacdo do didlogo das fontes. Revista de Direito do Consumidor, Séo
Paulo, v. 136, p. 397-421, jul./ago. 2021.

174 DINIZ, Maria Helena. A antinomia real e a polémica do dilogo das fontes. Revista Juridica, Unicuritiba, v. 3, n.

53, p. 228-247, jul./set. 2019.

175 STUART, Mariana Battochio; VALENTE, Victor Augusto Estevam. Microssistema de protecéo de dados pessoais

nas relagfes de consumo e a constitucionalizagéo do didlogo das fontes. Revista de Direito do Consumidor, Sao
Paulo, v. 136, p. 397-421, jul./ago. 2021.

176 BENJAMIN, Antonio Herman; MARQUES, Claudia Lima. A teoria do dialogo das fontes e seu impacto no Brasil:

uma homenagem a Erik Jayme. Revista de Direito do Consumidor, S&o Paulo, v. 115, p. 21-40, jan./fev. 2018.
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Dessa forma, é estreita a relacdo entre o didlogo das fontes e os direitos fundamentais,
visto que é para garantir a efetividade desses valores que essa teoria busca promover a aplicacdo
harmoniosa entre regras de diferentes fontes. Como visto no tépico anterior sobre ponderacéo,
0 processo de dar eficacia aos direitos fundamentais € dificultoso, pois, por muitas vezes, em
ambos os lados da disputa, estdo em jogo diferentes direitos fundamentais das partes. Isso
demonstra que essa técnica também envolve grande complexidade, sendo que nos casos de
colisGes, deve-se, a exemplo do que vem sendo demonstrado pela jurisprudéncia do STJ,
prevalecer a protecdo dos mais fracos e vulnerdveis, como criangas, idosos, doentes e

consumidores.t’’

Considerando tudo o que foi apresentado, inclusive a ideia envolvida no dialogo das
fontes ser uma interpretacdo unitaria, a partir da qual leis e microssistemas normativos nédo se
encontram isolados, nada impede que seja realizada, de forma sistematica e coordenada, uma
aplicacdo das vérias fontes legislativas, como o MCI, CDC, o CC, o CPC e a LGPD, sendo
possivel demonstrar a possibilidade de dialogo entre referidas leis, que se complementam e ndo

necessariamente se excluem.!®

No ambito da responsabilidade dos provedores, pensando em buscar caminhos para
sanar as davidas existentes utilizando-se do didlogo entre as diferentes fontes, é interessante
analisar qual seria o tipo de responsabilizagcdo quando o provedor ndo atende ao disposto em
ordem judicial que determina a retirada do material ofensivo, ja que o legislador descreve de
forma clara que incidira essa responsabilizacdo quando ndo for cumprida a determinacgéo, sem,
no entanto, apontar se seriam necessarias provas de dolo ou culpa para que seja imputada a

obrigacdo de indenizar, tal como ocorre no CDC e no CC.17

Assim, ndo se trata de apresentar uma solucdo para um conflito entre normas, como o
MCI, CDC e LGPD, e sim de aplicar essas fontes normativas diversas de forma conjunta,
coerente, coordenada e complementar. Essas leis ndo podem ser aplicadas isoladamente, como

se ndo fizessem parte do mesmo todo, elas se influenciam e se relacionam, sendo esse didlogo

77 BENJAMIN, Antdnio Herman; MARQUES, Claudia Lima. A teoria do dialogo das fontes e seu impacto no Brasil:
uma homenagem a Erik Jayme. Revista de Direito do Consumidor, S&o Paulo, v. 115, p. 21-40, jan./fev. 2018.

178 BRESEGHELLO, Fabiola Meira de Almeida. Onus da prova - Dialogo entre Cédigo de Defesa do Consumidor,
Cadigo de Processo Civil e Lei Geral de Protecéo de Dados. In: MARQUES, Claudia Lima; MIRAGEM, Bruno.
(coord.). Dialogo das fontes: novos estudos sobre a coordenagao e aplicacao das normas no direito brasileiro. Sao
Paulo: Thomson Reuters, 2020. p. 63-75.

179 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressdo no Marco Civil da Internet: a
responsabilidade civil dos provedores por danos decorrentes de contetdo gerado por terceiros. Revista de Direito
Privado, S8o Paulo, v. 63, p. 59-83, jul. 2015.
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um instrumento eficaz e necessario que auxilia na solucao de possiveis antinomias ou omissdes,
como o caso da responsabilidade dos provedores apds descumprimento do prazo assinalado em

ordem judicial que determine retirada de contetido infringente e danoso.*®°

De acordo com o Art. 927 do CC, em seu paragrafo Unico, a responsabilidade objetiva
sO serd possivel quando expressa pelo proprio dispositivo legal ou quando a atividade
desenvolvida implicar por sua prdpria natureza e esséncia em risco aos direitos, ou seja, aplica-
se uma presuncdo relativa de que a responsabilidade seria subjetiva em todos 0s outros casos
de reparacdo de danos. Dessa forma, o siléncio do Art. 19 do MCI pode indicar que a opcao do
legislador para a responsabilidade dos provedores € subjetiva, j& que nesse caso somente seria
possivel uma responsabilizacdo objetiva com fundamento no CC se a atividade desenvolvida
pelo provedor de aplicacdes fosse essencialmente de risco. Entretanto, conforme amparado na
jurisprudéncia, os provedores ndo desenvolvem uma atividade de risco, ja que o risco ndo é
intrinseco e sim resultado de diversas varidveis, ndo sendo possivel a imputacdo de uma
responsabilizacdo de forma objetiva decorrendo do desenvolvimento da atividade que
desempenham. Por outro lado, um outro dialogo interessante seria entre 0o MCl e 0 CDC, j& que
a relacdo entre provedor e usuario muitas vezes se caracteriza como de consumo, e 0 CDC prevé
que os fornecedores/provedores respondem de forma objetiva pelos danos causados aos seus

consumidores/usudrios.8

O préprio MCI estabelece caminhos para esse didlogo com o CDC, quando, por
exemplo, estabelece em seu Art. 2°,V, como um de seus fundamentos, a defesa do consumidor.
Outro importante artigo do MCI, e que reforca a ideia de que os direitos dos consumidores
assegurados pelo CDC serdo somados ao disposto no Marco Civil da Internet, é o Art. 3°, em
seu paragrafo Unico, que, ao dispor que os principios expressos no MCL ndo irdo excluir 0s
demais previstos no ordenamento juridico patrio relacionados a essa mesma matéria e nem
afetar os tratados internacionais em que a Republica Federativa do Brasil seja parte, acaba
abrindo esse regulamento do uso da internet no Brasil as mais diversas outras leis existentes,

sendo um exemplo da legislacdo que procura estabelecer o dialogo das fontes.182
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(coord.). Didlogo das fontes: novos estudos sobre a coordenacéo e aplicacdo das normas no direito brasileiro. Séo
Paulo: Thomson Reuters, 2020. p. 63-75.
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Dessa forma, dentro da possibilidade de um dialogo entre 0o MCI e 0 CDC no ambito do
regime aplicavel a responsabilizacdo dos provedores, pode-se aplicar os dispositivos
consumeristas, tornando o MCI uma verdadeira extensdao do CDC quando da tutela da relagédo
mais especifica de responsabilidade civil dos provedores na internet por dano decorrente de
contetdo gerado por terceiro. Sendo assim, a principio, a demora ou a néo retirada de conteido
danoso por parte do provedor apos notificacdo incidiria em sua responsabilizacdo de forma
objetiva, quando caracterizada a relacdo de consumo entre o usuario e o provedor de aplicacdes,
por falha do servico prestado. No entanto, a jurisprudéncia que reconhece a existéncia da
relacdo de consumo entre o provedor e o usuério, em verdade, afasta a responsabiliza¢do
objetiva fundamentada no CDC por entender que ndo estaria caracterizada uma falha na
prestacdo do servigo, mesmo apds notificacdo judicial, em razdo de ndo possuir o provedor o

dever de fiscalizar previamente os contetidos de terceiros disponibilizados em seus dominios. 8

No entanto, essa forma de responsabilizacdo encontraria guarida no fato de ser
inerente a atividade desenvolvida pelo provedor o dever de atender aquelas solicitacGes
realizadas por seus usuarios consumidores e ndo propriamente o dever de retirada do
contetdo. Assim, a falha na prestacdo do servico residiria no ndo atendimento da solicitacdo
do titular de informacdo contida no material danoso, dada a relacdo de consumo existente,
e na inércia e negligéncia, por parte do provedor, no sentido de fazer cessar o dano, com
um deslocamento da incidéncia da falha na prestacdo do servico da publicacdo do contetdo
para 0 momento da notificacdo, sendo possivel sustentar um dialogo de
complementariedade e ndo de exclusdo entre dispositivos como o Art. 19 do MCI, o Art.
927, paragrafo Ginico do CC e 0 Art. 14 do CDC.18

Fora isso, ainda existe uma certa omisséo legislativa quanto a se seria de solidariedade
ou subsidiariedade o vinculo de responsabilidade entre o autor direto do dano e o provedor de
aplicacdes. Considerando que a responsabilidade surgiria apos negligéncia no cumprimento de
notificacdo que determina a indisponibilidade de acesso ao conteldo, concorreria 0 provedor
como terceiro causador do dano, no minimo em razdo de que a sua inércia esta diretamente

relacionada com a propagacdo do infortunio. Sendo assim, conforme o Art. 942 do CC, o

18 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressdo no Marco Civil da Internet: a
responsabilidade civil dos provedores por danos decorrentes de contetido gerado por terceiros. Revista de Direito
Privado, S8o Paulo, v. 63, p. 59-83, jul. 2015.

18 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressdo no Marco Civil da Internet: a
responsabilidade civil dos provedores por danos decorrentes de contetido gerado por terceiros. Revista de Direito
Privado, S8o Paulo, v. 63, p. 59-83, jul. 2015.
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provedor responderia de forma solidaria na medida da lesdo proporcionada junto com o autor
direto quando incorrer com dolo ou culpa em ndo indisponibilizar o conteudo apds a

notificagdo.'%

A aplicacdo desse dialogo das fontes deve também procurar preservar as liberdades
contratuais e econdémicas, de forma a harmonizé-las com as legislagdes e a fungdo social

existente nas relacGes entre provedores e USUArios.

Por todo o exposto, é possivel verificar que o didlogo das fontes constitui mais um método
de interpretacdo das normas existentes no ordenamento juridico que auxilia na busca de solugdes
para dilemas existentes no nosso ordenamento, sendo arriscada a aplicagéo isolada de leis quando

inevitavelmente existe um dialogo intrinseco com outras fontes normativas.

3.3ALGPD E SEUPOTENCIAL PARA EQUILIBRAR OSPONTOS CONTROVERTIDOS
EXISTENTES

Dentro do panorama apresentando do dialogo das fontes, uma lei tem grande potencial para
somar esforcos a possiveis caminhos de solucéo para a responsabilidade civil dos provedores,
enquanto perduram e pairam duvidas quanto a melhor aplicagdo dessa responsabilizacdo, e a propria
constitucionalidade ou ndo do Art. 19 do MCI, que disciplina atualmente a matéria.

Essa lei € a LGPD, que sera mais aprofundada neste topico e cujos dispositivos quando em
didlogo com as demais normas podem lancar algumas luzes sobre a problematica, sendo necessario,
primeiro, a exemplo do que foi realizado com o CDC e o MCI anteriormente, proceder a um

aprofundamento da forma como a responsabilidade civil se apresenta nessa lei.

3.3.1 Responsabilidade civil dos provedores a luz da LGPD

18 TEFFE, Chiara Spadaccini de. Responsabilidade civil e liberdade de expressdo no Marco Civil da Internet: a
responsabilidade civil dos provedores por danos decorrentes de conteido gerado por terceiros. Revista de Direito
Privado, S8o Paulo, v. 63, p. 59-83, jul. 2015.
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A Lei Geral de Protecdo de Dados (LGPD) foi sancionada em agosto de 2018, entrando
em vigor sua maior parte em setembro de 2020*®. Assim, atualmente, essa lei encontra-se, em
sua grande parte, vigente. A LGPD tem como grande referéncia o regulamento do direito
europeu sobre privacidade e protecdo de dados pessoais, aplicavel a todos os individuos na
Unido Europeia e Espagco Econbémico Europeu, que foi criado em 2018, e que regulamenta
também a exportacdo de dados pessoais para fora da Unido Europeia, conhecido como
Regulamento Geral de Protecdo de Dados (RGPD) da Unido Europeia. Também ha referencial
nas diretrizes ja estabelecidas na Constituicdo Federal, no Codigo de Defesa do Consumidor,
na Lei do Cadastro Positivo, no Marco Civil da Internet e em muitas outras, tendo como
principal objetivo a protecdo dos dados das pessoas fisicas.®’

Nesse sentido, é importante ressaltar que, ja em 11 de setembro de 1990, o CDC imp0s,
em seu Art. 43, alguns limites ao uso de informacgtes/dados pessoais, trazendo regras que
asseguram a protecao sobre todas as informaces existentes em cadastros das empresas. Pode-
se verificar, inclusive, que existe por boa parte da doutrina grande expectativa de que a LGPD,
nos moldes do que representou o advento do CDC, tenha um grande impacto no Poder
Judiciario e na sociedade, possibilitando uma verdadeira revolucdo no tocante a protecdo de
dados. 18

Além disso, a LGPD continua o caminho anteriormente tracado pelo Cédigo de Defesa
do Consumidor, dando maiores diretrizes a regularizacdo e protecdo dos dados pessoais, e

186 O artigo 65 da LGPD previa o inicio da vigéncia para 18 meses a partir da publicacdo. No entanto, em novembro
de 2018, a MPV 869 inseriu artigos que criaram a ANPD e lhe deram vigéncia imediata, s6 que aumentou a
vacéancia para 24 meses de todo o restante da Lei. Em julho de 2019, essa medida provisoria foi convertida na Lei
13.853. Em maio de 2020, nova MPV 959 prorrogou mais uma vez a vigéncia dessa por¢do maior da Lei agora
para 03 de maio de 2021. Analise realizada pela Camara dos Deputados da MPV 959, em 25 de agosto de 2020,
decidiu que a vigéncia geral da LGPD iniciaria 31 de dezembro de 2020, utilizando-se da justificativa de que o
governo precisava ter tempo para instalar a ANPD e que as empresas precisavam de mais tempo também para se
adequarem. A data, todavia, permitiria ao governo federal editar uma nova medida proviséria em 1° de janeiro, e
atrasar a lei de novo. Acontece que o Senado, no dia seguinte de 26 de agosto de 2020, em aprecia¢do a mesma
MPV 959, ignorou a Camara dos Deputados e entendeu que ndo caberia ao Congresso analisar novamente essa
vigéncia, j& que a Lei 14.010 ja teria versado sobre o tema, a Lei 14.058 foi sancionada em 17 de setembro de
2020 pela Presidéncia da Republica e publicada no dia seguinte no Diario Oficial da Unido, sendo que a auséncia
do artigo que adiava a vigéncia da LGPD acabou por repristinar a redagdo ja dada ao artigo 65 da LGPD pela Lei
13.853, 0 que fez com que agosto de 2020 voltasse a ser a data de inicio da vigéncia da maior parte da Lei.
(MARTINS DOS SANTOS, Bruna; SANTAREM, Paulo Rena da Silva. Vigéncia da LGPD: uma odisseia
brasileira, Jota, 18 set. 2020). Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/vigencia-da-Igpd-
uma-odisseia-brasileira-18092020#:~:text=Inicialmente%2C%200%?20artigo%2065%20da,15%
20de%20agosto%20de%202018.&text=Em%2025%20de%20agosto%20de,31%20de%20dezembro%20de%202
020. Acesso em: 15 mar. 2022.

187 TEIXEIRA, Tarcisio. Direito digital e processo eletronico. 5 ed. Sdo Paulo: Saraiva, 2020.

18 TEIXEIRA, Tarcisio. Direito digital e processo eletronico. 5 ed. Sdo Paulo: Saraiva, 2020.
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operando conjuntamente com o CDC, quando preserva uma série de principios fundamentais,

como os direitos a privacidade, transparéncia e confianga.'%

Assim, os principios que envolvem o direito a privacidade e a protecdo de dados se
fazem presentes no ordenamento juridico brasileiro anteriormente a LGPD, como no Cédigo
de Defesa do Consumidor, no Marco Civil da Internet e na prépria Constituicdo Federal. Dessa
forma, a LGPD representa uma consolidacéo de normas que ja existiam, servindo de pardmetro

e marco para o tratamento de dados.

Nesse contexto, nos artigos 42 a 45 da Lei Geral de Protecdo de Dados fica estabelecido
como se dara a responsabilidade civil dos agentes de tratamento de dados pessoais. Em razéo
da redacdo dada pela lei a esses artigos, insurge um debate doutrinério a respeito de qual seria
a natureza da obrigacdo de indenizar, em grande parte ocasionado pela omissdo do legislador
em apontar de forma clara qual o modelo de responsabilidade escolhido, objetivo ou subjetivo.
Assim, a doutrina se divide entre encarar essa responsabilidade como objetiva, com o
argumento do risco da atividade desenvolvida pelos agentes, ou como subjetiva, em razéo da

auséncia de um dever de conduta imposto ao agente de tratamento.%

Existe a corrente que defende, inclusive, que a responsabilidade na Lei Geral de
Protecdo de Dados ndo seria nem objetiva e nem subjetiva, pois se trataria de modalidade
especial de responsabilidade objetiva, ja que, para essa parte da doutrina, a lei ndo adota o risco
como critério de imputacdo da responsabilidade civil e, tampouco, a culpa como elemento
adequado de responsabilizacdo, adotando critério novo, diverso e especial relacionado ao
cometimento de um ilicito pela ndo observancia e descumprimento de deveres impostos pela
legislacdo de protecdo de dados, especialmente no tocante ao dever de seguranga por parte do
agente de tratamento. !

Partimos entdo para a analise do Art. 42 da LGPD, o qual dispde que “[0] controlador

ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais, causar

18 TEIXEIRA, Tarcisio. Direito digital e processo eletrénico. 5 ed. Sao Paulo: Saraiva, 2020.

190 S)MAO, José Fernando; BISNETO, Cicero D. Responsabilidade Civil — Uma leitura critica dos Artigos 42 a 45 da
LGPD. In: MONACO, Gustavo Ferraz de Campos; SMITH MARTINS, Amanda Cunha; CAMARGO, Solano de.
(coord.). Lei geral de prote¢do de dados: ensaios e controvérsias da Lei 13.709/18. Sdo Paulo: Quartier Latin,
2020. p. 399-406.

191 VALLE DRESCH, Rafael de Freitas; FALEIROS JUNIOR, José Luiz de Moura. Reflexdes sobre a
responsabilidade civil na lei geral de protecdo de dados (Lei N° 13.709/2018). In: ROSENVALD, Nelson; VALLE
DRESCH, Rafael de Freitas; WESENDONCK, Tuca (coord.). Responsabilidade civil: novos riscos. Indaiatuba,
SP: Editora Foco, 2019.
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a outrem dano patrimonial, moral, individual ou coletivo, em violacao a legislacdo de protecao

de dados pessoais, € obrigado a repara-lo”.1%?

Logo apl6s esse artigo, é estabelecido um mitigador importante quanto a
responsabilizacdo do controlador nos casos de culpa do operador quando em seu inciso |
determina a responsabilidade solidaria do operador junto com o controlador nos casos de
descumprimento da lei, ou se agir de encontro as ordens do controlador. Além disso, no inciso
Il estabelece a responsabilidade solidaria entre os controladores, ressaltando que esse
compromisso ndo incidira nos casos de exclusdo previstos no Art. 43. Como nédo ha qualquer
mencédo expressa a um possivel risco inerente & atividade de tratamento de dados, a LGPD, a
principio, aparenta apontar, muito provavelmente, para uma escolha pela responsabilidade civil

subjetiva.t®®

Por outro lado, a LGPD também parece revelar uma vontade do legislador, nos moldes
da clausula geral de responsabilidade objetiva prevista no § tnico do Art. 927 e no Art. 931 do
CC, em estabelecer a responsabilidade objetiva pelos danos sofridos pelos titulares de dados,

visto que n3o faz qualquer mencéo a culpa do agente de tratamento de dados.'%

Mais davidas surgem com a expressdo “em violacao a legislagdo de protecdo de dados
pessoais” do Art. 42, e com 0 Art. 43, onde enumera-se as hipdteses em que os agentes de
tratamento ndo serdo responsabilizados, passando uma impressdo de responsabilidade

subjetiva.

Dessa forma, o Art. 43 da LGPD, na integra, preveé:

[0]s agentes de tratamento s6 ndo serdo responsabilizados quando provarem: | - que
ndo realizaram o tratamento de dados pessoais que lhes é atribuido; Il - que, embora
tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violacdo a legislacéo de protecéo de dados; ou Il - que o dano é decorrente de culpa
exclusiva do titular dos dados ou de terceiros.*%

192 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecio de Dados Pessoais
(LGPD). Brasilia, DF, 2018. Disponivel em: http://mww.planalto.gov.br/ccivil_03/ ato2015-
2018/2018/Iei/L13709.htm. Acesso em: 20 fev. 2021.

198 FERREIRA, Raissa Cristina Moura; FREITAS, Raphael Moraes Amaral de. Responsabilidade civil na LGPD: subjetiva
ou objetiva? In: PALHARES, Felipe. (coord.). Temas atuais de protecdo de dados. Nova edigdo. Sdo Paulo: Editora
Revista dos Tribunais, 2020.
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LGPD. In: MONACO, Gustavo Ferraz de Campos; SMITH MARTINS, Amanda Cunha; CAMARGO, Solano de.
(coord.). Lei geral de prote¢do de dados: ensaios e controvérsias da Lei 13.709/18. S&o Paulo: Quartier Latin,
2020. p. 399-406.
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2018/2018/1ei/L13709.htm. Acesso em: 20 fev. 2021.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

97

E com esse fundamento que autoras como Gisela Sampaio e Rose Meireles afirmam que a
LGPD adotou claramente a teoria subjetiva da responsabilidade civil, sendo exigida a prova da
conduta culposa do agente de tratamento na ocasido do dano. No entendimento das autoras, o citado
inciso Il aponta para uma excludente de responsabilidade que é tipicamente relacionada as hipoteses
de responsabilidade civil subjetiva, pois estatui que mesmo que ocorra dano, ndo havera
responsabilizacdo. As autoras sustentam principalmente que a LGPD adota a teoria subjetiva da
responsabilidade civil com base no Art. 42 e no Art. 43, 11, quando o legislador coloca a excludente

de ilicitude relacionada com o cumprimento das normas da Lei.®

Adotando uma posigdo diferente, autores como Maria Celina Bodin de Moraes e Jodo
Quinelato de Queiroz defendem a chamada teoria ativa ou proativa da responsabilidade civil
como a adotada pela LGPD. Basicamente, a teoria aponta para uma necessidade de olhar para
a responsabilidade civil partindo de um ponto de vista positivo, em que 0s agentes de tratamento
de dados devem adotar posturas que tutelem a prevencdo de danos e que essa responsabilidade
proativa estaria fundamentada no Art. 6°, X, da LGPD, quando dispde sobre o principio da
responsabilizacdo e prestacdo de contas, ja que é imposto que o0s agentes de tratamento de
dados pessoais demonstrem “a adog¢do de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas"*’. Consideram, ainda, que seria medida excepcional a ser tomada a obrigacéo

de indenizar

Ja Danilo Doneda e Laura Mendes consideram que o legislador optou por um regime de
responsabilidade objetiva, pois o exercicio da atividade de tratamento de dados pessoais geraria
um risco inerente, ja que potencialmente causador de danos aos titulares. Os autores usam como
um dos parametros o Art. 6, I11, que impde gque o tratamento de dados seja limitado ao minimo
necessario, proporcional e que guarde relacdo com a finalidade desejada. Partem, ainda, do

principio de que a legislacdo de protecdo de dados tem como um dos seus fundamentos

19% GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau, “Término do tratamento de dados”. In:
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principais a diminuicdo de riscos de dano, o que ficaria evidente que o risco intrinseco esta
relacionado a violagdo de direitos personalissimos e de direito fundamental.%

Também, Caitlin Mulholland se filia ao entendimento de que a responsabilidade trazida pela
LGPD é objetiva, amparando-se na ideia do risco da atividade desenvolvida pela agente de
tratamento de dados que, apesar de ndo expressamente disposto, estaria presente em razao de que
os danos ocasionados pelo desempenho dessa atividade habitual sdo quantitativamente e
qualitativamente enormes, visto que atingem um ndmero indeterminado de pessoas e violam
direitos de natureza personalissima. Para o autor, a responsabilidade civil objetiva supostamente
adotada pela LGPD é essencial para tutela e efetivacdo da liberdade e igualdade, protegendo de

forma rigorosa os dados pessoais, especialmente aqueles mais sensiveis.'*°

Maria Celina Bodin de Moraes, dentro da ideia antes apresentada de responsabilidade
proativa, acaba por se filiar a corrente que defende que a LGPD trouxe um novo sistema de
responsabilizacdo que ndo é nem subjetivo e nem objetivo, e sim uma responsabilidade civil
especial. A autora defende que, apesar do legislador ter, de certa forma, flertado com o
estabelecimento de uma responsabilidade subjetiva, na verdade, criou-se algo novo ao se preocupar
ndo somente com a reparacao, mas com a prevencao atrelada ao risco da atividade. Também nao
teria sido estabelecido um sistema de responsabilizacéo objetiva, 0 que a autora revela ser, em seu
entendimento, o mais adequado a protecdo de dados e aos direitos envolvidos, indo além da
prevencdo em um sistema que tem como principal meta impedir acima de tudo que danos sejam
causados. Apesar de revelar uma preferéncia pela responsabilizacao objetiva nesses casos, a autora
aponta que essa nova responsabilidade civil especial ou proativa, além de ter sido a escolha do
legislador, também se apresenta como bastante promissora, sendo prudente aguardar os

desdobramentos e resultados de sua aplicacio.?*

O desenvolvimento dessa responsabilidade civil, tida como especial ou proativa, sera,
ainda neste capitulo, destinado aos possiveis caminhos de solu¢cdo, melhor aprofundada. Sendo
que a responsabilidade civil é retomada e apontada como fundamental para o estabelecimento

de uma nova forma de enxergar a relacdo existente entre provedores e usuarios, de maneira a

1% MENDES, Laura Schertel; DONEDA, D. Comentario a nova Lei de Protecdo de Dados (Lei 13.709/2018), 0 novo
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propiciar uma ampliacdo do papel desenvolvido por essas empresas na promogéo e garantia dos

direitos fundamentais.

Dos dispositivos ja citados, percebe-se que ndo € declarado expressamente, em qualquer
momento, pela LGPD, sobre qual seria o regime de responsabilidade a ser aplicado, isso porque
ndo se faz mengdo a aplicacdo de conduta negligente, imprudente ou imperita, tampouco de
responsabilizacdo independente de culpa, ou seja, qualquer conclusdo ou aplicagdo de alguma
dessas formas de responsabilizacdo passa a ser fruto do exercicio de hermenéutica

desempenhado pelos operadores de direito.?%!

Essa controveérsia € resolvida, em parte, pelo Art. 45 da LGPD, ao dispor que: “[a]s
hipéteses de violagdo do direito do titular no @mbito das relagBes de consumo permanecem
sujeitas as regras de responsabilidade previstas na legislagdo pertinente”. Ou seja, na grande
maioria dos casos que envolvem relacdes de consumo, a responsabilidade civil continua sujeita
ao CDC, com responsabilidade objetiva. No entanto, a divida permaneceria quanto as relacées
ndo submetidas ao estatuto consumerista, ja que, uma vez tendo cumprido tudo o que a
legislacdo exigia de forma expressa, restaria 0 questionamento se o agente de tratamento de

dados poderia ser responsabilizado.

Ao que tudo indica, a responsabilidade objetiva estaria restrita a configuracdo de uma
relacdo de consumo no momento em que seriam aplicados os comandos do CDC. Nos demais
casos em que a violacdo a LGPD ocorra fora da area de incidéncia do CDC, sera adotada a
responsabilidade civil subjetiva. Assim, além de instituir uma responsabilidade solidaria entre
o controlador e o operador de dados, também cria uma presuncao relativa de culpa em que, para
afastarem de si a responsabilidade, devem demonstrar, numa verdadeira inversédo do onus da
prova, as hipdteses do Art. 43, ou seja, que ndo realizaram o tratamento de dados. E se tiverem
realizado, respeitaram a lei e ndo praticaram ato ilicito, ou que o dano sofrido decorreu de culpa

exclusiva do titular dos dados ou de terceiros.

Assim, a LGPD tem caracteristicas proprias quanto a responsabilidade civil, ja que
prevé que seja objetiva nas relagdes de consumo, e subjetiva nos demais casos, ainda
estabelecendo a solidariedade, possibilitando a inversdo do 6nus da prova, com presungdo da
culpa do operador e do controlador de dados, limitando, inclusive, os ambitos de defesa

processual deles.

201 FERREIRA, Raissa Cristina Moura; FREITAS, Raphael Moraes Amaral de. Responsabilidade civil na LGPD: subjetiva
ou objetiva? In: PALHARES, Felipe. (coord.). Temas atuais de protecdo de dados. Nova edigdo. S&o Paulo: Editora
Revista dos Tribunais, 2020.



100

Aparentemente, a LGPD, apesar de compartilhar das mesmas bases do Marco Civil da
Internet, como visto, parece se aproximar do Codigo de Defesa do Consumidor, ainda mais em
um contexto em que a maioria das relacdes estabelecidas na internet, em especial nas redes
sociais, sdo de cunho de natureza consumerista, o que evidencia que apesar do Marco Civil da
Internet e a Lei Geral de Protecdo de Dados serem leis especiais, ndo pode-se partir, diante do
dialogo das fontes, do pressuposto de paridade na relagdo entre usuarios e provedores, visto que

0 usuério €, na esmagadora maioria dos casos, a parte mais vulneravel da relagio.?%?

E preciso estabelecer um dialogo entre as diversas leis aqui apresentadas, como o
Cadigo de Defesa do Consumidor, o Codigo Civil, o0 Marco Civil da Internet e a Lei Geral de
Protecdo de Dados, tendo como fundamento principal e Gltimo a Constituicdo da Republica, a
fim de que se possa estabelecer uma hermenéutica favoravel e que propicie uma harmonizacgéo
e ponderacdo de principios colidentes que insurgem da aplicacao e convivéncia dessas diversas

normas no ordenamento juridico brasileiro.2?

Por serem grandes captadores e armazenadores de dados de seus usuarios, utilizando
essas informacdes para diversas finalidades, inclusive para lucro, os provedores estdo sujeitos

as disposicOes da Lei Geral de Protecdo de Dados.

Adiante, utilizando-se, ainda, do didlogo das fontes como caminho de solugcdo da
controvérsia, a LGPD sera apontada como um possivel elemento balizador de pacificacdo das
controvérsias surgidas em torno do choque decorrente da aplicacdo da responsabilidade civil
dos provedores por conteudo de terceiros prevista no Marco Civil da Internet e os direitos

assegurados anteriormente e possivelmente atingidos.

3.3.2 Impactos da LGPD e do dialogo das fontes nas possiveis novas mudancas de entendimento

na responsabilizacdo dos provedores

Ainda sdo poucos os escritos que, utilizando do didlogo das fontes, propdem uma
interacdo e complementagdo entre LGPD e MCI no que tange a responsabilidade civil dos

provedores, sendo vastos os caminhos de aprofundamento. Este estudo tem p intuito de apenas

202 ONGHl, Jodo Vitor Rozatti. Responsabilidade civil e redes sociais: retirada de contetdo, perfis falsos, discurso
de 6dio e fake News. Indaiatuba, SP: Editora Foco, 2020b.
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lancar luz sobre mais essa possibilidade de resolucdo da problemética que pode vir a ser mais
explorada pela doutrina e jurisprudéncia.

A propria LGPD abre espaco para o didlogo das fontes com outras normas, quando em
seu Art. 64 dispoe que “[0]s direitos e principios expressos nesta Lei ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados internacionais
em que a Republica Federativa do Brasil seja parte”.?%* A propria lei aponta o caminho para a
aplicacdo do método hermenéutico do dialogo com outras fontes, possibilitando uma maior
integracédo e alinhamento da LGPD e dos principios que envolvem a prote¢édo de dados pessoais
com a totalidade do ordenamento juridico em movimento de maior logica, coordenacdo e

aproximac&o entre normas com as interligagdes dos microssistemas juridicos?®, como o CDC.

Em seu Art. 7, 0 CDC expde que “[0]s direitos previstos neste cddigo ndo excluem
outros decorrentes de tratados ou convenc@es internacionais de que o Brasil seja signatario, da
legislacdo interna ordinaria, de regulamentos expedidos pelas autoridades administrativas
competentes [...]”2% e abre o leque para as mais diversas formas de interpretacéo utilizando-se
desse amplo didlogo entre leis. As prdéprias normas criam expressamente em seus textos a

disposicao para propiciar e promover esse encontro e interligacéo.

Também o MCI, em seu Art. 3, paragrafo Unico, abriu as portas para o didlogo das fontes
quando dispde que “os principios expressos nesta Lei ndo excluem outros previstos no
ordenamento juridico péatrio relacionados a matéria ou nos tratados internacionais em que a
Reptiblica Federativa do Brasil seja parte”?’ e mais, de forma bastante clara, no inciso Il do
mesmo artigo ja mencionado, o MCI determina pela necessidade de uma legislacao especifica
que assegure a protecdo dos dados pessoais. Ou seja, 0 MCI ja foi promulgado com a previsao

de que deveria existir uma regulamentacéo posterior que dispusesse sobre o tema, sendo que

204 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
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apos quatro anos de sua vigéncia, finalmente foi promulgada a LGPD dispondo sobre seguranga
e tratamento de dados pessoais no Brasil.?%®

Como se percebe, a relacdo entre MCI e LGPD ¢ profunda e remete a criacdo de cada

uma dessas leis. Entéo, é natural que continue existindo um dialogo entre elas.

Dentro das trés vertentes existentes no didlogo das fontes, é possivel aprofundar ainda
mais a l6gica da interacdo entre essas normas, iSso porque, na coeréncia-sistematica, outras leis
de protecédo de dados passam a fornecer elementos e critérios interpretativos que permitem que
a logica externa contribua para a logica interna da LGPD. Ja na vertente da
complementariedade-subsidiariedade, se faz o caminho inverso: é a LGPD que, com seus
parametros inéditos de governanca de dados em comparacao com leis anteriores, possibilita que
seus preceitos complementem e coordenem esse grupo de normas as quais também tratam do
tema da protecdo de dados, como é o caso do CDC e do MCI, entre varias outras. Na
coordenacdo-adaptacdo sistémica sente-se o impacto da LGPD nas outras normas, ja que ela
tem um sistema especial formado de conceitos e principios com potencial de redefinir a
aplicacdo e os parametros de outras leis e microssistemas gerais. Da mesma forma, essas leis
também impactam de forma profunda a aplicacdo da LGPD. Em todas essas vertentes e aspectos
da realizacdo do didlogo das fontes, o que se busca é um equilibrio, partindo dos fundamentos
constitucionais, que garanta a protecdo dos direitos dos mais vulneraveis, equalizando relaces
como a de consumo, a de provedores e usuarios, a de agentes de tratamento e titulares de

dados.?%®

Muitas vezes, todas essas relacbes se confundem, quando, por exemplo, o usuario €
titular de dados e consumidor, ou o inverso, sendo essencial um dialogo que garanta coeréncia

e melhor aplicacdo dessas leis, sempre buscando proteger os mais vulneraveis.

Mesmo que a LGPD tenha comecado a regular de forma mais especifica a matéria
referente ao tratamento de dados, quando esse tratamento ocorrer na rede, 0 MCI é plenamente
vigente e aplicavel, isso porque ele regula apenas o uso da internet, enquanto que a LGPD,
conforme o caput de seu Art. 3°, “aplica-se a qualquer operacdo de tratamento realizada por

LIMA, Cintia Rosa Pereira de; MORAES, Emanuele Pezati Franco de; PEROLI, Kelvin. O necessario didlogo
entre o Marco Civil da Internet e a Lei Geral de protecdo de Dados para a coeréncia do sistema de responsabilidade
civil diante das novas tecnologias. In: MARTINS, Guilherme Magalhdes; ROSENVALD, Nelson.
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pessoa natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados”. A lei regula até mesmo
o tratamento de dados que acontece off-line, sendo assim, € mais abrangente do que o MCI
nesse ponto. Esse dialogo entre as legislacfes incidentes deve ocorrer de forma a garantir uma

vasta tutela aos titulares de dados que sdo submetidos a tratamento no meio virtual.?%

Como visto em topico anterior, a LGPD, em seu Art. 42 e nos artigos seguintes, traz,
para a responsabilidade e o ressarcimento de danos no ambito do tratamento de dados pessoais,
um regramento especifico que estabelece uma responsabilidade solidaria entre controlador e
operador, mas sem deixar claro se essa responsabilidade seria subjetiva ou objetiva. Verifica-
se, entdo, que, em razdo da necessidade de adaptacdo as novas realidades tecnologicas, leis
como a LGPD e o MCI tiveram de repensar o instituto da responsabilidade civil, inclusive, em

seus requisitos tradicionais de dano, agente, acio ou omissdo e nexo causal.?*

Conforme foi visto, a LGPD, em seu Art. 45, claramente declara que quando existirem
relagbes de consumo no ambito das violaghes aos direitos do titular de dados serdo aplicadas as
regras de responsabilidade ja existentes na legislacéo pertinente, qual seja, 0 CDC, fortificando
ainda mais a ideia de que quando caracterizada a relacédo entre fornecedor e consumidor, deve-
se aplicar a responsabilidade civil prevista nas leis consumeristas, inclusive quando da
responsabilizacdo do provedor de aplicagdes. A LGPD reforca esse entendimento, dando forga
aos que defendem uma responsabilizacdo objetiva sempre que presente uma relacdo de
consumo, procurando, dessa forma, proteger os mais vulneraveis e assegurar seus direitos

fundamentais.

Assim, estando clara a relagdo de consumo, que pode se dar de forma direta ou indireta
quanto a remuneracdo, deve ser aplicado o CDC que, em seu Art. 12, estabelece a
responsabilidade objetiva e solidaria do fornecedor também no contexto do MCI, visto que ao
contrariar o CDC, que tem status constitucional, acaba prejudicando a harmonia e coordenacao

entre as normas do ordenamento juridico, como a LGPD e a propria CF/88.2*2
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Nessa inteleccdo de ideias, pode-se trazer outro ponto polémico do Art. 19 do MCI, que
é a necessidade de notificacdo judicial, para que sé ap6s seu descumprimento possa incidir
alguma responsabilizacdo, isso porque apesar de defendido por Nelson Jobim e Ronaldo Lemos
em parecer emitido ao Facebook que uma mudanca do judicial notice and takedowm para o
notice and takedown representaria um risco de censura ao conceder ao setor privado poder para
controlar as informag@es, quando 0 mais seguro, segundo eles, seria que essa analise ficasse nas

maos do judiciario, indo de encontro ao Art. 220, §2°, da CF.?%3

No entanto, também amparado pela CF e buscando uma maior protecdo dos direitos
fundamentais ameacados, parte da doutrina diverge desse posicionamento, destacando-se
Anderson Schreiber, que defende ser suficiente a simples notificagdo sempre que se tratar de
contetdo ofensivo aos direitos de personalidade, ja que para que o Art. 19 do MCI, na visdo
desse autor, possa ser salvo, deve ser dispensada a necessidade de ordem judicial especifica,

devendo o controverso dispositivo do MCl ser interpretado conforme o Art. 5°, X da CF/88.24

Apesar de longo o caminho que ainda pode e deve ser percorrido pela doutrina e
jurisprudéncia, inicialmente, ja se pode perceber que o didlogo das fontes entre CDC, MCI e
LGPD esta no cerne da questdo e pode contribuir bastante na busca por solucBes para a
interpretagdo e aplicagdo do Art. 19 do MCI e, consequentemente, da forma de
responsabilizacdo civil dos provedores de aplicacdes.

3.3.3. EC n° 115 e principios da LGPD que auxiliam o entendimento de uma responsabilidade

proativa dos provedores de internet

Apesar de ja existir a LGPD como importante legislacdo tratando especificamente sobre
a protecdo de dados, assim como existe um reconhecimento pelo proprio STF da protecéo de

dados como um direito fundamental implicito, a Suprema Corte brasileira reconhece todas as
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consequéncias atinentes esse direito, uma positivagédo constitucional formal confere uma carga
positiva substancial e adicional importante para um maior cuidado, zelo, garantia e protecéo

dos dados.?®®

Com esse intuito, a Emenda Constitucional n°® 115, de 10 de fevereiro de 2022, ja citada
anteriormente por algumas vezes nesta dissertagéo, alterou a Constituicdo Federal para incluir
a protecdo de dados pessoais entre os direitos e garantias fundamentais, e para fixar a
competéncia privativa da Unido para legislar sobre protecéo e tratamento de dados pessoais?®,
conferindo, assim, maior forca & LGPD, e ao proprio direito de protecdo de dados e demais

direitos difusos, transindividuais e coletivos que se relacionam nesse contexto.

Assim, nessa perspectiva e no &mbito do que ja foi disposto sobre didlogo das fontes, 0
direito fundamental a protecdo de dados, mesmo diante do carater autbnomo desse direito, deve
ser compreendido dentro de uma perspectiva sistematica que garanta o dialogo e a interpretacéo,
que por muitas vezes também serd marcada por tensdes e colises com outros principios e
direitos fundamentais que possam ajudar a estabelecer, inclusive, o @mbito e alcance dessa

protecdo.?t’

Antes mesmo da insercdo do direito a protecdo de dados pessoais no texto
constitucional, mas principalmente nesse contexto de positivacdo expressa, por forca de um
dever de protecdo dos direitos fundamentais nas relagdes publicas, como também nas privadas,
impde-se ao Estado e aos particulares, para além do zelo pela consisténcia constitucional e da
garantia desses direitos, também uma atitude proativa de integracdo e harmonizacéo que supere
eventuais contradicBes e assegure ao direito fundamental a protecdo de dados e aos demais

direitos coletivos envolvidos a sua maxima eficacia e efetividade.?'®

Nesse contexto, e retomando a ideia de responsabilidade proativa mencionada em tépico
anterior, o papel desempenhado pelos provedores e também sua responsabilidade devem ser

compreendidos dentro dessa nova l6gica de posicdo ndo sé reparadora, quando o dano ja ocorreu,

215 SARLET, Ingo Wolfgang. EC 115/22 e a protecdo de dados pessoais como Direito Fundamental, Gen Juridico,
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como também preventiva, de proatividade na promogdo, garantia e protecdo dos direitos
fundamentais. Ademais, a LGPD também ajuda a esbocar esse caminho por meio de seus principios
e da tutela de direitos difusos relacionados ao direito fundamental de protecdo de dados,
considerando que, como visto anteriormente nesta dissertacdo, as questdes referentes aos
provedores geralmente atingem muitas pessoas a0 mesmo tempo, sendo que em muitos desses
casos, 0 dano pode ser tdo difuso que até mesmo pode ultrapassar as fronteiras nacionais e atingir
uma escala global, mesmo que tenha partido de um local esmo e pequeno do interior do Brasil, por

exemplo.

Como a LGPD tem clara inspiracdo no Regulamento Geral de Protecdo de Dados
2016/679 (GDPR) da Unido Europeia, € possivel estabelecer um paralelo entre elas,
principalmente em relacdo a forma de responsabilidade daqueles que manuseiam e fazem uso

dos dados.

Assim, no segundo paragrafo do Art. 5°, a GDPR, ao dispor que “[0] responsavel pelo
tratamento é responsavel pelo cumprimento do disposto no n.° 1 e tem de poder comprovéa-lo
(«responsabilidade»)”?!®, estabelece que o responsavel pelo tratamento de dados é também
encarregado de cumprir os principios relacionados a esse tratamento, que sdo mencionados no
n.° 1, como também de poder comprovar o atendimento a esses requisitos, numa inclusao de
um principio da responsabilidade proativa que impde ao responsavel pelo tratamento de dados
de seguranca a aplicacdo de adaptacGes técnicas e organizacdo que proporcionem, assegurem e

provem que o tratamento esta em conformidade com o regulamento e seus principios.

E possivel inferir, ainda, que a LGPD trouxe a ideia de responsabilidade proativa para
aqueles que realizam o tratamento de dados, o que engloba também os provedores, como visto
anteriormente, principalmente quando se olha para os principios trazidos em seu Art. 6°, que

tracam um paralelo interessante com a GDPR.

Dessa forma, a LGPD traz como premissa basica a boa-fé no tratamento de dados
pessoais, além de prever, dentre outros, o principio da segurancga: “utilizacdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo” (Art.

6°, VII) e o principio da prevenc¢do: “adocdo de medidas para prevenir a ocorréncia de danos

UNIAO EUROPEIA. Parlamento Europeu. Conselho da Unido Européia. Relativo & protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a
Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Regulamento (UE) n. 679, de 27 de abril de
2016. Jornal Oficial da Unido Européia, Bruxelas, p. 1-88, abr. 2016. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em: 27 jul. 2019.
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em virtude do tratamento de dados pessoais” (Art. 6°, VIII). Além desses dois principios que
demonstram a vontade do legislador em atribuir aqueles que desenvolvem atividades de
tratamento de dados pessoais uma responsabilidade nos moldes da trazida pela GDPR, o
principio da responsabilizagdo e prestacdo de contas: “demonstracdo, pelo agente, da adocéo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais e, inclusive, da eficacia dessas medidas” sela de forma esclarecedora
essa opcdo legislativa também para o ordenamento juridico brasileiro por uma responsabilidade

proativa.??°

Trata-se de verdadeira mudanca de paradigma introduzida pelo principio da
responsabilidade proativa que impacta na transformacdo de um sistema de protecdo somente
reativo para um modelo preventivo e proativo, que exige medidas adequadas e eficazes que
garantam o cumprimento dos principios e obrigacdes estabelecidos, bem como a demonstracédo
e comprovacdo dessa atitude proativa quando solicitado, de forma a permitir que o
processamento de dados esteja de acordo com os requisitos legais.??

Nesse cenario, verifica-se que, apesar de ser lei ja ha alguns anos vigente, ndo sendo
mais uma novidade legislativa, a LGPD ¢é parte essencial na busca por caminhos de solucao,
pois traz possibilidades ainda ndao plenamente exploradas, que podem ser melhor utilizadas na
resolugdo de problemaéticas atuais, como tematica investigada nesta dissertacéo, principalmente
por abordar e englobar pontos importantes relacionados aos direitos transindividuais e de
responsabilidade mais ativa por parte daqueles responsaveis por bens cada vez mais preciosos
e difundidos, que sdo os dados pessoais, muitas vezes sensiveis, que vém ganhando cada vez
mais destaque e importancia dentro dos direitos fundamentais, como visto pela EC n° 115, e
somando esforgos a uma viséo de novos horizontes e possibilidades para assegurar a protecao

das garantias constitucionais.

S&o muitas as dimensdes dos direitos fundamentais desde quando passaram a integrar
as constituicbes dos paises democraticos dentro desse processo de afirmacdo dos direitos
fundamentais que ainda se vivencia, considerando-se os cléssicos direitos fundamentais

individuais (liberdades publicas), os direitos fundamentais sociais (direitos de solidariedade) e

220 BRASIL. Presidéncia da Republica. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia, DF, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/LL13709.htm. Acesso em: 20 fev. 2021.
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os direitos fundamentais transindividuais, que superam a pertinéncia ao titular individual, como
os direitos ao meio ambiente, do consumidor e & protecdo de dados. Tais dimensdes,
especialmente no tocante ao transindividual, colocam no mesmo patamar 0s deveres
fundamentais correspondentes, ja que anteriormente o Unico devedor era o Estado, e agora,
todos n6s somos devedores reciprocamente, e ndo s6 como individuos, mas também como
integrantes de grupos determinados ou indeterminados. Como exemplo, h4 o Art. 225 da CF/88
que estabelece que todos tém direito a0 meio ambiente ecologicamente equilibrado, mas

também que todos s&o responsaveis por sua protecdo, incluindo o Estado e a coletividade.???

Para Virgilio Afonso da Silva, praticamente todas as normas de direitos fundamentais
impdem para além de uma omissao, também uma a¢do, exemplificando com o direito a vida, ja
gue ao mesmo tempo em que o Estado deve abster-se de matar, deve também garantir que a

vida do cidaddo ndo seja ameacada.??3

Essa posicdo ativa dos provedores na protecao dos direitos fundamentais pode também
representar um caminho importante de solucéo, visto que promove a responsabilizacao proativa
e a ampliacdo do debate sobre o papel peculiar entre o publico e o privado que essas empresas
desempenham dentro dessa nova ldgica e espaco em que estdo compreendidos os direitos

fundamentais.

Apesar da necessidade de maior difuséo e aplicacdo desse entendimento, ha quase duas
décadas, Jane Reis Gongalves Pereira argumenta sobre a proximidade da relacdo juridica entre
particulares e a esfera publica, afirmando que a dindmica de vinculacdo dos particulares aos
direitos fundamentais propicia uma proximidade cada vez mais ténue entre espaco publico e
espaco privado, sendo que, quanto mais préxima a relacdo juridica da esfera privada, maior a

probabilidade da autonomia privada prevalecer sobre um direito fundamental.?*

Como visto ao longo desta dissertacdo, os provedores de internet tém relacdo estreita
com os direitos fundamentais, o que os colocam ndo como meros fornecedores de servicos, mas

como possuidores de natureza muito proxima ao interesse publico.

2221 OBO, Paulo Luiz Netto. Direito de familia e colisdo de direitos fundamentais. Revista dos Tribunais, S&o Paulo,

v. 101, n. 920, p. 99-114, jun. 2012.
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224

Americana de Estudos Constitucionais, Belo Horizonte, p. 607-630, jan./ jun. 2003.
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De forma a exemplificar essa ideia, pode-se partir do fundamento de que é dificil
imaginar que, em obediéncia ao comando da igualdade, se possa obrigar os pais a darem aos
filhos os mesmos presentes, mesadas e castigos. No entanto, € perfeitamente aceitavel a
possibilidade de interferir na liberdade de uma escola privada em relagdo ao gerenciamento de
Seus cursos, na situacdo hipotética de que tenha estabelecido prioridade para 0s meninos em
detrimento das meninas no preenchimento de vagas em determinados cursos ou esportes, tendo
como base 0 mesmo preceito isondmico. Essa resposta diferente ndo decorre apenas da relacédo
de poder e autonomia privados, mas também da insercdo social da Escola e sua consequente
aproximacdo com a esfera pablica, o que possibilita a cobranca quanto ao respeito ao principio

da n&o discriminag&o.??®

Retornando ao contexto da relacédo estabelecida entre o provedor e o usuario, verifica-
se que essa se assemelha ao exemplo da escola, uma vez que lhe é atribuida uma funcéo social
que abarque uma situacao existencial identificada como um direito fundamental. Como visto
anteriormente, quanto mais o bem for considerado essencial para a vida humana dentro do
contexto da relacdo juridica em debate, menor serd a tutela da autonomia privada e maior sera
a protecao do direito fundamental em questdo. Dessa forma, ndo se aceita a instrumentalizacédo
do ser humano para obtencdo de meros fins econdmicos, sendo essas empresas grandes
conglomerados econdmicos que lucram imensamente com os dados disponibilizados por seus
usuarios, sem que lhe seja imposta uma contrapartida que importa no entendimento de que a
funcionalizacdo de sua atividade deve acarretar na promocao da concretizacdo da tutela da
dignidade humana quando em jogo a garantia de direitos fundamentais e ndo somente sob uma
Gtica individual, mas abrangendo toda a comunidade que se beneficia ou prejudica, direta ou

indiretamente, dos contetdos ali versados.?%®

Nessa toada, considerando a continuidade do sempre necessario didlogo das fontes e
diante do carater social que predomina no uso da internet, € importante destacar alguns
dispositivos do MCI que corroboram o papel e a funcédo social essencial dos provedores, tanto
no inciso | do Art. 4° dessa lei, que positiva como direito de todos o acesso a internet a todos,

guanto no caput do Art. 7°, que dispde que 0 acesso a internet é essencial para o exercicio da

PEREIRA, Jane Reis Gongalves. Apontamentos sobre a Aplicacdo das Normas de Direito Fundamental nas
Relagdes Juridicas entre Particulares. In: Luis Roberto Barroso (org.). A Nova Interpretacdo Constitucional —
Ponderacdo, Direitos Fundamentais e Rela¢6es Privadas. Rio de Janeiro: Renovar, 2003, p. 119-192.
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cidadania.??” Dos dispositivos legais se vislumbra que os provedores promovem esse acesso as
possibilidades do mundo virtual em suas mais diversas formas e potencialidades, propiciando
que por meio desse exercicio de sua atividade, os direitos fundamentais possam estar acessiveis
a todos também na internet, podendo contribuir com toda a sociedade e interesses da
coletividade ao reduzir as distancias sociais e regionais existentes e ainda téo persistentes em

Nosso pais.

Tambeém, por forca da CF/88, destaca-se o papel e responsabilidade dos provedores no
acesso a direitos fundamentais por meio das atividades que desenvolvem, ja que no Art. 5°,
inciso X1V, a norma constitucional coloca como assegurado a todos o acesso a informacéo,
podendo a internet, que € um dos maiores meios de obtencdo de informacdes existente, ser
perfeitamente incluida no que se encontra disposto no artigo mencionado. Sendo que também
nossa Carta Magna, em seu Art. 170, assegura que ndo pode a ordem econdmica estar dissociada
de valores sociais, devendo preservar sua finalidade voltada a garantir uma existéncia digna a

todos e pautada pela justica social .22

Infere-se que, no @mbito da relacdo econémica e social entre provedores e usuarios, o
que prevalece sdo as situacdes de cunho existencial em detrimento de uma mera perspectiva
unicamente econdmica desse vinculo. Essa é a op¢do mais coerente dentro de uma sistemética
de protecdo dos direitos fundamentais, inclusive da protecéo de dados, no contexto das relagdes
entre particulares, devendo os provedores se amoldarem a ordem e aos preceitos constitucionais
vigentes, agindo de forma condizente com a importancia dos bens tutelados no
desenvolvimento de suas atividades, a fim de que, por meio dessa protecao juridica especifica,
com a concretizagao dessa tutela, possam ser desenvolvidos os direitos fundamentais no &mbito
virtual. Assumem, assim, o papel de promocdo e difusdo dos direitos fundamentais diante do

individuo e da coletividade que compdem a sociedade da informagéo.??°

Percebe-se que os provedores possuem funcéo social diferenciada, devendo agir para além
da dualidade entre responsabilidade objetiva ou subjetiva quando da reparacéo de danos, também
com responsabilidade proativa de maneira a buscar na sua atividade a efetividade dos direitos

BRASIL. Presidéncia da Republica. Lei n° 12.965, de 23 de abril de 2014. Marco Civil da Internet (2014).
Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil. Brasilia, DF, 2014. Disponivel
em: http://www.planalto.gov.br/ccivil_03/_at020112014/2014/1ei/112965.htm. Acesso em: 20 maio 2021.
BRASIL. Presidéncia da Republica. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil.
Promulgada em 5 de outubro de 1988. Planalto, Brasilia, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 20 jun. 2022.
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fundamentais, assumindo, assim, os poderes-deveres que Ihe sdo proprios em razdo do interesse
pablico inerente a atividade que desempenham, de forma a possuirem um dever de agir e uma

obrigacéo de atuar em beneficio dos individuos e da coletividade.

Dentro desse contexto, amparado por essa responsabilidade proativa, da boa-fé que deve
pautar todas as relac@es, e considerando que, como visto, possuem capacidade técnica para tal,
pode-se defender que os provedores atuem, por exemplo, dentro do ambito das liberdades
econdmicas e contratuais, de forma a retirar conteldos danosos da internet assim que sejam
notificados extrajudicialmente, bem como adotem outras condutas ativas que proporcionem um
ambiente virtual equilibrado para todos. Apenas 0s casos de abuso ou omissédo que ndo sejam
resolvidos pela via extrajudicial devem chegar ao poder Judiciario, garantindo uma intervencao

estatal minima e eficaz.

Por todo o exposto, pode-se desenvolver a ideia de que, partindo dessa responsabilidade
proativa presente na LGPD e da funcdo sui generis que os provedores desempenham nesse
contexto tecnolégico de compartilhamento em massa de dados, envolvendo relacGes
consumeristas, utilizando-se do didlogo das fontes e quando possivel também da ponderacéo,
pode-se vislumbrar caminhos de solu¢Ges mais equilibrados para uma responsabilizacdo dos
provedores por danos causados por terceiros que ndo deixem tdo vulneraveis direitos
fundamentais que diante da aplicacdo e interpretacdes atuais da lei especifica que trata do tema

vém sendo constantemente ameagados.



112

CONCLUSAO

Este trabalho, primeiramente, buscou mostrar como foi a forma de desenvolvimento da
responsabilizacdo civil ao longo da histéria no mundo, especificamente no Brasil, sendo
apresentadas, ainda, suas principais classificagdes e fun¢des, como a responsabilidade objetiva
e subjetiva e suas principais finalidades que envolvem um carater preventivo, sancionatério e
reparador. Todos esses aspectos da responsabilidade civil se alternam e se sucedem ao longo
do tempo, a depender do contexto social e do foco que se deseja dar, além disso, eles se

manifestam concomitantemente.

Este estudo sobre o desenvolvimento da responsabilidade civil procurou compreender,
com profundidade e exatiddo, o caminho tracado até chegar a forma como esse instituto tem
sido aplicado atualmente aos provedores. Observou-se o0s desafios advindos dessa
responsabilizacdo, que tem como consequéncias o choque de principios, as divergéncias
doutrindrias e jurisprudenciais que impactam diretamente na repara¢do de danos no meio virtual

e protecdo de direitos fundamentais.

Seguindo o tracado historico aqui trilhado, foram destacados alguns pontos referentes a
situacdo mais recente da atual forma de agir e proceder de empresas dentro da dinamica do
capitalismo de vigilancia, que constitui a origem da problematica referente a dificuldade do
ordenamento juridico de lidar com as novas formas de relagdes estabelecidas pelas novas

tecnologias.

Apds esse necessario panorama da evolucédo e funcdes da responsabilidade civil, bem
como da atuacdo de empresas, como os provedores, no ambito do capitalismo de vigilancia, o
cerne desta investigacdo, foram apresentados os provedores e seus tipos, por meio de exemplos
e fluxogramas para que se possa partir de uma base comum para o melhor entendimento e

desenvolvimento do raciocinio proposto.

Posteriormente, foi realizada a analise da responsabilidade civil dos provedores a luz do
que ja tinha sido visto anteriormente e diante das varias leis existentes, que, de alguma forma,
a regulam ou influem na sua aplica¢do, como claramente acontece com o CDC, que exerceu e
ainda exerce papel fundamental nas relagdes de consumo que envolvem fornecedores e
consumidores, que na maioria das vezes se entrelagcam, o que coincide com a relagdo entre

provedores e usuarios.
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Por meio de posi¢des doutrinarias e decisdes judiciais, foi demonstrado como era a
responsabilizacdo dos provedores antes do advento do MCI e como passou a ser apos a
aprovacao dessa lei especifica, que alterou de forma importante o entendimento acerca do tema,

destacando-se sobretudo a posi¢do do STJ.

Um dos principais pontos controvertidos apontados foi o da responsabilidade subjetiva
condicionada a notificacdo judicial, essa forma de responsabilizacdo torna o processo de
retirada de contetdo danoso da internet, que por si s6 € um meio que permite uma propagacao
rapida e em tempo real das informacdes, mais moroso, o que intensifica e propaga a extenséo

das lesGes ocasionadas aos direitos e garantias dos ofendidos.

Ainda, o MCI gera dificuldades desnecessarias aos usuarios em nome de uma suposta
protecdo da liberdade de expressdo, como € o caso da exigéncia de indicacdo de cada uma das
URL que o ofendido deseja que sejam retiradas, tornando a cessacdo dos danos e a remocao de
conteido danoso uma tarefa custosa e, muitas vezes, impossivel. Entretanto, sdo os provedores
que dispdem hoje das ferramentas e dos meios técnicos necessarios para dar fim aos danos
causados pelo conteudo, obtendo, inclusive, altissimos lucros com os dados e o fluxo de

informacdes trocadas entre seus USUArios.

Resta claro, para quem olha em retrospecto e compara a atual forma de responsabilizacdo
dos provedores, que, aparentemente, ocorreu um retrocesso no que tange a protecao e a garantia de
direitos daqueles que mais necessitam nessa relagdo entre grandes empresas e consumidores e
usuarios mais vulneraveis. A legislacdo se mostra a favor dos provedores em detrimento dos
usuarios, com o suposto intuito de priorizar e proteger a liberdade de expressao, que é principio

essencial, mas ndo absoluto em nosso ordenamento juridico.

O STF, que poderia esclarecer esses pontos controvertidos com a analise da
inconstitucionalidade do Art. 19 do MCI, “arrasta” por anos o julgamento da questdo, perdendo

a oportunidade de deixar mais definidos os rumos da responsabilizacdo dos provedores.

E preciso encontrar formas de equilibrar a liberdade de expressdo com os demais direitos
fundamentais, sempre buscando evitar ameacas de lesGes a direitos e garantias fundamentais e

com atencdo aos mandamentos constitucionais.

Apresenta-se como um dos caminhos de solucdo, diante do conflito de principios
existentes, mesmo que implique um uso moderado, a ponderacéo, técnica ja bastante testada e
eficaz de sopesamento que, na situacao da responsabilizagédo dos provedores, se mostra bastante

eficaz, ja que tem potencial de harmonizar as relacdes na internet e de assegurar que direitos
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ndo venham a ser violados. Apesar disso, ndo se mostra nem como a Unica e nem como a melhor
opcdo para a resolucdo de todos os casos, podendo agravar ainda mais uma situacdo de
inseguranca juridica com decisdes divergentes. A ponderacdo pode e deve ser utilizada com

moderacgdo e em casos especificos.

Também o didlogo de diferentes leis do nosso ordenamento juridico, como o MCI, o
CDC, 0 CC, 0 CPC e a LGPD, serve como uma importante ferramenta para enfrentar o tema.
Normas mais recentes, como a LGPD, tém grande potencial quando aliadas a leis como 0 CDC
e aplicadas em conjunto com o MCI, no sentido solucionar a problematica. Esse trabalho em
conjunto é essencial e deve seguir a ldgica da CF/88, interpretando 0s casos de
responsabilizacdo civil dos provedores a partir de uma perspectiva mais ampla e abrangente

que visa assegurar sobremaneira 0s mandamentos e as garantias constitucionais.

Dentro dos principios constitucionais, e daqueles trazidos pela LGPD, bem como
visando a protecdo e promocao dos direitos fundamentais, foi possivel tracar o papel e a funcédo
social dos provedores. Tudo indica que se trata de uma responsabilidade proativa que
igualmente pode contribuir para uma maior protecdo dos direitos fundamentais ameacados na

relacdo entre essas empresas e 0S USUarios.

S&0 esses pontos trazidos nesta dissertacdo, ndo como forma de exaurir o tema ou impor
solucBes, e sim como uma contribuicdo para as discussfes acerca de uma problemaética ainda
pouco estudada e até mesmo pouco priorizada por nossa Suprema Corte, apesar de atingir uma
infinidade de pessoas em nimero crescente e de ser urgente em virtude de ameacar diretamente
a seguranca de direitos e garantias fundamentais. Essa discussao, aparentemente pontual, reflete
em grandes dilemas e necessarias reflexdes por parte do nosso ordenamento juridico, devendo
ser enfrentadas e debatidas. Este trabalho pretende contribuir e incentivar ainda mais debates
gue visam a protecdo de nossa Constituicdo e principalmente de direitos fundamentais daqueles
gue mais precisam diante de relacdes desiguais entre grandes empresas e individuos ou

coletividade, como é o caso de provedores e usuarios.
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