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Resumo

Um sistema de monitoramento multiparametro geralmente é aplicado para monitorar a
condi¢do clinica de pacientes em Unidades de Terapia Intensiva (UTIs). As UTIs sdo am-
bientes de monitoramento continuo utilizados para hospedar pacientes em estados graves de
saude. Esses sistemas de sistemas (Systems of Systems (SoS)), usados em UTIs, sdo compos-
tos por conjuntos de sistemas constituintes (Constituent Systems (CS)) para medir valores de
parametros, como, por exemplo, frequéncia cardiaca, frequéncia respiratdria e temperatura.
Devido a natureza critica e relevancia de UTIs, este tipo de SoS deve ser o mais confia-
vel possivel. Principalmente, em situacdes de emergéncia, como € o caso da pandemia de
COVID-19, que resultou na sobrecarga de sistemas de saide em todo o mundo. Sistemas de
monitoramento multiparametro em UTIs devem possuir altos niveis de confiabilidade, dado
que falhas podem acarretar riscos a integridade fisica de pacientes. Neste trabalho, foram
realizadas andlises de confiabilidade e fornecidas recomendagdes para auxiliar no gerenci-
amento dos sistemas de monitoramento multiparametro utilizados em UTIs, considerando
também estratégias de manutencdo preventiva. Foram elicitados requisitos com base em en-
trevistas com um profissional que possui mais de quinze anos de experiéncia em manutengao
em hospitais. Além disso, foram analisados sistemas existentes e desenvolvidas revisdes da
literatura. Foi definido um modelo de sistemas de monitoramento multipardmetro para UTIs
usando a linguagem de modelagem CHESS-ML. Posteriormente, foram realizadas anélises
de confiabilidade aplicando a andlise baseada em estados do plugin CHESS-SBA, simulando
diferentes cendrios. Com base nas andlises, foi identificado que a fonte de alimentag¢do prin-
cipal e a bateria sdo os CS que apresentaram maiores impactos negativos na confiabilidade de
todo o sistema em situagdes de falha. Em situacdes de emergéncia, intervalos de tempo redu-
zidos de manuten¢do preventiva, quando aplicados durante um curto periodo, mostraram-se
estratégias promissoras para aumentar a confiabilidade de sistema.

Palavras-chave: Confiabilidade, Modelagem, Monitor Multiparametro, Unidades de Te-

rapia Insensiva, Metodologia CHESS.



Abstract

A multi-parameter monitoring system is usually applied to keep track of the clinical
condition of patients in Intensive Care Units (ICUs). ICUs are continuous monitoring en-
vironments used to host patients in serious health conditions. These Systems of Systems
(SoS), used in ICUs comprise of a set of Constituent Systems (CS) to measure parameters
such as heart rate, respiratory frequency, and temperature. Due to the critical nature and
relevance of ICUs, such SoS shall be as reliable as possible. This is specially true in emer-
gency situations, as is the case of the COVID-19 outbreak, which resulted in the burden of
health care systems. Multi-parameter monitoring systems in ICUs shall have high levels of
reliability, given that failures can provide risks to the safety of patients. We performed relia-
bility analysis and provided insights to assist the management of multi-parameter monitoring
systems used in ICUs, also considering preventive maintenance. We elicited requirements
by interviewing a professional with more than fifteen years of hospital experience in main-
tenance. In addition, we analyzed existing systems and literature reviews. Therefore, we
modeled multi-parameter monitoring systems for ICUs using the CHESS-ML modeling lan-
guage. Afterward, we conducted reliability analysis by applying the CHESS-SBA plugin
state-based analysis, simulating different scenarios. Based on the reliability analysis, we
identified that main power supply and the battery are the CS that present major negative
impacts in the total reliability the entire system in failure situations. In emergency situa-
tions, reduced time ranges of preventive maintenance, when applied during a short period,
showed to be promising strategies to increase quality of multi-parameter monitoring systems
for ICUs.

Keywords: Reliability, Modeling, Multi-parameter Monitor, Insensitive Care Units,

CHESS Methodology.
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Capitulo 1

Introducao

Os organismos vivos possuem muitos sistemas, como, por exemplo, o corpo humano, que
compreende o sistema nervoso, sistema cardiovascular e sistema musculoesquelético. Cada
sistema € composto por varios subsistemas responsaveis por realizar processos fisiolégicos.
Processos fisidlogicos sdo fenomenos complexos, que incluem a estimulagdo e controle ner-
voso hormonal, e acdes que podem ser mecanicas, elétricas ou bioquimicas. Esses processos
fisiol6gicos podem se manifestar como sinais que refletem sua natureza e atividades. Sinais
podem ser bioquimicos, na forma de hormodnios ou neurotransmissores; elétricos, na forma
de potencial ou corrente; e fisicos, na forma de pressdo ou temperatura [14].

Ao longo dos anos e com o avango da ciéncia e tecnologia, a utilizacdo de sistemas
de aquisi¢do de sinais biomédicos tem se tornado mais comum, tanto para a realizacio de
exames de acompanhamento, quanto para o monitoramento e tomada de decisao auxiliando
profissionais da saude em procedimentos médicos. Um exemplo de uso € a coleta de infor-
magoes para a tomada de decisdo do profissional responsdvel pelo atendimento. O corpo hu-
mano emite sinais bioldgicos que sdo desenvolvidos usando atividades celulares e processos
fisiol6gicos. A partir de processos relacionados com o corpo humano, € possivel medir sinais
elétricos aplicando eletrodos na superficie da pele, saturacdo de oxigénio incidindo luz na
pele em extremidades do corpo, temperatura utilizando sensores de temperatura e respiragao
utilizando sensores de capnografia. Com os sinais emitidos pelo corpo, € possivel identi-
ficar o funcionamento de alguns processos vitais, como, por exemplo, o funcionamento do
coragdo usando o Eletrocardiograma (ECG) [60], verificacdo de temperaturas usando termo-

metros e checagem de nivel de oxigénio no sangue usando oximetro de pulso. Por exemplo,



estes sinais vitais sdo utilizados para o monitoramento de pacientes em ambientes de Unida-
des de Terapia Intensiva (UTIs).

O surgimento das UTIs se deu a partir da necessidade do aperfeicoamento e concentragdao
de recursos materiais € humanos para o atendimento de pacientes em estados graves e criti-
cos, ainda considerados como recuperdveis. Para os pacientes em estados recuperaveis, foi
percebida a necessidade de observagdo constante, com assisténcia médica e de enfermagem
continua, centralizadas em um tnico local [19]. No Brasil, por exemplo, a capacidade de
UTlIs €, normalmente, de 6% a 10% do total de leitos existentes em hospitais, possuindo ilu-
minacdo adequada, gerador de energia especifico para UTIs, ambiente climatizado, paredes
lavaveis, leitos, monitores multiparametro, estativas e ventiladores pulmonares [39].

As UTIs ndo possuem espaco para falhas, tanto humana, quanto de algum sistema ou
aparelho utilizado no ambiente para monitorar o paciente ou para ajudar a manter o paciente
com vida [73]. A criticidade em ambientes hospitalares, como UTIs, tem chamado a atencao
de pesquisadores e motivado o desenvolvimento de novas técnicas para aumentar a confianga
no funcionamento, além da aplicacdo de técnicas ja utilizadas em outras dreas, como, por
exemplo, o relatério de eventos adversos, que ¢ um componente essencial na aviacdo para
expandir a seguranca de sistemas [75]].

Um sistema de monitoramento multiparametro € um Sistema de Sistemas (SoS) que pos-
sibilita a andlise de diversos dados fisiologicos, fornecendo informagdes para auxiliar na
tomada de decisao dos profissionais de satide quanto a situagdo clinica de pacientes adultos,
pedidtricos e neonatais. Tal sistema € utilizado em setores de emergéncia, UTIs, centros ci-
rurgicos e ambulatérios. Um SoS coordena sistemas constituintes (Constituent Systems (CS))
autdbnomos que fornecem servigos para atingir um objetivo especifico [20]. Com um monitor
multipardmetro, € possivel acompanhar diversas informagdes fisioldgicas, fornecendo dados
para os profissionais de satde analisarem o estado clinico de pacientes adultos, pediatricos e
neonatos. O monitor multipardmetro é um equipamento fundamental nos ambientes citados
anteriormente, por exibir resultados sem a necessidade de que ocorra interferéncia humana
para coletar os resultados manualmente do paciente. Para realizar o monitoramento de sinais
do paciente, um monitor multiparametro possui CS como, por exemplo, o ECG, verificador
de respiracdo, termometro, verificador de pressdo arterial invasiva, verificador de pressdao

ndo invasiva e saturacdo de oxigénio [7].



Com estes CS, € possivel coletar sinais do paciente e configurar alarmes em um moni-
tor multiparametro de acordo com o tipo de paciente que estd sendo monitorado, seja uma
crianca, um adulto ou um idoso, para assegurar que o paciente esteja sendo monitorado de
forma precisa de acordo com sua situacao de satide. Ao longo dos anos, os monitores mul-
tiparametro foram evoluidos tecnologicamente para suportar simplicidade de operacdo, alta
disponibilidade, confiabilidade e alto nivel de precisdo das informagdes coletadas do paciente
[47]. Portanto, monitores multiparametro sdo sistemas médicos criticos no monitoramento
de pacientes em estado grave em UTIs. Neste contexto, quando uma falha ocorre, pode re-
sultar em indisponibilidade do equipamento médico em um determinado periodo de tempo,
e, consequentemente, gerar danos a vida do paciente e também induzir a tomada de decisdes
equivocadas [63]].

Em um cendrio de pandemia, como, por exemplo, a da COVID-19, vivenciada no ano de
2020, ambientes de UTIs sdo usados para hospedar um alto nimero de pacientes que estao
gravemente doentes [31]. O acometimento respiratério é uma das principais complicacdes
ocasionadas pela COVID-19, como também o agravamento de alguma comorbidade, como,
por exemplo, diabetes, cardiopatia ou doenca respiratéria, como asma ou pneumonia [34].
Complicacdes clinicas relacionadas com a COVID-19 tém levado inimeros pacientes a 6bito
em todo o mundo [33]].

Monitores multipardmetro em UTIs tém auxiliado profissionais de satide no combate da
pandemia da COVID-19, dado que sdo relevantes para o monitoramento continuo de varios
parametros fisioldgicos de um paciente, possuindo foco na medi¢@o de saturagcdo de oxigénio
(Sp0O2) e também para a medi¢ao de indice de respira¢do do paciente. Com isso, monitores
multipardmetro que possuem altos indices de confiabilidade, sdo indispensdveis em UTIs
que estdo com paciente com COVID-19, por ser possivel, através deste equipamento moni-
torar sinais vitais do paciente e ajudar profissionais de saide para a tomada de decisdes em
momentos criticos [[71]].

Para a construcao de um monitor multiparametro devem ser desenvolvidos componentes
de software e hardware. Componentes de software t€ém a responsabilidade de verificagdo de
indices de bateria, verificacdo de impedancia eletrodo-pele, processamento das informagdes
coletadas do paciente e a visualizacdo dos dados coletados do paciente em um monitor. Os

componentes de hardware possuem elementos, como por exemplo eletrodos, filtros, trans-



dutores, amplificadores, conversores e microprocessadores [43]].

Para o desenvolvimento de um projeto de um monitor multipardmetro € necessério eli-
citar requisitos funcionais e ndo funcionais. Requisitos funcionais sdo necessidades, carac-
teristicas ou funcionalidades esperadas, que devem ser atendidas na constru¢do de sistemas.
Por outro lado, requisitos ndo funcionais sao requisitos que ndo estdo associados diretamente
as funcionalidades fornecidas no sistema. Portanto, estdo relacionados com propriedades de
sistemas criticos, como confiabilidade, tempo de resposta e desempenho [S7]]. Os requisitos
nao funcionais devem ser mensuraveis, sendo possivel verificar se os requisitos do sistema
obedecem aos padrdes definidos na elicitacdo de requisitos. Segundo Pressman e Maxim
[S8]], confiabilidade € definida em termos estatisticos como a probabilidade de operagdo livre
de falhas de um sistema, em um ambiente especifico, durante um determinado periodo de
tempo. Neste contexto, confiabilidade é categorizada como um requisito ndo funcional.

Pressman e Maxim [58] complementam que a confiabilidade pode ser medida e calculada
utilizando dados histéricos de desenvolvimento. Por exemplo, para um software que possui
uma confiabilidade de 0.96 em um tempo de 8 horas de processamento, se este for execu-
tado 100 vezes e exigir 8 horas de tempo de processamento, a probabilidade desse software
funcionar corretamente (sem falhas) € de 96 das 100 vezes [38]].

Durante a histéria da humanidade, alguns acontecimentos incentivaram a atencao re-
dobrada para requisitos ndo funcionais de confiabilidade. Por exemplo, durante a segunda
guerra mundial, a Alemanha teve sérios problemas de confiabilidade com os misseis V-1 e
V-2 [46]. Portanto, um matematico da equipe de construcdo dos misseis, Pieruschka, afir-
mou que a confiabilidade de um sistema em série € o produto das confiabilidades individuais
de cada componente [10]. Com isso, houve a necessidade de aplicar melhorias em certos
componentes para atingir resultados com valores aceitaveis no contexto ao qual estava sendo
aplicado, resultando em um aumento significativo na confiabilidade dos misseis. Outros
exemplos de fatores histéricos incluem a nao disponibilidade de equipamentos eletronicos
durante a guerra da Coreia e as quedas de energia no ano de 1965 nos estados da regido norte
dos Estados Unidos da América (EUA) [IL6].

Uma falha em um sistema implica na interrupcdo do bom funcionamento do sistema em
cumprir sua funcao de acordo com o qual foi projetado. Portanto, a confiabilidade de um sis-

tema pode ser quantificada pela probabilidade de se manter disponivel por um determinado
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periodo de tempo. Disponibilidade descreve a probabilidade de que o sistema esteja pronto
para o funcionamento e por quanto tempo o sistema estd disponivel para ser utilizado [S8]].
Atualmente, existem algumas ferramentas para modelar componentes de sistemas, soft-
ware e hardware, e com isso realizar andlises de propriedades de confiabilidade. Um exem-
plo é a metodologia CHESSﬂ [13]. Com a metodologia CHESS, € possivel modelar sistemas
utilizando a linguagem de modelagem CHESS-Modeling Language (CHESS-Linguagem de
Modelagem (CHESS-ML)ﬂ composta por subconjuntos da Unified Modeling Language
(UML) e Systems Modeling Language (SysML). A linguagem de modelagem SysML oferece
suporte para a especificacdo, andlise e projeto de sistemas [37)]. J4 a UML é uma linguagem
grifica para visualizagdo, especificacdo, constru¢do e documentagdo de artefatos de siste-
mas complexos de software [12l]. Além da modelagem realizada utilizando o CHESS-ML,
€ possivel utilizar o plugin para andlise baseada em estados (CHESS-State Based Analy-
sis (CHESS-SBA)) para realizar andlises de confiabilidade usando o modelo desenvolvido.
Além disso, o plugin CHESS-Failure Logic Analysis (CHESS-FLA) pode ser utilizado para
realizar andlise de 16gica de falha baseada em modelos [25]. O CHESS-SBA executa anélise
de confiabilidade utilizando o formalismo de redes de Petri estocastica, calculando medidas
de confiabilidade probabilistica por taxas de falha e comportamento de propagacdo de com-
ponentes que foram descritos com o CHESS-ML. As redes de Petri estocdsticas sdo geradas
automaticamente pelo plugin CHESS-SBA sem interferéncia do usudrio na realizacdao de

analises.

1.1 Problematica

Falhas em sistemas criticos sdo passiveis de causar danos a vidas humanas. Os sistemas
criticos sao divididos em sistemas criticos seguros, de missao e de negdcio. Sistemas criticos
seguros sdo sistemas nos quais falhas podem resultar em perda de vida, prejuizo ou dano
ambiental. Sistemas criticos de missao sdo sistemas nos quais falhas podem ocasionar a
deficiéncia de alguma atividade que estd dirigida a metas. Sistemas criticos de negdcios sao

sistemas nos quais falhas podem resultar em perdas econdmicas elevadas [38]].

'https://www.eclipse.org/chess/
Zhttps://github.com/montex/CHESS-SBA/wiki/Modeling-the-Architecture
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Alguns sistemas necessitam de indices de confiabilidade dentro dos padrdes do contexto
que serdo utilizados [58]]. Por exemplo, sistemas criticos seguros, por lidarem com o risco de
expor a integridade fisica de seres humanos, devem possuir confiabilidade elevada. No ano
de 2020, a estagdo espacial internacional apresentou falhas em trés sistemas criticos, sendo
uma dessas falhas em um sistema de geracdo de oxigénio. Os tanques que armazenam a dgua
que € separada em oxigénio e hidrogénio por eletrdlise estavam vazios. Nesta situacdo, os
tripulantes da estacdo nao foram afetados, pois a estacdo possui sistemas redundantes que
garantiram a seguranca dos tripulantes.

No contexto deste trabalho, ambientes de UTIs, por lidarem com pacientes de estado
grave, ndo sao passiveis de erros. Uma falha de um sistema médico ou humano em UTIs
pode colocar em risco a vida do paciente em monitoramento, ou até mesmo resultar em
obito. Em um estudo realizado em um periodo de dois anos, foi relatado que 76 pacientes
foram a Obito devido a incidentes relacionados a sistemas médicos, além de 197 vitimas
de incidentes graves. Dentre esses incidentes, foram categorizados o erro humano e falhas
ocasionadas pelo uso de sistemas médicos [11].

Um monitor multiparametro, utilizado em UTIs, é um sistema critico no monitoramento
do paciente, pois profissionais podem acompanhar os sinais vitais do paciente de forma au-
tomatizada e escalonar atendimento para outros pacientes. Com um monitor multipardmetro
indisponivel para um paciente, o profissional de satide precisa realizar procedimentos de che-
cagem de sinais vitais de forma manual no paciente periodicamente, o que € invidvel pelo
numero reduzido de profissionais disponiveis em UTIs. Uma das causas que podem levar a
indisponibilidade de um monitor multparamétrico em UTIs € a falta de energia. Para lidar
com este problema, um dos requisitos de confiabilidade de um monitor multipardmetro é
que o mesmo deve funcionar por energia elétrica ou por bateria. Em casos nos quais a ener-
gia elétrica esteja ausente por algum motivo ndo previsto, € necessario manter o dispositivo
funcionando por alimentac¢do via bateria [7].

A pandemia da COVID-19 evidenciou a necessidade das UTIs serem usadas para tratar
um elevado nimero pacientes com problemas respiratérios em um curto periodo de tempo.
Porém, vérios paises ao redor do mundo ficaram sem leitos de UTIs, além da falta de sistemas
médicos, devido a superlotacdo das UTIs com pacientes diagnosticados com COVID-19 [31]].

Portanto, sistemas médicos, incluindo monitores multipardmetro utilizados em UTIs, devem
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ser confidveis, dada a criticidade que o ambiente possui. Os sistemas de monitoramento
multipardmetro sdo recursos essenciais para o apoio no enfrentamento de pandemias como a
COVID-19 [71]].

Cada leito em UTIs em combate a COVID-19, além do monitor multipardmetro, deve
possuir ventilador, bomba de seringa e cama ondulada. Uma das complicagdes que o paciente
com COVID-19 pode desenvolver sdo problemas respiratorios. O monitor multiparametro
tem a funcionalidade de monitorar indices de respiracao do paciente. Portanto, a ocorréncia
de uma falha em um monitor multiparametro, ou indisponiblidade do mesmo, acarreta na
diminui¢do do nimero de pacientes monitorados em UTIs e compromete a seguranga do
paciente que estd sem monitoramento.

Com o conhecimento do comportamento das falhas de um monitor multipardmetro, ges-
tores de UTIs podem definir estratégias de manuten¢cdo que mais se adequam a cada tipo
de falha, seja ela preventiva, corretiva ou preditiva. A realizacdo de manutencdo preventiva
possui um menor custo do que a realizac¢do da troca de um componente no momento ou de-
pois que a falha ocorreu [64]. Além do conhecimento sobre o comportamento de falhas, é
necessdrio o conhecimento sobre a importancia do equipamento nos procedimentos clinicos
ou nas atividades de apoio, seu nivel de obsoléncia, caracteristicas de constru¢ao e possibili-
dade de substituicdo durante a manutengdo. Esse tipo de conhecimento auxilia os gestores de
UTTs e os técnicos na andlise de deteccdo de falhas, bem como no conhecimento da urgéncia
da realizacdo do servigo para obter o nivel de confiabilidade exigido [[15].

Técnicas de manuten¢do e redundancia sdo relevantes para aumentar a confiabilidade
no funcionamento de sistemas e o tempo de vida ttil, ocasionando uma maior longevidade
do sistema [38]]. Um desafio neste trabalho € a realizacdo de andlises de confiabilidade de
um SoS (monitor multiparamétrico) utilizado em UTI para diferentes intervalos de tempo,
no qual este SoS é composto por CS, visto que cada um possui uma probabilidade de falha
especifica, e que o funcionamento em conjunto leva a propagacao de falhas de um CS a outro

e a todo o sistema.
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1.2 Motivacao

Na utlima década, a Food and Drug Administration (FDA) registrou 5.294 notificacdes
de defeitos em sistemas médicos entre 2006 e 2011. Dentre esses 5.294, 1.210 notificagdes
foram associadas com equipamentos que possuem software. Entre estes resultados, 33%
possuiam falhas relacionadas ao software, e 66.7% sao falhas que podem ser distribuidas
entre dispositivos de entrada e saida (sensores e botdes), componentes de hardware (curtos
circuitos e chips de memdrias) e em baterias [6]].

Profissionais, tanto no mercado, quanto na drea académica, t€ém buscado construir ferra-
mentas, tendo como objetivo contemplar os requisitos desejados com altos niveis de confiabi-
lidade em sistemas. Atualmente, por exemplo, existem modelagens de sistemas de aquisicao
de sinais biomédicos desenvolvidos utilizando modelos formais com redes de Petri coloridas,
Notacdo Z e Event-B na drea da sauide [49].

Em estudos em sistemas da drea médica, € possivel observar, por exemplo, aplicacdes
em bombas de infusdo, maquinas de raio-x e marca-passos [28]]. O desenvolvimento base-
ado em modelos formais pode produzir uma aplicacdo mais confidvel e disponivel do que
os métodos mais tradicionais. Com isso, alguns temas para o desenvolvimento de sistemas
utilizando modelos formais tém recebido uma aten¢do e maior dedicagdo, que sdo: geracao
de casos de testes, verificagdo probabilistica, verificacdo de confiabilidade em sistemas de
saude, verificacdo de privacidade em sistemas de saude, verificacdo de integraciao de dados e
big data em servigos de satde [28]. Neste contexto, o plugin CHESS-SBA utiliza o forma-
lismo de redes de Petri estocdsticas para calcular a confiabilidade de modelos desenvolvidos
com CHESS-ML.

Sistemas médicos compostos por hardware sofrem desgastes de acordo com a sua utili-
zagdo e com o passar do tempo. Portanto, a manutengdo preventiva em intevalos de tempo é
importante para aumentar longevidade e disponibilidade (relevante, por exemplo, em UTIs),
aumentando a confiabilidade e dimunindo o risco de falha [[69]. Com a pandemia da COVID-
19, as UTIs t€m recebido um alto nimero de pacientes, maior do que o normal, o que in-
tensifica a importancia da manutencdo dos sistemas. UTIs que ndo possuem estratégias de
manutencao definidas podem correr riscos que comprometam o funcionamento correto, pa-

ralizando o antendimento, aumentando o risco de vida dos pacientes, limitando a quantidade
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de pacientes que podem hospedar, e também falta de suporte para a equipe médica. A ma-
nuten¢do preventiva também tem um fator impactante no aspecto financeiro da manutencao
de UTIs, principalmente no quesito de planejamento financeiro, no qual a geréncia de UTIs
deve estar ciente de quanto em quanto tempo serd feita a manutencdo, de quanto serdo os
custos e da menor probabilidade de falha que os sistemas médicos terdo [69].

A metodologia CHESS contém ferramentas que auxiliam os projetistas na modelagem
de sistemas e na realizacdo de andlises de confiabilidade. A aplicabilidade da metodologia
CHESS ja pode ser validada em outros dominios, como, por exemplo, no meio automo-
tivo, realizando analises de confiabilidade de um sistema de freio hibrido automotivo [[13]].
Portanto, uma motivacdo deste trabalho € avaliar a possibilidade de aplicar a metodologia
CHESS, junto com a linguagem CHESS-ML e o plugin CHESS-SBA para a andlise de con-
fiabilidade de sistemas de monitoramento multiparametros. Assim, a avaliacdo da confiabi-
lidade de um modelo desenvolvido de sistemas de monitoramento multipardmetros com o
CHESS em diferentes intervalos de tempo com e sem estratégias de manutencao preventiva,
podera ser validada para que gestores de hospitais possam definir estratégias de manutengao
mais adequadas tendo como foco custos financeiros e o ganho de confiabilidade na longevi-

dade do equipamento.

1.3 Objetivos

O objetivo principal deste trabalho € apresentar a aplicabilidade da metodologia CHESS
a sistemas médicos, apresentando resultados de andlises de confiabilidade de sistemas de mo-
nitoramento multiparametro para utilizacdo em UTIs. Com isso, apresentar recomendagdes
para a geréncia de ambientes hospitalares na manuten¢do preventiva de sistemas médicos,
reduzindo a indisponibilidade que esses sistemas podem causar no atendimento de pacientes

em UTIs. Como objetivos especificos, os seguintes sdo destacados:

* modelar sistemas de monitoramento multiparametro com a metodologia CHESS;

* realizar andlises de confiabilidade de sistemas de monitoramento multiparametro com

a metodologia CHESS em diferentes intervalos de tempo (cendrios); e
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* realizar discussdes com as andlises de confiabilidade coletadas e sobre a aplicabilidade

do arcabouco CHESS a sistemas médicos, considerando uso e manutengdo preventiva.

1.4 Contribuicoes

Com base nos requisitos de sistemas de monitoramento multipardmetro em ambientes de
UTIs, foi possivel apresentar e analisar confiabilidade. Portanto, exemplos de contribui¢des

obtidas com trabalho sao:

* disponibilizacdo de um modelo de sistemas de monitoramento multiparametro utili-

zando a metodologia CHESS;

* apresentacdo de discussdes sobre a confiabilidade de sistemas em diferentes intervalos

de tempo;

» recomendacdes sobre estratégias de manutenc¢do preventiva de sistemas de acordo com

as andlises de confiabilidade apresentadas; e

* discussao sobre 0 uso do arcabouco CHESS no dominio de sistemas médicos, e suges-

toes de melhorias para melhor aplicabilidade a este dominio.

1.5 Metodologia

A metodologia usada neste trabalho é composta por quatro etapas, apresentadas na Fi-
gura [I.I] A primeira etapa é composta por uma Revisdo Sistemadtica da Literatura (RSL)
com foco em trabalhos relacionados a especificacdo de modelos formais aplicados a siste-
mas de aquisicdo de sinais biomédicos. Uma RSL é um processo metodolégico composto
por protocolos com o objetivo de revisar e sintetizar trabalhos de uma area especifica. O
objetivo com a RSL realizada foi apresentar pesquisas relacionadas com modelos formais e
sistemas médicos. Essa etapa foi de suma importancia, pois foi formado um embasamento
tedrico inicial sobre quais ferramentas ja foram utilizadas para a especificacdo de sistemas

de aquisi¢do de sinais biomédicos.
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Revisao sistematica sobre modelos formais e
sistemas de aquisicao de sinais biomédicos

Levantamento de requisitos de sistemas de
monitoramento multiparametro usados em UTIs

Modelagem de um monitor multiparametrico
utilizando o arcabougo CHESS-ML

Analises de confiabilidade do monitor
multiparamétrico utilizado em uma UTI
utilizando o arcabougo CHESS-SBA

Figura 1.1: Passos metodolégicos utilizados durante a pesquisa.

A segunda etapa metodolégica foi caracterizada pelo levantamento de requisitos de sis-
temas de monitoramento multiparametro para utilizacdo em ambientes de UTIs. O levanta-
mento de requisitos foi realizado de duas formas: (1) pesquisa de trabalhos na literatura e
(2) entrevista com um profissional da drea de eletronica com conhecimento em sistemas de
aquisicao de sinais biomédicos e com mais de quinze anos de experiéncia na manutengao de
sistemas médicos em hospitais. Com o levantamento de requisitos, foi possivel aumentar o
nivel de conhecimento sobre um monitor multiparametro, sabendo de quais componentes ele
€ composto, que tipo de informacao € coletada e as probabilidades de falha dos componentes,
utilizadas nas andlises de confiabilidade.

Ap0s o levantamento de requisitos, o terceiro passo metodoldgico foi a modelagem, com
a metodologia CHESS, de sistemas de monitoramento multiparametro utilizados em UTIs.
Neste ponto, foi muito importante representar todos os componentes essenciais de um moni-
tor multiparametro com o0 CHESS-ML, considerando o monitoramento de um paciente.

Na quarta etapa metodolégica foram executadas andlises de confiabilidade com o
CHESS-SBA usando o modelo desenvolvido no terceiro passo. Foi analisada a confiabi-
lidade de sistemas de monitoramento multipardmetro em 3, 6, 9, 12, 18 e 24 meses. Posteri-

ormente, foi possivel realizar uma anélise referente a manutencio preventiva destes sistemas
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médicos em UTIs.

1.6

Organizacao do Documento

Esta dissertacao de mestrado estd organizada em 7 capitulos. Neste capitulo foi apresen-

tada uma introdugdo sobre o trabalho com problemadtica, motivacdo, objetivos, contribui¢des

e passos metodoldgicos seguidos nesta pesquisa. O restante da dissertacdo estd organizada

da seguinte maneira:

no Capitulo [2] sdo apresentados conceitos e defingdes referentes a confiabilidade de
sistemas, ao CHESS-ML e CHESS-SBA. Esses conceitos sdo fundamentais para a
modelagem de um sistema utilizando a metodologia CHESS e para a andlise de confi-

abilidade do modelo desenvolvido;

no Capitulo [3] é apresentado uma RSL com foco em trabalhos relacionados na édrea
médica utilizando modelos formais. Além disso, sdo apresentados outros trabalhos

relacionados com esta pesquisa, mas nao identificados na RSL;

no Capitulo[d]¢é descrita a especificagdo de sistemas de monitoramento multipardmetro
com todos os seus componentes, portas de comunicagido e tipagem de dados desenvol-

vido utilizando o CHESS-ML;

no Capitulo[5|sdo apresentadas as andlises de confiabilidade executadas com o CHESS-

SBA no modelo apresentado no Capitulo [

no Capitulo [0] sdo apresentadas discussdes dos resultados, relacionando as andlises
de confiabilidade de sistemas de monitoramento multipardmetro (para ambientes de

UTIs) utilizando a metodologia CHESS; e

no Capitulo[7]sdo apresentadas conclusdes e direcionamentos para trabalhos futuros.



Capitulo 2

Embasamento Teorico

Neste capitulo, é apresentado o embasamento tedrico dos conceitos relacionados com
este trabalho. Sao abordados os conceitos e definicdes de confiabilidade de sistemas,
a arquitetura da linguagem CHESS-ML, detalhes do plugin CHESS-SBA, do estere6tipo
FLABehavior que utiliza o plugin CHESS-FLA, como definir estratégias de manutengado

e como executar analises de confiabilidade.

2.1 Confiabilidade de Sistemas

Ap6s o término da primeira guerra mundial, o termo confiabilidade passou a adquirir um
significado tecnoldgico, no qual os primeiros experimentos envolvendo confiabilidade foram
relacionados em comparativos entre avides de um até quatro motores. Nestes experimentos
envolvendo avides, a confiabilidade dos avides era medida pelo nimero de acidentes por hora
de voo do avido [22]. Outro marco histérico que colaborou para os estudos envolvendo con-
fiablidade foi a corrida espacial até a lua, principalmente pelo fato de que ir até a lua envolvia
a vida de humanos. Marcos como esses colaboraram para a evolucgdo de estudos envolvendo
confiabilidade, assim o surgimento da primeira associa¢do de engenheiros de confiabilidade
nos Estados Unidos em 1963 e a publicacdo do primeiro periddico (IEEE - Transaction on
Reliability) influenciou para a utilizagdo de confiabilidade em outras dreas, como, por exem-
plo, na andlise dos riscos associados a construc¢do e operacao de usinas nucleares.

Lafraia [42] define que a confiabilidade é a probabilidade de um componente, sistema,

maquina ou equipamento operar sem falhas, dentro das especificagdes para as quais foi pro-

13
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jetado e construido, por um determinado periodo de tempo.

Todo o sistema em utilizacdo ao qual deseja-se medir a confiabilidade, deve estar asso-
ciado a um tempo de vida, que é considerado como a duragdo do bom funcionamento do
sistema até a falha, ou duracdo de vida. Portanto, o tempo de vida de um sistema € represen-
tado através de uma varidvel com uma distribuicdo de probabilidade que pode ser estimada
através da funcdo de confiabilidade do componente. Como todos os valores de probabilidade
que representam a confiabilidade, os valores sdo apresentados em intervalos entre 0 e 1 [43]].

Fatores que interrompem o bom funcionamento do sistema sdo considerados como fa-
lhas. Uma falha em um sistema ou componente, representa a interrup¢do de um item de-
sempenhar sua fung¢do esperada, neste caso um item pode representar um subsistema, um
componente ou até mesmo um sistema por completo. Para confiabilidade, a falha é definida
como a impossibilidade de um sistema ou componente cumprir sua fun¢do especificada [4].

Sistemas utilizados em condig¢des ideais, ou em condi¢des de ambiente iguais (boas con-
dicdes ou ma condicdes) podem apresentar tempos de falha distintos. Isso significa que
alguns sistemas pode apresentar falhas mais cedo, enquanto outros podem demoar mais para
falhar em sua duragdo de vida. A partir disso, estudos de tempo de falhas devem ser descritos
em termos probabilisticos [24]].

Para a determinacdo de confiabilidade de um sistema, a funcdo operacional do sistema
precisa ser bem clara durante sua definicao, sendo possivel determinar quais serdo as formas
de utilizagdo do sistema e os possiveis modos de falha que o sistema terd. Atavés disso, o
cendrio que o sistema estd sendo executado deve ser bem caracterizado, contendo detalhes

do meio fisico e agdes de manutengdo e operagao [44].

2.1.1 Analise de Confiabilidade

Para realizar a andlise do tempo de vida de um sistema, € necessdrio utilizar uma fungao
de confiabilidade, que pode ser definida como a probabilidade de um sistema funcionar sem
falha até um determinado periodo de tempo (¢). Portanto, uma das principais fungdes proba-
bilisticas utilizadas para representar o tempo de bom funcionamento até a falha, é represen-
tada por: R(t) = P(T > t), onde R(t) representa a confiabilidade no instante representado
e 1" € uma varidvel aleatoria que representa o tempo entre a falha do sistema [[72].

Na Figura [2.1] sdo apresentados trés graficos nos quais sdo representadas as vidas tteis
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de componentes similares. O eixo y dos graficos possui a representacao da confiabilidade do
componente, enquanto no eixo x a representacdo do tempo em horas. O primeiro gréfico, da
esquerda para a direita, € composto pelo tempo de vida util de um componente que possui
uma alta confiabilidade com um valor muito préximo de 1 até um tempo de 350 horas,
quando este tempo € atingido a confiabilidade foi para 0, o que representa que uma falha
ocorreu quando atingiu o tempo de 350 horas. O segundo e terceiro graficos podem ser
interpretados da mesma forma que o primeiro gréafico, porém, sdo graficos relacionados que
equiparam a vida ttil de varios componentes. Com este exemplo, € possivel observar que
0 uso de vdrios componentes similares em ambientes ideais ou ndo ideais pode apresentar

valores distintos de vida util.

1.0 1.0 1.0

Confia- Confia- Confia-
bilidade bilidade bilidade

0.0 00
00 350 Tempo (h) 350 400 Tempo (h) Tempo (h)

Figura 2.1: Vida util de componentes similares, adaptado de [68]].

A fungdo de confiabilidade dos componentes referenciados na Figura [2.1] é apresentada
na Figura[2.2] na qual é representada a média de vida ttil de componentes similares, neste
caso R(ty) é equivalente a confiabilidade (probabilidade de ndo falhar) no instante t0, ou a

probabilidade de que a vida ttil do componente exceda o instante t0.

1.0
R(t)

0.0 :
t Tempo (h)

Figura 2.2: Média dos testes de vida ttil de componentes similares, adaptado de [68].

O indicador de tempo médio entre falhas (Mean Time Between Failures - MTBF) repre-
senta a quantidade média de tempo que um componente funciona normalmente até falhar.
Para o MTBF ¢ assumido que se alguma falha ocorreu, o componente foi reparado imedia-

tamente e voltou a funcionar normalmente [40]. Para obter o valor do MTBF € necessario
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utilizar trés varidveis, que sio:

* TD: representa o tempo ideal que o componente ird funcionar, caso nio seja preciso

realizar uma pausa para manutencao;

* TM: representa o tempo de manuten¢do. Em outras palavras, a quantidade de tempo

que o componente ficou parado devido a realizacao de reparos e falhas; e
* P: representa o nimero de falhas que aconteceu com o componente.

Portanto, o MTBF pode ser calculado usando a seguinte equagao:

MTBF = IP-TM)

Por exemplo, considere um componente que possui um tempo ideal de funcionamento
de 24 horas, devendo funcionar durante esse tempo sem pausa para manutencdo. Durante as
24 horas, o componente obteve duas falhas que levaram 30 minutos cada uma para realizar
o reparo e voltar ao seue estado sauddvel. Pode-se calcular o MTBF deste componente da

seguinte forma: MTBF = w

, no qual 24 ¢ referente a TD que representa o
tempo ideal de funcionamento do componente; 0,5 + 0,5 o valor para TM que contém a
soma das duas paradas de 30 minutos cada para o componente convertida em horas; € 2 o
valor de P, que representa o numero de paradas do componente. Portanto, o MTBF para esse

componente terd um valor de 11,5 horas [48].

2.1.2 Distribuicoes de Probabilidade Exponencial

Existem técnicas estatisticas que necessitam de especificacdo de distribui¢do de proba-
bilidade e que podem tornar os indicadores de confiabilidade mais precisos. Essas técnicas
estatisticas podem ser chamadas de técnicas estatisticas paramétricas para o tempo de vida.
Dentre essas técnicas pode-se citar a distribui¢do de probabilidade exponencial [36]].

A distribui¢do de probabilidade exponencial € caracterizada pela funcio da taxa de falha
constante, que ¢ uma fungdo absolutamente continua. Portanto, duas fungdes podem ser
utilizadas para descrever uma distribui¢do de probabilidade, que sdo: (1) funcdo de densidade
de probabilidade (Probability Density Function - PDF), a qual descreve a probabilidade para
cada valor da fun¢ao, sendo P(X = k); e (2) fungdo de distribui¢do acumulada (Cumulative

Distribution Function - CDF), na qual € descrita a probabilidade para um valor <= k, sendo
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(X <= k). A CDF indica a probabilidade que o sistema tenha falhado até o tempo k. Para
a andlise de confiabilidade, a CDF ¢ a distribui¢do mais utilizada comumente.

A representacdo da distribuicdo CDF em distribuicdo de probabilidade exponencial, é

representada através da seguinte expressao de distribui¢do acumulada:
F(t)=1—e M

A distribuicao CDF pode ser utilizada para calcular a probabilidade de falha de um sis-
tema, no qual tem-se um determinado tempo ¢ € uma taxa de falha do sistema ou componente
informado. Por exemplo, utilizando a distribuicdo CDF pode-se ter a distribiuicao de proba-
bilidade exponencial de um sistema com informacdo de taxa de ocorréncia de falha de 20%
de probabilidade de falhar em um intervalo de tempo de 1 ano.

O uso do MTBF na distribui¢do exponencial € equivalente a média da distribuicao expo-
nencial, sendo representado na expressao por:

MTBF = %

Este trabalho utiliza valores para representar a taxa de ocorréncia de falha de componen-
tes com distribui¢do de probabilidade exponencial através de MTBF e CDF. Existem outras
distribui¢des de probabilidade que sdo utilizadas no contexto de confiabilidade como Wei-
bull e Log-normal. Entretanto, neste trabalho s6 serd utilizada a distribui¢c@o de probabilidade

exponencial.

2.2 CHESS - Modeling Language

A metodologia CHESS oferece suporte para a modelagem de diferente niveis: arquitetura
de sistemas, software e hardware. Para isso, € utilizado o CHESS-ML, uma linguagem
grafica composta por alguns componentes de SysML e UML. Para SysML, sdo utilizados:
diagramas de defini¢do de blocos e diagramas de blocos internos, ambos aplicados para a
modelagem de visdo e arquitetura de sistema. Para UML, sdo utilizados os componentes de
diagramas de classes, diagramas de estrutura e diagramas de estrutura composta, aplicados

para a modelagem de arquitetura de software e de hardware.
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2.2.1 Arquitetura do Sistema

Na arquitetura de sistema, sdo necessdrias algumas definicdes iniciais. E preciso criar
um diagrama de defini¢do de blocos para definir os blocos que representam a arquitetura do
sistema. Neste nivel de arquitetura, componentes sdo modelados utilizando os elementos
blocks de SysML.

Adicionando todos os blocos do sistema a serem modelados na visdo de sistema, ndo
€ necessario criar varias cépias dos blocos modelados previamente. Os blocos modelados
podem ser instanciados vérias vezes. Todos os blocos podem conter portas, que podem ser
representadas utilizando um componente chamado de £1owport. Ao aplicar flowports,
€ possivel realizar a interagdo de dados entre os blocos, como, por exemplo, a entrada e/ou
saida de informacdes entre os blocos. As flowports possuem uma propriedade chamada
de direction, que pode receber trés valores: in, out ou inout. Com isso, 0 modelador
pode definir o tipo de informacdo trafegada entre os blocos modelados e com as portas de
comunnicagdo definidas. No modelo apresentado na Figura [2.3] ¢ ilustrada a especificagdo
de um sistema detector do nivel da dgua de um rio. E possivel observar um componente
que representa um sensor de detec¢do da 4gua de um rio (RiverSensorDetector), um
componente que representa o processamento dos dados do sensor (RiverDetector), um
tipo de dado Alarm e um componente de mais alto nivel desse modelo representado na
cor roxa (RiverDetectorSystem), que ird conter um diagrama de blocos internos para
representar as instancias e comunicacdo dos blocos através das portas. Todas as imagens
contidas nesta se¢do foram criadas desenvolvendo um modelo com o arcabouco CHESS
baseado nas documentacdes contidas em [52] e [[1].

Ap6s definir todos os blocos necessdrios a nivel de sistema e a comunicagdo entre 0s
blocos com as portas, é necessario definir um diagrama de blocos interno para representar
a comunicac¢do definida no diagrama de blocos, e, portanto, definir o comportamento de
blocos. Com o diagrama de bloco interno criado, pode-se referenciar os blocos definidos
no diagrama de blocos, adicionando referéncias como parts para os blocos definidos no
diagrama de blocos. Na Figura[2.4] ¢ ilustrada a declara¢do de um diagrama de bloco interno,

continuando o exemplo apresentado na Figura[2.3]
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= properties
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received: Alarm
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El out shoot Jalarm: Alarm

E?;I operations

Figura 2.3: Definicao de blocos e portas de comunicacdo a nivel de sistema, adaptado de [[1]].

«blocks

[®] RiverDetectorSystem

«part»

=1 partl: RiverSensorDetector

&l out sensor_detectled_p: Alarm

«part»

= part2: RiverDetector

E out send_alarm_fo_system_p: Alarm

[ in sensor_alarm_received_p: Alarm

rm_p: Alarm

Figura 2.4: Defini¢do de diagrama de blocos internos, adaptado de [1]].

2.2.2 Arquitetura do Software

A modelagem da arquitetura de software com o CHESS-ML possui uma abordagem simi-

lar ao diagrama de classes UML para realizar a modelagem de um conjunto de componentes

disponiveis. Também € possivel definir diagramas de estrutura composta UML para cada

componente definido. Para definir modelos com o CHESS nesse nivel, € necessario conside-

rar interfaces e tipos de componentes, implementacdes de componentes e composi¢des.

Para definir interfaces, tipos de componentes e implementagdes de componentes, € ne-
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cessdrio utilizar o diagrama de classes, que possibilita a comunica¢do dos componentes
através das interfaces definidas. Em um diagrama de classes UML utilizando o CHESS-
ML, uma ordem de definicio de componentes deve ser seguida: (1) definir as interfaces,
(2) definir os tipos de componentes, (3) definir as implementa¢gdes dos componentes e (4)
definir as relacdes entre os componentes e interfaces. Para definir um tipo de compo-
nente, deve-se adicionar um componente com o esteredtipo ComponentType. Para de-
finir uma implementacdo de componente, deve-se adicionar um componente com o estered-
tipo ComponentImplementation. Para toda implementagao de componente, é neces-
ssdrio referenciar qual o seu tipo, que deve possuir uma relagdo direta com o esteredtipo
ComponentType.

Na Figura [2.5] sdo ilustradas as definicdes de algumas interfaces, componentes e imple-
mentagcdes de componentes. Todas as implementa¢des de componentes possuem um relaci-
onamento de realizagdo com o componente ao qual possui a implementagdo. Um relaciona-
mento de realizacdo € necessdrio, neste caso, dado que o componente que terd a implementa-
¢do possui um conjunto de informagdes para executar os comportamentos especificados. Na
Figura[2.5] o componente chamado de Manager possui um relacionamento de dependéncia
com trés interfaces, as quais sdo necessdarias para o funcionamento do modelo. Estas interfa-
ces possuem relacionamentos de realizagdo com algum componente que possui informagdes
para a sua implementagao.

Para realizar a comunicagdo de forma explicita da arquitetura de software que foi definida
utilizando o diagrama de classes, é necessdrio criar um diagrama de composi¢do para cada
tipo de componente (Component Type) e definir portas de comunicacdo. O tipo da porta
€ a interface definida com a qual o tipo de componente possui uma relacdo. S@o definidos
quais interfaces o componente deve requerer ou prover. A comunica¢do definida para cada
componente € herdada na implementacdo do componente com a qual possui relagao.

Com cada tipo de componente, possuindo uma defini¢do de composi¢ao através do di-
agrama de composi¢do, é possivel definir um diagrama de composi¢do para todo o modelo
(interfaces, tipos de componentes e implementacdo de componentes) definido no diagrama
de classes. Para isso, um componente que representa a comunicacao deve ser definido no
diagrama de classe. Posteriormente, deve ser criado um diagrama de composicao.

No diagrama de composi¢cdo devem ser adicionadas as referéncias das implementacgdes
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Figura 2.5: Definicdo de componentes, interfaces e implementa¢des de componentes, adap-

tado de [52].

dos componentes definidas no diagrama de classe. Essas referéncias s@o do tipo parts, que
formam a estrutura interna do diagrama de composicdo. Portanto, o diagrama de estrutura
composta define como as instancias do componente sdo conectadas. Na Figura [2.6| ¢ apre-
sentada a defini¢do do diagrama de composi¢do para o modelo apresentado na Figura [2.5]

utilizando as implementa¢des dos componentes como parts do diagrama de composi¢ao.

2.2.3 Arquitetura do Hardware

A modelagem da arquitetura de hardware € similar a modelagem de arquitetura de soft-
ware. Utilizando a visao de desenvolvimento, o primeiro passo consiste em criar um dia-
grama de classes, no qual € definido cada componente de hardware. Os componentes de
hardware sao modelados como elementos UML do tipo Component, onde 0 mesmo com-
ponente pode ser instanciado varias vezes. Como na modelagem de software, os compo-

nentes na modelagem de hardware também possuem portas de comunica¢io, que podem
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Figura 2.6: Defini¢do do diagrama de estrutura composta, adaptado de [52].

ser modeladas utilizando os £ lowports, contendo a propriedade de direction para de-
terminar a direcdo das informagdes trocadas entre os componentes. As portas no nivel de
hardware ndo precisam de uma interface associada explicitamente. Portanto, a modelagem
se torna mais simples em relacio a arquitetura de software.

Ap6s definir os blocos que formam a arquitetura em nivel de hardware, € necessario de-
talhar a estrutura interna, explicitando como os componentes sao organizados e conectados.
Neste contexto, deve-se criar um diagrama de estrutura composta para cada componente que
deve ser detalhado e adicionar as instancias dos outros componentes definidos anteriormente
como um part do elemento composto de maior nivel hiearquico (e que representa todo o

comportamento do que foi definido no diagrama de classes).

2.2.4 Geracao de Instancias

Os diagramas de estrutura composta suportam apenas a especificacdo de um nivel de
composi¢do, ndo sendo possivel modelar no mesmo diagrama, por exemplo, a seguinte si-
tuacdo: existem os componentes A e C, na qual o componente A é uma composi¢ao de B e
C, e o componente C € uma composi¢do de D e E. Caso seja necessdrio realizar esse tipo de
modelagem, é necessdrio criar dois diagramas de estrutura composta separados, no qual, no
primeiro diagrama € modelado a estrutura interna do componente A, e no segundo diagrama

€ modelado a estrutura interna do componente C.
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A metodologia CHESS possui uma funcionalidade para gerar de forma automética a
arvore completa de instancias a partir de um conjunto de diagramas de bloco interno. Esta
funcionalidade é chamada de Build Instances e estd disponivel para os elementos com
esteredtipo Component e Block. Para gerar as instancias a partir de um conjunto de di-
agramas de bloco, o componente que representa o diagrama de bloco interno deve possuir
o esteredtipo CHGaResourcePlat form do CHESS-ML atribuido. Normalmente, o es-
teredtipo CHGaResourcePlatform € atribuido aos elementos de niveis superiores do
sistema, software e hardware.

Utilizando o recurso de Build Instances da metodologia CHESS, € retornado
como resultado, no mesmo modelo, um novo pacote UML contendo a arvore de instan-
cias com o elemento com o esteredtipo CHGaResourcePlat form como raiz. Este novo
pacote contém elementos do tipo InstanceSpecification gerados a partir da com-
posicdo de diagramas de estrutura composta ou diagramas de blocos internos. As instancias

sdo geradas para blocks ou components, bem como para conectores que os interligam.

‘M «CHGaResourcePlatForm» System

7 <Realization> Manager_impl
¥ 1 «CHGaResourcePlatform» System_instSpec

» @ «CHGaResourcePlatform» System
«Resource» System.manager_impl
«Resource» System.processDatalmpl
«Resource» System.inputDatalmpl
«Resource» System.sendDatalmpl
«Resources System.Connector
«Resource» System.Connector2
«Resource» System.Connector3

HEHEBEHEEBH

Figura 2.7: Pacote de instancias gerados através do recurso Build Instances, adaptado

de [52]].

Na Figura € apresentado um exemplo de pacote de instancias geradas usando a fun-
cionalidade Build Instances do CHESS com o componente System, que é o com-
ponente de maior nivel hierdrquico do modelo. Gerando instancias, é possivel verificar se a
estrutura pretendida da arquitetura do sistema, software ou hardware esta correta. A execu-

¢do do recurso Build Instances € um pré-requisito para a execucdo do CHESS-SBA,
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além de outras técnicas de analise.

2.2.5 Alocacoes

A metodologia CHESS permite que o usudrio que estd utilizando o arcabouco possa
especificar a alocagdo de software ao hardware. Isso pode ser utilizado para varios propdsitos
em diferentes técnicas de andlise. O CHESS-SBA € uma das formas utilizadas para verificar
caminhos de propagacao.

Em cada instancia do componente de software, a alocacdo especifica a instancia do com-
ponente de hardware na qual estd alocada, criando conexdes entre o soffware e as arquitetu-
ras de hardware. Para realizar esta alocagdo utilizando o CHESS-ML, € necessdrio utilizar
o UML Comment com esteredtipo Assign. O atributo from aceita um conjunto de ins-
tancias de software, enquanto o atributo to aceita uma unica instancia de hardware. Os
comentdrios de alocagdo sdo anexados ao componente de nivel superior da arquitetura de
hardware.

A alocagdo s6 funciona em instancias de componentes. Os campos de from e to de-
vem conter elementos de InstanceSpecification gerados usando o recurso Build
Instances. Portanto, o comando Build Instances deve ser executado, anterior-
mente, para o componente de software de nivel superior e para o componente de hardware

superior.

2.3 CHESS - State Based Analysis

O CHESS-SBA € um plugin da metodologia CHESS que oferece suporte para a reali-
zacdo de andlises de confiabilidade do sistema que foi modelado utilizando CHESS-ML. O
termo "state based", cuja traducdo literal para portugués € "baseado em estados", refere-se
ao fato de que as representacdes do sistema para confiabilidade sdo realizadas com base nos
estados relevantes para as analises de confiabilidade e as possiveis transi¢des entre os estados
[501].

Ao modelar um componente com 0 CHESS-ML e executar o CHESS-SBA, sdo extraidas

as informacdes necessdrias para as andlises de confiabilidade, sendo gerada uma rede de Pe-

tri estocdstica [9]] representando o seu comportamento. A rede de Petri estocdstica é gerada
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automaticamente ao utilizar a ferramenta CHESS-SBA, abstraindo totalmente do usuario a
especificacdo de uma rede de Petri manualmente. O fato do CHESS-SBA gerar a rede de
Petri estocdstica automaticamente denota uma vantagem, dado que o usudrio nio precisa
dedicar tempo para aprender rede de Petri. Portanto, o desenvolvimento de modelos com
rede de Petri estocdstica esta fora do escopo deste trabalho. Apds a andlise por simulacdo
da rede de Petri estocdstica gerada, métricas sdo anotadas como resultados no modelo ori-
ginal do CHESS em SysML, permanecendo disponivel para o usudrio visualizar e realizar
interpretagdes.

Como ¢ possivel observar na Figura[2.8] um componente modelado usando a metodolo-
gia CHESS pode possuir dois estados: (1) o estado sauddvel, que representa o estado que
o componente estd funcionando de forma correta; e (2) o estado de falha, que representa
um componente que forneceu um servigo incorreto. Com a geragdo automdtica do modelo
formal, este tipo de detalhe € abstraido do modelador. O sistema deve iniciar no estado sau-
davel, e, apés um determinado periodo de tempo, caso algo ndo ocorra como planejado, o
sistema transita para o estado de falha. Posteriormente, o sistema pode retornar para o estado
inicial. Portanto, a confiabilidade do modelo pode ser medida usando a probabilidade de um

componente nao falhar em um determinado tempo t [52].

Falha

O

Saudavel Falhou

Reparo

Figura 2.8: Estados de um componente no CHESS, adaptado de [52]].

Utilizando a abordagem de andlise baseada em estados, diferentes métricas podem ser
computadas. O CHESS-SBA implementa trés métricas para a execu¢do de andlises: con-

fiabilidade, que € a probabilidade de continuar no estado sauddvel, partindo de O até um
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determinado tempo t; disponibilidade, que € a propor¢do de tempo em que o sistema fica
em estado saidavel em um determinado intervalo de tempo [entre O e t ]; e probabilidade de
falha na demanda, que € a probabilidade do sistema falhar em uma demanda para fornecer o
servico solicitado. Para o escopo desse trabalho, serd apenas utilizada a métrica de andlise
de confiabilidade [54].

E possivel modelar, de forma mais especifica, outros estados adicionais para um com-
ponente. Por exemplo, além dos estados que representam o estado saudavel e o estado de
falha, o estado de falha pode conter mais detalhes nas transformacdes realizadas, especifi-
cando como a falha se originou, onde se originou e se esta falha se propagou para outros
componentes.

Com o CHESS-SBA, as transicdes entre os estados especificados (estado de falha ou
estado sauddvel) ocorrem com base nos valores das probabilidades e do tempo de atraso das
redes estocasticas geradas. Uma falha em um sistema pode representar uma manifestacio de
comportamento incorreto de um componente ao qual foi especificado.

Ao definir um modelo e executar andlises de confiabilidade com o CHESS-SBA, algum
componente do modelo pode ter um comportamento fora do padriao, podendo ocasionar uma
falha. Em uma implementacdo real de um software fora de um ambiente de modelagem,
como, por exemplo, o CHESS, o comportamento fora do padrdo pode se dar, por exemplo,
por uma implementacgdo feita de maneira incorreta, trecho de cédigo defeituoso ou instrucdo
incorreta. A simulacdo de andlise de confiabilidade com o arcabougo CHESS através da
rede de Petri estocdstica gerada ao notar uma inconsisténcia no componente desenvolvido,
detecta um defeito, o que pode fazer com que um erro seja gerado em tempo de execucao.
A partir de um estado de erro, uma falha pode ser gerada e propagada para os componentes
externos. No exemplo apresentado na Figura [2.9] pode-se observar, no Componente A (cor
azul), a origem de um defeito e a evidéncia do erro para gerar uma falha. Com a falha gerada
no Componente A, esta falha é propagada para o Componente B (cor amarela) através da
interface de comunicac¢do entre esses componentes. A falha é propagada do Componente A
para o Componente B, e dentro do Componente B, a falha propaga-se dentro do componente
como uma falha externa, que ird afetar o funcionamento correto do componente B.

Com a modelagem j4 desenvolvida utilizando o CHESS-ML, é possivel iniciar o pro-

cesso de verificacdo de andlises baseadas em estados. As andlises de confiabilidade, por



2.3 CHESS - State Based Analysis 27

Componente A

@ Componente B
" Moto de
] A
:I\O S -
A= 2 T - [ o(n)
A S . Emo Modo de Falha

Defeito

m
3
!

Defeito
Externo

Figura 2.9: Exemplo de modelagem da propagagdo de uma falha em cadeia, adaptado de

[52].

exemplo, ndo necessitam de um modelo completo do sistema, bastando apenas uma mode-
lagem parcial de algum componente. Para iniciar a andlise a partir do modelo desenvolvido,
€ necessario seguir alguns passos, que sdo: (1) enriquecer os elementos com informagdes
de propriedades de confiabilidade; (2) definir informagdes sobre manutencdes periodicas de
atividades; (3) definir andlise de contexto (qual parte do sistema serd analisado pela ferra-
menta); (4) definir métricas de interesse; atribuir valores para os parametros do modelo; e
(5) executar as analises.

O CHESS oferece suporte para notagdes cientificas. Por exemplo, o nimero 0.000001
pode ser representado por 1.0E-6. As distribuicdes de probabilidade podem ser representa-
das por MARTE Value Specification Languague (VSL) Syntax, que € uma extensdo de UML
que fornece suporte para especificacdo, projeto e verificagdo. O MARTE consiste em funda-
mentos para a descricdo baseada em modelos de sistemas embarcados ou em tempo real. O
VSL, que € uma linguagem de especicacdo de valores, possui sintaxe especifica para receber
valores e aplicar andlises [[18]. O CHESS suporta distribui¢cdes de probabilidade, como, por
exemplo: exponencial, deterministica, unifome, normal, gamma e weibull.

Para realizar o enriquecimento das informagdes de confiabilidade com o CHESS,
a metodologia CHESS oferece trés esteredtipos de componentes que podem ser apli-
cados aos elementos do modelo utilizando os blocos do SysML ou UML. Es-
ses trés esteredtipos sdo: SimpleStochasticBehavior, FLABehavior e o
ErrorModelBehavior. Para a modelagem, os dois primeiros esteredtipos po-

dem coexistir no mesmo bloco/componente. Outras combinagdes, como, por exem-
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plo, SimpleStochasticBehavior e ErrorModelBehavior, ou FLABehavior
e ErrorModelBehavior, ndo sdo permitidas para 0 mesmo componente.

Nas préximas secoes serdo apresentados os esteredtipos disponiveis no CHESS-SBA
para que o modelador adicione informagdes de confiabilidade nos componentes desejados
do sistema. Além disso, ¢ também apresentado como o CHESS-SBA pode funcionar com

manutencao e métricas utilizadas para executar e coletar anélises de confiabilidade.

2.3.1 SimpleStochasticBehavior

O SimpleStochasticBehavior € uma maneira simples de adicionar informa-
¢coes de confiabilidade em um componente definido em uma modelagem de software
ou sistema utilizando o CHESS-ML. Desta forma, o componente sé pode ser afetado
por apenas um tipo de defeito interno, fazendo com que o componente falhe de ime-
diato. O esteredtipo SimpleStochasticBehavior possui trés atributos, que sdo:
failureOccurrence, failureModesDistributione repairDelay.

O atributo failureOccurrence € o Unico que obrigatoriamente necessita de um
valor para a utilizacio deste esteredtipo. Com esse atributo, € possivel especificar o tempo
para a ocorréncia de uma falha do componente. Para atribuir um valor a este atributo varidvel,
deve-se utilizar uma distribui¢ao de probabilidade.

Com a atributo failureModesDistribution, é possivel definir modos de falha do
componente, quando este componente entra em estado de falha, usando a probabilidade adi-
cionada na varidvel failureOccurrence. Ao definir os modos de falha, deve-se adicio-
nar a informacao de probabilidade do modo de falha acontecer, caso o componente falhe. Por
exemplo, caso a probabilidade de falha definida na varidvel failureOccurrence sejade
1.0E-5 e a varidvel failureModesDistribution possua o valor omission:0.9,
valueSubtle: 0.1, se o componente falhar, o componente possui 0.9 de probabilidade
de emite um modo de falha do tipo omission e 0.1 de emite um modo de falha do tipo
valueSubtle.

Com o atributo repairDelay, € possivel criar estratégias relacionadas com a ma-
nutencdo de componentes ou sistemas no geral, sendo possivel definir o atraso de re-
paro do momento que o componente falhe até o momento em que o componente pode

ser restaurado para o seu estado original saidavel. Na Figura 2.10] é apresentado
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um componente com informacdes de confiabilidade configuradas utilizando o esteredtipo
SimpleStochasticBehavior e aconfiguragdo das varidveis do esteredtipo. O compo-
nente RiverDetector possui uma probabilidade de falha de 1.0E-5, um atraso de reparo
de 0.1 e dois modos de falha (o modo de falha omission com probabilidade de 0.9 e o

modo de falha valueSubt 1le, com probabilidade de falha 0.1).

E in sensor alarm received: Alarm

Ll
Iil «blocks

«simpleStochasticBehaviors:
RiverDetector
«5SimpleStochasticBehaviors
failureQccurrence =exp(1.0E-5)
repairDelay=deterministic(0.1)
failureModesDistribution=omission : 0.9, valueSubtle : 0.1

properties
2]

l out send alarm tof system: Alarm

operations

constraints

Figura 2.10: Componente com informagdes de confiabilidade adicionadas utilizando o este-

redtipo SimpleStochasticBehavior, adaptado de [1].

2.3.2 FLABehavior

Com o esteredtipo FLABehavior, € possivel definir o comportamento de falha dos
componentes em termos de 16gica de falha. Portanto, é possivel especificar como os compo-
nentes podem propagar ou transformar os modos de falha, sendo a maneira mais conveniente
de especificar o comportamento da propaga¢do entre componentes e redundancia. Este es-
teredtipo € utilizado principalmente para a realizagdo de andlises utilizando o CHESS-FLA,
mas também pode ser processado pelo CHESS-SBA.

O esteredtipo FLABehavior possul apenas um atributo para definir o comporta-
mento da falha dos componentes, chamado de Failure Propagation Transformation Calculus
(FPTC). Uma expressao que representa o cdlculo de transformacao de propagacdo de falha
necessita de informacdes como as portas, os modos de falha que a porta pode receber e qual
a porta de saida e o modo de falha para essa porta de saida. Na Figura[2.T1] pode-se observar

um componente que possui trés portas, duas portas de entrada nomeadas de inl e in2 e
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uma porta de saida nomeada de out. Com o estere6tipo FLABehavior configurado, o va-
lor adicionado na varidvel, para a expressdao FPTC, significa que, se a porta inl receber um
modo de falha omission eaporta in2 receber um modo de falha valueSubtle, a porta
out apresentard um modo de falha omission, o que serd propagado para o componente

conectado a porta out do componente Detector.

«blocks»
«fLABehavior=
Detector
«FLABehawviors
fptc=FLA:in1.omission,in2.valueSubtle -> alarm.omission;

properties
[_) B in in2: Alarm

operations

[_) B in inl: Alarm [—) El out out: Alarm

constraints

Figura 2.11: Componente com informagdes sobre o comportamento de falha utilizando o

esteredtipo FLABehavior, adaptado de [1].

Usando o FLABehavior e o CHESS-FLA [25] [26], o modelador pode manipular a
especificacdo qualitativa do comportamento dos componentes de forma individual, em ter-
mos de falhas de componentes e suas causas, dando suporte a automatizar, parcialmente, a

sintese da Fault Tree Analysis (FTA) e da Failure Mode and Effects Analysis (FMEA)[13]].

2.3.3 ErrorModelBehavior

O ErrorModelBehavior permite o fornecimento de mais detalhes sobre as falhas
e erros que podem acontecer, a nivel de software, hardware e sistema. Os detalhes das
falhas podem ser especificados utilizando um tipo especifico de maquina de estados chamado
de ErrorModel. Portanto, o0 ErrorModel contém informacdes sobre propagacdo de
falhas/erros em um determinado componente ou bloco.

Para modelar um comportamento de falha com o ErrorModelBehavior, € necessa-
rio ciar um diagrama de maquina de estados e adicionar o esteredtipo de ErrorModel no

bloco que representa a modelagem de falha. Com o esteredtipo ErrorModel, é possivel
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identificar uma maquina de estados como modelo de erro do CHESS, que ndo possui atri-
butos. Como em mdquina de estados convencionais, um modelo de erro deve possuir um
estado inicial, que ird representar o estado inicial integro do componente.

Ap6s definir o estado inicial da maquina de estados, € necessario criar transicdes para
representar o caminho e propagacodes entre os estados definidos na maquina de estados. O
arcabouco CHESS fornece estere6tipos que podem ser adicionados as transi¢des para repre-
sentar comportamentos desejados de acordo com o contexto na especificagdo de miquina
de estados. A seguir, sdo apresentados os trés esteredtipos que podem ser adicionados as
transi¢des em uma maquina de estado com o CHESS-SBA.

O esteredtipo InternalFault pode ser adicionado em uma transi¢do para definir a
probabilidade de ativagdo de defeito. Com o atributo occurrence, é possivel especifi-
car como uma distribuicdo de probabilidade o tempo para a ocorréncia da falha no com-
ponente. O esteredtipo InternalPropagation pode representar a propagacdo de um
erro interno que ocorre no componente. A propagacdo pode ocorrer apés um periodo de
tempo ou por falhas externas. Os atributos que representam esses comportamentos para o
InternalPropagation sdo: delay e externalFaults. Caso o atributo delay
ndo seja definido, o CHESS-SBA considera a propagacdo imediata com um valor de delay
igual a zero. Um outro atributo do InternalPropagation € o atributo weight, que
pode ser utilizado em momentos que duas ou mais transi¢cdes sejam habilitadas ao mesmo
tempo. Quando isto ocorre, os pesos definidos para a bifurcacao irdo definir o destino que a
transicdo alcancard.

O esteredtipo Failure representa a ocorréncia de falha de um componente com propa-
gacdo de erros para os componentes externos usando portas. Ao ocorrer a transi¢do, pode-se
fazer com que o componente se mova para outro estado ou para 0 mesmo. A representacdo
da propagacdo de erros para componentes externos pode ser representada com o atributo
mode. Em uma transi¢do com o esteredtipo Failure, o atributo mode define quais portas
sdo afetadas quando uma falha ocorre. Essa especificacdo deve conter a porta de saida e o
modo de falha.

Uma madquina de estados contém estados para identificar um estado atual do sis-
tema. Com o CHESS, pode-se identificar um estado de erro adicionando o esteredtipo

ErrorState. Ao adicionar um estado no diagrama e o esteredtipo de ErrorState,
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é representado que, durante a execugdo de andlises de confiabilidade com o SBA, se o estado
for alcancado, serd encontrado um estado de erro.

Na Figura [2.12 é ilustrado um diagrama de médquina de estados chamado de
AlarmDetectorErrorModel, que utiliza o esteretipo ErrorMode 1. Neste diagrama
pode-se verificar a defini¢ao de estados de erro, inicio da miquina de estado em fase integra e
também as transi¢des com os esteredtipos internalFault, internalPropagation
e Failure. O diagrama € iniciado com um estado inicial de integridade chamado
de initial. A partir do estado inicial, existe uma transi¢do com o esteredtipo
internalFault, que possui uma probabilidade de ocorréncia de exp(1.0E-4). Essa tran-
si¢do tem como destino um estado de uma escolha. A partir deste ponto, o destino pode ser
dois estados de erro: NoDetected e AlarmFault. O estado de erro AlarmFault
possui um peso maior, com o valor de 0.6 atribuido ao atributo weigth do estereo-
tipo InternalPropagation da transi¢do que conecta a escolha com o estado de erro
AlarmFault. O estado de erro NoDetected tem um peso menor, com o valor de 0.4
atribuido ao atributo weight do esteredtipo InternalPropagation da transicdo que
conecta a escolha ao estado de erro NoDetected. Os estados de erro AlarmFault e
NoDetected possuem cada um, uma transicdo de falha para ele mesmo, que representa a
propagacdo de erros para as interfaces externas. A transi¢do com o esteredtipo Failure
para o estado de erro AlarmFault emite uma falha pela porta do componente que o
ErrorModel esta atribuido, nomeada de out e do modo de falha omission. O es-
tado de erro NoDetected emite uma falha para os componentes externos pela porta out e

do modo de falha valueSubtle.

2.3.4 Manutenciao de Componentes

Com o CHESS-SBA, ¢ possivel simular politicas de manutenc¢do para aumentar a confia-
bilidade do sistema modelado. Politicas de manuten¢cdo podem ser configuradas quando um
componente possul o esteredtipo SimpleStochasticBehavior. Utilizando o atributo
repairDelay, € possivel especificar o atraso probabilistico. Posteriormente, o compo-
nente € restaurado para o seu estado de integridade. Esta configuragdo pode ser bastante ttil,
porém, possui limitacdes relacionadas com configuracdes de manutencao mais avangadas.

O CHESS-SBA fornece uma estratégia para realizar a configuragdo de manutengdes mais
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«errorModel»
AlarmDetectorErrorModel
«InternalPropagation=
weight=0.6
«InternalFaults «errorstates <Failures
occurrence=exp(1.0E-4) I AlarmFault mode=[out.omission]
«InternalPropagation» «Failures
| S
. \<> Choicel
initial P
«InternalFault» «errorstates
) NoDetected -
«InternalPropagations» «Failure»
—= | ] mode=[out.valueSubtle]
i «Failure»
«InternalPropagations
weight=0.4
- .

Figura 2.12: Diagrama de Méquina de Estados com o estere6tipo ErrorModel

avancadas. Essa estratégia € baseada no conceito de atividade, na qual uma estratégia de ma-
nutencdo € uma colecdo de atividades que sdo executadas quando condicdes sdo satisfeitas.
A modelagem de manutencdo mais detalhada é utilizada para componentes que possuem
os esteriotipos ErroModelBehavior ou FLABehavior, que sdo esteredtipos que nao
possuem atributos para a realizacao de reparos.

Utilizando a visdo de DependabilityView, é possivel criar um diagrama de estru-
tura composta UML e definir um bloco de atividade. Para um bloco de atividade, deve-se
adicionar o esteredtipo Repair para definir estratégias de manuten¢do mais avangadas. O
esteredtipo Repair € o Unico esteredtipo desenvolvido para suportar transformacdes refe-
rentes a manutencdo. O esteredtipo Repair representa uma atividade de manutengdo que
faz com que uma instancia de componente retorne ao seu estado de integridade original. Com
a estratégia de manutenc¢do utilizando o esteredtipo Repair, é possivel simular a substitui-
¢do de um hardware ou a reinicializa¢ao de um software. Além disso, € possivel representar
manutengdes preventivas por regras que podem ser definidas com atributos do estere6tipo.

O esteredtipo Repair possui 4 atributos, que sdo: targets, when, duration e
probSuccess. O atributo targets estd relacionado com instancias dos componen-
tes/blocos que serdo reparadas pela atividade de manuten¢ao configurada. O atributo when
estd relacionado com politicas para a execucdo da atividade de manutencao. As politicas de
manutenc¢do para o atributo when podem ser definidas em uma periodicidade em intervalos

de tempo, em deteccdo de falhas com modos de falhas, em detecc¢do de estados de erro, en-
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tre outros. O atributo duration representa o tempo necessario para realizar a atividade
de manuteng@o. O atributo probSuccess representa a probabilidade de que a atividade
seja bem sucedida levando as instancias do estado de falha para o seu estado de integridade

original. Os atributos probSuccess e duration sio opcionais.

«ACtivity»
«repair»
o MaintenanceCPU
«Repairs

targets=[cpul
when=Periodic { 24 }
probSuccess=0.95

Figura 2.13: Componente do tipo Activity com o esteredtipo Repair para simular es-

tratégias de manutencdo com o CHESS-SBA, adaptado de [52].

Na Figura [2.13] ¢ apresentado um componente do tipo Activity definido em um dia-
grama UML de estrutura composta. No diagrama UML de estrutura composta, foi definido
o componente de atividade MaintenanceCPU. No componente MaintenanceCPU, foi
adicionado o esteredtipo Repair e algumas defini¢des foram atribuidas aos atributos do
esteredtipo. O atributo targets recebeu a instancia CPU para representar 0 componente
que ird receber a manutencdo. O atributo when recebeu a regra de periodicidade que sera
executada a cada 24 horas. O atributo probSuccess recebeu o valor de 95%, que repre-
senta que a atividade de manuten¢io na CPU com periodicidade de execucdo a cada 24 horas

possui 95% de chance de ser bem sucedida.

2.3.5 Execucao de Analises e Métricas

O esteredtipo StateBasedAnalysis, que € utilizado na visualizacdo de
DependabilityView, tem a responsabilidade de executar as andlises do sistema mo-
delado com os os componentes que possuem informagdo de probabilidade de falha através
dos esteredtipos apresentados nas secdes anteriores. Para configurar a execucdo de andlise
de um sistema modelado com o esteredtipo StateBasedAnalysis, é necessario atribuir
valores a alguns atributos do estere6tipo.

O esteredtipo StateBasedAnalysis compreende os atributos platform,
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measure, measureEvaluationResult, targetDepComponent, targetPort
e targetFailureMode. O atributo plat form representa o sistema em que serao exe-
cutadas as andlises, que devem ser um pacote de instancias geradas a partir do comando
Build Instances. O atributo measure € a definicdo da métrica que serd avaliada no sis-
tema. Neste trabalho, a métrica usada € a confiabilidade (Reliability). O atributo
measureEvaluationResult € um atributo de somente leitura, que contém o resul-
tado da andlise adicionada automaticamente apds a execu¢do do CHESS-SBA. Os atribu-
tos targetDepComponent e targetPort sdo os alvos para a execucao de andlises,
para a instancia de um componente e para a porta de um componente. Por fim, o atributo
targetFailureMode tem como alvo um modo de falha que foi atribuido através de um
esteredtipo no componente definido no atributo targetDepComponent.

Para utilizar o esteredtipo StateBasedAnalysis, € necessario definir a anélise de
contexto de quais métricas serdo aplicadas e quais sdo os objetivos, apenas para as andli-
ses de confiabilidade. O StateBasedAnalysis € uma extensio de MARTE e utiliza
sintaxe semelhante ao VSL, sendo possivel atribuir valores para analisar propriedades de
confiabialidade. Por exemplo, na Tabela [2.1] pode-se observar como é possivel configurar
as métricas para realizar simulacdes com o esteredtipo StateBasedAnalysis do sis-
tema modelado. Na primeira coluna sio apresentadas as métricas que podem ser utilizadas
no atributo measure do esteredtipo StateBasedAnalysis, onde podem ser realizadas
andlises de confiabilidade (Confiabilidade, disponibilidade (Availability) e probabilidade de
falha sob demanda (PFD), enquanto que, na segunda coluna, € apresentada a descricao sobre
o funcionamento de cada métrica.

Andlises podem ser executadas na ferramenta DEEM Simulator. O DEEM
Simulator € uma ferramenta desenvolvida na Universidade de Florenca (UNFI) e no Ins-
tituto de Ciéncia e Tecnologia da Informacao (ISTI-CNR). Essa ferramenta € executada no
sistema operacional Linux. Para os resultados, pode-se ter como exemplo, a confiabilidade
esperada de um componente A no tempo (¢t = 10.000 = 10*hora). Porém, este mesmo
componente A utilizado no exemplo possui uma taxa de ocorréncia de falha de (10~"%hora)
para uma confiabilidade esperada préxima a 1. Este exemplo foi consultado em [52]. O com-
ponente A obteve o resultado de 0.9126. O resultado da confiabilidade do componente A foi

abaixo do resultado esperado, pois era esperado um resultado mais préximo de 1. A causa
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Tabela 2.1: Métricas que podem ser analisadas com o  esteredtipo

StateBasedAnalysis, Tabela adaptada de [52].

Medidas Descricao

Reliability (instante de | Probabilidade de que o componente ndo falhe até o

tempo=t) tempo t.

Availbility (instante de | Probabilidade de que, em um tempo t, 0 componente
tempo=t) nido se encontre em um estado de falha (existindo a
possiblidade de ter falhado antes, e também conside-

rando os reparos).

Availbility (fim de in- | Fragdo de tempo que o componente ndo falha no in-

tervalo=t) tervalo entre O e t[O, t].

PED (t) Probabilidade de falha sob demanda, calculada em (1
- Confiabilidade (instantOfTime = t)).

do resultado exemplificado pode ter ocorrido originalmente nos componentes que compdem
o componente A. Por exemplo, dentro do componente A existem dois componentes: 0 com-
ponente B e o componente C. O componente B possuiu uma taxa de ocorréncia de falha
maior e propagou esta falha para o componente C, que foi afetado pelo componente B, que

interferiu diretamente no resultado geral da andlise de todo o componente, 0 componente A.

2.4 Consideracoes Finais

Neste capitulo foram apresentadas fundamentagdes tedricas. Na primeira se¢ao deste
capitulo, foram apontadas as defini¢des de confiabilidade, andlise de confiabilidade e a
distribui¢do de probabilidade exponencial. Na segunda secdo, foram apresentas a lingua-
gem CHESS-ML e as possibilidades de que o usudrio possui ao utilizar a metodologia
CHESS, podendo modelar uma arquitetura de sistema, arquitetura de hardware ou arqui-
tetura de software. Para cada arquitetura, foram apresentadas definicdes que devem ser
seguidas no uso da metodologia CHESS. Com CHESS-SBA, foi possivel observar concei-
tos de geracdo e propagacdo de falhas, os esteredtipos (SimpleStochasticBehavior,

ErrorModelBehavior e FLABehavior). Também foi apresentado como configurar
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estratégias de manutencdo de componentes, como sio executadas as andlises de confiabili-
dade e as métricas que podem ser utilizadas. A fundamentacdo tedrica apresentada neste
capitulo € importante para que o leitor possa entender no¢des de andlises de confiabilidade,
como um sistema € modelado utilizando o CHESS-ML e como as andlises de confiabilidade

sdo executadas e interpretadas com o CHESS-SBA.



Capitulo 3

Trabalhos Relacionados

Neste capitulo serdo abordados, em detalhes, o planejamento e a execu¢do de uma Revi-
sao Sistemadtica da Literatura (RSL), com o intuito de coletar trabalhos e adquirir conheci-
mento sobre modelos formais, sistemas médicos e sistemas de aquisi¢ao de sinais biomédi-
cos. Além disso, sdo apresentados outros trabalhos, que nao foram considerados na revisao

sistemadtica, para complementar a revisao.

3.1 Revisao Sistematica da Literatura

3.1.1 Protocolo da Revisao

O objetivo com a RSL executada neste trabalho foi identificar trabalhos relacionados no
ambito da saide, usados como base para o desenvolvimento desta dissertacdo do mestrado.
Com isso, foram definidas algumas questdes, que, ao final da RSL, realizando a leitura e
andlise dos trabalhos, sdo respondidas com o intuito de enriquecer a contextualizagdo sobre

sistemas médicos. Estas perguntas sdo:

1. Existem modelagens especificadas (ou frameworks) que possuem como objetivo prin-

cipal do trabalho a anélise de propriedades como, por exemplo, confiabilidade?

2. Existem trabalhos utilizando modelos formais, como, por exemplo, redes de Petri co-
loridas, mesmo que em contextos diferentes, mas que podem ser utilizados como base

para essa pesquisa?

38
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3. E possivel identificar na literatura modelagens de sistemas de aquisi¢des de sinais

biomédicos, ou modelagens de sistemas no dmbito da saide?

Para responder as perguntas definidas para esta RSL, foram utilizadas quatro bases de
dados: Institute of Electrical and Electronics Engineers (IEEE) Xplore, Springer, Web of
Science e Association for Computing Machinery (ACM) Library. O idioma utilizado nos
artigos buscados nesta RSL foi o Inglés. Foram também aplicados os métodos de pesquisa
de fonte Snowballing e busca manual. Para definir as strings de buscas, foi necessario definir
algumas palavras chaves. As strings de buscas sdo essenciais para realizar a pesquisa de

trabalhos académicos. As palavras chaves definidas foram:

Biomedical Signals;

Biomedical Signals Acquisition;

Formal Methods;

Health Systems;

Signals Acquisition; e

Systems of Systems.

A partir das palavras chaves definidas, pdde-se definir as strings de buscas para uso nas
bases de dados. As strings de buscas foram definidas com o intuito de buscar trabalhos que
sobre modelos formais (Formal Methods), sistemas médicos (Biomedical Signal Acquisition
e Health Systems) e sistemas de sistemas (Systems of Systems). Foram criadas trés strings de

buscas com o operador AND e palavras chaves. As strings de buscas utilizadas foram:

» Formal Methods AND Biomedical Signal Acquisition;
» Formal Methods AND Health Systems; e

* Health Systems and Systems of Systems.

A partir das strings de buscas definidas, realizou-se as buscas nas bases dados obtendo
328 trabalhos ao todo. Dos 328 trabalhos, 16 foram duplicados. Na Tabela|3;1'| sdo apresen-
tadas a quantidade de trabalhos obtidos em cada base e a quantidade de trabalhos duplicados

para cada base.
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Tabela 3.1: Quantidade de trabalhos coletados nas base de dados.

ACM | Springer | IEEE | Web of Science | TOTAL
Nimero de trabalhos cole- | 152 70 48 58 328
tados
Duplicados 11 0 0 5 16

Para iniciar a classificacido dos trabalhos coletados nesta primeira busca, foi necessario
definir os critérios de inclusdo (iniciados por (I) na lista a seguir) e exclusio (iniciados por

(E) na lista a seguir). Os critérios de inclusdo e exclusdo na classificagao dos artigos foram:

* (I) artigos publicados entre 2014 até o ano de 2019;

* (I) trabalhos sobre modelagem de sistemas na drea da saude utilizando modelos for-

mais;
* (I) trabalho sobre modelagem de sistemas de aquisi¢des de sinais biomédicos.
* (E) nao estd em Inglés;
* (E) nao estd no periodo de tempo desejado;
* (E) inacessivel de forma gratuita; e

* (E) ndo apresenta tema com foco em modelagem de sistemas na drea da saude que use

modelos formais.

Os estudos iniciais para selecio dos 328 trabalhos foram baseados na leitura dos resumos
de cada trabalho, andlises das palavras chaves e leitura dos titulos. Apoés realizar a primeira
andlise, 15 trabalhos foram aceitos e 297 foram rejeitados, como pode ser observado na

Tabela

Tabela 3.2: Numero de trabalhos classificados realizando analises de titulos e resumos.

Aceitos ‘ Rejeitados | Duplicados

Numero de trabalhos ‘ 15 ‘ 297 ‘ 16
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Com os 15 trabalhos coletados a partir das andlises dos titulos e resumos, foram realiza-
das investigacOes mais detalhadas. Nesta etapa, as andlises foram realizadas com a leitura
completa dos 15 trabalhos classificados na etapa anterior, aplicando os critérios de inclusao
e exclusdo. Ao ler os 15 trabalhos e aplicar os critérios de exclusdo e inclusio, chegou-se
a conclusio de que 8 trabalhos especificos estavam aptos para responder as perguntas pré-
definidas no fnicio desta revisdo. Na tabela[3.3]¢ apresentado o nimero de trabalhos aceitos,
rejeitados e duplicados ao final da revisdo. Na Figura [3.1] sdo apresentados gréficos de se-
tores com a quantidade de trabalhos aceitos e rejeitados e a porcentagem da quantidade de

trabalhos coletados em cada base de trabalhos académicos utilizada.

Tabela 3.3: Numero de trabalhos aceitos para contribuir com a RSL.

‘ Aceitos ‘ Rejeitados ‘ Duplicados

Numero de trabalhos ‘ 8 ‘ 304 ‘ 16

Os passos realizadas na RSL pode ser observado na Figura [3.2] Na mesma figura, é
apresentado um fluxograma com os primeiros passos referentes as defini¢des da revisao sis-
temadtica, realizacdo das buscas e trabalhos adquiridos, aplicag¢do de critérios de inclusdo e
exclusdo e a quantidade de trabalhos aceitos e rejeitados ao final da revisdo. No Apéndice
A, € possivel observar uma tabela com detalhes de todas as publicacdes que foram aceitas
para esta RSL. Na tabela, estdo contidas informacdes de titulo, autores e base na qual foi

encontrado trabalho especifico.

3.1.2 Observacoes Sobre Trabalhos Aceitos

Tahir et al. (2015) [[70] abordaram a importincia do uso de modelos formais na especi-
ficacdo de sistemas. Por possibilitar a realizacdo de provas matemadticas, modelos formais
podem auxiliar na especifica¢do de sistemas com mais confiabilidade, desde as fases iniciais
do processo de desenvolvimento de sistemas, podendo identificar erros previamente. O foco
no trabalho € a aplicacdo do método de desenvolvimento (Vienna Development Method -
Specification Language (VDM-SL)). Os autores utilizaram modelos formais para especificar
um sistema e-Health para a drea da saide (o mesmo sistema foi especificado em outro tra-

balho com a notacdo Z [8]). O objetivo com o sistema especificado € auxiliar pacientes que
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Figura 3.1: Gréfico de classifica¢do dos artigos selecionados.

fornecem informagdes para médicos usando a Internet. O sistema utilizado prover funcio-
nalidades, como, por exemplo, a realizacdo de checkup online e manipulacao de prescri¢des
médicas. Com os requisitos elicitados para o sistema, foram definidas especificacdes for-
mais utilizando VDM-SL para auxiliar desenvolvedores na implementacdo do sistema. A
especificacdo formal utilizada neste trabalho é relevante para a geracdo de codigo-fonte de
maneira rdpida, segura e clara. Além disso, existem varios aspectos em um sistema de satide
que precisam ser modelados previamente para evitar erros, como, por exemplo, seguranga.
Os autores destacaram que existem varios aspectos no sistema que nao foram abordados no
trabalho, porém, nao detalham quais outros aspectos sao necessarios.

Mashkoor e Egyed (2018) [49] apresentaram um estudo de caso para modelar um sistema

de hemodialise. Os autores abordaram as dificuldades e criticidades no desenvolvimento de
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Figura 3.2: Fluxograma utilizado para representar o processo de execugdo da RSL.

um sistema na drea de saide. Neste contexto, foram definidos passos necessarios e reco-
mendagdes para o processo de desenvolvimento, como, por exemplo, identificar possiveis
situagdes de risco, requisitos de seguranca e verificar se os requisitos elicitados sdo real-
mente satisfeitos para o ambiente de uso. Os autores utilizaram modelos formais tais como
Event-B e a notacdo Z. Foram abordados alguns problemas relacionados com o contexto
de sistemas de hemodidlise, como, por exemplo, o tratamento de dados que ndo suporta-
ram abstracOes simples. Para a especificacdo do sistema, foram considerados detalhes de
hardware e software. Foi concluido que este tipo de sistema € bastante complexo e critico,
necessitando, consequentemente, de um grande refinamento de projeto. Foram consideradas
também algumas limitacdes de ferramentas para a modelagem, como, por exemplo, a ge-
racdo de c6digo automdtico, prova mecanica de propriedades, demonstragdo automatica de
teoremas e explosao de espacos de estados.

Azeem et al. (2014) [8] aplicam a linguagem de especificacdo Z a um sistema e-Health.
A especificacdo do e-Health foi desenvolvida com o Z Schema, o qual prové uma completa

especificacdo do que serd usado no desenvolvimento, verificagdo e manutencao dos proces-
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sos do sistema. Os autores abordam que a especificagdo formal Z, neste projeto, teve uma
grande utilidade para detectar muitos erros. Com essa descoberta prévia de erros pode-se
concluir que o custo de corre¢do durante a etapa de projeto foi menor do que seria se fosse
corrigido futuramente. Outro ponto que a utilizacdo dessa especificacdo formal trouxe de
vantagem para este trabalho, foi que influiu significativamente na quantidade de dias para
o desenvolvimento do sistema, assim os autores realizam comparacdes de metodologias co-
muns de desenvolvimento, com metodologias de desenvolvimento que utilizam a linguagem
de especificacdo Z.

Qaddoumi et al. (2018) [S9]] focaram na anélise de propriedades de governanga de qua-
lidade em sistema de sistemas (Systems-of-Systems (SoS)) aplicados para o cuidado de pa-
cientes com cancer. Foi abordado o desafio de aplicar governancga de qualidade de maneira
adequada para SoS, alcancando a cooperagdo necessdria entre multiplos sistemas heteroge-
neos. Neste contexto, os autores apresentaram um arcabougo chamado OntoSoS. QM. Gov.
Durante a defini¢cdo do arcabouco, os autores enfrentaram desafios, como, por exemplo, a
representacdo da semantica e a generalizagdo do arcabouco para SoS com governancga de
qualidade. Entretanto, algumas limita¢cdes podem ser identificadas, como, por exemplo, a
avaliacdo de qualidade de componentes do sistema que t€m como funcdo determinar se 0s
pacientes s@o bebés, criancas ou adolescentes. Além disso, sdo destacadas limitacdes refe-
rentes a robustez e seguranca de SoS construidos.

Gehlot et al. (2016) [29] motivaram o desenvolvimento de uma ferramenta para compar-
tilhar dados médicos. Foi argumentado que a utilizacdo de modelos formais € relevante para
reduzir o nimero de defeitos e custos, além de melhorar a eficdcia e a entrega das informa-
coes. A modelagem da ferramenta foi realizada utilizando redes de Petri coloridas (Coloured
Petri Nets (CPN)). O principal modelo especificado estd realacionado com o processo reali-
zado por profissionais de satide, como, por exemplo, enfermeiros para a coleta de sangue em
uma unidade de satde. Para a atividade de validagdo, foi analisado o impacto da alocagdo de
recursos em relacdo a espera do paciente ao realizar a coleta de sangue. Os autores imple-
mentaram monitores com o CPN para observar, inspecionar, controlar ou modificar algumas
simulacdes do modelo especificado (em caso de ocorréncia de comportamentos inespera-
dos). Sdo observadas métricas, como, por exemplo, o tempo de permanéncia de pacientes

em Unidades de Terapia Intensiva (UTIs). Com tal tipo de informagao, os responsaveis pela
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organizac¢do do ambiente podem tomar decisdes sobre quando os recursos (humano ou ma-
terial) devem ser movidos de uma localidade para outra, reduzindo custos sem sacrificar a
qualidade do atendimento médico. Gehlot et al. (2016) [29] demonstraram o uso de CPN
na modelagem e simulag@o de processos de satide, porém, somente com foco no processo de
coleta de sangue de pacientes em UTIs. Isto pode ser considerado como uma limitacao, dado
que outros processos que ocorrem paralelamente podem impactar no funcionamento ideal de
todo o ambiente.

Fradinho et al. (2014) [23]] consideraram a modelagem de um sistema de gerenciamento
de hospitais desenvolvido para um hospital de Boston e um hospital de Londres. No en-
tanto, cada um dos hospitais, possui particularidades que devem ser consideradas durante o
levantamento de requisitos, como, por exemplo, desenvolvimento da légica de negdcio uti-
lizada no hospital e documentagdo. A modelagem da solucdo ndo se restringe somente ao
compartilhamento de informac¢des médicas dos pacientes entre os profissionais, onde tam-
bém sdo consideradas informagdes referentes ao gerenciamento do hospital (por exemplo,
custos). Foi identificado um ganho de desempenho para a administracdo dos hospitais uti-
lizando uma arquitetura mais robusta e a utilizacdo de um SOS. Porém, € necessario ainda
validar e mensurar o ganho obtido com a mudanca na arquitetura do software administrativo.

Nos estudos apresentados por Sobrinho et al. (2019) [66] e Sobrinho et al. (2014) [67]
sdo abordadas problematicas relacionadas com a regulamenta¢des necessdrias de sistemas
médicos criticos. Os autores modelaram sistemas de aquisi¢des de sinais biomédicos, es-
pecificamente ECG utilizando redes de Petri coloridas com a ferramenta CPN-Tools para
contemplar os requisitos de seguranca e eficicia com foco em certificacdes realizadas por
agéncias regulamentadoras, como, por exemplo, a FDA e a Agéncia Nacional de Vigilancia
Sanitdria (ANVISA). Sobrinho et al. (2014) [67] realiza a especifacdo dos requisitos gerais
do ECQG, desde a verificacdo do nivel da bateria até aplicacado de filtros e conversao de sinais
e através da modelagem desenvolvida com CPN-Tools pdde ser validado que modelagens
como a deste trabalho podem ser uteis em processos de certificagdo de sistemas médicos
criticos. Utilizando a modelagem desenvolvida para um ECG com CPN-Tools, ao qual foi
validado a utilizacdo em processos de certificagdes de sistemas médicos criticos, Sobrinho et
al. (2019) [66] realizaram um estudo de caso composto por mais detalhes das verificagdes de

propriedades de seguranca e eficdcia. O trabalho também utilizou 0 ASK-CTL - model chec-
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king para verificar os modelos e os estados gerados e assim poder validar se as propriedades

eram satisfeitas de forma correta.

3.1.3 Analise Sobre a Revisao Sistematica

O objetivo com esta RSL foi a realizacdo de buscas de trabalhos académicos na literatura,
filtrar trabalhos especificos de acordo com o contexto definido nesta RSL e entdo responder
as perguntas definidas previamente no protocolo da RSL. Apés a leitura dos trabalhos iden-
tificados, foi possivel responder as perguntas de pesquisa definidas no protocolo.

Para a primeira pergunta de pesquisa, foram identificados trabalhos relacionados com
a especificacdo de modelos e o foco em verificacdes de propriedades de seguranga, confi-
abilidade, eficicia e integridade dos dados. Por exemplo, nos trabalhos apresentados por
Tahir et al. (2015) [[70], Mashkoor e Egyed (2018) [49] e Qaddoumi et al. (2018) [39] sdo
apresentados modelos com foco em verificagdo de propriedades desejadas em sistemas em
geral.

Para a segunda pergunta de pesquisa, existem trabalhos académicos relacionados com
modelos formais, como, por exemplo, trabalhos que abordam modelagens de SoS, e/ou uti-
lizam notacdo Z, Event-B, B, ou CPN [70] [49] [8] [29] [67] [66]. Neste contexto, alguns
dos trabalhos identificados foram uteis para auxiliar na especificacdo de sistemas de monito-
ramento multipardmetro, apresentada nesta dissertacdo. Foram identificados dois trabalhos
relacionados com a modelagem de sistemas de aquisi¢des de sinais biomédicos (um sistema
de ECQG) [67] e [66]. Com estes trabalhos, foi possivel agregar informacdes para a elicitacao
de requisitos de um sistema de monitoramento multipardmetro.

Para a terceira pergunta de pesquisa, de acordo com a RSL, a partir dos critérios de
inclusdo e observagdes realizadas, foi possivel observar que todos os artigos classificados
como aceitos, foram relacionados com sistemas no ambito da saide (poucos com foco em
sistemas de aquisic@o de sinais biomédicos). Além disso, nota-se que nao existem trabalhos
que abordam a modelagem e anélise de confiabilidade de sistemas para a drea da saude
que utilizam a metodologia CHESS e o plugin CHESS-SBA ao qual este dltimo utiliza o
formalismo de redes de Petri estocdstica. Isto evidencia uma lacuna de pesquisa, que é

abordada nesta dissertagao.
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3.2 Outros Trabalhos Relacionados

O objetivo, com este capitulo, € abordar outros trabalhos relacionados disponiveis na
literatura, complementando a discussdo apresentada na RSL. Os trabalhos descritos neste
capitulo foram identificados por buscas manuais utilizando o Google Académico. Mais es-
pecificamente, sdo abordadas obras que utilizam a metodologia CHESS, trabalhos relacio-
nados com sistemas médicos de forma em geral e trabalhos que tratam sobre a andlise de

confiabilidade de forma em geral.

3.2.1 Aplicacao da Metodologia CHESS

Bressan e al. (2018) [[13] apresentaram um processo sistematico para projetistas e ana-
listas utilizarem a metodologia CHESS para realizar analises de confiabilidade. Foram apli-
cados os processos de modelagens e andlises da metodologia CHESS a um sistema hibrido
automotivo do mundo real. Os autores abordaram andlises de confiabilidade aplicadas em
conformidade com normas de seguranga para o ambito do sistema modelado. As anélises de
confiabilidade foram baseadas em modelos de sistemas criticos em conformidade com a ISO
26262 [536]]. E detalhada a modelagem de um sistema hibrido de freio automotivo, especifi-
cando a arquitetura do sistema, subsistemas, componentes, portas de entradas e saidas e os
conectores necessdrios entre os componentes. A modelagem desenvolvida é composta por
10 componentes, distribuidos em unidades de freio, pedal mecanico, barramentos de comu-
nicacdo e baterias. Os autores detalharam como foi realizado o processo de enriquecimento
de informacdes sobre os atributos de confiabilidade e disponibilidade utilizando os estereoti-
pos SimpleStochasticBehavior, ErrorModelBehavior e FLABehavior. Foi
definida uma medida como confiabilidade equivalente a 1 ano (instante de tempo = 8760
horas), significando que a probabilidade de que nenhuma das unidades de freio falhe em um
ano.

Montecchi e Gallina [53]] abordaram sistemas sociotécnicos, que sdo caracterizados pela
utilizacao de forma heterogénea de diversas entidades, como, por exemplo, a aplicacio de
sistemas no dominio petrolifero. O objetivo € garantir o funcionamento correto e seguro

de sistemas. E proposto um metamodelo composto por ferramentas para modelar entidades
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socio-técnicas e propriedades relacionadas a seguranca. Neste contexto, o CHESS-SBA
¢ utilizado para a modelagem de comportamentos de falhas e reparos dos componentes.
Os componentes do metamodelo proposto sdo representados através do conceito de State
(estado) que permite definir qualquer tipo de estado, seja ele um estado saidavel ou um
estado de falha. As direcdes futuras descritas no trabalho estdo relacionadas com a coleta de
evidéncias de seguranca usando andlises executadas.

Assim, os trabalhos de modelagens e andlise de confiabilidade de sistemas utilizando
o CHESS proveem exemplos de como modelar sistemas, planejar e executar andlises de

confiabilidade no sistema desenvolvido.

3.2.2 Sistemas Médicos

No trabalho apresentado por Al-Hamadi [3)], o funcionamento de um ECG ¢ apresen-
tado para detectar os sinais elétricos emitidos por um corpo humano. Ao identificar padrdes
em sinais, o trabalho discutiu a complexidade no diagnéstico com ECG. Neste contexto,
foi especificado um modelo abstrato de um ECG ao qual Event-B ¢ utilizado para formali-
zar e validar as especificacdes de sinais de ECG, visando diminuir as inconsisténcias e os
problemas com as interpretacdes dos sinais coletados. Para diminuir as inconsisténcias dos
sinais, foram definidas propriedades relacionadas com a qualidade do sinal gerado pelo ECG
e seus comportamentos. Também sobre sinais de ECG, € descrita por Gongalves [30] a pro-
blemdtica do armazenamaento e transmissao de dados coletados a partir de um ECG, o que
motivou a padronizagdo desses dados. O foco que esses padrdes possuem se resume a como
as informagdes e os dados devem ser visualizados por usudrios através de monitores. Padrdes
de dados de um ECG utilizados na Europa e nos EUA adotado pela FDA e também padrdes
para realizacdo de pesquisa de fisiologia cardiaca s@o citados pelo trabalho. Os autores tes-
taram uma hipétese de que uma ontologia de referéncia sobre um ECG pode ser empregada
para alcancar a integra¢do semantica entre os padroes de dados de ECG. Foram especificados
modelos utilizando UML para determinados contextos relacionados com ECG, incluindo a
aquisicao e gravacdo dos dados cardiacos coletados do paciente.

Wei et al. (2009) [[74] apresentam o projeto de um monitor multiparametro utilizado para
o monitoramento de sinais de pacientes em anestesia profunda. O trabalho aborda em deta-

lhes quais sinais vitais um sistema de monitoramento multiparametro coleta de um paciente,
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como as informagdes sdo apresentadas para o usudrio através do monitor, quais filtros sdo
aplicados nos sinais coletados e também quais tarefas o software € responsavel por executar
em um sitema de monitoramento multipardmetro. Como este sistema de monitoramento mul-
tiparametro foi projetado para monitorar pacientes em anestesia profunda, requisitos foram
definidos e funcionalidade implementadas a nivel de software para que o sistema considere
uma variedade de parametros fisiologicos capturados pelo sistema para analisar o nivel de
anestesia que o paciente estd. Com a utilizagcdo de vérios parametros para verificar o nivel de
anestesia do paciente, isto aumenta a credibilidade da informagao fornecida pelo sistema de
monitoramento multiparametro.

No trabalho exposto por Paech e Wetter [55] foram abordados os desafios de se obter
qualidade de software em sistemas médicos, como, por exemplo, a complexidade e varia-
bilidade de sistemas médicos. Sdo apresentadas algumas recomendacdes para melhorar a
qualidade de sistemas médicos utilizando o método da engenharia de software MOQARE.
Neste caso, 0o MOQARE foi importante para elicitar e priorizar requisitos de qualidade, o que
contribui na especificacdo de confiabilidade do sistema. Como estudo de caso, foi utilizado
um sistema de aconselhamento de medicamentos. Foram elicitados os requisitos do sistema,
priorizando os atributos de qualidade em diversos cendrios que pode acontcer em um hos-
pital, incluindo cendrios de epidemia. A elicitacdo de requisitos foi realizada considerando
medidas para controle para defeitos. Entretanto, a realiza¢do de andlise utilizando a meto-
dologia do MOQARE em sistemas com alta complexidade como o trabalho de Paech e Wetter
[S5]] descreve pode consumir muito tempo, dificultando a tomada de decisdo em relagdo a
se o grande tempo destinado para isto vale a pena. Devido a alta complexidade, o traba-
lho apresenta limitagdes de tempo para a utilizagdo da metodologia MOQARE com sistemas
médicos.

As especifcagdes dos modelos utilizando UML e projetos de sistemas de monitoramento
multiparametro foram uteis para a contextualizacdo do funcionamento entre os CS para o
sistema de monitoramento multiparametro deste trabalho. Como também, acOes tomadas em
alguns trabalhos apresentados nesta secdo, contribuiram de forma indireta para o aumento

da confiabilidade das informacdes geradas por alguns sistemas.
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3.2.3 Analise de Confiabilidade

Gao e Wang [27] realizaram andlises de confiabilidade em um sistema k-out-of-n que
representa um sistema com n componentes, onde esse sistema funciona se ao menos k dos
n componentes do sistema funcionarem. Foram calculados a funcdo de confiabilidade e o
tempo médio de falha usando o método de transformagdes de Laplace, discutindo a otimi-
zacdo da relacdo custo-efetividade para fornecer recomendagdes gerenciais. A manutencao
preventiva orientou o reparo do sistema.

Kumar e Jain [41] apresentaram a andlise de confiabilidade de um sistema de usinagem
multicomponente (uma planta de energia solar e sistema de manuseio de materiais). Os au-
tores aplicaram a abordagem do método matricial para analisar o comportamento transiente,
além de analisar a sensibilidade da confiabilidade do sistema e o tempo médio de falha.
Zhang [76] estudou sistemas k-out-of-n ponderados aleatoriamente, realizando anélises de
confiabilidade. A andlise de confiabilidade foi realizada usando ensaios de Bernoulli com
diferentes probabilidades de sele¢do. Singh e Singh [65] analisaram o impacto de falhas de
componentes individuais na confiabilidade geral de sistemas usando uma abordagem Baye-
siana. Os autores propuseram uma técnica para determinar a criticidade de componentes e
realizaram um estudo de caso em um sistema de usina nuclear. Além disso, Tsarouhas [[72]]
realizou andlises de confiabilidade e capacidade de manutencdo de um sistema de didlise
hospitalar. O autor apresentou estatisticas descritivas das falhas dos componentes do sis-
tema, calculou a confiabilidade e a capacidade de manutencao usando intervalos de tempo
diferentes e discutiu os resultados para fornecer recomendacdes com o objetivo de auxiliar
na manutencao.

De maneira similar aos trabalhos relacionados apresentados nesta sec@o, nesta disser-
tacdo, a confiabilidade foi calculada para auxiliar na definicao de estratégias gerenciais,
considerando uso e manutencdo preventiva de sistemas de monitoramento multiparametro
utilizados em UTIs. Também foi analisado o impacto de falhas de componentes individuais
na confiabilidade geral de sistemas. O estudo da confiabilidade de sistemas de monitora-
mento multipardmetro para UTI € um tdpico ainda ndo abordado no estado da arte atual.
Esse tipo de estudo € relevante para subsidiar a gestdo das UTIs, evitando a falta de recursos

em situacdes de emergéncia, como € o caso da pandemia da COVID-19.
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3.3 Consideracoes Finais

Este capitulo apresentou trabalhos relacionados que foram importantes para a evolugao
desta pesquisa. Primeiro, uma RSL abordando trabalhos que utilizam modelos formais, sis-
temas médicos e sistemas de aquisi¢cao de sinais biomédicos. Esta RSL foi util para conhecer
tipos de sistemas utilizados no ambito da saide e também quais os formalismos utilizados
para realizar verificacdes de propriedades em sistemas médicos.

Para complementar os trabalhos coletados na RSL, foram realizadas as buscas de alguns
trabalhos relacionados que tratam sobre a modelagem e andlises de confiabilidade utilizando
o arcaboug¢o CHESS, trabalhos sobre sistemas médicos de forma em geral e por tltimo, tra-
balhos que tratam de andlise de confiabilidade de sistemas de forma em geral. Este capitulo
de trabalhos relacionados agregou no conhecimento da ferramenta CHESS, em requisitos e
funcionamento de sistemas médicos em geral, CS para sistemas de monitoramento multipa-

rametro e analises de confiabilidade de sistemas.



Capitulo 4

Especificacao do Sistema

Neste capitulo, € apresentado do que sdo compostos sistemas de monitoramento multipa-
rametro e detalhes de funcionamento dos CS. Assim, dois exemplos de monitores multipara-
metros utilizados pelo mercado atualmente foram considerados como base para a utilizacao
deste trabalho, juntamente com as informacdes adquiridas através das entrevistas realizadas
com o profissional de eletronica de equipamentos médicos.

Este capitulo também apresenta como foi o processo de coleta de requisitos para o sis-
tema de monitoramento multipardmetro, e entdo como foi definida e realizada a modelagem

do sistema utilizando o CHESS-ML.

4.1 Descoberta e Elicitacao de Requisitos

Os sistemas de aquisi¢do de sinais biomédicos possuem a fungdo de coletar sinais biomé-
dicos de um paciente que estd em observagao, sendo possivel o profissional de satude realizar
avaliagcdes do estado atual do paciente [[14]]. Esses sistemas estdo cada vez mais inseridos
em ambientes como clinicas, hospitais e UTIs, sendo utilizados para ajudar no monitora-
mento de paciente, e para ajudar na tomada de decisdo do profissional responsdvel, como,
por exemplo, médicos e enfermeiros. Podem ser citados como exemplos de sistemas de aqui-
sicdo de sinais biomédicos: Eletrocardiograma (ECG) responsavel por avaliar os batimentos
cardiacos do paciente em um determinado intervalo de tempo; verificadores de pressdo ar-
terial invasiva e ndo invasiva; termdmetros; verificadores de respiragcao; e oximetro de pulso

[61].
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Os sistemas de monitoramento multipardmetro geralmente medem eletrocardiograma
(ECG), termdmetro, oximetro de pulso, frequéncia respiratdria e pressao arterial. Além
disso, eles sdo compostos pela fonte de alimentacio principal (ou seja, energia elétrica), ba-
teria e uma tela de monitor LCD (Liquid-crystal display) para visualizagao das informagdes
coletadas do paciente. Para um sistema de monitoramento multiparametro poder realizar a
coleta de todas essas informagdes citadas, o sistema deve ser composto por sistemas consti-
tuintes (CS), onde cada sistema possui ldgica e tratamento de dados distintos.

Portanto, para realizar a elicitacdo de requisitos de um sistema de monitoramento multi-
parametro utilizado em UTIs para um paciente, foram conduzidas entrevistas com um pro-
fissional com mais de quinze anos de experiéncia em manutengdo de sistemas médicos. O
profissional contribuiu fornecendo informagdes sobre funcionamento interno, fluxos de co-
municacdo interno dos CS, fluxos de comunicagdo entre os CS e valores de probabilidade
de falhas dos componentes do sistema. Além disso, foram analisados sistemas existentes de
monitoramento multiparametro (por exemplo, [2] e [3]) e revisdes da literatura.

Um sistema de monitoramento multiparametro possui componentes de hardware e soft-
ware. Os componentes de hardware podem ser exemplificados em: eletrodos, sensores,
microprocessadores, amplificadores, filtros e conversores; j4 os componentes de software
podem ser citados em: verificacdo de impedancia, processamento de dados coletados, confi-
guracdo de alarmes e verificacdo de nivel da bateria. Assim, esses componentes fazem parte
de CS de um sistema de monitoramento multiparametro, como: (1) ECG; (2) oximetria de
pulso; (3) termdmetro; (4) verificador de pressdo invasiva e ndo invasiva; (5) e verificador de
respiracao.

O Eletrocardiograma (ECG) como um sistema constituinte de um monitor multiparame-
tro € utilizado para verificar as atividades elétricas do coracdo, auxiliando no diagndstico de
patologias, tais como arritmias cardiacas, constata¢ao de dreas do coracao afetadas por infar-
tos e doencas congénitas [[17/]. A Oximetria de pulso € um metodo ndo invasivo que permite
estimar a saturacdo de oxigénio da hemoglobina arterial ou niveis de oxigé€nio no sangue.
Com o oximetro de pulso é possivel saber a qualidade do oxigénio que estd sendo enviado
para partes mais afastadas do cora¢do, como, por exemplo, bragos e pernas. A porcentagem
de saturacdo de oxigénio ligada a hemoglobina no sangue é chamada de SaO2, e quando é

medida por um oximetro de pulso, esse valor é chamado de SpO2 [31].
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Através de sensores de temperatura alocados no corpo humano, € possivel checar a tem-
peratura do corpo humano e poder verificar se o valor da temperatura esta de acordo com os
padrdes para o ser humano. Utilizando medidores de pressdo arterial aplicados ao paciente, é
possivel verificar informagdes referentes a medicao de pressao invasiva e ndo invasiva do pa-
ciente. Com a utilizacdo de eletrodos no corpo do paciente, medi¢des referentes a respiracao
do paciente podem ser coletadas [62].

Para a utilizacdo e operagdo do monitor multipardmetro sdo necessarias algumas configu-
racdes iniciais, onde o responsavel pela operacdo do monitor multipardmetro deve posicionar
os eletrodos, leds e sensores corretamente no corpo do paciente, e entdo o software realizar
verificagdes de impedancia eletrodo-pele e impedancia tordcica. As verificacdoes de impe-
dancia eletrodo pele e impedancia tordcica, sdo importantes pois sdo realizadas verificagdes
se os sinais coletados a partir dos eletrodos estdo de acordo com o que o sistema espera
para continuar a coleta das informacdes do paciente. A segunda verificacdo esta relacionada
a alimentacdo do monitor multipardmetro. O monitor multipardmetro deve estar sendo ali-
mentado via energia do hospital através de uma tomada por exemplo, ou através da energia
de uma bateria. Os niveis de bateria aceitdveis podem variar de acordo com o tamanho da
bateria e modelo do monitor multipardmetro utilizado. Por exemplo, no monitor multipara-
metro [2]], a fonte de alimentac¢do suporta uma voltagem entre 100V até 250V e uma bateria
com capacidade de 23000mAbh.

Com as verificagdes de impedancia e alimentagdo, o sistema de monitoramento multipa-
rametro estd apto a iniciar a captura de sinais. Basicamente, todos os CS inseridos dentro de
um sistema de monitoramento multiparametros possuem uma mesma logica de fluxo apds
realizar a captura de sinais, que é: (1) enviar o sinal em formato analégico para o amplifi-
cador de instumentacdo realizar a amplificagdo do sinal; (2) amplificador apds amplificar o
sinal, envia o sinal para os filtros removerem ruidos e informac¢des desnecessarias do sinal;
(3) ap6s a remocgao de ruidos do sinal realizada pelos filtros, o sinal é enviado para o conver-
sor que realiza a conversdo de sinal analdgico para sinal digital. Os CS de ECG, verificador
de pressdo arterial, termdmetro, oximetro de pulso e verificador de respiracdo possuem este
fluxo de funcionamento envolvendo o sinal capturado do paciente até poder ser visualizado
através do monitor LCD. O fluxo de funcionamento dos CS descrito neste pardgrafo, pode

ser observado na Figura[d.1]
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e remogao de ruidos
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analdgico para
digital
Figura 4.1: Fluxo similar de captura de sinal entre todos os sistemas de um sistema de

monitoramento multiparametro.

O amplificador de instrumentacdo tem a funcao de receber um sinal de entrada, e retornar
esse sinal mais forte, representando um ganho de sinal. O processo de ganho de sinal deve
ser realizado por uma func¢do pré-definida responsdvel por definir o valor do ganho a se
multiplicar, essa fung¢do pode ser diferente em cada CS.

Sistemas que trabalham com sinais, como, por exemplo, o sistema de monitoramento
multiparametro, sofrem com a interferéncia de sinais indesejados e ruidos. Assim, sdo defi-
nidos alguns filtros que podem ser aplicados ao sinal capturado. Por exemplo, para o sistema
constituinte de ECG sao aplicados filtros de passa baixa, passa alta, passa banda e rejeita
banda. O filtro de passa baixa é responsavel por eliminar todo o sinal acima do valor permi-
tido, o filtro de passa alta € responsavel por eliminar todo sinal abaixo do valor permitido. O
filtro de passa banda, € resposavel por permitir o sinal védlido, que opera entre o valor minimo
permitido e o valor maximo permitido, ou seja, € o sinal que opera no intervalo correto e é
utilizado pelo ECG.

Ap6s serem aplicados filtros para remocao de ruidos em cada CS, cada CS deve enviar
o sinal filtrado para realizar a conversao de sinal analdgico para sinal digital. Cada CS apds
realizar a conversao de sinal analégico para digital, deve enviar o sinal para um microproces-
sador do monitor multiparametro. O microprocessador tem a fun¢do de processar todas as
informacdes que os CS proveram, e entdo poder realizar verificacdes de alarmes de acordo
com os padrdes que foram configurados pelo profissional de saide. Apds o microproces-
sador realizar a verificacdo dos sinais adquiridos pelos CS, deve enviar as informagdes dos
sinais coletados do paciente em formato de histérico para a exibi¢do através de um monitor

LCD.
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Os sistemas de monitoramento multiparametros [2] [3] sdo exemplos de sistemas nos
quais € possivel realizar a verificacdo de sinais vitais, como, por exemplo, pressdo arterial,
frequéncia de respiragdo, saturacio de oxigénio, temperatura e atividades ritimicas do cora-
cdo. Esses exemplos de sistemas de monitoramento multiparametro também possuem fonte
de alimentacdo oriunda através de energia elétrica ou bateria e um monitor LCD onde é
possivel visualizar todas as informacdes que o sistema de monitoramento multiparimetro

coletou.

4.2 Arquitetura e Organizacao dos Modelos

A modelagem foca em representar o funcionamento de um monitor multiparametro alo-
cado em UTlIs de uso exclusivo para um paciente. Com isso, a modelagem do monitor mul-
tiparametro contém os componentes necessarios para a realiza¢do da coleta de informacgdes
de sinais vitais do paciente e monitoramento. A modelagem foi desenvolvida com a lingua-
gem CHESS-ML e a visao de sistema (system view) do CHESS. As motiva¢des que levaram
para o modelo ter sido desenvolvido com a arquitetura de sistema foram que, o modelo é
composto por elementos de software e hardware, e que através dessa arquitetura pode-se
abstrair varios elementos, como, por exemplo, valores de aplicacdo de filtros e funcdes de
amplificacao de sinal.

Para a modelagem do monitor multipardmetro, foram definidos alguns padrdes para fa-
cilitar a legibilidade dos diagramas. Os blocks na cor azul representam blocos simples
de mais baixo nivel. Os blocks na cor verde sdo os blocos que possuem um nivel hierar-
quico maior do que os blocos na cor azul, através dos blocos da cor verde € possivel definir
diagramas de bloco interno, representar cada CS que compde o sistema de monitoramento
multipardmetro e a comunicagdo interna do modelo. Blocks definidos de cor vermelha,
possuem o mais alto nivel hierarquico de todo o modelo. Na Figura [4.2] ¢ apresentada a
hierarquia dos blocos que sdo utilizados neste modelo desenvolvido para um monitor mul-
tiparametro. Na cor amarela, sdo definidos alguns datatypes, que sdo utilizados para
definir o tipo de informacao utilizado na comunicacao entre os blocos.

Para o modelo de um sistema de monitoramento multipardmetro com o CHESS, foram

definidos inicialmente alguns diagramas de definicao de blocos, diagramas que sio respon-
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Figura 4.2: Hierarquia de blocos definidas para o sistema de monitoramento multiparametro.

sdveis por representar CS do sistema de monitoramento multipardmetro como, por exemplo,
ECG e respiragdo, termdometro, oximetro de pulso e verificador de pressdo arterial. Nos di-
agramas que representam os CS do sistema de monitoramento multiparametro, é possivel
observar blocos na cor azul e verde. Também foi necesséario definir um diagrama de blocos
que representasse todo o sistema de monitoramento multiparametro e a comunicagdo dos CS
com outros componentes do sistema. No diagrama de definicao de blocos que representa a
defini¢do do sistema de monitoramento multipardmetro de maior nivel hierdrquico, é possi-
vel observar blocos na cor azul € um bloco na cor vermelha. O bloco de cor azul no diagrama
de definicao de blocos do monitor multipardmetro, representa blocos definidos e utilizados
somente no diagrama de mais alto nivel referente a0 monitor multiparametro.

A préxima secdo ird apresentar detalhes do sistema de monitoramento multiparametro
utilizando o CHESS-ML, sendo categorizados através dos diagramas de defini¢do de blocos
que representam os CS de ECG e verificador de respiragdo, oximetro de pulso, termOmetro,

verificador de pressdo arterial € o gerenciamento de todos esses CS através do diagrama de
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defini¢@o de blocos principal para o monitor multiparametro.

4.3 Modelagem de um Sistema de Monitoramento Multi-

parametro

A modelagem de sistemas de monitoramento multiparametro foi definida com diagra-
mas de defini¢do de blocos e diagramas de bloco interno. Posteriormente, foi realizada a
conexao desses modelos representando um modelo s6, 0 modelo para sistemas de monitora-
mento multiparametro. A modelagem para o sistema de monitoramento multiparametro esta
dividida em alguns diagramas de definicao de blocos, que sdo: (1) monitor multiparamétro;
(2) ECG e respiragdo; (3) termometro; (4) oximetro de pulso; e (5) verificador de pressao
arterial.

As subsecdes a seguir apresentam os modelos contendo os detalhes de defini¢do de blo-

cos, tipos de dados e comunicacao de blocos através dos diagramas blocos internos.

4.3.1 Monitor Multiparametro

O modelo para sistemas de monitoramento multipardmetro € o principal modelo para
o funcionamento de todos os CS e do monitor multiparimetro. E através do modelo
do monitor multiparametro que os CS apresentados nas subse¢des a seguir sio conec-
tados. Porém, € necessdrio definir alguns blocos especificos do monitor multiparame-
tro no diagrama de definicio de blocos. Foram definidos trés blocos para satisfazer
os requisitos de alimentacdo do sistema de monitoramento multipardmetro, que foram:
PowerSupply, Battery e PowerSupplyController. O bloco PowerSupply re-
presenta a fonte de alimentag@o principal do sistema, onde recebe a energia diretamente
de uma tomada por exemplo. O bloco Battery representa a bateria acoplada ao mo-
nitor multiparamétro. E o bloco PowerSupplyController, é o bloco que repre-
senta o controlador de alimenta¢do do monitor multiparamétro, este bloco recebe a ener-
gia fornecida através da PowerSupply e da Battery, e distribui para todo o moni-
tor multiparamétro. Através do PowerSupplyController pode-se adicionar técni-

cas de redundncia para a fonte de alimentacdo principal do sistema. E importante res-
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saltar que o PowerSupplyController atua gerenciando a energia para que o mo-
nitor multiparamétro possua o maior tempo disponivel possivel. Com a definicdo do
PowerSupplyController, para que o monitor multiparametro esteja indisponivel no
quesito de energia, € preciso que a fonte ndo esteja sendo alimentada (por falta de energia
e que o gerador da UTI também ndo esteja disponivel) e que a bateria esteja totalmente
descarregada ou sem condic¢des de uso, este comportamento acontece somente utilizando o
esteredtipo ErrorModelBehavior.

Além dos blocos referentes a energia citados no pardgrafo anterior, foram de-
finidos mais trés blocos no diagrama de definicio de blocos do monitor mul-
tipardmetro, que sdo: Central Process Unit - (CPU), MonitorLCD e
MultiparameterMonitor. O bloco CPU, € responsdvel por receber e processar to-
dos os dados do monitor paramétrico, como dados referentes a energia da bateria, frequéncia
cardiaca e respiratdria, oximetria de pulso, sinal de temperatura do paciente e pressao arte-
rial invasiva e ndo invasiva. Também foram definidos os datatypes StreamResults
e VoltageDC para o monitor multipardmetro. Na Figura 4.3 é apresentado o diagrama de

definicao de bloco do sistema de monitoramento multiparametro.
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Figura 4.3: Diagrama de defini¢do de blocos para o sistema de monitoramento multiparame-

tro.
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Ao criar o diagrama de bloco interno do monitor multiparametro, os CS de ECG, verifi-
cador de pressdo arterial, termOmetro e oximetro de pulso precisaram ser adicionados. Por-
tanto, os blocos que representam o mais alto nivel desses CS citados (blocos de cor verde)
foram adicionados ao diagrama interno de bloco do monitor multiparametro. Os modelos
de ECG e respiragdo, verificador de pressao arterial, termdmetro e oximetro de pulso pre-
cisam de energia para funcionar. A energia € provida pelo PowerSupplyController
para cada um desses CS, entdo existe o comportamento interno de cada CS (apresentado nas
subsecoes a seguir) para coletar os sinais e prover como saida de cada médulo. Os resultados
de cada CS sdo enviados para o CPU.

Ao receber todas essas informagdes providas de todos os CS do sistema (ECG
e respiracdo, termdmetro, oximetro de pulso, verificador de pressdo arterial e
PowerSupplyController) a CPU encapsula todas essas informagdes através do
datatype StreamResults e envia para o bloco MonitorLCD. A CPU também en-
via para o MonitorLCD alertas referentes as informacdes coletadas através dos CS. Esses
alarmes sao gerados a partir de parametros configurados pelo profissional da saide que estd
operando o monitor multiparametro, tais configuragdes sao realizadas de acordo com o tipo
do paciente que estd em monitoramento, seja o paciente uma crianga, um adulto ou um idoso.

O bloco MonitorLCD representa a tela de informacdes sobre o monitoramento
do paciente em formato de histérico, esta tela de informacgdes fica configurada no
leito ou estativa para facil visualizagdo. O MonitorLCD recebe todas essas informa-
coes providas através da CPU, e também recebe alimentacdo provida através do bloco
PowerSupplyController. Com essas informagdes, o MonitorLCD possui apenas
uma porta de saida contendo as informagdes e alarmes referentes ao monitoramento do pa-
ciente, a porta que prové todas essas informacdes € a porta St reamOut com o datatype
StreamResults. NaFigurald.4]é apresentado o diagrama de bloco interno que representa

todo o sistema de monitoramento multiparametro de mais alto nivel.

4.3.2 Sistema Constituinte de Gerenciamento de Energia

O sistema constituinte especificado para gerenciar a alimentacao do sistema de monito-
ramento multipardmetro ndo foi especificado através da definicdo de um diagrama de de-

finicdo de blocos, e sim utilizando os blocos definidos no diagrama do monitor multipara-
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Figura 4.4: Diagrama de bloco interno para o monitor multiparametro.
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metro. No diagrama de defini¢do de blocos do monitor multipardmetro, foram definidos
trés blocos referentes a alimentacdo do sistema, que sdo: PowerSupply, Battery e
PowerSupplyController. Também para o gerenciamento de energia, foi definido o
datatype VoltageDC.

Utilizando o datatype VoltageDC, o bloco PowerSupply através da porta out
envia energia para o bloco PowerSupplyController que recebe essa informacgao atra-
vés da porta inl. Também utilizando o datatype VoltageDC, o bloco Battery atra-
vés da porta out envia energia para o bloco PowerSupplyController que recebe essa
informacdo através da porta in2. A comunicagdo entre esses blocos pode ser observada
através da Figura[4.5]

A partir desta comunicacdo definida entre os blocos Battery, PowerSupply e
PowerSupllyController, foram definidas representacdes com informagdes relacio-
nadas a modos de propaga¢ao de falhas desses blocos, utilizando o diagrama de maquina
de estados do CHESS-ML e o esteredtipo ErrorModel. Essas representacOes foram de-
finidas com o intuito de adicionar redundancia quanto a fonte de alimentagdo principal do
sistema, as quais sdo utilizadas quando os componentes referente a energia estdo configu-
rados com o esteredtipo ErrorModelBehavior, podendo aumentar a confiabilidade de
todo o sistema.

A Figura[4.6)é apresentado o modelo de erro baseado em estado que representa os com-

portamentos do sistema constituinte Battery. O modelo contém dois estados de erros:
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Figura 4.5: Comunicagdo entre os componentes que gerenciam energia do sistema.

BatteryFault, representando um defeito na bateria; e LackofCharge, representando
a descarga da bateria. O estado inicial € o estado healthy, indicando que o sistema estd na
condi¢ao desejada (bom funcionamento). A transi¢ao para um estado de erro € disparada por
uma falha interna que resulta em uma escolha entre BatteryFault e LackofCharge.
Esses estados de erro possuem pesos diferentes, que representam uma maior probabili-
dade de ocorréncia para LackofCharge (60%) do que para BatteryFault (40%).
Neste modelo, foram utilizados os modos de falha omission (BatteryFault) e
valueSubtle (LackofCharge). A distribuicdo de probabilidade exponencial ilustrada
neste modelo € usada durante a anélise de confiabilidade.

Para a fonte de alimentacdo (PowerSupply) as informagdes referentes a propagacao da
falha e apenas um modo de falha sdo possiveis observar na Figura E apresentado o mo-
delo de erro baseado em estado que representa os comportamentos do PowerSupply. Se-
melhante ao modelo apresentado na Figura4.6] foi definido um estado desejado (healthy)
e um estado de erro (PowerSupplyFault). O estado PowerSupplyFault representa
um defeito ou falta de eletricidade na rede elétrica. Neste caso, foi utilizado apenas um modo
de falha omission para representar a falha. A distribuicdo de probabilidade exponencial
ilustrada neste modelo também € utilizada durante a anélise de confiabilidade.

O bloco PowerSupplyController que recebe e gerencia energia dos blo-
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Figura 4.6: Mdaquina de estado representando o modo de falha para bateria.
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Figura 4.7: Méquina de estado representando o modo de falha para fonte.

cos Battery e PowerSupply, integra os modos de falha dos CS Battery e
PowerSupply. Na Figura [4.8] é apresentado o modelo de erro baseado em estado que
representa os comportamentos do sistema constituinte PowerSupplyController. O
estado inicial deste modelo é um estado healthy, representando uma condi¢do desejada
genérica do sistema. Este modelo de erro também contém dois estados de erro (condi-
coes indesejadas): BatteryFault, representando um defeito ou falta de carga na ba-
teria (ou seja, o modelo de falha da bateria retornou omission ou valueSubtle); e

NoEnergyAvailable, representando que nenhuma fonte de alimentacdo estd disponivel,



4.3 Modelagem de um Sistema de Monitoramento Multiparametro 64

onde que a bateria retornou omission ou valueSubtle através da porta in2, e a fonte
de alimentacdo retornou omission através da porta inl. Portanto, a especificacao repre-
senta que um sistema de monitoramento multiparametro sé se torna indisponivel se a fonte de
alimentacdo principal (PowerSupply) e a fonte de alimentacdo redundante (Battery),

ficarem indisponiveis.

«errorModel»
PSController

=InternalPropagation»

=InternalPropagations . . - —
externalFaults=in2.omission OR in2.valueSubtle IT e j

«errorStates «errorStates

BatteryFault MNoEnergyAvailable
. «InternalPropagation= L
healthy

«InternalPropagation»

«Failures

«Failures
mode=[out.omission]

Figura 4.8: Maquina de estado representando o modo de falha para controlador da fonte.

4.3.3 Sistema Constituinte de ECG e Verificador de Respiracao

O CS de ECG e verificador de respiracao sdo compostos por blocos que representam ele-
trodos, amplificador de sinal, filtros e conversores. Para realizar a verificacdo de respiracao
do paciente, também sdo utilizados os mesmos eletrodos para coletar informagdes referente
a frequéncia cardiaca, e entdo a informacdo € transmitida para amplificadores, filtros e con-
versores especificos que tratam das informacdes referentes a respiragdo do paciente.

No diagrama de definicilo de blocos, foram definidos os blocos:
Electrodes, AmplifierECG, AmplifierRespiratory, FiltersECG,
FilterRespiratory, ConverterECG, ConverterRespiratory €
ECGandRespiratory. No diagrama de definicdo de blocos, também foram defini-
dos os datatypes, RateRespiratory, SignalBioElectric, HeartRateSignal,
ECGSignals e ECGAlarm que sdo utilizados como tipo nas portas de comunicagdo

definida em cada block. E possivel observar o modelo de definicio de blocos para o
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mddulo do ECG e respirac¢do na Figura[d.9
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Figura 4.9: Diagrama de defini¢dao de blocos para o médulo de ECG e verificador de respi-

racao.

Para o funcionamento de todos os mddulos, é necessario que o médulo seja alimen-
tado por energia, que pode ser provida através da bateria ou fonte e distribuido a todo o
sistema através do bloco PowerSupplyController. Ao ter a energia como entrada
no médulo de ECG e respiracdo, a energia € direcionada para os blocos AmplifierECG,
AmplifierRespiratory,FiltersECG,FilterRespiratory,ConverterECG
e ConverterRespiratory através das portas de comunicacdo definidas em cada um
desses blocos com o datatype VoltageDC, que representa uma energia continua. Com o
moédulo de ECG e respiracdao sendo alimentado por energia, dois processos acontecem, um
para a saida de sinal referente a frequéncia cardiaca do paciente e outro para a respiragdo do
paciente.

Para a frequéncia cardiaca do paciente, o bloco AmplifierECG pode receber o sinal
analdgico coletado do bloco Electrodes, no datatype SignalBioElectric, tal sinal
¢ amplificado e enviado para os filtros. No bloco de Fi1tersECG, sdo aplicados filtros de
passa baixa, passa alta e passa banda para a remoc¢ao de ruidos no sinal. Apds a aplicagcdo
de filtros no sinal, o sinal € enviado para o bloco ConverterECG, cuja funcido é converter
o sinal de analdgico para digital e de prover duas informagdes, que sdo: sinal de freqii€éncia
cardiaca e sinais do ECG, através dos datatypes HeartRateSignal e ECGSignals.

As informacdes de respiracdo do paciente, o processo € iniciado através do
bloco AmplifierRespiratory que recebe o sinal analdgico coletado do bloco

Electrodes, no datatype SignalBioElectric, onde esse sinal € amplificado e envi-
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ado para os filtros. No bloco de FilterRespiratory, sdo aplicados filtros para remo-
¢do de ruidos no sinal. Apods a aplicacdo de filtros no sinal, o sinal é enviado para o bloco
ConverterRespiratory, que possui a funcido de converter o sinal de analégico para di-
gital e de prover a informacao referente a taxa de respiragdo do paciente através do datatype
RateRespiratory.

Na Figura[f.10| ¢ apresentada a comunicagio dos blocos através das portas definidas em

cada bloco com os datatypes atribuidos no diagrama de blocos interno do ECG e respiracao.
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[l |
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Ll
& out SignalFilteredOut: SignalBioElectric \iA‘ &l out ecq signals: ECGSignals

Figura 4.10: Diagrama de bloco interno para o médulo de ECG e verificador de respiracdo.

4.3.4 Sistema Constituinte de Termometro

O médulo de um termdmetro para um sistema de monitoramento multipardme-
tro, em sua organizagdo € bem similar ao sistema constituinte do ECG e respira-
cdo. No diagrama de definicdo de blocos do termdmetro, sdo definidos os blocos
Filter, Converter, Amplifier, SensorPTC e Thermometer. No diagrama
de definicdo de blocos do termdOmetro, também foram definidos os datatypes utilizados
neste modulo, que sdo: DigitalTemperature, ThermometerSignalCaptured e
ThermometerAlarm. Na Figura[d.T1]é apresentado o diagrama de defini¢do de blocos
para o sistema constituinte do termdmetro.

Ao ser alimentado por energia provida da fonte ou bateria, o sistema constituinte de
termOmetro inicia o seu funcionamento para capturar sinais do paciente a fim de medir a sua

temperatura. O sistema constituinte de termOmetro recebe a energia em forma de corrente
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«simpleStochasticBehavior»

«simpleStochasticBehavior» il «cHGaResourcePlatform»
«block» Fifter «block»
@ = )
SensorPTC «SimpleStochasticBehaviors Thermometer
«5SimpleStochasticBehaviors failureOccurrence =exp(5.787E-5) properties
failureOccurrence =exp(2.31481E-4)
E)] Bl in VoltagelN: VoltageDC 3| E in VoltagelN: VoltageDC
i properties properties operations
[—)] B in VoltagelN: VoltagesV 3| = in SignallN: ThermometerSignalCaptured
operations operations El out DigitalTemp: DigitalTemperature [—ﬂ

# oyt SignalOut: ThermometerSignalCaptured [—')]

constraints |

constraints

constraints

El oput SignalOut: ThermometerSignalCaptured E—Z‘

«simpleStochasticBehavior» «simpleStochasticBehavior»
«blocks «block» «datatype»
Amplifier Converter DigitalTemperature
«SimpleStochasticBehaviors «SimpleStochasticBehavior» properties
failureOccurrence =exp(1.57688E-4) failureOccurrence =exp(1.57688E-4)
e [_')] & in SignallN: ThermometerSignalCapftured <datatyper
-3 in SignallN: ThermometerSignalCaptured properties Thermometeralarm
3|2 in VoltageDCIN: VoltageDC H—)] H in VoltageiN: VoltageDC properties
operations
operations
&l out VoltageSvOut: VoltagesV [‘ﬁ El out DigitalTemp: DigitalTemperature |:—Z| «datatype»
ThermometerSignalCaptured
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Figura 4.11: Diagrama de defini¢do de blocos para o sistema constituinte de Termometro.

continua, onde € encaminhada para os blocos Converter, Amplifier e Filter, apds
1ss0, 0 bloco Amp1ifier envia energia para o bloco SensorPTC (que representa um sen-
sor para realizar a captura de sinal de temperatura), que inicia a captura de sinal do paciente
de forma analégica. Apds o bloco SensorPTC capturar o sinal referente a temperatura do
paciente, o sinal é enviado para o bloco Amplifier que amplifica o sinal e envia para o
bloco Filter, onde filtros sdo aplicados no sinal para a remocao de ruidos. Apoés a referida
etapa, o sinal € enviado para o bloco Converter, que possui a funcionalidade de converter
o sinal de analdgico para digital. Apds o sinal ser convertido de analdgico para digital, o
bloco Converter envia como saida para o bloco que representa todo o termdmetro o si-
nal convertido de analdgico para digital. Na Figura [d.12]¢é apresentado o diagrama de bloco

interno, onde contém a comunicac¢do entre os blocos para o modelo do termometro.

4.3.5 Sistema Constituinte de Oximetria de Pulso

O sistema constituinte de oximetro de pulso detém a responsabilidade, dentro de um
sistema de monitoramento multiparametro, de medir a saturacdo de oxigénio do paci-
ente que estd sendo monitorado. Para que sua responsabilidade seja cumprida, foram de-
finidos os blocos Leds, PhotoReceptor, Amplifier, Filters, Converter e

PulseOximeter, este Gltimo de maior nivel hierarquico, representa toda a comunica-
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Figura 4.12: Diagrama de bloco interno para o sistema constituinte de Termometro.

¢do do modelo no diagrama de bloco interno. Para o oximetro de pulso, t€ém-se dois blo-
cos (Leds e PhotoReceptor) que representam os sensores para a coleta de sinais do
paciente. No diagrama de defini¢cdo de blocos para o sistema constituinte do oximetro de
pulso, também foram definidos os datatypes utilizados neste CS, que sdo: Voltage5V,
LigthCaptured, SignalOximeterDigital, AlarmOximeter. Na Figuraff.13]¢é
apresentado o diagrama de defini¢do de blocos para o sistema constituinte de oximetro de

pulso, onde contém a defini¢cao dos blocos, portas de comunicagdo e datatypes.
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Figura 4.13: Diagrama de defini¢do de blocos para o sistema constituinte de Oximetro de

Pulso.
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O funcionamento do sistema constituinte do oximetro de pulso inicia-se através da re-
cepcao de energia provida por fonte ou bateria. Trés blocos sdo responsdveis por receber
a energia em formato de corrente continua, sdo os blocos: Amplifier, Converter e
Filters. Obloco Amplifier, apds receber a energia em formato de corrente continua,
envia energia para os blocos de Leds e PhotoReceptor em uma tensdo menor de 5V
através do datatype Voltage5V. O bloco Leds emite uma luz na pele do paciente, € a
partir disso o bloco PhotoReceptor realiza a captura de sinal analégico do paciente re-
ferente a saturagdo de oxigénio. Com o sinal capturado, o bloco PhotoReceptor envia
o sinal para o bloco Amplifier, onde € realizada a amplificagdo do sinal e enviado para
aplicar filtros a fim de remover ruidos do sinal. Apds a remoc¢io de ruidos realizado pelos
filtros, o sinal é enviado para o conversor, que converte o sinal de analdgico para digital, e
retorna o sinal como saida representando a satura¢ao de oxigénio do paciente. Na Figura
[|.14) ¢ apresentado o diagrama de bloco interno, que contém a comunicagdo e organizagao

dos blocos referentes ao modelo do oximetro de pulso.
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Figura 4.14: Diagrama de bloco interno para o sistema constituinte de Oximetro de Pulso.

4.3.6 Sistema Constituinte de Verificacao de Pressao Arterial

O sistema constituinte responsavel por realizar a verificacdo de pressdo arterial de um
paciente em um monitor multiparAmetro possui em seu diagrama de definicio de blo-
cos, os blocos: Sensor, Amplifier, Filter, Converter e BloodPressure,

este ultimo, o bloco de maior nivel hierdrquico deste CS, ao qual representa toda
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a comunicagdo dos blocos definidos no diagrama de definicio de blocos para o
verificador de pressdo arterial do paciente. No diagrama de definicdo de blocos
para a verificacdo de pressdo arterial do paciente, também foram definidos os da-
tatypes SignalCaptured, IBPSignalConverted, NIBPSignalConverted e
BPAlarm. Odatatype IBPSignalConverted representa o sinal convertido para a infor-
magcdo de pressdo aterial invasiva, e NIBPSignalConverted representa o sinal conver-
tido de pressdo arterial ndo invasiva. Na Figura.15|¢ apresentado o diagrama de defini¢do

de blocos para o sistema constituinte de verificacdo de pressao arterial de um monitor multi-

A
parametro.
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Figura 4.15: Diagrama de defini¢do de blocos para o sistema constituinte de Verificador de

Pressdo Arterial.

Com os blocos do sistema constituinte de verificacdo de pressao arterial definidos no dia-
grama de definicao de blocos, foi definido o diagrama de defini¢ao de bloco interno no bloco
BloodPressure. O sistema constituinte de verificacdo de pressdo arterial inicia o funci-
onamento com a recep¢ao de energia distribuida para os blocos Converter, Amplifier
e Filter. O bloco Amplifier recebe a corrente continua provida da bateria ou fonte,
converte em uma tensao menor de 5V e envia essa tensdo para o bloco Sensor, que precisa
de uma alimentac¢do para iniciar a captura de sinal do paciente. Ao realizar a captura de sinal
analégico do paciente, o bloco Sensor envia o sinal capturado para o bloco Amplifier,

que realiza a amplificacdo do sinal e envia para o sinal amplificado para o bloco Filter.
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Com o sinal no bloco Filter, sdo aplicados filtros para a remocao de ruidos desse sinal e
entdo o sinal é enviado para o bloco Converter. No bloco Converter, o sinal é con-
vertido de analdgico para digital, podendo ser retornadas dois tipos de informagdo, que sdo:
pressdo arterial invasiva representada pelo tipo de dado IBPSignalConverted ou pres-
sdo arterial ndo invasiva representada pelo tipo de dado NIBPSignalConverted. Na
Figura[d.16)é apresentado o diagrama de bloco interno onde contém a comunicago entre os

blocos para o sistema constituinte de verificacdo de pressao arterial.
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Figura 4.16: Diagrama de bloco interno para o sistema constituinte de Verificador de Pressao

Arterial.

4.4 Consideracoes Finais

Ao longo deste capitulo foi apresentado em detalhes como estdo organizados os sistemas
de monitoramento multiparametro que foram citados como referéncia de modelos utilizados
no mercado atualmente [2] [3l]. Além disso, foi detalhado do que sao compostos tais siste-
mas. Através disso, foi realizada a elicitacao de requisitos de um sistema de monitoramento
multipar@metro, onde informacdes de funcionamento foram coletadas a partir de revisdes da
literatura e a partir de entrevistas realizadas com um profissional de eletronica com mais de
quinze anos de experiéncia.

As informagdes apresentadas na se¢do [.I] foram de suma importancia para que a
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modelagem de um sistema de monitoramento multiparametro fosse desenvolvida utili-
zando CHESS-ML, e que também modos de falha fossem definidos para o sistema
constituinte de energia. A partir do modelo desenvolvido com o CHESS-ML apresen-
tado neste capitulo, foi possivel realizar andlises de confiabilidade com os estere6tipos
SimpleStochasticBehavior e ErrorModelBehavior, e que estratégias de ma-
nuten¢do possam ser configuradas e simuladas com este modelo desenvolvido, podendo re-
alizar comparagdes sobre a confiabilidade do modelo entre os esteredtipos utilizados e com
ou sem estratégias de manuten¢ao. Portanto, as andlises executadas com este modelo podem
apresentar aos gestores de hospitais o ganho de confiabilidade que € possivel obter utilizando

estratégias de manutencao e adicionando redundéncia na alimentagdo do sistema.



Capitulo 5

Analises de Confiabilidade

Neste capitulo sao apresentadas as andlises de confiabilidade executadas do modelo de-
senvolvido de sistemas de monitoramento multipardmetro para uma UTI. Foi definida a exe-
cucdo das andlises de confiabilidade do monitor multiparametro em UTIs aos quais foram
determinados seis intervalos de tempo distintos, que foram: trés meses, seis meses, nove me-
ses, doze meses (um ano), dezoito meses (um ano € meio) e vinte e quatro meses (dois anos).
Assim, foi possivel observar o nivel de confianca do monitor multiparametro ao decorrer de
dois anos em UTIs. Também foi executada a andlise de confiabilidade para o tempo médio
que um paciente fica internado em UTIs na pandemia da COVID-19, que € de doze dias [32]].

As andlises de confiabilidade foram executadas utilizando os estereétipos aplicado aos
componentes SimpleStochasticBehavior e ErrorModelBehavior do CHESS-
SBA. Foram obtidos resultados sem estratégias de manutenc¢do aplicadas a0 monitor multi-
parametro, e com estratégias de manutencao. De acordo com o profissional de eletronica em
sistemas médicos entrevistado para este trabalho, os hospitais realizam manutengdes preven-
tivas em suas UTIs em periodos de 6 meses e 1 ano. Com isso, este trabalho apresenta ana-
lises de confiabilidade de um monitor multipardmetro com estratégias de manutencdo para
6 meses e 1 ano. Além das estratégias de manutencdo definidas e utilizadas por hospitais
atualmente, este trabalho também propde estratégias de manutenc¢do em periodos de 1 més
e 3 meses, apresentando o ganho dessas propostas em relacdo as estratégias de manutengao
utilizadas atualmente (6 meses e 1 ano) e também sem manutencoes.

As proximas secdes apresentam a configuracdo das informagdes de probabili-

dade e esteredtipo nos componentes e os resultados coletados com o esteredtipos
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SimpleStochasticBehavior e ErrorModelBehavior sem estratégias de manu-
tencOes preventivas € com o estereotipo ErrorModelBehavior com estratégias de ma-

nutencdo preventiva.

5.1 Configuracao de Métricas Utilizadas

Para executar as andlises de confiabilidade com o CHESS-SBA, o primeiro passo € adi-
cionar as informacgdes de probabilidade de falha nos blocos modelados com o CHESS-ML
do monitor multiparametro. Como os CS do monitor multipardmetro possuem componentes
similares, como, por exemplo, filtros, conversores e amplificadores, a probabilidade de falha
de um componente que € utilizado em vérios subsistemas, € a mesma probabilidade de falha.
A probabilidade de falha do componente amplificador do ECG, é a mesma probabilidade
de falha do amplificador do oximetro de pulso, termometro e verificador de pressao arterial.
Isso equivale também para os filtros e conversores.

Além dos componentes citados no pardgrafo anterior, outros componentes similares sao
0s componentes responsdveis por captar a informag¢do juntamente ao paciente, como, por
exemplo, eletrodos, sensores, photo receptor e leds. Sio componentes que possuem atribui-
coes similares de coletar o sinal, porém nomes diferentes de acordo com o tipo de compo-
nente para coletar o sinal em que cada CS utiliza. Na representacdo real, esses componentes
representam componentes externos em um sistema de monitoramento multipardmetro. A
informacdo da probabilidade de falha de um componente externo coletada com o profissio-
nal de eletronica entrevistado por esse trabalho foi utilizada nos componentes de eletrodos,
sensores, photo receptor e leds.

No modelo de sistemas de monitoramento multiparametro desenvolvido para este traba-
lho, foram desenvolvidos trés componentes que sdo responsaveis pela alimentagao de todo
o sistema do monitor multiparametro, que sdo: Battery (bateria), PowerSupply (fonte
de alimentacdo principal) e PowerSupplyController (controlador de alimentagdo do
sistema). A fonte possui uma probabilidade de falha, a qual € utilizada no componente
PowerSupplyControler. O componente bateria possui uma probabilidade de falha di-
ferente da fonte e do controlador de alimentacao do sistema.

Com base na Figura[4.4] que apresenta a comunicagio de todos os componentes de sis-
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temas de monitoramento multipardmetro, € possivel observar os componentes definidos no
diagrama de defini¢do de blocos do monitor multipardmetro, e observar os CS que o com-
poem. Visualizando desta forma, os componentes que representam os CS ndo possuem pro-
babilidade de falha, mas seus componentes internos sim. O componente CPU ndo possui
probabilidade de falha, de acordo com o profissional de eletronica entrevistado para este tra-
balho, por se tratar de um micro processador, possui um histérico de falha bem préximo de
zero, sendo esse valor irrelevante para os tempos de andlises neste trabalho.

O componente MonitorLCD, de acordo com o profissional de eletronica, possui uma
probabilidade de falha bem préxima a zero. De acordo com a modelagem do monitor multi-
parametro apresentado na Figura[d.4] ele tem a responsabilidade de apresentar todas as infor-
macoes coletadas através dos outros componentes e subsistemas do monitor multiparametro.
O componente MonitorLCD € responsdvel por enviar as informacgdes para a Unica porta
de saida do sistema de monitoramento multipardmetro nomeada de St ream. Ao executar
as andlises de confiabilidade, o CHESS-SBA necessita que o componente responsavel por
enviar informagdes para a porta de saida de todo o sistema possua informacdes de probabili-
dade de falha. Portanto, foi atribuido o esteredtipo SimpleStochasticBehavior com
uma probabilidade de falha ezp(1.0F — 20), com finalidade apenas de informar ao CHESS-
SBA que esse componente possui uma informagao de probabilidade de falha, porém com um
valor muito préximo a zero que nao afeta as andlises de confiabilidade do monitor.

Assim, todos os componentes do monitor multiparametro desenvolvidos para este tra-
balho, exceto o componente CPU, estdo contemplados com informagdes de probabilidade
de falha. Este trabalho possui a defini¢do de suas métricas para a realizacdo de andlise de
confiabilidade baseada em horas. Embora as métricas utilizadas sejam baseadas em horas,
as unidades de medida nunca sdo especificadas nos modelos com CHESS-SBA, é assumido
que a mesma unidade de medida seja utilizada em todo o modelo para grandezas relacio-
nadas a horas. Para executar as andlises de confiabilidade o valor da varidvel ¢ do atributo
Reliability do esteredtipo StateBasedAnalysis e também os valores da taxa de
ocorréncia de falha dos componentes estdo baseado em horas. A Tabela[5.1] apresenta todos
os componentes do sistema e as informagdes de probabfilidade de falha utilizadas com a
distribui¢do de probabilidade exponencial.

Todos os componentes exceto conversores € amplificadores, possuem informagdes de
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taxa de ocorréncia de falha em MTBF, onde esse valor utilizando a distribui¢do de probabili-
dade exponencial € o inverso do MTBE, que é representado através da formula MT' BF = %
E importante ressaltar que os valores apresentados na Tabela exceto para os componen-
tes conversores e amplificadores, representam o MTBF de cada componente, por exemplo, o
componente bateria possui um MTBF de 17280 horas. Os componentes que utilizam MTBF
como informacgdo de taxa de ocorréncia de falha sdo representados por horas continuas de uso
sem pausa. Os valores utilizados no amplificador e conversor foram coletados em porcenta-
gem, o que representa que, amplificador e conversor possuem a probabildade de falhar até 5

anos de 0.1%, tal valor foi adicionado ao chess em distribui¢do de probabilidade exponencial

utilizando a funcao de distribui¢do acumulada (CDF).

Tabela 5.1: Taxa de ocorréncia de falha dos componentes utilizando a distribui¢ao exponen-

cial.
Componente Ocorréncia de Falha Distribuicao Exponencial
Eletrodos 4320 horas - 6 meses exp(2.31481E-4)
Leds 4320 horas - 6 meses exp(2.31481E-4)
Sensores 4320 horas - 6 meses exp(2.31481E-4)
PhotoReceptor 4320 horas - 6 meses exp(2.31481E-4)
Fonte 4320 horas - 6 meses exp(2.31481E-4)

Controlador de Fonte

4320 horas - 6 meses

exp(2.31481E-4)

Filtros 17280 horas - 2 anos exp(5.787E-5)
Bateria 17280 horas - 2 anos exp(5.787E-5)
Amplifier 0,1% em 5 anos exp(2.3E-8)
Conversor 0,1% em 5 anos exp(2.3E-8)

Com as referidas informacgdes de probabilidade de falha, sdo executadas andlises de con-
fiabilidade para os intervalos de tempo de 12 dias (tempo médio que um paciente fica em
uma UTI com COVID-19), 3 meses, 6 meses, 9 meses, 12 meses, 18 meses e 24 meses. E
importante observar que as informacdes de probabilidade apresentadas por este trabalho de
um sistema de monitor multipardmetro sdo de referéncia ao uso em 24h por dia. Tomando
como base o fato de que um dia possui 24 horas e um més possui 30 dias, foi executada a

multiplicagdo de (24 x 30) e entdo definido para este trabalho que um més possui 720 horas.
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A Tabela[5.2] apresenta os valores em horas utilizados para realizar as anélises nos intervalos

de tempo apresentados no inicio deste paragrafo.

Tabela 5.2: Conversao de tempo (dias/meses) para horas.

Tempo - Dias/Meses Horas

12 dias 288 horas

3 meses 2160 horas
6 meses 4320 horas
9 meses 6480 horas
12 meses 8640 horas
18 meses 12960 horas
24 meses 17280 horas

5.2 Analise com SimpleStochasticBehavior e ErrorModel-

Behavior

Foram executadas andlises de confiabilidade com o CHESS-SBA utilizando dois
esteredtipos, SimpleStochasticBehavior e ErrorModelBehavior. To-
dos os componentes do sistema modelado foram configurados com o esteredtipo
SimpleStochasticBehavior e tiveram as informacdes de probabilidade de falha adi-
cionadas ao atributo failureOccurrence. Na Figura[5.1]é apresentado o componente
Filter configurado com o esteredtipo SimpleStochasticBehavior, onde o atributo
failureOccurrence possui o valor de exp(5.787F — 5), apresentado na Tabela

Apos configurar todos 0s componentes com 0 esteredtipo
SimpleStochasticBehavior e adicionar as informacdes de probabilidade de
falha, foi criado um diagrama de classe UML e definido um componente com o esteredtipo
StateBasedAnalysis para configurar os parametros da execucdo das andlises do
monitor multiparAmetro onde todos os componentes estdo configurados com o esteredtipo
SimpleStochasticBehavior. Na Figura [5.2] é apresentada a configuragdo do
componente MultiparameterMonitor com o esteredtipo StateBasedAnlysis.

Foi configurado para a varidvel measure ovalorde Reliability {instantOfTime
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«simpleStochasticBehavior»
«blocks
Filter
«SimpleStochasticBehaviors
failureOccurrence =exp(5.787E-5)

properties

£l put SignalOut: SignalCaptured [—E

operations

[_’)] = in SignallN: SignalCaptured

constraints
= in VoltagelN: VeltageDC

Figura  5.1: Componente  Filter  configurado com o  esteredtipo

SimpleStochasticBehavior.

= 4320}, que representa que serd realizada andlise de confiabilidade em um intervalo
de tempo de 4320 horas (6 meses), para o componente MonitorLCD do pacote de
instancias que representa todo o sistema de monitoramento multipardmetro. Como na
modelagem do sistema do monitoramento multiparametro, o componente que envia as
informacdes para a porta de saida é o MonitorLCD, entdo, ele € atribuido para o atributo
targetDepComponent, pois através dele € vidvel validar a probabilidade de falha de

todo o sistema, se algum componente falhar, a confiabilidade do Monit orLCD sera afetada.

«Component:s
«stateBasedAnalysis»
£ ] MultiparameterMonitor

«StateBasedAnalysiss
measure=Reliability { instantOfTime = 4320 }
measureEvaluationResult=4.539000e-01
targetFailureMode=[]
targetDepComponent=[MultiparameterMonitor.monitorlcd]
targetPort=[1
platform=[MultiparameterMonitor instSpec]

Figura 5.2: Componente MultiparameterMonitor configurado com o esteredtipo

StateBasedAnalysis para executar andlise de confiabilidade.

Com todos 0s componentes configurados com esteredtipo
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SimpleStochasticBehavior, o processo de configuragio do componente
MultiparameterMonitor da Figura [5.2] foi executado em diversas oportunida-
des alterando o valor da unidade de tempo para obter a confiabilidade do monitor
multipardmetro nos intervalos de tempo da Tabela[5.2]

Para representar a falta de redundancia no gerenciamento de energia ao sistema de mo-
nitoramento multiparametro foram executadas as andlises onde todos os componentes estao
configurados com o esteredtipo SimpleStochasticBehavior. Apds executar as ané-
lises de confiabilidade para o sistema de monitoramento multiparametro sem redundancia
para o gerenciamento de energia do sistema, foi realizada a configuragdo dos componentes
relacionados a alimentagdo do sistema com as maquinas de estados desenvolvidas utilizando
o esteredtipo ErrorModel. Essa configuracio representa a adi¢do de titica de redundan-
cia para o gerenciamento de energia do sistema de monitoramento multiparameto através
dos componentes Battery, PowerSupply € PowerSupplyController aos quais
foram atribuidos os esteredtipos ErrorModelBehavior em suas defini¢cdes, e os diagra-
mas de maquinas de estados BatteryError, PowerSupplyErrore PSController
foram adicionados aos componentes respectivamente. Apds a referida configuragdo, to-
dos os outros componentes do sistema permaneceram com a configuracao do esteredtipo
SimpleStochasticBehavior. Posteriormente a configuracio, foram executada nova-
mente as andlises realizando alteragcdes na varidvel measure de acordo com o intevalo de
tempo no componente MonitorMultiparametric, responsavel por executar as anali-
ses.

Ap6s executar as andlises com todos os componentes configurados com os esteredtipos
SimpleStochasticBehavior e posteriormente configurar os componentes relaciona-
dos com alimentagdo do sistema com 0 ErrorModelBehavior, os resultados foram adi-
cionados a Tabela[5.3] As andlises apresentadas na Tabela[5.3|apresentam a confiabilidade do
sistema de monitoramento multiparametro sem tética de redundancia para o gerenciamento
de energia do sistema (SimpleStochasticBehavior) e com tatica de redundancia para
o gerenciamento de energia do sistema (ErrorModelBehavior), portanto € possivel ob-
servar a confiabilidade do sistema nos dois cendrios que as andlises foram executadas. Vale
ressaltar que para 24 meses utilizando o SimpleStochasticBehavior, o resultado de

0.011% foi obtido com o CHESS diminuindo o nivel de confiangca de 99% para 80%. Todos
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os outros resultados de andlises de confiabilidade foram obtidos com o nivel de confianca

em 99%.
Tabela  5.3: Resultados de  confiabilidade utilizando os  esteredtipos
SimpleStochasticBehavior e ErrorModelBehavior.
Tempos de Execucao | SimpleStochasticBehavior | ErrorModelBehavior
12 dias (COVID-19) 8.583000e-01 9.988000e-01
3 meses 3.274000e-01 9.505000e-01
6 meses 1.070000e-01 8.560000e-01
9 meses 3.395440e-02 7.585000e-01
12 meses 1.149509¢e-02 6.508000e-01
18 meses 1.180366¢-03 5.017000e-01
24 meses 1.146667e-04 (*) 3.814000e-01

5.3 Estratégias de Manutencao

Apoés deter os resultados de confiabilidade de um monitor multiparametro atra-
vés dos esteredtipos SimpleStochasticBehavior e ErrorModelBehavior, fo-
ram configuradas estratégias de manutencdo preventiva apenas para 0S componentes
relacionados ao gerenciamento de energia do sistema (Battery, PowerSupply e
PowerSupplyController). De acordo com o profissional de eletronica entrevistado
por este trabalho, as manuten¢des preventivas realizadas pelos hospitais em seus sistemas
médicos, sao feitas em intervalos de 6 meses e 12 meses. De acordo com entrevistas rea-
lizadas com o profissional de eletronica as manutengdes preventivas sdo executadas em um
periodo de tempo curto e possuem um alto indice de sucesso, assim este trabalho inferiu os
valores de probabilidade de sucesso da manutencdo de 95% com duragdo de 5 minutos.

A Tabela [5.4] e a Figura [5.3] apresentam os resultados de confiabilidade sem a
definicio de estratégias de manutencdo preventiva, onde os componentes Battery,
PowerSupply e PowerSupplyController estdo configurados com o esteredtipo
ErrorModelBehavior e o restante dos componentes de todo o modelo com o estered-

tipo SimpleStochasticBehavior. Também apresenta a confiabilidade do monitor
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multipardmetro com estratégias de manutengao preventiva definidas para 6 meses e 1 ano,
nos quais os componentes Battery, PowerSupply e PowerSupplyController es-
tao configurados com o esteredtipo ErrorModelBehavior e o restante dos componentes

configurados com o esteredtipo SimpleStochasticBehavior.

Tabela 5.4: Confiabilidade com estratégias de manutengdo preventiva ocorridas em 6 meses

e 1 ano.

Tempos de Execucdo | Sem Manutencao | Manutenciao de 1 | Manutencao de

ano

6 meses

12 dias (COVID-19)

9.988000e-01

9.988000e-01

9.988000e-01

3 meses 9.505000e-01 9.505000e-01 9.505000e-01
6 meses 8.560000e-01 8.560000e-01 8.560000e-01
9 meses 7.585000e-01 7.585000e-01 8.163000e-01
12 meses 6.508000e-01 6.508000e-01 7.512000e-01
18 meses 5.017000e-01 5.792000e-01 6.605000e-01
24 meses 3.814000e-01 4.434000e-01 5.888000e-01

100

75

50

25

12 dias I meses 6 meses 9 meses 12 meses 18 meses 24 meses

-# & meses lano -e Sem Pericdicidade

Figura 5.3: Gréafico com a confiabilidade do Monitor Multiparametro sem estratégias de

manutencao e com estratégias de manutengdo para 1 ano e 6 meses.

ApO6s simular as estratégias de manutengdo preventiva que sdo realizadas nos hospitais

atualmente com a metodologia CHESS, este trabalho também realizou andlises de confi-
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abilidade com estatégias de manutencdo preventiva para 1 més e 3 meses, com o intuito
de apresentar a confiabilidade que essas novas estratégias de manutencio preventiva trazem
comparando com as estratégias de manutencao utilizadas atualmente. A confiabilidade do
monitor multipardmetro com estratégias de manutengdo preventiva para 1 més e 3 meses
estdo apresentadas na Tabela[5.5]e na Figura[5.4] Os valores de MTBF em horas continuas
utilizados para taxa de ocorréncia de falha nos componentes justificam por exemplo, o baixo
valor de confiabilidade do sistema de monitoramento multiparametro em 24 meses com uma

estratégia de manutengdo periddica configurada para cada 3 meses.

Tabela 5.5: Confiabilidade de um sistema de monitoramento multiparametro com propostas

de estratégias de manutengao preventiva para 1 més e 3 meses.

Tempos de Execucao | Periodicidade de 1 més Periodicidade de 3 meses
12 dias (COVID-19) 9.988000e-01 9.988000e-01
3 meses 9.803000e-01 9.505000e-01
6 meses 9.646000e-01 9.093000e-01
9 meses 9.420000e-01 8.701000e-01
12 meses 9.372000e-01 8.381000e-01
18 meses 9.104000e-01 7.759000e-01
24 meses 8.919000e-01 7.374000e-01

50

25

100 s\*\\\
75

12 dias 3 meses & meses 9 meses 12 meses 18 meses 24 meses

1mes -8 3meses

Figura 5.4: Gréfico com a confiabilidade do Monitor Multipardametro com estratégias de

manutencao para 1 més e 3 meses.
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5.4 Consideracoes Finais

Este capitulo apresentou como foram realizadas as andlises de confiabilidade e os re-
sultados de confiabilidade de um monitor multiparimetro desenvolvidas com a metodologia
CHESS. Assim, este capitulo trilhou com as informagdes desde as métricas utilizadas com
os valores de probabilidade de falha atribuidos aos componentes, tempos de execugdo de
andlises e como foram definidos, configuracdo dos esteredtipos e estratégias de manuten-
cdo preventiva para execugdo das andlises. A execuc¢do e resultado das andlises de confi-
abilidade que este capitulo aborda, é de suma importincia para a discussdo que compara
os resultados de confiabilidade entre os estere6tipos SimpleStochasticBehavior e
ErrorModelBehavior, e também o ganho que a manutencio preventiva leva a confia-
bilidade do monitor multipardmetro, podendo ajudar a geréncia dos hospitais a adotar novas
estratégias de manutencio preventiva principalmente em cendrios de pandemia, como a vi-

vida por hospitais de todo o mundo devido a COVID-19.



Capitulo 6

Discussoes

Um grande nimero de caracteristicas relacionadas ao meio ambiente e aos operadores
pode impactar negativamente a confiabilidade dos sistemas de monitoramento multiparame-
tro, como a baixa qualidade da rede elétrica e entradas incorretas de valores de parametros.
No entanto, tais atores externos estdo fora do escopo deste estudo. Portanto, apenas os
componentes internos dos sistemas sdo tratados. Assim, as secdes deste capitulo realizardo
discussdes e comparativos sobre os resultados de andlise de confiabilidade sem manutencao
e com manuten¢do obtidos com o CHESS, e também apresentardo dificuldades encontradas

e sugestoes de melhorias para o arcabouco CHESS.

6.1 Resultados de Analise

Foram analisados os impactos dos sistemas constituintes na confiabilidade dos sistemas
de monitoramento multiparametro. A fonte de alimentagdo principal tem o maior impacto na
probabilidade de falha, seguida pelo controlador da fonte de alimentacao e bateria. Quando
o controlador da fonte de alimentacdo falha, todo o sistema ¢ afetado. O impacto dos ou-
tros CS (ECG e verificador de respiragcdo, termometro, oximetro de pulso e verificador de
pressdo arterial) em todo todo o sistema € quase o mesmo, porque eles sio compostos de
componentes semelhantes (ou seja, amplificadores, filtros e conversores) que possuem pro-
babilidade de falhas iguais entre os CS. A principal diferenca entre o sistema constituinte
(ECGAndRespiratory, Thermometer, BloodPressure e PulseOximeter) é o

numero de sensores usados na especificagdo de cada um.

84
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A nao utilizagdo da técnica arquitetdnica de redundancia para o gerenciamento de energia
do sistema de monitoramento multipardmetro (Tabela [5.3] coluna 2), conforme esperado
para um sistema novo, a probabilidade de que, apds 288 horas (12 dias), o sistema ndo
tenha falhado € de 85.83%. 12 dias é o tempo médio de internacdo em UTI de pacientes
com COVID-19 [32]]. Conforme o tempo de uso aumenta, a probabilidade de falha aumenta
consideravelmente. Por exemplo, apds 18 meses, a confiabilidade reduz para 0.11%. Na
abordagem com o esteredtipo SimpleStochasticBehavior, a propagacdo da falha
ocorre instantaneamente impactando todos os componentes conectados, onde nao existem
defini¢cdes de redundéncia para os componentes de gerenciamento de energia.

A inclusdo da técnica arquitetonica de redundancia de fontes de alimentagdo, utilizando
o esteredtipo ErrorModelBehavior, aumentou a confiabilidade do sistema para todos
os cendrios de tempo de uso (Tabela[5.3] coluna 3). Vale ressaltar que a confiabilidade apre-
sentada para ErrorModelBehavior na Tabela[5.3]ndo possui estratégias de manutengdo.
Ao representar melhor o sistema adicionando a técnica de redundancia para a alimentacao de
energia do sistema utilizando o esteredtipo ErrorModelBehavior, houve um aumento
nos resultados de andlise de confiabilidade que se da devido as relagdes entre as Figuras 4.6]
4.7e[.8] Quando a bateria (Figura[4.6)) ou fonte de alimentagao principal (Figura[d.7) falha,
um modo de falha € emitido na porta de saida do sistema constituinte, exigindo o controla-
dor de fonte de alimentacdo (Figura[.8)) para verificar a disponibilidade de eletricidade em
todo o sistema. Se o componente de fonte de alimentagcdo (PowerSupply) e 0 componente
de bateria (Battery) emitirem falhas (omission ou valueSubtle), todo o sistema
de monitoramento multiparametro serd afetado e ficara indisponivel. Por exemplo, esta re-
dundancia, no cendrio de tempo de uso de 3 meses, aumentou a confiabilidade de 32.74%
(SimpleStochasticBehavior) para 95.05% (ErrorModelBehavior); enquanto,
para 24 meses, aumentou de 0.011% para 38.14%.

Em cendrios de situacdo de emergéncia, a melhoria da confiabilidade ocasionada
pela tatica da redundancia, € relevante para auxiliar na diminui¢do dos impactos da es-
cassez de sistemas médicos nas UTIs. No cendrio para COVID-19 (12 dias), foi ob-
tido um ganho de confiabilidade de 85.83% (SimpleStochasticBehavior) para
99.88% (ErrorModelBehavior). Na Figura[6.1] é apresentado o comparativo da lon-

gevidade adquirida com as andlises de confiabilidade executadas entre os esteredtipos
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SimpleStochasticBehavior e ErrorModelBehavior. Com a técnica de redun-
dancia aplicada ao gerenciamento de energia, pode-se observar o aumento da confiabilidade
para todo o sistema de monitoramento multipardmetro, onde todos os componentes do sis-

tema estdo mais assegurados de que estejam sendo alimentados por energia corretamente.
100
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Figura 6.1: Longevidade do Monitor Multipardmetro com os esteredtipos

SimpleStochasticBehavior e ErrorModelBehavior.

Se a manutengdo preventiva dos CS PowerSupply, Battery, e
PowerSupplyController forem considerados, por um periodo padrdo de tempo
(a cada 6 ou 12 meses), a confiabilidade aumenta em um cendrio de tempo de 6 meses
(Tabela EEI) Por exemplo, com o cendrio de tempo de uso de 9 meses, a confiabilidade
aumentou de 75.85% para 81.63%. Em um cenério do mundo real (por exemplo a pandemia
de COVID-19), a manutenc¢ao preventiva pode fazer com que o nimero de sistemas médicos
indisponiveis em UTIs seja cada vez menor, quando comparada aos resultados sem manu-
tencdo preventiva (Tabela[5.3] coluna 3). Portanto, os beneficios em realizar a manutengao
preventiva s@o elevados, mostrando a relevancia da andlise de confiabilidade para auxiliar
os gestores no planejamento de estratégias de manuten¢do. Os custos de manutencao
preventiva de todo um sistema no ambiente hospitalar sdo baixos (por exemplo, limpeza
e troca de capacitores), ¢ diminuem ainda mais, se mais atencdo for dada a realizagdo de
manutencdes aos quais com agdes simples evitam danos maiores a todo o sistema. A escolha
entre manuteng¢ao periddica de 6 ou 12 meses depende dos recursos financeiros ou humanos

de um hospital especifico. Por exemplo, em paises de baixa e média renda, hd um grande



6.1 Resultados de Andlise 87

numero de hospitais publicos em condi¢des precdrias. Em cendrios de UTIs ndo pandémicas
(ou epidémicas), a manutencao periddica de 12 meses pode ser suficiente para fornecer o
minimo de qualidade de servigco necessdrio, pois, no cendrio de tempo de uso de 24 meses,
por exemplo, hd uma reducgdo relativamente baixa de 14.45% em confiabilidade quando
comparada a manuten¢io periddica de 6 meses. Caso contrario, a manutencao periddica de
6 meses € o melhor cendrio.

Para considerar cendrios de UTI em pandemia (ou epidemia), foram analisados mais dois
cronogramas de manutencdo preventiva (Tabela [5.5]) para melhorar a discussdo e fornecer
intuicdes para orientar a defini¢do de estratégias de manutencdo. Usando uma manutencao
periddica de 3 meses, para o cendrio de tempo de uso de 12 meses, a confiabilidade aumentou
de 65.08% (sem manutencao) para 83.81% (com manuten¢do); ao usar uma manutencao
periodica de 1 més, a confiabilidade aumentou de 65.08% (sem manuten¢do) para 93.72%
(com manutencdo). Portanto, hi um aumento de 9.91% ao usar a manutencdo periddica
de 1 més em vez da manutengdo periddica de 3 meses. Esse ganho de confiabilidade é
relevante para cendrios de UTIs de pandemia (ou epidemia), devido a sazonalidade dos virus
(conhecidas como ondas). Por exemplo, em marco de 2020, a organiza¢do mundial de satide
declarou uma situacdo de pandemia devido aos surtos de COVID-19 (a primeira onda). No
final de outubro de 2020, alguns paises europeus anunciaram medidas de bloqueio devido
aos novos surtos de COVID-19 relatados (a segunda onda), representando uma diferenca de
apenas 8 meses entre a primeira e a segunda ondas. Além disso, até outubro de 2020, outros
paises, como Brasil e Estados Unidos da América, ainda enfrentavam a primeira onda, devido
as caracteristicas especificas de tais paises. Considerando os curtos periodos entre as ondas
(ou seja, 8 meses) ou o ponto final incerto da primeira, intervalos de tempo reduzidos para
manutencao preventiva podem ajudar a abordar a escassez de sistemas médicos em UTIs. Por
exemplo, se um sistema de monitoramento multipardmetro for adquirido por um hospital no
inicio da pandemia, com manutencao periddica de 6 meses, a confiabilidade é de 81.63%
com um cendrio de tempo de uso de 9 meses. Em contraste, para uma manutengdo periodica
de 3 meses, a confiabilidade aumenta para 87.01%; enquanto para uma manuten¢io periddica
de 1 més, a confiabilidade aumenta para 94.20%. A manutencao periddica de 1 més, quando
comparada a uma manutencao periddica de 6 meses, representa um aumento de 12.57%

no cendrio de tempo de uso de 9 meses (ou seja, dentro da janela de tempo da segunda
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onda na Europa). Isso indica possiveis beneficios na defini¢do de planos de manutencao
de emergéncia para situacOes de pandemia/epidemias, mesmo para paises de baixa e média
renda.

Na Figura[6.2] é apresentado o ganho de confiabilidade que as manuten¢des preventivas
podem agregar em um sistema de monitoramento multiparimetro. E representado o compa-

rativo das manutencdes periddicas de 1 ano, 6 meses, 3 meses, 1 més e sem manutencao.
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Figura 6.2: Longevidade do Monitor Multiparametro com estratégias de manuteng¢do utili-

zadas em hospitais atualmente e propostas por este trabalho.

Estratégias de manutengdo geralmente sdo vistas como centro de custos pelos gestores
de ambientes hospitalares, porém sio custos nos quais o investimento deve ser realizado
de imediato. De acordo com informagdes coletadas através do profissional de eletronica, a
maior parte dos custos de manutengdo preventiva sao para efetuar a compra de pecas, pois
o custo com mao de obra j4 estd dentro do planejamento do hospital, visto que os hospitais
J4 possuem profissionais para executar manutencdo ou contrato com alguma empresa tercei-
rizada. Com estratégias de manutengdo preventiva, os técnicos de manutencio realizam a
observacao dos equipamentos e podem detectar se sujeira no equipamento ou um capacitor
danificado pode estar causando algum tipo de aquecimento, logo € mais vidvel financeira-
mente realizar a limpeza do equipamento ou a troca de um capacitor que possui um baixo
custo, do que todo o equipamento ser danificado e ter que realizar a compra de um novo.

Equipes técnicas de manutencdo de sistemas médicos possuem historico de falhas de

equipamentos e checklists de itens a checar, portanto, ao realizar uma manutengdo preven-
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tiva pode-se consultar o histérico de falhas e observar se as condi¢des necessdrias para que
aquela falha ocorra estdo acontecendo, através disso € possivel evitar que sistemas médi-
cos fiquem indisponiveis em ambientes de alta criticidade. As estratégias de manutengdo
preventiva definidas neste trabalho estdao configuradas apenas para atacar os componentes
PowerSupply, Battery e PowerSupplyController possuindo uma duragdo de 5
minutos e uma probabilidade de sucesso de 95%. Como a manutencdo € voltada apenas para
0s componentes responsdveis por gerenciar a energia € com uma probabilidade de sucesso
de 95%, o sistema de monitoramento multipardmetro aumenta sua confiabilidade e assim é
prolongada em um intervalo de tempo maior, mas por essas condicdes citadas ndo faz com
que o sistema por completo volte ao estado de novo. E importante ressaltar que todos os
outros componentes nao sao afetados pela manutencao, devido a propriedade memoryless da
distribuicdo exponencial. Estratégias de manuten¢do preventiva como as supracitadas pos-
suem baixo custo financeiro, porém podem prolongar consideravelmente a longevidade de
um equipamento médico como as andlises de confiabilidade deste trabalho apresentaram.

O modelo apresentado por este trabalho pode ser utilizado para a realizacdo de novas
andlises de confiabilidade em diferentes intervalos de tempo e também com novos valores
para taxa de ocorréncia de falha dos componentes, visto que os valores de taxa de ocorréncia
de falha ndo sdo facilmente fornecido por empresas e especialistas. Assim, pesquisadores e
por fabricantes podem utilizar o modelo afim de realizar testes e validacdes de novas confi-
guracgdes para a realizac@o de andlises de confiabilidade do equipamento.

Neste estudo, apesar do foco na aplicagdo da metodologia CHESS para calcular a confi-
abilidade de sistemas de monitoramento multiparametro, a metodologia de andlise de confi-
abilidade e as discussOes apresentadas sobre manutencao sdo relevantes (e podem ser reuti-

lizadas) para outros sistemas médicos, como respiradores por exemplo.

6.2 Dificuldades Encontradas e Sugestoes de Melhorias

Através deste estudo, pode-se depreender que a metodologia CHESS € uma ferramenta
muito util para a modelagem de sistemas, software e hardware utilizando UML ou SysML.
Porém, algumas dificuldades foram encontradas durante a definicio dos modelos com o

CHESS-ML como também durante as andlises com o CHESS-SBA. Ao realizar algumas
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alteragdes em componentes que utilizam estereétipos do CHESS-SBA e entdo executar as
andlises, algumas mensagens de erro eram retornadas e muitas vezes por algum erro de sin-
taxe, porém a mensagem de erro retornada ndo era tdo clara informando qual tipo de erro era,
nao informando o componente que estava apresentando erro e onde estava ocorrendo o erro
de sintaxe. A defini¢do errbnea de configuracdes na ferramenta realizadas pelo usudrio po-
deriam ser informadas de forma clara através da ferramenta ajudando o usudrio na utilizacao
de forma correta.

Foi observado que a delecao de alguns componentes ou transicdes diretamente na regido
da ferramenta utilizada para definir a modelagem causava inconsisténcia de informacao. Por
exemplo, em alguns momentos ao realizar a delecdo de um componente ou transi¢do direta-
mente na regido de definicdo, o objeto deletado ainda era visivel na regido Model Explorer,
1sso ocorre porque o Papyrus um dos elementos do aracbouco CHESS para especificar mo-
delos, tem a possibilidade de esconder um elemento do diagrama, ou apagar o elemento do
modelo, por ser duas agdes diferentes acaba criando uma confusdo no usudrio ao realizar
manutengdes no modelo. Dita inconsisténcia pode ser observada na definicdo de miquina
de estados e também para a visdo de software. Este comportamento fazia com que nao fosse
possivel o CHESS-SBA executar algumas andlises de confiabilidade. Portanto, este trabalho
utilizou algumas técnicas de cépia de seguranga, nas quais a cada alteracdo realizada nos
modelos desenvolvidos uma nova cépia era criada.

O CHESS-SBA utiliza a ferramenta DEEM Simulator para executar as analises, um ser-
vidor desenvolvido e hospedado na Universidade de Florenca (UNFI) e no Instituto de Ci-
éncia e Tecnologia da Informacao (ISTI-CNR). Durante algumas execucdes de andlises de
confiabilidade deste trabalho, o servidor DEEM se mostrou indisponivel, onde era realizada
uma tentativa de conexdo, porém o servidor retornava uma mensagem de conexdo recusada
ou ndo retornava resultados permanecendo em uma mensagem de que estava sendo realizada
uma conexao onde a conexao ndo era realizada e o resultado e andlise de confiabilidade do
sistema ndo era retornada.

Utilizando o estereétipo ErrorModelBehavior para representar o comportamento
de falha do componente PowerSupplyController, foram realizadas tentivas de criar
uma regra de falhas externas através do atributo externalFaults na transicdo com o

esteredtipo InternalPropagation. Essa regra de falha externa se d4 em que o com-



6.3 Consideracoes Finais 91

ponente PowerSupplyController recebe do componente Battery a partir da porta
in2 e os modos de falha omission e valueSubtle. Do componente PowerSupply
pode-se receber o modo de falha omission na porta inl. Logo, uma condi¢do 16-
gica que poderia ser utilizada simplificando a légica aplicada no modelo apresentada na
Figura @ seria;: externalFaults=(in2.omission OR inZ2.valueSubtle)
AND inl.omission. Porém, o CHESS-SBA ndo permitiu a execugdo desta logica defi-
nida para tratar os modos de falhas.

No geral, o CHESS se mostrou uma ferramenta muito importante para modelagem e
andlise de confiabilidade de sistemas, pois ele possui uma curva de aprendizado baixa e
uma velocidade de aprendizado rdpida, visto que existem documentagdes disponiveis para o
CHESS-ML e para o CHESS-SBA. Uma sugestdo para que a velocidade de aprendizado seja
maior, seria a disponibilizagdo de modelos didéticos, que possuissem a defini¢do de arqui-
teturas de software, hardware, sistemas, estratégias de manuten¢do, e componentes configu-
rados com os esteredtipos SimpleStochasticBehavior, ErrorModelBehaviore

FLABehavior para andlise de confiabilidade.

6.3 Consideracoes Finais

Este capitulo apresentou discussdes sobre as andlises de confiabilidade realizadas para
um sistema de monitoramento multiparametro com a metodologia CHESS. Foram identifi-
cados que os componentes referentes a alimentacdo do sistema, afetam todo o sistema por
completo mais do que os outros sistemas constituintes € componentes. Por exemplo, se
fonte de alimentacdo principal e a bateria se tornam indisponiveis, o controlador de alimen-
tacdo nao possui alimentacao para distribuir para todo o sistema, afetando todo o restante do
sistema, tornando-o indisponivel por completo. Também foi identificado que componentes
como MonitorLCD e CPU ndo interferem na probabilidade de falha do sistema, e que os
CS possuem impactos iguais caso falhas sejam geradas.

Neste capitulo, também foram apresentados os comparativos de confiabilidade entre
os esteredtipos SimpleStochasticBehavior e ErrorModelBehavior, e discu-
tidos os ganhos que a redundancia neste caso aplicado para a alimentacdo do sistema

trouxeram ao quesito confiabilidade. A partir dos resultados de confiabilidade com o
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ErrorModelBehavior, foram aplicadas e simuladas estratégias de manutencgao, as quais
os hospitais utilizam atualmente (6 meses e 1 ano) e estratégias de manutengdo propostas (1
més e 3 meses). Com o ganho de confiabilidade, foram discutidas as vantagens de manuten-
cdo preventiva para cendrios de pandemia como a do COVID-19 e a relac@o de custo-benéfico
que um hospital pode ter ao realizar manuten¢do preventiva.

Por fim, este capitulo também apresentou detalhes de dificuldades encontradas ao utilizar

a metodologia CHESS, sugerindo possiveis melhorias.



Capitulo 7

Conclusoes

A metodologia CHESS possibilitou a andlise de confiabilidade de sistemas de monito-
ramento multiparametro para Unidades de Terapia Intensiva (UTIs) considerando diferentes
cendrios de tempo de uso. A inclusdo da redundancia da fonte de alimentacdo impactou
positivamente a confiabilidade dos sistemas em todos os cendrios. Com a analise de confi-
abilidade, foi identificado que a fonte de alimentag@o principal e a bateria s@o os sistemas
constituintes que apresentam maiores impactos negativos na confiabilidade total de todo o
sistema em situacOes de falha. Em situacOes de emergéncia ndo pandémica (epidemias), a
manuteng¢do preventiva com periodicidade de 6 meses e 12 meses apresenta um impacto rele-
vante no aumento da confiabilidade dos referidos sistemas. Em situacdes de emergéncia (por
exemplo, pandemias), intervalos de tempo reduzidos de manutengao preventiva, quando apli-
cados em curto periodo, mostraram-se estratégias (relagdo custo-beneficio) promissoras para
aumentar a qualidade dos sistemas de monitoramento multipardmetro para UTIs. Portanto,
a andlise apresentada neste estudo € relevante para os gestores de UTIs para o planejamento
de estratégias de manutengdo para enfrentar situacdes de emergéncia, como a pandemia do
COVID-19.

Para a continuagdo deste trabalho como trabalhos futuros, podem-se destacar alguns pon-
tos que podem enriquecer as informacdes deste modelo e validagao com padrdes que o mer-
cado utiliza, como, por exemplo a ISO 14971 [21] e a IEC 60812 [35] que abordam sobre
gerenciamento de risco de dispositivos médicos e explica como modo de falha e andlise
de efeitos (Failure Mode and Effect Analysis - FMEA) e modos de falha, efeitos e vari-
ante de analise de criticidade (Failure Mode, Effects & Criticality Analysis - FMECA) sdo
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planejados, documentados e executados respectivamente. Pode ser utilizado o esteredtipo
FLABehavior nos componetes do modelo desenvolvido por este trabalho para a geragado
de FTA e geracdo de tabelas FMEA. Outra evolucdo deste trabalho esta voltada ao deta-
lhamento de modo de falha para sensores, eletrodos e leds, onde podem ser desenvolvidas
maéaquinas de estados com o esteredtipo ErrorModel e adicionar técnicas de redundancia
para aumentar a confiabilidade desses componentes de sistemas de monitoramento multipa-
rametro e estratégias de manutencdo mais avangadas. Também como evolugdo deste trabalho
podem ser analisados como verificar a confiabilidade de baterias aos quais sofrem desgas-
tes na vida util ao ser carregada e descarregada na sua utilizacao, fazendo com que ela nao

funcione da mesma forma em um estado de nova ap0és a ultilizacdo por algum tempo.
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